CENTRO UNIVERSITARIO FEEVALE

ARIEL CORTES BOESING

PAGAMENTO ELETRONICO: ESTUDO TEORICO E
PROTOTIPACAO DE UM SISTEMA BASEADO EM SMART
CARD PARA TRANSACOES PONTO A PONTO EM
DISPOSITIVOS MOVEIS UTILIZANDO BLUETOOTH

Novo Hamburgo, novembro de 2008.



ARIEL CORTES BOESING

PAGAMENTO ELETRONICO: ESTUDO TEORICO E
PROTOTIPACAO DE UM SISTEMA BASEADO EM SMART
CARD PARA TRANSACOES PONTO A PONTO EM
DISPOSITIVOS MOVEIS UTILIZANDO BLUETOOTH

Centro Universitario Feevale
Instituto de Ciéncias Exatas e Tecnoldgicas
Curso de Ciéncia da Computacéo
Trabalho de Concluséo de Curso

Professor Orientador: Prof. Ms. Eduardo Leivas &ast

Novo Hamburgo, novembro de 2008.



RESUMO

O comércio eletrdnico pode ser definido como quadduansacéo de negécios em
gue as acgOes se ddo por meio eletronico, podeida,tanto, fazer uso de um sistema de
pagamento eletrénico. Estes sistemas séo vialokzadla existéncia de alguma espécie de
dinheiro eletrdnico e devem utilizar métodos efités para garantir a integridade e seguranca
destes valores, seja no armazenamento ou na suputagéo. Para suprir essa necessidade,
alguns sistemas de pagamento eletrénico, como deiraa eletrbnicas, implementam
solucdes baseadas emart cards Estes, na maior parte dos casos, séo disposdntasios
de umchip composto por memoérias RAM, ROM e EEPROM, além aeprocessador e
portas de entrada e saida, que lhe conferem aidagaale processamento e armazenamento
seguro de informagdes. Dentre sisart cards existem aqueles utilizados como base para
autenticacdo de assinantes da tecnologia de teletcagdo movel GSM, chamados de SIM
cards Um SIM card nada mais é que usmart cardem tamanho reduzido para ser utilizado
em dispositivos moveis como aparelhos celularesindso presente trabalho teve como
objetivo desenvolver um protétipo via simulagdcsigema de pagamento eletrdnico, do tipo
carteira eletrbnica, baseado esmart card para dispositivos moveis. O prototipo
desenvolvido demonstrou que € possivel a criacdoapliEacdes que possibilitem o
pagamento eletrénico por meio de transferénciauddds armazenados de forma segura em
smart cards Demonstrou, também, que € possivel que essesevadejam transmitidos
através de uma comunica¢®luetooth ponto a ponto, entre dois aparelhos celulares
simulados padrdo GSM, sem o envolvimento da redeléetnia celular e/ou um servidor de
aplicacdo para validacdo das transacdes. Salientpie esse projeto ndo se esgota no
presente trabalho, uma vez que um dos maioresiaesissa arquitetura € garantir que todo
0 processo ocorra de maneira segura aos usuamssitaicoes administradoras do sistema.
Desta forma, o desenvolvimento da camada de segudanaplicacdo, por meio da utilizacao
de certificados digitais e chaves criptogréficasegsdo, geradas e administradas dentro do
smart card deve ser questao abordada em trabalhos futuimndaAo aprofundamento dessa
pesquisa se torna atrativo, tendo em vista que lalidexle para aplicagbes de pagamento
eletrénico e demais solugcbes do género, ou sejaneentracdo de servicos em dispositivos
moveis, € apontada por especialistas como uma neldénundial que ja vem se
consolidando.

Palavras-chave: Pagamento eletroni&mart card Java Card Bluetooth Dispositivos
Moveis.



ABSTRACT

The e-commerce can be defined as any businessattaors whose actions occur
through an electronic way that can make use ofl@strenic payment system. These systems
are enabled by the existence of any type of elpictnmoney and must use efficient methods
to ensure the integrity and security of these \&l@ither in storage or in its handling. To
supply these requirements, some electronic payregstems, such as electronic purses,
implement solutions based on smart cards. In mases; these cards are devices equipped
with a chip composed of memories RAM, ROM and EERR@ processor and 1/O ports,
which give the ability of secure process and sestiveage information. Among the smart
cards, there are those used as a basis for awthéoni of subscribers on GSM mobile
telecommunication technology, called SIM cards. IM $ard is nothing more than a smart
card reduced in size to be used in mobile devisesh as cell phones. Therefore, this study
aimed to develop an electronic payment prototyprikition system, like the electronic purse
kind, based on smart card for mobile devices. Trwopype developed has shown it is
possible to create applications that allow the paytrthrough electronic transfer of funds
stored safely in smart cards. It also demonstrétatlit is possible to transmit these values
through a Bluetooth communication, peer-to-peetwben two simulated standard GSM
mobile devices, without the involvement of the nekiell phone network and/or a server
application to validate the transaction. It canno¢ed that this project does not end in this
work, since one of the biggest challenges of thmehigecture is to ensure that the whole
process occurs in a secure manner to users arehsgsadministrator institutions. Thus, the
development of the application security layer basedligital certificates and cryptographic
keys session, created and administered within tertscard, should be discussed in future
work. Still, the deepening of this research becoatFactive once that mobility for electronic
payment applications and other similar solutiomst tis, the concentration of services on
mobile devices, is identified by experts as a waeild trend that has been already
consolidating.

Key words: Eletronic Payment. Smart card. Java (Biugetooth. Mobile Device.
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INTRODUCAO

O comércio eletrénico pode ser definido como “quatgforma de transacdo de
negocios em que as agdes se dao por meio elettgREERREIRA, 1999, p. 4), seja por meio
de transferéncia eletrénica de documentos, Intecaeibes de créditgmart cardsaparelhos
celulares, PDAs ou televisdo digital. Muitas opées; realizadas através de comércio
eletrébnico fazem uso de algum sistema de paganmeetdnico e dinheiro eletrbnico para

viabilizar as compensagfes monetarias pela congbeigls ou servicos.

Em termos gerais, dinheiro eletrénico pode semdbdicomo um valor monetéario
armazenado em um dispositivo eletrénico capaz der@meceber esses valores como forma
de pagamento (CARATapud BADDELEY, 2004, p. 240). SegundoEurope Central Bank
(ECB, apud BADDELEY, 2004, p. 240), o dinheiro gdeico pode ser definido como o
armazenamento eletrénico de valores em um disposspecifico que pode ser usado para
realizar pagamentos a empresas, que ndo seja oiopEpitente, sem necessariamente

envolver contas bancérias nas transages, atuandam instrumento pré-pago ao portador.

Atualmente, os esforcos dos fornecedores de sadud@gagamento eletrdnico tém
se concentrado em sistemas de vendas pela Intsistetnas d&obile Paymerite sistemas
de e-Purse(carteira eletrénica). Esse novo conceito de pagém chamado de pagamento
eletrénico, traz consigo o desafio de tornar-sefigdoel e acessivel a um grupo cada vez

maior de usuarios, sendo parte integrante da rdiémaa dos consumidores.

Dentre as diversas solugcbes para sistemas de pamamiletronico encontram-se
aquelas baseadas emart cards Segundo Lorenzoni (2006, p. 55), “a maioria daEsm

promissores tipos de dinheiro eletrbnico e sistedempagamento sdo baseados smart

! Sistemas que possibilitam a realizacdo de pagamettavés de dispositivos méveis como aparelHotaces.
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cards. Lorenzoni (2006, p. 55) complementa afirmande@ {asses sistemas de compra,
baseados ersmart cards contam com seguranca, confiabilidade e solugéelsaiko custo,

sem contar no modo atrativo com que substituemreejoale dinheiro em espécie”.

Para Rankl e Effing (2003, pag. 678art cardsséo, pela sua natureza particular,
adequados aos sistemas de pagamento eletronice. skte dispositivos com dimensdes
semelhantes as de um cartdo de crédito, dotadamdhip de cerca de 1,4 centimetros de
largura e 1,2 centimetros de comprimento, compoptosmemoérias ROM e EEPROM
(Memory cardy podendo também possuir uma memoéria RAM, além ue
microprocessador e um co-processador matematicortaspde entrada e saida, que lhe
conferem a capacidade de processamento e armaz#paseeinformacdes de forma facil e
segura icroprocessor cards Suas especificacdes técnicas sdo padronizatiafapslia de
normas ISO/IEC 7816. Conforme Rankl e Effing (2003673), “desde que asnart cards
passaram a realizar ativamente célculos compleros serem influenciados por fatores
externos foi possivel desenvolver novas abordagans operacdes de pagamentos”. Um

exemplo disso sdo as carteiras eletrbnicas, qee girnaram possiveis através deste meio.

Em um sistema de carteira eletrbnica, uma quangiadithheiro eletrénico é
armazenada antes da realizagdo de qualquer pagar@arando um pagamento € realizado
ocorre uma transferéncia de valores entre os pareditando o vendedor ao mesmo tempo
em que o comprador tem seu saldo debitado, nos osegores. Posteriormente o vendedor
pode solicitar o reembolso dos valores recebidesraglicamente para moeda em espécie
junto ao operador do sistema de pagamento. Analoginote, um comprador supre sua
carteira eletronica através da troca de moeda @@&cespor dinheiro eletrdnico, também

junto ao operador do sistema.

Assim, sistemas de carteira eletrbnica proporciormneficios significativos as
partes envolvidas, seja pela redugéo de custosilgithes ao gerenciamento de dinheiro em
espécie, pela eliminagcdo de qualquer custo proneni@a comunicacdo em cada transagao,
uma vez que as transferéncias ocormdfine, pela redugéo do risco associado a roubos ou
pela comodidade e facilidade de uso, principalmesée a carteira eletronica for

disponibilizada através de dispositivos moveis caparelhos celulares.

Originalmente, as aplicagfes baseadasmart cardsestavam voltadas para o setor
de telecomunicac¢des. Entretanto, recentemengeast cardstem se posicionado em outros
setores de mercado, como 0s sistemas de paganteindmieo. Em outro momento, solu¢des

baseadas eramart cardcomecaram a ser utilizadas na area de telefonielmd padrdo
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GSM. A tecnologia GSM baseia-se na utilizacaakigs conhecidos como SIMards Por
sua vez, um SIMard nada mais € que usmart cardem propor¢cdes menores e especificas.
Segundo dados d&ireless Intelligence publicados nsite daGSM Associatich ao final do
ano de 2007, o mundo contava com mais de 2,6 lsildéaparelhos celulares equipados com
a tecnologia GSM. Considerando que cada apareli @fSsui um chip do tipemart card
e que a maioria dos modelos atuais tem capacidade gxecutar programas escritos na
linguagem Java, percebe-se ai um mercado potqanial aplicagbes moveis de pagamento

eletrbnico.

Para que exista a interacdo necesséria, um sisterpagamento eletrdénico do tipo
carteira eletrénica deve estabelecer um protoasdoppssibilite a troca e o gerenciamento de
mensagens entre os pares da aplicagdo. Para targisfema deve prover um meio de
comunicacao entre os dispositivos participantestrdasagdo, seja por contato fisico ou
alguma tecnologia de comunicac¢@o sem fio. No casdigpositivos moveis, como aparelhos
celulares, essa comunicagdo pode ser realizadeestda rede da empresa de telefonia,
realizando transacdem-line através de um servidor de aplicacdo, ou por mei@utras
tecnologias sem fio como as especificad@etoothou Infrared”, realizando transacoes-

line, processadas remart card através da comunicagdo ponto a ponto entre es.par

Segundo Thompson, Kline e Kumar (2008, p. 3), adkgia sem fioBluetoothé
uma especificagéo aberta de baixo custo, baixanpet& que faz uso de tecnologia de radio
de curto alcance para comunicacdo semafichoC de voz e dados, em qualquer lugar do
mundo. Ainda, a especificacBiuetoothdefine padrdes para assegurar a compatibilidade de
dispositivos de diferentes fornecedores. Assim,sic@mando as particularidades de um
sistema de carteira eletrbnica em dispositivos msgaetecnologidluetooth juntamente com
a plataforma J2ME e as atuais APKpplication Programming Interfageexistentes, se

mostra adequada para prover 0 meio de comuniCaEAs$Ario.

No entanto, dentre os modelos conhecidos de carédgtronica em dispositivos
moveis, sejam cartbes ou aparelhos celulares, estdeles que ou utilizam transac@es
line, com a necessidade de autenticacdo das partes guomn servidor de aplicacdo da

empresa operadora do servi¢co fazendo uso de algdeale telecomunic¢des, ou utilizam um

2 https://www.wirelessintelligence.com

% http://www.gsm.org

* Tecnologia de conex&o sem fio que emprega rafi@vermelhos como forma de comunicagéo.

® Rede que ndo possui um né ou terminal especial gual todas as comunicacdes convergem, de fguma
um usuario se comunica diretamente com outro(s).Hé&opologia predeterminada, nem controle cerdico.
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hardware especializado, uma espécie de POS, parasgualores sejam transmitidos entre os
smart cardsatravés do contato fisico entre os cartdes (vasrdedcomprador) e as leitoras
deste hardware. Percebeu-se, entdo, a possibildadse propor um modelo de carteira
eletrdnica, baseado nos elementos de seguranga &Micard, cujas transagfes se déem de
forma off-line através da comunicacaBluetooth entre dois dispositivos moveis. Tal
possibilidade leva, entdo, a seguinte questéo siguEa:.como funcionaria um sistema de

carteira eletrbnica com essas caracteristicas

Assim, dado o exposto anteriormente, a resposta pajuestdo acima se torna a
motivagao para o presente trabalho e leva ao éstaipento dos seguintes objetivos gerais e

especificos a serem atingidos:
Objetivo geral

Projetar e desenvolver um protétipo de sistemaag@amento eletrdnico baseado em
smart cardspara dispositivos moveis. Este sistema deve peranttansferéncia de dinheiro
eletrbnico através da comunicacdo ponto a ponta,Blietooth entre dois aparelhos

celulares.
Objetivos especificos

a)Estudar e apresentar os conceitos associadosemasstde pagamento eletronico e

carteira eletrénica;

b)ldentificar e apresentar os principais conceitearee das tecnologig@mart Card

Java Carde Bluetooth

c) Estudar ferramentasrtameworkse ambientes de desenvolvimento e simulacdo de

aplicagcbes J2ME]ava Card Smart Carde Bluetooth

O contetudo do presente trabalho estd organizadetbdido em seis capitulos,
além da introducdo e conclusdo. A introducdo cangdiza o tema estudado e os objetivos
propostos ao projeto, o capitulo 1 aborda os ctoxeie pagamento eletrbnico e dinheiro
eletrbnico, o capitulo 2 explora o referencial imwracerca da tecnologi@mart Card o
capitulo 3 aborda a plataformlava Card o capitulo 4 traz conceitos que permeiam a
especificacadluetooth o capitulo 5 apresenta a descricdo e contexagdlir do prototipo
proposto, bem como a metodologia e ferramentagzadds para desenvolvimento, teste e

simulagéo, o capitulo 6 apresenta os resultadasgdclos apds as etapas de implementacéo e
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teste do prototipo, além de limitagbes e trabaltubsros para o projeto, e, por fim, sdo

apresentadas as conclusdes do presente trabalho.



1 PAGAMENTO ELETRONICO

Neste capitulo séo apresentados conceitos a esfetema estudado e que servem
de embasamento tedrico para este projeto. Asssagair sdo abordados os conceitos sobre
sistemas de pagamento eletronico, dinheiro eletdai sistemas de pagamento eletronicos

comsmart cards

1.1 Sistemas de Pagamento Eletrénico

O advento das solugcbes de comércio eletrénico ¢r@axsigo diversas solugbes de
pagamento eletrdnico que visam permitir o pagameel® compra de bens ou servigos. Estes
sistemas normalmente fazem uso de tecnologiasfaleniacdo, tecnologias de comunicacao,
como a Internet, redes de operadores de teleforddeswireless e dispositivos eletrdnicos,

como computadores, telefones celulares, PDAs adutente, televisores digitais.

Um sistema de pagamento eletrbnico pode ser defin@mo um conjunto de
tecnologias, regras, protocolos e costumes quertorpossivel que empresas e pessoas
troquem dinheiro eletrbnico uma com as outras. Dssma forma que os sistemas de
pagamentos atuais constituem um dos principaisegilda economia moderna, os sistemas de

pagamento eletrbnico constituirdo um importantargara as economias do futuro.

Conforme Kniberg (2002, pag. 10), um sistema deapepto eletrbnico deve
responder algumas questdes referentes ao dinHetréréco do qual fazem uso, como por
exemplo: de que maneira um usuério sabe quanteidinbossui? Onde o dinheiro eletrdnico
€ armazenado? Como ele pode ser acessado? Costernassabe quem é o proprietario de
determinados valores? De que forma um dinheiro nded@ropriedade? Como podem ser
realizadas trocas de dinheiro eletrénico entreelifies sistemas? As operagdes sdo passiveis

de rastreamento?
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O sucesso de um sistema de pagamento eletron&cassiciado as suas capacidades
de ser seguro, de garantir a sua integridade aatetsansacgdes, de ter uma ampla aceitacao e
difusdo em territério nacional, de ser de facil,usy um baixo custo associado a suas
transacdes e, ainda, transmitir credibilidade diaoga, além de permitir pagamentos dentro
de uma grande faixa de valores e sempre proporciagdidade nas suas operagdes
(KNIBERG, 2002, pag. 14).

Ainda, sistemas de pagamento eletrénico devem ftja@ratomicidade de suas
transacdes e, principalmente, a seguranca da faaestrutura, de maneira que ndo sejam
possiveis falsificacdes ou adulteragfes atravéstelxeptacdo dos dados de uma transacao.

Dentre as caracteristicas de um sistema de pagarakttdnico, o anonimato é a
gue desperta diferentes opinides, dependendo d@xtonem que € aplicado. Operacdes
fraudulentas e ilegais somente terdo seus respeissélentificados se permitirem a sua
rastreabilidade. Entretanto, um usuario honeste gpetrer manter a sua transagdo andénima
da mesma forma que a realiza quando se faz pregessealmente em uma loja qualquer e

realiza o pagamento utilizando dinheiro em espécie.

Para Rankl e Effing (2003, pag. 673), dadas asss@&tmles dos sistemas de
pagamento eletronico, dispositivos coemart cardsornam-se, pela sua natureza particular,
adequados a eleSmart cardfornecem um meio seguro, robusto, amigavel e dié déo,
além de serem capazes de realizar célculos crggtogs complexos sem a influéncia de
fatores externos ao seu hardware, garantindo, aasisegura efetivagcdo de transacgdes

financeiras.

Atualmente os sistemas de pagamento eletrbnico $#ho impulsionados,
principalmente, por bancos que buscam expandir cauais de auto-atendimento.n@bile
banking oum-banking tem consumido esforgos dos principais bancosegsano Brasil para
o desenvolvimento de aplicagbes bancérias paralaparcelulares. O resultado € que hoje os
clientes desses bancos ja podem realizar transdgiesrias que vao desde consultas de
saldo até aplicacdes financeiras. Alguns bancosmemor nimero, oferecem o servigco de
pagamentos de bens e servicos utilizando o cettdanp o produto Banricompras Celular do
banco Banrisul. Estes produtos atuam como cart@esdébito através de transacgdes

autenticadas de fornmn-line junto aos bancos.
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1.2 Dinheiro Eletronico

Diversos autores definem dinheiro eletrbnico conemds o0 armazenamento
eletrbnico de valores em dispositivos especificoque podem ser usados para realizar
pagamentos a empresas, que nao seja 0 proprion&mitem necessariamente envolver

contas bancérias nas transac¢fes, atuando com tiamiegto pré-pago ao portador.

O dinheiro eletrénico surge como uma tendéncia parduturo préximo. Na visao
de Pan (2005), o dinheiro eletrénico € a seguradstormacao radical nas formas monetarias
e impactara ndo somente no comércio eletrénico,tamabém no sistema monetéario atual e
suas politicas. Assim, chegara o momento em quBapgos Centrais deverdo analisar
cuidadosamente o desenvolvimento das moedas etatsdnestabelecendo adequadas

politicas de gestdo econdmicas que considerenpegorente o risco associado a este meio.

Para que possa ser utilizado com a mesma flexabididque dinheiro em espécie, o
dinheiro eletrdnico, ou moeda eletrnica, deve yiosdgumas caracteristicas essenciais, as
guais, se ndo estiverem presentes, podem compmometanitar as capacidades da moeda

eletronica.

Para Rankl e Effing (2003, pag. 679), as propriedadssenciais que moedas
eletronicas devem possuir para minimizar as suBemedicas com dinheiro real sédo as

seguintes:

a)Processamente um ponto importante, embora, em principio ttiviaa propriedade
gue as moedas eletrbnicas devem possuir de sergrpleta e automaticamente

processadas em maquinas;

b) Transferéncias— moedas eletronicas ndo devem estar vinculadas @nico meio

de transferéncia e armazenamento, cemart cards

c)Divisibilidade — moedas eletrénicas devem ser divisiveis de fayoe se possa

pagar qualquer quantia desejada sem a necessigadeadrer a dinheiro real;

d)Descentralizacdo— diferentemente do que ocorre com as transagdesaddo de
crédito, sistemas que utilizam dinheiro eletrbnivem ser capazes de operar de
forma descentralizada, realizando transacdésline sem a necessidade de
autenticagdo junto a um servidor de aplicacdo. Hstscentralizagcdo deve ser

analoga a transferéncia de dinheiro real de maméa)
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e)Transferibilidade — moedas eletrdnicas devem possuir a propriedadeuaisferir-se
diretamente de um usuario para outro, como ocarsre o dinheiro real quando
transferido da carteira do comprador para as méaogeddedor, sem a necessidade

de uma terceira entidade envolvida para validagéoathsacao;

f)yMonitoracdo — apesar da exigéncia do anonimato, o dinheirobeieo deve ser
passivel de monitoragéo pela entidade responsél@ksistema, uma vez que essa é
a unica forma de reconhecer e eliminar fraudedrmgade seguranca. A entidade
operadora do sistema deve ser responsavel por acbiape garantir a consisténcia

dos fluxos de pagamentos;

g)Seguranga— € uma propriedade fundamental de qualquer sistpme faca uso de
dinheiro eletrénico. Qualquer sistema rapidamemtizasgd em colapso caso seja
possivel forjar ou duplicar moedas eletrbnicas.aEét a razdo pelo qual é
indispenséavel a utilizacdo de fungbes criptogré&fibartes, pois somente assim é

possivel atingir o nivel de segurancga necessario;

h)Aceitacdo— o dinheiro eletrbnico deve ser legalizado etaosin todo o territorio

nacional do pais de origem.

Schmees (2003, pag. 136), complementando as idgieesentadas por Rankl e
Effing, diz que o dinheiro digital ndo pode expjrardeve ser valido até que o dispositivo em
que estdo inseridas seja destruido. Ainda, as moad&odnicas devem poder ser usadas a
partir de qualquer participante e podem ser trogagio qualquer direcdo dentro de uma

transagdo comercial.

1.3 Sistemas de Pagamento Eletrénico co®mart Cards

Existem trés modelos fundamentais de pagamentodeied com a utilizacdo de
smart cards cartbes de créditopéy late) - o pagamento é realizado depois do servico
prestado, cartbes de débitpay now - 0 pagamento € realizado no momento em que o0
servico € prestado - e cartdes de carteira eleadfpay beforg - o pagamento é realizado
antes do servigo ser realizado. A figura 1.1 iustrclassificagdo dasnart cardsutilizados

em pagamentos eletrénicos.
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| Payment cards |

credit cards | debit cards | electronic purse cards

Figura 1.1 — Classificacdo demart cardautilizados em pagamentos eletrénicos.
Fonte: RANKL E EFFING (2003, pag. 674).

1.3.1 Carteiras eletrbnicas e-purse}

Carteiras eletrbnicas podem ser definidas comaodispos eletrdnicos capazes de
armazenar dinheiro eletrénico e permitir o pagameetbens e servicos através de transacoes

seguras entre duas partes.

A idéia de implementar uma carteira eletrbnica eam aumart cardremonta aos
primordios dessa tecnologia. No entanto, sé em osedd década de 1990 este conceito
comegou a ser aplicado com o desenvolvimento dogepos sistemas de carteira eletronica
(RANKL e EFFING, 2003, pag. 685).

Uma carteira eletrdnica deve atuar como um instnin@ré-pago ao portador, de
forma semelhante como acontece com os carteérigle$ pré-pagos. Assim, uma quantia
em dinheiro eletrbnico deve ser armazenada anteeal&acdo de qualquer pagamento.
Quando um pagamento é realizado ocorre uma tré&msfar de valores entre comprador e
vendedor, creditando o vendedor ao mesmo tempo wmogcomprador tem seu saldo
debitado, nos mesmos valores. Posteriormente oedendoode solicitar o reembolso dos
valores recebidos eletronicamente para moeda e#gtiesjunto ao operador do sistema de
pagamento. Analogicamente, um comprador supre ateira eletrénica através da troca de

moeda em espécie por dinheiro eletrénico, tambéto j@o operador do sistema.

Com excecdo do procedimento de troca de dinheiroespécie por dinheiro
eletronico, e vice-versa, todas as demais etapasndetransagdo devem ser realizadas de
forma off-line, sem o envolvimento de uma terceira parte parfizaeaa validagdo da
operacdo. As transacdes devem ser realizadas agtesass do contato ponto a ponto entre as

partes envolvidas (comprador e vendedor).

Assim, sistemas de carteira eletrdnica proporciormneficios significativos as

partes envolvidas, seja pela redugéo de custosilgithes ao gerenciamento de dinheiro em
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espécie, pela eliminacdo de qualquer custo proneni@a comunicagdo em cada transagao,
uma vez que as transferéncias ocormdfine, pela redugéo do risco associado a roubos ou
pela comodidade e facilidade de uso, principalmesée a carteira eletrbnica for

disponibilizada através de dispositivos moveis caparelhos celulares.

Alguns bancos, como o Unibanco e Bradesco, dispizailn sistemas denominados
por eles como Carteira Eletrbnica. Porém, na verdsdes sistemas ndo armazenam dinheiro
eletrbnico, mas sim dados de cartbes de créditébiéadde forma eletrnica, fugindo do
conceito original de carteira eletrbnica. S&o Bist® voltados principalmente para compras na
Internet que atuam de forman-ling autenticando as compras junto a um servidor de

aplicacao.

A condicao fundamental para alcancar a compat#zkdentre diversos sistemas de
carteira eletrbnica é a existéncia de um documespecificando as diversas caracteristicas
comuns que esses sistemas devem ter. Assim, emal®B®SCO publicou a primeira versao

da “Common Electronic Purse Specificatib{SEPS).

A CEPS apresenta fungbes padrbes para sistemaarté@ec eletronica, seja para
transacbeff-line como transagbesn-line Baseia-se na norma européia para carteiras
eletrbnicas, a EN 1546, porém, apresentando vaxtsisdoes e modificacdes em relagcdo a
esta norma. Por exemplo, ao contrario do EN 1546.eeomenda a utilizagdo de certificados
para a autenticacdo de terminaismaart cards além do algoritmo 3-DES para funcdes
criptogréaficas. Essa especificacdo € especialnm@itézada para uso em dispositivos como
smart card(RANKL e EFFING, 2003, pag. 702).

Seguindo o pioneirismo europeu em sistemas deireadietronica, ainda na década
de 90 surgiram os sistemBsoton e o Mondex Systenambos baseados na tecnolagyizart

card.



2 SMART CARDS

A seguir séo apresentados os principais concei@rsa da tecnologi@mart Carde
gue servem de embasamento tedrico para o desameoitd do protétipo alvo deste trabalho.
S&o abordados topicos que passam pela visdo getatdologiasSmart Card a historia dos
smart cards sua arquitetura e componentes, elementos de asggur normas técnicas
associadas, bem como uma visao sobre oscahik (Subscriber Identity Module Car@ sua

arquitetura légica.

2.1 Smart cards— Visao Geral

Segundo &mart Card Allianc® smart cardgpodem ser definidos como dispositivos
gue possuem um circuito integrado embutido comppstaum microcontrolador seguro, ou
com inteligéncia equivalente, e memoria interna aida serem somente uphip de
memoria, podendo conectar-se a uma leitora ou tatnatravés de contato fisico direto ou
uma interface de radio frequéncia. Ainda, conforsm&mart Card Alliance o fato de
possuirem um microcontrolador embutido traz smoart cardsa capacidade de armazenarem
uma quantidade consideravel de informacdes e aedlincdes de criptografia e autenticagdo

mutua no préprio cartdo através da interacdo comlaitora desmart cards

Para Ortiz (2003a)smart cardé um cartdo de plastico que contém um circuito
integrado embutido, sendo, por concepgédo, altamsdaro. Quando no formato ID-1 um
smart cardé muito semelhante a um cartdo de crédito. Entetauando usado como um
SIM card (formato ID-000), o cartdo de plastico é pequenmente grande o suficiente para
caber em um telefone celular. Segundo Savoldi éaBu2007, pag. 182), todo SIM/USIM

card € umsmart cardde contato padronizado pela familia de normasIEBD7816.

® http://www.smartcardalliance.org/
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Na visdo de Rankl e Effing (2003, pag. 19), umardas importantes vantagens da
tecnologiasmart cardé que os dados podem ser armazenados de formia,spgutegidos
contra acesso e manipulagdo ndo autorizados. Atdevéecursos de hardware e software sédo
implementados métodos para que os dados confidenda cartdo ndo possam ser
manipulados por algum meio externo elaip, garantindo, portanto, que as informagdes

somente sejam lidas, escritas ou apagadas peladenété processamento stoart card

Conforme Ortiz (2003a), osmart cards mais avancados sdo equipados com
processador e memoria e podem ser usados em @glicagguras baseadas em infra-estrutura
de chaves publicas ou algoritmos de chaves corifzatéis. Ainda, para Ortiz (2003a), a
memoria ndo volatil de ursmart cardé o seu recurso mais precioso e pode ser utilipado
armazenamento de chaves secretas e certificadisgisdiPara auxiliar no processamento de
algoritmos criptogréficos, algunsmart cards possuem co-processadores que suportam
algoritmos como RSA, AEC, DES e 3DES.

Assim, devido a essas capacidadesso®rt cardsse tornaram convenientes e
amigaveis modulos de seguranca para processamesmmazenado de informacdes. Para
Rankl e Effing (2003, pag. 673mart cardssdo, pela sua natureza particular, adequados aos
sistemas de pagamento eletrénico, pois suas cdstices proporcionam um ambiente seguro
ao armazenamento e manipulacdo de informagesastiti

Atualmente, apesar de serem empregados em divaagass e aplicacdes, 0 uso de

smart carddem sido impulsionado principalmente pelo setaichaio e de telecomunicagdes.

2.2 A histéria dos Smart cards

O desenvolvimento da tecnolodsanart Cardtem origem na década de 1970, com o
progresso das tecnologias que permitiam integeam@zenamento e processamento de dados
em um unico chip de silicio medindo alguns milimgetquadrados (RANKL e EFFING,
2003, pag. 3).

Patentes utilizando estes circuitos em cartbesl@atificacdo foram registradas em
1968 e 1970. Porém, foi em 1974 que surgiram odadetiros progressos, quando Roland
Moreno registrou sua patente steart cardna Franca. Durante o progresso da tecnologia, 0s

principais avangos vieram de pesquisas originadadlemanha e na Franca, fazendo com
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gue esses paises desempenhassem papel lider nealldsgento e comercializacdo deart
cards(RANKL e EFFING, 2003, pag. 3).

O grande avango da tecnologiaart cardfoi dado em 1984 quando a Agéncia de
Servigos Postais e de Telecomunicagbes Francesseobkito em seus experimentos com
smart cards A pesquisa acabou provando que estes cartdeipr@m alta confiabilidade e
protecdo contra a manipulagéo das informacoesrakzenadas (RANKL e EFFING, 2003,

pag. 4).

Os dips microprocessados, que séo significativamente mgierenais complexos
que osmemory cards foram utilizados pela primeira vez em larga escaa area de
telecomunicagbes. Em 1988,German Post Officentroduziu um cartdo microprocessado
contendo uma memoria EEPROM como um cartdo deizag@o para a rede de telefonia
moével analdgica (C-Netz). A motivagdo para a intgfib dessa nova tecnologia foi o
aumento do nimero de fraudes em cartdes com tédiFados até o momento. A experiéncia
positiva adquirida pel@erman Post Officéoi decisiva para a utilizagdo denart cardsnas
redes GSM (RANKL e EFFING, 2003, pag. 4). A redeMzshtrou em operacdo em 1992 em
varios paises europeus e se expandiu alcancanfioabdo ano de 2007, mais de 2,6 bilhdes
de aparelhos celulares em paises de todo o muadondo dados d@/ireless Intelligence

publicados naite daGSM Association

A partir dai, ossmart cardsprovaram ser um meio ideal para realizar servimps
autenticagdo e armazenamento seguro, pois eramesaga armazenar informacdes e chaves
secretas com elevado nivel de seguranca e aindee@utar algoritmos criptograficos
complexos. Aliado as suas caracteristicas técrasts/a 0 tamanho e o formato fisico dos
cartbes, pois se tratavam de dispositivos pequeramigaveis, de simples manuseio e facil
adaptacdo ao cotidiano dos seus usuarios, podertitsir facilmente os, entdo, atuais
cartdes com tarja magnética.

Outro importante marco para o0 progresso sloart cardsocorreu em 1994 com a
publicacdo da primeira versédo da especificacdo EEBfa especificagdo foi o resultado do
esforco das trés maiores organizacdes de cartdesedéo do mundo naquele momento,
Europay, Masterard e Visa, para padronizar e garantir a compatildiéddossmart cardsno

futuro.
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Ja em 1996, cartdes com funcdes de POS e carteiréngca foram emitidos por
toda a Austria, fazendo com que se tornassem ejsdrpais no mundo a possuir um sistema
de moeda eletrénica (RANKL e EFFING, 2003, pag. 5).

No Brasil o uso desmart cardsteve seu maior impulso com as redes de telefonia
GSM. Aos poucos 0s bancos e operadoras de carté@cedido também tem migrado seus
atuais cartbes com tarja magnética para cartdescbipn devido, principalmente, a grande
guantidade de fraudes relacionadas a clonagem méesaUm exemplo de sucesso de
aplicacdosmart cardé o banco Banrisul que, em 2005, disponibilizos seus clientes o
Cartdo Internet Banrisul, que nada mais € do quesmart cardpara acesso aos canais de
atendimentoHome e Office Banking Esta experiéncia trouxe um grande incremento de
seguranca as transacdes na Internet sendo recdoleepremiado pela midia especializada.
Para fazer uso dessa tecnologia o cliente seautiéizuma leitora PC/SC conectada a porta

USB de seu computador.

Outro setor que tem impulsionado o uscsd®rt cardsno Brasil € o setor publico,

por meio das fungbes @eGovernment, possiveis através do use-@PF ee-CNPJ.
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2.3 Classificacdo dos cartbes

Os diversos tipos de cartdes existentes podem lassifccados hierarquicamente
como demonstrado na figura 2.1 a seguir.

Cartbes
Cartbes sem Chip Cartdes com ChipSmart cardy
Cartdes de Memorial Cartbes Microprocessadds
Cartbes Cartbes
Microprocessados Microprocessados
sem Co-processadof com Co-processadof

Figura 2.1 — Classificagcao dos cartdes com ecdem
Fonte: Adaptado de RANKL (2007, pag. 1).

Como ilustrado na figura 2.1, os cartdes podemdsadidos em dois grandes
grupos: cartdes cowrhip e cartdes serohip. Os cartdes corahip podem possuichips mais
simples, chamados adipsde memdria, oehipscom microprocessador. Estes ultimos, por
sua vez, podem possuihips microprocessados com ou sem co-processador E@cacao

de algoritmos criptograficos como 0 RSA e/ou o HBBNKL, 2007, pag. 2).

2.3.1 Cartdes de memoria nemory cardy

Os primeirossmart cardsutilizados em grande escala foram os cartfes aeGnie
para aplicagGes de servicos telefénicos (RANKL EIRG, 2003, pag. 6). Eram cartbes pré-
pagos que armazenavam valores de forma eletronisauchip e os decrementava a medida
gue os servicos de telefonia eram utilizados. BEstetdes, diferentemente dos cartbes que

utilizam tarja magnética, impediam que os usudrioeementassem seus créditos através da
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técnica conhecida comadtffering, que consiste em armazenar os dados da tarjaétiegn
antes de utilizar um determinado servigo e entd@s a uso, reescrevé-la com as informacdes

armazenadas anteriormente, recuperando o estastmanib cartdo.

Nesses cartdes, a memoria EEPROM prové a areandeemamento para leitura e
escrita de dados além de armazenarem um numero diiclentificagcdo dohip, enquanto a
memoria ROM contém informacdes sobre o tipahip (RANKL, 2007, pag. 6). O acesso a
memoria é controlado pela seguranga légica, queaso mais simples consiste somente em
protecdo de escrita ou exclusdo na memoria ou gatde Contudo, também existamipsde
memoria com recursos de seguranca logica mais eocwgl capazes de executarem
encriptacdes simples (RANKL e EFFING, 2003, pag. 19

A figura 2.2 ilustra a estrutura tipica de wmart cardde memodria e contato
(memory caril com mecanismo de seguranca logica. As setasaimdiz fluxo basico de

dados e energia dentro dboip.

access logic  application data

v v

address
Vo <> Sei?jfiw «—»{ EEPROM
clock —1»] logic
control —4»] 'y
Vee —[]
GND —> » ROM

i

identification data

Figura 2.2 — Estrutura tipica de wmart cardde memoria.
Fonte: RANKL e EFFING (2003, pag. 19).

A vantagem dos cartbes de memoéria estd em seu babto de producdo. Em
contrapartida, sua aplicacdo € bastante restrita camparacdo aossmart cards
microprocessados, além de terem de ser descartguiss serem totalmente utilizados.
Conforme Rankl e Effing (2003, pag. 6), apesar dosart cardsde memoria ter



31

funcionalidades limitadas, a sua seguranca logicaat possivel proteger dados contra
manipulacao.

O uso dos cartbes de memoria ndo esta restritplEngdes telefénicas, mas em
qualquer area que possibilite a utilizagcdo de sesvipré-pagos, como estacionamentos,
maquinas de refrigerantes, entradas em clubesspwaie publico, cafeterias, ou demais

sistemas onde o baixo custo de implementacgéo sejardial.

2.3.2 Cartdes com co-processadomngicroprocessor cards

Para Rankl e Effing (2003, pag. 6), os cartbesopracessados e que possuem um
co-processador possibilitaram o aumento do lequaptieagbes para asmart cards Com
capacidade de armazenar chaves criptograficas eutaxe algoritmos criptograficos
complexos de forma segura, foi, entdo, possivet@eimentacdo dos primeiros sistemas de
pagamentff-line. A Unica restricdo para o desenvolvimento de naeydisacOes paramart
cards co-processados estava na quantidade pequena r#ared# armazenamento e

processamento desses dispositivos.

A figura 2.3 ilustra uma estrutura tipica de usmart card de contato
microprocessado e com co-processador. As setasamdd fluxo basico de dados e energia

dentro dachip.
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COprocessor
+ processor  working memaory

Y v

NPU [ RAM

gl

o «——~D<-|_>
CLK —31—] CPU |4—»{ EEPROM
RST —1—{]
Vee —1]
GND —0 N
5 f
data memaory and
operating system operating system
routines

Figura 2.3 — Estrutura basica de amart cardmicroprocessado com co-processador.
Fonte: RANKL e EFFING (2003, pag. 20).

Dentre as areas de aplicagdo dosrt cardsestdo as de identificacdo, controle de
acesso a areas restritas e sistemas informatizatozazenamento seguro, assinatura
eletrbnica e carteira eletrbnica. Muitmart cardgpermitem também a existéncia de diversas
aplicagbes em um unico cartdo. Ainda, sistemasaomerais modernos, comoJava Card
ou o Multos, permitem que novas aplicacfes sejataladas unsmart cardmesmo apés o
cartéo ja ter sido emitido para o usuario finam@garantia de ndo comprometer a seguranca

das diversas aplicacdes ja existentesmp.

Segundo Rankl e Effing (2003, pag. 7), as prinsipgantagens dos cartdes
microprocessados estdo na maior capacidade de emaradados confidenciais de forma
segura e a na capacidade de executar algoritnuegnaficos complexos. Esseart cards
terdo o seu potencial expandido e melhor exploradmedida que a tecnologia dos

semicondutores também evolua.

2.3.3 Cartdes sem contatoqontactless carp

Para aSmart Card Allianceum smart cardsem contato consiste € wsmart card

com um microcontrolador seguro embutido, ou inégliga equivalente, memdria interna e
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uma pequena antena e que se comunica com umalatt@vés de um interface de radio

frequéncia.

Neste tipo desmart carda transferéncia de energia e dados se d4 semugualq
contato fisico com a leitora. Segundo Rankl e Bffia003, pag. 8), os cartdes sem contato
podem ser tanto cartdes de memodria como cartbeopnicessados. Entretanto, existem
diferencas entre eles no que tange a distancigpeeagho do terminal ou leitora. Gmart
cards microprocessados devem trabalhar a uma distamciapdnas alguns centimetros da
leitora, enquanto osmart cardsde memaria podem ser operados a uma distancigg¢dema
metro do terminal. Ou seja, cartbes de memodriapnéoisam necessariamente estar na mao
do usuario para que sejam utilizados. Desde gugaestproximos da leitora, podem estar

dentro de bolsas ou carteiras.

Cartdes sem contato, necessariamente, devem possaiantena integrada ao corpo
do chip. Um dos métodos utilizados para a construcdo tnarconsiste em embutir um rolo
de fio fino de cobre no corpo do chip, formandoilmssma espécie de bobina (RANKL,
2007, pag. 5).

Existem, ainda, osmart cardsclassificados como hibridos. Estes cartdes séo

dotados de duas interfaces de contato, sendo umentkeo fisico e outra sem.

A figura 2.4 ilustra a estrutura tipica de wmart cardmicroprocessado, com co-
processador e duas interfaces, uma de contator@ s contato fisico. As setas na figura

indicam o fluxo basico de dados e energia dentrchifm
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modulator + demodulator
+ anti-collision mechanism COprocessor
+ processor  working memory
contacts clock generator \!{ 47
NPU |[e=—» RAM
— O ——>[|<-|+ ¢ ¥
» —»[—— CLK ——{] CPU —» EEPROM
—{— RsST —»0 &
I-b[]—— Ve —1++{1 /—
0—— cno —0 / i | i
1 1 . f
data memory +
aerial voltage regulator operating system operating system
+ reset generator routines
\ 7 L J
h'd
RF interface microcontroller

Figura 2.4 — Estrutura tipica de wmart cardmicroprocessado, com co-processador, uma

interface de contato e outra sem contato fisico.
Fonte: RANKL e EFFING (2003, pag. 20).

Dadas as suas caracteriticemmart cardssem contato séo tipicamente utilizados em
aplicacbes que exijam autenticacdo rapida, come@msporte publico, controle de acesso,

identificacao de bagagens, passaportes, pracasidgip, estacionamentos, etc.

Devido ao escopo e objetivo do presente trabalkh@rapriedades de transferéncia
de dados e energia em cartdes sem contato ndoadmétados aqui. Para detalhes quanto as
caracteristicas deste tipo damart cardsrecomenda-se a leitura da ob®&mart card
Handbook de Rankl e Effing (2003, 1088 p.), titulo 3.6.
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2.4 Formato de cartdoes

Os tipos mais comuns de cartdes possuem uma gé&tcteem comum que € a
espessura de 0,76 mm. Assim como ilustrado nadfigus, as demais dimensdes dos cartbes
podem variar. Porém, essas variagfes sao espdasiqaor normas internacionais ou por
especificacdes publicadas pelos grandes emissereartbes (RANKL, 2007, pag. 2). Cabe
salientar que, no caso dos cartbes de contato, pegfanizacdo é essencial para que o0s
cartdes sejam compativeis e possam encaixar @lesgor leitoras e terminais de diferentes
fabricantes.

( Y )

§ = B o J:L
R ey —
e M SWeges WSy o |
T T T i . b
e Visa Mini
et —1D-00
Tt ID-000/Plug-in
% ~ ™ Mini-LICG

Figura 2.5 — Relagéo entre o tamanho dos tipos coamins de cartdes.
Fonte: RANKL (2007, pag. 2).

Os cartdes ID-1 sdo os mais conhecidos e utilizagos possuem as mesmas
dimensdes dos atuais cartbes de crédito, cartdesaties e diversos outros cartdes
amplamente distribuidos entre a populacdo. OsesN@a Mini sdo uma versdo reduzida do
padrdo ID-1 e buscam oferecer cartbes de pagarnentaimensdes menores. Os cartées ID-
000 sdo o padrao de cartdes utilizados nos telefanéveis padrdo GSM/UMTS e
compreendem os SIM/USIMards enquanto os cartées Mini-UICC, também destinaatos
setor de telecomunicagbes, sdo uma resposta a tatudéncia de miniaturizacdo dos
aparelhos utilizados na telefonia movel. A tabela @nsolida os formatos mais comuns de

cartdes e suas dimensoes.
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Tabela 2.1 — Dimensfes dos tipos de cartbes maigms

Formato do cartdo  Largura (mm) Altura (mm) Uso

ID-1 85,6 54 Padrédo conhecido
Padronizado para telecomunicagoes,

ID-00 66 33 mas nao utilizado

Visa Mini 65,6 40 Sistemas de pagamento
Plug-in, 1D-000 25 15 Telecomunicacdes
Mini-UICC 15 12 Telecomunicagdes

Fonte: RANKL (2007, pag. 3).

2.5 Estrutura e componentes de unsmart card

As caracteristicas de usmart cardsao determinadas pelo seu microcontrolador.
Conforme Rankl (2007, pag. 5), um microcontroladonsiste em unchip de silicio com
funcbes especificas e necessarias para seu usgtadam conforme sua finalidade. As
adaptacdes compreendem parametros elétricos esfigitno o consumo maximo de corrente
elétrica, a faixa declock permitida para o processador, além da faixa depdestura

admissivel.

2.5.1 Mdbdulo do chip

O modulo dochip € a protegdo para o microcontrolador simart card O
microcontrolador normalmente estd localizado naep#maseira do mdédulo se ligado a
superficie do mesmo através fios finissimos. O rwodade ter de seis a oito contatos fisicos
com a superficie exterior, apesar @bips modernos necessitarem de apenas cinco contatos
para o seu funcionamento. Os contatos adicion&#® esservados para aplicagdes futuras.
Através destes contatos sdo transmitidos todomais €létricos para chip. Esta estrutura de

contatos é padronizada pela norma ISO/IEC 7816-2.

A figura 2.6 ilustra os contatos fisicos do méddé umchip de smart card com
suas respectivas funcionalidades, a saber: V&apply voltageRST —Reset signalCLK —
clock signal AUX1 — auxiliary 1 (reservado para uso futuro), GND Ground SPU -
Standard or proprietary usé/O —data input/outputAUX2 — Auxiliary 2 (reservado para uso

futuro).
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Ci CE Veo GND Veo GND
cz Coe RST SPU RST SPU
C3 C7 CLK o CLK /o

C4 ca AL ALIX2

Figura 2.6 — Arquitetura de contatos do modulahip, conforme a ISO/IEC 7816-2.
Fonte: RANKL (2007, pag. 5).

2.5.2 Processador

As CPUs desmart cardssdo programadas para executar instrugbes do sistem
operacional, localizado na memadria ROM e podemasgiliadas por uma NPU para tarefas
de calculos numéricos, particularmente relacionadesiptografia. Guardadas as restricoes,
estes processadores combinam um alto poder desgeonento com um baixo consumo de
energia.

A maioria dos atuaismart cardssdo equipados com processadores de 8 bits,
baseados em processadores Intel 805Ipoder de processamento destes CPUs normalmente
é suficiente para sistemas operacionais que ndwemcum interpretador. No entanto, se o
sistema operacional precisa prover suporte a umrprdatador Java (JCVM), h4 uma
preferéncia por processadores de 16 bits, normagmémmbém baseados no Intel 8051.
Ainda existemsmart cardsbaseados em processadores de 32 bits, tais colABRMS7 ou
MIPS (RANKL, 2007, pag. 8).

Segundo Rankl (2007, pag. 8), um fator limitantexgauso de processadores de alta
performance é a area dhip, pois existe uma relac@o parcialmente direta enfreea dehip
e 0 seu preco. Tendo em vista que processadores82deéits ocupam uma area
significativamente maior do que aqueles de 8 hitstas vezes é mais econdmico investir em
otimizar a velocidade do software do que na utiizade uncthip que necessite de uma area

maior.

" Popular processador de 8 bits langcados pelaénte1977. Atualmente possui diversos modelos cleaago
produzidos por empresas diversas a Intel. Porreamicrocontrolador CISC, oferece um conjunto dérigdes
muito vasto que permite executar desde um simplegrama que faz piscar um LED até um programa de
controle de acesso controlado por rede (Wikipez0as).
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2.5.3 Memobrias

Além do processador, todo microcontrolador necesigt alguns tipos de memorias
com diferentes caracteristicas, dentre os quais ragradria nao-volatil. Assim, a memoria
EEPROM (memoéria ndo volatil que pode ser substatyidr memoariaflash) tem como
finalidade armazenar os dados criticos que devenarsgazenados nasmart cardse que
devem ser modificados durante uma operagéo. Jar@n@EeRAM, da mesma forma que em
um PC, funciona como memodria de trabalho, armazknatados volateis durante as
operacdes, enquanto a meméria ROM armazena dadesoldeis como instru¢cdes do

sistema operacional.

Devido as restricbes fisicas do modulo doip, todos os componentes estédo
limitados a uma &rea total de 25 miBomo conseqiiéncia disso, a capacidade das memdria
€ bastante reduzida se comparada com outros meioarrdazenamentos conhecidos e
encontrados em PCs modernos. Assim, a capacidaaemi@ria ROM fica na faixa de 16 a
400 KB, a memoéria EEPROM entre 1 e 500 KB, enquantmemoria RAM varia sua
capacidade entre 2Btese 16 KB (RANKL, 2007, pag. 7).

2.5.4 Hardware suplementar

Além de processador e memodrias, os microcontroésddesmart cardspodem
incorporar diversos outros hardwares com o objetd® aumentarem o leque de
funcionalidades. A figura 2.7 ilustra as possilsitids de hardwares suplementares e a

maneira como sao ligados a CPU por meio de bartasieompartilhados.



39

DES/
RNG TDES AES RSA/EC
Flash EEPROM ROM
. Clock
CPU Timer generator ML Detectors
Reset Interrupt RAM
UART Contactless USE CRC
L J L J
h'd L'
Obligatory components Optional components

Figura 2.7 — Hardwares suplementares em um mictasador desmart cards
Fonte: RANKL (2007, pag. 9).

Dentre os hardwares suplementares esta o geraadtwake Normalmente o sinal de
clock necessario para a execugcdo da CPU desmrart card é provido pelo terminal.
Entretanto, devido as restricdes de faixa de sioak que deve variar entre 1 e 5 MHz, cada
vez mais 0s microcontroladores estdo incluindo usmadpr declock interno em sua
arquitetura (RANKL, 2007, pag. 8).

Outro componente suplementar dos microcontroladdessmart cardsé o UART
(Universal Asynchronous Receiver Transmjiteesponsavel pela comunicacgao serial entre o

chip e o terminal.

No entanto, segundo Rankl (2007, pag. 9), a maiartepdos hardwares
suplementares esta relacionada a func¢des cripicggalima vez que séo as tarefas que mais
consomem capacidade de processamento. Da mesne Bogeracdo de niumeros aleatorios,
também, na maioria das vezes, € realizada utilzamd hardware suplementar. Algoritmos
de criptografia simétrica como DES, 3DES e AES radmmente estdo presentes em hardware
suplementares. J4 os hardwares especializadoc@amgutacdo de algoritmos assimétricos
ndo estdo presentes em todos os microcontroladares, vez que sua implementagéo
incrementa o preco dos mesmos. Quando presengsssabortam algoritmos como RSA,
DSA e ECC.
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2.6 Seguranca em mart cards

Dentre todas as caracteristicas e funcionalidades sthart cards as mais
importantes sdo aquelas voltadas para as funcdssegieanca. Desde a sua concepgao, 0s
microcontroladores desmart cardsforam especialmente desenvolvidos para suportarem
atagues. Sua seguranca inclui sistema de detdec@oltagem e/oalock acima e abaixo da
faixa especificada, além de sensores de luz e tatupa que permitem reconhecer ataques
através destes meios e, entdo, fornecer uma radegoada (RANKL, 2007, pag. 5).

Segundo Rankl (2007, péag. 5), ainda existem metasis de seguranga
relativamente mais complexos, como aqueles que m@mngem o “embaralhamento” dos
dados das memodrias e dos barramentos entre o gadoese a memoria. Ainda, € possivel
gue a chave de “embaralhamento” seja trocada peaimeénte durante uma sessao individual.
Os microcontroladores também podem defender-setatpies pesados, como aqueles que
consistem em medir o atual consumo de energizhdp a fim de realizar uma analise

estatistica e descobrir que dados foram procesgatimprocessador.

Percebe-se que todas estas caracteristicas fazsmedd cardsmddulos realmente

seguros e adequados para 0 armazenamento e preasgsae informagdes criticas.

2.7 Normas técnicas associadas smart cards

Dada a diversidade de fabricantessdeart cardse a variedade de aplicagbes para 0s
guais os mesmos podem ser utilizados, € indispehsfye suas caracteristicas sejam

mundialmente padronizadas, de forma a garantiaandegracédo e utilizacdo em larga escala.

Desta forma, com o objetivo de suprir essas netadss, surgiram padrbes técnicos

como a familia de normas ISO/IEC 7816 e a espec#ic EMV.

2.7.1 ISO/IEC 7816

A familia de normas técnicas ISO/IEC 7816 compreemch conjunto de padrbes
internacionalmente aceitos pasmart cards Segundo Ortiz (2003), o conjunto de normas
ISO/IEC 7816, introduzida em 1987, define variopeasos parssmart cards incluindo
caracteristicas fisicas, contatos fisicos, sinkigieos, comandos, arquitetura de seguranca,

identificadores de aplicagfes e elementos de damoans.
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Esta norma € dividida em diversas partes, cada ghatdando caracteristicas

especificas. A tabela 2.2 descreve partes destaan®o foco das suas padronizagdes.

Tabela 2.2 — Norma ISO/IEC 7816 e suas divisoes.

Norma ISO/IEC  Aplicagéo

7816-1 Caracteristicas fisicas dos cartdes

7816-2 Dimensdes e localizagéo dos contatos

7816-3 Sinais eletronicos e protocolos de tranginiss

7816-4 Comandos para comunicagéo — protocolo APDU

7816-5 Sistema de numeragéao e identificadores liagfo

7816-6 Dados para intercambio inter-industria

7816-7 Comandos inter-industria para SCQL

7816-8 Comandos para operagdes seguras

7816-9 Comandos para gerenciamento de cartdes

7816-10 Sinais eletrénicos e ATR para cartfes Gioy

7816-11 Verificacdo pessoal através de métodosdiiaras

7816-12 Cartdes com contato USB — Interfaces elétricas ceeglimentos
operacionais

7816-13 Comandos para gerenciamento de aplicacdes em aewisulti-
aplicacbes

7816-15 Aplicacdes de assinaturas criptograficas

Fonte: ISO/IEC 7816.

2.7.2 EMV4.1

A EMV compreende um conjunto de normas internadineate aceitas criadas a
partir da cooperacdo de trés grandes operadoraartiées de crédito da época, a saber:
Europay, Visa, MastercardConforme a EMVCY suas especificacdes definem padrées para
a interoperacionalidade demart cardse terminais POS ou ATM para autenticacdo de
transagoes financeiras. Com a aquisica&utapaypelaMastercardem 2002 e o ingresso da
JCB (apan Card Bureauem 2004, atualmente a EMV é operada pelas engpr#sSa

International Mastercard Worldwide Visa, Inc

A especificacdo EMV 4.1 consiste de quatro livras,quais séo relacionados na

tabela 2.3 juntamente com uma breve descrigao.

8 http://www.emvco.com
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Tabela 2.3 — Especificacdo EMV 4.1 e seus quatrodi

EMV 4.1 Objetivo
Descreve 0s requisitos minimos para cartdes de
Book 1 — Application circuitos integrados (ICC) e terminais para garanti
Independent Interface funcionamento e a interoperabilidade do conjunto
Requirement independente da aplicacao.

Book 2 — Security and Key Descreve funcionalidades minimas de seguranca entre

Management cartbes de circuitos integrados e terminais, bemoco
requisitos e recomendacdes sobre comunicagdime,
gerenciamento de chaves criptograficas e sistemas d

pagamentos.
Book 3 — Application Define procedimentos necessérios a serem aplicados
Specification entre terminais e cartdes de circuitos integrados p

efetuar uma transagdo em um sistema de pagamento
internacional.

Define requisitos obrigatérios, recomendados e
'opcionais para terminais para suportar cartbes de
circuitos integrados que estejam em acordo com as
defini¢cdes dos livros 1, 2 e 3.

Book 4 - Cardholder, Attendant
and Acquirer Interface
Requirements

Fonte: adaptado de EMBO — www.emvco.com, acessado em 01 de junho de 2008.

2.8 Smart cardnas telecomunicacgdes

Segundo Rankl e Effing (2003, pag. 724), uma damgiras redes de telefonia
movel a utilizarsmart cardsna autenticagdo de seus assinantes foi a rededA@iNetz,

ainda no inicio da década de 1988.

A C-Netz é considerada a primeira geracdo da t@imovel - uma tecnologia 1G -

e ainda utilizava transmisséo de dados analégisaam@omunicagao.

Atualmente os SIMcardsséo utilizados nas redes de telefonia GSM comeaiu
bésica de realizar a autenticacdo do cliem@aming’. A evolucgéo das redes GSM — as redes

3Gs, introduziram também a utilizagdo do USidtd.

°® Roamingé uma opcao de servico da rede GSM que permitbeeeefazer ligagdes fora da area de cobertura
da operadora contratada, utilizando a operadoed (ptwikipedia.org/wiki/Roaming, acessado em 672008).
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2.9 O sistema GSM Global System for Mobilg

Muitas redes de telefonia moével 1G surgiram na pauma década de 1980. Porém a
heterogeneidade existente entre os sistemas derdde paises europeus impedia que o0s
telefones celulares fossem utilizados fora dasdsvda rede de determinado pais. E foi com o
proposito de resolver este problema que, depoande de pesquisa, surgidstobal System
for Mobile Communication@GSM).

O primeiro sistema GSM entrou em fase de teste$3%h na Europa, passando a ser
operado comercialmente em 1992. Esta tecnologiidas na utilizagdo demart cardgpara
a autenticacdo dos assinantes da rede de telefestizs cartbes sdo conhecidos como SIM
cards(Subscriber Identity Modu)eguando na tecnologia 2G (GSM) e 2.5G (GPRS e EDGE
e USIM (Universal Subscriber Identity Modylguando na tecnologia 3G.

Em 1998, oSubscriber Identity Module Expert Gro¢®IMEG) iniciou os trabalhos
sob uma especificacdo paraseart cardsGSM (SIM cardg. Este grupo era formado por
representantes de fabricantessdwart cardsfabricantes de telefones moveis e operadoras de
redes telecomunicagbes moveis. Trabalhando com al aa ETSI European
Telecommunication Standards InstifubeSIMEG gerou a especificac@o para a interfate en
os dispositivos méveis e os Sibards sob o0 nome de GSM 11.11. Em 1994, o SIMEG
transformou-se naSpecial Mobile Group 9(SMG9), que desenvolveu e manteve as
especificacdes para Slkards até o ano 2000. Em 2000, o SMG9 foi dissolvidouass
responsabilidades dividas entre o EP8bject Smart card PlataforrfEP SCP), responsavel
por publicacdes genéricas paraart cardsnas telecomunicacoes, e a 3GBRI (Generation
Partenership Projegt responsavel por aplicagbes especificas de auerfentre os

dispositivos moveis e cartbes SIM e USIM.

A evolucdo e o dominio das redes GSM sao incomistaConforme anunciado
pela GSMAssociation’, através de publicacdo no seu site oftGi@m 16 de abril de 2008 foi
superada a marca de 3 bilhdes de conexdes a reskek (Bcluindo toda a familia de
tecnologias GSMs: GSM, GPRS, EDGE, W-CDMA, e HSP#&) redor do mundo,
distribuidos em redes de mais de 700 operadoréalafenia, em 218 paises. E este numero

esta em constante crescimento, seguindo uma takec@egnento de 15 novas conexdes por

10 A GSM Association (GSMA) é uma associacdo comecgia representa mais de 700 operadoras de tedefoni
moével GSM em 218 paises ao redor do mundo. Alésodimais de 200 fabricantes apdiam as iniciatiaas d
associacdo como parceiros chaves.

™ http:/ivww.gsmworld.com/news/press_2008/press08Haml
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segundo, resultando em cerca de 1,3 milhBes aoSd#igundo a mesma fonte, o Brasil

contribui com 93 milhdes de conexdes a redes GSM.

2.10 O SIM Card (Subscriber Identity Module Cargd

Conforme definido na GSM 02.17, “o SIM é uma erdielgue contém a identidade
do assinante. A funcao priméaria de um SIM é asseguautenticidade de uma estacdo mével

com a respectiva rede”.

Segundo Rankl e Effing (2003, pag. 745), aléem dagdes primarias de proteger a
identidade do assinante, realizada através do P&fs¢nal Identification Numbgr e
autenticar o dispositivo movel na rede GSM, o Siddsui outras funcionalidades, dentre as
guais a de armazenar informacdes de forma segutagpmlas contra manipulagéo, e permitir

a criacdo de servicos adicionais seguros atravésdgade telecomunicacdes.

Inicialmente os SIMcards GSM foram projetados no formato ID-1, com dimessde
semelhantes as de um cartdo de crédito. Porénglacée e a conseqliente compactacéo dos
telefones celulares fizeram com que os carte®moato ID-000 se tornassem o padréo de
smart cardgara a telefonia mével. As figuras 2.8 e 2.9 st um SIMcard no formato ID-

1 com recorte no formato ID-000 que facilita a stilzacado em telefones celulares.

Figura 2.8 — SIMcard GSM. Cartédo no formato ID-1 com recorte no form&teg)00
Fonte: Schreiber, Souza, Garcia (2003).

Figura 2.9 — Cartédo com recorte ID-000 para des@a&iM card.
Fonte: http://www.m-99.co.uk/Mobile_Phone_SI®ards/Holder/holder.html
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Conforme Martinez, Martinez, Montesinos e Skarmd@t07), atualmente os SIM
cardsséo cartdes multi-aplicacdes, onde cada aplicagéi@ diferentes servigcos que podem

ser executados ao mesmo tempo.

Segundo a Sun Microsystethsquando equipado com tecnologava Card os SIM
cardstambém podem proporcionar servigos transaciooamp operagdes bancarias remotas.
Centenas de milhdes de Skdrdsbaseada na tecnologlava Cardja estdo proporcionando

a implementacgédo de servigos inovadores em telefmeiakares.

2.11 Especificacfes e padroes para redes GSM e Si®ards

A especificacdo que apresenta os principios deraega para um modulo GSM é
denominada GSM 02.17 (SIMunctional Characteristigse, conforme Rankl e Effing (2003,
pag. 738), contém uma descricdo relativamente athstios requisitos funcionais para SIM
cards A especificacdo mais importante, a GSM 11.E8pegification of the Subscriber

Identity Module — Mobile Equipme($IM — ME)interface, € baseada nessa especificago.

As especificagbes para padrdes elétricos, que emngplitam a GSM 11.11, estdo
descritas nos documentos GSM 11.%p€cification of the 3 Volt Subscriber Identity Mied
— Mobile Equipment (SIM — ME) interfgce GSM 11.18 $pecification of the 1.8 Volt
Subscriber Identity Module — Mobile Equipment (SIMIE) interfacé.

Complementando as especificagbes anteriores queresiesn o funcionamento
béasico dos SIMards esta a GSM 11.148pecification of the SIM Application Toolkit foeth
Subscriber Identity Module — Mobile Equipment (SHMME) interfacé que descreve a
plataforma para o desenvolvimento de servicos sugiares seguros ao SIM. Ela faz
referéncia ao SIM\pplication Toolkit(SAT). Esta especificacdo foi publicada em 19%ne,
principio, oferecia as operadoras de redes deotetefa possibilidade de carregarem as suas

proprias aplicagbes dentro dmart card

As especificagbes GSM 02.48pecification of security mechanisms for the SIM
application toolkit, stage)le GSM 03.48 $pecification of security mechanisms for the SIM
application toolkit, stage)2padronizam dois importantes mecanismos de segpi@ara SIM

cards. A primeira apresenta mecanismos para a trangongegura de dados via OTAwer

12 <http://java.sun.com/javacard/overview.jsp>. Acesm 12 de jun. 2008.
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The Ai, enquanto a segunda descreve 0s mecanismos pgeaenciamento remoto de

arquivos e gerenciamento remotoagpletsem SIMcards.

A base para todos 0s sistemas operacionassnaet cardsque executam programas
em um SIM estdo descritas na especificacio GSMIOEIA contém uma lista de servigos
basicos de uma API para execugdo de codigos deapnag em SIMcards Baseados nesta
norma, estd a GSM 03.19, que especifica a implagéatdetalhada da AB&va Cardpara
SIMs baseada na especificagkwa Card2.1. Esta especificacdo € o documento chave para a
utilizacéo deJava Cardem dispositivos GSM. Ela ainda é complementada egpecificacdo
GSM 11.13 que descreve o ambiente e aplicacOesstie tlém de procedimentos e exemplos
para testes de aplicac6ésva Cardem SIMcards A tabela 2.4 apresenta um resumo das

principais especificagbes GSM.

Tabela 2.4 — Principais especificacdes para rellecdrdse servicos GSM.

Especificagcdo  Titulo

GSM 02.09  Security Aspects

GSM 02.17  SIM Functional Characteristics

GSM 02.19  Subscriber Identity Module Application Programmimgerface (SIM
API); Service description; Stage 1

GSM 02.48  Specification of Security Mechanisms for the SiNdli&ption Toolkit,
Stage 1

GSM 03.19  Digital Cellular Telecommunications System (Phasg Subscriber
Identity Module Application Programming Interfacgli API); SIM
API for Java Card; Stage 2

GSM 03.48  Specification of Security Mechanisms for the SiNdli&ption Toolkit,
Stage 2

GSM 09.91 Interworking aspects of the Subscriber Identity Med— Mobile
Equipment (SIM — ME) Interface Between Phase 1Rirake 2

GSM 11.11  Specification of the Subscriber Identity Module ehife Equipment
(SIM — ME) interface

GSM 11.12  Specification of the 3 Volt Subscriber Identity Mked — Mobile
Equipment (SIM — ME) interface

GSM 11.13  Test Specification for SIM API for Java Card

GSM 11.14  Specification of the SIM Application Toolkit forethSubscriber
Identity Module — Mobile Equipment (SIM — ME) Iritexe

GSM 11.17  Subscriber Identity Module (SIM) Conformance TestcHication

GSM 11.18  Specification of the 1.8 Volt Subscriber Identitpddle — Mobile

Equipment (SIM — ME) Interface

Fonte: RANKL e EFFING (2003, pag. 739).
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2.12 Arquitetura légica de um SIM card Java Card

Do ponto de vista légico, os Sibardspossuem sua estrutura de arquivos distribuida
entre as memoédrias ROM e EEPROM, cuja ilustracdurésantada na figura 2.10. A memaria
ROM compreende a camada “fisica” do cartdo e €al londe residem o sistema operacional
e as interfaces para entrada e saida. Logo acitda esaquina virtualava Card(JCVM) —
responsavel pela interpretacao dgplets Java Cardo Card Manager— responsavel pelo
gerenciamento do ciclo de vida de cada uma dasagpks, o SIMToolkit Security—
responsavel por adicionar um cabecalho de segwascamensagens SMS, além de diferentes
APIs de desenvolvimento conaoJavaCarde 0 SIM Toolkit Nesta regido da memoria ROM
ainda reside a aplicagdo GSM gravada pelo fabecantque n&o pode ser removida
(MARTINEZ et al., 2007, pag. 97).

Por sua vez, a memoria EEPROM abriga as diverdas@ipes de um cartdo multi-
aplicacdo. Esta zona de memdria pode ser modifidadante o ciclo de vida do Slkhard
através daard managerConforme ilustrado na figura 2.10, dentre os i&apie aplicacbes
abrigados na EEPROM estdo os arquivos GSM que rooatéchaves GSM, o catédlogo de
enderecos e mensagens SMfpplets USAT que séo aplicacbes desenvolvidas com a
tecnologia SIMApplication Toolkit aplicacdes WIM voltadas para a execugéo de opesac
criptograficas, além de outr@ppletsJava Cardque podem ser carregados (MARTINEZ et
al., 2007, pag. 97).

eePROM [ M | USAT USAT-i WIN

APls SR || SIM Toolkit Security

File System Card Manager

JavaCard Virtual Machine

ROM

| Card0S | | Memory Management | | /O |

Figura 2.10 — Arquitetura l6gica de um Stdrd.
Fonte: Martinez et al. (2007, pag. 97).
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2.12.1 SAT — USAT (SIM Application Toolkit — Universal SIM Application
Toolkit)

O SIM Application Toolkit(SAT) define um conjunto completo de comandos e
eventos para a interacdo entre um dispositivo 2@neSIM card 2G. Essa interface de
comunicacao facilita o desenvolvimento de novosvises baseados em SiMards,
independentes dos fabricantes dos dispositivos im@wedos cartdes. Dentre as capacidades
de uma aplicacdo baseada em SiMd esta a de mostrar diferentes itens de menus nos
dispositivos moveis ou ainda poder iniciar um pssce de comunicagdo atraves do
dispositivo, estabelecendo uma chamada telefénicaemviando uma mensagem SMS
(MARTINEZ et al., 2007, pag. 98).

A evolucdo do SAT € o USATUhiversal SIM Toolkit Applicatior), utilizado pelo
padrdo de 3?2 geracdo estabelecido como evoluc@oagaredes GSM. O USAT possui 0s
mesmos principios e conceitos da versdo anter@gnp com algumas melhorias, como a
possibilidade de abertura de uma conexado HTTP aorouiro dispositivo com endereco IP a

partir de comandos pro-ativos.

Segundo Martinez et al. (2007, pag. 98), normalmenta aplicacdo SIM Toolkit é

um appletJava Card

2.12.2 WIM ( Wireless Identity Modulg

Wireless IdentityModule é uma especificacdo de seguranca que define como
armazenar e gerenciar credenciais criptograficasransIM card. Ela define a forma segura
para executar processos de assinatura eletronicare8iM card tamper-resistartt. O WIM
é definido como uma aplicagdo independente derdroadtdo, assim como uma aplicacdo
GSM ou osapplets SAT. Desta forma, ele pode ser utilizado paraizaaloperacdes
criptogréaficas de diferentes protocolos de dispasitmdveis, como o TLST¢ansport Layer
Security e o SIMIME* (Secure / Multipurpose Internet Mail Extensipns para diferentes
aplicagbes do SIMard multi-aplicacdo (Martinez, Martinez, MontesinoSlkarmenta, 2007,

pag. 98).

13 Um médulotamper-resistané um dispositivo que possui protecdes de harda@mea engenharia reversa e
extracdo das informacdes nele contidas.

14 S/IMIME é um padrdo de seguranca para assinaterip&tdo com modelo de chaves publicas de e-mails,
fornecendo recursos de autenticacéo, integridageetisagens e nao repudio.
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Para Rankl e Effing (2003, pag. 802), a princigaicacdo do WIM é a de prestar
fungbes criptogréficas para garantir o transpoegu de informagcfes em transmissdes
WAP. O WIM é baseado na especificacdo PKCS#15 jR##a aplicacbes de assinatura
digital emsmart cardse € compativel com a norma ISO/IEC 7816-15. Al@ncdntexto
WAP, o WIM pode ser utilizado no ambiente SApplication Toolkitcom o propdsito de
disponibilizar aplicagbes de assinatura em cartiéeselecomunicagfes. Por este motivo as

aplicagbes WIM se tornaram um padrdo em muitos SISEIM cards

Um SIM card que possui uma aplicagdo WIM pode ser considetadoSSCD
(Secure Signature Creation Devjcpois os pares de chaves criptograficas sdo ge@dehtro
do cartdo, o processo de assinatura € executadoapbtacdo WIM e as chaves privadas
nunca saem do cartdo. Por essas razfes, uma assiakdtronica obtida através de uma
aplicacdo WIM pode ser entendida como uma "assamajualificada”. Assim, esta tecnologia
pode ser considerada como uma das bases paranvalgsaento de aplicacdes de assinatura
eletrbnica no que diz respeito & geracdo e gemmecigd de chaves. Atualmente, os
fabricantes de SIMardsestéo incluindo aplicacdes WIM em seus cartbesocom padréo

de assinatura eletrénica (Martinez et al., 200d@, p4).

2.12.3 USAT —i (Universal SIM Application Toolkit — Interpretey

O Universal SIM Application Toolkit — Interpreteé uma nova aplicagdo SAT para
SIM cards 3G. A aplicacdo USAT-€ um interpretador deyte-codesjue trabalha como um
pequenadorowserdentro de um SIiMard. O browserUSAT- recebebyte-codesatravés de
mensagens SMS, os processa e, entdo, apaga-osedfgibgia € suportada através de uma
infra-estrutura de rede composta por um servidoagleacao, ungatewaye o dispositivo
moével. O servidor de aplicacdo hospeda péaginastascem WML Wireless Mark-up
Languagé que podem conteéagsde definicdo de interface com o usuario ou podeamar
comandos SAT. @atewaysolicita uma pagina WML ao servidor e a transfoenabyte-
codesque, normalmente, sdo enviados ao USAravés de mensagens SMS.@te-codes
sdo otimizados para serem transmitidos por umagreglargura de banda estdo prontos para
serem interpretados pelo USATAtualmente, as mensagens SMS s&o 0 meio maizadbl
para a distribuicdo déyte-codes Entretanto, as redes 3G oferecem protocolos como

TCP/IP ou HTTP para estabelecer a comunicacao eggeewaye o SIMcards
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A 3GPP”® (3rd Generation Partenership Projdalefine que os browser dos USAT-
podem ser incrementados pelos fabricantes atrawgsud-ins Um plug-in USAT- € um
applet Java Card que implementa uma interface compartilhdvel, lag@a na fase de
fabricacéo dahip, que permite ao browser USATavocar seus comandos. Normalmente, 0s
fabricantes que fornecemlugins USAT- implementamplug-ins de PKI. Estesplugins
especiais sdo aptos para trabalharem com a apivdtM e realizar processos criptograficos.
O principal plugin, chamadoAssimetric Decryption(AD), é utilizado para decriptacdes
assimétricas, enquantoptugin PKCS#7 para assinatura assimétrica. pugin Fingerpoint
para assinaturas assimétricas aideays de bytesno formato PKCS#1. Estes dois Ultimos
plugins fornecem o mecanismo para realizar assinatura®mieas através de uirowser
USAT- em um SIMcard. A figura 2.11 ilustra a troca de informagfes em@rUSAT} e 0

servidor de aplicacao.

Gateway Application Server
.-’JJ.-\"\__‘_ ,//'-\1.‘."“.

— ) 1. Requesting a URL (/ 1. Requesting a WML page i
| 4 ~ L ~

i . 3 - 3
4. Sending byte-codes o 3. Sending WML page o

|.-:‘:%‘ i‘l‘“‘“‘,

e e e T T T >

SMS / TCPIP /HTTP TCPP

Figura 2.11 — Infra-estrutura associada ao funcie@ro de um USAT-
Fonte: Martinez et al. (2007, pag. 98).
Assim, com a utilizacdo dbrowsersUSAT4 a comunicacdo com o Slidard é

realizada sem a necessidade de qualquer aplicaiidispositivo mével que o hospeda.

2.13 OTA - Over the Air

Muitas vezes, depois que um cartdo SIM foi emipedo fabricante, € necessario
estabelecer um contato direto com o SIdd para gerenciamento das aplica¢des existentes e
adicdo de novos servigos. Para suprir essa neadssidram criados alguns mecanismos, 0s

quais sdo especificados pela GSM 03.48. Estes lisetas permitem uma comunicacao

S A 3GPP é um acordo de colaboragéo criado em 1@88iga reunir padrdes e especificacbes de orgasism
da 4rea de telecomunicacfes. Seu o objetivo é pirodspecificacdes e relatorios técnicos para eeier
geracéo dos sistemas de telefonia movel (3G), lmeno gara a tecnologia GSM, GPRS e EDGE.
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segura entre os sistemas de apoio das operadotakefimia e o SIMcard através de uma
interface aérea e sdo chamados de comunicagcdo OVAr (The Aiy. Um exemplo de
funcionalidade para o mecanismo OTA éawnloadde cédigos de programas executaveis
sob a forma deppletspara complementar ou adicionar valor as aplicac@eSIM cards
Java Card Um dos meios mais utilizados pelo OTA s&o as agerss SMS disponiveis na
rede GSM. As mensagens SMS sao, entdo, utilizamlae cecipientes para a troca de dados

entre os sistemas de apoio e o Sivid.

O mecanismo OTA oferece servigos que garantem arasgp das informagdes
transmitidas. O nivel de seguranca mais simplesisignem usar urohecksunCRC) para
proteger os dados contra erros de transmissdoe&sssario também podem ser utilizados

algoritmos criptogréaficos, como DES ou 3-DES, mdaiassinaturas digitais.

O principio operacional do uso de SMS para enviocdeandos para um
determinado SIMcard segue 0s passos descritos a seguir. Inicialmesistema de apoio
gera um SMS para o cartdo em questdo e carregamando nesta mensagem, se necessario
utilizando mecanismos criptograficos. Tao logo M3m questdo conecte-se a rede, a
mensagem é transmitida e recepcionada pelo mesono.b@se na codificagdo da mensagem,
conforme especificado na GSM 03.40, o dispositivdveh reconhece que a mensagem
contém dados especificos destinados ao SIM e autdizcomando ENVELOPE do SIM
Application Toolkitpara envia-la ao SIM. A mensagem néo € logo amaazeno sistema de
arquivos do SIM, pois o SIM armazena os dados rdostatravés do comando ENVELOPE
em umbuffer separado. Se o comando faz parte de uma seqiténoiansagens o SIM ainda
deve restaurar a sequéncia correta das mensagstasque elas podem chegar em ordem
diferente daquela em que foram enviados. Em segu#l! interpreta a mensagem recebida,
extrais o(s) comando(s) recebido(s) e o(s) proces¥amo resposta o SIM pode,

facultativamente, enviar uma mensagem SMS de r&spos



3 APLATAFORMA JAVA CARD

A seguir sdo apresentados os principais conceitesca da plataforma Java Card e
gue servem de embasamento tedrico para o deseneoltd do prototipo alvo deste trabalho.
Sao abordados topicos que passam pela visdo gemathformalava Card segurangca em
Java Card elementos de uma aplicacd@va Card a JCVM (ava Card Virtual Maching o
JCRE (ava Card Runtime Environmenbo protocolo APDU e a API JSR 177 — SATSA.

3.1 Java Card- Visao Geral

O surgimento da tecnologidava Card apresentada pela Sun Microsystems em
1988, trouxe um importante avangco no desenvolvimel® aplicagbes parsmart cards

tornando as aplicagdes independentes do hardwate fabricante.

Segundo a Sun Microsysteffisa tecnologialava Cardpermite quesmart cardse
outros dispositivos com memoria muito limitada exem pequenas aplicagbes chamadas
applets ou, mais especificamenteard applet ou cardlet para distinguir dosapplets
executados peldsrowsers Ela fornece aos fabricantes steart cardsuma plataforma segura
e interoperavel que permite armazenar e executdtiptad aplicagbes em um Unico

dispositivo.

No entanto, devido as limitacdes destes dispositividio existiriam recursos de
hardware para suportar todas as propriedades glzatiem Java. Assim, a platafordeva
Card suporta apenas um subconjunto personalizado detesdsticas da linguagem Java. Este
subgrupo apresenta os recursos de software edsgpaia 0 desenvolvimento de aplicagdes
para dispositivos limitados e preserva as capaeglae orientagdo a objeto da linguagem
Java (SUN MICROSYSTEMS, 2006, 1.1).

18 http://java.sun.com/javacard/overview.jsp. Acessol6 de jun. 2008.
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A base para a tecnologlava Cardestd na JCVMJava Card Virtual Maching A
maquina virtuallava Cardtraz a portabilidade da linguagem Java para o muldsmart
cards permitindo que a premissa “escreva uma vez, éxemu qualquer lugar” seja também
aplicada a esses dispositivos. Da mesma forma Y define os arquivosclass como
compatibilidade binaria da plataforma Java, a éBpagdo JCVM define os arquivos no
formato .CAP como padrdo para a compatibilidade binaria entigpogditivos que

implementam uma JCVM.

A plataformaJava Cardtambém possui recursos que permitem a criacdonde u
ambiente seguro para a execucdo das aplicacOes, ddépermitirem a possibilidade de
instalar e executar diferenteard appletsem um mesmo cartdo (MARTINEZ et al., 2007,

pag. 98).

Conforme Khan (2005), uma aplicagdava Cardtambém pode funcionar como um
modulo para autenticacdo em uma aplicacdo band2kl:. As aplicacdes daobile bank
permitem que correntistas acessem as contas basmcdando seus telefones celulares. Assim
a aplicacdaJava Cardcontém a autenticacdo logica, através da encéiptaps dados do
cliente e assinatura das operagfes, enquanto osdisp J2ME contém um MIDlet que ira

apresentar uma interface amigavel para acessareagdes bancarias.

Para Gemalto ([S.d], pag. 17), a utilizacdo dauagem Java para aplicacdes em

smart cardtraz, entre outros, 0s seguintes beneficios:

a)Mdultiplas aplicacbes em um mesmo cartdo: a arqudetdo cartdo e as
caracteristicas de seguranca da linguagem Javanmompossivel que mdultiplas
aplicacdes residam de forma segura no cartdo. @mide aplicacdes residentes no

cartdo somente € limitado pela quantidade de mandérmesmo.

b)Orientacdo a objetos: programadores tém os beoefia reutilizacdo de codigos,

padrbes de projeto, além de uma estrutura superior.

c)Independéncia de plataforma — progrardasa Cardséo portaveis em diferentes

arquiteturas de chips, gerando um menor custo dels&mento e manutencéo.

d)Atualizagbes dinamicas — desenvolvimento e impléagd@ies deappletsde forma
gradativa acrescentando funcionalidades a medidagumesmas sdo desenvolvidas.
Ainda, appletspodem ser incluidos ou excluidos de um cartdo @aigger parte do

seu ciclo de vida.
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3.2 Seguranca emJava Card

Para a Gemalto ([S.d], pag. 17), a integridadegeirs@ca da linguagem Java sao
amplamente conhecidas. A seguranca no gerenciardendplicacdes desenvolvido para os
smart cards é implementado pela JCVM. Segundo a Gemalto ([Spdlg. 17), séo

disponibilizadas as seguintes funcdes de segumimgagridade:

a)A linguagem Java Card implementa um verificadorctisses do arquivo Java,

executado antes do cédigo ser carregado no cartdo.

b)O JCRE reforca a seguranga através de firewallssplem os applets e impedem
gue objetos criados por um applet sejam acessadesgidamente por outros.

¢) O compilador Java Card realiza um rigoroso contd@leerros quando o programa é
compilado. Todas as referéncias a métodos e vigigde verificadas para garantir
gue os objetos sdo do mesmo tipo e que O prograéinaanesse variaveis nao

inicializadas.

d)Programas maliciosos ndo podem direcionar pont@ana a memaria porque nao

existem ponteiros que possam ser acessados petpamadores ou usuarios.

e)A tecnologia Java Card acessa as varidveis sona¢natees de referéncias a elas a
partir de uma pilha Java. Programas maliciososrsgedidos de examinar o heap da
memoria porque os valores das variaveis locais fitéon disponiveis depois de

serem invocados por métodos. Um método ndo podssarceecursos que nao

devem.

3.3 Isolamento deappletse compartilhamento de objetos

A plataformaJava Cardé um ambiente multi-aplicacdo seguro, onde difesen
appletsde diferentes desenvolvedores podem residir dmaasolada e segura (ORTIZ,

2003a).

Na plataformalava Card os appletssdo completamente isolados uns dos outros.
Conforme ilustra a figura 3.1applets localizados no mesmpackagecompartiiham um
mesmo ambiente de seguranca. Qualquer possivelendtecia € controlada pelgecurity

manager da Java Card Virtual Machine enquanto o compartiihamento de objetos é
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gerenciado peldava Card Runtime Environme@CRE) (RANKL e EFFING, 2003, pag.
318).

Conforme a Sun Microsystems (2006, pag. 6-1), quelgnplementacdo do JCRE
deve suportar o isolamento de contextos paraapplet Isso significa que umapplet ndo
pode acessar 0S campos ou objetos dappletem outro contexto, a menos que esse outro

appletfornece explicitamente uma interface para acesso.

Segundo Ortiz (2003a), durante a sua execucdo, @plat € assinado para um
contexto de execugdo que controla 0 acesso aofoslassinados para este contexto. A
fronteira criada entre um ambiente de execucadre éichamado dapplet firewall A figura

3.1 ilustra o contexto de execugao, compartilhamdatobjetos e applet firewall

Package A g> @Package B
Applet

Execution Context Execution Context

Firewall

Figura 3.1 — Contextos de execug¢do, compartilhasn@gmbbjetos e applet firewall
Fonte: ORTIZ (2003a).

Para maiores detalhes sobre a forma como a JCREnmapta umapplet firewalle
o compartilhamento de objetos em diferentes comgepdcomenda-se a leitura dkva Card

Runtime Environment Specification, version 2.publicada pela Sun Microsystems.
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3.4 Elementos de uma aplicagcddava Card

Segundo Ortiz (2003a), uma aplicagdava Card completa € formada pelos
seguintes elementos: aplicagfes e sistebak-end uma aplicagddost (off-card), um
dispositivo para a interface entre a aplicahéste o cartdo (leitor@mart card e oapplet

Java Card além de credenciais de usuario. A figura 3.2riéues elementos de uma aplicagéo

Java Card
Reader-Side
Back-End Card-Side
Application Host
and Application
System(s) Applet || Applet || Applet
5 g
3 i i
& | APDUs
E = Vendor- or
- & Industry-Specific
Extensions ol
Commands ™,
Canrd AT T Java Card
Acceptance APDUs Framework
Device “l and APIs
Respo Java Card
Java Card VI >‘ Run_time
Environment
Card OS

Figura 3.2 — Elementos de uma aplicagéo Java Card.
Fonte: ORTIZ (2003a).

3.4.1 Aplicagdoback-end

As aplicagbesback-end sdo aquelas que provéem servicos de suporte como
informagOes de seguranca e autenticacdo em sistdmpagamento eletrénicos, na maioria

das vezes interagindo com servidores de bancodiesda

3.4.2 Aplicagbeshost

As aplicagbesostprovéem a comunicacdo entre os usuariosappketslava Card
Normalmente residem em PCs, terminais de pagamaatmnico (POS) ou dispositivos

moveis, como aparelhos celulares.
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A plataforma J2ME permite o desenvolvimento de cagldeshost através da
utilizacdo das APIsSecuring and Trust Servic€SATSA), possibilitando, assim, que
aplicagOes desta plataforma acessem e interajanapphatsJava Card A plataforma J2ME
aliada a API SATSA permitiu que aplicagbes resigergm SIiMcards fossem utilizadas
através de interfaces mais amigaveis, contribupala a expansédo dos servicosnaebile

commerce mobile banking

3.4.3 Aplicagbeshost— leitoras smart cards

Um Card Acceptance DevicCAD), ou leitorasmart cards é um dispositivo de
interface que se situa entre a aplicabaste osmart card Ele prové a energia necessaria
para o funcionamento do cartdo, bem como realizanaunicagdo com o cartdo atraves de

contatos elétricos ou radio freqiiéncia (ORTIZ, 2003

Um dispositivo CAD pode ser uma leitora conectadamaPC através das portas
USB ou serial, uma leitora integrada a um termilgapagamento eletrénico ou, ainda, ser um

componente em dispositivos méveis, como os apa€h8M, para leitura de Slkhards

A funcéo basica de um CAD é transmitir comandos BRIa aplicacadostpara o

appletdo cartdo e transmitir as respostas do cartédogpapdicacamost

Alguns CAD possuem teclados numéricos para a g#itado PIN ou, ainda,

interfaces para a leitura de informag6es biométricamo impressodes digitais.

3.4.4 AppletsJava Card

A plataforma Java Card € um ambiente multi-aplicacdo, onde podem residir

diferentesappletsconcomitantemente, conforme ilustram as figurae3.2.

Todo applet Java Cardestende a classépplet e deve, obrigatoriamente,
implementar os métodasstall() e process() pois os mesmos sdo invocados pelo JCRE,
respectivamente, quando w@ppleté instalado e toda vez que é recebido um comaRimUA
para umapplet(ORTIZ, 2003a).
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Os appletsJava Cardséo instanciados quando carregados no cartdonesstm
Vivos mesmo ap0s a energia ser desligadachhah appletatua de forma passiva, semelhante
a um servidor. Apos o fornecimento de energia atdegelo CAD, cadapplet continua
inativo até que seja selecionado, quando entdo pedenicializado. Umapplet somente
torna-se ativo quando recebe um comando APDU eovjga aplicacadost (ORTIZ,
2003a).

3.5 JCRE -Java Card Runtime Environment

A tecnologiaJava Carddefine umJava Card Runtime Environme(@CRE) que
contém um ambiente completo para suportar a execdgdappletsJava Card O JCRE
contém umalava Card Virtual Machinea Java Card Application Programming Interface
(API), que prové classes e métodos para o desemaito decard appletsalém de suporte

a servigos. A figura 3.3 contextualiza o JCRE.

Card

Applet Applet || Applet

} $

Vendor and/or
Industry Specific
Extensions

Jawa Card Frameworkand

APTs Java Card Runtime

Environment

Java Card VIV

Card OS

Figura 3.3 — Arquitetura de udava Carde seuRuntime Environment
Fonte: ORTIZ (2003a).

3.6 JCVM — Java Card Virtual Machine

A maquina virtuallava Card(JCVM) é uma versdo da maquina virtual Java (JVM)
adaptada paramart cards Ela controla o acesso a todos os recursosntirt card como
memoria e portas de entrada e saida, além de pequé aplicacdes sejam carregadas de

forma segura no cartdo mesmo apos a sua fabricacéo.
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A JCVM executa um subconjunto dgte codeslava emsmart cards provendo,
basicamente, acesso externo aos diversos recuosttdo proporcionados pelas aplicacdes

nele instaladas.

3.7 A APl Java Card

As classes da ARlava Carddefinem meios para desenvolver aplicacdes e prover
servicos de sistema para essas aplicagfes. Easassctefinem convencgfes para apgets
acessem a JCRE e funges nativas, como recursistelma operacional, acesso a memoria e

operacdes de entrada e saida. A 28¥a Cardcontém os seguintes pacotes, entre outros:

a)javacard.framework— define interfaces, classes e excec¢des que compdeleo do
Java CardFramework. Este package define importantes cageimo dPersonal
Identification Numbe(PIN), o Application Protocol Data Unit(APDU), o Java
Card applet (Appled, o Java CardSystem(JCSysteme classes utilitarias. Também
define véarias constantes conforme especifica a aol®0O/IEC 7816, além de

excecoes para codigava Card

b)java.io — define uma classe de excecatOQBxception Nenhuma das outras classes

tradicionais estao incluidas.

c)java.lang- define diversos tipos de excecoes. Ela € imgartautomaticamente pelo

compilador.

d)javacard.security— define classes e interfaces para fun¢gfes deaseguemlava
Cards. A especificagddava Carddefine uma API de segurancga robusta que inclui
varios tipos de algoritmos de chaves publicas\vagds, métodos para verificacao de

CRCs Cyclic Redundancy Check assinaturas.

e)javacardx.crypto— define a interfac&eyEncriptatione a class€ypher Ela usa o
KeyEncriptationpara decriptar uma chave recebida para ser usdda @lgoritmos
de encriptagdoCypher € uma classe abstrata que todas os funcgbes a@geciir

devem implementar.
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3.8 3GPP TS 43.019 API

Segundo a Gemalto ([S.d], pag. 19), as classesRIa3&PP TS 43.019 sdo uma
extensdo das classes da ABVa Card Elas permitem o desenvolvimento e o carregamento

deappletsque acessem as fun¢des e dados emc8Hik Possui 0s seguintes pacotes:

a)sim.access- define meios para que agplets acessem dados e arquivos da

aplicacbes GSM definida na especificagdo 3GPP T&L31

b)sim.toolkit — define meios para oapplets manipulares informagdes e enviar

comandos pré-ativos definidos na especificacdo 3GPB1.014.

3.9 Comunicagdo com csmart card

A comunicacdo com unsmart card sempre é iniciada pelo CAD, utilizando o
modelo de comunicacgaumalf-duplex O cartdo sempre responde a comandos enviados pelo
CAD, de maneira que 0 mesmo nunca enviara um commdedesposta ou dados sem antes
receber um estimulo externo. Este modelo reproduzelacionamento mestre-escravo entre
o CAD (mestre) e smart card(escravo). Os comandos pro-ativos enviados por livincard
também sdo baseados nesse modelo de comunicaciie-esesavo (RANKL e EFFING,
2003, pag. 371).

Depois de inserido em um CAD, inicialmente os cmstado smart card sao
conectados mecanicamente ao terminal. Os cincoatoentsdo, entdo, carregados
eletricamente seguindo a sequéncia correta. Enidsegucartdo automaticamente € “ligado”,
realiza o seuesete envia uma mensagem ATRnswer To Resgpara o terminal. O terminal
avalia o ATR que contém diversos parametros retacios com o cartdo e o protocolo de
transmissao de dados e em seguida envia o pric@inando. O cartdo processa o comando e
envia uma resposta ao terminal. Este ciclo dedgésr de comando e resposta continua até
gue o cartdo seja desativado (RANKL e EFFING, 2pa8, 371).

E possivel utilizar dois modelos de protocolo denada de aplicacdo para a
comunicacao entre a aplicachoste oapplet Java CardO primeiro baseia-se no modelo
fundamental de transmissao de dadonsgsage-passing o segundo é baseadoJava Card
Remote Method InvocatigdCRMI), um modelo de objeto distribuido, subcatjudo J2SE
RMI (ORTIZ, 2003a).
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Dado o foco deste trabalho, aqui somente sera athord primeiro modelo. Para
maiores detalhes recomenda-se a leitura do Brmart card Handbookle Rankl e Effing
(2003).

3.10 Protocolo APDU

O modelomessage-passing a base para da comunicacéo da platafdawa Card
No centro deste modelo estédpplication Protocol Data UnifAPDU), que nada mais é que
um pacote de dados trocado entre o CADsenart card O smart cardrecebe os comandos
APDUs (C-APDU) do CAD e os encaminha parappletsapropriados. @ppletprocessa o
comando e envia uma resposta APDU (R-APDU) par&b (ORTIZ, 2003a). A figura 3.4

ilustra a comunicacao entre a aplicabaste oapplet Java Card

Card-Side
Reader-5Side
] Applet || Applet || Applet
Command APDU
T=0,T=1, T=USB
Host C ) ) ; I
Application | A or T=RF
D Link Protocol
Java Card Frameworkand
) APIs
Response APDU
Java Card VM

Figura 3.4 — Modelo de comunicacao entre a aplechoate oappletJava Card
Fonte: ORTIZ (2003a).

O APDU é uma unidade de dados para a camada idagiu. Ele € o equivalente a
camada 7 do modelo OSI. No entanto, sogrt cardsele esta localizado logo acima do
protocolo de transmissé@o. Os protocolos APROmiplianced norma ISO/IEC 7816-4 séo
independentes dos protocolos da camada de trad@&massim, o conteldo de um comando

APDU néo deve ser alterado em fungéo do protooelwashsmisséao.

A comunicagdo entre a aplicachost e o applet normalmente € baseada nos
protocolos T =0lfyte orientefiou T = 1 block orientefl Entretanto, protocolos como o T =

USB ou T = RF também podem ser utilizados.
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3.10.1 Estrutura de um comando APDU

Um comando APDU € composto por um cabecalieade) e um corpolfody). O
corpo pode ter um tamanho variavel ou pode simmagnnao existir se nao houver dados

para serem associados aos campos do corpo (RANEHAFENG, 2003, pag. 422).

A estrutura de um comando APDU é controlada pelorw@o seu primeirdyte e

normalmente possuem o formato conforme ilustradiignsa 3.5.

Command APDU
Header (required) Body (optional)
Data
CLA INS P1 P2 Lc Field Le

Figura 3.5 — Estrutura basica de um comando APDU.
Fonte: ORTIZ (2003a).

Conforme Ortiz (2003a), os campos ilustrados naréig3.5 possuem as seguintes

funcgdes:

a)CLA (1 byte — este campo € obrigatério e € utilizado paratifiesr aplicactes e
suas classes de comandos especificos. Os valdidssvpara o campo CLA sao

especificados pela norma ISO/IEC 7816-4.

b)INS (1 byte — este campo € obrigatério e identifica uma igstouespecifica para a
classe de instrugdes identificada no campo CLA.eE&ifipa as instrugbes bésicas
para acesso a dados no cartdo quando o seu sideem@auivos estd estruturado

conforme definem as normas ISO/IEC 7816.

c)P1 (1byte — este campo é obrigatorio e define instru¢cbea pgparametro 1. Ele

pode ser utilizado para qualificar o campo INS atapentrada de dados.

d) P2 (1byte — este campo é obrigatorio e define instrugbea pgrarametro 2. Ele

pode ser utilizado para qualificar o campo INS atagentrada de dados.

e)Lc (1 byte — este campo é opcional e indica o nimerbydescontidos no campo
data field.
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f)Data Field (variavel, indicado pelo campo Lc) — este campapéional e contém

informagBes associadas ao comando solicitado.

g)Le (1byte — este campo é opcional e indica 0 nUmero maxieytesesperados no

campodata fielddo APDU de resposta.

Para exemplificar a forma de utilizacdo de um canaPDU, a tabela 3.1

apresenta um exemplo de comando APDU utilizado rgeiezar a verificagéo do PIN.

Tabela 3.1 — Comando APDU\erify PIN

Lé (tamanho

Name CLA INS P1 P2 Lc Data Field
da resposta)
Verify PIN 0x80 0x30 0 0 Tamanho Valor do N/A
doPIN PIN

Fonte: Adaptado de ORTIZ (2003b).

Dependendo da existéncia de dadoglata field ou se uma resposta é requerida
pelo comando solicitante, existem quatro possigetsuturas para um comando APDU. O
desenvolvedor deve preocupar-se com estas varigod@esnte se estiver usando o protocolo
de transmissao T = 0 (ORTIZ, 2003). A figura 3uita as quatro possibilidades de estrutura
de comando APDU.

Case 1:

Mo Comrmand data, CLA | INS P1 P2

Mo Response required

Case 2:

Me Command data, CLA | INS P1 Pz Le

‘fes Fesponse required

Case 3: Data

Yeg Commmand data, CLA | INS P1 Pz Le Field

Mo Response required 1e

Case 4: Data

ez Commmand data, CLA | INS P1 P2 Le Field Le
Yes Fesponse required 1€

Figura 3.6 — Possibilidades de estruturas de unrandmAPDU.
Fonte: ORTIZ (2003a).
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3.10.2 Estrutura de uma resposta APDU

Assim como o comando APDU, um APDU de respostayiass corpo opcional e
um trailler obrigatério. Otrailler compreende os campos SW1 e SW2, enquanto corpo é
composto peladata field cujo tamanho é especificado pdigte Ledo comando APDU
precedente (RANKL e EFFING, 2003, pag. 424), canfoilustra a figura 3.7.

No entanto, em alguns casos o tamanhdata fielddo APDU de resposta pode ser
zero. Isso acontece quando o comando APDU for psacky com erros ou enviar parametros
incorretos. Neste caso essa situacao é indicada pa@mpos SW1 e SW2 thailler (RANKL
e EFFING, 2003, pag. 424). A figura 3.7 ilustrestr@tura basica de um APDU de resposta.

Response APDU
. Trailer
Body (optional) (required)
Data
Field 5Wi1 | 5Wa

Figura 3.7 — Estrutura basica de um APDU de reapost
Fonte: ORTIZ (2003a).

Dada a nao obrigatoriedade data fieldem um APDU de resposta, existem dois

tipos de estruturas possiveis de respostas APd#adas na figura 3.8.

type 1 SW1 swz2

type 2 data field SW1 swa

Figura 3.8 — Tipos de estrutura de um APDU de r&spo
Fonte: RANKL e EFFING (2003, pag. 424).

O smart cardsempre envia urtrailler de resposta a um comando APDU. Os dois
bytes SW1 e SW2, que sdo chamados de cdédigos de retooddicam uma resposta ao
comando. Por exemplo, o cédigo de retorno ‘90Qfhifica que o comando foi executado por
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completo e com sucesso. Existem mais de 50 tiposédeyos de retorno diferentes. O
esquema apresentado na figura 3.9 ilustra a dtzsgb dos codigos de retorno segundo a
ISO/IEC 7816-4 e GSM 11.11.

return code

(SW1 11 SW2)
| |
process completed process aborted
| |
I I I I
normal processing warning processing execution error checking error

'BIXXK 'B2XXK B3N "BAXX "BEX N 'BTXX 1o
'9000' "BFXX'

Figura 3.9 — Classificagcdo dos cédigos de retoegoisdo a ISO/IEC 7816-4 e GSM 11.11.
Fonte: RANKL e EFFING (2003, pag. 425).

Se um APDU de resposta envia um cédigo ‘63XX’ 06XB’ significa que a
memoria ndo-volatil do cartdo, normalmente uma meEmMBEPROM, foi modifica. Ja, se
outro cédigo comecando com ‘6X’ é retornado, sigaifque a execucdo do comando foi
encerrada prematuramente sem modificar o conte@dmemodria ndo-volatil (RANKL e

EFFING, 2003, pag. 426).

3.11 Java Carde aplicacbes J2ME

A plataforma J2ME fornece um ambiente robusto xid para o desenvolvimento
e execucao de aplicacbes Java em dispositivos telefones celulares, PDAs, Ts&t-top
boxese impressoras (SUN MICROSYSTEM®

A partir da versdo 2.5.2 do Sun Wireless Toolkit @.DC, a Sun Microsystems
tornou possivel a integragdo de aplicagbes J2ME soart cardsatravés das APISecurity

and Trust Servic¢SATSA). O principal objetivo da especificacdo S é fazer com que

7 http://java.sun.com/javame/index.jsp. Acesso erjuflde 2008.
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aplicagbes J2ME possam ser utilizadas como apksdigdst paraapplets Java CardAssim,
aplicativos J2ME executados em aparelhos celulpassaram a poder interagir com SIM

cardsadicionando valor e seguranca para essas apleacoe

Da mesma forma como descrito anteriormente, a cmagéo entre uma aplicacéo
hostJ2ME e umapplet Java Carditiliza um modelo sincrono de pedido/respostat@oao
APDU), onde a aplicagdo J2ME é o cliente appletJava Cardé o servidor, conforme

ilustra a figura 3.10.

Commands
o Smart ecard
Ja2ME anhcdtmn APDUs application
{client)
> (server)

Responses

Figura 3.10 — Modelo basico de comunicagéo entre apficacdo J2ME e usmart card.
Fonte: ORTIZ (2005).

3.12 JSR 177 - SATSA — Security and Trust Service APlsgra J2ME

A Security and Trust Service ARISATSA) é uma especificacdo definida pela JSR
177 Qava Specification Requept&la define quatro pacotes que possibilitam qleacdes
J2ME acessem e se comuniquem com dispositivos cnast cards Ela também prové
capacidades criptograficas a aplicagbes executadates dispositivos. Segundo a Sun
Microsystems (2004, pag. 7), as APIs SATSA podemmijie que aplicacbes MIDB
(Mobile Information Device Profile executadas em telefones celulares GSM, por ekemp

acessem e interajam com aplicagdes executadashroa®ds

A especificagdo SATSA define pacotes opcionaisgrogéem APIs de seguranca e
confianga para aplicagbes J2ME, permitindo o acasservigos providos por um dispositivo
seguro, como ursmart cardg como armazenamento seguro € leitura de infornsag@esiveis,

bem como encriptagdes e servigos de autenticagddlX) 2003a).

8 MIDP define uma arquitetura e APIs para o desefw@nto e execucdo de aplicacdes executadas em
dispositivos CLDC (Connect Limited Device Configtioa), como telefones celulares e PDAs.
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As quatro APIs definidas pela especificagdo SAT&8A &s seguintes:

a)SATSA-APDU Optional Package- permite que aplicagdes MIDP comuniquem-se
com aplicacbesmart cardsatravés de um protocolo de baixo nivel denominado,
simplesmente, APDU. Este protocolo é definido p8la-7816-4 e descrito na

documentacao déava CardDevelopment Kit;

b)SATSA-JCRMI Optional Package— prové um método alternativo para que
aplicagbes comuniquem-se com aplicacéesirt cardutilizando um protocolo de

objeto distribuido remoto;

c) SATSA-PKI Optional Package- permite que aplicagfes utilizesmart cardspara

assinatura digital e gerenciamento de certificatigitais;

d)SATSA-CRYPTO Optional Package— prové suporte a funcdes de criptografia,

como cifragens e assinaturas digitais.

Apesar de estarem definidas separadamente, fuhtiente ndo ha diferencas entre
as APIs SATSA-APDU e SATSA-JCRMI. Ambas provéem nmio de comunicagado entre
aplicacbes MIDP e smart cardsatravés de requisi¢cdes da aplicagdo MIDP e reastiomde
respostas do cartdo. A diferenca entre as duas &sfdsna forma de implementagédo. A API
SATSA-APDU utiliza um protocolo de baixo nivel bade na troca darrays de bytesentre
a aplicagdo MIDP e a aplicac&mart card enquanto a APl SATSA-JCRMI apresenta um
protocolo orientado a objeto, permitindo que acagiio MIDP faga requisicdes amart
card utilizando um objeto remoto (SUN MICROSYSTEMS, 20pag. 8).



4 BLUETOOTH

A seguir sdo apresentados 0s principais conceitesca da especificac&Buetooth
e que servem de embasamento tedrico para o degemento do protétipo alvo deste
trabalho. S&o abordados tépicos como o guluétooth pilha de protocoloBluetooth

Piconetse Scaternetsseguranca emluetoothe a APl JSR 82.

4.1 A tecnologia sem fioBluetooth

Para Thompson, Kline e Kumar (2008, p. 3), a temgial sem fio8Bluetoothé uma
especificacdo aberta de baixo custo, baixa potéugcia opera através de ondas de radio
frequiéncia de baixo alcance permitindo conex@tkocsem fios entre dispositivos, seja para
transmissao de voz e/ou dados. Por tratar-se defradquéncia de baixo alcance, as conexdes
atingem a distancia de cerca de 10 metros, podemetyar a 100 metros caso sejam utilizados
transmissores de maior poténcia. Como normalmeoéeaocom ondas de baixo alcance e
poténcia, a especificagc®luetoothé adequada a dispositivos com fonte de energiealas
em bateria. Sua operacgéo se da na banda li8Mdtrial, Scientific and Medicglna faixa de
frequéncias entre 2,4 GHz e 2,4835 GHz. Esta fdéx&eqiéncias esta disponivel em quase

todo o mundo e ndo necessita de autorizacao pauvsilsmda.

A especificagdoBluetooth foi originalmente desenvolvida com o propdsito de
substituir os cabos até entdo utilizados nas casexntre dispositivos, como telefones
celulares, notebooks, PDAs, impressoras, mouselsdtes, fones de ouvido, entre outros.
Entretanto, a conexao sem fio entre esses dispmsigiermitiu a criacdo de outros cenarios
gue ndo somente aquele da substituicdo dos cato®, or exemplo, a criagdo de redes
pessoais. Desenhada como um sistema de redescs€em baixo custo para todas as classes

de dispositivos moveis, a especifica¢gioetoothtem a capacidade de facilmente criar redes
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ad hocsentre esses dispositivos. A figura 4.1 ilustreerdiftes cenarios de aplicacdo da
especificacadluetooth como a transmissao de voz e dados onde um dispgsode operar
como ponto de acesso a um outro tipo de servigd loternet, a substituicdo de cabos entre

um notebooke seus periféricos e a criacdo de uma rede pessbalc

Data/voice Cable
access points replacement

Personal ad hoc networks

Figura 4.1 — Cenérios de aplicacdes da especifiddicg@tooth
Fonte: Thompson, Kline e Kumar, 2008, p. 6.

4.2 A especificacdoBluetooth

A especificacdoBluetooth é o resultado da cooperacdo de diversas companhias
lideres no segmento de tecnologia e comunicac@iesndo através do consordduetooth
SIG (Special Interest Groyp cujos principais documentos estdo publicadoswveb site
www.Bluetooth.comEla define um comportamento para garantir a aperabilidade entre
diferentes fabricantes, além de um sistema completcabrange desde as ondas de radio até

a camada de aplicagéao.
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Analisando-se de um nivel mais alto, a especifecdia@etoothé um conjunto de
especificacdes assim compost&luetooth Core Specification, Bluetooth Transport
Specifications, Bluetooth Protocol Specificatie®luetooth Profile Specifications

A Bluetooth Core Specificatiomlefine a arquitetura globaBluetooth termos,
nomenclaturas e especificacdes para controladivetoothe dispositivosiost A Bluetooth
Transport Specificationdescreve como diferentes meios podem ser utilzagara
comunicacao entre os controladores e os dispositiest (USB, PCMCIA, UART). A
Bluetooth Protocol Specificatioescreve protocolos de alto nivel que séo exegsitsabre a
tecnologiaBluetooth (RFCOM e OBEX). Por fim, a&luetooth Profile Specificatioséao
especificacdes que descrevem perfis individuBlsetooth (THOMPSON, KLINE E
KUMAR, 2008, p. 7). Perfi8luetoothdescrevem um conjunto de capacidades das camadas
de protocolos que representam um padrédo de solpgé® um determinado modelo de

aplicacao.

4.3 A pilha de protocolosBluetooth

Segundo Thompson, Kline e Kumar (2008, p. 8) aapille protocoloBluetooth
pode ser dividida em dois componenteshast Bluetooth (notebook telefone celular) e o
controladorBluetooth (ou modulo de radi@luetooth). Ainda, oHost Controller Interface

(HCI) prové uma interface padréo entre esses @omponentes.

7

O host Bluetoothnormalmente é implementado em software ou no nssste
operacional do hardwarkost que pode ser umotebookou um telefone celular. Ja o
controladorBluetooth ou médulo de radio, € um hardware implantado €nc&ds ou
dispositivos méveis como PDAsmetebooksEsses dois componentes interagem através do
HCI e normalmente utilizam interfaces de entradsaiela de dados como USB ou UART.
Entretanto, em muitos dispositivos hmst e o controladoBluetooth estdo integrados no
mesmo hardware e ndo utilizam a interface HCI, cgrooexemplo, os telefones celulares. A
figura 4.2 ilustra a pilha de protocol&uetooth com seus respectivos componentes a que

normalmente sdo associados, além do HCI.
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Applications

Bluetooth Host — (usually

> this is the software running on the
host machine and is part of the

system software)

Contre,

Data

i—q— HCI Interface

Audio - T Bluetooth Controller

shiitheneat sk ~  —(usually this is 7
the hardware module or =
radio module which plugs into
a USB, PCMCIA, UART, etc.)

Figura 4.2 — Pilha de protocolBsuetoothe seus respectivos componentes de hardware.
Fonte: Thompson, Kline e Kumar, 2008, p. 8.

A especificagcadluetoothdefine uma grande quantidade de protocolos, enti@ta
figura 4.3 ilustra aqueles considerados mais comomsjuais sdo comentados a seguir. As

caixas levemente sombreadas indicam protocologadds pelalava APIs for Bluetooth

Wireless Technologfd ABWT).

spp | | TCS binary

Audio

BNEP
l

 L2CAP

HCI

LMP

Baseband and link contral

Bluetooth radio

Figura 4.3 — Pilha de protocolB8$uetooth
Fonte: Thompson, Kline e Kumar, 2008, p. 9.
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Conforme ilustra a figura 4.3, os principais praios da pilhaBluetoothsédo os

seguintes:

a)Bluetooth Radio a camada de radio € a camada mais baixa defipaa
especificaca®@luetooth Ela define os requisitos do dispositivo transoeptentre os
quais a frequéncia de operacéo de 2,4 GHz na b8Mlao uso ddopping(salto de

canais), esquema de modulagéo e o alcance da tsgdsm

b)Baseband and Link Controlesta camada prové o link fisico de radio fregi#&nc

(RF) entre os dois dispositiv@uetoothque estabelecem uma comunicagéo.

c)Audio: esta ndo chega a ser uma camada da pilha de@oE®luetooth mas é
mostrada na figura, pois ele € tratado na comua@Blzietooth Dados de audio sé&o

diretamente roteados da camada Baseband.

d)Link Manager Protocol (LMP): esta camada é responsavel pela configuragdo do
link entre dois dispositivo8luetooth negociando e gerenciando o tamanho dos
pacotes da camadgdaseband O LMP gerencia aspectos de seguranca, tais como

autenticacdo e encriptagéo, através da troca fcegéo de chaves de criptografia.

e)Host Controller Interface (HCI): prové uma interface de comando para o
controlador da RF o gerenciador do link. E uma &sinterface padréo para acesso

a da camadBasebandsituacio do hardware e controle de registros.

f)Logical Link and Adaptation ProtocollL2CAP): esta camada oculta as camadas
superiores os detalhes das camadas mais baixaanigZagas diversas conexfes

|6gicas feitas pelas camadas superiores.

g) Service Discovery ProtocdSDP). é protocolo construido acima da camada L2CAP
e fornece as aplicagdes um meio de buscar porcesrei caracteristicas de conexdes
Bluetooth

h)RFCOMM : este protocolo prové a emulagdo de portas sedhgse 0 protocolo
L2CAP, proporcionando capacidades de transporie g&wvicos de niveis mais alto
gue utilizam uma interface serial como mecanismuatesporte. O RFCOMM ainda

permite que dispositivos possuam multiplas conegdealtaneas.

i) Bluetooth Network Encapsulation ProtocdBNEP): este é um protocolo opcional
que encapsula pacotes de diversas outros protoat#osede. Esses pacotes

encapsulados séo transportados diretamente sq@iootocolo L2CAP.
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j) Telephony Control Protocol Specification, BinargTCS binary): este protocolo é
construido sobre o protocolo L2CAP e define um mdatdo sinal de chamadas para

estabelecimento de chamadas de voz e dados espsitivosBluetooth

Protocolos adotados em outras redes como o0 OBEKes&o implementados sobre
algum dos protocolos citados anteriormente, como,egemplo, o OBEX que é construido
sobre o protocolo RFCOMM e o IP implementado sabpeotocolo BNEP. AluetoothSIG
esta definindo novos protocolos que devem ser in@htéados sobre os protocolos citados
anteriormente, principalmente sobre o protocolo ARCExemplos desses novos protocolos
sdo oAudio/Video Control Transport Protoca o Audio/Video Distribution Transport

Protocol

4.4 Perfis Bluetooth

Adicionalmente a pilha de protocolosBauetoothSIG definiu padrées de uso para
0s seus protocolos e suas funcionalidades, chanieldis Bluetooth Em outras palavras,
eles definem como diferentes partes da especifidic&toothpodem ser usadas para um fim
especifico. Um perfil pode ser descrito como untia fzertical através da pilha de protocolos.
Ela define as opg¢des do protocolo que s@o necass@dra determinado Perfil. As
dependéncias das camadas de protocolos e suatedatmas podem variar. Dois diferentes
Perfis podem usar um conjunto de diferentes prédscocou um conjunto diferente de
caracteristicas dentro de uma mesma camada da gglh@otocolos (Thompson, Kline e
Kumar, 2008, p. 11).

Um dispositivoBluetoothpode suportar um ou mais Perfis. Os quatro Pe#fsscos,
segundo Thompson, Kline e Kumar (2008, p. 12),cs8seguintes:

a)Generic Access ProfiléGAP): o GAP é a base de todos o0s outros perfis.
Estritamente falando, todos os perfis sdo baseado&AP, pois ele define os
procedimentos genéricos relacionados ao estabelatinmde conexdes entre dois
dispositivos, incluindo a descoberta de disposstiBtuetooth o gerenciamento e
configuracéo do link e os procedimentos relaciosamon a utilizagdo de diferentes

de niveis de seguranca;
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b)Serial Port Profile (SPP) A SPP define os requisitos necesséarios para que
dispositivos Bluetooth criem emula¢cfes de conexdes seriais através docpio
RFCOMM, permitindo que aplicagfes legadas substitcabos seriais por conexdes
Bluetooth

c) Service Discovery Application Profil€SDAP). o SDAP descreve os protocolos e
procedimentos necessarios para a descoberta dgoseem outros dispositivos

Bluetooth

d)Generic Object Exchange ProfiléGOEP): este € um Perfil abstrato em que podem
ser implementados Perfis concretos. Estes Peifizant OBEX e definem todos os
elementos necessarios para suportar os modelossdedo OBEX, como a

transferéncia de arquivos e sincronizacao.

4.5 Piconetse Scatternets

Uma das grandes vantagens da especific&8}éetooth € a possibilidade que a
mesma da a dispositivos para criarem PARErgonal Area Netwojkad hoc Estas PANs sao
compostas de até oito dispositivos, sendo um mesate sete escravos. A esta estrutura de
dispositivos mestre e escravos da-se o nonf@amet As piconetspodem conectar-se entre

si através de seus dispositivos, formando, assim, estrutura denomina&zatternet

Segundo Kobayashi (2004), uma limitacdo dessatesiré que um dispositivo pode
ser mestre em uma Unip&onetem um determinado momento, podendo ter ao seurmima
somente sete dispositivos. Esta limitacdo se da fa¢b do cabecalho do pacote de dados
permitir enderecamento de até trdiés. Em ligacGes ponto-a-ponto o mesmo canal é
compartilhado entre os dois dispositivos, enquantdigacées multi-ponto o0 mesmo canal é
compartilhado por até oito dispositivos. Todos osmibros de umapiconet atuam
sincronizados conforme @ock e seqiiéncia de saltdsopping do dispositivo mestre. Numa
piconettoda comunicacdo ocorre entre um dispositivo gscea o dispositivo mestre, de
forma que toda informacé&o enviada pela rede é gagsslo mestre e ndo existe comunicagéo

direta entre nés escravos. A figura 4.4 ilustra somterneformada por diversgsconets



75

Piconet 8

F‘ig_:onet 11

[ ,’ F|cdnet 2,

l.\_ -

a"' Piconat7 /

:’ = 0
‘o 0 - @ O ) @;nnatsa o

-'Flccne. 3 \,.

© Betooth unit, master @
0 Biustooth unit, slave 0 0

Blustooth unt—mastar in one @ Bluetooth unit—master in one Plﬁ'ﬂnat 6
piconet, siave in another piconet, slave in two

@ Blustooth unit—slave in two @ Blueiooth unit —slave in three @ @
piconets piconets

Figura 4.4 Piconetsformando umacatternet.
Fonte: Frodigh, Johansson, Larsson, 2002.

4.6 Estrutura de radio e pacotesBluetooth

Conforme ja citado, o sistema de radio opera ngiiffecia de 2,4 GHz da banda
ISM. A especificacdoBluetooth define que um canal fisico basico g&onet executa
mudancas aleatoérias nos 79 canais da freqiénmagatde saltos chamadasppings Séao
1600 saltos por segundo, ou seja, uma troca de aarzla 0,62xseq, definidos pelolock
do dispositivo mestre. A cada salto de frequéndatm@nsmissores e receptores Sao

sintonizados ao mesmo tempo na nova frequéncia.

Um pacote de daddduetoothé transmitido a cada 0,625eg, ou seja, no intervalo
entre um salto de freqiiéncia e outro. O pacoteuposscampos Codigo de Acesso ao Canal,
Cabecalho do Pacote, CabecalhoRi#yload Payloade CRC. Esse pacote € ilustrado na
figura 4.5.
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Cdédigo de |Cabegalho [Cabegalho |Payload |CRC
Acesso ao |do Pacote |do
Canal Payload

Figura 4.5 — Pacote de dadgisietooth
Fonte: Adaptado dBluetoothSIG.

Ainda, o campo Cabecalho do Pacote pode ser dovichdforme ilustrado na figura
4.6. E possivel observar que o campo Endereco ippssiente trés bits, o que faz com que

umapiconetpossa possuir no maximo oito dispositiBigetooth

Enderego| Tipo de | Controle | Confirmag| Controle | Checage

Facote | de Fluxo | 3o de Bt de |mdeemo

Seqlénci
a

3 bits 4 bils 1 bit 1bit 1bit B bits

Figura 4.6 — Detalhamento do campo Cabecalho dot®do pacote de dadBfuetooth
Fonte: Adaptado dBluetoothSIG.

4.7 Seguranca

Conforme Mahmound (2003a), a seguranca na esmegBluetoothé fornecida
de trés maneiras: salto de frequénciaspping, autenticacdo e encriptagdo. Os saltos de
frequéncia dificultam que outro dispositivo possgericeptar uma comunicacdo sem que
esteja sincronizado com o Servidor, a autenticagéomite a um usuario limitar a
conectividade para dispositivos especificados, angu a encriptacdo utiliza chaves
criptograficas para tornar os dados legiveis soe@&sipartes autorizadas.

Todos os dispositivoBluetooth qualificados devem implementar o perfil GAP,
responséavel por implementar os modos de segurAngspecificaca®luetoothdisponibiliza
trés modos de seguranca para acddsetoothentre dois dispositivos e que cabem aos

fabricantes determinar a sua implementagédo. S8egsntes modos:

a)Sem seguranganeste modo os dispositivos nunca irdo iniciarprocedimento de

seguranca e a autenticacao € opcional;
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b)Seguranca em niveis de servicmeste modo a seguranca é garantida em nivel de

servico, ou seja, 0 servico € responsavel por gpdta utilizagdo da segurancga.
Conforme Guisi (2007, p. 42), “Os procedimentosndodo de seguranca 2 sao
iniciados pelas camadas superiores da pilha dequiotBluetooth o que permite
qgue desenvolvedores decidam para qual servicaneeessario suporte a seguranca”.
Adicionalmente, para dispositivos podem existirsdoiveis: dispositivo confidvel e
dispositivo ndo confiavel. Um dispositivo confidéebhquele que ja foi emparelhado
com algum outro dispositivo, e tem livre acessodobs$ os servigos. Ainda, para 0s
servigos, existem trés diferentes niveis: servigog requerem autenticacdo e
autorizacgdo, servicos que requerem apenas autgitieaservicos abertos a todos os

dispositivos (BLUETOOTH SIG).

c) Seguranga em nivel de conexameste modo os procedimentos de seguranga sao
iniciados ao iniciar-se a configuracao da coneBetooth Caso os procedimentos
de seguranca n&o tenham sucesso, a conexio négis@a@ E um modo iniciado
pelas camadas inferiores da pilha de protocBlastoothe os desenvolvedores nédo
podem configura-la (GUISI, 2007, p. 42).

Devido ao escopo do presente trabalho, o detalhanuas questdes de seguranca
relativas a especificac@®uetoothndo serdo aqui abordadas. Para aprofundamentsasnes
guestdes recomenda-se a leitura da 8ltwatooth Securitydos autores Gehrmann, Persson e
Smeets, editorArtech House2004 e SUN MICROSYSTEMS, 2008.

4.8 APl JSR 82 —Java APIs for Bluetooth

A Java APIs for Bluetooth JSR 82 é uma especificacdo definida @danmunity
Development of Java Technology Specificatmujo foco principal € prover conexdes
Bluetoothentre pequenos dispositivos a partir de aplicag@®E. Sua implementagéo é
baseada nd&eneric Connection Framewo{GCF) definido no J2MEConnected Limited
Device ConfigurationCLDC. Entretanto, ela é especificada de formarapie que sejam
adicionadas camadas que possibilitem o seu usoutrasoplataformas Java como o CDC,

J2SE e J2EE. A sua concepc¢ao consiste na implegd@entge pacotes: javax.bluetoothe o
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javax.obex que provéem, respectivamente, o nlcleo daBl@¢toothe aObject Exchange
(OBEX) API.

Atualmente, conforme a SUN MICROSYSTEMS (2008), & AJISR 82 néo
contempla todas as areas definidas pela espeéifi@igetooth de forma que ado abordadas
as seguintes areas: transmissdes de dados apewts fdo é suportado), os protocolos
L2CAP (somente orientado a conexfes as camadasisepg RFCOMM, SDP Service
Discory Protoco), OBEX (Object Protocol Exchandee os perfis GAP Generic Access
Profile), (SDAP) Service Discovery Application ProfjlSPP Serial Port Profil§, GOEP
(Generic Object Exchange ProfjleQuanto as areas ndo abordadas, estdo transnassao

audio e o protocoldelephony Control Protocol — Binaff CSBinary)



5 MODELO PROPOSTO E PROTOTIPACAO

Neste capitulo é apresentado e contextualizadodelm@ protétipo colocado como
objetivo geral deste trabalho, bem como a metodmldg pesquisa, ferramentas e ambientes
de desenvolvimento utilizados no projeto. Este nwdeuma prova de conceito, onde o foco
se manteve centrado na operacionalizagdo de trénsfas eletronicas através de uma

comunicacadluetooth ponto a ponto, entre dois dispositivos moéveis.

5.1 O Modelo Proposto

Imagine-se a seguinte situagdo: um usuario donséstaarteira eletrdnica dirige-se a
uma tabacaria. Tao logo entra na loja, ele visaalg charutos cubanos que mais agradam o
seu paladar e que a muito tempo procurava. Porémesmo esta sem sua carteira fisica e,
conseqguentemente, sem cartbes de crédito, cardddbito ou dinheiro em espécie. Para sua
sorte, em seu bolso encontra-se o seu aparelhtac&$M, cujo SIMcard possui uma
carteira eletronica com saldo. Por tratar-se deerss altamente difundido e aceito, o

comerciante também possui este sistema para patgapwrsuas mercadorias.

Assim, ap6s ambos acordarem a forma de pagameanfmyndam seus aparelhos
celulares e inicializam a aplicacdo Carteira Eldtd, obviamente j& instalada em seus
dispositivos. Através da aplicagdo que faz usoedadiogiaBluetooth é estabelecida uma
conexdo ponto a ponto entre os dois aparelhosacetul O comprador, visualizando a
aplicagdo na tela do seu aparelho celular, infoonaalor do pagamento e autoriza a
transferéncia de valores da sua carteira eletrpaca a do vendedor através da digitacdo da
sua senha. Esta operagédo gera comandos APDUsidacaphost para oapplet Java Card
residente no SIMcard do aparelho celular do comprador.aPpletrealiza suas validagoes,

efetua o débito no saldo do comprador e envia weposta APDU adost autorizando o
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credito daquele valor ao vendedor. Esta informagdentdo encapsulada e transmitida a
aplicacdohost do vendedor através da conex@letooth anteriormente estabelecida. Ao
receber a informacéo a aplicagémstdo vendedor a transfere ao seu SIMd que realiza as
suas validacbes e credita o saldo a carteira ele&d retornando uma resposta de
confirmacdo ao vendedor e, através da aplichgibe da conexd®luetooth também ao
comprador. Uma vez confirmando o pagamento, conoprad vendedor finalizam as
aplicacdes J2ME em seus aparelhos celulares e prador deixa a loja degustando um de

seus charutos cubanos.

Posteriormente o vendedor solicita o reembolso d@dores recebidos
eletronicamente para dinheiro em espécie juntotidlaate operadora do sistema de carteira
eletrdnica. Analogicamente, um comprador suprecsuiteira eletrdnica através da troca de

dinheiro em espécie por dinheiro eletrénico, tamhérto a entidade operadora do sistema.

A situacdo descrita anteriormente pode ser repidduem inUmeras outras
transagcfes comerciais, como 0 pagamento de corddatixi, tele-pizzas, restaurantes,
prestadores de servi¢o, entre muitas outros. Aitetqua geral do modelo é apresentada na

figura 5.1.

Figura 5.1 — Estrutura geral do modelo proposto.
Fonte: Elaborada pelo autor.
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E importante salientar que estas transacfes ocategiormaoff-line, ou seja, sem a

participacdo da entidade operadora do sistemartirezeletronica para valida-las.

5.2 Tecnologias Envolvidas

O modelo acima apresentado tem sua estrutura lzasesastentada pelas seguintes
tecnologias:

a)Smart card— a tecnologissmart cardsera utilizada para armazenaagpletJava
Card responsavel por realizar as operacdes de débitedéo da carteira eletrénica e
guarda o saldo daquele usuario. As caracteristiatisas de seguranca dsmart
cards proporcionadas pelos JCRE e JCVM e aplicacéaes managee WIM foram
determinantes na opgao por estes dispositivos;

b)Java Card— a plataformalava Cardsera utilizada no desenvolvimento dpplet
que sera carregado nemart cards A disponibilidade de acesso a plataforma, o
conhecimento prévio da linguagem Java, bem comastad demais caracteristicas ja
citadas neste trabalho foram decisivas na opc¢ao esta plataforma. Para o
desenvolvimento dapplet Java Cardsera utilizado a IDE de desenvolvimento
Eclipse, juntamente com o plug-COP Toolse as APIsJava Card Para a
realizac@o de testes também pretende-se utiliaplicativoSmart card Toolset PRO
v3.3.5da empres&Card Soft

c)J2ME - a plataforma J2ME sera utilizada no desenvolriméa aplicacabostque
devera ser instalada nos dispositivos méveis, @g@aoente em aparelhos celulares.
Esta aplicacdo sera responsavel por estabeleegrab e comunicagéo comapplet
Java Cardresidente n@mart card— SIM card — através do envio e recebimento de
comandos e respostas APDUs. A aplicalgdsttambém é responséavel por fornecer
uma interface amigavel aos usuérios, permitindoadcil facesso as fungbes de
transferéncia de valores, consultas de saldo @ @dgscarga de dinheiro eletronico.
Para o desenvolvimento, testes e simulacdo serfizadis as ferramentas IDE
NetBeans6.0.1 e Wireless Toolkit 2.5.2 for CLDCambas da Sun Microsystems,
juntamente com as APIs JABWT;
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d)Bluetooth — a tecnologidluetoothsera responsavel por permitir a conenédi@less
entre os dois aparelhos celulares. Caracteristioa® custo zero de comunicagao,
baixo consumo de energia, grande disseminacao eslespositivos méveis atuais,
uma vez que grande parte destes dispositivos possuea interfaceBluetooth
aliados a facilidade de utilizacdo e a possibil@dai® integracdo com aplicacdes
J2ME através das API JABWT, foram determinantesugaescolha.

5.3 Consideracdes sobre o Prot6tipo

Inicialmente pretendia-se que o protétipo desendolvfosse fisicamente
implementado e testado utilizando Sidrds ou smart cardse aparelhos celulares. Porém,
tendo em vista as dificuldades e limitagbes enadas no decorrer do desenvolvimento do
projeto, a implementagéo e validagdo do protétgrarh direcionadas para um ambiente de
emulagéo, utilizando ferramentas que serdo desad&nte. Tais dificuldades e limitagbes

serdo abordadas no capitulo final deste trabalho.

Dada a complexidade natural de um sistema de pagane¢etronico seguro e a
limitacdo de tempo ao qual este trabalho estateyjeiescopo do projeto ficou restrito a
prova de conceito envolvendo a transferéncia dereslimonetarios armazenados smart
cards através de uma comunicagdo ponto a ponto entre a@oarelhos celulares, via
Bluetooth

Desta forma o modelo de carteira eletrénica praposio contemplou fungdes de
seguranga como o uso de certificados digitais imatssa dos pacotes ou geracdo de chaves
criptogréficas randémicas para cada transacao.sTessas funcdes de seguranca que podem

tornar o modelo viavel deverdo ser implementadat&palhos futuros.

5.4 Ambiente de Desenvolvimento

O desenvolvimento pratico do protétipo proposto parandeu a codificacao, teste,
execucao e simulacdo @ppletJava Carde do MIDlet J2ME. Para tanto foram utilizadas
ferramentas e ambientes de desenvolvimento, testedacdo para a linguagem Java e as
APIs J2ME eJava Card tais como o IDE NetBeans 6.0.1, IDE Eclipse 3.lB&l JCOP
3.1.2,Sun Wireless Toolkit 2.5€C-Language Java Card RE - cré. seguir os ambientes

utilizados sao brevemente descritos.



(Integrated Development EnvironmgeniNetBeans 6.0.1. Esta ferramenta proporciona um

ambiente completo para criar, testar, depurar deimgntar aplicacdes para dispositivos

5.4.1 NetBeans 6.0.1

O desenvolvimento do MIDletarteiraBluetoothMIDlefoi realizado através da IDE
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moveis como telefones celulares, PDAgt up boxessistemas embarcadosnfbedded

systempsque possuem uma JVM instalada. Possui uma gigarda de bibliotecas e APIs que

permitem a criacdo de aplicagbes plliabile Information Device Profil§MIDP) 1.0, 2.0,
2.1 (MSA), Connected Limited Device Configurati@LDC) 1.0 e 1.1, €onnected Device

Configuration(CDC). O ambiente de teste compreende simulag&a;ge de conexdo web,

interfaceswireless(API JSR 82 Bluetootl), interface com dispositivos seguros (simulagéo

de SIMcards— API JSR 177), envio de mensagens SMS, emulag&velr-the-Air(OTA),

assinatura de MiIDlets, gerenciamento de certifisadmtre outros. A figura 5.2 ilustra o

ambiente de desenvolvimento NetBeans 6.0.1.

Devido ao foco deste trabalho, a IDE NetBeans ré/d sxplorada aqui. Para

detalhes, recomenda-se a leitura da documentaggordvel enhttp://www.netbeans.org
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Figura 5.2 — Ambiente de desenvolvimento NetBeaDd 6
Fonte: Elaborada pelo autor.
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5.4.2 IBMJCOP 3.1.2

O IBM JCOP Tools 3.1.2 é uplugin que oferece um conjunto de ferramentas para
o desenvolvimento, teste e implantagdo de aplisagpara dispositivosJava Card
OpenPlatform O JCOP é uma implementac&o das principais esmegitslava Card 2.2.%
e Global Platform Consortium: OpenPlatform 2.3°lincluindo alguns refinamentos Wisa
OpenPlatform Card Implementation Requirem&nt&le oferece um conjunto de linhas de
comandos (console) associados com um ambientegméd desenvolvimento que permite a
criacdo, modificacdo e gerenciamento dos projetsgus codigos fontes, simplificando a
deteccgédo de erros e resolucdo de problemas daraot@pilacéo e processo de conversédo dos
applets além de fornecer um ambiente de simulagdo, testepuracdo em nivel de cédigo

para as aplicagddaiva Carddesenvolvidas.

Ainda, o JCOP fornece todas as ferramentas e sqgt simplificar e facilitar a
carga, instalacdo e teste dpplets Java Carcem smart cardsreais compliancecom as
especificagdedava Card 2.2.% OpenPlatform 2.1.1Possui suporte para leitoras PC/SC o
gue lhe garante compatibilidade com uma grande gdeniitoras e terminais com e sem
contato JCOP Tools 3.0 (Eclipse Plugin) — Technical Brigd plugin IBM JCOP ainda

possui portabilidade, suportando sistemas operaisidindows, Linux e MAC OS.

5.4.2.1 Ambiente de simulacdo JCOP Tools

O IBM JCOP Tools é distribuido com simula¢des dassnmportantesmart cards
membros da familia JCOP, tais como JCOP 10, JCOQRQA@P 20, JCOP 21, JCOP 30,
JCOP 31 e JCOP 41. Estas simulagfes sédo execum@stacado de desenvolvimerhog),
apresentando comportamento muito semelhante a®S8esadCOP reais. As simulagdes
fornecem as mesmas limitagbes de memodrias RAM, EBPR ROM dos cartdes fisicos,

além das velocidades limitadas de execucao dos ois.

Assim, appletspodem ser carregados, instalados e executadosreambiente de
simulagdo que permite o acompanhamento do progrésso execucdes através das

ferramentas de depuragéo.

19 <http://java.sun.com/javacard/>
20 <http://www.globalplatform.org/>
2L <http://www.visa.com/nt/suppliers/vendor/>
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5.4.2.2 Console (JCOP Shell)

O JCOPToolstambém oferece uma console que pode ser utilizatta de forma
on-linecomo em modbatch Esta Ultima opcao permite executariptsde testes complexos.
Ainda, o console ndo s6 permite o envio e recebimmda comandos APDUs, mas também
oferece um grande conjunto de comandos para magguldos dados demart card tais
como a autenticagdo, carga e exclusdo de pacostalaicdo, exclusdo e selecdoagelets

entre outros.

As figuras 5.3 e 5.4 apresentam, respectivamest@Pés que compde o IBM JCOP
e que devem ser adicionadas a um projeto e o atehdendesenvolvimento e simulagéo do
plugin IBM JCOP.

& Java Card Project
Java Card Configuration
Select &PIs ko be added to the dasspath.
)Y

J— Java Card 2,201
O ,I Java Card 2.1.1
@Global Platform 2.1.1
O @Open Platform 2.0.1'
5 1CF Biometric APT 1.0

(S1APIs according Eo default simulation

() Custom selection

(?) < Back “ Next > | I Eirish l ’ Cancel

Figura 5.3 — Criacdo de um projekava Card Selecdo de APIs r@ugin JCOP.
Fonte: Elaborada pelo autor.
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& JCOP Debug - Carteira_Eletronica. java - Eclipse SDK
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"5 Cartore,Hronica Losd File :©  LOMDED [m=m-m--- ) Fonso
i & ere 5 import javacard.framework.¥; Hodule . FOOS0! =
-8 Cartelra_Eletre | |lew>  /select £00500000501 &7
r_,__m Cart;\ra £l public class [sw-bh-WRRFISela-] extends Appletc { => 00 A4 04 00 06 FO 05 00 0O 05 01 00
H & carteir (0 msec)
& mh Java Card [Generic 44 eddigo do byte CLA no comando APDI <= 90 00
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= Hello | #send bOSO
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= — i e b e e S e L | e SR e e |
= Properties &8 % | | & i i
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Figura 5.4 — Ambiente dplugin IBM JCOP na IDE Eclipse.
Fonte: Elaborada pelo autor.

5.4.3 Hardware de teste — Cartdes JCOP e leitora CAD

Para a validacdo das funcionalidadegtmin IBM JCOP foram adquiridos alguns
smart carddNXP JCOP 21 V2.2 72KB junto a emprddsaSmartCardlocalizada na cidade
de Nova York, EUA, acessivel atravéswieb sitehttp://www.usasmartcard.can®s cartbes
adquiridos implementam uma JCVM versdo 2.2 e possuen chip EEPROM com

capacidade de armazenamento de 72 KB.

Para a leitura e gravacdo demart cardsfoi adquirida uma leitora PC/SC modelo

GemPCTwin, fabricado pela empresa Gemplus.

As figuras 5.5 e 5.6 ilustram, respectivamentecarsdes JCOP e a leitora PC/SC

adquiridos.



Figura 5.5 — Cartdo JCOP 21 V2.2 72 KB.
Fonte: Elaborada pelo autor.

Figura 5.6 — Leitora PC/SC GemPCTwin.
Fonte: Elaborada pelo autor.
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5.4.4 Dificuldades encontradas

Inicialmente, mesmo que nao explicito no escopmahdo projeto, pretendia-se que
a validacdo do protétipo desenvolvido fosse integgate realizada em dispositivos moéveis
reais, especificamente em dois telefones celugwmesatendessem aos requisitos minimos de

conectividadeBluetoothe implementagéo de APIs por sua JVM.

Para tanto, foram adquiridesnart cardsJICOP, apresentados na se¢do anterior, para
a instalacdo doappletse uso nos telefones celulares. Conforme ja redat@mmdo em vista
gue 0 acesso a essa tecnologia ainda € muitaoestiabricantes de solugbes e empresas de
telefonia, a aquisicdo dessawart cardslava Cardteve de ser feita através da importacao
dos mesmos a partir de uma empresa fornecedorizémzn na cidade dew York EUA.
Cabe citar que por diversas vezes tentou-se aigé@misle SIMcards junto a grandes
fabricantes localizados no estado de Sao Paulénpoiéo foi obtido éxito em qualquer das
tentativas realizadas.

Assim, ap0s carga das aplicacbes mosart cards JCOP, os mesmos foram
recortados conforme as dimensfes ID-000 para iésargs telefones celulares. Entretanto,
por motivo desconhecido, percebeu-se que todosoaelos que atendiam os requisitos de
conectividade e implementacdo de APIs rejeitavamhgss adquiridos e nao inicializavam
suas fungBes. Até entdo, se pensava que todosuteres que podem ser iniciados e ter suas
fungBes de conectividadgluetooth utilizadas sem a necessidade de existir um &kl

inserido, também aceitariam cisipsJCOP.

Durante o desenvolvimento da pesquisa, alguns laparéoram testados, buscando-
se identificar modelos que pudessem ser utilizaBesitre os aparelhos celulares testados
estdo os modelos Nokia 5200, Nokia 5310, Nokia NNt&ia E50, que sdo aparelhos cujas
JVMs implementam as APIs necessarias ao protdEptretanto, todos rejeitaram emart
cards JCOP. Buscando elucidar o problema, testou-sebéam um aparelho HTC que
executa o sistema operacional Windows Mobile 6$seEtelefone aceitou o chip JCOP,
porém, ndo atende aos requisitos de implementagdoA&Is JSR 177 e JSR 82. Outro
aparelho testado foi o Motorola A1200e que executasistema operacional Linux. Esse
aparelho também aceitousmart cardJCOP e executou com sucesso a aplicacdo de conexao
Bluetooth Porém, ndo atende o requisito de implementacdaRIaJSR 177 para conexao

com osmart card
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Assim, baseado no fato que os unicos telefonesagegaram ochip JCOP sao
aqueles que executam sistemas operacionais Winklolde e Linux, enquanto aqueles que
executam Symbian OS e Nokia OS ndo os aceitaramc¢luio-se que o0s sistemas
operacionais executados pelos aparelhos celulavdenp estar relacionados ao fato do
dispositivo rejeitar ou ndao usmart cardJCOP que ndo possui uma aplicacdo GSM (SIM

card).

Cabe citar que a pesquisa por telefones que ammitagsmart cardJCOP encontrou
limitacdes no que diz respeito ao acesso a esgeslhps, principalmente a modelos recentes,
considerados de dUltima geragdo. Modelos que utilizistema operacional Linux ou
Windows Mobile e que implementam as APIs necessgr@leriam apresentar resultados

satisfatorios quanto a aceitagéo e operacionatizagédmart cardJCOP.

Portanto, dadas as dificuldades e restricbes t@siaccontradas, optou-se por validar
0 protétipo em um ambiente totalmente simulado, peio das ferramentas descritas neste

capitulo.

5.5 Ambiente de Simulacéo

A validacdo do protétipo desenvolvido se deu asale simulacdo de um ambiente
composto por dois dispositivos méveis (telefondslaees), doissmart cardse uma conexao
wirelessBluetoothentre os dois telefones celulares. A seguir, aarfeentas utilizadas para

execucao da simulagédo séo brevemente apresentadas.

5.5.1 Sun Java Wireless Toolkit 2.5.2 for CLDC

O Sun Java Wireless Toolkit for CLD&nsiste em um conjunto de ferramentas e
utilitarios para construgdo de aplicacdes compiativem as especificagddava Technology
for the Wireless IndustrfdTWI, JSR 185) é&lobile Service ArchitecturéVMAS, JSR 248),

além de um emulador de telefones celulares utizsda testar aplicagdes MIDP.

O Java Wireless Toolkit for CLDGuporta diversas APIs definidas pelava
Community ProcesgJCP), possibilitando a emulagdo de aplicagbesugjlizam tais APIs,
dentre as quais a JSR 177 — SATSA, JSR Bfuetooth JSR 75 — PIMand File JSR 185 —
JTWI, JSR 172 Web ServicesJSR 248 — MAS, JSR 184 — 3BGraphics JSR 229 —
PaymentAPI. A relacdo completa pode ser consultada em SIWBROSYSTEMS (2007).
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5.5.1.1 Utilizando SATSA no WTK 2.5.2

Dispositivos moveis que executam aplicacbes SAT88spem um ou mais slots
parasmart cardgSIM cardg. Para comunicar-se casmart cardsessas aplicagdes precisam
especificar o slot do cartdo eApplication ldentifier(AID) da aplicagdo. Para a completa
simulacdo de um telefone celular o WTK 2.5.2 possuiemulador que se comunica com
aplicagcbessmart card(Java Card através desocketsTCP. A comunicacdo viaocketpode
ser estabelecida com um simuladorsdeart cards(cref) ou através de umroxy capaz de

comunicar-se com cartoes reais.

O emulador doSun Java Wireless ToolkR.5.2 possui suporte completo para
aplicacbes que utilizam a APl JSR 177 — SATSA,vésada emulacdo de dois slots para
simuladores desmart cards Cada slot esta associado a sotketque representa uma
comunicacdo com uma aplicagéimart card Através do menu preferéncias da ferramenta é
possivel configurar as portas TCP utilizadas psloskets Por padrdo, estdo definidas as
portas 9025 e 9026 para os slots 0 e 1, respeaivi@nA figura 5.7 ilustra as configuracdes
do simulador de slots denart cardqSIM cards.

Preferences

Categaory

) Default Emulatar
--Metwork Configur ation
~Performance
-~-Monitor

-Storage
..... WMA Port number For slot 1 : 9026
----- Security
- Blustooth(OBEX
~-Location SIM present
- SATSA
~-i18n
--Payment
..... sIP

Card emulator hosk name

Port number For slot 0 i 9025

Simulator bype t|eref | w

Figura 5.7 — Configuracdes do simulador SATSASdm Java Wireless Toolkit 2.5.2
Fonte: Elaborada pelo autor.
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Para o correto funcionamento é necessario que wmanas instancias de-
Language Java Card RE cref seja executada em paralelo ao WKT 2.5.2 para gj&e s

estabelecido socketde comunicacdo comappletJava Cardque é executado no simulador.

5.5.1.2 Ambiente de simulacadluetooth

O Sun Java Wireless Toolkit for CLDGisponibiliza um ambiente para
desenvolvimento e teste de aplicagdes MIDP querfam® da APl JSR 82Bluetooth Ele é
capaz de simular um ambierBéuetoothonde mudltiplas instancias do emulador séo capazes

de se comunicar umas com as outras.

Através do menu preferéncias do WTK €& possivel igordr determinadas
propriedades dos dispositivBtuetoothque podem ser acessadas em uma aplicagcdo através
do métodogetProperty()disponivel na bibliotecfavax.Bluetooth.LocalDeviceA figura 5.8
ilustra algumas propriedades configuraveis do WTK2

Preferences

Category

||y Default Emulator
tMetwark Configuration IrDA OBEX

Maximum packet length : (4096 bytes

Discovery timeout @ |10000 ms

Blustooth

Internal Propetties | System Properties | BCC Froperties |

Enable Blustooth support
Device is discoverabls

Friendly name : \WirelessToollkit
Encryption | fon oy
Authorization fon |

Authentication : on |

The changes will take effect the next time the emulator is executed

Figura 5.8 — Configuracdes do simula&wetoothdo Sun Java Wireless Toolkit 2.5.2.
Fonte: Elaborada pelo autor.
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Tendo em vista o foco do presente trabalho, ndcapé@sentados aqui detalhes da
ferramenta WTK 2.5.2. Para maiores informacdes mecmla-se a leitura de SUN
MICROSYSTEMS, 2007.

5.5.2 C-Language Java Card RE cref

O Java Card Toolkit 2.2.2raz consigo um simulador chama@eLanguage Java
Card Runtime EnvironmerC-language Java Card REou cref, escrito em linguagem C,
capaz de implementar uma platafordeva Card Este simulador é capaz de implementar
uma plataformalava Carde construir a imagem de uma meméria ROM muito iptéxde
uma implementacéo real da tecnolodmva Card Ele também € capaz de simular uma
memoria persistente (EEPROM), salvando e lendoedoios nesta memoéria a partir de
arquivos salvos em disco. Permite, ainda, gpgletssejam instalados em uma imagem de
memoria EEPROM. A troca de dados (I/O) é realizadaocketsTCP o que permite simular
a interacdo com uma leitora de cartdes (CAD) asrale implementacdo dos protocolos
T=CL (sem contato) e T=0 e T=1 (com contato) e amoa APDUSs, conforme definidos nas
ISOs 7816-3 e 7816-4.

A versao dacref disponivel naJava Card Toolkit 2.2.2 uma implementac¢éo em 32
bits. Desta forma, ela permite que as imagens dedmas (simulacdo dehipsJava Card
ultrapassem o limite de 64 KB disponiveis na veraaterior (SUN MICROSYSTEMS,
2005b, pag. 73).

5.6 Procedimentos Executados

A implementacéo e teste do prototipo objeto doegtestrabalho esteve baseada nas
ferramentas e ambientes descritos na se¢do ant&ssim, nesta sec¢do sdo apresentados 0s

procedimentos executados para a estruturagéo fcegép do referido protétipo.

5.6.1 Applet Java Card

Inicialmente, oappletJava Cardutilizado no prototipo foi desenvolvido e testado

por meio da IDE Eclipse e dadugin IBM JCOP. Posteriormente, esippletfoi carregado,
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instalado e também testado nos cartbes JCOP attmpuipara o projeto, conforme previa a
metodologia inicial aplicada ao desenvolvimento plmtétipo. Entretanto, devido as
limitacdes, dificuldades e incompatibilidades tdégmas entre oships adquiridos e os
celulares testados, descritas na secdo 5.4.4nedtadologia teve de ser descontinuada e
substituida por métodos que utilizam simulagcdosamrt cardse emulacdo de telefones

celulares.

Assim, a metodologia do projeto passou a considersimulacdo do ambiente e a
utilizacédo de unappletJava Cardde propriedade da Sun Microsystems, distribuidtoj@o
Java Card Toolkitsob o nome déVallet.java Esseapplet encontra-se instalado em um
arquivo de imagem dsmart carddo tipo C-Languagdava CardRE —cref denominado
demo2.eepromambém de propriedade da Sun Microsystems dhdigto junto ao produto
Sun Java Wireless Toolkit 2.5.20 applet Wallet.java apresenta uma estrutura de

funcionamento descrita a seguir.

5.6.1.1 Declaracao de variaveis estéaticas de controle
As variaveis de controle possuem os codigos hekaderque devem ser recebidos
e transmitidos através dos comandos APDUs. O treehoddigo fonte a seguir apresenta

essas variaveis:

public class Carteira extends Applet {

// Cédigo do byte CLA byte do cabecgalho do comafB®U
final static byte CARTEIRA_CLA = (byte)0x80;

// Cédigos do byte INS do cabecalho do comando APDU
final static byte VERIFICA = (byte) 0x20;
final static byte CREDITO = (byte) 0x30;
final static byte DEBITO = (byte) 0x40;
final static byte GET_SALDO = (byte) Ox50;

/l Saldo maximo

final static short SALDO_MAX = OX7FF
// Total méximo por transacéo
final static byte TOTAL_MAX_POR_TRANSACAO =127,
// Namero maximo de tentativas de autenticacaolNcaRtes de bloquea-lo
final static byte LIMITE_TENTATIVAS_PIN =(byte)0x03;

/l Tamanho maximo do PIN
final static byte TAMANHO_MAX_PIN =(byte)0x08;

// Falha na verificacdo do PIN
final static short SW_FALHA_NA_VERIFICACAO = 0x6300;



/I PIN é requerido para transac¢des de débito etared
final static short SW_VERIFICACAO_DO_PIN_REQUER

/l Valor de transacao invalido
final static short SW_TOTAL_POR_TRANSACAOQO_INVAL

// Saldo excedido caso a transacao seja realizada
final static short SW_SALDO_MAXIMO_EXCEDIDO

// Saldo negativo caso a transacao seja realizada
final static short SW_SALDO_NEGATIVO
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IDA = 0x6301,;

IDO = Ox6A83;

= 0x6A84;

= Ox6A85;

5.6.1.2 Métodos transacionais dapplet Java Card

Durante a execuc¢do de uma transagdo um objeto APPi@depcionado pelo cartdo e

processado através do métqdecess (APDU apdu). O objeto APDU carrega consigo um

array de bytes (buffer) utilizado para transferir o cabecalho do comaaddados entre o

dispositivo CAD e osmart card Neste momento somente 0s cinco primebgtes[CLA,

INS, p1, p2, Lc ] estéo disponiveis no buffer APDU. A seguir € $@ito o cédigo fotnte

do métodopr ocess (APDU apdu) .

public void process(APDU apdu) {

// Aloca o buffer APDU em um array tytespara leitura
byte[] buffer = apdu.getBuffer();

Il Verifica se doyte CLA possui um codigo que especifica um comandmedla estrutura dapplet

if (buffer[ISO7816.0FFSET_CLA] != CARTEIRA_CLA)

ISOException.throwlt(iISO7816.SW_CLA_NOT_SUPPORTED);

I/ Verifica o contetdo dbyteINS e direciona para a transacacegplet
// Caso o cédigo INS seja valido, caso contrariorre o codigo do erro correspondente

switch (buffer[ISO7816.0FFSET_INS]) {

case GET_SALDO:
getSaldo(apdu);
return;

case DEBITO:
debit(apdu);
return;

case CREDITO:
credit(apdu);
return;

case VERIFICA:
verify(apdu);
return;

default:

ISOException.throwlt(ISO7816.SW_INS_NOT_SUPPORTED);
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Conforme demonstrado no trecho de cdodigo fonte acias transacdes sao
selecionadas a partir do contetdo lde INS. Caso esse cbédigo ndo corresponda a uma
transacdo valida pré-definidax0, 0x30, 0x40 ou O0x50 ) O cartdo retorna o erro

correspondentaq07816.SW_INS_NOT_SUPPORTEPao dispositivo CAD.

Supondo-se que o byte INS contenha o céadkgo, o fluxo € entdo direcionado para
a uma transacéo de crédito. Essa transacéo ¢ senitelhante a transacdo de débito e contém

a seguinte estrutura:

private void credit(APDU apdu) {

/I Verifica se o PIN foi validado
if (! pin.isValidated() )
ISOException.throwlt(SW_VERIFICACAO_DO_PIN_REQUERID A);

/I Aloca o buffer APDU em um array tgtespara leitura.
byte[] buffer = apdu.getBuffer();

/I O byte Lc informa o niumero diytesdo campo data field do comando APDU.
byte num Byt es = buffer[ISO7816.0FFSET_LC];

/I Lé e armazena o nimero lojgesconstantes apés o quinto byte do cabecalho APDU.
byte byteRead = (byte)(apdu.setincomingAndReceive() );

Il Verifica se o numero dayteslidos corresponde com o nimero informado no cabtpo
if ((num Byt es !1=1) || (byteRead != 1))
ISOException.throwlt(1ISO7816.SW_WRONG_LENGTH);

/I Lé e armazena o valor do crédito.
byte valorDoCredito = buffer[ISO7816.0FFSET_CDATA];

Il Verifica se o valor do crédito satisfaz os regos de valor por transacgéo.
if ((valorDoCredito > TOTAL_MAX_POR_TRANSACAO) || ( valorDoCredito < 0))
ISOException.throwlt(SW_TOTAL_POR_TRANSACAO_INVALID 0O);

/Il Verifica se 0 novo saldo satisfara o requisicseldo maximo.
if ( (short)( saldo + valorDoCredito) > SALDO_MAX
ISOException.throwlt(SW_SALDO_MAXIMO_EXCEDIDO);

/I Realiza o crédito na variavel saldo.
saldo = (short)(saldo + valorDoCredito);
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De outra forma, supondo-se que o byte INS content@digooxs0, o fluxo é entdo
direcionado para a uma transagdo de consulta de.da$sa transacéo apresenta a seguinte
estrutura:

private void getSaldo(APDU apdu) {

/I Aloca o buffer APDU em um array tgtespara leitura.
byte[] buffer = apdu.getBuffer();

I/l Informa que @ppletfinalizou o processamento e que o sistema dey@amea construgdo de uma
/I resposta APDU contendo um data field.
short le = apdu.setOutgoing();
if (le<2)
ISOException.throwlt(1ISO7816.SW_WRONG_LENGTH);

I/l Informa ao CAD o nimero dg/tesque serdo retornados.
apdu.setOutgoingLength((byte)2);

/ Move os dados do saldo no buffer APDU para dodasnento O dalata field
buffer[0] = (byte)(saldo >> 8);
buffer[1] = (byte)(saldo & OxFF);

I/l Envia 2bytesreferentes ao saldo a partir do deslocamentodatiofielddo buffer APDU.
apdu.send Byt es((short)0, (short)2);

Ainda, supondo que o byte INS contenha o c6digo, o fluxo é entédo direcionado
para a transagcdo de verificacdo e validagdo do EHda transacdo apresenta a seguinte

estrutura:

private void verifica(APDU apdu) {

I/l Aloca o buffer APDU em um array tytespara leitura.
byte[] buffer = apdu.getBuffer();

/I Lé e armazena a informacado do PIN para validacao
byte byteRead = (byte)(apdu.setincomingAndReceive() );

// Verifica o PIN lido no buffer através do cami@07816.0FFSET_CDATA
if ( pin.check(buffer, ISO7816.0FFSET_CDATA, byteRe ad) == false )
ISOException.throwlt(SW_FALHA_NA_VERIFICACAO);
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5.6.1.3 Imagem de memodria EEPROM ecref

Conforme citado anteriormente, applet Java Card é executado através do
simuladorC-Language Java Card RE cref e do arquivo de imagem distribuido pela Sun
Microsystems juntamente conmSuan Java Wireless Toolkit 2.5Q cref € inicializado através
da console de comando do sistema operacional etgai@a devem ser informados alguns
parametros que indicam a porta em que sera estatetesocketTCP, além dos arquivos de

entrada e saida.

Tendo em vista que o protétipo compreende a exeadgdlois dispositivos moveis,
cada um com ummart card devem ser executadas duas instancias do simuteefpuma
para cada cartdo simulado, observando que diferensgincias devem estabeleseckets
em diferentes portas TCP.

As execucOes das instanciascdef devem ser realizadas através das seguintes linhas
de comando:

C:\cref —z —p 9025 —i demo2.eeprom —o0 demo2.eeprom
C:\cref —z —p 9026 —i demo2.eeprom —o0 demo2.eeprom

Por padréo estabelecido p&an JavaVKT 2.5.2, para a simulacdo séo utilizadas as

portas TCP 9025 e 9026. A figura 5.9 ilustra a eg&o de uma instancia do simuladoef.

B C:\WINDOWS\system32\cmd.exe - cref -z -p 9025 -i demo2.eeprom -o smartCard.eeprom -|d ﬂ
B

IC:sUTKZ 5. 2%bhin>cref —= —p 9825 -i demoZ.eeprom —o smartCard.eeprom

ava Card 2.2.1 C Reference Implementation Simulator (version B.41> .
32—-hit Address Space implementation — with cryptography support

Copyright 2883 Sun Microsystems. Inc. All rights reserved.

Menory conf iguration
Base Size Max Addr
BxB Bx80A Bx?EF
Bx2000 BAxbP@@ BOxcfff
Bx10028 Bxffed Ox1ffff

ROM Mask size = Ax8ed5s 36485 hytes

Highest ROM address in mask = Axaed4d 445926 hytes

Space availabhle in ROM = BxZ2ich 8651 bytes
EEPROM will he saved in file "smartCard.eeprom”
EEPROM <BxffeB@ bytes? restored from file “"demoZ_eeprom"
lzing a pre—initialized Mask

H hytecodes executed.

Stack size: 88384 (OxE180)> hytes. B0A00 {BxBEBA> maximum used

EEPROM uze: 15932 <Bx3eldc)> bytesz consumed. 49572 (Bxclad> availahle
Transaction huffer: BAAAA (AxAARA> bytes consumed, A3568 (AxB@del> availahble
IClear—0On—Reszet RAM: AA168 (Ax@@aB> bytes consumed,. BE280 (AxA118> available
IClear—0On—Dsel. RAM: BA026 (Bx@@1a> bytes consumed,. BE230 (AxA@e6> available

Figura 5.9 — Execucédo dd-Language Java Card REcref.
Fonte: Elaborada pelo autor.
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5.6.2 Codificagdo do MIDlet host

A codificagdo do MiDlethost foi dividida em duas partes principais, separaslas
distintas pela sua atuacdo. Inicialmente foram rdedeidas as classes e 0s métodos
responsaveis pela apresentacdo, comunicagdo e tlecanensagens APDUs com o0s
dispositivos Java Card Paralelamente foram implementadas a classe e @®dos
responsaveis pela comunicacdo e troca de mens&jesi®othentre os dois dispositivos
moveis. ApoOs os testes e validacdes pertinentesjrereegundo momento, os dois MIDlets
foram, entdo, integrados. Como resultado obteve-se MIDlet denominado

CarteiraBluetoothMIDletcontendo o protétipo alvo do presente trabalho.

5.6.2.1 CarteiraBluetoothMIDlet
O MiIDlet CarteirdluetoottMIDlet esta baseado em trés classes denominadas
CarteiraBluetoothMIDlet.javaFuncoesCarteiraBluetooth.jay&onverter.java inseridas no

pacotePackageTCC

A classe principal, CarteitduetootiMIDlet.java implementa o cAdigo responsavel
pelo estabelecimento da comunicagdo comanmrt card criagdo do Servidor e Cliente
Bluetooth tratamento das mensagens da comunic8&ta@etooth criacdo dos formularios e
menus, bem como 0s métodoEommandListener, CommunicationListener,
ConnectionListener, ItemCommandListener , além dos métodos obrigatérios para o
controle do MIDlet J2ME. A seguir sdo demonstratteshos do cddigo fonte responsaveis
por estabelecer a comunicacdo consmoart card Os trechos referentes a comunicacao

Bluetooths&o detalhados na sec¢éo 5.6.2R2ameworkMarge.

/I Bibliotecas
import javax.microedition.apdu.APDUConnection;
import javax.microedition.io.Connector;

public class Carteira Bl uet oot hMIDlet extends MIDlet implements CommandListener,
CommunicationListener, ConnectionListener, temComm andListener {

/I Variavel que armazena o numero do slot e o Ad@pbletalvo da conexao.
private final String Slot0 = "apdu:0;target=a0.00.0 0.00.62.03.01.0c.06.01";

// Varidvel que armazena a conexao
public static APDUConnection carteiraConnection;

/I Abre e fecha uma conexao comrpart cardno slot e com appletinformados.

try {
carteiraConnection = (APDUConnection) Connector. open( Slot0 );



99

// Espaco para a troca de comandos APDUs cemant card

carteiraConnection.close();
} catch (Exception e) {

try {
carteiraConnection.close();

} catch (Throwable t) {}
}

A classeFuncoesCarteiraBluetooth.javienplementa as funcdes responsaveis por ler
os valores de crédito, débito e PIN, realizar @sas de comandos APDUs corsroart card
receber e tratar as mensagens de resposta receb@asle manter uma matriz bgtescom
a estrutura dos comandos APDUs de crédito, démtwsulta de saldo e autenticacdo do PIN.
A seguir sdo demonstrados trechos do codigo fesigonsaveis por trocar comandos APDUs

com osmart card

public class FuncoesCarteira Bl uet oot h {

/I Cdodigos para identificacdo de commandos APDUthatriz
private static final int AUTENTICA_PIN =0;
private static final int CONSULTA_SALDO =1;
private static final int CREDITO =2;
private static final int DEBITO =3;

static byte[] tempAPDU,;
static byte[] resposta;

/l Matriz com estrutura dos commandos APDUs
public static final byte [][] carteira Bl uet oot hAPDUs = {

// APDU de validacdo do PIN

(byte)0x80, (byte)0x20, (byte)0x00, (byte)0x00, (by te)0x05,
(byte)0x00, (byte)0x00, (byte)0x00, (byte)0x00, (by te)0x00, (byte)Ox7F

1

/I APDU de consulta saldo

(byte)0x80, (byte)0x50, (byte)0x00, (byte)0x00, (by te)0x00, (byte)0x02

/I APDU de crédito

(byte)0x80, (byte)0x30, (byte)0x00, (byte)0x00, (by te)0x01, (byte)0x00,
(byte)Ox7F

/I APDU de débito

(byte)0x80, (byte)0x40, (byte)0x00, (byte)0x00, (by te)0Ox01, (byte)0x00,
(byte)Ox7F
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public static String creditaValor( String valor ){

try {

/I Converte o valor do crédito pamarray debytes
byte[] aux = Converter.int2ByteArray(Integer.par selnt(valor));

/I Utiliza a estrutura do comandoDAPde crédito, alterando o quatigtecom o valor do crédito
tempAPDU = carteira Bl uet oot hAPDUS[CREDITO];
tempAPDUI5] = aux[3];

/l Envia um APDU para processameiotsmart carde recebe a resposta appletJava Card
resposta = CarteiraConnection.exchangeAPDU(tempA PDU);

/I Converte a resposta de hexadégarastring e a retorna ao cédigo que a chamou.
return trataResposta( Converter.toHexString(resp osta));

} catch (IOException ex) {

ex.printStackTrace();
return "ERRQO";

}

Por sua vez, a clasgeonverter.javaimplementa as funcdes responsaveis pelas
conversodes entre valores decimais, hexadecinmgitngs necessarios para a interagdo com o
smart card

5.6.2.2 FrameworkMarge

Marge € umframework para desenvolvimento de aplicacdes Java ME e 3&va
criado por Bruno Cavaler Ghisi e Lucas Torri, davdrsidade Federal de Santa Catarina.
Seu objetivo principal é facilitar o uso da APl J&R-Java APIs foBluetooth uma vez que
essa APl se mostra um tanto complexa para desedmbs iniciantes na tecnologia
Bluetooth

O Marge trabalha como uma camada de abstragédo welosénativos da APl JSR
82, tais como conexao, configuragcdo de protocolax;a de mensagens, informacoes,
pesquisa e busca por dispositivos. A figura 5.46tié a localizacdo deameworkMarge nas

camadas que compde uma aplicagéo Java ME (httpsgéndev.java.net/).
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Application

‘ Java Virtual Machine‘

‘ Integration Layer

‘ Bluetooth Stack ‘

‘ Operating System ‘

Figura 5.10 — Localiza¢éo dameworkMarge nas camadas de uma aplicagéo Java.
Fonte: https://marge.dev.java.net/

Implementacéo padréo

A implementacéo padrédo oferece recursos de busodigamsitivos e servigos, além
de uma gama de outros recursos. Basicamente ésaeoemiciar um servidor e entdo um
cliente que ira pesquisar por dispositiBisetoothativos (servidor), buscar por um servico
especifico em um dispositivo e entdo conectar-séeaApos esses procedimentos ambos
estardo habilitados para trocar mensagens. Paoareta funcionamento dos processos de

busca e troca de mensagens é necesséria a imphedede algumas interfaces, a saber:

7

a)CommunicationListener— € utilizada para que os dispositivos servidatliente
sejam notificados sobre o recebimento de mensagensossiveis erros no

recebimento;

b)ConnectionListener— quando uma conexédo é estabelecida o disposigimador é

notificado e retorna mensagens através destaaneerf
c¢) InquiryListener — é a interface utilizada para retornar os di¢pos encontrados;

d)ServiceSearchListener é a interface utilizada para retornar os sesvggontrados.

AutoConnect

Uma maneira simplificada de estabelecer uma coraga@Bluetooth entre dois
dispositivos  méveis € utilizar os  métodosAutoConnect.createServer e
AutoConnect.connectToServerpresentes na  biblioteca net.java.dev.marge.autocon.
AutoConnectTambém exige que sejam implementadas as intsrzm@amunicationListener

e ConnectionListener
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Entretanto, oAutoConnectndo permite implementar a busca por dispositivos e
servicos. Assim, deve-se ter o cuidado de verifg®ro ambiente em que se executara a
aplicacdo ndo possui dispositivBiietoothindesejaveis, pois o cliente podera se conectar a

outro dispositivo que esteja executando 0 mesmagser

Tendo em vista as restricbes de tempo encontradastd a execucao deste projeto
optou-se pela implementacgéo utilizando os métédddeConnectA seguir sdo demonstrados
trechos do cdédigo fonte implementados para estadrele utilizar uma conexaBluetooth

para troca de mensagens:

a)Criando o dispositivo Servidor:

/I Bibliotecas

import net.java.dev.marge.autocon.AutoConnect;

import net.java.dev.marge.communication.Communicati onListener;
import net.java.dev.marge.communication.ConnectionL istener;
import net.java.dev.marge.entity.Device;

import net.java.dev.marge.entity.ServerDevice;

public class Carteira Bl uet oot hMIDlet extends MIDlet implements CommandListener,
CommunicationListener, ConnectionListener, temComm andListener {

private Device device;

/I Criando unmServeratravés da clasgautoConnect
AutoConnect.createServer( SERVER_NAME, Communicatio nListener(),
ConnectionListener() );

/I Conexao estabelecida
public void connectionEstablished( ServerDevice ser verDevice, RemoteDevice
remoteDevice ) {
this.device = serverDevice;
this.connected = true;

b)Criando a conex&o do dispositivo Cliente
private Device device;

// Estabelecendo uma conexao com o Server e atdbta a um dispositivo.
Carteira Bl uet oot hMIDlet.this.device = AutoConnect. connectToServer(S ERVER_NAME,
CommunicationListener());

c) Trocando mensagens entre os dispositivos conectados

device.send("Mensagem a ser enviada!!!".get Byt es());

d)Recebendo mensagens — Servidor e Cliente

public void receiveMessage( byte[] msgRecebida){
String s = new String (mensagemRecebida);

%
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e)Tratando erros

public void errorOnReceiving(IOException e) {
itemProgresso.setText(e.toString());

}
public void errorOnSending(IOException e) {
itemProgresso.setText(e.toString());

public void errorOnConnection(IOException e) {

itemProgresso.setText(e.toString());

}

Para maiores detalhes sobre o funcionamento e dotagédo ddrameworkMarge
recomenda-se a consulta aeveb site do projeto no enderego eletrbnico

https://marge.dev.java.net/as aplicacdes de demonstracdo que |a estdmilisjzo

5.6.3 Comunicagdes durante uma transacao

A realizagdo de uma transacgéo envolve a troca desagens entre os dispositivos
com o objetivo de controlar a interacdo entre tefdres celulares até a concretizagdo das
transagcbes de crédito e débito. Ainda, como ja4 roeado, existem trocas de comandos

APDUs entre a aplicacdwste osmart card Essas mensagens séo exploradas a seguir.

5.6.3.1 Fluxo de mensagens Bluetooth e APDUs

Apb6s ser inicializado, um dispositivo servidor fiaguardando a conexdo de um
dispositivo cliente, para, entdo, estar apto aiz@aluma transacdo de transferéncia de
dinheiro eletrdnica entre o par da aplicacdo. Uemque os dois dispositivos estdo pareados,
o dispositivo cliente solicita que o seu usuargrao PIN e o valor da transac&o para iniciar
o procedimento de débito. O sistema verifica saloryretendido atende aos requisitos de
valor maximo por transacgédo e saldo do cliente. @aseritérios sejam satisfeitos, envia uma
mensagem ao dispositivo servidor contendo o vaortrdnsagdo e fica aguardando uma

resposta positiva do mesmo para prosseguir coanadcao de débito.

Ao receber o valor de uma transacgéo de créditagsmositivo servidor verifica se 0
valor satisfaz o requisito de valor maximo por $&géo e entdo solicita que o usuario informe
o PIN que daré acesso a transacéo de crédito. @maalidado o PIN o servidor envia uma
confirmagdo da autenticacdo para o dispositivontdieque retomard o seu fluxo,

concretizando o débito do valor solicitado. Taoolagdébito € realizado, uma mensagem é
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enviada ao dispositivo servidor para que o mesitooe o seu fluxo e finalize a transacao de

crédito.

As mensagens enviadas e recebidas pelos dispasitivcante as transagbes de
débito e crédito sdo constituidas de cédigos textyge informam o estado daquela transagéo
dentro do fluxo normal do processo e iniciam umaanetapa do fluxo no dispositivo

pareado. A sequéncia de trocas de mensagensradsia figura 5.11:

sd Diagrama de Seqiéncia - Carteira Eletrinica Bluetnnth)

Stmart Card Crédito Aplicacdo Host Crédito Aplicagdo Host Déhito Srmart Card Dahito

1 CrEa Servidor Bluetoothi)

ii Cria Cliente Bluetooth{

2.1. Estahelece Cunexéncb

| I
I I
| I
| |
J— I
I

I

|

I

|

3:Walida PING jj
R

4: Envia valor créditod
e

EE 5.7 valida o PING
———————— >

.2 Infarma validagdo do P

7: Confirma Débitod
e

7.2 Confirma Crédito >

|
I
I
I
|
I
I
|%If?’.I:Efetua Créditag
———————— >
I
I
|
I
I
I
|

—

Figura 5.11 — Diagrama de sequéncia de mens&jeatoothe comandos APDUSs.
Fonte: Elaborada pelo autor.
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5.6.3.2 Analise de comandos APDUs

O Sun Java Wireless Toolkit 2.5®ssui um recurso denominaetwork Monitor
gue é capaz de registrar o fluxo dos comandos APiddsdos entre a aplicac&oste o
appletJava Card Desta forma € possivel visualizar todos os candgosm APDU e o seu
respectivo contetdo. As figuras 5.12 a 5.17 ilmsta fluxo de comandos APDUs em um
dispositivo Servidor que estabelece uma conexadowunsmart card valida um PIN e realiza
uma transacao de crédito. Pode-se observar quecpdeacomando monitorado € possivel
visualizar 0 seu respectivo conteddo, segmentardkserevendo as informacdes transitadas
em cada campo do protocolo.

A figura 5.12 ilustra o comando para criagdo de woRexdo com a aplicacado de
AID a0.00.00.00.62.03.01.0c.06.01 no slot zeroigAia 5.13 apresenta o comando APDU de
resposta dappletJava Cardque retorna o cédigo 90 00, enviados através alopos SW1 e

SW2, informando que a operacao foi realizada caresso.

I Network Monitor - +5550001 - DefaultColorPhone [Credito - Server.nms] - Sun Java(TM) Wireless Toolkit - (023
Fil= Edit

HTTP [ HTTPS | SMS [ €BS | MMS | OBEX | SPPjL2CAP | APDU | 3CRMI || SIP | Socket | SSL | Datagram || Comm

& 0;target=a0.00.00.00.62.03.01.0¢.06.01 LRL: O;target=a0.00.00.00.62.03.01.0c.06.01
H Gize: 38

0;target=a0.00.00.00.62.03.01.0c.06.01

Slok number li}
card application identifier a0.00,00.00,62,03.01.0c,06,01

. []Fiter “F Filter Settings Sort By | Time v

| Mumber of shown massages: 1 out of 1

Figura 5.12 — Estabelecendo a conexao cemart card
Fonte: Elaborada pelo autor.
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= Network Monitor - +5550001 - DefaultColorPhone [Credito - Server.nms] - Sun Java(TM) Wireless Toolkit |- ||01/[Z3
Fil=:  Edit

|HTTP | HTTPS | SMS | cBs | Mms | osex | sppjLacap | APDU | scrmr | sip | Sacket | St | Datagram | Comm|

A& 0Ojtarget=a0.00.00.00.62.03.01.0c.06.01 URL: O;target=a0.00.00.00.62,03.01.0c,06.01
lize: 10
(080, 0x0
DATA
SW1 0250
SW2 0x0

" [JFiker T Fiker Settings | Sort By:

Mumber of shown messages: 1 outaf 1

Figura 5.13 — Resposta dppletpara a solicitagdo de conexao.
Fonte: Elaborada pelo autor.

A figura 5.14 apresenta o envio de um comando ARBUolicitagdo de validagao
do PIN da aplicacabostpara oappletJava Card A figura 5.15 ilustra o comando APDU de

resposta dapplet informando, através do cddigo 90 00 constantescampos SW1 e SW2,
gue o PIN foi autenticado com sucesso.

I Network Monitor - +5550001 - DefaultColorPhene [Credito - Server.nms] - Sun Java(TM) Wireless Toolkit |~ |2/
File Edit

| HTTP [ HTTPS | 5Ms | cBs || Mus | oBEx | sppLacap | AFDU ] crM | SIP | Socket | 551 | Datagram | comm|

st Dtarget=a0.00.00.00.62.03.01.0c.06.01 lURL: 0;target=a0.00.00.00.62.03.01.0c.06.01
lize: 57

30, 0x20, 0x0, 0x0, x5, Ox1, 0x2, 0x3, Duxd, Ox5, 0x71

CLA 0x20
""" INS 0x20
""" P1 0x0
P2 0x0
Lc 0x5

DATA Ox1, 0x2, 0x3, Ox4, 0x5
Le 0x7F

- [JFiter T Fiter Setiings | SortBy:|Time  [+]

Mumber of shown massages: 1 out of 1

Figura 5.14 — APDU para validagéo do PIN.
Fonte: Elaborada pelo autor.
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= Network Monitor - +5550001 - DefaultColorPhone [Credito - Server.nms] - Sun Java(TM) Wireless Toolkit |- ||01/[Z3

File Edit

|HTTP | HTTPS | SMS | cBs | Mms | osex | sppjLacap | APDU | scrmr | sip | Sacket | St | Datagram | Comm|

= O;target=a0.00.00.00.62.03.01.0c.06.01

LRL: 0;target=30.00.00,00.62.03,01.0c.06,01
mize: 10

(080, 0x0

DATA

SW1 030
SW2 0x0

" [JFiker T Fiker Settings | Sort By:

Mumber of shown messages: 1 outaf 1

Figura 5.15 — Resposta dppletpara a solicitacéo de validag&o do PIN.

Fonte: Elaborada pelo autor.

A figura 5.16 ilustra o envio de um comando APDUcdédito no valor de $ 45,00,
representado pelo valor 0x2d no campo DATA do catnahPDU, da aplicagébostpara o
applet Java Card A figura 5.17 apresenta o comando APDU de reapast applet

informando, através do codigo 90 00 constantecaogpos SW1 e SW2, que a transacéo foi
realizada com sucesso.

I Network Monitor - +5550001 - DefaultColorPhone [Credito - Server.nms] - Sun Java(TM) Wireless Toolkit |~ /|02

File Edit

| HTTP [ HTTPS | SMs | cBs | Mms || DBex | spejLzcap | APDU | Jcrmr | stp | sacket | sst | Datagram | comm

= O;target=a0.00.00.00.62.03.01.0c.06.01

~ED 0
-G 1
- 2

Gize: 38

URL: 0;target=a0.00.00.00.62.03.01.0c.06.01

0x30, 0x30, 0x0, 0x0, Ox1, Ox2d, 0x7f

CLA 080
NS 0x30
P1 0x0
P2 0x0
Lc Ox1
DATA Ox2d
Le 0x7F

" [JFiter T Filer Settings  Sort By:

Mumber of shown messages: 1 out of 1

Figura 5.16 — APDU de transacé&o de crédito.

Fonte: Elaborada pelo autor.
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-
= Network Monitor [Credito - Server.nms] - Sun Java(TM) Wireless Toolkit ‘._HE]E
File  Edit

i Dtarget=a0.00.00.00.62.03.01.0c.06.01 URL: O;karget=a0.00.00.00.62.03.01.0c.06.01
- 0 Bize: 10

e 0x90, 0x0

D: i DATA

GE SW1 0x90
SW2 0x0

© [IFiter T Filter Settings  Sort By:

Figura 5.17 — Resposta dppletpara o comando de crédito.
Fonte: Elaborada pelo autor.

Cabe citar que o fluxo de comandos APDUs paraaasacoes em um dispositivo
Cliente ocorrem de forma bastante semelhante aaquela acima. Ainda, os cédigos acima

apresentados podem ser visualizados nos trecha®digo fonte apresentados nas secdes
5.6.1e5.6.2.



6 RESULTADOS

Neste capitulo sdo apresentados os resultadososbtd observados apos o
desenvolvimento do prot6tipo, objeto principal deesente trabalho. Assim, a seguir é
descrito o funcionamento das quatro fungdes difji@adas, juntamente com exemplos de
transagbes e ilustracbes do comportamento do #aplicsdbem como sédo abordadas as
limitacdes verificadas no prototipo, propostasrdbalhos futuros e implicagbes académicas e

gerenciais.

Cabe salientar que para todas as fungbes desargaguir é imprescindivel que o
simuladorC-Language Java Card RE — cre$teja sendo executado e tenha como entrada a
imagem de unmsmart card Java Card que contenha applet Wallet.java disponibilizado

pelaSun Microsystems

6.1 Funcao Autentica PIN

A funcao autentica PIN tem como objetivo autorzacesso as fungdes de Crédito e
Débito antes do inicio do fluxo das mesmas. Sebuttr de entrada é uma senha numérica
composta por cinco digitos, informada pelo usuénbcampo especifico na area superior do
visor do dispositivo movel. Antes de ser enviadeapalidacdo n@pplet a aplicacadost
verifica se o PIN informado satisfaz o requisito aeco digitos. Caso esse critério seja
satisfeito a mesma é enviada para validacdo snart card por meio da funcéo

FuncoesCarteiraBluetooth.autenticaPIN()

A aplicacadhostfoi desenvolvida para que uma autenticacdo dose)alvalida para
uma Unica transacao de crédito ou débito. Essaatent realizado através da criagdo e
encerramento de conexdes, também chamadas dessasmfiecosmart card de forma que a

cada nova conexao € necessaria uma nova auteotdag¢aN.
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Dentre os comportamentos possiveis estdo PIN &gdotcom sucesso, tamanho de

PIN diferente de cinco digitos e PIN incorreto. dpplet utilizado neste prototipo,

disponibilizado peleéBun Microsystemsesta programado com o Piid345. Esse programa

controla o numero de autenticagfes incorretaspdaaf que caso o PIN seja erroneamente

informado por trés vezes consecutivas a conexaoccemmart cardé encerrada. A figura 6.1

ilustra o comportamento do prototipo quando seldata funcdo autentica PIN.
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Figura 6.1 — Funcao autentica PIN.
Fonte: Elaborada pelo autor.

6.2 Funcéo Consulta Saldo

A funcdo consulta saldo tem o proposito de inforam@rusuario o valor monetario

armazenado na carteira eletrbnica e esta dispopéremeio da op¢d€onsulta Saldado

menu principal.

Esse

menu

faz

uma

chamada

a funcéo
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FuncoesCarteiraBluetooth.consultaSalda) tem como resposta o saldo armazenado na
variavelsaldodo appletJava Card E uma transacao local que ndo necessita da ialgit

do PIN para ser executada, nem faz uso das champadasonexdeBluetooth

Como j4 citado, é imprescindivel que o simulaci@f esteja sendo executado com
um applet valido para a aplicagéloost A figura 6.2 ilustra a sequéncia de eventos jpara
utilizacdo da funcdo Consulta Saldo. No exemplastiado, observa-se a tela inicial da
fungéo, seguida pela solicitagdo de confirmacdostedosmart carde, entéo, pela resposta

recebida dappletJava Card que informa um saldo de R$ 50,00 na carteiraéelaa.
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Figura 6.2 — Funcao Consulta Saldo.
Fonte: Elaborada pelo autor.

Observa-se que a solicitagdo de confirmagdo pasadasmart cardé realizada
somente uma vez para cada execucdo da aplidaggtiaCarteira EletronicaBluetooth E
importante citar que ndo se trata de uma confirmagd requisito inserido durante o

desenvolvimento, mas, sim, de procedimentos dafplata das APIs utilizadas.
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6.3 Funcao Crédito

A fung@o Crédito tem como objetivo principal aceitan valor informado por outro
dispositivo com o qual o dispositivo estd pareastupando-o ao saldo armazenado na
variavel saldodo appletJava Card Adicionalmente, a funcéo Crédito possui outroetitap
gue tange a criacdo de um servidor de coneBestoothe o estabelecimento de uma
conexdo com um dispositivo cliente que iniciar4 uraasacao para transferéncia de valores
monetarios. Da mesma forma que a funcdo Débitajngdb Crédito ndo é capaz de ser

concluida sem a interagdo com um dispositivo geewe a fungdo oposta.

O acesso a funcdo Crédito é realizado através aa iencipal da aplicacaoost
Por convencdo estabelecida durante o desenvohdm@mtprotétipo, um dispositivo que
executa essa funcdo e que recebera créditos sesm@r® dispositivo Servidor de conexdes
Bluetooth Desta forma, uma vez que se estabeleceu um aparddransferéncia de valores
entre dois dispositivos, o aparelho receptor dalit’ésera o responsavel por iniciar a
sequéncia de procedimentos para a transferéndiandes. Para o usuario isso ocorrera de
forma transparente, pois a criagdo do servidlmetooth ocorre de forma automética no
momento em que é escolhida a op€aédito (ServerJdo menu principal da aplicac&ost
Té&o logo é criado o servid@luetooth a aplicagdo fica aguardando por conexdes vindas d
dispositivos clientes, ou seja, que estardo dedotamalores em sesmart carde enviando-os
ao dispositivo servidor. A figura 6.3 ilustra adializacdo da funcdo Crédito descrita

anteriormente.
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Figura 6.3 — Funcao Crédito.
Fonte: Elaborada pelo autor.

O dispositivo Servidor fica, entdo, aguardandoqoorexdes oriundas de dispositivos
Clientes que virdo a estabelecer uma comunicacaweéatda utilizacdo da fungcéo Débito, no
menu inicial da sua aplicacdo de carteira eletednipos estabelecida uma conexao
Bluetoothcom um dispositivo cliente, o Servidor entra eta@s de espera por um valor a ser
creditado. Assim que o Cliente envia um valor pagito de fundos o Servidor identifica e
recepciona esse valor, solicitando em seguida queiério insira o seu PIN para aceita-lo. A
figura 6.4 ilustra os passos descritos neste paiigiObserva-se que o Servidor esta
recebendo um valor de R$ 34,00 enviados pelo disgn£liente e que deve inserir o seu

PIN para aceitar o crédito recebido.
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Figura 6.4 —Finalizacdo da funcao Crédito.
Fonte: Elaborada pelo autor.

Assim que o dispositivo Servidor efetua a validag@d’IN informado pelo usuério é
enviada uma mensagem ao dispositivo Cliente e @iwené interrompido para que o Cliente
concretize o débito e retorne a confirmagcdo do reshdo logo o Servidor receba a
confirmacgéo do débito pelo Cliente, 0 mesmo retensu fluxo e concretiza o crédito do
valor recebido, enviando uma mensagem de confirmmdgécrédito ao dispositivo Cliente e,

entéo, finalizando a operacgéo de transferénciarldok.

6.4 Funcao Deébito

A funcdo Débito tem como objetivo principal envialores monetarios a outro
dispositivo que execute a aplicacdo Carteira HietedBluetooth debitando-os do seu saldo
armazenado nemart card mais precisamente na variavedldo do applet Java Card

Adicionalmente, essa funcdo também tem o objetvy@stabelecer uma conex@etooth
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com um dispositivo Servidor que ja tenha sido aripdla fungdo Crédito e esteja aguardando

por conexodes.

O acesso a funcdo Débito deve ser realizado atdivésenu principal da aplicacéo
Carteira Eletrénic8luetooth na opcadébito (Client) Por convencéo estabelecida durante o
desenvolvimento da aplicac&ost Carteira Eletronic®luetooth o dispositivo que executa a
funcdo Débito sera o dispositivo Cliente na coneBR@tootha ser estabelecida. Ainda, da
mesma forma que a fungdo Crédito, a funcdo Délditw é capaz de ser concluida sem a

interacdo com um dispositivo que execute a fungicta.

Assim, uma vez estabelecido um acordo de transferée fundos entre dois
usuérios e ja inicializado o dispositivo Servidoape ao usuéario Cliente acessar a fungéo
Débito para estabelecer a coneXlaetoothe iniciar o fluxo da transferéncia de fundos.
Inicialmente é solicitada ao usuario uma confirnoggdra a criagdo de um cliente de conexao
Bluetoothe, em seguida, € solicitado que sejam informadB#Noe o valor da transacdo. A
aplicacaddostverificara se o PIN atende os requisitos de tam&née o valor informado esta
dentro da faixa de valores permitida para uma &gl além de verificar se o valor
solicitado € coberto pelo saldo existente na cartdetronica. Por questdes de seguranca, as
verificagbes do saldo e do valor maximo permitido pansacdo sdo novamente realizadas

peloappletnosmart card A figura 6.5 ilustra o fluxo inicial de uma tragsio de débito.
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Figura 6.5 — Funcao Débito.

Fonte: Elaborada pelo autor.

Tao logo O PIN seja validado e o valor solicitadoazado, o dispositivo Cliente

envia uma mensagem ao dispositivo Servidor infonanvalor da transagao e paralisando o
seu fluxo enquanto aguarda pela confirmacdo do iRINlispositivo que sera realizado o
credito. Assim que Cliente recebe a confirmacaquieo PIN para o crédito foi autenticado
pelo Servidor, retoma o seu fluxo, efetiva o débienvia uma mensagem de confirmacao do
deébito ao Servidor que efetivara o crédito. Airfaara aguardando a confirmacéo do crédito
pelo Servidor para entéo finalizar a transacaoatesteréncia de fundos. A figura 6.6 ilustra o
fluxo final de telas e mensagens no dispositiventé para uma transacédo de teste de R$

34,00.
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As verificagbes de saldo e valor limite por trad®apodem gerar excegfes que sao
tratadas e apresentadas ao usuario. Tendo enguista modelo é voltado para transagfes de
pequenos e médios montantes, foi convencionadagjtransagdes devem respeitar um valor
minimo de R$ 1,00 e maximo de R$ 100,00, bem consaldo maximo armazenado na

carteira eletrénica ndo pode ser maior que R$ B000 Outra excecdo possivel e tratada diz

Figura 6.6 — Finalizac@o da fung&o Débito.

Fonte: Elaborada pelo autor.

respeito a impossibilidade da aplica¢@mst estabelecer uma conexao consmart card e

consequentemente ndo acessappletJava Card Essa excecdo aplica-se ndo somente a

funcdo débito, mas a todas as funcdes ja desaritasormente.

A figura 6.7 ilustra as excecdes aqui relatadaayés da tentativa de transferéncia
de valor de R$ 51,00 enquanto o saldo da cartéétabeica € de R$ 50,00, tentativa de

transferéncia de valor de R$ 102,00 e tentativasueédida de conexao comsmart card

devido a néo inicializagéo do simuladoef.
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Figura 6.7 — Excec0es tratadas no fluxo das tréesaga carteira eletronica.

Fonte: Elaborada pelo autor.

6.5 LimitacOes

Apo6s o desenvolvimento deste projeto, podem settifidas algumas limitagcfes
gue devem ser consideradas em trabalhos futurogreDessas, esta o fato do protétipo nao
ter sido validado junto a telefones celulares reaisque possibilitaria uma melhor
demonstracao e avaliagdo do modelo proposto. OlirmaacOes identificadas dizem respeito
a ndo implementacao de fun¢gbes mais complexasmdmldo fluxo de mensagens entre os
dispositivos que compdem o par de uma transacigbés de controle da efetividade das
operacOes de débito e crédito, controle e opcasideno de transagbes que encontrem algum
problema durante o seu fluxo, funcbes avancadasptegrafia e seguranga da comunicacéo,
além de um maédulo voltado para a instituicdo adstiadlora do sistema. Por fim, entende-se

gue outra limitagcdo esta associada a ndo conséede outras tecnologias de comunicacao
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wirelessentre telefones celulares, como, por exemplo,tabekecimento de uma rede-fi

entre esses dispositivos.

Cabe salientar que as limitagbes apontadas nabdanwaa pesquisa, uma vez que o
objetivo deste projeto é a prova de conceitos gum@iam um sistema de carteira eletrdnica

e nado a construcdo de um sistema de pagameni@ngetcompleto.

6.6 Trabalhos Futuros

Sistemas de pagamento eletrdnico, por sua natusépasistemas complexos que
devem considerar controles eficientes para garamtimtegridade, confidencialidade e
disponibilidade das suas informacdes. Essa contadgi deve ser explorada profundamente
na busca por solugbes cada vez mais seguras engdsi Neste sentido, cabe, mais uma vez,
salientar que esta pesquisa ndo se esgota ndssddraMuitas séo as questdes que devem ser

abordadas em trabalhos futuros e algumas delass@@mente comentadas a sequir:

a)Busca por dispositivos e servigos e selecdo dos mes — a implementacdo da
aplicagéohostutilizou somente o métodadutoConnectdo frameworkMarge para a
busca e conexdo a dispositivos e servicos. E desdajfie a aplicacio localize os
aparelhos com sinéluetoothativo na area e selecione aguele com o qual néapa
O framework Marge disponibiliza os métodos para que esta funggéja
implementada. Ainda, devem ser estudadas mane@agarchntir a seguranga da

comunicacao atraves dos recursos da especifiéigatoth

b)Utilizagcdo de certificados digitais, infra-estrutura de chaves publicas e chaves
criptogréaficas de sess&cé imprescindivel que recursos tecnolégicos devirare ou
software garantam a confidencialidade das informsctafegadas por meio da
conexaoBluetooth Assim, a utilizacdo de certificados digitais eauimfra-estrutura
de chaves publicas apresenta-se como uma impQreédvez a mais importante,
linha de pesquisa a ser seguida e aprofundada.of@oafja citado, chaves
criptogréficas privadas podem ser armazenadas wheafsegura nos chips SIM
cards juntamente com a sua parte publica e o respecéxtificado digital. A troca
de chaves publicas e certificados permitiria a degiio da identidade de um

dispositivo e a cifragem das mensagens trocadasateira que somente o receptor



120

pudesse decifra-las. Como apresentado no capitulos2SIM cards possuem
recursos de hardware suficientes para a realizedeaoalculos criptograficos que
envolvem a cifragem e decifragem de informacdead&i modelos criptograficos
para a criagdo de chaves de sessdo baseadas@rmpseudo-randémicos podem
ser aplicados para garantir que cada transacdessac seja cifrada por uma chave
criptografica simétrica diferente, integralmentécakada e criada dentro demart

card;

c)Desenvolvimento do moédulo administrador dando continuidade ao
desenvolvimento do projeto e com o0 objetivo delizaa a arquitetura do modelo
proposto, faz-se necessaria a implementacdo do lmédiministrador do sistema,
responsavel por fazer a troca de dinheiro eletodpimr moeda fisica, e vice-versa,

além do desbloqueio e alteracdo do PIN da cae&tednica;

d)Avaliagéo criteriosa dos aspectos nativos de seguga dossmart cards dos
softwares desenvolvidos e da tecnologiBluetooth implementada apo6s o
desenvolvimento e implantagdo das camadas de seguiadesejavel que sejam
direcionados esforcos de pesquisa para validac& rdoursos de seguranca
implementados em busca de fragilidades e vulnédadis, seja em nivel de

transporte, armazenamento ou processamento deﬁES;

e)lImplementacdo de funcdes de controle complexag desejavel que o sistema
considere fun¢des complexas de controle do fluxandasagens entre a aplicagédo
hostdos dispositivos envolvidos, de forma a garanéfatividade das operagdes nos
dois lados da transagdo. Também, convém que sejmementadas funcdes de

estorno de transagdes que encontrem algum proldlaraate o seu fluxo;

f)Validacdo do protétipo em dispositivos fisicagor fim, outra proposta para futuros
trabalhos permeia a aquisicdo de Sddrds cujo AID do card managerseja
conhecido, ou seja, que possibilite ao desenvolvadostalacdo dappletsem sua

memoria e, consequentemente, a validacdo do pot@m dispositivos fisicos.
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Também, a busca por telefones que aceitem e iatergpm os cartbes JCOP
adquiridos pode ser outro caminho a ser seguidnddisabe-se que a troca de
informagbes entre uma aplicacdo J2ME e um S#d real esconde questdes
complexas de implementacdo e que exigem esforcopedguisa para serem

resolvidas.

Os temas anteriormente propostos compdem umadestaecessidades que, num
primeiro momento, apresentam-se como prioridadesem trabalhadas. Certamente surgiréo
necessidades adicionais que, da mesma forma, degserdfoco de pesquisas futuras e

ajudardo a tornar o modelo proposto mais robustméavel.

6.7 Implicagdes Académicas e Gerenciais

Esse trabalho, ao longo do seu desenvolvimentoydibhdo para casos de uso em
gue o0s recursos armazenados e trocados entre pesitigs pertencem ao Sistema
Financeiro Nacional. Entretanto, € importante s#ie que esse modelo pode ser
implementado em diferentes ambitos, bastando qaensdefinidos critérios e regras rigidas
para o controle dos recursos transferidos entdispositivos moveis. Deve-se ter em mente
gue os valores armazenados ndo precisam necessamafiazer referéncia a moeda do
Sistema Financeiro Nacional. Basta que a instituigdministradora do sistema defina e

acorde com seus usuarios a espécie de moeda aswgierna esté atrelado.

Desta forma, o modelo proposto pode ser amplama#ifitado no ambito interno de
uma grande empresa que disponibiliza créditos param trocados nos seus restaurantes,
cafeterias, setor de copias ou algum outro set@relgtacdo de servigos internos. Para isso,
basta que um acordo seja firmado entre todas &sspasuarias do modelo. A implementagéo
desse modelo, muito provavelmente, traria automacgguranca a processos de pagamentos
de créditos diversos, uma vez que existe uma reddgdluxo de dinheiro fisico em caixas,

além de uma possivel reducédo de custos.

Ainda, entende-se que o presente trabalho trazilsoigbes cientificas ao meio
académico, seja por iniciar um projeto que podapesfundado e continuado, ou por estudar
tecnologias ainda pouco acessiveis e exploradasciesos de graduacdo de areas de

Tecnologia, comdmart Card Java Card Bluetoothe desenvolvimento para dispositivos
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moveis. Também, espera-se que esta pesquisa tcagaulidade académica uma importante
discussdo sobre uma promissora espécie de pagaelentinico em dispositivos moveis,

como as carteiras eletronicas.



CONCLUSAO

Os sistemas de pagamento eletronico tém entradarmeen nova era, a era das
tecnologias e dispositivos méveis. O avango e sedihacdo das redes de comunicagdes
wireless aliados & evolugdo do poder computacional e dementos de seguranca dos
telefones celulares e PDAs, como fun¢des criptomrsffortes, protocolos e hardwares
seguros, juntamente com a possibilidade de interalg aplicagbes J2ME coiwmpplets
residentes em SlIMards passaram a permitir que desenvolvedores de geffweriem
solucdes de pagamento eletrénico seguras a essedh@g. Somada a esses fatores esta a
popularizacdo desses dispositivos, o que faz com aumobilidade seja apontada por
especialistas como uma grande tendéncia de axgaitgiara servicos de pagamento

eletrbnico.

De todas as tecnologias de seguranga que surgimandltimos anos, a tecnologia
Smart Cardfoi, sem duvida, aquela que conseguiu possibiiitaonstrucdo de sistemas de
pagamento eletrbnico com alto grau de seguranca.sémente apdés o advento dessa

tecnologia que se tornaram possiveis e viaveistesas de carteira eletronica.

A tecnologiaSmart Cardteve um grande avango no momento em que seusasste
operacionais passaram a suportar ambientes miittagpes. A partir da incorporacéo de
uma maquina virtual Java e dava Card Runtime Environmeifui possivel adicionar valor a
tecnologiaSmart Cardatravés da capacidade de suporte de diferenteagiEs em um Unico
cartdo. Ainda, essa tecnologia se mostra altameadeonizada e amparada por padrdes
técnicos estabelecidos por consércios de emprasagies mundialmente reconhecidos como
lideres do setor.

O presente trabalho teve como objetivo estudabneaitos acerca de um sistema de

pagamento eletronico e as tecnologias envolvidas) lbomo a implementagdo de um
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prototipo deste tipo de pagamento baseadsreart cards para transagfes ponto-a-ponto em
dispositivos moéveis. O desenvolvimento do prototipmnonstrou que € possivel a criagdo de
aplicagbes que possibilitem o pagamento eletropimo meio de transferéncia de fundos
armazenados de forma segurasmart cards Demonstrou, também, que é possivel que esses
valores sejam transmitidos através de uma comuindigetooth ponto a ponto, entre dois
aparelhos celulares simulados padrao GSM, sem av@mento da rede de telefonia celular

e/ou um servidor de aplicagdo para validagéo dasacoes.

Os resultados obtidos foram satisfatérios e demamash que, dentro do escopo
abordado, é possivel e vidvel a construgdo de &etugle pagamento eletrbnico para
transacfeoff-line em dispositivo méveis. A implementacdo da API JSR-Security &
Trust por parte do ambiente de simula¢c8an Java Wireless Toolkit 2.5@&rmitiu a
construgdo de uma aplicagidostcapaz de estabelecer uma comunicagdo corsnuant card
simulado e trocar informagBes com o mesmo atragésochandos APDUs. Teoricamente a
mesma solucdo simulada é aplicada a dispositivagindeais cuja JVM implemente a API
JSR-177. Também, a implementagdo da APl JSR 82rpetana ferramenta, em conjunto
com os métodos disponibilizados pdtamework Marge, permitiu a criagdo do ambiente
necessario para a simulacdo da con®téetoothentre os dois aparelhos celulares simulados,
possibilitando a troca de valores armazenados smogrt cardssimulados por meio de

mensagenBluetooth

A arquitetura segura dosmart cardspermite que informacdes criticas sejam
armazenadas de forma segura e inviolavel no setidntenquanto a plataforndava Card
utilizando-se de uma linguagem de alto nivel, difipibiza uma ferramenta e um ambiente
para a construgcdo de aplicativos com alto grauedeiranca paramart cards Entretanto,
cabe ao futuro do projeto uma analise criterioshresas aspectos de seguranga ho
armazenamento de valores e, principalmente, nasrigsdo dos mesmos por meio da
comunicacaoBluetooth avaliando e testando os aspectos de segurangeosnaias

tecnologias envolvidas e dos softwares desenvavido

A analise de resultados compreendeu, além de t@esdicticias, a andlise do
trafego de mensagens APDUs geradas entre os digpssjue compde o par da aplicacdo. A
transferéncia de valores simbdlicos apresentou emportamento dentro dos padrdes
esperados, seguindo o fluxo proposto para umaaitans realizando as funcées de débito e

crédito de valores corretamente. A andlise das agems APDUSs ilustrou a arquitetura de um
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comando APDU e a distribuicdo dos codigos e memsagatre seus campos, validando o

referencial tedrico pesquisado e apresentado.
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