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RESUMO

Este trabalho apresenta um estudo acerca dos trabalhos de auditoria de TI,
verificando a importancia e abrangéncia da mesma para as organizagdes, como uma
ferramenta que auxilie a avaliacdo de aspectos relativos a Seguranca da Informacéo e, desta
forma, validar determinados controles internos. Com base nos dados pesquisados, foi efetuado
estudo de caso em uma empresa que possui auditoria interna na area de T1, com 0 objetivo de
verificar as vulnerabilidades existentes nos processos de auditoria atualmente utilizados e
sugerir melhorias, por meio de uma proposta de modelo computacional, visando uma maior

eficiéncia nos trabalhos da auditoria interna.

Palavras-Chaves: Controle Interno, Auditoria de TI, Analise de Risco.



ABSTRACT

Title: IT Audit

This work presents a study about IT Audit, verifying its importance and range for the
organizations as a tool that aid the features assessments related with the Information Security
and, this way, validating some internal controls. By the research done, it was applied a case in
a company that uses internal controls in IT Audit. In fact, it was proposed a computational

model to increase the efficiency in internal audit process.

Keywords: Internal Control, IT Audit, risk analysis
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INTRODUCAO

O surgimento da informética e do processamento eletrénico de dados trouxe diversas
facilidades para as pessoas e, sobretudo, para as corporagdes, que passaram a utilizar os

Sistemas de Informacéo (SI) para auxiliar no processo de decisdo gerencial da empresa.

Em um mundo competitivo e dindmico, torna-se vital para as empresas que busquem
eficiéncia e eficicia nos sistemas de informacdo utilizados, além de garantir a seguranca das

informacdes geradas pelos mesmos.

Para que a empresa consiga obter um grau de confiabilidade satisfatério e possa
verificar a conformidade de suas informacdes, torna-se fundamental que sejam efetuadas
verificacOes e testes em seu ambiente de TI. Testes estes efetuados pelo departamento
responsavel pela Auditoria de T1 da empresa.

Nota-se que Auditoria ndo se limita simplesmente em auditar Sistemas de Informacao.
A mesma utiliza um conjunto de procedimentos que formam um conjunto de verificacdes e
averiguagOes que permitem obter e analisar as informagOes necessarias a formulagdo da

opinido do auditor. Geralmente em listas de pontos a serem verificados durante a Auditoria.

Porém, a grande quantidade de sistemas e ambientes existentes nas empresas aliada ao
namero reduzido de funcionarios para realizar os trabalhos de auditoria, demanda a utilizacdo
de critérios para eleicdo dos sistemas a serem auditados, aproveitando melhor os recursos

humanos disponiveis na empresa.

Segundo o estatistico William Edwards Deming, “O que ndo pode ser medido, ndo
pode ser gerenciado”. Baseando-se nessa premissa, € necessaria a utilizacdo de uma métrica

definida para que a empresa possa efetuar a analise de priorizacdo de auditorias.
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Além disso, torna-se complexo o gerenciamento dessas analises sem uma ferramenta
de apoio que, a partir da métrica aplicada, retorne indicadores que auxiliem no planejamento

dos trabalhos de auditoria.

Também é fundamental a utilizacdo de uma ferramenta de apoio que vise automatizar
o trabalho dos auditores e auxiliar no gerenciamento das recomendagdes efetuadas, uma vez
que o controle manual das recomendacOes gera re-trabalho e fragilidades ao processo, visto

que ndo ha um controle automatizado do mesmo.

Neste trabalho sdo abordados assuntos relacionados a Auditoria de TI, tais como:
informacdo, controle interno, auditoria em geral, etc., com utilizacdo de uma empresa para

estudo de caso, verificando as dificuldades encontradas na realizacéo de suas auditorias.

A partir disso, é proposta a construcdo de uma ferramenta que ajude a sanar as

dificuldades dos profissionais da area.

Sendo assim, para um melhor entendimento do apresentado, dividiu-se o trabalho em

seis capitulos.

O capitulo um aborda a importancia e a seguranca da informacdo. Além disso,
apresenta controle interno e seus parametros existentes, relacionando-o com auditoria.

Também é efetuado comparativo entre ponto de controle e ponto de auditoria.

O capitulo dois trata sobre auditoria, apresentando o0 seu conceito, 0s tipos existentes,
suas classificagdes, com énfase em auditoria em TI, visto que esse assunto é o foco da

pesquisa realizada, abordando o conceito e objetivos desse tipo de auditoria.

Apos a apresentacdo do tema de pesquisa, é efetuado estudo de caso em uma empresa
que possui um departamento de auditoria interna voltado a TI, buscando verificar possiveis

limitacOes na metodologia utilizada atualmente pela mesma.

Finalizando o levantamento das necessidades da empresa, é apresentada no capitulo
quatro analise de risco, indicando como pode ser utilizada para resolu¢do dos problemas

detectados no estudo de caso.

No capitulo cinco, é apresentado um comparativo das solugdes existentes no mercado,

seguido da proposta de uma ferramenta que venha a resolver os problemas identificados

13
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durante o estudo de caso, com o objetivo de auxiliar nos processos que envolvem a auditoria
de TI da empresa, seguido da apresentacdo de um modelo funcional da solugéo proposta, a

metodologia, as técnicas utilizadas, a modelagem e o protétipo de telas da mesma.

14



1 SEGURANCA DA INFORMACAO E CONTROLE INTERNO

Neste capitulo, é abordada a importancia da seguranca da informacdo e o papel do

controle interno nesse processo, além de conceitos e definicdes acerca do tema.

1.1 Importancia da informacéao

A informacédo é um poderoso instrumento estratégico para as empresas nos dias atuais,

sendo considerado como um ativo de valor inestimével para as organizacoes.

Sémola (2003, p. 47) afirma que todas as empresas, independente de seu segmento de
mercado, em todas as fases de existéncia, sempre usufruem a informacdo como apoio a

tomada de deciséo para suas acOes e seus planos.
A NBR ISO 17799 define que:

A informacdo e os processos de apoio, sistemas e redes sdo importantes
ativos para os negoécios. Definir, alcancar, manter e melhorar a seguranca da
informacdo podem ser atividades essenciais para assegurar a competitividade, o
fluxo de caixa, a lucratividade, o atendimento aos requisitos legais e a imagem da
organizagdo junto ao mercado.

1.2 Classificagdo da informacéo

As informagdes podem ter diferentes tipos, de acordo com sua importancia, seu valor,

requisitos legais, sensibilidade e criticidade para a organizacao.
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Segundo Claudia Dias (2000, p.54), a informacé&o pode ser classificada em:

1. Pdblica - Informagdo de dominio publico;
2. Interna — Informacdo exclusiva para os funcionarios de uma organizacao;
3. Confidencial — Informacéo para determinado grupo de pessoas ou departamentos;

4. Restrita — Informacao restrita a um namero reduzido de pessoas;

Porém, a autora afirma que, cada empresa, de acordo com sua necessidade pode

classificar a informacdo a sua maneira.

1.3 Ciclo de vida da informacéo

Segundo Sémola (2003, p. 10), independente da forma com que uma informacdo é

apresentada, sdo quatro as principais fases em que se pode dividir seu ciclo de informacao.

e A primeira fase refere-se ao manuseio da informacdo, ou seja, quando a
informacdo é criada e manipulada.

e A segunda fase refere-se ao armazenamento da informacéo, que refere-se a todas
as formas possiveis de armazenamento, que pode ocorrer tanto eletronicamente
quanto manualmente;

e A terceira fase diz respeito ao transporte da informacéo, ndo importando qual meio
foi utilizado para o transporte da mesma, podendo ser eletronicamente, fisicamente
ou até mesmo verbalmente;

e A quarta e Ultima fase referem-se ao descarte da informacéo, quando a informacao
é destruida.

E de fundamental importancia que, em todos os momentos do ciclo de vida da
informacdo, sejam observados e preservados todos os atributos referentes aos controles que

devem ser mantidos em relacdo as informacdes, para salvaguardar suas propriedades basicas.
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Conforme Sémola:
“Toda a informagdo ¢ influenciada por trés propriedades principais:

confidencialidade, integridade e disponibilidade, além dos aspectos autenticidade e
legalidade que complementam esta influéncia”. (SEMOLA, 2003, p. 9).

Para um melhor entendimento, a figura a seguir ilustra as fases da informacdo, bem
como suas propriedades basicas:

Autenticidade

Descarte Armazenamento

Disponibilidade

. o
. .
.. .

. .
. .
.. .e
---------

Transporte

Figura 1-1: Ciclo de vida da informacéo, considerando os conceitos basicos da seguranca.

Fonte: SEMOLA (2003, p. 11).
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Visando garantir que ndo sejam alteradas as propriedades da informagdo, torna-se
fundamental que seja aplicada uma politica que vise a seguranca da informacédo, conforme

consta no proximo item abordado.

1.4 Seguranca da informacéo

A informagdo é um ativo que, como qualquer outro ativo importante, é essencial para

0s negocios de uma organizacao e consequentemente necessita ser adequadamente protegida.

Segundo a Norma NBR 1SO 17799, a informacdo e os processos de apoio, sistemas e
redes sdo importantes ativos para os negdcios. Definir, alcancar, manter e melhorar a
seguranca da informacdo podem ser atividades essenciais para assegurar a competitividade, o
fluxo de caixa, a lucratividade, o atendimento aos requisitos legais e a imagem da organizacgédo

junto ao mercado.

Com o crescente dinamismo da evolugdo tecnoldgica e sua participacdo no mundo
corporativo, foi crescendo a ameaca na qual as informagdes ficam expostas e, consoante a

isto, um maior impacto para as organizacoes.
Claudia Dias (2000, p. 40), afirma que:

Na sociedade da informagdo, a0 mesmo tempo que as informagdes sdo consideradas o
principal patriménio de uma organizacgdo, estdo também sob constante risco, como nunca
estiveram antes. Com isto, a seguranca de informagdes tornou-se um ponto crucial para a

sobrevivéncia das instituicoes.

A seguranca da informacéo visa proteger a informacéo, bem como o ambiente de Tl da
empresa, de possiveis falhas que venham a afetar a integridade, a disponibilidade e a
confidencialidade das informacdes.

Dias (2000) define seguranga da informagdo como sendo “a prote¢do de informagoes,
sistemas, recursos e servicos contra desastres, erros e manipulagdo ndo autorizada, de forma a

reduzir a probabilidade e o impacto de incidentes de seguranca.”
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Para que sejam protegidos os ativos das organizagOes, sd&o observados certos

controles, denominados de Controles Internos, conforme sera tratado no item seguinte.

1.5 Definicdo de controle interno

Carlos Hideo Arima, em sua obra Metodologia de Auditoria de Sistemas, todo plano de
organizacdo da empresa, composto de métodos e medidas coordenadas e aplicadas, visa
proteger os bens, conferir a exatidao e a fidelidade dos dados contabeis, promover a eficiéncia
operacional e estimular a obediéncia as diretrizes administrativas estabelecidas.(ARIMA,
1994, p.12)

Neste caso, deve o auditor, avaliar determinados controles, através de um trabalho de
auditoria, procurando documentar e manter em dia a documentacdo de programas, inclusive
das possiveis alteracdes, instruir de forma escrita e precisa 0s operadores, ndo aceitando
informagdes verbais de programadores, manter ponto de controle em toda a extensdo do
processamento, assim como, um controle de todos os hardwares (equipamentos) e softwares
(programas), as licencas e demais equipamentos fisicos, da manutencdo preventiva e

corretiva, dos treinamentos realizados, das responsabilidades de cada usuério etc.

Para tanto, as organizacdes devem elaborar um Plano Organizacional, definindo com

clareza deveres e responsabilidades, e um plano de contas que possibilite capturar a realidade.

A correta observagdo dos principios de controle interno envolvendo TI é de
fundamental importancia para as empresas que utilizam meios eletrénicos de processamento
de dados. Os documentos que explicam e servem de suporte aos programas de auditoria

devem ser cuidadosamente elaborados e mantidos.

Controles internos podem ser definidos como todas as politicas adotadas pelas
empresas com intuito de mitigar riscos e melhorar processos. Para o Instituto Americano de
Contadores Publicos Certificados apud Arima (1994, p.12), os principais objetivos dos

controles internos sao:

e proteger 0s ativos da empresa;
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e obter informacdes adequadas;
e promover a eficiéncia operacional da organizacao;
e estimular a obediéncia e o respeito as politicas da administracéo.

Em outras palavras, os controles internos devem assegurar que as varias fases do

processo decisorio e do fluxo de informacGes se revistam da necessaria confiabilidade.

1.6 Controle interno e auditoria

A existéncia de sistema de controles internos apropriados propicia as empresas
protecdo menos onerosa e mais eficaz. Com base nos Sistemas de Controle Interno (SCI)
existentes nas empresas, € que a auditoria determina a extensdo de seu exame e 0S
procedimentos a serem aplicados, os quais, inclusive, devem prever investigacbes mais

detalhadas em contas ou areas perigosas da companhia.

A finalidade da revisdo da adequacdo do sistema de controles internos é determinar se
0 mecanismo estabelecido é eficaz para assegura-los com eficiéncia e economia. Para tanto,
torna-se necessario que sejam utilizados certos parametros, conforme € abordado no préximo

item.

1.7 Parametros de controle interno

Conforme Arima (2006, p. 13), para permitir melhor identificacdo dos seus
parametros, pode-se separar o controle interno em dois conjuntos, ou seja:
1. Controle Interno Contabil;
2. Controle Interno Administrativo;

Essa divisdo torna-se muito importante para definir objetivos e responsabilidades da
auditoria externa e interna. Ficando a auditoria externa com maior énfase em controle interno

contdbil e a auditoria interna atuando predominantemente com o controle interno



Administrativo. A tabela a seguir apresenta a classificagdo de controle interno como
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contabil e administrativo, adequando-o as necessidades e aos requisitos de um Sistema de

Informacéo.
Tabela 1:1: Parametros de Controle Interno
CONTROLE INTERNO
CONTABIL ADMINISTRATIVO

Fidelidade da informagdo em
relacdo ao dado

Eficacia

Seguranca fisica

Eficiéncia

Seguranca logica

Obediéncia as diretrizes da

administragéo

alta

Confidencialidade (Privacy)

Obediéncia a legislacdo em vigor

Fonte: Arima (2006, p. 13)

Adiante serdo detalhados os

administrativo.

itens relativos ao controle

1.7.1 Fidelidade da informacéo em relagdo ao dado

interno contabil

e

Fidelidade da informacdo em relacéo ao dado, quer dizer que, os dados extraidos estdo

corretos e sdo condizentes aos que deram origem aos mesmos, ou melhor, os dados que deram

entrada no sistema.

Consiste na validacdo dos resultados do sistema de informacdo ao nivel de registros,

informacdes e dados. Entende-se por sistema de informagdes os arquivos logicos, banco de

dados, documentos de entrada de dados e relatorios de saida.
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A validacdo da fidelidade da informacdo em relagédo ao dado pode levar a tomar
medidas corretivas para os processos falhos ou erréneos, pelo grau de falha ou erro detectado

na confrontacéo.

Cabe ao auditor, neste controle, certificar-se de que ndo foram alterados dados e nem
perdidos durante o processamento dos dados em informacao.

1.7.2 Seguranga fisica

Entende-se como seguranca fisica a avaliacdo dos recursos materiais e humanos
aplicados ao ambiente de TI. (DIAS, 2000, p. 99)

De acordo com Dias (2000, p. 100), “a seguranca fisica pode ser abordada de duas
formas: seguranca de acesso, que trata das medidas de acesso fisico ndo autorizado, e

1

seguran¢a ambiental, que trata da prevengdo de danos por causas naturais.’

1.7.2.1 Controle de acesso fisico

Pode-se definir controle de acesso fisico, como sendo as medidas a serem tomadas
visando proteger equipamentos e informacBes contra usuarios ndo autorizados, prevenindo

que 0s mesmos tenham acesso a esses recursos. (DIAS, 2000, p. 100)

Dias (2000, p. 100), informa que os recursos a serem protegidos pelo controle de
acesso fisico sdo:
“os equipamentos (servidores, estacdes de trabalho, CPU’s, placas, videos, mouses,
teclados, unidades de disco, impressoras, scanners, modems, linhas de comunicagéo,
roteadores, cabeamento elétrico, etc.), a documentacdo sobre hardware e software,

aplicativos, politica e procedimentos de seguranga, 0s suprimentos (disquetes, fitas,
formulérios, papel) e as proprias pessoas”

A protecdo fisica dos recursos apresentados constitui-se em uma barreira adicional e
anterior as medidas de seguranga de acesso logico, protegendo também os recursos 16gicos,

tais como programas e dados.
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1.7.2.2 Controle ambiental

Assim como o controle de acesso fisico, é de fundamental importancia que o controle
ambiental conste na politica de seguranca da empresa, pois estdo diretamente relacionados a
disponibilidade e integridade dos recursos computacionais. (DIAS, 2000, p. 82)

Esse controle visa proteger os recursos de Tl da empresa contra possiveis danos

causados por desastres naturais/ambientais, tais como enchente, incéndios, etc..

As principais ameacas a seguranca fisica que se pode identificar sdo o calor, poeira,

magnetismo, quedas, empenamento, incéndios, enchentes, umidade, etc..

1.7.3 Seguranca logica

A seguranca logica consiste em estimar o nivel de seguranca e controle empregado
com recursos tecnolégicos nos softwares e hardwares de um determinado sistema de
informagdes. (DIAS, 2000, p. 85)

Para implementar seguranca logica, torna-se necessario que a empresa aplique
medidas de controle de acesso logico, afim de proteger seus recursos computacionais
(equipamentos, softwares, aplicativos e arquivos de dados) contra perda, danos ou

modifica¢do ndo autorizada.

Para Dias (2000, p 84), controle de acesso légico é:

um conjunto de medidas e procedimentos, adotados pela organizacdo ou intrinsecos
aos softwares utilizados, cujo objetivo é proteger dados, programas e sistemas contra
tentativas de acesso ndo autorizadas feitas por usuéarios ou outros programas.

E de vital importancia a manutencdo adequada das rotinas de falhas ou erros,
identificadas a partir das informacgdes geradas pela reconstituicdo dos dados originais pelas

trilhas de auditoria, garantindo assim a seguranca l6gica do sistema. (DIAS, 2000, p. 85)
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1.7.4 Confidencialidade

Confidencialidade é o controle das informagfes que uma pessoa consegue manter
perante 0 acesso de pessoas ndo autorizadas, sejam elas internas ou externas, ou informagdes
consideradas privativas ou de sigilo, devendo estar disponivel somente para a alta
administracdo. (ARIMA, 1994, p 26)

Cabe salientar que de nada adianta ter confidencialidade no sistema de informacdes,
no uso de sofisticados recursos tecnoldgicos, se o0 usuario deixar a vista de terceiros 0s

relatérios de saida.

Para Dias (2000, p 90) convém que a informacdo seja classificada de acordo com seu

valor, requisitos legais, sensibilidade e criticidade para a organizacao.

Segundo a ISO 17799 (2005, p. 23), “convém que seja responsabilidade do
proprietario do ativo, definir a classificacdo de um ativo, analisando-o criticamente a

’

intervalos regulares, e assegurar que ele estd atualizado.”.

Finalizando os itens relativos ao controle interno contabil, temos a obediéncia a

legislac@o em vigor, que sera abordado a seguir.

1.7.5 Obediéncia a legislacdo

E a constatago de que 0s processos e rotinas do sistema de informagdes estdo de
acordo com as leis vigentes no pais, estado, municipio e entidades externas responsaveis pelo

estabelecimento de normas e procedimentos.

Conforme Arima (1994, p.17), “a valida¢do sob essa especificagdo ou parametro de
controle interno, esta vinculada a necessidade de estar atendendo as regulamentacdes e

’

condicionantes do ambiente externo...” .

Os préximos itens de controle, referentes ao Controle Interno Administrativo, sdo 0s
controles que se referem principalmente a eficacia e eficiéncia operacionais e obediéncia as

diretrizes administrativas, que no modo geral incluem controles como analise, estatisticas,
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estudos de tempo e movimento, relatérios de desempenho, programas de treinamento de

empregados e controles de qualidade.

1.7.6 Eficéacia

A eficécia do sistema de informacdes consiste no atendimento adequado dos objetivos

e necessidades das empresas, atraves dos seus recursos tecnolégicos de informacéo.

Pode ser medida através do grau de atendimento adequado e do nivel de satisfacdo do

usuario, quanto ao operacional, tatico e estratégico do sistema informatizado.

1.7.7 Eficiéncia

Um sistema de informacdo eficiente é aquele que apresenta uma 6tima combinagéo
entre os recursos humanos, materiais e tecnolégicos, resultando num melhor custo/beneficio

dos processos computacionais.

Para Arima (1994, p.18), eficiéncia “ao nivel do sistema de informagdo representa
uma otimizacao na aplicacdo dos recursos tecnolégicos, humanos e materiais, implicando na

i)

agilizagdo do seu processo produtivo”.

1.7.8 Obediéncia as diretrizes da alta administracéo

Este ponto de controle consiste em verificar se o sistema informatizado de
informacdes atende as normas e procedimentos determinados pelos diversos setores
operacionais e administrativos da empresa. (ARIMA, 1994, p.18). Este item trata
especificamente do atendimento a normatizacéo interna da empresa, avaliando a adequacao

dos processos as politicas e normal estabelecidas pela alta administragéo.

1.8 Ponto de controle e ponto de auditoria

Neste item é tratado ponto de controle, tragando um paralelo com ponto de auditoria,

verificando as diferencas entre os dois pontos.



26

Arima (1994, p 29) define que ponto de controle ¢ ““...uma situagdo levantada que
merece ser validada pela Auditoria de Sistemas, segundo determinados parametros de

controle interno.”.

Ponto de Controle é a situacdo do ambiente computacional, composta pela
combinagdo das rotinas operacionais e de controle e os recursos humanos, materiais e

tecnoldgicos agrupados.

Pode-se definir recursos tecnoldgicos, as informagces componentes dos arquivos
trabalhados e instru¢cbes componentes do programa de atualizacdo do sistema informatizado e,
0s recursos materiais podem ser, a configuracdo do computador onde €é processado o
programa de atualizacdo e dispositivos (drive de disco, formulario continuo etc.), onde séo
colocadas as informacdes e, por sua vez, recursos humanos seria o operador do computador

no momento do processamento do programa de atualizag&o.

O ponto de auditoria € o ponto de controle eleito para avaliagdo e que apresentou
fragueza em relacdo aos parametros do controle interno, conforme demonstra o fluxograma da

figura 1-2.
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Figura 1-2: Ciclo de vida do Ponto de Controle e Ponto de Auditoria
Fonte: Arima (2006, p.31)

A figura 1.2 apresenta o fluxo de avaliacdo de ponto de controle efetuado pelo auditor
em suas analises efetuadas durante um processo de auditoria. Caso o ponto de controle
avaliado apresente fraqueza, torna-se um ponto de auditoria, caso contrario, o ponto de

controle sera considerado adequado e encerra-se a avaliacgao.

Neste capitulo foi abordado controle interno, seu conceito, parametros utilizados e
tracando um paralelo entre controle interno e auditoria. Verificou-se que a auditoria é uma

maneira de atestar a adequagdo dos controles internos da  empresa.



Desta forma, no proximo capitulo € abordado o tema Auditoria, seus conceitos, tipos

existentes e técnicas utilizadas.
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2 AUDITORIA

A Dbusca pela eficiéncia operacional tornou-se constante em grandes empresas e
conglomerados. Um dos pontos-chave para alcancar tal proposito é a integracao e a sinergia
entre as diversas areas. Neste capitulo, aborda-se a importancia do envolvimento da auditoria
no processo de avaliacdo dos controles internos das instituicdes. (PEREZ JUNIOR, 1995, p.
9)

Wilian Attie em seu livro Auditoria Conceitos e Aplicacdes informa que “A4 auditoria
€ uma especializacdo contabil voltada a testar a eficiéncia e a eficacia do controle

patrimonial implantado com o objetivo de expressar uma opinido sobre determinado dado”.

(ATTIE, 1998, p.25)

Como pode-se entender, auditoria é um conjunto de procedimentos técnicos, através
dos quais o profissional da area baseia-se para elaborar sua opinido sobre determinado dado
da entidade.

Para José Hernandes Perez Junior, em seu livro Auditoria de Demonstracdes

contabeis:

“A auditoria pode ser definida como o levantamento, o estudo e a avaliagdo
sistemética de transacfes, procedimentos, rotinas e de demonstraces contabeis de
uma entidade, com o objetivo de fornecer a seus usuarios uma opinido imparcial e
fundamentada em normas e principios sobre sua adequagdo.” (PEREZ JUNIOR,
1995, p11)

Maria Goreth M. A. Paula, no livro Auditoria Interna: embasamento conceitual e

suporte tecnoldgico, define auditoria como a:
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“atividade de avaliagdo independente e de assessoramento da administragdo, voltada
para 0 exame e para a avaliacdo da adequacao, eficiéncia e eficacia dos sistemas de
controle e da qualidade do desempenho das areas, em relacdo as atribuices e aos
planos, metas objetivos e politicas definidas para elas”. (PAULA, 1999, p.31)

Entende-se que a auditoria ndo s6 contribui para a contabilidade, mas também para a
administracdo, fornecendo-lhe subsidios para o controle, ajuste e a orientacdo dos sistemas de

controle das areas em relacdo ao que foi proposto.

Paula (1999) define ainda auditoria como:

“uma atividade de avaliagdo independente, que atua em parceria com
administradores e especialistas, devera avaliar a eficiéncia e a eficacia dos sistemas
de controle de toda entidade, agindo proativamente, zelando pela observancia as
politicas tragadas e provocando melhorias, fornecendo subsidios aos proprietérios e
administradores para a tomada de decisdo, visando ao cumprimento da missdo da
entidade”.

Constata-se que, em ambos 0s conceitos apresentados, a auditoria tem como premissa
a protecdo e orientacdo, a fim de que tudo se passe com exatidao e eficiéncia para o alcance

da administracdo.

Para que esse proposito seja alcancado, a auditoria divide-se em varias areas/tipos para

que obtenha a abrangéncia desejada, conforme abordado a seguir:

2.6 Tipos de auditoria

De acordo com o manual de Auditoria do Tribunal de Contas da Unido (1998) existem

cinco tipos de auditoria das quais se pode citar:

e Auditoria Contabil - Destina-se a examinar e avaliar os componentes das
demonstragfes financeiras no que concerne a adequacdo dos registros e
procedimentos contabeis, sistematica dos controles internos, observancia de
normas, regulamentos e padrfes aplicaveis, bem como sujeicdo aos principios
fundamentais de contabilidade.

e Auditoria de Gestdo - Direcionada para a avaliacdo da eficiéncia e eficicia dos
resultados em relagdo aos recursos materiais e humanos disponiveis.

e Auditoria Operacional - Tem por finalidade emitir opinido com vistas a
certificar a regularidade das contas; verificar a execucdo de contratos,
convénios, acordos, guarda e administracdo dos valores e bens da empresa.
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Auditoria Especial — Abrange os trabalhos especiais de auditoria, nao
compreendidos na programacdo anual estabelecida.

Auditoria de Sistemas — Compreende a andlise dos processos automatizados
para processamentos e emissdo das demonstracdes contabeis, com o objetivo
de expressar opinido sobre a integridade das informacdes demonstradas. Tal
analise proporciona tambem uma avaliagdo do seu ambiente tecnoldgico, uma
vez que, para a analise dos processos automatizados, hd a necessidade de
avaliar o ambiente fisico e o ambiente légico.

Os tipos de auditoria descritos sdo definidos por area de atuacao, entretanto cada um possui

uma natureza, como segue.

2.7Natureza da auditoria

De acordo com Dias (2000, p.10), “ndo ha uma na literatura especializada uma

classificacdo ou denominacdo padronizada para a natureza ou dos diversos tipos de

auditoria existentes”, porém, cita que os tipos mais comuns encontrados sao:

Auditoria Interna - auditoria realizada por departamento interno responsavel
pela verificacdo e avaliacdo dos sistemas e procedimentos internos de uma
empresa.

Auditoria Externa — Auditoria realizada por agente externo e independente da
empresa, geralmente com vista a fornecer informacfes para o mercado e
acionistas da empresa.

Auditoria Articulada — Trabalho Conjunto de auditorias internas e externas,
devido a superposicdo de responsabilidade dos 6rgdos fiscalizadores,
caracterizado pelo uso comum de recursos e comunicacdo reciproca dos
resultados.

Tanto a auditoria interna quanto auditoria externa em auditoria de sistemas utilizam-se

de técnicas de auditoria especificas, que séo detalhadas na proxima secéo.

Neste item foi abordada auditoria, seus tipos existentes e a natureza de cada uma.

Adiante é abordado especificamente auditoria de TI, apresentando seus conceitos e objetivos,

visto que trata-se do foco do trabalho.



2.8 Auditoria de TI

O termo tecnologia da informacgédo surgiu inicialmente como uma classificacdo do
departamento de comércio dos Estados Unidos da América para industrias cujos servicos e ou
produtos correspondem a hardware, software, servicos de informatica, equipamentos e
servigos de comunicacdo. Na verdade, a nomenclatura mais completa seria tecnologia da
informagdo e comunicacdo (TIC), porém sua forma mais simplificada, sem a palavra

comunicacdo, foi a denominacdo que mais se difundiu nos ultimos anos. (DIAS, 2000, p. 131)

Conforme Dias (2000, p.136), pode-se dizer que a nomenclatura tecnologia da
informacdo engloba termos como informética, sistemas, telecomunicagdes, ciéncia da

computacédo, processamento de dados, engenharia de sistemas e software.

Como consequéncia disso, a auditoria de sistemas, como era conhecida passou a ser

utilizada como sinbnimo de auditoria de TI.

Visto que junto aos autores ndo ha um consenso em relacdo ao nome utilizado para
esta auditoria, serdo utilizados os dois termos neste trabalho, dependendo do autor

referenciado.

Na auditoria de TI, € analisado um conjunto de controles gerenciais e procedimentos
que afetam todo o ambiente de informatica e, conseqlientemente, todos os sistemas

aplicativos.

Para Dias (2000, p.137), a auditoria de TI tem por funcdo verificar os padrdes e
politicas adotadas pela organizacdo, a operacdo sobre sistemas e dados, a disponibilidade e a
manutencdo do ambiente computacional, a utilizacdo de recursos computacionais, a gerencia
de banco de dados e de rede, aléem de todos os aspectos relacionados a seguranca das
informacdes, como seguranca fisica, loégica e ambiental, e continuidade dos servigos de

informatica.
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2.9 Conceitos e objetivos

Desde os registros da histdria da auditoria, até bem pouco tempo, ela era basicamente
direcionada para o setor financeiro, devido a sua importancia dentro da gestdo empresarial,

porque, ai que era controlado e manipulado o patrimdnio da entidade.

Nos dias de hoje, a memdria, a historia, 0s projetos, as pesquisas e quase todas as
informagdes da empresa sao armazenadas, condicionadas em arquivos eletrénicos dos sistema
eletronico de dados, visto que o a propria dinamica do setor empresarial e suas demandas de
negocios, faz com que a empresa dependa do sistema de informacgdes que possui. Sistema

este, que enfrenta uma série de riscos.

Em anélise a Joaquim Rubens Fontes, em seu livro Manual de Auditoria de Sistemas:

Os principais ativos da empresa séo as informaces e 0s recursos humanos que delas
se utiliza. Essas informagdes sdo colhidas, processadas, armazenas e fornecidas para
orientarem as decisdes e rotinas. A qualidade e a confiabilidade desses dados
influem decisivamente no sucesso dos negdcios. Por essa importancia vital, fica
visivel a necessidade e a utilidade de se garantir a sua qualidade. (FONTES, 1991
p337)

Pode-se acrescentar a essa citacdo, que a auditoria deve ter uma especializacdo a mais,

para poder atender a essas necessidades das empresas.

A Auditoria de TI pode ser conceituada como sendo uma funcéo que estuda, analisa e
avalia um ambiente, um bem, um servico ou, informacdo, de forma sistematica e periddica,
com o objetivo de verificar se as normas/politicas em vigor estdo sendo cumpridas, se 0 que
deve ser feito, é realmente aquilo que acontece, se existem problemas ou irregularidades, e se
h& medidas de controle de seguranca, que garantam a reducdo e combate aos riscos existentes
para, posteriormente, relatar os resultados do trabalho e recomendar as corre¢fes necessarias,

maximizando o uso de recursos.

O Conselho Regional de Contabilidade do Estado de S& Paulo (CRC-SP), define

auditoria de sistemas como um meio que:

avalia 0 ambiente de processamento de dados para identificar e avaliar os possiveis
riscos (erros, falhas, irregularidade, ineficiéncia etc.) que estejam ocorrendo, ou que
possam ocorrer, e faz recomendaces para correcdo e melhoria dos controles
internos para diminuigdo dos riscos levantados. CRC-SP (1999, p92)
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Sabendo que a maioria das atividades em uma empresa estdo, direta ou indiretamente,
fortemente ligadas ao processamento eletronico de dados e a complexidade resultante dessas
atividades, exigem da empresa criagdo de auditoria especializada para que possam, de certa

forma, certificar-se de que, nessas atividades, ndo estao sendo lesadas.

Ja em outra conceituagdo mais sucinta tem-se:

Auditoria de sistemas é uma atividade voltada a avaliagdo dos procedimentos de
controle e seguranca vinculados ao processamento eletrénico das informacdes.
CRC-SP (1999, p 92)

Ressalta-se que, em ambos 0s conceitos apresentados, a auditoria tem como

preocupacdo fundamental a seguranca e objetiva uma sugestdo para a correcdo e melhoria.

Ja como objetivos, entende-se que a auditoria deve propiciar aos usuarios do sistema,
a seguranca de que as informagdes que estdo sendo manipuladas estdo corretas e os resultados

alcancados espelham os dados inseridos.

A colocagdo mais contundente dos objetivos da auditoria de sistemas foi encontrada
na obra do CRC-SP intitulada Auditoria por Meios Eletronicos.
A auditoria de sistemas objetiva certificar-se que:
e As informacdes sdo corretas e oportunas;
e Existe um processamento adequado das informacoes;
e As informac0es estdo protegidas contra fraudes;
e Existe a prote¢do das instalagGes e equipamentos;
e [Existe a protecdo contra situacbes de emergéncia

(paralisagdo de processamento, perda de arquivos,
inundacdes, incéndios, etc.) CRC-SP (1999, p 93).

Pode-se entender a auditoria de sistemas como uma assessoria que atende a alta
administracdo da organizagdo, fornecendo um relatorio completo de todas as tarefas que
podem ser desenvolvidas com seguranca por um sistema, tanto que Gil estabelece que a

auditoria de sistemas deve: “buscar a otimizacdo do emprego dos recursos do Processamento
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Eletronico de Dados e a melhoria das atividades empresariais com a aplicacdo desses
recursos”. (1999, p 64)

Al esté a base do sucesso de muitas empresas, saber aproveitar a0 maximo 0s recursos

da informatica para melhorar e agilizar suas rotinas e atividades, para maximizar os resultados

almejados.

Para implantar auditoria de Tecnologia da informacéo dentro de uma empresa
com sucesso, é de fundamental importancia que sejam seguidas as seguintes
premissas:

ter aprovacdo e apoio da alta administracdo da empresa;

ter a colaboracédo dos profissionais e usuarios da area de Tl da empresa;

ter total independéncia para auditar e relatar irregularidades sem interferéncia
Ou coacgao de terceiros;

ter livre acesso dentro de todos os departamentos da empresa;

ter métodos apropriados, técnicas de auditoria e definicdo clara dos objetivos
(curto, médio e longo prazo);

controle e planejamento dos trabalhos de auditoria e acima de tudo a
localizagdo em posicgéo privilegiada dentro da estrutura funcional da empresa;

Além dessas premissas, devem ser observados outros aspectos que podem ser

decisivos para a eficiéncia de uma auditoria, como por exemplo, o conhecimento técnico dos

auditores, cuja ndo observancia poder vir a ocasionar possiveis limitacbes a atuacdo da

auditoria.



3 ESTUDO DE CASO

Yin (2001, p. 13) define estudo de caso com base nas caracteristicas do fenbmeno em estudo
e com base num conjunto de caracteristicas associadas ao processo de recolha de dados e as
estratégias de analise dos mesmos. Para este autor, o estudo de caso € um processo de investigacao
empirica com o qual se pretende estudar um fendmeno contemporaneo no contexto real em que este
ocorre, sendo particularmente adequado ao seu uso quando as fronteiras entre o fenémeno em estudo

e 0 contexto em que ele ocorre ndo sdo claramente evidentes.

Para Yin (2001, p. 13) o estudo de caso é uma metodologia de investigacdo particularmente
apropriada quando procuramos compreender, explorar ou descrever acontecimentos e contextos

complexos, nos quais estdo simultaneamente envolvidos fatores.

Neste estudo é realizado um apanhado geral da empresa, com objetivo de avaliar a situacéo
atual da auditoria de TI, verificar as limitagdes da metodologia utilizada e buscar propor uma solucéo
para os problemas encontrados. Apos implementacdo da solucdo proposta serd efetuada analise da

solucgéo, para verificar se a mesma atingiu os objetivos esperados.

Visto que o foco deste trabalho é auditoria de TI, serd dada maior atencdo a Gerencia de

Auditoria de Sistemas da empresa.
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3.6 Dados da empresa

Ramo de atuacdo: Mercado Financeiro
Tipo: Instituigdo Financeira
Funcionarios: 11000

N° de Agéncias: 410 espalhas em diversos estados brasileiros, tais como Bahia, Ceara, Minas Gerais,
Pernambuco, Parand, Rio de Janeiro, Santa Catarina, S0 Paulo, Rio Grande do Sul e Distrito
Federal, além de representacdo em Buenos Ayres, na Argentina, Nova York, nos Estados Unidos e

Cayman, na Suica.

Para possibilitar um melhor entendimento sobre a estrutura interna da empresa, identificando

onde a auditoria se enquadra no interior da mesma, é apresentado um organograma da empresa.
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Figura 3-1: Organograma da empresa.

Fonte: a empresa
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Através do organograma é possivel observar que a auditoria interna ndo esta
vinculada a nenhuma diretoria da empresa, a mesma € ligada diretamente ao conselho de

administracdo e ao comité de auditoria da empresa e serve como assessoria para a presidéncia.

O fato de ndo estar subordinada a nenhuma diretoria, deve-se a necessidade de
independéncia necesséria a funcdo da auditoria interna.

3.7 Estrutura organizacional da auditoria interna

Através da Resolucdo 4105, de 30 de maio de 2003, redefiniu-se a estrutura
organizacional da Auditoria Interna, a qual passou a apresentar a seguinte composicao:

a) chefe da auditoria;

b) geréncia de auditoria de sistemas;

c) geréncia administrativa;

d) geréncia de auditoria operacional,

Para melhor compreenséo, a figura 3-2 mostra 0 organograma da unidade de auditoria
interna da empresa.
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SISTEMAS ADMINISTRATIVA OPERACIONAL

Figura 3-2: Organograma da auditoria interna.

Fonte: Banrisul

Os dados apresentados neste estudo de caso, até a pagina 45 tem como fonte a

empresa objeto de pesquisa.

3.7.1 Chefe da auditoria

O chefe da auditoria é subordinado ao comité de auditoria, conselho de administragéo

ou, por delegacdo deste, a um diretor designado por resolucéo.

O chefe de auditoria é o responsavel pela gestio dos servicos na Area de Auditoria
Interna da empresa, relacionados ao desenvolvimento de programas de auditoria interna em
todos os sistemas e fluxos de operacbes financeiras; avaliacdo dos Controles Internos

Aplicados; verificagdo do fiel cumprimento dos procedimentos operacionais e
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administrativos, comerciais e contabeis; orientacdo no preparo de relatérios parciais e
globais das auditagens realizadas e execuc¢édo de auditoria especiais. Observando a legislacédo e

as normas vigentes.

3.7.2 Geréncia de auditoria de sistemas

O gerente executivo desta area estard subordinado diretamente ao chefe da auditoria e

sera responsavel pelas seguintes atividades:

e Realizar auditorias em sistemas de informacdo em desenvolvimento e em
producdo, avaliando e validando os controles internos durante o processo de
construcdo, alteragdo e implementacdo dos sistemas em desenvolvimento e
revisando 0s controles internos e aspectos de seguranca nos sistemas em
produgéo.

e Efetuar auditorias extraordinarias nos casos de episodios envolvendo sistemas
de informac&o ou recursos tecnolégicos, levantando e analisando as causas da
ocorréncia, identificando fragilidades ou insuficiéncia de controles que
propiciaram a mesma;

e Auditar o ambiente de tecnologia da informagéo (TI), verificando a existéncia
e a adequacdo dos controles internos e aspectos de seguranca dos recursos
tecnoldgicos, dos dados, informacgdes, produtos e programas.

Para a realizacdo das auditorias, sdo utilizadas as seguintes técnicas:
e Visitain loco;
e Anadlise Fisica de Documentos;
e Analise de log’s;
e Entrevistas;
e Questionarios;
e Analise de relatérios.

e Simulacdo Paralela;
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Os auditores podem efetuar o acompanhamento de todas as etapas do
desenvolvimento de um sistema, testes, até sua implantacdo, para verificar questdes relativas
a seguranca do sistema em desenvolvimento e resguardar a empresa de possiveis falhas

decorrentes da inobservancia de controles internos.

3.8 Metodologia de trabalho da auditoria de sistemas

A partir do planejamento estratégico definido para a instituicdo, anualmente é
elaborado o planejamento de atividades previstas para o exercicio seguinte. Esse documento,
no qual sdo identificadas as areas prioritarias para serem realizadas auditorias, é encaminhado

para analise do conselho de administracdo e presidéncia do Banco.

Os trabalhos de auditoria sdo efetuados a partir das definicdes do Plano Anual de
auditoria em que estdo priorizadas as areas com maior relevancia, ou seja, com um nivel

maior de importancia para a empresa.

Até o corrente ano essa avaliacdo é baseada em informacfes coletadas durante as

auditorias e, sobretudo, no conhecimento do gerente da auditoria de sistemas.

A metodologia utilizada nos trabalhos de auditoria contempla a verificacdo do
cumprimento das normas internas, legislacdo e recomendagdes do Banco Central, além das

melhores préticas de mercado, tanto na auditoria de rotina, quanto nas verificacbes especiais.

As auditorias contemplam a realizacdo de reunido de abertura, com o registro da

respectiva ata, onde sdo expostos 0s objetivos da auditoria interna e do trabalho.

Se durante os trabalhos de auditoria forem identificadas ocorréncias de natureza grave,

sera solicitada manifestagcdo formal dos responsaveis e da administracdo da unidade auditada.

Na reunido final é apresentado o resultado da auditoria e s&o discutidos 0s prazos e 0S
responsaveis para realizagdo das acOes corretivas registradas no plano de acdo, cuja

verificagdo é efetuada conforme os prazos acordados entre o auditor e a unidade auditada.
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De acordo com a gravidade da ocorréncia, determina-se a imediata regularizagdo ou

prazo compativel com a natureza da gravidade.

Nos casos em que as ocorréncias de maior relevancia ou gravidade ndo foram
regularizadas, as auditorias sdo concluidas com ressalvas e os resultados sdo encaminhados a

Diretoria Executiva.

No proximo item, € apresentado os processos envolvidos na auditoria de sistemas da

empresa.

3.8.1 Processos envolvidos na auditoria de sistemas

De acordo com os auditores de sistemas da empresa, sdo efetuadas auditorias
periodicas, de acordo com o cronograma existente, com o intuito de validar os controles

existentes no sistema ou ambiente de T auditado.
Os auditores sdo divididos em areas de atuacdo inicialmente entre Rede e Sistemas.

Devido a complexidade de alguns sistemas operacionais do banco, o que demanda um
grande tempo de estudo para que o auditor conheca a arquitetura do sistema, alguns sistemas

operacionais ficam somente com um auditor, aumentando assim a eficiéncia da auditoria.

De acordo com o cronograma e disponibilidade dos auditores, é repassado ao auditor

que efetuara a auditoria, pela geréncia da unidade, o que sera tema de auditoria.

Apdbs esse momento, o auditor confecciona um documento denominado de programa
de auditoria, onde constam as técnicas que serdo utilizadas, 0s recursos necessarios e o tempo

previsto para a realizacdo da auditoria.

Apbs ser efetuado o estudo do objeto a ser auditado, é elaborado um documento

denominado roteiro de auditoria, onde constam os pontos de controle que serdo verificados.

Quando todos os itens constantes no roteiro, mais os itens que por ventura forem
identificados no decorrer da auditoria foram verificados, é elaborado o Relatdrio de Auditoria,

onde irdo constar todas as averiguagdes realizadas pelo auditor.
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No relatério, o auditor, além de descrever o ambiente auditado, sdo enumerados 0s
pontos de controle auditados, informando se o ponto de controle esta ou ndo adequado as

normas relacionadas e boas préaticas de mercado.

Para os pontos de controle que ndo estdo adequados, sd&o colocados 0s riscos

resultantes da ndo conformidade e a recomendagédo do auditor.

Depois de concluido o relatorio, é elaborado encaminhamento a unidade/area
envolvida, onde constam as consideracfes referentes aos pontos de controle auditados,

marcando uma reunido para que seja discutido o plano de acéao referente a auditoria realizada.

Em reunido, sdo discutidas as recomendacdes do auditor e, de acordo com o
entendimento dos auditados, € estipulado, para cada ponto, prazo para corre¢do das

irregularidades.

O auditor, de acordo com o plano de ac¢do, quando se esgota o prazo para atendimento
da recomendacdo, entra em contato com a area auditada para verificar se o ponto de controle
foi ou ndo atendido, caso o ponto tenha sido atendido, o auditor encerra aquele ponto, sendo
foi atendido, é verificado porque do nao atendimento e, conforme o caso, estipula-se nova

data para adequacéo do ponto de controle.

3.8.2 Limitagbes da metodologia utilizada

Uma das maiores dificuldades existentes na auditoria de Tl encontra-se na falta de

ferramenta que automatize os procedimentos de auditoria.

O auditor necessita replicar informacdes em diversos locais para geracdo dos
documentos necessarios em sua auditoria, 0 que além de demandar tempo, aumenta a

possibilidade de erros

Outro ponto observado € o controle das recomendacGes, pois hd a necessidade do
auditor entrar em contato com 0s responsaveis para verificagdo do atendimento das
recomendacdes contidas no plano de acdo. Por serem observados diversos pontos de controle

nas auditorias, torna-se necessario que a auditoria de T efetue um correto gerenciamento do
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atendimento as suas recomendacgdes, 0 que nem sempre € passivel de ser efetuado pelo
auditor isoladamente, visto que certas recomendacdes podem demorar indefinidamente para

serem atendidas.

Para que seja possivel um maior gerenciamento das auditorias, torna-se necessario a
utilizacdo de uma ferramenta de apoio que efetue o controle das auditorias realizadas e

forneca informacdes de apoio a decisdo a geréncia da auditoria.

No capitulo seguinte é abordada a analise de riscos como uma meétrica para a tomada

de deciséo no processo do planejamento de auditorias a serem realizadas.



4 ANALISE DE RISCOS

Conforme o guia de referéncia denominado “Guia Sairbanes Oxley”, criado pela
empresa de auditoria Deloitte, eventos envolvendo grandes fraudes financeiras em empresas
como Enron ¢ WorldCom, cujos administradores alegaram “ndo ter conhecimento”, fizeram
os Estados Unidos da América criar a lei Sarbanes Oxley (SOX) com objetivo de redefinir as

regras para governanca corporativa e proteger os investidores de todo o mundo.

Similar a esta lei, esta a resolu¢cdo 3380 do Banco Central (BACEN) que dispde sobre
a implementacdo de estrutura de gerenciamento do risco operacional nas instituicoes

bancarias que operam no Brasil, caso da empresa objeto do estudo.

Considerando ser a informacdo, um ativo de alto valor para as empresas e, a Auditoria
de TI tratar a seguranca da informacao, entende-se como um bom parametro para priorizacdo

dos sistemas auditados, a andlise dos mesmos em fungao do risco que apresentam.

Sendo assim, nesta parte do trabalho é abordada Analise de Risco, apresentando o

assunto e em seguida a proposta de aplicagéo no trabalho.

Por entender se tratar de um framework reconhecido junto ao mundo corporativo, foi

utilizado como principais referéncias as 1SO 17799 e 27005.

De acordo com a ISO 17799 ;

“O nivel de risco aumenta de acordo com as ameagas recebidas e a sua
vulnerabilidade frente a estas ameagas.”
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Anélise de riscos, conforme define Cardella (1999), “é o estudo detalhado de um
objeto, com a finalidade de identificar perigos e avaliar os riscos ou danos que possam
causar acdes indesejadas”, ou seja a analise de risco serve para a empresa analisar 0s seus
sistemas e processos, visando inventariar seus riscos com vistas a prevencdo de futuras

ocorréncias.

De acordo com a ISO27005 (2008, p.14) pode-se utilizar diferente niveis de
detalhamento para a apuracdo da andlise de riscos, dependendo da criticidade dos ativos, da

extensdo das vulnerabilidades e do histérico de incidentes envolvendo a organizacao.

A ISO define ainda que podem ser utilizadas estimativas quantitativas, qualitativas ou

uma combinacao de ambas.

Neste trabalho, por achar mais indicado para a analise e a dificuldade de valoracdo dos

sistemas, é abordada a analise quantitativa.

Para CARDELLA (1999, p.37):

o risco é definido como sendo a combinacdo da freqiiéncia de ocorréncia do evento
e as suas consequiéncias. Assim, o risco é a relagdo da descrigdo do evento acidental,
da freqiéncia de ocorréncia acidental e a severidade das conseqliéncias (perdas e
danos).

A ISO 27005 define: Risco = P x C x R, sendo P a probabilidade de ocorréncia de um
evento, C a conseqliéncia para a instituicdo em termos financeiros e R a relevancia do ativo

para 0 negdcio da empresa.

Embora conste na férmula, a relevancia do ativo ndo é considera em um primeiro
momento na andlise, servindo apenas para desempate em caso de ameagas com mesma

probabilidade e conseqiiéncia.

E sugerida pela ISO a utilizacdo de matriz de risco para apuracio e comparacio de

riscos entre diferentes ativos, como consta na tabela 4.1.
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Tabela 4:1: Matriz de Risco

Rétulo Valor da Probabilidade
identificador da | consequiéncia | de ocorréncia da
ameaca (a) (do ativo) ameaca
Ameaca A 5 2
Ameaca B 2 4
Ameaca C 3 5
Ameaca D 1 3
Ameaca E 4 1
Ameaca F 2 4

Fonte: 1SO 27005 (2008, p.51)

Considerando que na Auditoria de Tl da empresa analisada sdo verificados pontos de
controle relacionados a diferentes ameacas, a partir da valoragcdo dos controles analisados na
Auditoria e a atribuicdo da probabilidade de ocorréncia e a relevancia do sistema para o

negocio da empresa, € possivel apurar o nivel de risco de um sistema.

Sendo assim, sugere-se que cada ponto de controle avaliado no decorrer da auditoria,
receba um de probabilidade de ocorréncia e a consequéncia associada, para que possa ser

apurada a medida de risco de um sistema.

Além da informacdo da probabilidade e consequiéncia atrelada a cada controle interno,
é necessaria diferenciacdo de acordo com a relevancia do sistema para o negécio da empresa,
fazendo com que seja possivel obter uma priorizacdo entre sistemas que apresentem 0 mesmo

valor de risco apurado.

A NBR ISO 27005 define que podem ser utilizados tantos intervalos quanto forem
necessarios para a analise do risco, dependendo da necessidade da empresa e da um exemplo

de intervalo que pode ser utilizado em uma andlise quantitativa, conforme consta adiante:
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Tabela 4:2: Valores para Riscos qualitativos

Descricdo Valor associado
Quialitativa
Muito Baixo 0
Baixo 1
Meédio 2
Alto 3
Muito Alto 4

Fonte: NBR ISO 27005

Sendo assim, o risco apurado de um sistema se dara pela soma do produto de sua
vulnerabilidade e consequiéncia de todos os pontos que ndo apresentarem controles
satisfatorios; ou seja, utilizando os dados da matriz de risco sugerida pela 1ISO, chega-se ao

seguinte resultado para um sistema X que apresenta a relevancia 3:

Tabela 4:3: Matriz de Risco

Roétulo identificador Valor da Probabilidade Medida do Ordem da
da ameaca (a) consequéncia | de ocorréncia da Risco ameaca
(do ativo) ameaca
Ameaca A 5 2 10 2
Ameaca B 2 4 8 3
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Ameaca C 3 5 15 1
Ameaca D 1 3 3 5
Ameaca E 4 1 4 4
Ameaca F 2 4 8 3
RISCO TOTAL 48

RISCO TOTAL 48*3=144
CONSIDERANDO

A RELEVANCIA

Fonte: 1SO 27005 (2008, p.51)

Analisando a tabela, pode-se verificar que a medida total de risco para o sistema X é
48 e o valor apurado levando em consideragdo uma relevancia definida aleatoriamente como

sendo 3 para o sistema .

Ao aplicar a mesma métrica aos demais sistemas auditados, sera possivel hierarquizar

0s sistemas através da andlise do risco e a representatividade para os negdcios da empresa.

No item seguinte € efetuado uma andlise das ferramentas existentes no mercado, com
0 objetivo de verificar a existéncia ou ndo de ferramentas que atendam a demanda da

empresa.



5 SOLUCAO PROPOSTA

De acordo com o estudo efetuado junto a auditoria de sistemas da empresa pesquisada,
verificou-se a necessidade de uma ferramenta de apoio as auditorias, que armazene dados e

efetue o célculo de risco dos sistemas para a equipe de auditores.

A partir do resultado obtido com o estudo de caso, buscou-se as ferramentas para
automacdo de auditorias existentes no mercado, verificando as caracteristicas, funcionalidades
e preco, e com isso verificar a viabilidade de aquisicdo de uma ferramenta para suprir as

demandas identificadas, conforme consta adiante:

Além das ferramentas especificas para controle de auditorias, também foram
analisadas algumas ferramentas de gestdo de projetos, com vistas a verificar a possibilidade

de adocdo de uma ferramenta dessa natureza para solucao dos problemas da empresa.

Porém, devido a impossibilidade de implementacdo de métricas para comparacao
entre os sistemas, chegou-se a conclusédo de que ferramentas de gestdo de projetos nao

atendem aos requisitos de negdcio da empresa.

Foram identificadas no mercado trés ferramentas com solucdo para auditorias, cujas

caracteristicas estdo apresentadas na figura 5.1:



Tabela 5:1: Comparativo de Sistemas

WebGovernance

Auto Audit

Audit Automation Facilities
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Sistema proposto

Plataformas suportadas

- Windows Vista

- Windows XP

X

- Windows 2000

X

- YWindows 2003 Server

X | X |X[X

X

X |IX | X |X

X | X | X [X

- Plataforma

WEB

Windows

VWEB

WEB

- Editor Associado

BrOffice/MSOffice

MSOffice

MSOffice

MSOffice

Planejamento de Auditoria

- Diversos tipos de auditarias

X

X

- Baseado em matriz de risco

X

X

- Mostra disponibilidades de funcionarios

X

X

- Alterac@o de itens a ser verificados

Realizacdo da Auditoria

- Utilizac&@o de pontos a serem verificados

- Insercdq de novas controles a serem verificados

- Emissé@o de relatdrios pré formatados

- Emiss@o de relatdrios parciais

- Repositdrio de arquivos

- Gerac&o de relatdrios em PDF

Acompanhamento de Auditorias

- Controle de Auditoriasrealizadas

- Consulta auditorias paor auditor

- Consulta auditorias por unidade gestara

- Exportacéo dos dados

- Perfil segregado de Usuéarios

XXX [X[X

Acompanhamento das recomendagées efetuadas

- Acompanhamenta das recomendac@es

- Visualizac&@o Inconformidades/Resposta Auditado

X

- insercdo da resposta direta pelo auditado

Custo por licenga (sem customizacao)

26.333,33

4.600,00

2.783,33

Fonte: Fabricantes

Devido ao preco elevado constatado através da andlise das solucBes existentes no

mercado e a necessidade de customizacdo da ferramenta, o que elevaria ainda mais o prego

final do produto, sugere-se o desenvolvimento de um aplicativo que vise o atendimento das

demandas especificas da empresa analisada, gerando dados estatisticos que sirvam de apoio

ao planejamento das auditorias de Tl da empresa, risco dos sistemas aplicando o método

apresentado neste trabalho, além da geracdo de documentos utilizados pelas auditorias.

Diante disso, sugere-se a modelagem de uma ferramenta de apoio ao gerenciamento

dos processos que envolvem a auditoria de sistemas, contendo algumas funcionalidades,

abordadas no préximo item.
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5.1 Requisitos do sistema proposto

Atraveés da analise efetuada pela geréncia de auditoria de sistemas, segue requisitos do

sistema proposto:

Requisitos de negocio

Possibilitar a elaboracdo do planejamento anual da Auditoria Interna;

Possibilitar que o planejamento anual seja baseado em matriz de risco e alinhado

aos objetivos e estratégias do negocio;
Proporcionar a padronizacao do processo de auditoria;
Permitir o acompanhamento das recomendagdes realizadas;

Possibilitar comunicacdo entre a auditoria interna e as areas auditadas de acordo
com as atividades executadas, pro meio de notificaces;

Proporcionar a revisao, elaboracdo e compartilhamento dos relatérios de auditoria

e acompanhamento dos planos de acéo;
Permitir a documentacédo da auditoria de forma eletronica;

Utilizar recursos de editoracdo de texto para elaborar papéis de trabalho.

Requisitos gerais da administracdo do sistema

Permitir concessdo e administracdo de acessos;

Permitir cadastro e administracdo de probabilidades e conseqiiéncia de uma

ameaca e relevancia de um sistema;

Permitir a administracdo de roteiros a partir de outros ja formatados, bem como a

sua administracao;
Possibilitar a parametrizacéo e a geracao de consultas e relatorios;

Possibilitar a geracdo de relatorios estatisticos de auditorias de sistemas;
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Requisitos das etapas do processo de auditoria

permitir a defini¢do de atividades com base nas informagdes atualizadas dos riscos

sistémicos;
permitir consulta as auditorias anteriores;

permitir a atribuicdo de um trabalho de auditoria interna para um ou mais

auditores;

permitir a selecdo de &reas auditadas, responsaveis e envolvidos;
permitir notificacdo dos auditores sobre agendamentos;

permitir selecdo de pontos a serem auditados;

possibilitar a criacdo de um roteiro de auditoria permitindo selecdo de pontos
macros e pontos de controle previamente cadastrados, bem como o cadastramento

de novos pontos de controle;

Reporte dos resultados

possibilitar geracdo de relatério de modo parcial ou integral;

possibilitar geracdo de relatério formatado para apreciacdo do auditado, contendo

0s pontos de auditoria e recomendacdes;

Acompanhamento / Follow-up

permitir que as recomendacOes sejam acessadas, atualizadas e acompanhadas pelos

auditores;
permitir a insercdo de comentarios no plano de acéo;

possibilitar notificagdo no vencimento de prazos de atendimento das

recomendacdes;
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e permitir que sejam estipulados status da recomendacdo, como: atendida, nao

atendida, em avaliacgdo, etc.

e permitir que sejam estipulados status da auditoria tais como: ativa, pendente,

concluida, entre outros.
No item seguinte é apresentada a metodologia que sera utilizada no projeto de

desenvolvimento da ferramenta

5.2 Metodologia de projeto/desenvolvimento

Neste item, sdo apresentadas as técnicas que serdo utilizadas para o desenvolvimento

do sistema proposto.

5.2.1 Técnica de modelagem utilizada

Durante o processo de modelagem do sistema serd utilizada a abordagem orientada a

objetos.

5.2.2 Linguagem de modelagem

Para a modelagem sera utilizada a UML (Unified Modeling Language), que é uma
linguagem padréo para a elaboragéo da estrutura de projetos de software. (BOOCH, 2000, p.
12)

De acordo com Booch (2000, p.13), “a UML ¢é uma linguagem muito expressiva,

abrangendo todas as visdes necessarias ao desenvolvimento e aplicacdo de sistemas.”
Booch (2000, p.14) afirma ainda que “a UML ¢ uma linguagem destinada a:
e Visualizar
e Especificar

e Construir
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e Documentar

os artefatos de um sistema complexo de software”.

5.2.3 Ferramentas utilizadas para o desenvolvimento da aplicacéo

Para a modelagem UML foi escolhida a ferramenta JUDE, pelo conhecimento prévio
da ferramenta, a facilidade de utilizacdo, bem como as funcionalidades que a mesma
apresenta, tais como exportacao dos diagramas em diversos formatos e geracdo automatica de

documetacéo.

Para confec¢do do Modelo ER, foi utilizado o DBdesigner pelo conhecimento obtido

da ferramenta e a mesma atender aos objetivos propostos inicialmente.

No proximo item, sdo apresentados os diagramas utilizados no desenvolvimento da

aplicagéo.

5.2.4 Diagramas

Para Booch (2000, p.89), “um diagrama ¢ uma apresentacao grafica de um conjunto de

elementos...”.

A UML define nove tipos de diagramas, que podem ser combinados para determinar
cada visao. A seguir sdo apresentados os diagramas que serdo utilizados na implementacéo da
ferramenta proposta. (BLAHA, 2006, p. 34)

5.2.5 Diagramas de Caso de Uso

De acordo com Blaha (2006, p. 45), casos de uso descrevem, do ponto de vista dos
atores, um grupo de atividades num sistema que produz um resultado concreto e tangivel. S&o
descri¢des de interacOes tipicas entre os usudrios de um sistema e o sistema propriamente
dito. Eles representam a interface externa do sistema e especificam um conjunto de exigéncias
do que o sistema deve fazer, informando apenas ‘o qué’ o sistema deve fazer e nao ‘como’

deve fazer.



57

Diagramas de Caso de Uso descrevem relacionamentos e dependéncias entre um
grupo de Caso de Uso e os Atores participantes no processo. Sdo feitos para facilitar a
comunicacdo com os futuros usuarios do sistema, e com o cliente, e sdo especialmente Uteis

para determinar 0s recursos necessarios que o sistema deve ter. (BLAHA, 2006, p. 47)

Segundo Booch (2000, p 233) “aplica-Se casos de uso para fazer a modelagem da
visdo estatica do caso de uso do sistema. Essa Vvisdo proporciona suporte para o

comportamento de um sistema”.

A figura 5.2 apresenta o diagrama de caso de uso da ferramenta proposta:
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Figura 5-1- Diagrama de casos de uso do projeto

Fonte: o autor

Para melhor entendimento sobre o diagrama seguem as descri¢des de caso de uso:




Manter Auditores

1. O ator inicia o caso de uso selecionando "Auditores";

2. O programa exibe uma lista com os auditores cadastrados;

3. O usuario clica na opcao "Voltar" [A1][A2][A3];

Fluxo

Fluxo Alternativo Al — Inclusdo

Tratamento de Excecdes

3. O usuario clica na op¢éo "Incluir Auditor";

3.1. O programa oferece a interface para
preenchimentos dos dados do auditor;

3.2. O ator preenche os dados no formulério e
confirma a incluséo;

3.3. O programa informa que a operacao foi
realizada com sucesso [Al.1];

3.4. Retorna para o ponto 2 do fluxo basico;

Fluxo Alternativo Al.1 - Erro ao incluir

3.3. O programa informa que houve erro
na inclusao; retorna para o ponto 3.1 do
fluxo Al;

Fluxo Alternativo A2 - Excluséo

3. O usuario marca um registro e clica na
opcao "Excluir Auditor";

3.1. O programa pergunta se 0 usuario tem
certeza de que deseja excluir o auditor;

3.2. O ator confirma sua intencéo [A2.1];

3.3. O programa informa o sucesso da
operacdo [A2.2];

3.4. Retorna ao ponto 2 do fluxo bésico;

Fluxo Alternativo A2.1 — Desisténcia

3.2. O ator cancela a operacdo; retorna
para o ponto 2 do fluxo basico;

Fluxo Alternativo A2.2 - Falha na

exclusao

3.3. O programa informa que ndo pode
excluir o registro; retorna para o ponto 2
do fluxo basico;

Fluxo Alternativo A3 — Alteracédo

3. O usuario clica sobre o0 nome do auditor na
lista;

Fluxo Alternativo A3.1 - Erro ao alterar

3.3. O programa informa que houve erro
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3.1. O programa oferece o formulario
preenchido com os dados do auditor
selecionado;

3.2. O ator altera os dados que julgar
necessario e confirma;

3.3. O programa informa que a operacdo foi
realizada com sucesso [A3.1];

3.4. Retorna para ponto 2 do fluxo bésico.

ao salvar registro; retorna ao ponto 3.1 do
fluxo A3;

Quadro 5:2 — Manter Auditores

Fonte: o autor

Manter Auditorias

1. O ator inicia o caso de uso selecionando "Auditoria";

2. O programa exibe uma lista com as auditorias cadastradas;

3. O usuério clica na opcao "Voltar" [A1][A2][A3];

Fluxo

Fluxo Alternativo Al — Inclusdo

Tratamento de Excecdes

3. O wusuario clica na opcdo "Incluir
Auditoria™;

3.1. O programa oferece a interface para
preenchimentos dos dados da auditoria;

3.2. O ator preenche os dados no formulario e
confirma a incluséo;

3.3. O programa informa que a operacdo foi
realizada com sucesso [Al.1];

3.4. Retorna para o ponto 2 do fluxo basico;

Fluxo Alternativo Al1.1 - Erro ao incluir

3.3. O programa informa que houve erro
na inclusdo; retorna para o ponto 3.1 do
fluxo Al;

Fluxo Alternativo A2 — Exclusdo
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3. O usuario marca um registro e clica na
opcao "Excluir Sistema";

3.1. O programa pergunta se 0 usuario tem
certeza de que deseja excluir o sistema;

3.2. O ator confirma sua intencéo [A2.1];

3.3. O programa informa o sucesso da
operacdo [A2.2];

3.4. Retorna ao ponto 2 do fluxo bésico;

Fluxo Alternativo A2.1 - Desisténcia

3.2. O ator cancela a operacdo; retorna
para o ponto 2 do fluxo basico;

Fluxo Alternativo A2.2 - Falha na

exclusdo

3.3. O programa informa que ndo pode
excluir o registro; retorna para o ponto 2
do fluxo basico;

Fluxo Alternativo A3 - Alteracao

3. O usuério clica sobre o nome do sistema na
lista;

3.1. O programa oferece o formulario
preenchido com os dados do sistema
selecionado;

3.2. O ator altera os dados que julgar
necessario e confirma [A.3.1];

3.3. O programa informa que a operacao foi
realizada com sucesso [A3.2];

3.4. Retorna para ponto 2 do fluxo bésico.

Fluxo Alternativo A3.1 - Ver Roteiro

3.2. O ator
Roteiro";

clica em "Administrar

3.2.1. O programa exibe a lista de pontos
macro para o tipo de sistema selecionado
na auditoria; Utiliza caso de uso "Manter
Pontos Macro";

Fluxo Alternativo A3.2 - Erro ao alterar

3.3. O programa informa que houve erro
ao salvar registro; retorna ao ponto 3.1 do
fluxo A3;

Quadro 5:3 - Manter auditorias

Fonte: o autor

Manter AvaliacOes

1. O ator inicia o caso de uso selecionando "Avalia¢des™;

2. O programa exibe uma lista com as avaliagdes cadastradas;

3. O usuério clica na opcao "Voltar" [A1][A2][A3];
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Fluxo

Fluxo Alternativo Al — Inclusdo

Tratamento de Excecdes

3. O usuario clica na opgdo “Incluir

Avaliacdo™;

3.1. O programa oferece a interface para
avaliacdo de cada teste do roteiro;

3.2. O ator preenche os dados no formulério e
confirma a incluséo;

3.3. O programa informa que a operagao foi
realizada com sucesso [Al.1];

3.4. Retorna para o ponto 2 do fluxo basico;

Fluxo Alternativo Al1.1 - Erro ao incluir

3.3. O programa informa que houve erro
na inclusdo; retorna para o ponto 3.1 do
fluxo Al;

Fluxo Alternativo A2 - Exclusdo

3. O usuario marca um registro e clica na
opcao "Excluir Avaliagdo™;

3.1. O programa pergunta se 0 usuario tem
certeza de que deseja excluir a avaliacao;

3.2. O ator confirma sua intencdo [A2.1];

3.3. O programa informa o sucesso da
operacdo [A2.2];

3.4. Retorna ao ponto 2 do fluxo bésico;

Fluxo Alternativo A2.1 - Desisténcia

3.2. O ator cancela a operacdo; retorna
para o ponto 2 do fluxo basico;

Fluxo Alternativo A2.2 - Falha na

exclusdo

3.3. O programa informa que ndo pode
excluir o registro; retorna para o ponto 2
do fluxo bésico;

Fluxo Alternativo A3 - Alteracao

3. O usuario clica sobre 0 nome da avaliagdo
na lista;

3.1. O programa oferece o formulario
preenchido os dados dos testes realizados;

3.2. O ator altera os dados que julgar
necessario e confirma;

3.3. O programa informa que a operacao foi

Fluxo Alternativo A3.1 - Erro ao alterar

3.3. O programa informa que houve erro
ao salvar registro; retorna ao ponto 3.1 do
fluxo A3;
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realizada com sucesso [A3.1];

3.4. Retorna para ponto 2 do fluxo bésico.

Quadro 5:4 - Manter avalia¢fes

Fonte: o autor

Manter Planos de Mudanca

1. O ator inicia o caso de uso selecionando "Planos de Mudanca";

2. O programa exibe uma lista com os planos cadastrados;

3. O usuario clica na op¢éao "Voltar" [A1][A2][A3];

Fluxo

Fluxo Alternativo Al — Inclusao

Tratamento de Excecdes

3. O usuario clica na opcdo "Incluir Plano de
Mudanga";

3.1. O programa oferece a interface para
preenchimento dos dados;

3.2. O ator preenche os dados no formulario e
confirma a inclusao;

3.3. O programa informa que a operacdo foi
realizada com sucesso [Al.1];

3.4. Retorna para o ponto 2 do fluxo basico;

Fluxo Alternativo Al.1 - Erro ao incluir

3.3. O programa informa que houve erro
na inclusdo; retorna para o ponto 3.1 do
fluxo A1l;

Fluxo Alternativo A2 - Exclusdo

3. O usuario marca um registro e clica na
opcao "Excluir Plano de Mudanga™;

3.1. O programa pergunta se 0 usuario tem
certeza de que deseja excluir o plano;

3.2. O ator confirma sua intencéo [A2.1];

Fluxo Alternativo A2.1 - Desisténcia

3.2. O ator cancela a operacdo; retorna
para o ponto 2 do fluxo basico;

Fluxo Alternativo A2.2 - Falha na
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3.3. O programa informa o sucesso da
operacdo [A2.2];

3.4. Retorna ao ponto 2 do fluxo bésico;

exclusao

3.3. O programa informa que ndo pode
excluir o registro; retorna para o ponto 2
do fluxo bésico;

Fluxo Alternativo A3 - Alteracao

3. O usuério clica sobre 0 nome do plano de
mudanca na lista;

3.1. O programa oferece o formulario
preenchido com os dados dos testes
realizados;

3.2. O ator altera os dados que julgar
necessario e confirma;

3.3. O programa informa que a operacdo foi
realizada com sucesso [A3.1];

3.4. Retorna para ponto 2 do fluxo bésico.

Fluxo Alternativo A3.1 - Erro ao alterar

3.3. O programa informa que houve erro
ao salvar registro; retorna ao ponto 3.1 do
fluxo A3;

Quadro 5:5 - Manter planos de mudanca

Fonte: o autor

Manter Pontos de Controle

1. O ator inicia o caso de uso selecionando um ponto macro para alterar;

2. O programa exibe uma lista com os pontos de controle cadastrados para o ponto macro;

3. O usuério clica na opcao "Voltar" [A1][A2][A3];

Fluxo

Fluxo Alternativo Al — Inclusdo

Tratamento de Excecdes

3. O usuério clica na opcéo "Incluir Ponto de
Controle";

3.1. O programa oferece a interface para
preenchimentos dos dados do ponto macro;

3.2. O ator preenche os dados no formulario e

Fluxo Alternativo Al.1 - Erro ao incluir

3.3. O programa informa que houve erro
na inclusao; retorna para o ponto 3.1 do
fluxo A1,
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confirma a inclusao;

3.3. O programa informa que a operacdo foi
realizada com sucesso [Al.1];

3.4. Retorna para o ponto 2 do fluxo basico;

Fluxo Alternativo A2 — Exclusdo

3. O usuario marca um registro e clica na
opcao "Excluir Ponto de Controle™;

3.1. O programa pergunta se 0 usuario tem
certeza de que deseja excluir o sistema;

3.2. O ator confirma sua intengdo [A2.1];

3.3. O programa informa o sucesso da
operacdo [A2.2];

3.4. Retorna ao ponto 2 do fluxo bésico;

Fluxo Alternativo A2.1 - Desisténcia

3.2. O ator cancela a operacdo; retorna
para o ponto 2 do fluxo bésico;

Fluxo Alternativo A2.2 - Falha na
exclusdo

3.3. O programa informa que ndo pode
excluir o registro; retorna para o ponto 2
do fluxo bésico;

Fluxo Alternativo A3 — Alteracéo

3. O usuério clica sobre o nome do sistema na
lista;

3.1. O programa mostra uma lista de teste;
Utiliza "Manter Testes";

3.2. Retorna para ponto 2 do fluxo béasico.

Quadro 5:6 - Manter pontos de controle

Fonte: o autor

Manter Probabilidade

1. O ator inicia o caso de uso selecionando um ponto de controle para alteracao;

2. O programa exibe uma lista com os testes cadastrados para o ponto de controle;

3. O usuario clica na opcao "Voltar" [A1][A2][A3];

Fluxo

Tratamento de Excecdes

Fluxo Alternativo Al — Inclusdo
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3. O usuario clica na op¢do "Incluir

Probabilidade™;

3.1. O programa oferece a interface para
preenchimentos dos dados;

3.2. O ator preenche os dados no formulario e
confirma a incluséo;

3.3. O programa informa que a operacao foi
realizada com sucesso [Al.1];

3.4. Retorna para o ponto 2 do fluxo basico;

Fluxo Alternativo Al.1 - Erro ao incluir

3.3. O programa informa que houve erro
na inclusao; retorna para o ponto 3.1 do
fluxo Al;

Fluxo Alternativo A2 — Exclusédo

3. O usuario marca um registro e clica na
opcao "Excluir Probabilidade";

3.1. O programa pergunta se 0 usuario tem
certeza de que deseja excluir a informacao;

3.2. O ator confirma sua intencéo [A2.1];

3.3. O programa informa o sucesso da
operacdo [A2.2];

3.4. Retorna ao ponto 2 do fluxo bésico;

Fluxo Alternativo A2.1 - Desisténcia

3.2. O ator cancela a operacdo; retorna
para o ponto 2 do fluxo basico;

Fluxo Alternativo A2.2 - Falha na

exclusdo

3.3. O programa informa que ndo pode
excluir o registro; retorna para o ponto 2
do fluxo basico;

Fluxo Alternativo A3 - Alteracao

3. O usuario clica sobre o ponto de controle
na lista lista;

3.1. O programa oferece o formulario
preenchido com os dados;

3.2. O ator altera a probabilidade e confirma;

3.3. O programa informa que a operacao foi
realizada com sucesso [A3.1];

3.4. Retorna para ponto 2 do fluxo basico.

Fluxo Alternativo A3.2 - Erro ao alterar

3.1. O programa informa que houve erro
ao salvar registro; retorna ao ponto 3.1 do
fluxo A3;

Quadro 5:7 - Manter probabilidade

Fonte: o autor

Manter Consequéncia



1. O ator inicia o caso de uso selecionando um ponto de controle para alteracao;

2. O programa exibe uma lista com os testes cadastrados para o ponto de controle;

3. O usuario clica na opcao "Voltar" [A1][A2][A3];

Fluxo

Tratamento de Excecdes

Fluxo Alternativo Al — Inclusdo

3. 3. O wusuério clica na opcdo "Incluir
consequéncia”;

3.1. O programa oferece a interface para
preenchimentos da relevancia;

3.2. O ator preenche os dados no formulério e
confirma a incluséo;

3.3. O programa informa que a operacao foi
realizada com sucesso [Al.1];

3.4. Retorna para o ponto 2 do fluxo basico;

Fluxo Alternativo Al1.1 - Erro ao incluir

3.3. O programa informa que houve erro
na inclusdo; retorna para o ponto 3.1 do
fluxo Al;

Fluxo Alternativo A2 — Excluséo

3. O usuario marca um registro e clica na
opcao "Excluir consequéncia”;

3.1. O programa pergunta se 0 usuario tem
certeza de que deseja excluir a informacao;

3.2. O ator confirma sua intencéo [A2.1];

3.3. O programa informa o sucesso da
operacdo [A2.2];

3.4. Retorna ao ponto 2 do fluxo bésico;

Fluxo Alternativo A2.1 - Desisténcia

3.2. O ator cancela a operagdo; retorna
para o ponto 2 do fluxo basico;

Fluxo Alternativo A2.2 - Falha na

exclusdo

3.3. O programa informa que ndo pode
excluir o registro; retorna para o ponto 2
do fluxo bésico;

Fluxo Alternativo A3 - Alteracdo

3. O usuario clica sobre o nome do sistema na

Fluxo Alternativo A3.2 - Erro ao alterar
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lista;

3.1. O programa oferece o formulario
preenchido com a consequéncia;

3.2. O ator altera o dado e confirma;

3.3. O programa informa que a operacao foi
realizada com sucesso [A3.1];

3.4. Retorna para ponto 2 do fluxo basico.

3.1. O programa informa que houve erro
ao salvar registro; retorna ao ponto 3.1 do
fluxo A3;

Quadro 5:8 - Manter consequéncia

Fonte: o autor

Manter Consequéncia

1. O ator inicia o caso de uso selecionando "Normas";

2. O programa exibe uma lista com as normas cadastradas;

3. O usuario clica na op¢éao "Voltar" [A1][A2][A3];

Fluxo

Tratamento de Excecdes

Fluxo Alternativo Al — Inclusdo

3. O usuario clica na op¢édo "Incluir Normas";

3.1. O programa oferece a interface para
preenchimento dos dados;

3.2. O ator preenche os dados no formulario e
confirma a incluséo;

3.3. O programa informa que a operacao foi
realizada com sucesso [Al.1];

3.4. Retorna para o ponto 2 do fluxo basico;

Fluxo Alternativo Al.1 - Erro ao incluir

3.3. O programa informa que houve erro
na inclusdo; retorna para o ponto 3.1 do
fluxo Al;

Fluxo Alternativo A2 — Exclusédo

3. O usuario marca um registro e clica na
opcao "Excluir Normas";

3.1. O programa pergunta se 0 usuario tem
certeza de que deseja excluir a norma;

Fluxo Alternativo A2.1 - Desisténcia

3.2. O ator cancela a operacdo; retorna
para o ponto 2 do fluxo bésico;
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3.2. O ator confirma sua intencéo [A2.1];

3.3. O programa informa o sucesso da
operacdo [A2.2];

3.4. Retorna ao ponto 2 do fluxo bésico;

Fluxo Alternativo A2.2 - Falha na

exclusao

3.3. O programa informa que ndo pode
excluir o registro; retorna para o ponto 2
do fluxo bésico;

Fluxo Alternativo A3 - Alteracao

3. O usuario clica sobre 0 nome da norma na
lista;

3.1. O programa oferece o formulario
preenchido com a descri¢do da norma;

3.2. O ator altera os dados que julgar
necessario e confirma;

3.3. O programa informa que a operacao foi
realizada com sucesso [A3.1];

3.4. Retorna para ponto 2 do fluxo basico.

Fluxo Alternativo A3.2 - Erro ao alterar

3.1. O programa informa que houve erro
ao salvar registro; retorna ao ponto 3.1 do
fluxo A3;

Quadro 5:9 - Manter normas

Fonte: o autor

Manter Pontos Macro

1. O ator inicia o caso de uso selecionando um tipo de sistema;

2. O programa exibe uma lista com os pontos cadastrados para o tipo selecionado;

3. O usuario clica na op¢éao "Voltar" [A1][A2][A3];

Fluxo

Fluxo Alternativo Al — Inclusao

Tratamento de Excecdes

3. O usuario clica na opgdo "Incluir Ponto
Macro";

Fluxo Alternativo Al1.1 - Erro ao incluir
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3.1. O programa oferece a interface para
preenchimentos dos dados do ponto macro;

3.2. O ator preenche os dados no formulario e
confirma a incluséo;

3.3. O programa informa que a operacao foi
realizada com sucesso [Al.1];

3.4. Retorna para o ponto 2 do fluxo basico;

3.3. O programa informa que houve erro
na inclusdo; retorna para o ponto 3.1 do
fluxo Al;

Fluxo Alternativo A2 — Excluséo

3. O usuario marca um registro e clica na
opcao "Excluir Ponto Macro";

3.1. O programa pergunta se 0 usuario tem
certeza de que deseja excluir o sistema;

3.2. O ator confirma sua intencéo [A2.1];

3.3. O programa informa o sucesso da
operacdo [A2.2];

3.4. Retorna ao ponto 2 do fluxo bésico;

Fluxo Alternativo A2.1 - Desisténcia

3.2. O ator cancela a operacdo; retorna
para o ponto 2 do fluxo basico;

Fluxo Alternativo A2.2 - Falha na

exclusdo

3.3. O programa informa que ndo pode
excluir o registro; retorna para o ponto 2
do fluxo bésico;

Fluxo Alternativo A3 — Alteracéo

3. O usuério clica sobre o nome do sistema na
lista;

3.1. O programa mostra uma lista de pontos
de controle; Utiliza "Manter Pontos de
Controle";

3.2. Retorna para ponto 2 do fluxo basico.

Quadro 5:10 - Manter pontos macro

Fonte: o autor

Manter Roteiros

1. O ator inicia o caso de uso selecionando "Roteiros";



2. O programa exibe uma lista com 0s tipos de sistema cadastrados;

3. O usuério clica na opgéo "Voltar" [A1];

Fluxo
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Fluxo Alternativo Al — Alteracéo

3. O usuario clica sobre o nome do tipo de
sistema na lista;

3.1. O programa oferece uma lista com o0s
pontos macro; Utiliza "Manter Pontos
Macro";

3.2. Retorna para ponto 2 do fluxo basico.

Quadro 5:11 - Manter roteiros

Fonte: o autor

Manter Sistemas

1. O ator inicia o caso de uso selecionando "Sistemas";

2. O programa exibe uma lista com os sistemas cadastrados;

3. O usuério clica na opcao "Voltar" [A1][A2][A3];

Fluxo

Fluxo Alternativo Al — Inclusao

Tratamento de Excecdes

3. O usuério clica na opcao "Incluir Sistema";

3.1. O programa oferece a interface para
preenchimentos dos dados do sistema;

3.2. O ator preenche os dados no formulario e
confirma a incluséo;

3.3. O programa informa que a operacao foi

Fluxo Alternativo Al1.1 - Erro ao incluir

3.3. O programa informa que houve erro
na inclusdo; retorna para o ponto 3.1 do
fluxo Al;
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realizada com sucesso [Al.1];

3.4. Retorna para o ponto 2 do fluxo basico;

Fluxo Alternativo A2 — Exclusdo

3. O usuario marca um registro e clica na
opcao "Excluir Sistema";

3.1. O programa pergunta se 0 usuario tem
certeza de que deseja excluir o sistema;

3.2. O ator confirma sua intengdo [A2.1];

3.3. O programa informa o sucesso da
operacdo [A2.2];

3.4. Retorna ao ponto 2 do fluxo bésico;

Fluxo Alternativo A2.1 - Desisténcia

3.2. O ator cancela a operacdo; retorna
para o ponto 2 do fluxo bésico;

Fluxo Alternativo A2.2 - Falha na

exclusdo

3.3. O programa informa que ndo pode
excluir o registro; retorna para o ponto 2
do fluxo bésico;

Fluxo Alternativo A3 — Alteracéo

3. O usuaério clica sobre o0 nome do sistema na
lista;

3.1. O programa oferece o formulario
preenchido com os dados do sistema
selecionado;

3.2. O ator altera os dados que julgar
necessario e confirma;

3.3. O programa informa que a operacao foi
realizada com sucesso [A3.1];

3.4. Retorna para ponto 2 do fluxo béasico.

Fluxo Alternativo A3.1 - Erro ao alterar

3.3. O programa informa que houve erro
ao salvar registro; retorna ao ponto 3.1 do
fluxo A3;

Quadro 5:12 - Manter sistemas

Fonte: o autor

Manter Relevancia

1. O ator inicia o caso de uso selecionando "Sistemas";

2. O programa exibe uma lista com os sistemas cadastrados;

3. O usuario clica na opcéao "Voltar" [A1][A2][A3];
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Fluxo

Tratamento de Excecdes

Fluxo Alternativo Al — Inclusdo

3. 3. O usuério clica na opcao "Incluir
Relevancia";

3.1. O programa oferece a interface para
preenchimentos da relevancia;

3.2. O ator preenche os dados no formulario e
confirma a incluséo;

3.3. O programa informa que a operacao foi
realizada com sucesso [Al.1];

3.4. Retorna para o ponto 2 do fluxo basico;

Fluxo Alternativo Al1.1 - Erro ao incluir

3.3. O programa informa que houve erro
na inclusao; retorna para o ponto 3.1 do
fluxo Al;

Fluxo Alternativo A2 — Exclusédo

3. O usuario marca um registro e clica na
opcao "Excluir relevancia”;

3.1. O programa pergunta se 0 usuario tem
certeza de que deseja excluir a informacao;

3.2. O ator confirma sua intencdo [A2.1];

3.3. O programa informa o sucesso da
operacdo [A2.2];

3.4. Retorna ao ponto 2 do fluxo bésico;

Fluxo Alternativo A2.1 - Desisténcia

3.2. O ator cancela a operagdo; retorna
para o ponto 2 do fluxo basico;

Fluxo Alternativo A2.2 - Falha na

exclusdo

3.3. O programa informa que ndo pode
excluir o registro; retorna para o ponto 2
do fluxo bésico;

Fluxo Alternativo A3 - Alteracao

3. O usuario clica sobre o nome do sistema na
lista;

3.1. O programa oferece o formulario
preenchido com a relevancia;

3.2. O ator altera o dado e confirma;

3.3. O programa informa que a operac¢do foi

Fluxo Alternativo A3.2 - Erro ao alterar

3.1. O programa informa que houve erro
ao salvar registro; retorna ao ponto 3.1 do
fluxo A3;
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realizada com sucesso [A3.1];

3.4. Retorna para ponto 2 do fluxo bésico.

Quadro 5:13 - Manter relevancia

Fonte: o autor

Manter Testes

1. O ator inicia o caso de uso selecionando um ponto de controle para alteracao;

2. O programa exibe uma lista com os testes cadastrados para o ponto de controle;

3. O usuério clica na opcao "Voltar" [A1][A2][A3];

Fluxo

Fluxo Alternativo Al — Inclusdo

Tratamento de Excecdes

3. O usuério clica na op¢édo "Incluir Teste";

3.1. O programa oferece a interface para
preenchimentos dos dados do teste;

3.2. O ator preenche os dados no formulario e
confirma a inclusao;

3.3. O programa informa que a operacao foi
realizada com sucesso [Al.1];

3.4. Retorna para o ponto 2 do fluxo basico;

Fluxo Alternativo Al1.1 - Erro ao incluir

3.3. O programa informa que houve erro
na inclusdo; retorna para o ponto 3.1 do
fluxo Al;

Fluxo Alternativo A2 — Exclusédo

3. O usuario marca um registro e clica na
opcao "Excluir Teste";

3.1. O programa pergunta se 0 usuario tem
certeza de que deseja excluir o teste;

3.2. O ator confirma sua intencéo [A2.1];

3.3. O programa informa o sucesso da
operacdo [A2.2];

Fluxo Alternativo A2.1 - Desisténcia

3.2. O ator cancela a operagdo; retorna
para o ponto 2 do fluxo basico;

Fluxo Alternativo A2.2 - Falha na

exclusdo

3.3. O programa informa que ndo pode
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3.4. Retorna ao ponto 2 do fluxo bésico;

excluir o registro; retorna para o ponto 2
do fluxo bésico;

Fluxo Alternativo A3 — Alteracéo

3. O usuario clica sobre o0 nome do teste na
lista;

3.1. O programa oferece o formulario
preenchido com os dados do teste
selecionado;

3.2. O ator altera os dados que julgar
necessario e confirma;

3.3. O programa informa que a operacao foi
realizada com sucesso [A3.1];

3.4. Retorna para ponto 2 do fluxo basico.

Fluxo Alternativo A3.1 - Erro ao alterar

3.3. O programa informa que houve erro
ao salvar registro; retorna ao ponto 3.1 do
fluxo A3;

Quadro 5:14 - Manter testes

Fonte: o autor

5.2.6 Modelo Entidade-Relacionamento (ER)

Diagrama ER (DER), é uma representacdo das entidades e dos relacionamentos entre

as mesmas a serem armazenadas em um banco de dados (BD).

Modelo ER (MER) é uma representacdo baseada em uma percepcao de um mundo real

que consiste em uma colecdo de objetos basicos chamados entidades, e em relacionamentos

entre estes objetos. Uma entidade é um objeto que é distinguivel de outro objeto por um

conjunto especifico de atributos.

Através do diagrama ER é possivel representar graficamente toda a estrutura ldgica de

um banco de dados.

A figura 5.3 apresenta o diagrama ER concebido para o sistema proposto no presente

trabalho:
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Figura 5-2- Diagrama entidade relacionamento

Fonte: o autor
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A partir da anélise do modelo ER do sistema € apresentado prototipo de telas para o

sistema.

5.2.7 Prototipo de Telas do Sistema

A partir do modelo proposto e com o intuito de demonstrar o que se espera do sistema,

foi desenvolvido um prot6tipo contendo algumas telas para 0 mesmo.

A figura 5.3 ilustra como seria a tela inicial de acesso ao sistema. Nesta tela, além das
opcdes contidas na esquerda, consta, quando for o caso, um aviso ao auditor que ha acbes

cujo prazo de conclusdo ja se encontra esgotado.

<l Avaliacdo de Risco - Microsoft Internet Explorer _ =l x|

Eile Edit Yiew Favorites Tools Help

€ LR \_) - |_L| |§| ;\J ‘ /'__\! Search \;1'\}:’ Favorites é-“ - \.,’. - @\@ ﬁ ‘i‘i

Address I@ C\Documents and SettingsYSER\DesktophProjeto'Prototipo\default.htm j Go | Links *
Google [Cl+ 'IGD \{r{ﬂj B~ | 9 Bookmarks~ |Q Popups okay | P Check ~ 8 sutolink ~ =] autcrill [« Send tov () Settings~

Auditorias
Auditores
Sistemas
Roteiro

Sistema de Auditoria

Seja bem vindo!

Avaliacies
Planos de Acdo
Relatdrios
Consultas

430 vencida, verificar plano de acio da auditoria 2008/0001.

=] |_|_|_|_|_| 4 My Computer

Figura 5-3- Tela inicial de acesso ao sistema

Fonte: o autor
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Na tela mostrada na figura 5.4 h& a opg¢do de inclusdo de auditorias através do link
Incluir Auditoria, consulta dados de uma auditoria, selecionando o cddigo da mesma e
exclusdo selecionando a caixa de marcacdo ao lado da auditoria e selecionando excluir
auditoria. Para inclusdo de auditoria em um sistema é necessario primeiramente realizar o

cadastramento do sistema, na guia sistemas e do auditor na guia auditores.

2 Avaliacdo de Risco - Microsoft Internet Explorer == %]
Eile Edit WYiew Favorites Tools Help | .','
Qs - © - [ @ G| Pow Yo @2 25 LB L B
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Relatdrios

Consultas 2007/0002  |[BAL - Cadastro Clientes 01/01/2007 31f12f2007

Auditorias

Incluir Auditoria

2007/0001  |BTR - Log Ocorrendias 01/01/2007 31f12f2007

i&] pore ’_|_|_|_|_| 4 My Computer

A/start| & B & > 23 Windo... ~| M TrabahoFi...| #1Feevale: T... ”@Avaliagéo... 1 Adobe Rea...| ‘|El ? «E 1419

Figura 5-4- Consulta, inclusédo e exclusdo de auditorias

Fonte: o autor

Na figura 5.5 é realizada a consulta, inclusdo e exclusao de auditores.
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&

Figura 5-5- Auditores

Fonte: o autor

’_|_|_|_|_| j Iy Computer

Na figura 5.6 consta 0 exemplo de cadastramento de um auditor.
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Figura 5-6- Cadastramento de auditores

Fonte: o autor

A figura 5.7 demonstra a tela de gerenciamento dos sistemas.



Avaliagdo de Risco - Microsoft Internet Explorer =] x|
File Edit Wiew Favorites Tools Help | .','
GBack > R \ﬂ \g ;\J ‘ /'._\1 Search ‘;1\# Favarites %) .. = v E‘@ a3
Address I@ C\Documents and SettingsYUSERDesktop\ProjetotPratotipa\defaulthtm j Go | Links *
Google (Gl vIGD 45 B+ | €% Bookmarksy |@ Popups okay | % Check » % aumlik v |- Auioil [ Send o () Seftings~

Auditorias
Auditores
Sistemas
Roteiro
Avaliacoes /™ T "igla | Nome |
Planos de Agdo IS Risco Internet

Relatdrios
Consultas Cadastro Clientes

Sistemas

Incluir Sisterna

”Log Qcarrendias

€ l_l_l_l_l_| 4 My Camputer

Figura 5-7- Sistemas

Fonte: o autor
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Figura 5-8- Inclusdo de sistemas

Fonte: o autor
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Figura 5-9- Incluséo de sistemas (continuagéo)

Fonte: o autor

A figura 5.9 exemplifica a inclusdo de um sistema. Quando do cadastramento do
sistema, é respondido pelo auditor questbes referentes a relevancia do sistema, conforme foi

abordado anteriormente na metodologia.

Na proxima tela, consta o roteiro com 0s pontos macros a serem verificados na
auditoria.
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Figura 5-10- Roteiros

Fonte: o autor

Cada ponto macro esta composto por diversos testes a serem efetuados. Ao lado de
cada ponto macro hé a propriedade de segurancga da informacdo (PSI) na qual 0 mesmo esta
associado.

Ao selecionar um ponto macro, pode-se visualizar os pontos de controle contidos,

como consta na préxima tela.
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Figura 5-11- Alteracdo de controle macro

Fonte: o autor

Na figura 5.11 pode-se alterar um ponto macro, bem como visualizar, incluir e excluir

um ponto de controle. Nesta tela também pode ser visualizada a severidade de cada ponto de
controle.

Ao clicar em cima de um ponto de controle consegue-se consultar os dados do ponto
selecionado, conforme demonstrado na figura 5.12.
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Figura 5-12- Dados de um ponto de controle

Fonte: o autor

Nesta tela consta a descricdo do ponto de controle, as normas associadas, bem como
0s testes necessarios para validacdo do ponto de controle. Caso necessario, pode ser incluidos

mais testes no roteiro ou excluir algum teste desnecessario.

A figura 5.13 mostra a tela de avaliagéo dos pontos de controle a ser preenchida pelo
no decorrer dos trabalhos de auditoria.
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Figura 5-13- Avaliacdes

Fonte: o autor
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Figura 5-14- Roteiro — Atribui¢do do risco do sistema

Fonte: o autor

Ao final dos testes, 0s pontos de controle que se encontram com situacdo diferente de

atendido, véo para o plano de acdo da auditoria, conforme consta na figura 5.15.
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Figura 5-15- Recomendac6es para plano de acao

Fonte: o autor

Os dados do plano de acdo sdo repassados para o gestor responsavel pelo
cumprimento da recomendacdo, quando sdo acordados 0S prazos necessarios para

atendimento de cada recomendagcdo. Para a reunido, € emitido pelo sistema o plano de acéo.

Na figura 5.16 ha um exemplo do documento gerado.
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Plano de Acito Audibria herna
Gerénda de Auditoria de
Codigo da 20mi00a0  Tipode dudionia;  Avdtorlade Sktemas em Prodigdo
Objeto dudisda: RIS Recontened Periodo oviomE a 0101200
Auditorgs): Axdiy Stnon Ungaret N Siwlia - -
Unidades); Unkiade de Iha Estituade Tecaolog -
Apio,, Prazo Situagtio
1 Documsntagio o1z Perck e
Ataltzar Dectme 1o Reponsdvels:
Comenttrip da [Dddnde:  Unkiadle de Ima Estiterade Tecaologla
2 Saguranga de Ace 10 01/12/2008 Perik e
Revkar s 0arks com Acesso a0 Skema Reponsdvels:
Comentirio do [Dadade: Uikl de iha Esttuade Teciologla
3 Trihas ds Auditoria 01122008 Perikre
plementar Lggs 10 SkEma Reponsdvels:
Comentrio o Dadade:  Unkdarle de Des eavolime v de Sktemas
4 Segregagio de Funglo 0112200 Perik e
Brtearanalke dos 4 1arks calastiados, vkando wincar arecess kade de axsso Regomsaveis:
Comentrio o [Dadade:  Unkiale de iha Esttuade Tecaologla
1

Figura 5-16- Modelo de plano de acéo

Fonte: o autor

Além de auxiliar nas auditorias, também sdo gerados relatorios estatisticos para
acompanhamento dos trabalhos. A figura a seguir mostra a tela de consulta de relatérios do

sistema.
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Figura 5-17- Tela de relatérios

Fonte: o autor

A figura 5-18 apresenta a apuracdo de risco de um sistema a comparagao do sistema.

Com isso é possivel ao auditor efetuar a anélise do risco separando-as pela ameaga.
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Analise de Sistemas

[ consenbénge || Relevantia || Tolall |
AMEACA 1 4 4 3 45
AVEACA 2 4 2 3 24
AVEACA 3 3 4 3 36
TOTAL 108

Grafico de Risco

AMEACA 3;
3 AMEACA 1; O AMEACA 1
48 B AMCAGA 2
OAMEACA 3
AMEACA 2;

24

A figura 5-19 demonstra a comparacdo de trés sistemas ja auditados, com foco no

risco apresentado. Com isso pode-se facilmente auferir qual sistema apresenta maior indice de

risco.

Figura 5-18: Anélise de risco de um sistema

Fonte: o autor
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160 SISTEMA
1; 140
140 SHEFENA
2,118

SISTEMA 1 SISTEMA 2 BISTEMA S

Figura 5-19: Comparagéo de risco entre sistemas

Fonte: o autor

A seguir sdo apresentadas as configuracgdes finais resultantes do trabalho efetuado.



CONSIDERACOES FINAIS

Atraveés dos estudos realizados, verificou-se a importancia dos controles internos para
garantir a seguranga da informacéo nas empresas. Considerando a importancia cada vez maior
dos sistemas de informacao, torna-se imprescindivel que as empresas possuam uma auditoria
que busque verificar e atestar a confiabilidade dos dados apresentados. Porém, devido ao
grande volume de sistemas a serem auditados, torna-se vital para as empresas, buscarem uma

maior eficiéncia em seus trabalhos de auditoria.

Nos estudos realizados junto a empresa do caso de estudo, identificou-se a
necessidade de uma ferramenta que venha a auxiliar nos trabalhos de auditoria, gerando os
papéis de trabalho da auditoria e, além disso, de acordo com os dados obtidos no decorrer das
auditorias, efetuar o levantamento do risco dos sistemas, possibilitando uma hierarquizagéo

(ou ordenacéo) de sistemas a serem auditados primeiramente.

Este trabalho ndo teve a pretensdo de esgotar o assunto relativo a auditoria, pois além

de ser um assunto extenso, ndo é a proposta de contribuicdo do trabalho.

Na sequéncia, sugeriu-se a modelagem de uma ferramenta visando atender as

necessidades da empresa objeto da pesquisa.

Como continuagdo deste trabalho, sugere-se o desenvolvimento de roteiros de
auditoria para os diversos tipos de auditoria de TI existentes, associando os pontos de controle
com as ameagcas constantes na 1SO 27705.

A partir disso, pode-se implementar uma aplicacdo baseada na modelagem
desenvolvida neste trabalho.
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