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RESUMO

O Completely Automated Public Turing Test to Tell Computers and Humans Apart
(CAPTCHA) trata-se de um mecanismo de seguranga que realiza um teste com o objetivo de
diferenciar entre usuarios humanos e programas autbnomos como bots. Como um mecanismo
de seguranca é amplamente utilizado em diversos sites e plataformas web, como de grandes
companhias, a exemplo Microsoft, Google e eBay. Um CAPTCHA pode auxiliar a prevenir
que programas autdnomos (bots) sejam capazes adquirir acesso a contas online, dessa forma,
evitando operagdes mal-intencionadas, como o envio e-mails de spam, influenciar resultados
em votacOes de pesquisas, quebra de privacidade, coleta de dados, entre outros. Dentre 0s
tipos CAPTCHAS, os baseados em texto sdo a técnica de seguranca mais utilizada em sites na
internet, além destes os CAPTCHAS baseados em imagens também sdo bastante utilizados.
Recentes pesquisas na area de reconhecimento de imagens, e aprendizado de maquina tem
explorado falhas de design e seguranca destes mecanismos, a fim de avaliar o grau de
seguranca de cada CAPTCHA. O reconhecimento de imagens comparado ao reconhecimento
de texto, é visto como um problema muito mais dificil para os programas de computador
resolverem, mas a utilizacdo de Deep Learning e outros métodos de aprendizado de maquina,
tem possibilitado que CAPTCHAS sejam resolvidos com certa facilidade. Dessa forma esse
trabalho tem o objetivo de apresentar um protétipo de Software de CAPTCHA, atendendo a
requisitos como, alta e fécil usabilidade para humanos, e alta complexidade contra
computadores. O protétipo de CAPTCHA adaptativo a ser proposto, deve ser capaz de
identificar através do conjunto de respostas submetidas, um possivel atacante, e a partir disso,
ajustar sua complexidade utilizando técnicas de transferéncia de estilo entre imagens, e

contra-atacar o possivel bot, sem afetar a sua complexidade para humanos.

Palavras-chave: CAPTCHA. Bots. Seguranca. Reconhecimento de Imagens. Usabilidade.
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MOTIVACAO

O Completely Automated Public Turing Test to Tell Computers and Humans Apart
(CAPTCHA) trata-se de um mecanismo de seguranga que realiza um teste com o objetivo de
diferenciar entre usuérios humanos e programas autbnomos (VON AHN; BLUM,;
LANGFORD, 2004). Esse mecanismo de seguranca serve para com protecdo a ataques
autdbmatos, spam, ou mesmo de atividades fraudulentas. Esse mecanismo de seguranca €
amplamente utilizado em diversos sites e plataformas web, como de grandes companhias, a

exemplo Microsoft, Google e eBay (LI et al., 2021).

Existem varios tipos de CAPTCHASs, que podem ser categorizados como baseados
em texto, audio, video e imagens. CAPTCHAs baseados em textos possuem como
caracteristica a utilizacdo de um dicionario de palavras ou a geracdo de uma cadeia de
caracteres, e entdo aplicado uma técnica de degradacdo, deformacdo, ou mesmo a
aleatorizacdo das fontes utilizadas (ALQAHTANI; ALSULAIMAN, 2020). Os CAPTCHAs
de audio servem como uma alternativa para usuarios que possuem alguma imparidade visual,
e consiste de sons sobrepostos, e um sintetizador de voz que 1€ a informagdo (ALQAHTANI;
ALSULAIMAN, 2020). Os CAPTCHAs de video possuem tags definidas pelo usuario no
momento do upload do video, onde o usuario é entdo questionado sobre que tags melhor
representam video, a resposta sera entdo validada mediante as tags definidas para o video no
momento do upload (ALQAHTANI; ALSULAIMAN, 2020). CAPTCHAS baseados em
imagens, funcionam através do reconhecimento de elementos em uma ou mais imagens,
fazendo com que o usuario selecione o que foi solicitado, ou indique onde um objeto esta
presente em uma imagem (ALQAHTANI; ALSULAIMAN, 2020), a exemplo o mais
conhecido é o reCAPTCHA fornecido pelo Google.

Os CAPTCHAs baseados em texto sdo a técnica de seguranca mais utilizada em
sites na internet (LI et al., 2021), em razdo disso pesquisadores tém conduzido pesquisas e
desenvolvido abordagens de métodos de ataque a fim de examinar a complexidade desses
CAPTCHAs, e definir o grau de seguranca que eles proporcionam. Dessa forma novas
pesquisas tém atingido melhores resultados com utilizacdo de mecanismos de reconhecimento
de texto. Além da utilizacdo de CAPTCHAS textuais, do mesmo modo, os CAPTCHAs
baseados em imagens, onde, da mesma forma que ocorre com 0s baseados em textos, estudos

veem sendo realizados com a utilizacdo de diversas técnicas de reconhecimento de imagens



existentes, bem como o desenvolvimento de novos métodos, que veem possibilitando avaliar

0 seguranca fornecida por esses CAPTCHA:s.

E importante ressaltar que, por design um CAPTCHA ndo é capaz de diferenciar
entre um usuario legitimo e ataques que utilizam pessoas, dessa forma sites ficam vulneraveis
a esse tipo de ataque (ALSUHIBANY; ALRESHOODI, 2021). O CAPTCHA é uma
tecnologia projetada para prevenir que programas autdbnomos (bots) sejam capazes adquirir
acesso a contas online, pois a partir dai é possivel fazer com que eles passem a realizar todo
tipo de operacdo mal-intencionada, como o envio e-mails de spam, e manipular, ou

influenciar resultados em votacgdes de pesquisas (ABURADA et al., 2019).

Em redes sociais, 0s bots sociais tem se tornado uma réapida e seria questdo de
seguranca, pois sdo utilizados como ferramentas de software capazes de realizar atividades
maliciosas em redes sociais, de maneira autbnoma, como, realizar o compartilhamento de
postagens e mensagens, realizar o envio de solicitacbes de amizades a diversos usuarios, e do
mesmo modo, também sdo capazes de coletar informacGes como enderegos de e-mail,
telefones, ou dados pessoais que possam ter valor monetario (BOSHMAF et al., 2011). Ha
evidéncias de gque os bots sociais desempenham um papel crucial na invasao da privacidade e
seguranca dessas redes, logo essas ferramentas de software maliciosas representam um grande
desafio aos servicos de redes sociais (MOHAMED; ALI; HANI, 2019).

O trafego Web em sites de e-commerce tem sido dominados por agentes autbnomos
que pbe em risco a sua seguranca, a sua privacidade e a sua performance (ROVETTA,;
SUCHACKA; MASULLI, 2020). Em razdo disso esse trafego tem levantado séria
preocupacao entre os administradores desses sites, pois o trafego de bots ocasiona 0 consumo
consideravel dos recursos em servidores web, resultando em altas cargas de trabalho e longos
tempos de resposta, sem que haja lucro por parte da empresa de e-commerce. E no pior dos
casos, a navegacao no contetdo das paginas pode ser utilizada mais tarde em outros tipos de
atividades fraudulentas (XU et al., 2018).

A fim de trazer seguranca aos sites e evitar que recursos em servidores web sejam
desperdigados, a utilizacdo de CAPTCHAs surge como uma solucdo, porém CAPTCHAS
possuem problemas de design e seguranca, como demonstrado no trabalho de Mori e Malik,
CAPTCHAs baseados em modelos de linguagem sao suscetiveis a ataques, pois uma base de
dados de palavras pode ser construida para resolver um CAPTCHA. Do mesmo modo



modelos de CAPTCHA que utilizam distor¢do também puderam ser resolvidos (MOY et al.,
2004).

O Time de pesquisa da Microsoft demonstrou que a aplicacdo de aprendizado de
maquina é capaz de resolver certa variedade de CAPTCHASs, em seu estudo foi demonstrado
que um computador é capaz de reconhecer um caractere de maneira mais rapida que um ser
humano em CAPTCHAS compostos de caracteres aleatdrios, mesmo fazendo uso de técnicas
para aplicacdo de distorcdo ou desordem (CHELLAPILLA; SIMARD, 2005)
(CHELLAPILLA et al., 2005).

CAPTCHAs baseados em texto sdo fortemente suscetiveis a técnicas de
segmentacdo, utilizadas para separar os caracteres e reconhecé-los um a um. Desta forma,
foram desenvolvidos métodos a fim de fortalecer a resisténcia a segmentagdo como, ruido de
fundo, utilizacdo de linhas e colapso de palavras (Chow YW et al.). Em resposta as técnicas
utilizadas para prevenir segmentacdo, métodos novos de segmentacdo foram sendo criados,
como, algoritmos para eliminacdo de ruido, segmentacdo baseada em histograma,

segmentacdo baseada em padrdes e formatos, dentre outras (Chow YW et al.).

Comparado com o reconhecimento de texto, o reconhecimento de imagem é visto
como um problema muito mais dificil para os programas de computador resolver. Isso ocorre
porque ainda ha um grande dominio de problemas de percepcdo e interpretacdo de imagens
por computadores (ZHU et al., 2010). Desta forma o reconhecimento de imagens aplicadas a
esses CAPTCHAs fornece uma oportunidade de estudo para o seu reconhecimento e
resolucdo. Ha propostas para resolucdo do reCAPTCHA fornecido pelo Google, através da
utilizacdo de Deep Learning, atingindo alta taxa de sucesso (WANG; MOH; MOH, 2020) e
um estudo de (ALQAHTANI; ALSULAIMAN, 2020) onde o método de ataque proposto no
estudo, utilizando aprendizado de maquina, apresentou uma taxa de precisdo de 85.32% para

56.29% dos desafios propostos.

A fim de melhorar o desempenho desses CAPTCHAS devemos primeiramente
atender alguns requisitos como 1) possibilitar que 0 CAPTCHA seja de alta e facil usabilidade
para humanos e 2) seja ao mesmo tempo resiliente a ataques autbnomos, que fazem uso de
aprendizado de maquina e outros métodos de reconhecimento de imagens. Tendo como base o
estudo apresentado por SHI et al.(2020), que desenvolveu um prototipo de CAPTCHA capaz

de identificar através do conjunto de respostas submetidas a ele, um possivel atacante, e a



partir desses dados aumentar sua complexidade, permitindo realizar um contra-ataque, sem

que seja afetada a complexidade para humanos.

O ajuste de complexidade das imagens pode ser realizado através de técnicas de
transferéncia de estilos entre imagens, como aplicado nos trabalhos de (KWON; YOON;
PARK, 2020) e (CHENG et al., 2019). O uso deste método apresenta-se efetivo contra
classificagdo de imagens (CHENG et al., 2019), sendo capaz de reduzir o reconhecimento de
imagens por computadores, sem afetar a taxa de acerto por humanos (KWON; YOON;
PARK, 2020), permitindo que o grau de complexidade da imagem seja manipulado de acordo
com o possivel atacante, dessa forma fornecendo mais seguranca e adaptabilidade contra aos
métodos de reconhecimentos de CAPTCHASs. Sendo assim, este trabalho se propfe a
desenvolver e validar um prototipo de Software de CAPTCHA baseado em imagens, geradas
através de transferéncia de estilos, que atenda a requisitos como, alta e facil usabilidade para
humanos, e alta complexidade contra computadores, sendo capaz de adaptar o grau de

complexidade mediante ataques de origem autdnoma.



OBJETIVOS

Obijetivo geral

Desenvolver e validar um protétipo de CAPTCHA baseado em imagens, capaz de

adaptar o grau de complexidade mediante ataques de origem auténoma, dificultando o

reconhecimento de imagens por computadores, sem impactar na experiéncia de um usuario.

Objetivos especificos

Estudar a literatura sobre o estado da arte de métodos de reconhecimento de imagens
aplicadas a CAPTCHAS;

Buscar na literatura o estado da arte, sobre a transferéncia de estilos entre imagens,
bem como;

Estudar a literatura sobre o estado da arte no desenvolvimento de ferramentas para
criagéo de bots;

Identificar possiveis datasets para utilizacdo na manipulacdo de imagens;

Estudar métodos de avaliacdo utilizados em estudos similares, para avaliacdo do
prototipo;

Desenvolver um protétipo de CAPTCHA adaptativo;

Avaliar o protétipo desenvolvido, no contexto da seguranca;

Avaliar o protétipo desenvolvido, no contexto da usabilidade;



METODOLOGIA

A metodologia a ser utilizada para o desenvolvimento desta pesquisa serd a Design
Science Research (DSR). Esta metodologia estabelece um processo sistematico que tem como
objetivo projetar e desenvolver artefatos que tenham condicGes de resolver problemas, com
foco em garantir que, o que foi desenvolvido, atinge os objetivos inicialmente propostos,
demostrando assim sua alta relevancia para aplicacdo em campo pratico (DRESCH;
LACERDA; MIGUEL, 2015).

Essa metodologia consiste de seis elementos essenciais (DRESCH; LACERDA;
MIGUEL, 2015) (PEFFERS et al., 2006), descritos abaixo, tendo juntamente com a aplicacéo
no presente estudo de desenvolvimento de um protétipo de CAPTCHA adaptativo com uso de

transferéncia de estilos em imagens:

1. ldentificacdo do problema: buscar na literatura os principais métodos existentes para
identificacdo de bots, buscar os métodos mais comuns para reconhecimento de
imagens, aplicado a CAPTCHAS, e identificar métodos utilizados para realizagdo de
transferéncia de estilos entre imagens. Como motor de busca serd usado a Web of

Science, que consolida artigos e materiais provenientes de varias origens de dados;

2. Definicdo dos objetivos para a solucéo: definir a linguagem de programacéo na qual
o software para 0 CAPTCHA ser& desenvolvido e quais requisitos o software tera.
Avaliar e definir uma ou mais bases de dados com imagens diversificadas que

possibilitem diversas iteracdes de estilos;

3. Projeto e desenvolvimento: desenvolver o prototipo de CAPTCHA em si, capaz de
1) identificar possiveis atacantes e 2) adaptar o nivel de complexidade na geracao das

imagens;

4. Demonstracdo da Solugéo: aplicar o protétipo de CAPTCHA dentro de um contexto
de site de e-commerce, simulando ataques, a fim de demonstrar a identificacdo de
bots, e utilizando de uma ou mais bases de dados de imagens para a geracdo de
CAPTCHAs;

5. Avaliacgdo: avaliar através dos métodos mais comuns, utilizados em estudos por outros
pesquisadores, 0 CAPTCHA desenvolvido na presente pesquisa. Sera avaliada a

precisdo na identificacdo e distincdo entre pessoas e computadores, e 0 desempenho
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dos diferentes graus de complexidade que podem ser atingidos através da técnica de

manipulagédo de imagem;

6. Comunicacao dos resultados: Apresentacdo dos dados ao final do TCC;

11



CRONOGRAMA

Trabalho de Conclusao |

Meses
Etapa
Mar | Abr | Mai | Jun
Buscar na literatura os principais métodos existentes X X
para identificagdo de bots.
Buscar os métodos mais comuns de reconhecimento X X
de imagens em CAPTCHAS.
Buscar técnicas utilizadas para transferéncia de estilo X X
entre imagens.
Escritado TCC | X X X X
Definicéo linguagem de programacao. X
Buscar base de imagens. X
Desenvolvimento do modelo para o0 CAPTCHA. X X
Trabalho de Concluséo Il
Meses
Etapa
Ago | Set | Out | Nov
Desenvolvimento do CAPTCHA. X X
Escritado TCC Il X X X X
Simular o CAPTCHA dentro de um contexto de site| X X
de e-commerce.
Aplicar a geragdo de CAPTCHAs utilizando bases de| X X
imagens.
Avaliar a preciséo na identificacdo e distincdo entre| X X X

12



pessoas e computadores.

Avaliar grau de complexidade das imagens geradas.

Escrever e apresentar resultados no documento do
TCC.

Apresentacéo dos resultados

13
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