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RESUMO

Com a total adesão da informática tanto nas esferas industrial e comercial quanto na pessoal, cresce diária e exponencialmente a quantidade de informações, sigilosas ou não, armazenadas nos computadores ao redor do mundo. Acompanhando esse crescimento, surgem hackers mal-intencionados, vírus, spywares e malwares para assombrar estes dados. No intuito de protegê-los, confiamos em patches e atualizações diárias de sistema, Firewalls, Anti-vírus e IDS
, dentre vários outros recursos, sem muitas vezes sabermos para que servem, nem o que protegem e/ou solucionam, tornando assim nossos computadores dependentes, às escuras, de suas contra-medidas de proteção. 

No entanto se, durante o desenvolvimento destes sistemas, fosse destinada uma atenção maior referente à segurança, não seria necessário investir tanto tempo, dinheiro e trabalho na correção de bugs. 

A engenharia reversa de software auxilia o desenvolvedor a entender como o software funciona internamente permitindo estudar e aprender sua estrutura e lógica, além de melhorar a qualidade do software tanto na questão segurança quanto desempenho.

Assim, este trabalho tem por objetivo estudar a engenharia reversa de software, analisando em específico o funcionamento interno de software no formato Win32/Portable Executable sob o sistema operacional Windows, demonstrando técnicas para extração de informações, monitoramento e análise, os tipos mais comuns de ataques e técnicas de proteção, além de discutir dos aspectos legais e éticos desta aplicação.
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MOTIVAÇÃO

Cresce diariamente a importância do quesito segurança nos softwares. As estatísticas comprovam: no segundo semestre de 2006, a Symantec identificou 2.526 novas vulnerabilidades, o maior índice desde o início das medições, iniciadas em janeiro de 2002. Este número superou em 12% o índice do semestre anterior. Deste total de vulnerabilidades, 1.667 (66%) afetam aplicativos Web, sendo 1.150 (69%) deles de fácil exploração e 1.081 (64%) de fácil exploração e exploráveis remotamente. Doze vulnerabilidades “dia-zero”
, um enorme salto comparado a apenas uma do semestre anterior. Porém não são somente aplicativos Web que possuem vulnerabilidades. Como exemplo, neste mesmo período foram identificadas 168 vulnerabilidades no banco de dados Oracle. (Symantec Internet Security Threat Report XI, 2007)
“Quase todos os sistemas modernos têm o mesmo calcanhar-de-aquiles, que é o software”. (HOGLUND e McGRAW, 2006, p. 1)

Além disso, o custo, trabalho e dinheiro gastos nessas correções também impressionam. No mesmo período pesquisado anteriormente, todas as empresas desenvolvedoras analisadas pela Symantec informaram que foi gasto muito mais tempo desenvolvendo patches de correção que no semestre anterior. Algumas delas, como por exemplo a Sun, com seu sistema operacional Solaris, teve um tempo médio de 122 dias para desenvolvimento de seus patches - o maior dentre a categoria sistemas operacionais -, contra os 21 dias necessários pela Microsoft, o menor analisado na categoria. (Symantec Internet Security Threat Report XI, 2007)
“Não seria necessário empregar tanto tempo, dinheiro e trabalho em segurança de rede se não tivéssemos uma segurança de software tão ruim”. (VIEGA e McGRAW, 2002, apud HOGLUND e McGRAW, 2006, p. 1)
Diante desses índices, para proteção dos dados, faz-se necessário apelar para programas “repressivos” como anti-vírus, firewall e outros, quando se poderia, simplesmente, utilizar softwares mais seguros.

A engenharia reversa apresenta técnicas para estudar o funcionamento interno do sistema e como ele realmente interage junto à máquina via monitoramento de instruções e flags. Para isto será estudado o seu conceito, técnicas de exploração do software, assim como o funcionamento interno do sistema Windows, memória e processamento, além do formato de arquivo Win32/Portable Executable.

Serão apresentadas as ferramentas disponíveis no mercado para auxílio na extração, estudo e monitoramento deste trabalho, assim como os tipos mais comuns de ataque e técnicas de proteção e prevenções. Serão discutidas as questões éticas incidentes na reversão de software e como as leis de diversos países lidam com o assunto.

A demonstração dos tipos mais comuns de ataques tem por finalidade alertar sobre erros comumente implementados pelos desenvolvedores. Serão demonstrados os problemas de implementação, sintaxe e tratamento de erros, e ainda sugestões para correção dos mesmos.

A engenharia reversa é útil também na aquisição de conhecimento perdido nos casos onde ocorre a perda ou indisponibilidade do código-fonte de um software. Utiliza-se das técnicas de engenharia reversa para se estudar o funcionamento do mesmo a partir do produto final, ou seja, do software pronto. 

A melhor compreensão e conhecimento interno do software capacitam o desenvolvedor na escrita de códigos mais seguros e otimizados, desenvolvendo software de maior qualidade, visto que a aplicação e a utilização das técnicas exigem um considerável conhecimento do funcionamento do sistema e da estrutura dos arquivos. Qualifica o software e o profissional. 

Devido à rara bibliografia nacional especializada neste assunto, será apresentado um trabalho de revisão sobre engenharia reversa aplicada a software, com objetivo de divulgar o assunto. A disseminação do assunto tende a criar o interesse de um maior número de pesquisadores e desenvolvedores, incentivando o desenvolvimento de novas técnicas e auxiliando na descoberta de novas vulnerabilidades nos sistemas existentes, além possibilitar um compartilhamento de experiências e, por conseguinte, um aprimoramento na qualidade geral dos softwares.

OBJETIVOS

Objetivo geral

Este trabalho tem como objetivo geral apresentar o conceito de engenharia reversa, demonstrando as ferramentas de auxílio de extração e estudo da estrutura, funcionamento e monitoramento de software, apresentação dos tipos mais comuns de ataque e técnicas de proteção e prevenção, analisados todos sob funcionamento no sistema operacional Windows e arquivos executáveis no formato Win32/Portable Executable.
Objetivos específicos

Os objetivos específicos referem-se às etapas necessárias para a execução do objetivo geral do estudo. 

· Apresentar o conceito de engenharia reversa;
· Analisar o sistema operacional Windows e o formato de arquivos Win32/Portable Executable;
· Apresentar as ferramentas de auxílio de extração de informações, funcionamento e estrutura do software;
· Apresentar os tipos de ataques mais comuns;

· Apresentar os cuidados e técnicas de proteção anti-reversing;
· Discutir a questão ética e aspectos legais da aplicação de engenharia reversa;
METODOLOGIA

O trabalho proposto seguirá uma metodologia de pesquisa, seguindo as etapas a seguir:

1 – Pesquisa de material bibliográfico.

A pesquisa de material bibliográfico servirá de alicerce para a estudo da proposta de trabalho, bem como para o desenvolvimento do mesmo. As fontes de consulta predominantes serão livros e artigos, revistas, sites e teses universitárias. 

2 – Estudo do conceito, história e importância da engenharia reversa.

A busca da origem do termo, história e aplicabilidade da engenharia reversa nas áreas industriais, comerciais e militares, demonstrará o quanto já foi e é utilizada a engenharia reversa no mundo. Apresentar-se-á também importância na proteção de aplicativos contra esta técnica, discernindo engenharia reversa de cracking.

3 – Análise da estrutura e funcionamento de arquivos Win32/Portable Executable no ambiente Windows

Nesta etapa será dissecada a estrutura do arquivo Win32/Portable Executable, demonstrando detalhadamente cada segmento de sua estrutura, mais enfaticamente, seu cabeçalho. Será estudado e apresentado também, porém mais sucintamente, o funcionamento deste formato no ambiente Windows, analisando detalhes como sua inicialização, tratamento e armazenamento da memória, entre outros. De mesmo modo, será introduzida a linguagem Assembly, pré-requisito importante para entendimento do funcionamento interno do software.

4 – Ferramentas de monitoramento e de auxílio para visualização, extração e edição de dados

Baseados nas informações obtidas na análise de estrutura e funcionamento do software, serão apresentadas e brevemente demonstradas algumas ferramentas, como:

· Debuggers, ferramentas para testes e análise por instrução, permitindo em tempo real, ajustes de controle de fluxo, edição de dados internos de memória, e diversos outros comando sobre o software em execução;

· Monitoramento de atividades, como acesso a arquivos externos, registro do Windows e portas de rede;

· Decompiladores, ferramentas que convertem o código de máquina do software pronto em código-fonte;

· Dumpings, ferramentas utilizadas para transferir todo conteúdo da memória de um software em execução à um arquivo;

· Editores hexadecimais, ferramentas para edição de arquivos binários.

5 – Estudo e apresentação de ataques

Além de ser efetuado um levantamento estatístico sobre ataques a software pelo mundo, será elaborada uma sinopse sobre os tipos mais freqüentes de ataques a software, demonstrando como eles funcionam e quais brechas eles exploram.

6 – Estudo e apresentação de técnicas de proteção anti-reversing
A compreensão de como funciona os ataques à software auxiliará o desenvolver a vislumbrar possíveis erros de implementação, ressaltando a importância das medidas de precaução e o cuidado no desenvolvimento de software. Para tanto, serão demonstradas essas técnicas de proteção assim como as técnicas de proteção anti-reversing, na finalidade de inibir a utilização das ferramentas de cracking, como debuggers ou patchers, por parte do invasor.

7 – Discussão dos aspectos legais e éticos

A discussão dos aspectos legais e éticos servirá para cotejar o tratamento do assunto diante as leis de diversos países, demonstrando as permissões atribuídas aos desenvolvedores e reversores. 

8 – Difusão da engenharia reversa

Conforme relatado anteriormente, a engenharia reversa aplicada à software possui uma pequena bibliografia nacional e raramente é pauta de discussões na área. Em meios underground, o assunto é bastante discutido e aplicado, porém este conhecimento deve estar também de posse dos desenvolvedores de software. A publicação deste trabalho em simpósios, além de revistas e sites voltadas a esta área de interesse, servirão como base literária e motivadora para novas pesquisas, tudo no intuito alavancar o crescimento, familiarização e adoção desta técnica. 
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� Intrusion Detection System – Sistema de Detecção de Intrusos


�	Vulnerabilidade divulgada antes que haja correção disponível para a mesma.





