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RESUMO

Os avancos tecnolégicos, ao longo do tempo, peamtia integracdo e o
compartilhamento de informacdes através das rédesescente necessidade por mobilidade
e facilidade de utilizacdo trouxe consigo uma rapisseminacdo das redeseless (sem
fio). Esta praticidade no uso de dispositivos m&weia ampla conectividade com outros
dispositivos geram uma grande preocupacdo em ianseguranca dos dados trafegados.
Embora os avancos nesta area sejam expressivostedimaireless ndo € completamente
segura. Protocolos de seguranca e criptografia uséi@gados para impedir que algum
interceptador possa ler o conteddo de pacotesgidfs ou até mesmo acessar a rede.
Atualmente os protocolos WEP, WPA e WPA2 sédo aiilas para tal proposito. Muitos
problemas acerca destes protocolos sdo conhegiddsne disso, ha a falta de conhecimento
por parte de administradores de rede com relaggies, 0 que torna a seguranca em redes
wireless um tanto quanto duvidosa. A facilidade na captatg#isinais de redegireless, em
conjunto com diversos problemas de seguranca ¢dstaxe um termo conhecido como
Wardriving. Este reline conceitos e técnicas para captagaaco¢es, quebra de protocolos de
criptografia e acesso a redeseless, visando efetuar um mapeamento dos pontos decaaess
fim de demonstrar os perigos existentes nesse dg@aede ou, por exemplo, oferecer
seguranca aquelas que estao vulneraveis. Sendw asgresente trabalho tem como objetivo
descrever os protocolos de seguranca e criptogvdi® e WPA, analisar suas estruturas,
caracteristicas e funcionamento, apresentandolasrabilidades conhecidas até o momento.
Também explanar acerca do protocolo WPA2, o nowrdmaem seguranca de redeisfi,
demonstrando suas caracteristicas e particulasdedealém disso, criar uma relacdo de
comparabilidade entre estes protocolos. Ainda ndesereve-se wardriving, relatando seus
propdsitos e suas origens, ressaltando a quesgidiocl@tica desta pratica.

Palavras-chave: Seguranca. Criptografardriving. Wi-Fi.



ABSTRACT

During the time the technological advances havaedt the integration and sharing
information through the nets. The increasing needrfobility and easy of using have brought
a fast dissemination of the wireless nets. Thisibelity on using mobile devices and wide
connectivity with other devices creates a greateamabout the safety of the running data.
Although the advances in this area are expresaiwgreless net is not completely safe. Safety
protocols and cryptography are used to avoid thiaiesinterceptor can read the content of the
running packages or even access theNatvadays the WEP, WPA and WPA2 protocols are
used for this purpose. Many problems about thestogols are known and, in addition to
this, there is a lack of knowledge by the net adstiators which makes the safety of the
wireless nets very dubious. The easy on captuhegstgnals of the wireless nets, together
with several safety problems brought a known tesmWardriving. The wardriving joins
concepts and techniques to capture the packagesk bf cryptography protocols and access
to wireless nets, aiming for making a map of theeas points in order to demonstrate the
existing dangers in this kind of net or, for instanto offer safety for those which are
vulnerable. So, the present work has as objeativiescribe the protocols of safety and WEP
and WPA cryptography, to analyze their structuobsracteristics and working, showing the
known vulnerabilities until today. Also to explaatbout WPA2 protocol, the new standard of
Wi-fi nets safety, demonstrating its charactersstiand particularities and to create a
comparability relation with these protocols. In gigeh to describe the wardriving, relating its
purposes and its origins, emphasizing the legaletinidal questions of this practice.

Key words: Security. Cryptography. Wardriving. Wi-F
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INTRODUCAO

A grande difusdo das redes de computadores e efaentpossibilitaram um avango
sem precedentes no compartihamento de informagdeaplicacbes. As crescentes
necessidades por informacdes em tempo real, comizcte e mobilidade trazem consigo um

grande avanco tecnolégico em sistemas de comupicaga fio.

RedesWireless (sem fio), em particular as redég-Fi (Wreless Fidelity), tornam-
se, sem duvida, cada dia mais populares e imprHseis, sendo inegavel a conveniéncia de
sua utilizacdo em lugares como aeroportos, hot&af@s. Redesvireless propiciam uma
consideravel praticidade e mobilidade em ambientgporativos e/ou domésticos e pode
mudar a maneira como as pessoas trabalham e peenamma-line quando distantes de sua

base habitual.

Mostra-se pertinente uma observacdo ao conceitedi® sem fio. Confunde-se
computacdo movel com redes sem fio. Apesar de epteeem uma estreita relagdo, ndo é a
mesma coisa. Computacdo moével diz respeito a aigudeido usuario de continuar conectado
engquanto se movimenta. Ja as redes sem fio tém panmmpal idéia a utilizacdo de outro
meio que ndo seja cabeado como, por exemplo, aeeddio para a transmissao de dados,
nao garantindo assim que os componentes destposdam se mover livremente e continuar

tendo acesso aos dados e recursos remotos.

Segundo um estudo do IBG mercado de equipamentos de redes sem fio céemce
uma taxa anual de 41%. Com o surgimento e a grandgacdo das redes-fi, novas
preocupacfes em torno da seguranca surgiram pte gas administradores de rede e,
subsequentemente, por parte dos usuarios finagechss de seguranca anteriormente nédo
discutidos se fazem presente quando se trata de sedh fio.

! International Data Group, disponivel em http://www.idg.com.
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Esse tipo de rede utiliza sinais de radio paraizarabh comunicacdo, e qualquer
pessoa pode interceptar os dados transmitidos da. rBor estas possuirem uma
particularidade na questéao de facilidade de usitagipessoas configuram a sua propria rede
doméstica (ou até empresarial), sem conhecer altgga em si, seus componentes e seus

pontos vulneraveis, criando assim uma rede totdkrasprotegida e suscetivel a ataques;

Diferentemente das redes cabeadas, que conhecemto fisico de conexédo, as
redeswireless transmitem sinais de radio no ar, ou seja, destdrespaco fisico abrangente,
qualquer dispositivo pode receber as informacdestdgidas ou ndo). Normalmente este
espaco excede os limites da empresa/escritérig/tasesmitindo assim os dados além do
escopo necessario (ou nao; esse € o fator determida mobilidade).

Wireless provém do inglésire (fio, cabo) eless (sem); ou seja: sem fio. Deste
modo, wireless caracteriza qualquer tipo de conexdo para trasémide informacdo sem a
utilizacdo de fios ou cabos. Red&eless € um conjunto de sistemas conectados através do ar
Dentro deste modelo de comunicac¢do, enquadram-sas véecnologias, comanfrared
(infravermelho), Bluetooth e Wi-Fi. As redeswi-fi se caracterizam por seu meio de
transmissao ser através de ondas de radio, e opemifaixas de frequéncia de 2,4GHz ou

5GHz, dependendo do padrao em questao.

Os diferentes tipos de redes de que se tem condettinsdo: Redes Locais sem Fio
ou WLAN (Wireless Local Area Network), Redes Metropolitanas sem Fio ou WMAN
(Wireless Metropolitan Area Network), Redes de Longa Distancia sem Fio ou WWAN
(Wireless Wide Area Network), redes WLL YMreless Local Loop) e Redes Pessoais Sem Fio
ou WPAN (Mreless Personal Area Network). As aplicagOes de rede estdo dividas em dois
tipos: aplicagcdesndoor, que se refere ao uso dessas redes em locaigéscf@m pouco
alcance) e aplicacOesutdoor, que se refere ao uso dessas redes em locai®salfesm

superior alcance).

O transporte de dados através de uma wedaess envolve trés elementos: o0 meio
fisico de transmisséo (sinais de radio, infravehmeétc.), o formato dos dados e a estrutura
da rede. Cada um destes é distinto e independ@asteowutros. Com o intuito de definir
especificacdes e padrbes para as redes que possuammeio de transmissao as ondas de
radio ou infravermelho, tendo como referéncia akkesedocais sem fio (WLANS), o IEEE
(Institute of Electrical and Electronics Engineers) criou o Wireless Local-Area Networks
Sandard Working Group, que definiu o protocolo IEEE 802.11, lancado e@®71 Os
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padrbes da familia 802.11 envolvem as camadas féside enlace do Modelo OSDen
Systems Interconnection Basic Reference Model) criado pela ISOIl(iternational Organization
for Sandardization). Este padrdo tem como principais componentes we estrutura
(BONILHA, 2003):

« BSS Basic Service Set): corresponde a uma célfide comunicacdo sem fio;

» STA (Sations): sao os clientes que se comunicam dentro da BSS;

* AP (Access Point): é o n6 que coordena a comunicacao entre as géwmtso da
BSS; serve também para prover a comunicacao eueswireless e cabeadas;

DS (istribution System): corresponde adackbone da WLAN, realizando a
intercomunicacao dos APs.

e ESS Extended Service Set): é o conjunto de células BSS cujos APs estéo
conectados a uma mesma rede convencional. Nestdgc@es uma STA pode
movimentar- se de uma célula BSS para outra pereade conectada a rede.

Este processo é denominadoRdaming.

Utilizando portadoras de radio ou infravermelho, \W4 ANs estabelecem a
comunicacao de dados entre os pontos da rede. dmtes sdo modulados na portadora e
transmitidos através de ondas. Para a extracaodadss, o receptor sintoniza em uma
especifica freqliéncia e rejeita as outras portadde frequéncias diferentes. Mdultiplas

portadoras de radio podem coexistir em um mesmo,rsein que uma interfira na outra.

Seguindo neste escopo, pode-se constatar doisdgeEacao quanto a seguranca de
redeswi-fi, por parte dos administradores de rede ou poe ghrtusuario que instalara sua
propria rede: a ndo-adoc¢do da seguranca por réoeidesconhecimento) das implicacdes
que tal possa ocasionar a rede; ou ainda a adiadeguranca por impulso, ou seja, sem
conhecer o0s riscos, a tecnologia empregada e asdasede seguranca recomendadas.
Configuracdo adequada, criptografia, autenticagéi® fe monitoracdo dos acessos da rede

sem fio sdo imprescindiveis para o bom e seguraasede.

Para resolver (ou reduzir) estes problemas de @&egay meios eficazes de
autenticacdo e criptografia da transmissao de dedt#® em constante desenvolvimento.
Como a captura da informacéo pode ser feita ded@ompletamente passiva (basta ter um
meio de receber o sinal), as redesfi oferecem possibilidades de cifragdo de dados
(criptografia). Além disso tratam da autenticac®s dispositivos e usudrios da rede, bem

% Regido geogréfica coberta pelo sinal de radio.
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como garantem (tecnicamente) a integridade dossdadtegados. Atualmente, os padroes
desenvolvidos com o proposito de garantir a segaradte uma redevi-fi sdo: Wired
Equivalent Privacy (WEP),Wi-Fi Protected Access (WPA) eW-Fi Protected Access version
2 (WPA2). O uso destes protocolos esta limitado as funcéesada dispositivavireless

(aplicavel ou nao).

O protocolo inicialmente sugerido para esta tai@fa WEP, cujo objetivo original,
COmo 0 nome sugere, era proporcionar um nivel daraeca em redesi-fi comparavel a
seguranca de uma rede cabeada. A criptografia WHeBtéada a servir trés funcdes: evitar o
acesso ndo autorizado a rede; proteger os dadiogedeeptadores; realizar uma verificacdo
de integridade de cada pacote (ROSS, 2003). Bstéotalmente disseminado e presente em

todos os equipamentos conformidados com o pasirdio

Porém diversas vulnerabilidades foram encontradasoeno do desenho do WEP.
As mesmas foram divulgadas em relatérios publicpdogientistas académicos e renomados
profissionais da area. Estes relatérios questioaagficiéncia do WEP em proteger dados.
Segundo Rufino (2005) e Earle (2006), existem @mlls técnicos e administrativos em
relacdo ao protocolo WEP, principalmente pelo fioutilizar uma chave Unica e estatica,

compartilhada por todos os participantes da rede.

Tendo em vista os problemas de seguranca encostraddprotocolo WEP, o iwfi
Alliance, responsavel pela padronizacdo e certificacdo desluprs wi-fi, criou um
subconjunto do protocolo 802.11i, denominado WP&eEos avangos foram incorporados a
este protocolo, criando mudancas significativassemn estrutura, porém a maior parte deles
exige uma inclusédo de novos elementos a infratesérie ainda devem trabalhar combinados
com outros protocolos, como o 802.11x. Embora o Wétha caracteristicas de seguranca
superiores as do WEP, ainda assim apresenta dsvend@erabilidades ja reportadas e que

devem ser conhecidas para que 0 seu impacto passarsmizado.

“Atua em duas éareas distintas: a primeira, que siestituir completamente o WEP,
trata da cifracdo dos dados objetivando garantprigacidade das informacdes
trafegadas, e a segunda, foca a autenticagdo dariuus(rea nao coberta
efetivamente pelo padrdo WEP).” (RUFINO, 2005, .37

Com a ratificacdo do protocolo 802.11i, surgiu 0A¥ZPsendo este a promessa para

uma rede sem fio ser considerada realmente segura.

A grande facilidade na captura de sinais de redds trouxe consigo um termo

muito conhecido com@Vardriving. O wardriving pode ser considerado um conjunto de
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métodos que auxiliam na busca por redefi, efetuam a captura e analise de informacdes e
possibilitam o acesso as redes. Esses métodos pseleentendidos como equipamentos
necessarios, conjuntos deftwares, técnicas e, principalmente, o conhecimento nécess
acerca das tecnologias envolvidas no processofivardo efetuar um mapeamento dos
pontos de acesso a fim de demonstrar os perigadentes nesse tipo de rede ou, por
exemplo, oferecer seguranca aquelas que estaaavdie

A realidade sobréVardriving € simples. Profissionais em seguranca, hobbistas e
outros estdo geralmente interessados em proverrmafdes ao publico sobre
vulnerabilidades de seguranca que estdo preseagesanfiguracdes de seus pontos de
acesso. Porém a realidade vai além desta percdggé@arios mal-intencionados interceptam
sinais e varrem pacotes em busca de redes alETéa®s de seguranca e seus apensos, para

um posterior ataque a rede (desde roubo de daélosna simples conexdo com a internet).

Sendo assim, o presente trabalho tem como objetiwdar as questbes técnicas
sobre as redewi-fi, apresentando 0s principais componentes destaasecsracteristicas.
Apos isso, descrever os protocolos de segurangategrafia WEP e WPA, analisando suas
estruturas, caracteristicas e funcionamento e eqtasas vulnerabilidades conhecidas até o
momento. Também explanar acerca do protocolo WRARpvo padrdo em seguranca de
redeswi-fi, demonstrando suas caracteristicas e particuttesde, além disso, criar uma
relacdo de comparabilidade entre estes protocélosla neste, pretende-se descrever o
wardriving, relatando seus propdésitos e suas origens, r@sdala questao legal e ética desta

pratica.

Para alcancar os objetivos propostos, foi realizeda revisao bibliogréafica sobre os
protocolos que se fazem objeto de estudo destes sslronceitos e legalidades da pratica de
wardriving, além de uma pesquisa realizada em monografiasgrdduacdo e em

padronizacdes dos 6rgaos reguladores responsaveis.

Este trabalho esta dividido em trés capitulos. Nimgiro capitulo é realizada uma
conceituacao acerca de reddasfi (padrdo 802.11)demonstrando suas caracteristicas e seu
funcionamento, abordando também as questbes deaasegurelativas as redesi-fi,
demonstrando os componentes essenciais utilizadosriacdo de ambientes seguros. No
capitulo dois, sdo descritas as caracteristicagungionamento e as vulnerabilidades
conhecidas a respeito dos protocolos de segurang@ptegrafia WEP, WPA e WPA2

(802.11i), apresentando ao final do capitulo unmaparacao entre estes protocolos. Por fim,
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no capitulo trés, sdo abordadas as caracterigticespeito davardriving, demonstrando os
principios e implicacdes legais deste modelo desan@ento de pontos de acesso.



1 REDESW-FI

Wi-Fi, marca registrada pertencenteMreless Ethernet Compatibility Alliance e
abreviatura para\ireless Fidelity, € uma tecnologia de interconexdo entre dispaositsem

fio utilizando o protocolo IEEE 802.11 (e seus palrdes) (WI-FI, 2007).

1.1 Topologia

Em termos organizacionais, o padrdo 802.11 defios dnodos distintos de

operacado: Ad-Hoc e Infra-estrutura:

a) Independent Basic Service Set (IBSS) ou redes Ad-Hoc: sédo redes em que 0s
equipamentos conectam-se diretamente uns aos odéresaneira mais ou menos analoga as
antigas redes coaxiais, onde apenas um cabo gatealivarios equipamentos, sendo que 0s
dispositivos sem fio comunicam-se diretamente esitteem a necessidade de um ponto de
acesso. Esta topologia pode ser apropriada paraepasg redes que nao precisam de
seguranca e nenhum dado sigiloso deve ser trafegady deve-se enfatizar, a auséncia do
ponto de acesso gera varios problemas de segurathgenistracdo e geréncia da rede. A

figura 1.1 demonstra um cenario de rede Ad-Hoc.

&
&) &

Figura 1.1 - Estrutura de rede Ad-Hoc (IBSS).
Fonte: http://www.babooforum.com.br.
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b) Infra-Estrutura: O concentrador é o equipameettral de uma rede que se utiliza
dessa topologia. Sendo assim, um ponto Unico deimicagdo (ponto de acesso) € rodeado
de vérios clientes, fazendo com que as configugdéeseguranca se tornem centralizadas.
Com isso ha a possibilidade de controle dos iteate(ticacdo, autorizacao, criptografia, etc.)
em um unico ponto. Outra vantagem deste modelac#itér a integracdo entre redes
cabeadas e redes sem fio.

Basic Service Set (BSS): sdo redes em que um conjunto de dispositiemunica-se

entre si através de um unico ponto de acesso. BdeaBSS € mostrada na figura 1.2.

2

:
"= Lél

Figura 1.2 - Estrutura de rede BSS.
Fonte: http://www.babooforum.com.br.

Extended Service Set (ESS): s@o duas ou mais reddsfiwnterconectadas entre si.

Uma rede ESS é mostrada na figura 1.3.

Figura 1.3 - Estrutura de rede ESS.
Fonte: http://www.babooforum.com.br.
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1.2 FreqUéncias

Toda e qualquer comunicacéo-fi € realizada através de espalhamento de espectro
de radiofrequiéncia, tendo como ambiente de pro@agacar. Esse espectro é dividido em
faixas, que séo intervalos reservados para umndietgdo tipo de servico. Uma faixa €,
normalmente, subdividida em freqtiéncias menores parmitir a transmissao em paralelo de
sinais diferentes em cada uma delas (RUFINO, 2004&a essas frequéncias menores da-se o
nome de canais. Complementando, é um servico de padto-a-ponto, onde opera um canal
de comunicacdo que transporta informacdes de umsniigsor até um Unico receptor. A
principal freqiéncia utilizada em redsisfi opera em torno de 2,4GHz (2,4GHz a 2,5GHz no
Brasil), chamada de banda ISMdustrial, Scientific and Medical), a qual foi reservada, na
maior parte do mundo, para servigos de radio pafgonto de espalhamento de espectro ndo
licenciado (este ultimo refere-se a questdo dequadquer dispositivo compativel com os
requisitos técnicos pode enviar e receber sinaiadie nessas freqiéncias, sem a necessidade

de uma licenca de estacéo de radio).

Segundo Earle (2006) as redwasfi utilizam trés sistemas de transmisséo de radio de
espalhamento de espectro diferentes, denominaddsS FHrequency-Hopping Spread
Soectrum), DSSS Direct Sequence Soread Spectrum) e OFDM QOrthogonal Frequency
Division Multiplexing/Modulation).

1.2.1 Frequency-Hopping Spread Spectrum (FSSS)

Como sugere o nome, a tecnologia FSSS divide ual dim radio em pequenos
canais e efetua saltos de uma freqiiéncia para\uies vezes por segundo, numa seqiéncia
pseudo-aleatdria. Esta seqiéncia segue um padn&eado pelo transmissor e pelo receptor
gue, uma vez sincronizados, estabelecem um cagiabléEste sistema evita a interferéncia
de outros dispositivos, pois utiliza um sinal trorsador estreito e em constante alteracao.
Porém a velocidade de transmissao € limitada a @sMois todo o espectro € utilizado (a
frequéncia de 2,4Ghz €, por exemplo, dividida nstsedios Unidos em setenta e nove canais)
e as mudancas de canais constantes causam greasterst transmissao do sinal. No quadro
1.1, tem-se as diferentes alocacdes de frequéntiaando essa tecnologia:



Quadro 1.1 Frequency Hopping World Channel Allocation

Pais Canal Frequéncia Tamanho do
(GHz2) canal (MHz)
Estados Unidos 2a79 2.402-2.479 26
Canada 2a79 2.402-2.479 26
Inglaterra 2a’79 2.402-2.479 26
Franca 48 a 82 2.448-2.482 27
Espanha 47 a 73 2.473-2.495 35
Japéao 73 a95 2.473-2.495 23

Fonte: EARLE (2006, p.54).

1.2.2 Direct Sequence Spread Spectrum (DSSS)
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Utiliza um método conhecido como seqiiéncia 11-&agker para espalhar o sinal

de radio através de um canal Unico de 22MHz deilargem efetuar alteracéo de freqiéncias
(ROSS, 2003). A banda de 2,4GHz e dividida emdadsis. A taxa de transmissdo nominal &

de 11 Mbps. E suscetivel a ataques diretos em wegéaédncia fixa e a ruidos que ocupem

parte da frequéncia utilizada. O quadro 1.2 demars diferentes utilizagbes dos canais pelo

mundo:

Quadro 1.2 Direct Sequence Spread Spectrum World Channel Allocation

Frequéncia (GHz) | Canal | América | Asia Europa | Japéo Israel

2.412 1 X X X X

2.417 2 X X X X

2.422 3 X X X X X
2.427 4 X X X X X
2.432 5 X X X X X
2.437 6 X X X X X
2.442 7 X X X X X
2.447 8 X X X X X
2.452 9 X X X X X
2.457 10 X X X X

2.462 11 X X X X

2.467 12 X X X

2.472 13 X X X

2.477 14

Fonte: EARLE (2006, p.55).

1.2.3 Orthogonal Frequency Division Multiplexing/Malulation (OFDM)

Atualmente € o mais eficiente modo de transmispads suas caracteristicas de

modulagdo do sinal e isolamento de interferéncaem também ser aproveitadas. E uma

técnica que transmite sinais multiplos simultane@meobre um Unico trajeto de transmisséo,
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utilizando a banda de freqliéncia alocada e divaliedta em sub portadoras de baixa
frequéncia. A maioria dos atuais padrdes de reglesfi® utiliza esse método, principalmente

por sua capacidade de identificar interferénciasiidos, permitindo assim a troca ou o

isolamento de uma determinada frequéncia, ou asénmalterar a velocidade de transmissao
(RUFINO, 2005).

1.3 Principais padrdes

As redeswi-fi utilizam como padréo o protocolo IEEE 802.11, geigne uma série
de especificagbes, definindo como deve ser a caac¢id entre um dispositivo cliente e um
concentrador, ou a comunicacgéo direta entre disposiclientes. Ao longo dos anos, foram
criadas diversas extensdes, onde se incluiu noMasteristicas operacionais e técnicas. O
padrdo 802.11 conta com as principais extensdesubyadrdes), aqui descritas na ordem

em que foram especificadas.

1.3.1 Padrdo 802.11b

O primeiro sub padrédo a ser definido, permite 1p8/the velocidade de transmisséo
maxima, mas pode-se comunicar a velocidades mxiash@®pera na frequéncia de 2,4GHz e
usa somente DSSS. Permite, no maximo, 32 clierdrectados. Foi lancado em 1999 e

definiu padrdoes semelhantes aos da EgHernet.

1.3.2 Padrdo 802.11a

Tentando resolver os problemas existentes nosqmio® anteriores, o 802.11a tem
como principal caracteristica o aumento da vela®dpara um maximo de 54 Mbps (108
Mpbs em modo turbo), mas pode também operar entidalles mais baixas. Outra grande
diferenca estd na operacdo na faixa de frequéneisb@Hz, uma faixa com pouca
interferéncia, mas com alcance reduzido. Ofereg#déan aumento no numero de clientes
conectados (sessenta e quatro totais) e o aumamtmatte usada no protocolo de criptografia.
Por fim, adota a modulagdo OFDM. Nao possui corhpiaiade com o 802.11b, pois utiliza
diferentes faixas de frequéncia.
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1.3.3 Padrao 802.11g

Resolve o problema de incompatibilidade com o 80%.Jpois utiliza a mesma
frequéncia de 2,4GHz, permitindo assim que ambgsadsdes (b e g) coexistam no mesmo
lugar. Aléem disso, o 802.119g traz consigo variaaaaristicas positivas de seu antecessor,
como utilizar modulagdo OFDM e velocidade maximabdeMbps (108 Mpbs em modo
turbo).

1.3.4 Padrdo 802.11i

Ratificado em 2004, este padrdo refere-se a mewasisde autenticagdo e
privacidade, podendo ser implementado aos prots@itstentes. E conhecido como WPA2.
Esta incluso neste padrédo o protocolo WPA, quelésienvolvido para prover solucdes de
seguranca mais robustas e eficientes, em relac&éEd Detalhes acerca destes protocolos
serdo abordados nos capitulos subsequentes.

1.3.5 Padrdo 802.1x

Como o protocolo WPA serd abordado posteriormentie ggrande importancia
realizar uma explanacédo acerca deste protocolomilegio sendo um projeto em especifico
para as redes sem fio, 0 802.1x possui caractaigstjue sdo complementares a essas redes,
pois permite autenticacdo baseada em meétodos golaedos, como o RADIUSREéMote
Authentication Dial-In User Service). Desta forma, é possivel promover um Unico padgio
autenticacdo, independente da tecnologia, e mante&ase de usuarios em um repositorio
anico, seja ele um banco de dados convencionalialgaer outro reconhecido pelo servidor
de autenticacdo. O 802.1x pode utilizar diversosodts de autenticagdo no modelo EAP
(Extensible Authentication Protocol), que define formas de autenticacdo baseadas winias
e senha, senhas descartaveiselime Password), algoritmos unidirecionaishésh) e outros

gue envolvam algoritmos criptograficos (RUFINO, 200

1.4 Controles de Red&Vi-Fi

Como ja mencionado anteriormente, o padrao 802 ELids subdivisdes) controla o
modo pelo qual os dados séo transmitidos atravésach@da fisica (as ondas de radio) do
modelo OSI, definindo uma camada de enlace dessenmenodelo que manipula a interface

entre a camada fisica e o restante da estrutinedda
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A camada de enlace é dividida em outras duas canadanada LLC L(ogical Link
Control), que fornece uma interface para camada supasiaratielo OSI (camada de rede), e camada

MAC (Media Access Control), que acessa diretamente o meio fisico e cordrbiansmisséo de dados.

As camadas mais elevadas deste modelo controlaettaspcomo integridade dos
dados, sintaxe, enderecamento e roteamento, etdo S8sim, tem-se uma transparéncia para
as camadas superiores acerca da tecnologia queeesia utilizada na transmisséo dos dados,

seja ela por radio, fibra Gtica ou cabo.

1.4.1 Camada MAC

Esta camada é responsavel por controlar o trafagaqgorre na redei-fi, evitando
as colisdes e os conflitos de dados. Responsaletrpasmissao e recepcao (delimitacao) de
quadros e pelo controle de fluxo, estabelece unobpoto de comunicacdo entre sistemas
conectados. Esta camada também engloba o endereggam&C, o qual é fisico e,
teoricamente, Unico entre os dispositivos exisggensendo utilizado como método de
seguranca nas redesfi. Em caso de existir mais de um ponto de acessede a camada
MAC associa cada cliente com o ponto de acessopopmorciona a melhor qualidade de

sinal.

Utiliza um conjunto de regras denomina@arrier Sense Multiple Access with
Collision Avoidance (CSMA/CA). O esquema de transmissdo CSMA/CA fumaiado
seguinte modo: na primeira transmissao, o transmisscuta o canal para verificar se esta
ocupado. Se nenhuma transmissao estiver senda@detnicia entdo a primeira transmissao.
ApoOs esta ter ocorrido, cada dispositivo € conéigor para transmitir a um determinado
periodo de tempo. Deste modo, ndo ha colisdesygacgda dispositivo possui um tempo
certo para transmitir. Se a rede ficar ociosa,malcpara de ser usado e a rede volta ao estado
anterior a primeira transmissao. Desta forma, caimomento em que pode haver colisdo
nessa arquitetura € na primeira transmisséao, quamdau mais dispositivos verificam que o

canal esta livre e transmitem ao mesmo tempo.

Porém quando tal fato ocorre, o CSMA/CA instruids os dispositivos conflitantes,
exceto um, para recuar e tentar novamente mai®,tadpermite que o dispositivo
sobrevivente envie o seu pacote de dados. O CSMAIGssuUi um recurso opcional que
define um ponto de acesso como um ponto coordeneaosz de conceder a prioridade para

um dispositivo de rede que esteja tentando enaidosicriticos em relacdo ao tempo.
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Uma redewi-fi suporta essas e outras fungdes na camada MA@ntoqou apenas
tentando) uma série deames de controle, antes de permitir que as camadas et@iadas

enviem os dados.

1.5 Seguranca em Reded/i-Fi

Diferentemente das redes cabeadas, que conhecemt® fisico de conexao dos
dispositivos, as redesi-fi funcionam transmitindo sinais de radio através gdooa seja,
dentro do espaco fisico abrangente pelo transmigs@lquer dispositivo pode receber os
pacotes de dados, basta este efetuar a escutagi@ricia utilizada. A questdo da seguranca
se mantém evidentemente necessaria quando seléragaleswi-fi. Seguranca esta que nao
apenas deve ser tratada de forma légica, mas siford® fisica, compreendendo que a
abrangéncia dos sinais de radio ultrapassa, mugass, o espaco fisico de cobertura

necessario.

E tratando-se de redes sem fio, a0 mesmo tempguamestas tecnologias tém
menos limitacdes geograficas, os riscos associpdesuem muito mais aspectos fisicos
envolvidos que outras tecnologias (RUFINO, 2005%péctos antes irrelevantes, como
posicionamento de determinados componentes de agea devem ser cuidadosamente
estudados, sob o risco de comprometer o bom fuaciento da rede e, principalmente,
facilitar o acesso néo autorizado e outros tipostdeues.

Em redeswi-fi, deve sempre haver um equilibrio entre a segurrcaonveniéncia.
Os beneficios de uma conexénfi (rapidez e facilidade de acesso a uma rede a gartim
dispositivo mével) tém seu custo. Para a maioria dsuarios, este custo ndo excede a

conveniéncia do uso de redesfi (uma simples conex&do com a internet, por exemplo).

N&o menos importante, a seguranca logica € pareamental para o bom
funcionamento da rede como um todo, trazendo consita gama de tecnologias e solucdes
para prover um nivel adequado de confiabilidadese§uir, sdo apresentadas algumas
caracteristicas das redassfi em torno da seguranca em nivel l6gico.

1.5.1 Autenticacao

Quando se conecta a uma redecless, hd a necessidade de se efetuar alguma forma
de autenticacdo. Existem duas formas de autenticaméforme os padrdes da IEEE (IEEE,
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2007): autenticacdo de chave abe@pen Key Authentication) e autenticagcdo de chave
compartilhada$hared Key Authentication). Segundo a IEEE (2007), em uma reddi pode-
se utilizar uma unica forma de autenticacdo ao méempo, sendo que todos os dispositivos

devem utilizar esta mesma forma.

1.5.1.10pen Key Authentication

A autenticacdo de chave aberta (conhecida tambémo dOpen System) foi
desenvolvida com a intencdo de prover uma redetegbe#io requerendo uma chave de
seguranca conhecida. Deste modo, qualquer disposétuerente sera aceito na rede. E um
sistema de autenticacdo nulo. Especialistas algutamnque ndo haja trafego de informacées

sigilosas nestas redes, ja que nao existe quabgoEcao.

A autenticacao é realizada da seguinte forma: prammente, um dispositivo cliente
requisitante envia sinais de sondagem para varifiegxisténcia de autenticadores (pontos de
acesso, por exemplo) ao alcance deste. Os authmsaque recebem estes sinais enviam
pacotes de resposta, contendo informacfes sobomfayuracdo da conexao (incluindo o
valor da for¢a do sinal). Entdo o dispositivo regante avalia as resposta e envia um pacote
de requisicao de autenticacdo para o autenticag@regtiver com o melhor sinal. Sendo
assim, o autenticador envia a resposta da auteadticpara o dispositivo requisitante,

iniciando (ou ndo) a comunicacéao efetiva.

Porém, como seguranca se tornou um assunto cresuwme visivel, muitos
fabricantes perceberam a necessidade de se ten dilgo de protecdo. Isto criou um real
problema: propor uma solu¢cdo que melhora a segaranguanto se mantém dentro dos
padrées de autenticacdo aberta. Estes esforcosziard a idéia de usar autenticacdo aberta,
e diferentemente da idéia padréo, esta requeresoade uma chave secreta para efetuar a
criptografia dos dados. Na figura 1.4, é demonstiam esquema de autenticacdo de chave
aberta.
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@ Requisitante efetua a sondagem.

@ Autenticadores respondem a sondagem.

Requisitante verifica as respostas e envia um pacote de
autenticagdo para o melhor ponto de acesso.

<4—0 Autenticador envia um pacote de resposta a autenticagio.

Figura 1.4 Open Key Authentication.
Fonte: EARLE (2006, p.186).

Em caso de se utilizar uma chave secreta na awdeatiopen key, o modo de
funcionamento ndo se altera em nenhum momento.fekedica fixa-se no fato de que os
dados ja sao enviados criptografados. O CRl{c Redundancy Check) € realizado no
recebimento dos dados, verificando assim a consistédestes, ou seja, quando o
autenticador (ponto de acesso) e o dispositivoitelipossuem a mesma chave secreta, ambos
conhecem o conteudo recebido (EARLE, 2006). Edimma@lmodo ndo é muito difundido,

pois se torna muito parecido com a autenticacahdee compartilhada.

1.5.1.2Shared Key Authentication

A autenticacdo de chave compartilhada foi criada gar a mais segura dos dois
tipos. Neste modo de autenticagcdo, ambos (requiisitaautenticador) devem conhecer uma

chave secreta.

A autenticacao é realizada da seguinte forma: prammente, um dispositivo cliente
requisitante envia sinais de sondagem para verdieaxisténcia de autenticadores (pontos de
acesso, por exemplo) ao alcance deste. Os authmsaque recebem estes sinais enviam
pacotes de resposta, contendo informagfes sobomfgyuracdo da conexao (incluindo o
valor da forca do sinal). Entdo o dispositivo regante avalia as respostas e envia um pacote
de requisicdo de autenticacdo para o autenticagoestiver com o melhor sinal. A partir de
entdo, o autenticador envia um pacote contendo esafid para requisitante (0 pacote de
desafio consiste em um pedacgo de texto claro). lRed® este pacote, 0 requisitante deve
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entdo criptografar o desafio, utilizando a chaweeta conhecida por tal, e enviar o pacote
resposta para o autenticador. Sendo assim, ot@attor (de conhecimento da chave secreta)
efetua o processo inverso, descriptografa o paeasterifica se o desafio € 0 mesmo, entao
envia a resposta da autenticacdo para o disposiggaisitante, iniciando (ou ndo) a

comunicacao efetiva. Um esquema de autenticac@balee compartilhada é demonstrado na

figura 1.5.

O 4

*\. =
@9 Requisitante efetua a sondagem.

«—@ Autenticadores respondem & sondagem.

Requisitante verifica as respostas e envia um pacote de
autenticagdo para o melhor ponto de acesso.

«}—) Autenticador envia um pacote com o desafio ndo criptografado.

@ Requisitante utiliza a chave secreta para criptografar o pacote
contendo o desafio e envia ao autenticador.

«4—@ Autenticador envia um pacote de resposta a autenticagdo.

Figura 1.5 -Shared Key Authentication.
Fonte: EARLE (2006, p.185).

1.5.2 SSID Gervice Set | dentifier)

Conhecido também como ESSIEx{entended Service Set Identifier) ou BSSID
(Basic Service Set ldentifier) (dependendo do tipo de rede em questdo), o SSHD é
identificacdo de uma redei-fi, composta por um conjunto de caracteres alfancogrie
através deste nome que os dispositiwo®less identificam a rede. Quando um dispositivo
tentar se conectar a uma rede, este procura ura gergcesso com o0 mesmo SSID conhecido
em sua configuragéo, descartando os sinais quegrassm SSID diferente. Se este mesmo
dispositivo detectar dois ou mais pontos de acessp 0 mesmo SSID, assume que todos
fazem parte da mesma rede (mesmo que em canaieniife), associando-se ao ponto de
acesso que lhe proporciona o sinal mais forte difROSS, 2003). Em casos onde haja

sobreposicao de sinais de redes diferentes com IN&SID, o dispositivo continua
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considerando que seja a mesma rede. Por isscoatémpia de se utilizar SSIDs diferentes, e,
se possivel, o mais desconhecidos possivel (néautiomes como “casa’pffice’, etc).

Em geral, um ponto de acesso envia sinais SSlbreaucast através dos chamados
Beacon Frames, sinais que informam a existéncia do ponto desacdsstes sao detectados
pelos dispositivos na regido de abrangéncia, fazeath que enviem um pedido de conexao.
Em um ambiente onde mais de uma WLAN estd operaeske, processo associa cada
dispositivo cliente com a rede correta. Quando DSfio esta presente, ou seja, quando o
ponto de acesso nado fdwoadcast do SSID, os dispositivos clientes tém de conhecer
previamente os SSIDs dos pontos de acesso dispomi@eambiente, para, entdo, requer a
conexao. Sendo assim, atua como a primeira linlgefissa contra o acesso néo autorizado a
uma redewi-fi, pois ndo se conhecendo o SSID dessa rede, némnt@efetuar tal conexao.
A configuracédo ddroadcast do SSID é configuravel nos pontos de acesso (depelo das
funcionalidades de tais).

Um dos problemas € que o SSID nao é criptografad@smo que o ponto de acesso
nao facabroadcast do SSID, essa informacdo pode ser lida atravésoftiwares sniffers.
Mesmo que o SSID esteja mascarado, toda vez queispusitivo cliente tentar conectar a
uma rede, este envia todas as configuracoes daamneaclusive o SSID, espalhados pelo ar
como parte do processo de sondagem (EARLE, 2006)ia@ro 1.3 demonstra o resultado da
captacdo de sinais, utilizando waftware sniffer, e mostra claramente a obtencédo do SSID

utilizando esta ferramenta.

Quadro 1.3 - ESSIBniffer Capture

802.11 Beacon FC=........ ,SN=448,FN= 0,B1=100,S55=11
802.11 Probe Req FC-=........ ,SN= 689,FN= 0,SSID=AEE

802.11 Probe Req FC-=........ ,SN= 690,FN= 0,SSID=AEE

802.11 Beacon FC=........ ,SN=449,FN= 0,BI=100,S95=11
802.11 Probe Req FC-=........ ,SN=691,FN= 0,SSID=AEE

802.11 Probe Req FC-=........ ,SN=692,FN= 0,SSID=AEE

802.11 Probe Req FC-=........ ,SN= 693,FN= 0,SSID=AEE

802.11 Probe Rsp  FC=........ ,SN=451,FN= 0,BI=18(0)SAEE,DS=11
802.11 Probe Rsp FC=........ ,SN=451,FN= 0,BI=18005AEE,DS=11
802.11 Probe Req FC-=........ ,SN= 694,FN= 0,SSID=AEE

802.11 Probe Rsp FC=........ ,SN=452,FN= 0,BI=18005AEE,DS=11
802.11 Probe Req FC-=........ ,SN= 695,FN= 0,SSID=AEE

802.11 Probe Rsp FC=........ ,SN=453,FN= 0,BI=18006AEE,DS=11

Fonte: EARLE (2006, p.187).
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E primordial, em uma rede em que se deseje o miaimeeguranca, que o ponto de
acesso seja configurado para que ndo redizmdcast do SSID (porém isso pode
comprometer a facilidade de uso e retardar a oéterda conexdo em determinados
ambientes). Em conjunto, o SSID deve ser alteradéo,utilizando os padrdes configurados

pelos fabricantes, pois sdo dados muito conhegidopossiveis atacantes da rede.

1.5.3 Enderecamento MAC

O enderecamento MAC € o numero identificador depatitivos de rede. Este
endereco ¢ fisico, gravado no préprio dispositiysugostamente) tinico em todo o mundo. E
atribuido pelo fabricante do dispositivo, contralagelo IEEE e representado por doze
algarismos hexadecimais. Como citado anteriormemtenderecamento MAC deveria ser
anico, porém existem técnicas e ferramentas queagfea alteracdo deste endereco, ou seja,
pode-se alterar o enderecamento MAC de um disposiéipropriando-se ou simplesmente
fazendo uso de outro que nao o original. Algun®iias operacionais permitem, iefault,

a alteracao deste.

Tratando-se de seguranca em redie$i, uma forma encontrada para restringir o
acesso a uma determinada rede é o cadastramenito go& dispositivos participantes nos
pontos de acesso, conhecido coAuwmess Control List, uma lista de controle de acessos,
baseada no enderecamento MAC dos dispositivos qtteipam de tal rede. Como este
endereco identifica de forma Unica cada dispositde rede, apenas os dispositivos
previamente cadastrados terdo acesso permitide B&Eanismo exige sempre alguma
manutencgéo, que pode ser maior ou menor, de acordm® fluxo de dispositivos que entra e
sai do cadastro, porém é uma boa solucdo para mesjuedes e ambientes com poucas
mudancas (AGUIAR, 2005). Esta mesma técnica pode também utilizada pelos
dispositivos clientes para conectar com seus pomgoacesso corretos. Alguns programas
para acesso permitem identificar o endereco MA@ato de acesso, ou seja, 0 dispositivo
pode assim aumentar o grau de certeza que esté&taode-se com o ponto de acesso

desejado, e ndo a um clone (ou até mesmo em awito ge acesso com maior poténcia).

As medidas de seguranca que utilizam a lista déralende acesso partem da
suposicdo de que os enderecos MAC séo Unicos, go@asim distinguir inequivocadamente
um dispositivo registrado. Porém esta solucdo geddéacilmente burlada por um dispositivo

clandestino que identifique o trafego (que inclueralerecamento MAC de um dispositivo
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cliente) e altere o préprio endereco MAC, fazenelgesssar por um dispositivo cliente
legitimo.

Além do método de forca bruta, que consiste, neste, em alterar sucessivamente
o endereco MAC, buscando encontrar um que sejaizado no controle de acesso, a
obtencdo de enderecos MAC legitimos é realizadanmo de escuta do trafego da rede.
Neste caso € necessario haver comunicagdo durapEriodo de escuta e o endereco
capturado somente podera ser utilizado quandoposlis/o legitimo ndo estiver associado ao
ponto de acesso, sendo este desconectado por @gmtapia ou sofrendo um ataque de
negacéao de servico (DoPenial of Service) que force a desconexdo. Outra possibilidade de
negacao de servico pode ocorrer caso o disposit@alestino configure a propria interface e
os enderecos MAC validos previamente capturad@sgaede alvo, ao mesmo tempo em que

os dispositivos clientes legitimos tentem acessada (RUFINO, 2005).

Esse controle pode servir como um acréscimo deraegm da rede, porém cria um
limite no que diz respeito a facilidade de uso edeswi-fi (uma vez que cada dispositivo
cliente deva constar na lista de controle de age€mmo mencionado anteriormente, deve

sempre haver um equilibrio entre a seguranca egen@&Encia.

1.5.4 DHCP pPinamic Host Configuration Protocol)

O endereco IP, utilizado no protocolo IRtérnet Protocol), de forma genérica, pode
ser considerado como um conjunto de numeros ques&ma o local de um determinado
dispositivo em uma rede. A funcdo de um servidorCPHé fornecer enderecos IP
dinamicamente para 0s novussts que se conectam a uma rede. Isso traz facilidadso de
uma rede, uma vez que ndo ha a necessidade dguwanfinanualmente os enderecos nos
dispositivos clientes. Para que uma comunicac&oreajizada com sucesso, € necessario que

o dispositivo possua um endereco IP valido, dedacoom a rede a qual esta se conectando.

A maioria dos pontos de acesso tem, gefault, um servidor DHCP integrado,
liberando assim os enderecos IPs para os dispmsitilientes da rede. Contudo, ha um
problema relacionado a seguranca no uso destdeigervico, uma vez que se um dispositivo
clandestino tentar efetuar a conexao na rede, eeabm endereco IP valido para tal. Por
isso, 0 uso de servidores DHCP em WLANs deve siadzv quando possivel, utilizando
apenas enderecos estaticos. Desativando estecsarmicpossivel atacante necessita realizar

um trabalho mais arduo para conseguir um enderd@oy
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1.5.5 Criptografia

Criptografia € normalmente entendida como sendstode dos principios e das
técnicas pelas quais uma informacao pode ser tranatla da sua forma original para outra
ilegivel, a menos que seja conhecida uma chavetaea que torna dificil a leitura por
alguém ndo autorizado. Sendo assim, apenas 0 oceakpinensagem pode ler a informacéo
com facilidade (desde que conhecida a correta cBageeta). A criptografia moderna é
basicamente formada pelo estudo dos algoritmotogrfificos que podem ser implementados
em computadores. Uma informacdo néo-cifragem, qemvéada de um dispositivo para
outro, é chamada de texto clapba{ntext). Cifragem é o processo de conversao de um texto
claro para um codigo cifrado, o qual se chama texfiado, e decifragem 0 processo

contrario.

A criptografia computacional sofreu grande evolygaclusive no que diz respeito a
sua aplicagao. Inicialmente ela era usada apenasgaaantir o sigilo nas comunicacoes.
Segundo Rufino (2005) e Earle (2006), tem-se quaijetivos basicos no uso da criptografia:

» Confidencialidade (sigilo): apenas o destinatattoazado deve ser capaz de
extrair o conteudo da mensagem da sua forma ciffdden disso, a obtencédo de
informacé&o sobre o conteudo da mensagem néo depessivel, uma vez que, se
o for, torna mais facil a analise criptografica.

* Integridade: fidelidade da mensagem ao teor odigisam sofrer qualquer
alteracdo, ou seja, o destinatario devera ser cd@aleterminar se a mensagem
foi alterada durante a transmisséo.

» Autenticacdo do remetente: o destinatario deveracapaz de identificar o
remetente e verificar que foi mesmo ele quem enaimensagem.

* Nao-repudio: é a garantia de que uma transacadsddpcefetuada nao pode ser

negada, ou seja, ndo devera ser possivel ao remetgar o envio da mensagem.

Nem todos os sistemas ou algoritmos criptografiatassgem todos os objetivos.
Mesmo em sistemas criptograficos bem concebidosn leplementados e usados
adequadamente, alguns dos objetivos citados na@radicos (ou mesmo desejaveis) em
determinadas circunstancias. Por exemplo, o reneetdea uma mensagem pode querer
permanecer anbnimo, ou O sistema pode destinar-samaambiente com recursos
computacionais limitados. E primordial lembrar cueriptografia protege os dados, mas

acrescenta um pequeno peso a funcionalidade da rede
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A cifragem de uma informacdo € realizada baseadadeisy componentes: um
algoritmo criptografico e uma chave secreta. O ridlgo € responsavel por transformar
matematicamente um texto claro em um texto cifr@moo inverso), utilizando para tal a
chave secreta conhecida (RUFINO, 2005). Cada chatata faz com que o algoritmo
trabalhe de forma ligeiramente diferente. Emboiatam algoritmos que dispensem o uso de
chaves, sua utilizagdo oferece duas importantetagans: a primeira € permitir a utilizacao
do mesmo algoritmo criptografico para a comunicac@m diferentes receptores, apenas
trocando a chave, e a segunda € permitir a trochasa em caso de uma violagcdo, mantendo
o mesmo algoritmo. O numero de chaves possiveisndepdo tamanho (nimero de bits) da
chave envolvida no processo. Os sistemas cripiogeafsdo possiveis em duas formas:

Criptografia Simétrica e Criptografia Assimétrica.

1.5.5.1 Criptografia Simétrica

Conhecida também como criptografia convencionalmésistema criptografico de
chave unica, onde uma mesma chave criptogréficdiligada para cifrar e decifrar as
informacdes. Esta chave € utilizada por amboslaugiores (remetente e destinatario) e na
premissa de que esta é conhecida apenas por alesiefente cifra o texto claro com a chave
e o destinatario decifra tal mensagem com a metased AGUIAR, 2005). Na figura 1.6, é
apresentado um esquema de funcionamento de cafitpgimétrica. Este sistema é tanto ou
mais seguro quanto for a propria chave e o meiogam ela foi conhecida por ambos
interlocutores (sempre considerando o local de z@mamento de tal). Geralmente, este
método é utilizado em sistemas que necessitamIdeidade. Tendo como base o tempo de
processamento, a criptografia simétrica é bastafinteente, pois seu funcionamento requer
um processamento reduzido. No entanto, a cripti@gsiinétrica ndo € aconselhada para a
troca de informagodes confidenciais e sigilosasy c&® haja um meio de transmisséo seguro,
mas é muito eficiente para conexdes seguras nenéfteonde processos computacionais
trocam senhas temporarias para algumas transmisd@ieas. A criptografia convencional,
por si s6, € usada como meio de transmitir dados seguranca, porém pode se tornar
extremamente cara, simplesmente pela dificuldadee aistribuir as chaves com segurancga, e
por ndo fornecer autenticidade. Os algoritmos usawdo criptografia simétrica incluem os

seguintes:

« RC2,RC4
» 3DES {Triple Data Encryption Sandard)
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* AES (Advanced Encryption Standard)

OROEPRD

Chave simétrica

Chave simetnc
Texto clan Texto cifrade Texto clam

Figura 1.6 - Criptografia Simétrica.
Fonte: http://www.microsoft.com.

1.5.5.2 Criptografia Assimétrica

Conhecida também como criptografia de chave pubéiaam sistema criptografico
que utiliza duas chaves diferentes, porém mateaménte relacionadas, para cifrar e decifrar
os dados, sendo uma chave usada apenas para rafigtogs informacfes que serao
transmitidas ao destino. Essa chave é denominaaae ghiblica, pois € divulgada a todos.
Além da chave publica, hd também a chave privaolahhecida apenas pelo destinatario da
informacéo e que deve ser mantida em segredo.régeiin € realizada utilizando a chave
publica e a decifragem com a chave privada (CARVALF2005). Como a criptografia
assimétrica usa algoritmos mais complexos do queimografia simétrica e, como a
criptografia assimétrica usa um par de chavespoegso de criptografia € muito mais lento.
Este método possui um desempenho computacionabdeomgelmente inferior a criptografia
convencional, porém tem como a principal vantageio necessitar de um meio de
transmissédo confiavel.

Com a criptografia assimétrica, somente um intetlmcmantém a chave privada.
Todos os outros interlocutores podem acessar seghahlica. As informacgdes cifradas por
meio da chave publica s6 podem ser decifradas @eae privada. Por outro lado, as
informacdes cifradas por meio da chave privadacstem ser decifradas pela chave publica.
Por conseguinte, esse tipo de criptografia forrmodidencialidade e autenticidade (e néo
repudio). Para confidencialidade, a chave publieasada para cifrar mensagens, com isso
apenas o proprietario da chave privada pode ddeiff@ara autenticidade (e/ou repudio), a
chave privada é usada para cifrar mensagens, songaante-se que apenas o proprietario da
chave privada poderia ter cifrado a mensagem qudeftifrada com a chave publica. Os
algoritmos de criptografia usados na criptograsisimétrica incluem os seguintes:
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» Diffie-Hellman key agreement
* Rivest-Shamir-Adleman (RSA)
» DSA (Digital Sgnature Algorithm)

Na figura 1.7, € demonstrado um esquema de crigfiagassimétrica.

Chave pablico
. \ do receplor . do receptor .
Texto clara Texto cifrado Texto claro

Chave privada

Figura 1.7 - Criptografia Assimétrica.
Fonte: http://www.microsoft.com.

1.5.6 Mecanismos de seguranca

Para se obter um nivel de seguranca satisfatone@so implementar controles
externos aos dispositivos. Configuracdo adequadgtografia, autenticacdo forte e
monitoracdo dos acessos da rede sem fio séo inmmidsgs. A seguranca de redesi
abrange muito mais fatores do que se possa imagioaré necessario ter um conhecimento
razoavel de todos os padrdes disponiveis e o @qset&n a oferecer e, de acordo com sua
aplicacao, objetivo e politica de seguranca, implaar o nivel correto. Ser o ultimo padréo
desenvolvido e disponivel ndo garante que a segairsera eficiente e que ele serd o mais
seguro (CARVALHO, 2005). E necessario avaliar tedoonjunto e decidir com base nos
equipamentos que ira utlizar e na propria exper&nobjetivando a melhor relacao
custo/beneficio. O uso estratégico de tecnologaseduranca deve ser muito bem planejado,

visando evitar pontos de vulnerabilidade na segarda rede.

Alguns mecanismos de seguranca em redds foram citados anteriormente. Estes
mecanismos devem, sempre que possivel, ser impladosnem um nivel correto, operando
conjuntamente a outros mecanismos. Porém este ndwl@ o cenario ideal para uma rede
segura. Somente dispositivos autorizados deveracesso a rede e isto é obtido através de
métodos eficientes de criptografia. Mecanismos dmumnca e criptografia séo
implementados em red@s-fi, aumentando assim a confiabilidade e funcionaéidial rede,
bloqueando (ou simplesmente tentando) possiveigiesa Os protocolos adotados em redes
wi-fi sdo o WEP e o WPA (posteriormente o WPA2). Nostalms subseqlentes seréo

abordados estes padroes.



2 PROTOCOLOS DE SEGURANCA E CRIPTOGRAFIA

2.1 WEP

Abreviatura paraWired Equivalent Privacy, o padrdo WEP é definido como
mecanismo criptografico de confidencialidade, zditio para prover um nivel de seguranca
equivalente a das redes cabeadas. E importantdtaesgue esta no¢édo de equivaléncia faz
supor que, como nao existe protecdo ao conteludedss cabeadas (a protecao deve ser feita
por software ou firmware), se pensou em um mecanismo que tivesse dificeldadquebra

compativel a um acesso fisico (RUFINO, 2005).

2.1.1 Caracteristicas

E um protocolo que oferece criptografia e autegfio. Utiliza algoritmos
simétricos, portanto deve haver uma chave cripfmgrénvolvida no processo, conhecida por
ambos os interlocutores, para cifrar e decifrantsmacoes trafegadas. Entretanto, no WEP,
a mesma chave utilizada para cifrar e decifranfmmacdes é utilizada para autenticar um
dispositivo, o0 que é considerado um risco de segardSOARES, 2004). Inserido no
protocolo IEEE 802.11, foi criado por um grupo dduwmtarios, membros do IEEE, sendo
ratificado em 1999. O protocolo WEP ¢é utilizado gpariptografar informacdes de um
dispositivo cliente até um ponto de acesso, oy, sgjanesmas informacdes sdo trafegadas
descriptografadas por uma rede cabeada (EARLE,)2086 sendo mais protegidas por tal

protocolo.

Atuando na camada de enlace do modelo OSI, o miotd®EP propde-se a atingir

trés objetivos basicos de seguranca:
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Confidencialidade: O objetivo fundamental do WER: @revencédo de escutas
clandestinas, ou seja, prover um nivel de seguradeguado para que, em uma
possivel captacdo de pacotes em redes sem fiopos®a ser lido o contetdo
destes por dispositivos n&do autorizados. Apenasomwhecedor da chave
criptografica podera ter acesso aos dados.

Autenticidade: permitir um nivel de segurancga addqpara prover acesso a rede
apenas aos dispositivos autorizados.

Integridade: prover um nivel de seguranca adeqpadm prevenir a falsificacao
das comunicacdes sem fio, garantindo fidelidadendasagem ao teor original,

sem sofrer qualquer alteragao.

Segundo Rufino (2005, p.36), os critérios que folewvados em consideracao para o

desenho deste protocolo séo:

Suficientemente forte:algoritmo deve ser adequado as necessidades @oausu
Auto-sincronismo: deve permitir a um equipamento entrar na areadertura e
funcionar com a minima ou nenhuma intervengédo manua

Requerer poucos recursos computacionaispode ser implementado por
software ou em hardware e por equipamentos com pouco poder de
processamento.

Exportavel: deve poder ser exportado dos Estados Unidos leetanpassivel de
importacdo para outros paises (no momento da elghhordo padrdo, havia
restricbes para exportacao de criptografia; hogasesestricbes estao limitadas a
alguns paises).

De uso opcionalo mesmo.

O protocolo WEP é baseado no algoritmo criptogoafila RSASecurity®, o RCA4.

Projetado por Ron Rivest, em 1987. O RC4 é um #hgorde fluxo, que criptografa as

informacfes a medida que sao transmitidas, aunamtassim o seu desempenho. A l6gica

do algoritmo se manteve secreta até vazar e sécaud na internet em 2001.

Uma das funcdes originais do WEP foi ter a encggutancapaz de ser afetada pela

perda de pacotes devido a uma interferéncia. igtofisa que quando um dispositivo envia

dados através do ar e perde o pacote, ndo ha parda pacote anterior. Com métodos de

seguranca mais novos e métodos de seguranca gecadzEadas mais antigos, € comum para

* The Security Division of EMC, disponivel em http://www.rsa.com.
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0S pacotes seguintes terem uma dependéncia detagdo do pacote seguinte ou anterior
(EARLE, 20086).

A seguranca do WEP é composta por dois elementag:chave estatica, que deve
ser a mesma em todos os dispositivos da rede eounponente dindmico que, juntos,
formam a chave usada para cifrar o trafego (chawytografica). O protocolo ndo define
(nem sugere) de que forma a distribuicdo da chatétiea deve ser realizada, portanto a
solucdo convencional (e mais trabalhosa) € o camlashto manual desta em todos os
dispositivos. Esta chave estatica pode ter o tamdeh40 bits ou 104 bits. Utiliza um vetor
de inicializag&o, ou IVl(itialization Vector), de 24 bits como componente dindmico, que é
concatenado a chave estatica. Ha dois niveis de tidp@niveis: o primeiro € baseado em
uma chave de 40 bits e o IV de 24 bits, gerandmnassia chave de 64 bits; o segundo &
baseado em uma chave de 104 bits e o IV de 24gatando assim uma chave de 128 bits
(RUFINO, 2005). Quanto maior for o tamanho da chawaior sera o nivel de seguranca,

porém menor sera o desempenho oferecido por tal.

O IV foi incorporado ao WEP para tentar resolveeguinte problema: quando uma
mensagem € cifrada com uma chave fixa, todas asswgze uma mensagem idéntica for
cifrada, terd o mesmo resultado. Com base niss@assivel atacante da rede poderia montar
um alfabeto de equivaléncias entrbyte original e o cifrado e, desta maneira, decifrdoto
trafego. O IV permite a variacdo da chave est&ina24 bits, tornando diferente o resultado
de mensagens idénticas. Para cada pacote trarsnoitidlV diferente é utilizado, sendo este
alterado para o proximo pacote. Nao ha na definiggpadréo requerimentos definindo como
incrementar ou randomizar a sequéncia do IV, sesste definido pelo fabricante do
equipamento. Vale ressaltar que, para que haja aorrata comunicacao cifrada, ambos

interlocutores devem conhecer a chave ou, neste cd¥.

O WEP trata da integridade das informacdes trafegadtilizando o polinémio
CRC-32 Cyclic Redundance Check), o qual realiza um célculo sob os dados a sersfia@dos
e adiciona um ICV lftegrity Check Value), conhecido também conahecksum, para cada
carga util, ou seja, é enviado juntamente aos dgdesforam base deste (EARLE, 2006).
Dessa forma, o receptor recalculahecksum para garantir que a mensagem nao foi alterada
durante a comunicagdo. O CRC-32 é popular porisgies de implementar ehardware de
baixo desempenho, simples de ser analisado matarmatinte e pela eficiéncia em detectar

erros tipicos causados por ruido em canais demiias&o. Possui um tamanho de 32 bits.
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2.1.2 Funcionamento

Como visto anteriormente, a autenticacdo pode assiumas formasopen key e
shared key. Atualmente o padrdo WEP é capaz de oferecerawganticacaapen key, a
criptografia dos dados trafegados, onde ndo ocartenticacdo dos dispositivos. Porém o
WEP fornece autenticacéshared key, onde a mesma chave é utilizada para cifrar as
informacgdes, garantindo assim a autenticidade mp®sitivos clientes, mas ndo garantindo a
autenticidade do ponto de acesso. Utiliza a téaiéaznallenge-response (desafio-resposta).
O dispositivo cliente solicita autenticacdo ao pode acesso, 0o qual gera um numero
aleatorio ¢hallenge) e envia para o dispositivo cliente que, ao recetidizando a chave
conhecida, criptografa challenge com o algoritmo RC4. Feito isso, enviachallenge
criptografado ao ponto de acessesfonse). Este entdo descriptografa a resposta com a chave
correta e compara o numero enviado. Caso essa cagapaseja positiva, 0 ponto de acesso
envia para o dispositivo cliente uma mensagem,irtoahdo 0 sucesso da autenticagdo. Na

figura 2.1, € mostrado o esquema de autenticatifizando WEP com chave compartilhada.

Dispositivo cliente Ponto de acesso
——

®-__ Pedido de autenticagdo
T g Challenge ¢ gerado
aleatoriamente e
%! enviado ao dispositivo
Challen ge .- cliente.
Challenge ¢ criptografado |4 il
com a chave conhecida e |g_
enviado ao ponto de acesso. T Response
I e hallenge é descriptografado
__—®| coma chave e verificado.
Confirmagao —

Figura 2.1 - Autenticacashared key utilizando WEP.

O protocolo WEP utiliza o algoritmo criptogréafice dluxo RC4. Utiliza também

uma chave estatica (usualmente conhecida como chék®), que € definida pelo
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administrador da rede (ou responsavel técnico)rpoeste valor ndo € usado sozinho na
criacdo do fluxo de dados criptografados WEP. Ugwita para randomizar a chave é
aplicada, usando o vetor de inicializacdo (V) debis criado a cada fram&gdme-by-frame)

(EARLE, 2006). Apartir de entdo, com a chave WEPI¥ concatenados, tem-se uma chave
de 64 bits ou 128 bits. Este resultado serve dadmtpara o algoritmo gerador de niameros
pseudo-aleatérios definido pelo RC4. O PRN&e(ldo Random Number Generator) gera

uma sequéncia de bits de mesmo tamanho que o asetecifrado. Este pacote € composto
pela informacédo (dados) a ser transmitida e o tadwulda aplicagdo do CRC-32 a essa
informacdo. O CRC-32 é aplicado a informacao, ademdo o ICV no pacote, para que na
recepcéo possa ser verificada a integridade dassd&dICV deve ser recuperado exatamente
igual pelo receptor da mensagem , caso contramoer@ssagem recebida sera imediatamente

considerada errada e descartada.

Tem-se entdo a chave criptografiéayétream) e o pacote completo a ser cifrado.
Dessa forma, é aplicada uma operacdo XOR (opef&iadexclusivo”)) a estes. O resultado
dessa operacao de XOR constituira no pacote cifiaghy transmitido. Como ja mencionado,
vale ressaltar que para que haja uma correta coagéo cifrada ambos interlocutores devem
conhecer a chave utilizada para tal (WI-FI, 200Neste caso, a chave estatica é
(supostamente) conhecida por ambos, mas ela vami@rone o IV. E para que o receptor
conheca o IV que foi utilizado em tal processoe @sinserido no cabecalho do pacote a ser
enviado, em texto claro. A partir de entédo, o paesta pronto para ser enviado através do ar
(EARLE, 2006). Na figura 2.2 mostra-se o desmembrdamdos pacotes que sao utilizados

neste processo.

Dados ICV
XOR
Cabecalho Chave estatica e IV Keystream
v v
Cabecalho IV Criptografado

Figura 2.2 - Detalhamento do processo WEP.
Fonte: EARLE (2006, p.190).
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No recebimento, o receptor faz o processo inveasa gescriptografar o pacote e ter
acesso a informagéo que fora transmitida. De pdssdave estatica, e conhecendo o IV que
fora recebido em texto claro, no receptor € gerem@mente a seqiéncia de bits aleatérios de
mesmo tamanho do pacote e, utilizando a forma savdo algoritmo RC4, é realizado uma
operacdo XOR com esta seqUiéncia e o pacote cifratsformando assim o texto cifrado em
texto claro. Sendo assim, o CRC-32 é aplicado adssle comparado com o valor do ICV
que fora recebido, para garantir que estes namfooarompidos e/ou alterados. A figura 2.3

demonstra o esquema de funcionamento da comunicapéagrafica utilizando WEP.

Interface wireless

DISPOSITIVO A i DISPOSITIVO B
v :
(Vetor de inicializa¢do) E
H
IV (24bits)
i
Carga util (payload) v ] v
A - o H . ~
»/ Concatenagdo : Concatenagio <
| entre chave e IV ! entre chave e IV
ICV ~ : vy
(aplicado CRC-32) Chave v H ¥ : Chave
AP 1S — Algoritmo H Algoritmo
RC4 i RC4 |
H ) Calcula checksum
A i A ¢ compara com ICV/
Keystream i Keystream &
§
v v i v
ICV Dados = > ICV Dados
: Entrada do H Saida do
texto claro XOR H XOR textoclaro

Figura 2.3 - Esquema de cifragem,'transmisséo igagem utilizando WEP.

2.1.3 Vulnerabilidades

Apesar de o WEP ser utilizado para tornar a conagéic em uma redei-fi mais
segura, muitas falhas sdo apontadas no uso degtes@s autores e cientistas académicos em
computacdo publicaram relatérios sobre o proto®®@EP, questionando sua eficiéncia em
proteger as informacdes. Todos indicam graves Saitzateoria e pratica criptografica que
foram usadas para definir este padrdo. O WEP passotestes e subsequentemente falhou
nos trés objetivos basicos propostos no desenlpadi@o. Isso pode ser observado em cada

uma das areas de confidencialidade, autenticidattegridade.
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“Existem problemas administrativos e técnicos elacé® ao protocolo WEP. Em
relacdo ao padréo original, os principais relacioise ao fato de usar uma chave
Unica e estética, que deve ser compartilhada todoes os dispositivos participantes
de uma determinada rede. Portanto, caso seja aeieestroca da chave, o0 processo
pode ser trabalhoso e, em alguns casos, inviawto@roblema vincula-se ao fato
de que, na época em que o padréo foi definido (1%@Kia restricdo dos Estados
Unidos referentes a exportacao de criptografia chaves maiores que 40 bits. E
finalmente, foram revelados outros problemas tésnigue permitem ataques ao
proprio algoritmo.” (RUFINO, 2005, p.65).

Para que haja uma correta comunicagdo cifrada, eessé@&rio que ambos
interlocutores conhecam a chave utilizada em tatgsso. Um dos problemas encontrados
neste protocolo € exatamente a dificuldade deilolistras chaves, ja que o padrdo nao
determina (nem sugere) como isto deve ser feitordelas pequenas e pouco moveis, tal fato
nao chega a ser um problema, mas, mesmo assim, erge administragdo. Por outro lado,
em redes maiores e /ou com grande mobilidade,pede ser impossivel de ser feito. Uma
chave é exponencialmente menos secreta tanto gioaato os dispositivos (ou até pessoas)
gue a conhecerem, visto que equipamentos podempesdidos, atacados e compartilhados.
Outro problema relacionado as chaves utilizadasspdispositivos clientes € a forma de
armazenamento destas no cliente. Como o protocatn define nenhum meétodo para
cifragem na guarda da chave, esta é armazenadarda fegivel, o que torna um ambiente

vulneravel, caso um cliente, que componha a regie comprometido (EARLE, 2006).

Com relagdo a integridade, o WEP mais uma vez .faoa o CRC-32 ser uma
funcéo linear e ndo possuir chave (é independemté/de da chave WEP), este método

possibilita que modificacdes sejam feitas no pasete que sejam detectadas.

A utilizacdo do algoritmo RC4 também reporta umbpgma: ao utilizar uma técnica
de equivaléncia numérica, 0 RC4 recebehyta que realiza um processamento e gera como
saida também utoyte, diferente do original. Porém essa funcao peridéstificar o tamanho
da mensagem original, ja que a informacao geradaotenesmo tamanho que esta. Isso cria,

para um possivel atacante, facilidades na ideatifio de pacotes especificos.

Um dos grandes problemas do WEP faz referéncieetmr de inicializacdo. O IV
pode variar em 24 bits a chave estatica, tornantkredte o resultado de mensagens
idénticas. Porém o tamanho deste vetor é muitoziédu assumindo apenas 16.777.216
valores diferentes (RUFINO, 2005). Relembrandoapmgre uma comunicacao cifrada seja
realizada com sucesso, ambos devem conhecer a aotibzada, que neste caso é o 1V,
utilizado para variar a chave estatica. Este vtenviado em texto puro a cada pacote, sem

passar por qualquer tipo de criptografia. Partiddsse pressuposto, nota-se que conhecer o
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IV sem conhecer a chave estatica é inutil, porémmoc@ste vetor possui um tamanho
pequeno, este pode se repetir varias vezes emategdrintenso. A variacdo do IV é definida
pelo fabricante, mas normalmente o IV inicia cowator zero (0) e é incrementado em um
(1) a cada pacote. Isso denota dois problemasmeipo é que, em um determinado momento
da comunicacao, o IV assumira novamente o0 mesnoo, &b segundo reside no fato de que,
a cada reinicializacdo do dispositivo cliente (uremsercdo do adaptador de rede, por
exemplo), o IV é reinicializado, recebendo novamemtvalor zero, tornando comuns 0s

pacotes com IV de baixo valor.

“Como uma rede com trafego intenso transmite emotate 600 a 700 pacotes,
mesmo que todos os valores sejam usados sem &gpeticmesmo valor sera
utiizado novamente ao final de 7 horas, assim uatamte podera observar
passivamente o trafego e identificar quando o megahar serd usado novamente.
Essa reutilizacdo do vetor ir4, em algum momerdgelar a chave, pois alguns

pacotes tém conteudo previsivel, com@etname’, “login”, “password’, varios
espacos em branco em mensagens de email, dispai€Mie_REQUEST e
ICMP_REPLY etc.” RUFINO, 2005, p.67).

Possiveis atacantes (de modo completamente paggiden ndo obter um padréo
de pacote que permita descobrir a chave, entaapatiear de forma mais ativa e forcar uma
resposta conhecida. Podem, por exemplo, enviarinstiacdoping para algum dispositivo
cliente da rede alvo. Esta envia pacotes ICME(het Control Message Protocol) ao destino
e, como tem seu conteudo de resposta conhecidese mesmento a chave sera revelada
(RUFINO, 2005). Tal fato € possivel por meio darap@o XOR utilizada no processo.
Obtendo-se um pacote em texto claro e 0 mesmoeadado, aplica-se um XOR a estes,
tendo assim &eystream utilizado para a cifragem. A partir de entdo saohecidos o pacote
criptografado, o IV (enviado em texto claro) e @wgia em texto claro, portanto para uma
operacdo de regra de trés chega-se a informac&padas a chave estatica. Um cenario

possivel para obtencdo destes dados € mostradoia se

a) Um dispositivo cliente tenta conectar a rede;

b) O ponto de acesso envia para o dispositivo cliemtesafio em texto claro;

c) O dispositivo cliente recebe o pacote contendosafi® cifra este com a chave
WEP e envia para o ponto de acesso;

d) O atacante, que esta analisando o trafego, extii(que fora enviado em texto
claro) e a chave, realizando uma operagdo XOR erdesafio em texto claro e a

resposta do dispositivo cliente (que esté criptfagia);
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e) A partir de entdo, o atacante pode requisitar ssacea rede, ja que possui a chave
utilizada. Dessa forma, foi possivel quebrar a idenicialidade e a autenticidade

oferecida pelo padrdo WEP, ja que a chave utiliZaaanesma para ambos.

Diversos softwares que efetuam a quebra da criptografia WEP sao cuhds
utilizando as mais diversas formas de ataques./H@staacerca destes serdo abordados na
segunda parte do presente trabalho (TC2).

2.2 WPA

Abreviatura pardM-Fi Protected Access, 0 WPA surgiu de um esfor¢o conjunto de
membros daM-Fi Alliance e do IEEE, empenhados em aumentar o nivel de assgaudas
redeswi-fi, visando sanar as vulnerabilidades apresentadasppsocolo WEP. O WPA
possui uma histéria interessante de como se tarmopadrédo. Quando a seguranca do WEP
foi quebrada a industria pressionou o IEEE paraagte fosse corrigido, que, por sua vez,
divulgou a criagdo de um novo padrao de seguraagaminado 802.11i. Porém este padrao
estava sendo desenvolvido muito lentamente, eessiglade por uma seguranca mais robusta
era extremamente crescente. Com esse cenarioda denequipamentas-fi decaiu, o que
aumentou ainda mais a pressdo ao IEEE, pois atiraimecessitava de um padrdo de
seguranca mais robusto para aplicar a seus equip@sn&m 2003, entdo, \Wi-Fi Alliance
decidiu criar um subconjunto do padrao 802.11ipdanado WPA. Este foi criado com base
no que estava pronto do padrédo 802.11i, sendaceatd no padrdo WPA. Os dispositivos que
possuem a interoperabilidade WPA testada e cadidigelaM-Fi Alliance sao identificados
por um selo, conforme mostra o exemplo da figuda 2.

Wi G
CERTIFIED
 Interoperable with:

2.4 GHz Band 11 Mbps ¥
54 Mbps [¥]

5 GHz Band 54 Mbps [/

Wi-Fi Protected Access™

Figura 2.4 - Selo de certificacédo de interoperdadeW-Fi.
Fonte: WPA (2003, p.2).
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2.2.1 Caracteristicas

Como o proprio nome sugere, o padrao WPA preteadengr um acesso protegido
a redeswi-fi. Prové autenticacdo e criptografia, propondo argar de confidencialidade,
autenticidade e integridade em rededi. Varias mudancas e avancos foram incorporados a
esse protocolo, porém boa parte deles exige aséelde outros elementos a infra-estrutura
existente. No WPA, diferentemente do WEP, nao disfdonivel suporte para conexdes Ad-
hoc (com a ratificacdo do protocolo 802.11i, comd@como WPA2, 0 suporte a esse tipo de
conexdao se faz presente). Um dos pontos positesie ghrotocolo € o de ser compativel com
0 mesmaardware utilizado pelo WEP. Dessa forma a atualizacdo dePVpara WPA pode
ser realizada através da atualizacdofidoware dos dispositivoswi-fi e dos softwares

utilizados na comunicacgéo, ndo necessitando mudanacanfra-estrutura derdware.

“Atua em duas areas distintas: a primeira, que stgsstituir completamente o WEP,
trata da cifracdo dos dados, objetivando garantiurigacidade das informacdes
trafegadas, e a segunda foca a autenticacdo doriaus(@ea nao coberta
efetivamente pelo padrao WEP). Utiliza, para ispadrdes 802.1x e EAP
(Extensible Authentication Protocol).” (RUFINO, 2005, p.37).

Uma grande parte do problema de confiabilidadetenis no WEP refere-se aos
mecanismos de criptografia utilizados. Ao analsducdes para os problemas de criptografia
do WEP, encontraram-se restricbes na criacdo dpratacolo mais robusto. Segundo Earle

(2006), as restricbes encontradas foram:

» Baixo poder de processamento dos chips existeosealgoritmos deveriam ser
leves para ser possivel a execucdo nos disposifivwsodavam o WEP.

* Necessidade de manter compatibilidade com o padr&io

O WPA avanca nos pontos mais vulneraveis, quassrsajcombinacdo de algoritmo
e temporalidade da chave. Este utiliza um esquesnandriptacdo otimizado, conhecido
como TKIP {Temporal Key Integrity Protocol). O TKIP surgiu de uma idéia proposta por
Russ Housley e Doug Whiting ao IEEE. Utiliza o mesaigoritmo de cifragem RC4
utilizado pelo WEP, porém adiciona diversos incnetog para suprir as deficiéncias do WEP.
E responsavel pela geréncia de chaves tempor&#as pelos dispositivos comunicantes,
possibilitando a preservacdo do segredo (chave)iamteda troca constante da chave
(conhecido comaekey), visto que um dos problemas do WEP é exatamentédizacdo de
chaves estéticas, e as partes que ndo o sdo aamrasa rede em texto claro. As chaves
utilizadas sdo geradas dinamicamente e distribydets servidor de autenticacdo e, além
disso, o TKIP incrementa o tamanho da chave deaf@ p28 bits (WPA, 2003). O TKIP
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utiliza um vetor de inicializagdo (IV) com tamankie 48 bits, permitindo assim uma
importante elevacdo na quantidade de combinacGesveds, tornando ataques baseados na
repeticdo de valores dos vetores praticamente isiNgs, exigindo processamento fora dos
padrées de mercado atuais (EARLE, 2006).

Para tratar da integridade dos pacotes trafegaalosde, o TKIP implementa o MIC
(Message Integrity Check), também conhecido comiichael (em virtude da construcdo
fonética da sigla). Este foi desenvolvido para pnavataques de captura de pacotes de dados
gue possam ser alterados e reenviados. O MIC pnmeéfuncdo matematica forte em que o
receptor e o transmissor calculam e comparam @ resultado for diferente, é assumido que
os dados foram alterados e o pacote é descartadocdmo base uma chave de integridade,
o enderecamento MAC de destino (receptor), o epderento MAC da origem (transmissor),

a prioridade (utilizado para fins de »Se a carga Util gayload) (EARLE, 2006).
Diferentemente do CRC-32, utiliza um algoritmo hdesh para efetuar os calculos sobre a
carga til e o cabecalho do frame. O MIC é tambgéptografado dentro da por¢céo de dados,

0 que significa que ndo pode ser obtido atravésagtura de pacotes, sendo inserido entre 0s
dados e o ICV. O TKIP mantém o processo do WEPenesglelo onde é calculado um ICV,

ou seja, 0 CRC-32 efetua a sua funcao sobre os@daddMIC. Previne ataques de repeticao,
gue sdo ataques em (inames repetidos, capturados por um atacante, sdo eriemo o
intuito de obter acesso a rede ou alterar dadssriimdo para isto um contador filames em
cadaframe. A cadaframe esperadadframes com numeracao anterior a este sao descartados. O
MIC & um algoritmo leve, que necessita de baixoepatke processamento e possui um

tamanho de 64 bits.

A fim de combater ataques de modificacdo de mensage TKIP e o MIC
implementam um mecanismo de interrupcdo da comgéigaou seja, se em menos de um
segundo ocorrerem duas falhas de MIC, o ponto dssaccessa suas comunicacoes,
permanecendo por mais sessenta segundos desl@sslm que retorna sua comunicacao,
este requisita a todos os dispositivos clientesrgsi@belecam a comunicacgéo, alterando suas
chavesi(ekey) (EARLE, 2006).

Como ha uma grande diversidade em ambientes anderedewi-fi possa existir
(ambientes domésticos, pequenos escritorios, majou-se que o WPA pudesse ter também
diferentes modelos de seguranca para uma melhquaci&o as diferentes necessidades. O

“ Quality of Service, qualidade de servico implementada em redes.
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padrdo WPA suporta dois métodos de autenticac@rengiamento de chaves: um voltado
para pequenas redes e/ou de uso doméstico (SO&Mall Office/Home Office), as quais
possuem um trafego reduzido de dados e ndo necesi# seguranca reforcada (ou mesmo
em virtude da mobilidade e facilidade que a redmssta) e outro que diz respeito as redes

corporativas, as quais necessitam de uma segum@ngsta e confiavel.

No primeiro método, é utilizado um esquema de chawvepartilhadas previamente
conhecido comdreshared Key (WPA-PSK, ou WPAPersonal), onde existe uma chave
compartilhada, conhecida corMaster Key, responsavel pelo reconhecimento do dispositivo
cliente pelo ponto de acesso. A chave de criptigiaicial € derivada do processo de
autenticacdo, que verifica se ambos interlocutopessuem a chave previamente
compartilhada. O PSK pode ser um numero de 256hitsma frasepassphrase) de 8 a 63
bytes (aconselha-se a utilizacdo gmssphrase maior que 20bytes) (EARLE, 2006).
Apresenta problemas de escalabilidade e de gemeesta de chaves, em virtude de,
igualmente ao WEP, o padrdo n&o definir mecanigmos distribuicdo da chave-mestra (que

ocorre normalmente de forma manual).

O segundo método € conhecido como Infra-EstrudWBA-Enterprise), que, além
da seguranca, aborda a questdo de autenticacdsuddou(adrea ndo coberta efetivamente
pelo WEP), utilizando protocolos de autenticagcdmgmente a servidores de autenticacdo em
sua estrutura. Este € o mais seguro e prové a nwpramtidade de administracdo dos
dispositivos clientes (EARLE, 2006). Quando utidieaapropriadamente, o WPA prové um
alto nivel de garantia de que os dados permanegerdegidos e que somente usuarios

autorizados podem acessar a rede (WPA, 2003).

Um modelo para cobrir a autenticagcdo também fanakef no WPA. A autenticacao
com WPA € uma combinacéo de autenticagdan system e autenticacdo 802.1x que utiliza

duas fases:

* A primeira fase utiliza a autenticacépen system e indica ao dispositivo cliente
gue pode enviar pacotes ao ponto de acesso.
* A segunda fase utiliza a autenticacdo 802.1x peraep uma autenticacdo em

nivel de usuario.

O WPA utliza o padrdao de autenticacdo 802.1x, grevé controle de acesso

baseado em porta e autenticacdo muatua entre ossiigps clientes e o0 ponto de acesso,
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através de um servidor de autenticacdo. O padrad.8foi ratificado pelo IEEE em 2001, e
pode ser utilizado tanto em redes cabeadas quamteaeswi-fi. Utiliza o protocolo EAP
(Extensible Authentication Protocol), que permite integrar solucdes de autenticacdo ja
conhecidas. O EAP permite varios métodos de autgdo, sejam estes em forma de
certificados digitais (muito utilizado hoje em segnga da internet), usuaritogin) e senha
anicos,smart cards ou outra credencial de identidade. Funciona asrale umframework
generalizado, possibilitando a escolha do métodeagfico a ser utilizado. Quando o EAP é
invocado por um ponto de acesso através do pratd@®.1x, seus meétodos provém um
mecanismo de autenticacdo segura e negociam sezjummPMK Pairwise Master Key, o

par de chaves utilizado na comunicacao) entre odigvo cliente e o ponto de acesso. O
PMK entéo pode ser utilizado para a sessdo deptagdio da comunicacdo. Os métodos mais
comuns utilizados e que operam em uma kedie sdo: EAP-TLS (EAP Transport Layer
Security), EAP-TTLS (EAP-Tunneled Transport Layer Security), PEAP Protected EAP) e
LEAP (LightWeight EAP) (EARLE, 2006). A seguir uma breve descricadais:

o EAP-TLS (Transport Layer Security): a autenticacdo no modelo TLS é realizada
mediante troca inicial de certificados digitais renb dispositivo cliente e o
servidor de autenticacdo (assinados pela mesmaidade certificadora), por
intermédio do ponto de acesso.

* EAP-TTLS (Tunneled Transport Layer Security): € uma extensdo do modelo
TLS, que cria um tanel criptografico entre o dispes cliente e o servidor de
autenticacdo. Este tunel € criado exatamente pasegarar o0 bindmio
usuario/senha que é utilizado na autenticacdo. QSTdria apenas o tunel,
ficando a cargo de outro método a autenticacadvefeaitilizado juntamente ao
TTLS. Para isso, estdo disponiveis atualmente: FZsRsword Authentication
Protocol), CHAP (Challenge-Handshake Authentication Protocol) e MSCHAP
(um CHAP implementado peMicrosoft®).

 PEAP Protected EAP): Oferece autenticacdo baseada em senha e gx& o
servidor de autenticacdo possua um certificadotaligiporém n&o exige

certificados nos dispositivos clientes.

® Microsoft Corporation. Disponivel em http://www.microsoft.com.
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« LEAP (LightWeight EAP): Solucdo proprietaria desenvolvida pelo CI$CO
utiliza o meétodo de usuaridofin) e senha para transmitir a identidade do

dispositivo cliente ao servidor de autenticacgéo.

Objetivando a seguranga entre o ponto de acesssesvlor de autenticagédo, o
padrdo WPA inclui o protocolo RADIUS. Este protacolunciona criando um tunel
criptografado entre o ponto de acesso (autentifagloo servidor de autenticacdo (que
normalmente € um servidor RADIUS). Esse tunell&atio para enviar todas as informagdes
de quem é o usudrio, 0 que 0 usuario esta autoreadessar € 0 que o atual usuario acessou.
Para iniciar este tunel criptogréafico, uma frasesemha (chamado de segredo compartilhado,
ou shared secret) se faz necessario. Este segredo deve estarziagdalino ponto de acesso
participante da rede RADIUS e no servidor RADIUS&Jvez que o segredo é corretamente

configurado, inicia-se a comunicacgdo segura.

A vantagem em se utilizar um servidor de autegfioaé que se pode integrar
padrbes de autenticacao tradicionais, como o RADRJBcorporar novos usos (autenticar
usuarios de rede sem fio) a um ambiente ja exesteNem disso, o servidor RADIUS
permite a integracdo com banco de dados e/ou eerdie diretorios, mantendo assim uma
base de dados centralizada, podendo autenticaud@riosqualquer que seja seu meio de

acesso (redes cabeadas, acesso discadowiefigstc.).

2.2.2 Funcionamento

Como citado anteriormente, o WPA prové duas forndas autenticacdo e

gerenciamento de chaves: WPA-PSK e WERerprise.

No WPA-PSK, a autenticac@o € realizada de formalasira utilizada no padréo
WEP. Como deve haver uma chave conhecida previam@mt ambos interlocutores, a
autenticacao é realizada diretamente entre o disfmosliente e o0 ponto de acesso, utilizando
a técnica dehallenge-response. Depois de efetuada a autenticacdo, € iniciadmoepso de
criptografia e integridade dos dados, o qual atibzencriptacdo TKIP. Quando utilizado o
PSK, cada dispositivo cliente cria, a partir davehaestra, uma subsequéncia de chaves. Esta
chave mestra é a mesma em toda a rede, assim acoM(ER, porém é utilizada para criar

uma chave baseada na sessdo de cada cliente. &si0p cada sessdo da comunicacao

® Cisco Systems, Inc. Disponivel em http://www.cisco.com.
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utilizara uma chave diferente (WPA, 2003). O mét&eK prové aos usuarios de redes
SOHO a mesma encriptacao forte, construcdo de shpoe pacote e gerenciamento de
chaves que o WPAnterprise. Na figura 2.5 é demonstrado um cenario de awggéb
WPA-PSK.

— =
Ponto de
ACEsS0

Figura 2.5 - Autenticacdo utilizando WPA-PSK.
Fonte: WPA (2003, p.6).

O WPA-Enterprise utiliza-se de um forte e seguro esquema de achedid
implementando o padrdo 802.1x e o protocolo EAPssBeforma, tém-se as seguintes

entidades relacionadas no processo (EARLE, 2006):

» Suplicante: é o usuario a ser autenticado. Podarséaptop, PDA ou qualquer
dispositivo que tenha uma interface de reté.

» Autenticador: intermediario na transacdo entre plicante e o servidor de
autenticacdo. Em redes-fi € representado pelo ponto de acesso. O autenticado
ndo conhece o método utilizado para a autenticasie,simplesmente repassa as
requisicoes do suplicante ao servidor de auter@iacac

» Servidor de Autenticagdo: como o proprio nome sgér o servidor de
autenticacdo do suplicante. Além disso, é o resp@hspor negociar com 0
suplicante as chaves utilizadas no processo deogrgdia e integridade dos

dados. E, notadamente, um servidor RADIUS.

Para que a comunicacdo entre estes dispositivasreajizada da maneira mais

segura possivel, os protocolos definidos paraeadomunicacéo sao:
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« Para a comunicacdo entre o suplicante e o autdaticado utilizados os
protocolos 802.1x e EAP;

» Para a comunicacao entre o autenticador e o semgdautenticacao, € utilizado o
protocolo RADIUS.

O processo de autenticagdo neste modelo funcionasetpuinte maneira:
primeiramente, o0 suplicante deve se conectar aenacador, que é o responsavel por
fornecer acesso aos recursos da rede. O autenticz@tém o controle sobre as portas
utilizadas por cada suplicante, permitindo ou ndacesso a rede, dependendo da resposta
dada pelo servidor de autenticagcdo. Sendo assiautenticador envia ao servidor de
autenticagcdo um pedido de acesso, o qual retorna wo pedido de identificagcdo do
suplicante. Desta forma, o autenticador requigitauplicante a sua identificacdo, que retorna
com sua identificacéo (seja ela por certificadoan®/senha, etc.). O autenticador repassa ao
servidor de autenticacdo o que fora recebido e @séa a identificacdo, retornando ao
autenticador a confirmagéo (ou ndo) da identidBidefigura 2.6, é demonstrado um cenario

de autenticacdo WPEnterprise.

Servigans de nede cabeada

Intemnat
=) \%
Ponto de
4 acesso
"'j!' -
,ﬁ-'_l;_., >

- Servidor de
autenticacio

oy

Sllpljtﬂ.]-li:l;‘ :

/

Figura 2.6 - Autenticacdo WPBRterprise.
Fonte: WPA (2003, p.5).

Para resolver alguns problemas de criptografia dBPWno WPA, o TKIP

incrementa o tamanho da chave utilizada de 40 J28abits que, diferentemente do WEP,
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nao utiliza apenas uma chave estatica, mas chawvessgo geradas dinamicamente e
distribuidas pelo servidor de autenticagdo. O TKitiiza hierarquia de chaves e uma
metodologia de geréncia de chaves para garantiregi@s ndo possam ser conhecidas por
possiveis atacantes. O frame EAPRd&y (EAP over LAN-Key), implementando pelo
protocolo EAP, é utilizado para transportar as rinfacdes de troca de chave entre o
autenticador e o suplicante, sendo este o maisrseglacionado ao protocolo EAP
(TECHNET, 2004).

Para que estas chaves sejam geradas e gerenmatasguranca, o protocolo TKIP
utiliza um framework 801.2x/EAP. ApOs o servidor de autenticacdo aceitaredencial do
usuario, utiliza o 802.1x para gerar ynairwise key para aquela sessdo. O TKIP distribui,
entdo, essa chave para o dispositivo cliente egpomto de acesso (autenticador), definindo
uma hierarquia de chaves e um sistema de gerenui@nuilizando qgoairwise key para gerar
dinamicamente uma unica chave de criptografia, papaografar os pacotes de dados que
serdo transmitidos durante a sessdo do usuérifiyrsando as partes envolvidas (WPA,
2003). O WPA utiliza um grupo de quatro chavesrdiites, conhecido comBairwise
Temporal Keys (PTK) para cada par cliente-ponto de acesso. faahaja a derivacao do
PTK, o WPA utiliza os seguintes valores (TECHNEIDZ2):

* Pairwise Master Key (PMK): uma chave de 256 bits derivada do procelso
autenticacdo EAP-TLS ou PEAP;

* Nonce 1: um namero aleatério, determinado pelogdatacesso;

* MAC 1: o enderecamento MAC do ponto de acesso;

* Nonce 2: um namero aleatério, determinado peloodisipo cliente;

* MAC 2: 0 enderegamento MAC do dispositivo cliente.

O grupo PTK utilizado para a transmissdo de dadopsra as mensagens EAPOL-

Key é composto pelas seguintes chaves (TECHNET, 2004):

» Data Encryption Key: uma chave de 128 bits utilizada para a encriptalg
frames;

o Data Integrity Key: uma chave de 128 bits utilizada para calcular I€ Mos
frames;

 EAPOLKey Encryption Key: uma chave de 128 bits utilizada para encriptagio
mensagens EAPOKey;,
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 EAPOLKey Intergrity Key: uma chave de 128 bits utilizada para calcularlG M
das mensagens EAP{ey.

Sendo assim, o PMK é determinado pelo dispositiente e pelo servidor de
autenticacdo, que o envia para o ponto de acesa@stda mensagem de aceitacdo de acesso.
Apos ter recebido o PMK, o ponto de acesso inidi@@a da chave temporaérporal key),

que é procedida da seguinte forma:

* A mensagem EAPOK=y, enviada pelo ponto, de acesso contém o Nonce 1 e o
MAC 1. Em virtude de o PTK néo ter sido determinaté o momento, a
mensagem € enviada em texto claro e sem protecétedgidade. A partir de
entdo, o dispositivo cliente possui todos os eléasenecessario para calcular o
PTK;

* A mensagem EAPOKey, enviada pelo dispositivo cliente, contém o Nonge 2
MAC 2 e o MIC. Sendo que o dispositivo cliente aida o PTK, este calcula o
MIC utilizando o EAPOLKey Integrity Key. O ponto de acesso utiliza os valores
do Nonce 2 e MAC 2 para derivar o PTK e validaatwrdo MIC;

A mensagem EAPOKey, enviada pelo ponto de acesso, entdo, contém oeMIC
um numero de inicio, indicando que o ponto de aces$a pronto para enviar
dados criptografados e mensagens EAR®@Y-

* A mensagem EAPOKey, enviada pelo dispositivo cliente, também contém o
MIC e um numero de inicio, indicando que tal est@nfp para enviar dados

criptografados e mensagens EAPR&y.

Esse grupo de mensagens efetua a troca dos valecessarios para determinar o
PTK, verifica se cada dispositiwa-fi possui conhecimento do PMK (verificando o valor do
MIC), e indica que cada um dos interlocutores gstanto para iniciar a transmissao

criptografada, garantindo também que tal transmis=s@& sua integridade preservada.

A partir de entdo, inicia-se o processo de comgamariptografada. Para isso, o
WPA implementa o TKIP, que funciona da seguintenfor primeiramente, é realizada uma
combinacdo de chaves utilizando o IV, o enderecam®AC de destino Qestination
Address (DA)) e oData Encryption Key, gerando assim uma chave de criptografia por pacot
chamada de TTAKTKIP-mixed Transmit Address and Key). Depois de obtido o TTAK, este
€ concatenado ao IV. Este resultado serve de enpach o algoritmo gerador de niumeros

pseudo-aleatdrios definido pelo RC4, o PRNG geari@oe uma sequéncia de biksystream)
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de mesmo tamanho que o pacote a ser cifrado. Betegpé composto pelos dados a serem
transmitidos, o MIC correspondente e o resultadapl@acdo do CRC-32 a essa informacéo
(dados + MIC). Paralelamente a isso, é calculadalor MIC do frame a ser enviado,
visando a garantia da integridade dos dados. Temn¥&C [TKIP Sequence Counter), criado

a partir do enderecamento MAC de origeBoufce Address (SA)), enderecamento MAC de
destino (DA), prioridade e dadogafload). Sendo assim, o TSC eData Integrity Key sédo
inseridos no algoritmo de integridade de dadtishael para produzir o valor do MIC.
Tecnicamente, o IV continua sendo representadaimocampo IV de 24 bits, porém o TKIP

estende o espaco do IV, criando assim um novo caimpoaddeExtended IV de 24 bits.

Tem-se entdo keystream e oframe completo a ser cifrado. Dessa forma, € aplicada
uma operacdo XOR (operacdo “OU Exclusivo”) a ediesesultado dessa operacdo XOR
constituird no pacote cifrado a ser transmitidop&a que o receptor conheca o IV que foi
utilizado em tal processo, este é inserido no cdbeglo pacote a ser enviado, em texto claro.
A partir de entdo, o pacote esta pronto para sen@m através do ar (EARLE, 2006). Na
figura 2.7 € demonstrado o esquema de criptogeaiidgegridade utilizado pelo transmissor
no padrao WPA (TECHNET, 2004).

TRANSMISSOR
IV / DA/ Data Encryption Key T DA + SA + Prioridade + Dados
¥ v
Combinagio | TSC + Data Integrity Key t‘
de chaves b O S S
. b 4 ¥
IV |+ TTAK 1
SO N MICHAEL
L 4
Algoritmo
RC4 ICV
(aplicado CRC-32
A

Keystream >€B< Dados MIC ICV

Cabegalho v Ext. IV CRIPTOGRAFADO
o
[}
I
I

L 4
Interface wireless

Figura 2.7 - Esquema de criptografia e integridml&®/PA (Transmissor).



57

Na recepcéo do pacote, o receptor efetua o processiso para descriptografar o
pacote e ter acesso a informacédo que fora tramksmAi partir do pacote, extrai o valor do IV
(que fora transmitido em texto claro) e, possuindodados necessarios e sendo as chaves

conhecidas por tal, efetua os calculos das secagntlizadas no processo.

Entdo é gerada novamente a seqUéncia de bits raddeatie mesmo tamanho do
pacote keystream) e, utilizando a forma inversa do algoritmo RC4edlizada uma operacao
XOR com esta sequéncia e o pacote cifrado, transfdo assim o texto cifrado em texto
claro. Sendo assim, o CRC-32 é aplicado aos dadoMEC e comparado com o valor do
ICV que fora recebido, para garantir que os eséiesforam corrompidos e/ou alterados. Por
final, utilizando os dados necessarios, é geradalar do MIC e comparado ao inserido no
pacote recebido. Se os valores forem idénticogcotp é aceito e faz-se a leitura dos dados,
caso contrario o pacote é descartado. A figurad2r@onstra o esquema de criptografia e

integridade utilizado pelo receptor, utilizandoawido WPA (TECHNET, 2004).

RECEPTOR

Interface wireless

————

Cabegalho v Ext. IV CRIPTOGRAFADO
A
IV / DA/ Data Encryption Key { DA + SA + Prioridade + Dados < Dados
T v
Combinagdo TSC —+ Data Integrity Key 1
de chaves st : ; : ;

A 4 h 4

v
IV |+ TTAK 1
. . MICHAEL
A 4
Algoritmo
RC4
¥ XOR v
Keystream -@4 CRIPTOGRAFADO
Comparagio
v v
Dados MIC | ICV
A
A
ICV

(aplicado CRC-32 Comparacgio

Figura 2.8 - Esquema de criptografia e integrida®/PA (Receptor).
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2.2.3 Vulnerabilidades

O WPA teve seu principio baseado em sanar as \alliidades do WEP, uma vez
que este protocolo é extremamente fragil e sustetiataques. Ao decorrer da especificacao
do WPA, pode-se notar uma importante elevacédo garaeca implementada as redasfi
gue utilizam este. Pode-se notar, também, que lagrabilidades do WEP foram, em sua

maioria, sanadas pelo desenho do protocolo WPA.

“A despeito de o WPA ter caracteristicas de segaranperiores as do WEP, ainda
assim apresenta algumas vulnerabilidades ja refasta que devem ser conhecidas
para que o0 seu impacto possa ser minimizado.” (ROFR006, p. 68).

Um dos problemas do WPA refere-se a um tipo deuatagle DoS Qenial of
Service) que, embora néo tratado pelos administradore®die com devida importancia, €
comum e extremamente prejudicial. Normalmente, sestéministradores mantém suas
atencdes voltadas a impedir que possiveis atacpoEsam roubar dados trafegados ou
utilizar o acesso a internet, e ndo imaginam queatatante possa simplesmente prover um
atague de negacdo de servico a rede, ndo tendageamtalguma, mas gerando um enorme
transtorno no funcionamento da rede. Este tipotdgua pode ser realizado em virtude de
uma pequena particularidade do MIKZi¢hael). Relembrando, se em menos de um segundo
ocorrerem duas falhas de MIC, o ponto de acessa®@ss comunicagdes, permanecendo
por mais sessenta segundos desligado. Assim queaesua comunicacao, este requisita a
todos os dispositivos clientes que restabelecaommaugicacdo alterando suas chavekey)
(EARLE, 2006). Sendo assim, torna-se claro a piisiside de um atacante prover ataque de
DoS a uma rede que utiliza WPA. Este precisa capalgum pacote que esteja trafegando na
rede, altera-lo e envia-lo novamente ao ponto @ssacduas vezes a cada minuto, fazendo
com que as comunicagdes do ponto de acesso (elelairé em si) cessem, permanecendo
dessa forma por alguns instantes. E isso poderagagigainda mais se o atacante persistir no
atague, enviando pacotes a cada periodo de terapdp sjue desta forma a rede néo

consegue comunicagéao efetiva.

Em redes que utilizam o WPBaterprise ndo ha problemas reportados com
referéncia as chaves utilizadas, uma vez que d&@&adbs processos dinamicos de definicao
destas para os dispositivos cliente e pontos dessacorém redes que utilizam o WPA-PSK
sdo vulneraveis a ataques de forca bruta ou diGmnpois o atacante testa senhas em
sequéncia e/ou palavras comuns (dicionario), ja mpsse método deve-se conhecer uma

chave previamente compartilhada. Devido ao fatoaligins administradores utilizarem
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senhas pequenas ou de facil adivinhacdo (é acawstltilizar senhas maiores que 20
bytes), isso pode facilitar o trabalho de um atacanéetemtativa de quebrar a chave WPA.
Este tipo de ataque pode ocorrer devido ao fatasdmformacdes requeridas para criar e
verificar a chave de sessdo serem transmitidabreatcast (EARLE, 2006). Um atacante
necessita, porém, de um grande volume de inforrsagflre a rede, incluindo os pacotes
referentes a negociacdo do PMK, o que torna gstedé ataque extremamente trabalhoso.
Para facilitar essa captura de pacotes, o atapad&forcar o cliente a re-autenticar no ponto
de acesso (um tipo de ataque de DoS) e capturpaases referentes a negociacdo das

chaves e, a partir de entdo, efetuar o ataquerdie fiouta ou dicionario.

Assim como no WEP, outro problema relacionado aaveh utilizadas pelos
dispositivos clientes (utilizando WPA-PSK) € a farmle armazenamento destas no cliente.
Como o protocolo ndo define nenhum método paragein na guarda da chave, esta é
armazenada de forma legivel, o que torna um anwienlneravel caso um cliente que

componha a rede seja comprometido (EARLE, 2006).

E para complementar (ndo sendo exatamente umarahiidade, mas sim um fator
negativo), tem-se o fato de que o desempenho apaesepelo WPA é muito inferior ao
desempenho apresentado quando utilizado o WERaloginte em virtude de este ser muito
mais robusto diante de seu predecessor. Porémjgemnmas implementacdes, este € o fator
determinante na escolha da seguranca aplicadayipaise obter um desempenho maior para

atender as necessidades especificas da rede.

2.3 WPA2 (802.11i)

Apés a ratificacdo do padrdo IEEE 802.11i em 2@0Wi-Fi Alliance necessitava
continuar o investimento inicial realizado sobreWPA. O padrdo 802.11i substitui
formalmente o WEP e outras caracteristicas de aegardo padrao original 802.11. Sendo
assim, o WPA2 ¢é uma certificacdo de produto didplirada peloWi-Fi Alliance, que
certifica os equipamentos wireless compativeis copadrdo 802.11i. Pode-se fazer uma
analogia de que o WPA2 é o nome comercial do pa@badlli em redewi-fi. O principal
objetivo do WPA2 é suportar as caracteristicas@uiis de seguranca do padrdo 802.11i que
nao estao incluidas nos produtos que suportam V¥Bsm como o WPA, o WPA2 prové
autenticacdo e criptografia, propondo a garantiacdefidencialidade, autenticidade e

integridade em redes-fi.
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O WPAZ2 utiliza diversos padrdes, protocolos e dibras que foram definidos dentro
ou fora do desenho 802.11i, ou seja, alguns déssm® definidos dentro de seus proprios
documentos e outros foram oficialmente criados rdedb documento 802.11i (EARLE,
2006). RADIUS, 8021.1x, EAP, TKIP, AER\dvanced Encryption System) e RSN Robust
Security Network) séao alguns exemplos de protocolos e padroesadds no WPA2. Oferece
ambos os modos de operadaaterprise (Infra-Estrutura) ePersonal (Preshared Key). O
WPAZ2 também suporta a mistura de dispositivos ®gmue utilizam WPA2, WPA ou WEP

e operam no mesmo ambiente.

Sua principal diferenca em relagcdo ao WPA € o sepoutilizagcdo do AES CCMP.
O AES é um algoritmo de cifragem de blocos em tdmdixo que permite a utilizacdo de
chaves de 128, 192 ou 256 bits, podendo ser aplieaddiferentes modos. O AES trabalha
com operacdes de XOR entre os blocos e a chaveanRespdo o bloco em uma matriz,
realiza trocas circulares em cada linha e promaona mistura entre as colunas da matriz. O
modo do AES utilizado pelo padrao WPA2 é o protoc@bunter Mode with Cipher Block
Chaining-Message Authentication Code (CBC-MAC), também conhecido como CCMP. O
CCMP implementa confidencialidade (criptografiaptegridade dos dados, comMessage
Authentication Code (MAC) provendo a mesma funcionalidade do MIC métio pelo TKIP
(EARLE, 2006). No AES CCMP, o IV foi substituidorpem campdPacket Number de 48
bits. A utilizacdo do AES CCMP promove a necessdde novdardware, capaz de realizar
0 processamento criptografico, sendo que os dispmsicompativeis com o padrao WPA2
devem possuir um co-processador para realizarloslaa criptograficos. O AES também é
suportado pelo WPA, porém é limitado as caracteastde processamento dos dispositivos.
O National Institute of Sandards and Technology’ (NIST) garante que, um computador
imaginario que fosse capaz de quebrar o algoritre® @ata Encrypt Sandard) em um
segundo, necessitaria de cento e quarenta e nihesr de anos para violar uma chave AES
de 128 bits.

Também implementa BRobust Security Network (RSN), que foi criado como parte
do padrdo 802.11i. E utilizado para negociacéo ndicé de autenticacio e criptografia,
negociando o tipo de criptografia que o clienteostgy assim como o tipo de criptografia que
é requerido, baseado nas politicas de seguranB&NDespecifica a autenticacdo do usuario,
utilizando o 802.1x e a criptografia dos dadosiaafido o TKIP ou o AES CCMP. O

protocolo RSN também utiliza as mensagens EAR®}para o gerenciamento de chaves,

" Disponivel em http://www.nist.gov.
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que, assim como no WPA, requer a determinagdo @eamave mestra PMK, baseado nos
processos de autenticagdo EAP ou PSK. O WPA2 deriPK, usando um processo de
handshake de quatro vias, que € o mesmo do WPA. Visandomimair 0 atraso associado ao
processo deocaming a outro ponto de acesso, os dispositivos compatbeen WPA2 podem

suportarcache do PMK ou pré-autenticacao.

O WPA2 é proferido como a solucao definitiva paraeguranca em redeg-fi.
Porém, como € sabido, ndo esta livre de descolmitasvas vulnerabilidades, o que pode ser
apenas uma questdo de tempo e de dedicacdo dssymudis altamente qualificados.
Detalhes aprofundados acerca deste padrdo naocbe&dados no presente trabalho, sendo

este uma proposta para trabalhos futuros.

2.4 Comparativo

Os protocolos apresentados anteriormente possusntexdsticas particulares que
diferenciam uns dos outros. No decorrer dos tefdoam apresentadas com maior clareza
estas diferencas, bem como suas possiveis inteaeseA tabela 2.1 apresenta um resumo

das caracteristicas encontradas nos protocolodagkis anteriormente.

Tabela 2.1 - Comparativo entre WEP, WPA e WPA2

WEP WPA WPAZ2 (802.11i)
Modelos de rede IBBS (Ad-hoc), IBBS (Ad-hoc),
suportados BSS e ESS BSS e ESS BSS e ESS
Algoritmo de RC4 RC4 (suporta AES)  RC4 e AES
criptografia
Tipo de criptografia Simétrica Simétrica Simétrica
Método de TKIP ou AES
Criptografia WEP TKIP CCMP
Em modo PSK: Em modo PSK:
Shared Key chave chave
Autenticacio (mesma chave compartilhada compartilhada
utilizada para | Em modo Infra- | Em modo Infra-
criptografia) Estrutura: Estrutura:

802.1x e EAP 802.1x e EAP
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CBC-MAC
Integridade dos CRC-32 CRC-32 e MIC (mesma
dados funcionalidade do
MIC)
CBC-MAC
Integridade do " , (mesma
cabecalho N&o aplica MIC funcionalidade do
MIC)
Em modo PSK: Em modo PSK:
nao define nao define
N30 define (manual) (manual)

Distribuicéo de
Chaves

(normalmente é d
forma manual)

Em modo Infra-
Estrutura:
dinamicamente
(pelo servidor de

Em modo Infra-
Estrutura:
dinamicamente
(pelo servidor de

D

autenticacao) autenticacao)
Gerenciamento de TKIP TKIP ou RSN
Chaves Né&o aplica (utilizando (utilizando
EAPOLKey) EAPOLKey)
Tamanho das chaves 40 ou 104 bits 128 bits 128 ou 256 bit$
IV (Inicialization Substituido por um
Vector) 24 bits 48 bits Packet Number de
48 bits
Processamento Baixo Alto
necessario Baixo (se aplicar AES: | (utilizacdo de co-
alto) processadores)




3 MAPEAMENTO DE PONTOS DE ACESSGMARDRIVING)

O surgimento das redes sem fio foi, sem duvidanaéguo marco inicial de uma
revolucdo em termos de comunicacdo entre as pegsmagriou uma extrema facilidade na
conexdo e compartilhamento de dados. E em sendi@atde redesvi-fi, essas facilidades
podem até ultrapassar o escopo desejado, enviatts ¢por muito mais além do que se
necessita. O funcionamento de uma raddi € baseado no espalhamento de espectro de
radiofrequiéncia, tendo como ambiente de propagagio ou seja, 0S equipamentos enviam
sinais de radio dentro de uma faixa abrangentedddss sdo transmitidos por toda a faixa
abrangente, sendo que nédo se conhece o pontorisicdos equipamentos, uma vez que este

€ 0 objetivo principal da mobilidade.

Sendo assim, qualquer dispositivo dentro da faxalttangéncia de uma redefi
recebe os dados trafegados, descartando-os seoréin €nderecados ao dispositivo em
guestdo. O problema é que muitas vezes essa abcan@émuito maior do que o realmente
necessario, enviando os dados para pontos ondvgiesatacantes possam efetuar a captura
destes. Também se considerando outro cenario, esegpode necessitar ter uma abrangéncia
grande, compreendendo apenas clientes autorizRdosima rede que implementa um nivel
de seguranca adequado isso ndo chega a ser urarpaplvhas deve ter um nivel de atencao
assegurado. J4 em redes que implementam um nigelgdeanca baixo ou, como na maioria
dos casos, ndo possuem qualquer nivel de seguegmogecao, isso € um fator extremamente
critico, uma vez que qualquer dispositivo pode aeectar a rede, capturar dados e utilizar
recursos dessas. A grande facilidade na captusandés de redewi-fi trouxe consigo um

termo muito conhecido comWardriving.

“WarDriving € o ato de mover-se ao redor de uma especifiaa érmapear a
populagdo de pontos de acesso wireless para umogitmpestatistico. Estas
estatisticas sdo entéo utilizadas para elevamg&esobre problemas de seguranca
associados a estes tipos de rede (tipicamentesa&el [...] ‘WarDriving ndo utiliza
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os recursos de qualquer ponto de acesso ou rediesgrdescobertas sem prévia
autorizacdo do proprietario.” (HURLEY, Chesal, 2004, p.12).

3.1 Caracteristicas

A definicAo aceitavel paravardriving entre as pessoas que atualmente praticam
wardriving ndo é exclusiva daqueles que utilizam essa téctora o auxilio de um
automovel. Wardriving € realizado por qualquer um que se mova ao redorumda
determinada area a procura de dados. Isso inaminbhar, que geralmente é referido como
WarWalking; voar, que geralmente é referido cowvar Flying e assim por diante.

O termoWardriving foi originado doWarDialing, um termo conhecido em 1983
quando empregado no filnvWargames. Wardialing € a pratica em se utilizar um modem para
discar a numeros de telefones sequenciais, espetacalizar computadores com modens

ligados a estes numeros.

A concepcdo em dirigir ao redor de areas espesjfidascobrindo redesi-fi,
provavelmente foi iniciada no dia em que o primgianto de acesso foi “combatido”
(entenda-se por acessado ilegalmente). De qualgum@a, owardriving se tornou mais
conhecido quando o processo foi automatizado piar Bipley, um consultor de seguranca
da California (EUA). Shipley conduziu por dezoiteses uma pesquisa em redes wireless na
cidade de Berkeley, e reportou seus resultadooonferéncia hacker DefCon, em julho de
2001. Esta pretendia fazer um levantamento dass medleless encontradas, verificando a
existéncia de algum tipo de protecdo ou ndo, e detray o principio fundamental do

verdadeirovardriver.

Um wardriver se movimenta ao redor de uma area, geralmentenaggdsar uma rota
de destino fixa, para determinar todos os pontosa#gssonireless nessa area. Depois de
descobrir os pontos de acessavandriver utiliza softwares para mapear os resultados de sua
varredura. Baseado nestes resultados, uma ansiééseca € realizada, a fim de demonstrar
0S perigos existentes nesse tipo de rede ou, ponm@a, oferecer seguranca aquelas que estao

vulneraveis.

A realidade sobréVardriving é simples. Profissionais em seguranca, hobbistas e
outros estdo geralmente interessados em proverrmafdes ao publico sobre
vulnerabilidades de seguranca que estdo preseagesanfiguracdes de seus pontos de

acesso. Porém a realidade vai aléem desta percdgséarios mal-intencionados interceptam
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sinais e varrem pacotes em busca de redes alETgags de seguranga e seus apensos, para

um posterior ataque a rede (desde roubo de daélosrat simples conexao com a internet).

O wardriving pode ser considerado um conjunto de métodos oxikaau na busca

por redeswi-fi, efetuam a captura e andlise de informacdes ébflitam 0 acesso as redes.

Esses métodos podem ser entendidos como equipamemoessarios, conjuntos de

softwares, técnicas e, principalmente, o conhecimento nécesscerca das tecnologias

envolvidas no processo.

Para se utilizar das técnicas dardriving ndo sdo necessarios equipamentos

especiais, 0 que facilita ainda mais a praticaalasigidade. Os equipamentos normalmente

utilizados para a pratica @e&rdriving sao:

Um computador méveldptop) ou um dispositivo PDA,;

Uma interface de redeni-fi (0 dispositivo de rede propriamente dito),

preferencialmente com um conector para antenarexter

Uma antena externa (para obter melhor alcancelelada do sinal), que pode ser

de dois tipos: Omni-direcional, que obtém sinaigatkes em todas as dire¢des; e
Direcional, que serve para obter sinais em umagdirespecifica.

Um dispositivo GPSGlobal System Position) que permita a comunica¢cdo com o
computador, a fim de tracar as rotas e mapearmepdescobertos;

Uma fonte de energia externa (por exemplo, um adaptde 12 Volts para

veiculos).

A figura 3.1 mostra um cenario de equipamentossfaatlizados na pratica de

wardriving.

Figura 3.1 - Configuracao tipica pavardriving, utilizandolaptop e GPS.

Fonte: HURLEY, Christ al (2004, p.37).
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As configuracbes dos equipamentos ndo sdo esgegilt@bendo awardriver a
escolha do conjunto que lhe é mais funcional. Eomamte lembrar que a qualidade dos
equipamentos envolvidos afeta diretamente o rekulig uma varredura em busca de redes
wi-fi. Com relacdo as antenas utilizadas, estas podssuipms mais diversos formatos e
caracteristicas particulares, influenciando diretat® na qualidade do sinal obtido (como
também o cabo utilizado para a ligagdo com o disposde rede). Antenas dos mais
variados formatos e tamanhos estao disponiveisrcaimente, mas o que chama atencao é
a grande utilizacdo de antenas caseiras no prockssardriving. E possivel encontrar
facilmente tutoriais na internet que ensinam coazef uma antena, de diferentes formatos e
tamanhos. Como exemplo, pode-se citar a criacaomdeantena com base no tubo de batata
frita da marca Pringles. A figura 3.2 mostra umieaa criada a partir deste tubo.

Figura 3.2 - Antena caseira.
Fonte: HURLEY, Chrigt al (2004, p.58).

A criacdo de mapas identificando os pontos de aadsscobertos pode ser realizada
com o auxilio de um dispositivo GPS, o qual se aticaucom determinadosoftwares,
trocando assim as informacdes pertinentes ao mapeamE abordando a questdo de
softwares, existe uma quantidade consideravelsdiéwares que podem ser utilizados para
realizar umwardriving, cada um com suas particularidades e funciona&ladara que haja
um resultado satisfatorio na utilizacdo wardriving, € imprescindivel a utilizacdo de um

conjunto desoftwares de qualidade.
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Uma andlise aprofundada sobre as técnicas utibzpdeawardriving, bem como
seus métodosstftwares, hardwares, etc.), sera realizada na segunda parte do peesent
trabalho (TC2).

3.2Warchalking

Surgido em 2002, o term@archalking remete ao ato de fazer marcas de giz em
paredes ou calcadas a fim de identificar a presengdisponibilidade de redesi-fi,
informando também as configuracdes. Foi inspirag@natica surgida na Grande Depressao
norte-americana, quando andarilhos desempregadokgcidos comohbbos' ) criaram uma
linguagem de marcas de giz ou carvao em cercgsdza e paredes, indicando assim uns aos
outros o que esperar de determinados lugares, ocasastituicdes onde poderiam conseguir
alimentos e abrigo temporario. As marcas usualmimitgs em giz em calcadas indicam a
posicdo de redes sem fio, facilitando a localizapaoa uso de conexdes alheias pelos
simpatizantes da idéia. A simbologia utilizada pednchalking € demonstrada na figura 3.3.

let's warchalk..!
KEY SYMBOL

OPEN
NODE

bandwidth

CLOSED ssid

NODE <::::>

access

ssid contact

bandwidth

blackbeltjones.com/warchalking

Figura 3.3 - Simbologia utilizada ™varchalking.
Fonte: http://www.warchalking.org.
O primeiro simbolo denota uma rede aberta, sengqgeelprotecao, identificando o
SSID da rede na parte superior e a velocidade ria derior. O segundo simbolo mostra
uma rede fechada, divulgando também o SSID em ata puperior. J4 o ultimo simbolo
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demonstra a existéncia de uma rede protegida petogolo WEP, informando o SSID e a
velocidade da rede. Na figura 3.4, tem-se um exegptsas marcagoes.

Figura 3.4 - Identificacdo de rede aberta.
Fonte: http://www.wired.com.

3.3 Implicacdes legais

De acordo com o FBI, nao é ilegal efetuar varrezslera busca de pontos de acesso,
mas se ocorrer roubo de servico, ataques de negacéervico ou roubo de dados estes sim
violam as leis federais (HURLEY, 2004).

Os principais argumentos dasrdrivers para a defesa de sua legalidade € a garantia
de liberdade de utilizacdo de ondas de radio nectspdefinido no padrawi-fi. Desde que
nao causem dano, a&rdrivers e warchalkers acreditam estar atuando dentro da legalidade e
moralidade. Trés pontos sdo importantes para o agingmmento do assunto no Brasil:

rastreamento, indicacao e utilizacdo de redesrpsatees a terceiros.

O ato de rastrear redes-fi com a utilizagdo de equipamentosofwares capazes de
detectar estas (e suas configuracdes) ndo € tidw desivo em si. Owardriving €
amplamente utilizado por especialistas em segurdeceedes para teste e verificacdo de

vulnerabilidades.

Indicar a presenca de rededgreless com vulnerabilidades pode ou néo se
caracterizar ilicito, dependendo do grau e intené@n casos de configuragdo danosa em
decorréncia de invasdo de redes de comunicacaopoataalor da brecha pode ser

caracterizado como co-autor do delito.
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A utilizagdo indevida de recursos de comunicacéieias, sem prévia autorizagao,
configura ilicito penal no Brasil. A lei prevé oesso indevido, ou seja, uma conseqiiéncia de
praticas dewardriving e warchalking, com a efetivacdo da acdo de invadir uma redf,

prevendo detencao (de trés meses a um ano) e anul&asor da rede.



CONCLUSAO

As redes sem fio chegaram para ficar, ndo ha coegarntal fato. Todas as
vantagens em se utilizar uma rede sem fio agregadasa facilidade de uso antes nao vista,
tornam o uso de redesi-fi extremamente crescente e promissor. Porém, vasaltar a
importancia da aplicagdo de seguranca quando iafgies sdo trocadas. Nenhuma rede é
totalmente segura, porém a aplicacdo de mecanidenssguranca € imprescindivel no que se

refere a transmissoes de dados.

Pode-se observar que a aplicacdo de métodos desegujue realmente asseguram
uma rede nao é tarefa facil, porém tampouco difisl diferentes tecnologias de seguranca
disponiveis para redesi-fi possuem caracteristicas préprias, que devem sdisadas e
estudadas antes de qualquer implementacéo efetivalos graves problemas enfrentados em
redeswi-fi é a falta de conhecimento acerca das tecnologiapgrte dos implementadores
(sejam estes administradores de rede ou usuanais)fi até mesmo em virtude de a prépria

tecnologia oferecer essa facilidade de instalag#dizacéo.

Parece evidente o quéo trabalhoso é configurapmheaf segura uma rede sem fio,
pois a configuracdo basica ndo contém nenhum etemmure, de forma efetiva, torne
minimamente segura qualquer redefi. Para ter uma rede sem fio aceitavel (sob a daca
seguranca), € necessario configurar recursos adisiocomo criptografia e autenticacéo
forte, elementos esses que demandam tempo e wabala configuracdo e manutencao dos

equipamentos envolvidos.

No que diz respeito aos protocolos empregadoslizagéio de um destes, por si S0,
ja € um ganho em termos de seguranca. Nao se pode dma rede sem protecdo em virtude
de o protocolo empregado apresentar vulnerabilglddena rede sem protecao alguma né&o

exige conhecimento muito técnico para ser atac@JAVEP traz uma seguranca fraca,
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apresentando diversas falhas em seu funcionamkl@emo assim, € uma opcgdo aceitavel
para uma rede que necessite o0 minimo de segurdaca padrdo WPA implementa
funcionalidades adicionais, cobrindo brechas deasgecessor, o que o torna um padrédo de
seguranca reforcado. A limitacdo no uso deste potiorefere-se a implementacdo de
tecnologias agregadas, como o 801.1x, que podes@dwiavel para uma implementacéo
especifica, ou até mesmo por exigir um conhecimtoico incrementado. A respeito do
padrdo WPA2, observa-se uma estrutura de seguraoiga mais robusta, incrementando
diversas tecnologias que prometem manter a segudmgedevi-fi, 0 que o torna a opcéo
ideal para uma redsi-fi, porém exige um incremento no que diz respeitodaositivos de

rede bardware).

Por fim, nota-se que a atividade dardriving ndo €, em seu propoésito inicial,
prejudicial ou agressiva as redesfi, uma vez que deve ser apenas utilizada com ptoposi
estatisticos, a fim de demonstrar as vulnerabiidaéncontradas nas redes e sugerir
incrementos de seguranca. Porém, considerando-aévaades reportadas,werdriving €
utilizado de forma errada, promovendo ataques asredlem como o roubo de recursos e

servigos e o roubo de dados, gerando uma ilegalidagratica dessa atividade.

Na segunda parte deste trabalho, sera abordadcstutioeacerca dos métodos de
wardriving, utilizando estes para realizar efetivamente oeaa@nto de pontos de acesso.
Serd desenvolvida uma metodologia especifica pssa &m, abordando as questdes de
seguranca reportadas e relacionadaswaodriving, a fim de detectar as principais
vulnerabilidades de seguranca em rede$ (um cenario deéhardware + software versus
vulnerabilidades). A busca e o0 mapeamento de pal@@cesswi-fi ocorrerdo na cidade de

Farroupilha, no Rio Grande do Sul, em areas a sdefimidas posteriormente.
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