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RESUMO

O trabalho apresenta o estudo sobre dioesvalls sob licencaGeneral Public
License(GPL) voltados para o segmerfionall Office/Home OfficéSOHO) de empresas.
Também sdo apresentadas ferramentas para testadnéeabilidades aplicadas sobre os
firewalls estudados. Como a insegurancalmtarnet cresce cada vez mais, esse segmento
tende a ser mais vulneravel a ameacas. Seus miwessguranca sao relativamente baixos,
atraindo a atencéo dogackers os quais tém a tendéncia de voltar-se para egteeto pela
fragilidade de seus sistemas de protecdo, quanst@etes. Sendo assim, a preocupagcédo com
a falta de seguranca destas redes néo pode seciesquOs cuidados que elas devem ter com
seus dados é crucial para que diminua as chaneadguta individuo mal intencionado causar
alguma forma de prejuizo. As pequenas empresasasnwizes nao possuem alguém
especializado para definir uma politica de seg@aopsistente ou para administrar sua rede.
Da mesma maneira ndo dispdem de capital para ineesfirewalls de alto desempenho e
seguranca, que possuem custo elevado. Por esseomotiestudo € embasado em duas
ferramentas que ndo possuem custo inicial, pogardio a aquisicdo das mesmas de uma
maneira simplificada. Sado estudadas caracteristmasins e apresentada uma forma de teste,
e posteriormente explicadas para o bom entendim@mtéuncionamento desta tecnologia
indispensavel nos dias de hofgods estes estuda@selaborada a forma de comparacéo para
averiguar qual das ferramentas melhor se enquatiaaeste segmento empresarial.

Palavras-chave:irewall. Seguranca de Pequenas Empresas. Seguranca ¢orbaixe.



ABSTRACT

The monography shows the study of two firewalldeurGeneral Public License
(GPL) aimed to the small office/home office (SOK@Xerprise segment. It also shows tools
for tests of vulnerabilities to be applied to theidsed firewalls. Because the Internet
insecurity increases more and more each day, thignent tends to be more vulnerable to
threats. They security levels, when they do etast to be relatively low, which may attract
crackers attention. This way, the preoccupatiorhwlite lack of security cannot be forgotten.
The attention that they need to have with theiadgftcrucial in order to decrease the chances
of any badly-intentioned person causing any forrdashage. The SOHO many times does not
have any specialized person to create a consigtentrity policy or to administrate its
network; the same way, they do not have enoughatapiinvest in high performance and
safety firewalls with high costs. Because of tthigs study is based on two tools that do not
have any initial cost, making their acquisition @asy way. Firewall common characteristics
will be studied and a way to test the firewall wik presented; afterwards they will be
explained for a good understanding of how this spdnsable technology works nowadays.
After this study, a way of comparison is develofmederify which is better and which fits
better in this enterprise segment.

Key words: Firewall. Small office security. Low tescurity.
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INTRODUCAO

Dadas as atuais circunstancias nas quais as pagesmnmaesas sao submetidas por
estarem conectadas maternet o segmento 1Ball Office/Home Office (SOHO) deve se
manter protegido da melhor forma possivel. Umafeanta indispensavel nos dias de hoje é
o firewall. Ele mantém (na medida do possivel) a rede intemaeguranca contra a rede
externa [nterne). E instalado na fronteira comliaternet fazendo o roteamento de pacotes
com base na politica de seguranca aplicada. Oditiesetrazidos por esta ferramenta sao
muitos, dentre eles podem ser destacados: resttec@oesso a rede interna, controle sobre o
trafego ddnternet relatérios de seguranca por meidatgs e filtro de contetdo indevido.

Todo o trafego de entrada ou saida da rede intlsve& necessariamente passar pelo
firewall. Desta forma € possivel analisar os pacotes eifpepmnnado a passagem dos mesmos
nos dois sentidos (entrada e saida). “Achamos auefinewall é qualquer dispositivo,
software arranjo ou equipamento que limita 0 acesso a idgyode ser uma caixa que vocé
compra ou constréi ou uma camada sidtware em alguma outra coissfCHESWICK,
BELLOVIN e RUBIN, 2005, p.177).

Quando atua na fronteira comrernetpoupam-se recursos dos computadores, pois
sem ele cada estagdo de trabalho teria de se @radeginha. Outro ponto positivo é a
centralizacado dos servicos de protecdo, contrggeexternos, em uma maquina preparada
para trabalhar nesta tarefa. Em contrapartifieewall cria um canal estreito por onde passa
toda a informacao que sai ou entra na rede e e gmmprometer o desempenho da mesma,
mas que nao justifica a néo instalacadickwall (STREBE e PERKINS, 2002).

Osfirewalls podem possuir servigos dentre os quais se destéitemde pacotes,

! Este segmento é representado no Brasil pelas mipenuenas empresas.



14

Network Address TranslatiofNAT) e proxy. A maioria deles também tem a capacidade de
realizar outros dois servi¢cos: autenticacao criatiagla e rede virtual privada (VPMirtual
Private Network (STREBE e PERKINS, 2002).

A utilizacdo dos recursos apresentados anteridemggpende das necessidades da
empresa, como o ramo de atividade e o tamanho dmadEmpresas dentro de um mesmo
ramo de atividade também podem possuir necessidifgesntes, por isto € importante que

seus gestores verifiguem a importancia de seussdaata tomar as providéncias.

As SOHO utilizam cada vez mais as conexdes devaltridade com #nternet
devido ao seu custo ter reduzido ao longo dos ak&sm, as mesmas ficam expostas na
Internet por longos periodos de tempo. Devido a isto e [f@io dos investimentos em

seguranca da informacao serem limitados, o riséow@sao aumenta.

N&o utilizar umfirewall em uma pequena empresa diminui a sua seguranca. Em
ambos os casos (utilizar ou ndo tirewall) ainda existem algumas medidas que devem ser
tomadas como manter as atualiza¢Bes dos sisteraescagnais em dia e colocar um antivirus
em cada estacao, atualizando-o regularmente. &tema operacional usado foMéndows
XP, o mesmo contém um simpleewall que somente filtra pacotes e bloqueia portas,énas
preciso ser ativado. No caso de conexdoAsymmetric Digital Subscriber LinADSL),
outra medida de seguranca seria adotademsroteadores que possuam filtro de pacotes,
desta maneira 0os mesmos podem ser configurados goamantar a seguranca da rede

prevenindo alguns protocolos ou conexdes que pogsasionar risco para a empresa.

As SOHO serao o principal alvo paraarackersem um futuro proximo. Isto devido
a0s poucos recursos e investimentos em segurarggpagsuem. As grandes empresas
comumente se preocupam com a seguranca da infavneagiissuem capital para altos
investimentos: novos equipamentos, NOVOS prograntastratam uma pessoa ou uma equipe
responsavel por esse assunto. Isso as torna migatigag para @racker muitas vezes por
incapacidade do mesmo de invadir empresas com riess de seguranca (ZMOGINSKI,
2006).

Este motivo demonstra que as SOHO néo podem deisaguranca de lado. Toda a

empresa deveria conhecer quais sdo seus dadogesgmsta forma poderiam protegé-los.
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Como se sabe existem diferentes tipos de segmentpgesariais e alguns destes
possuem dados que, se comprometidos, podem afétacedros e ndo somente a empresa.
Dentre estes segmentos podem ser citados como kxettipicas médicas, escritorios de
advocacia e contabilidade. O tipo de dados quepaesa utiliza deve ser levado em conta no

planejamento de configuragéao fil@wall.

“Como regra geral, quanto mais visivel € uma omggéo, maior é a probabilidade
de ela atrair unhackerque a coloca em sua agen@@TREBE e PERKINS, 2002, p. 186).

Os gestores das pequenas empresas podem néao possuirecimento devido sobre
a necessidade de protecdo da informacdo. Tambémpuelvo do capital ser baixo, ndo é
possivel um investimento elevado em segurancaddevisto, o presente trabalho tem como
objetivo testar doidirewalls de baixo custo e definir qual deles possui meleguranca.
Assim, pode-se apontar qual € o mais seguro paransilado no segmento SOHO de
empresas. Com este resultado, as pequenas empoglesdo utilizar unfirewall com baixo
custo em suas redes de forma a aumentar a segai@gaEesmas.

A seguir, é apresentado embasamento teorico sslutefimicdes déirewall, os tipos
existentes e as tecnologias que este utiliza daracer protecdo a rede interna. Da mesma
forma sdo descritos dayoutsbasicos para o posicionamento fitewall de forma a obter

maior seguranca na rede.

Apéds a apresentacao teorica sobre as tecnologiasapitulo 2 sdo descritos os dois
firewalls a serem testados. No capitulo 3 sdo descriteer@snentas utilizadas para os testes
e a maneira de como foram efetuados. Ao fim enaonge a conclusdo do trabalho e as

referéncias bibliograficas.



1 FIREWALLS

Para um melhor entendimento das tecnologias ekgesterm unfirewall, bem como
as diferentes categorias as quais pertence, e tarpaéa uma melhor situacdo dentro do
trabalho, abaixo encontram-se definicbes, tecnato@ categorias aos quais fagwalls

pertencem ou oferecem

1.1 Definicdo defirewall

Firewall pode ser um dispositivo deardware ou software utilizado para tentar
dificultar o acesso indevido a informagfes sensisientro da rede.

“Os firewalls séo usados para criar pontos de controle de seguras fronteiras
das redes privada. Ao fornecer a funcéo de rote@nesnre as redes privadas nternet os
firewalls inspecionam toda a comunicacdo passando entreedes’f...] (STREBE e
PERKINS, 2002. p 3).

Este ndo deve ser considerado o Unico meio degamoterede, outros mecanismos
existentes devem ser utilizados em conjunto cdirewall (BORSCHEID, 2005). Em geral,
o firewall € um meio de reforcar as politicas de seguranigéeekes na empresa, geralmente

pertence a uma politica maior, onde é uma dasyparte

O firewall deve ser instalado na fronteira das redes paitafimacesso entre elas. E
normalmente instalado com o objetivo de protegeede interna ddnternet pelo fato da
mesma ser uma rede publica ndo confiavel. Tambéia per utilizado para separar redes
internas que devem ter seu acesso limitado comogeyemplo, a rede do departamento

financeiro de uma empresa.



17

Os recursos de ufirewall n&o precisam estar unidos em um equipamento somente
estes podem ser distribuidos dentre varios comprgadembora esta préatica ndo seja muito
recomendada pelo fato do acréscimo da manutengiy algumas de suas caracteristicas
dependerem das outras para se proteger. A recog@nédagque seja instalado em um anico
equipamento, desta maneira 0s servicos serdo aakege 0 mesmo serd menos vulneravel a
ataques (STREBE e PERKINS, 2002).

Em geral, odirewalls compartilham algumas caracteristicas: gerencnéolar o
trafego de rede, autenticar o acesso, agir commtarmediario, proteger recursos e gravar e
relatar eventos (NOONAN e DUBRAWSKY, 2006).

Segundo Noonan e Dubrawsky (2006) existem trégcass onde os produtos de
firewalls podem ser classificadofirewalls de software firewalls de hardware e firewalls

integrados.

1.2 Firewalls de software

S&o programas de computador desenvolvidos pana sesealados sobre um sistema

operacional comum, com@indows Solaris Linux.

Pelo motivo de seu funcionamento ser sobre umnsssteperacional, existe a
necessidade de atualizagbes contra falhas de seguoa problemas de funcionamento que

possam facilitar um ataque ou provocar o mau funraizento ddirewall.

A vantagem da utilizacdo desta categorididavalls € a possibilidade de utiliza-lo
nao somente para uma aplicacao, mas de transforer@-Um servidor multitarefa. Nele pode
ser instalado, por exempl@omain Name SystelfONS), filtro anti-spam servidor dee-
mails, outra vantagem seria a facilidade de conserto dgpatador em caso de falha, pois o
mesmo provavelmente utiliza componentes liwrdware que podem ser adquiridos

facilmente, até mesmo a trocaltardwareinteiro é possivel.

A desvantagem qu@ewalls desoftwaresofrem é a continua atualizacdo para falhas
descobertas no sistema operacional ou aplicagdioedall. Desta maneira, o administrador
devera estar atento as atualizacdes que surgemdQuana falha € descoberta o fornecedor
do firewall cria uma atualizacdo para correcdo da mesma. Aetdssponibiliza-la, o mesmo

irh efetuar testes sobre a atualizacdo. Juntanoemtea atualizacdo publicara comentarios
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alertando para possiveis complicacdes decorreat@ssthlacido, quando existentes. Mas, iSso
nao significa que o pacote ndo estd sujeito a enodd, este pode causar 0 mau
funcionamento do sistema operacional owsaoftwaredefirewall. Em alguns casos, quando o
administrador da rede for procurar solucéo pargpurblema causado por algo que deveria
solucionar outro problema, ele podera ficar senodapquando o fabricante doewall
culpar o fabricante do sistema operacional e varsa: 1Isso ndo acontece quando se utilizam

programas de um mesmo fabricante.

Também existe a questdo do desempenho, corhardware e possivelmente o
sistema operacional ndo foram projetados para serfitewall, € provavel que seu
desempenho seja inferiorfisewalls de hardware que séo produzidos especificamente para

este fim.

1.3 Firewalls de hardware

Estes dispositivos integram softwaree o hardware de forma que ambos sejam
altamente compativeis. Desta forma o desempenhpe¥isr ao ddirewalls de software O
sistema operacional base, onde o programa apgiaraeo devido funcionamento, ndo € um
sistema normal como o utilizado na categoria amtedste é desenvolvido ou modificado
para permitir um alto desempenho e interagir cqpnograma ddirewall de uma forma mais

eficaz.

Uma das maiores vantagens que se pode obter nattgoa defirewalls é
provavelmente o suporte técnico. Como mencionatkeriarmente, existe a possibilidade de
mais de um fabricante estar envolvido no produtalficomo: o fabricante deardware o
fabricante do sistema operacional e ofidewall. Isso ndo acontece na categoria presente,

onde o fabricante € um sO e somente ele deveds&tado na ocorréncia de problemas.

As desvantagens sdo: quando um produto for descawlb, onde o suporte para o
mesmo podera ndo ser mais oferecido ou se o fabgid@ixar de existir. Se um problema for
encontrado ndirewall, o fabricante definird quando uma atualizacdo poder lancada. Em
firewalls de hardwarea adicdo de novas funcionalidades pode néo seiviebsou se for,
pode ser complicada, pelo motivo da integracdo odmardwareser alta. Para a adicdo de
novas funcionalidades, a compra de outros equipt®euode ser necessaria, 0 que ira
aumentar a manutencao, o custo e complicar a tgipodia rede.
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1.4 Firewallsintegrados

S&o dispositivos para multiplos propoésitos. Elesilmoam as funcdes daewall
com outras funcionalidades como: acesso remotoRM¢, Vhterconexdo de redes com VPN,

filtros despam antivirus e deteccdo ou prevencao de intruséo.

A vantagem desta categoria € a unificacdo de valispositivos em um so,
reduzindo o custo e manutencado, o custo de congxaribs dispositivos e simplificando a

topologia da rede onde se encontra.

A desvantagem é em respeito a falha do computashale varios servicos seréo
afetados. Outra € a maior exposicdo de um Unicipaopento a diferentes técnicas de
atagues, pois cada servico possui as suas. Prabtranectividade podem ser aumentados,

pois existem varios servi¢cos que utilizam o mesisterma operacional base.

1.5 Tecnologias defirewall

Segundo Strebe e Perkins (2002) um produtwall pode conter uma ou mais

caracteristicas dentre as essenciais abaixo:

1.5.1 Filtro de pacotes

Para gerenciar e controlar o trafego de rede, eexasfiltro de pacotes que é a
caracteristica mais basica que firawall pode ter, estes podem ser encontradosneatems
roteadores ADSL, por exemplo. Esse componentesanalicabecalho de cada pacote que
entra ou sai da rede. Para tomar as decisOes (liagr axerejeitar o pacote corrente, 0 mesmo
analisa a porta de origem, o enderbgernet Protocol(IP) de origem, a porta de destino, o
endereco IP de destino e algumas informac¢des roais:ckecsumsflags de dados e outras
que o cabecalho de um pacdiensmission Control Protocol/Internet Protoc@ICP/IP)
pode conter. Este trabalha nas camadas de redengpdrte do model®pen Systems
Interconnection(OSI).
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7 - APLICACAOD

6 - APRESENTACAO

5- SESSAC

2 -EMLACE

1-Fistca

Figura 1.1 - Modelo OSI. Camada em que trabalhlro fle pacotes.

O filtro pode ser configurado de duas formas: aneiia e mais recomendada é
default denyou seja, todo o trafego que nao for expressanpartaitido sera bloqueado. A
segunda é a daefault allow consiste em permitir todo o trafego menos o quepfoibido.
Esta é mais falha, sendo que é mais complicadonémacdodo o trafego que pode apresentar

risco e proibi-lo do que simplesmente permitir esassarios.

Existem duas variacdes do filtro de pacotes, sae: @l filtro que ndo considera o
estado da conexdo chamado de filtro sem estaddiftroustatelesse o filtro que analisa a
conexdo como um todo, mantendo o estado das canekadenado de filtro com estados ou

filtro stateful

Segundo Noonan e Dubrawsky (2006) uma conexdo éarseim que doidosts
utilizam para conseguirem se comunicar e serve g@gprincipios que séo: a identificacao
dos computadores um para o outro, desta maneiemtgado que 0s pacotes cheguem ao
destino correto e ndo sejam entregues a quem t@pagticipando da conexao. Também para
definir como sera feita a comunicacéao, seja por §0® é orientado a conexao ou fser
Datagram Protocol (UDP) e Internet Control Message ProtocdlCMP) que n&do séo
orientados a conexdo. Quando um protocolo € odenta conexdo 0 mesmo possui
mecanismos para assegurar que o0 pacote chegueuadestno, diferentemente dos nao

orientados a conexao.

Os firewalls utilizam as conexdes entre bsstspara poder aplicar suas regras,

baseando-se nelas, 0 mesmo distingue quais saatigasre quais ndo sdo. Desta maneira
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pode bloquear as conexdes ndo permitidas e gapassagem para as permitidas (NOONAN
e DUBRAWSKY, 2006).

1.5.1.1 Filtro de pacotesstateless

Este tipo de filtro de pacotes ndo mantém os estddoconexdo, por isso analisa
pacote a pacote separadamente. Desta maneiraegotrdé retorno para a rede interna deve

ser configurado no filtro, caso contrario sera biago.

Um filtro de pacotes sem estados pode ser usadofiitaar protocolos, ou seja,
permitir ou negar a passagem de protocolos exegertmo: UDP Transmission Control
Protocol (TCP), ICMP, Internet Group Management ProtociGMP). Também existe a
possibilidade de bloguear ou permitir enderecos. IP6de-se criar uma lista dos permitidos e
restringir 0 resto ou vice-versa, 0 que € maisofafiois mesmo blogueando um IP de um

cracker, 0 mesmo pode modifica-lo e tentar um novo ataque.

Outra falha é a ndo verificacdo do conteudo do tepaqmr exemplo: quando um
usuario navega ninternet traz pacotes permitidos para dentro da rede, reas@smos
podem conter cavalos-de-tréia que podem abrir liecta seguranca mesmo atras de um

firewall.

O filtro de pacotesstatelesspossui uma configuracdo simplificada e é eficaz no
roteameto dos pacotes, 0 que ndo prejudica armfiai€éla rede em caso de grande trafego de
dados. Quando possui-se um servideb com grande volume de informacao passando pela
rede, pode-se configurar o filtro para permitir sote a porta 80 e bloquear todas as outras.
Assim tem-se reduzido o niumero de portas de 65885 (HENMI, 2006).

Por essas razdes, o filtro de pacotes sozinho eéastderado uma seguranca eficaz
tratando-se de redes empresariais, mas leva-seoeta que € melhor té-lo do que nada,
principalmente quando o orcamento (pequenas eng)raga € suficiente para colocar um

firewall em uma maquina dedicada.

1.5.1.2 Filtro de pacotesstateful

O filtro de pacotestatefulguarda o estado da conexao, diferente do Hitateless

assim consegue tomar decisdes baseando-se na c@edé por pacote individualmente.
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Entende-se entdo que durante a comunicacaolergtsa conexao possui um estado,
como por exemplo, quandohmstA requisita iniciar uma comunicac¢ao cdmstB o estado
da comunicacao é “aguardando resposta de B”. Daste, os filtrosstatefulsmantém este
historico e quando B responder A o filtro saberé gste pacote pertence a uma comunicacao

ativa e o deixara passar.

O filtro de pacotestatefulelimina alguns dos problemas que ocorrem no feo
pacotesstatelessmas ainda assim ndo consegue analisar o contiigacote. Para tanto é

necessario um filtro em uma camada de aplicacad@ ajroxy.

1.5.2 Autenticacdo de acesso

Osfirewalls podem efetuar a autenticacdo de acesso antestdared conexao, pois
nos dias atuais € justo que empresas ndo queiranguplguer um se conecte a servicos
dentro de suas redes privadas. Desta maneira@tiaag@o possibilita restringir o acesso aos

Servicos.

Para autenticar o acesso, firmwall pode munir-se de alguns métodos como: a caixa
delogin onde devem ser informados o usuario e senhaficatys de seguranca os quais sao
mais comodos, pois ndo requerem intervencao poe plar usuério e o uso de chaves pré-
compartilhadas, as mesmas possuem uma configurag&ofacil contra os certificados e
também nao requerem intervencao do usuario (NOONANIBRAWSKY, 2006).

1.5.3 NAT

Primeiramente ?Network Address TranslatiogfiNAT, tradugcdo de endereco de rede)
foi desenvolvido com o proposito de aumentar osergbs IPs destinados a rede interna e

evitar o término de enderecos phostsde Internet

A NAT converte os enderecos IPs dos computadoresnos de rede para um
endereco externo. Isso possibilita a rede inteasayr muitos computadores e poucos ou sO
um endereco IP externo, também chamado de endé&regdido.

Descobriu-se entdo o beneficio de protecdo obtmn esta tecnologia, pois ao
traduzir os enderecos, 0os computadores intern@nfimacessiveis externamente e seus

enderecos na rede interna sao ocultados, aumerassefpuranca da mesma.
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O processo de traducao de enderecos pode sertdessia forma: quando unost
interno requisita uma conexdo para um externo,nadse NAT recebe o pacote, grava na
memoria o endereco IP do requisitante e destioatéidca o endereco de origem do pacote
pelo seu endereco deternetvalido e envia 0 pacote ao destino. Quando o pawtbrnar

sera efetuado o processo inverso.

Para um melhor entendimento do funcionamento da Bi#guie um exemplo, Figura
1.2: ambos o$ostsinternos 192.168.1.2 e 192.168.1.1 requisitam comexao com most
externo 10.100.100.44 na porta 80 na qual operanace deHypertext Transfer Protocol
(HTTP). Assim a NAT recebe os pacotes e troca o de origem pelo seu endereco
externo 172.28.230.55. Desta formaastque recebera a conexao acreditara que esta partiu

do endereco 172.28.230.55 e ndo de algum computadoma rede interna.

IP Fonte Porta Fonte |IP Destino  |[Porta Destino
192.168.1.2 192.168.1.1 3844 10.100.100.44 80
i 1. 192.168.1.2 4687 10.100.100.44 80

g 7 o

T ——
psad| 192.168.1.0/24 —> 172.28.230.55/32 K’\_/»/
10.100.100.44

192.168.1.1
Figura 1.2 - Exemplo do funcionamento da NAT.
Fonte: NOONAN e DUBRAWSKY, 2006 (Adaptacdo nossa)

Quando for requisitada uma conexao para fora daeeduma porta que ja estd em
uso por outra conexao o servidor NAT ird modifiagrorta na saida além do endereco IP. O

Quadro 1.1 mostra este processo.

Note que a porta 4687 ja esta em uso pelst 192.168.1.2, entdo quandohost
192.168.1.1 requisitar uma conexdo na mesma postrnvador NAT ir&d modifica-la, como
pode ser notado na ultima linha do quadro, ondearta ffoi trocada para 63440.

Devido ao crescimento do nuimero Hests utilizados em redes locais, foram

disponibilizadas trés classes de IP que podem tdezadas sem restricbes atras de um
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firewall, os mesmos ndo sdo disponiveidmtarnet Se tentar efetuar o comandimg para
um destes enderecos o retorno sera destino inaan(¢MAIWALD, 2001)

10.0.0.0 —10.255.255.255 (mascara dhéts)
172.16.0.0 —172.31.255.255 (mascara dbitkp
169.254.0.0 — 169.254.255.255 (mascara deitsp

192.168.0.0 —192.168.255.255 (mascara daitsp

FPorta Fonte I[P HAT | Porta |IF Destino Potta Destino

IF Fomnte |
i MAT

! 192.168.1.1 ! 3844 172.28.230.55 ! 3844 I 10.100. 100_44! 820

1192.168.1.2 |4687 [172.28.230.55 4687 |10.100.100.44 |80
1192.168.1.1|4687 | 172.28.230.55 63440 | 10.100.100.44 |80

Quadro 1.1 - Exemplo da tabela de roteamento atitizoela NAT.
Fonte: NOONAN, 2006 (Adaptagdo nossa).

Alguns problemas podem surgir com o uso da NAT eterchinados protocolos, os
mesmos podem nao funcionar corretamente, pois sitm@sde um canal de comunicagao
separado para o retorno. Este tipo de problema podeer em servicos déle Transfer
Protocol (FTP) que requerem uma conexao separada de retosndados. O funcionamento
destes em NATSs néo preparadas ndo sera possirgliep® mesma ndo possui em sua tabela,
informagOes referentes ao retorno por uma conexfmedte, ao receber os dados

simplesmente ira descarta-los.

A NAT possui a capacidade de fazer dois tipos dee@sao de enderecos de rede:
NAT Estatica e NAT Dinamica.

1.5.3.1 NAT Estatica

As conversdes de enderecos sao fixas e ndo mudgabela de roteamento utilizada
para o conhecimento das conexdes existentes deverdggurada manualmente. Esse tipo de
conversdo é utilizado er@emilitarized ZonegDMZs) para disponibilizar algum servigco

externamente comweh por exemplo.
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A NAT estatica pode ser usada para o balanceamdmt@argd em servicos
oferecidos ndnternet Para tanto a mesma deve ter conhecimento da ctligada por cada
servidor utilizando algum método proprietario quedg aumentar o custo do servico. O
método alternativo € considerar que cada cliengesguconecta ao servico consome a mesma
carga do servidor, entdo para cada um que se epreeddAT encaminha a conexdo ao

préximo servidor.

1.5.3.2 NAT Dinamica

A tabela de roteamento é montada conforméastsinternos requisitam conexées
externas. A conversdo dindmica de enderecos éutil@ada em redes onde o endereco IP é
fornecido por meio de um servidor utilizando o pomio Dynamic Host Configuration
Protocol (DHCP), ou seja, os enderecos dos computadorgaamaifoda a vez que o0
computador for iniciado o servidor DHCP fornecemé & disponivel dentro da classe em que
foi configurado. Quando este tipo de conversadligado, a possibilidade de oferecer algum

servi¢co ndnternet(comowebou FTP por exemplo) ndo existe.

A NAT dinamica pode efetuar cerca de 64.000 coreximultaneas, mas deve ser
levado em conta que cada computador pode requisiéés de 32 conexdes quando esta
acessando katernet(MAIWALD, 2001).

Este tipo de NAT pode ser utilizado para o balameedo de cargaem links de
Internet ou para disponibilidade da mesma. O servidor A&V¥e possuir 0 conhecimento da
carga que dink esta utilizando e desta maneira conseguir efetrateamento dos pacotes
para o que possui carga menor. Em caso de falbendieles, a NAT entendera que o mesmo
estd com carga total e ndo enviara mais conexdasopimk. Este tipo de balanceamento é
transparente para o0 usuario a ndo ser que ela esilggando naquele momento um servico

que requer uma sessado como, por exemplo, o FTPaocaoleexdo sera perdida.

1.5.4 Proxy

2 A NAT redireciona cada conexdo nova para 0 sernddm a menor carga ou que possua a menor quaatidad
de conexdes. Este processo permite que a empresaspmais de um servidor para 0 mesmo servico amajali

a quantidade de conexdes simultdneas para o sefeigcido.

% Este tipo de balanceamento de carga é similamsaiar, mas neste caso ao invés de possuir maisrde
servidor para um servico a empresa possui maisndimk delnternet O balanceamento, na medida do possivel,
faz com que nenhum désks figue com excesso de trafego de dados.
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Os proxies de aplicacdogatewaysde aplicacdo, servicos geoxy ou filtros de
aplicacdo como € chamado € a arquitetura maisigateé. Trabalham na camada de
aplicacdo do modelo OSI. Podem averiguar os dae@haddamente antes de tomarem uma
decisdo. Conseguem nao somente filtrar os pacotas,averiguar o conteaddo do mesmo.
Podem distinguir dentro de uma comunicagdo HTTR,gxemplo, os pacotes de trafego
normal e os que contém alguns tipos de virus. ¢sisouma grande flexibilidade para os
administradores de rede que podem criar regragsdisepara melhorar a seguranca da
empresa permitindo ou ndo determinados conteUdO©OWAN e DUBRAWSKY, 2006).

7- APLICAGAO

6 - APRESENTACAO

5- SESSAC

4 - TEANSPORTE

3-EEDE

2 -EMLACE

1-Fistca

Figura 1.3 - Modelo OSI. Camada em que trabalpeogy.

Utilizam uma filtragem de pacotssatefulna camada de aplicacdo, por esse motivo
sao tao eficazes. Em contrapartida deve haver witsgara cada protocolo, ou seja, HTTP,
FTP,Simple Mail Transfer ProtocdSMTP), etc.

Bons firewalls possuenproxiesque permitem filtrar os protocolos mais utilizados
como: SMTP,Post Office ProtocolPOP), FTP, HTTP, DNS &emote Procedure Call
(RPC).

Os proxies atuam como intermediarios nas comunicacdes dmistsinternos e
externos, conexdes diretas entre 0s mesmos nadetéiadas, ou seja, poxiesnao efetuam
roteamento de mensagens como os filtros de pae@@$AT. Para obter o comportamento de
intermediario 0 mesmo recebe a requisicdo de conexérna, a coloca em sua memdaria para
lembrar a quem responder, e cria uma conexao chostopemoto em seu proprio nome. Este
€ totalmente transparente, ou seja, externamentefego parece ser gerado por um

computador somente e nenhum outro saberd que a&wompartiu de dentro de uma rede.
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Muitos dos quais suportam o protocolo HTTP ainddepo armazenar ewachedados das
paginas dénternet fazendo com que a banda utilizada para foradadaninua.

Como oproxy efetua a filtragem dos pacotes em uma camada rtaigaplicacéo)
nao pode se proteger de ataques originados em aanrddriores como a de transporte. Para

isso € necessario um filtro de pacotes que opereaemdas inferiores.

Por sua capacidade de analise do conteudo do pseotdesempenho é inferior a
outros tipos de filtros como filtrostateful e sua configuracdo se torna mais complexa.
Também o custo de manutencéo pode aumentar, podliae da camada de aplicacdo requer

mais configuragdes e manutengao.

Pode-se definir queroxies sdo utilizados para casos mais especificos ermuant

filtro de pacotes € utilizado para condi¢cdes gerais

1.5.4.1 Proxy a Nivel de Circuito

E umproxy com limitagbes, ndo consegue efetuar filtro badea® no contetido do

pacote.

Opera na camada de secédo do modelo OSI (FiguraEk#®) verifica as negociacdes
dos pacotes para analisar qual é legitimo. O todéeyyiado para bostremoto € modificado
para que o Nivel de Circuitos pareca ser a origarnathexdo da mesma forma que a NAT.
Isso gera a mesma vantagem que é ocultar os comopesainternos da rede para que nao

sejam acessiveis fora dela.

O SocketSOCKS) é unproxy a nivel de circuitos, € muito utilizado quando néo

existeproxya nivel de aplicagdo para algum tipo de protocolo.

Esteproxy é mais &gil, seu trabalho exige menor processantenservidor, por ndo

precisar abrir os pacotes um a um.

Sua desvantagem é nédo efetuar filtro de conte@do, pode permitir a entrada de
dados néo autorizados contidos em pacotes autosz&kalmente a frase anterior parece
contraditéria, mas isso acontece, um pacote € fidanmas nao se sabe o que contém.
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7 - APLICACAO

-BESSEO

5
s 6 - APRESENTACAO
[

4 -TRANSPCRETE

3-REDE

Z-EMNLACE

E 1. Flsica

Figura 1.4 - Modelo OSI. Camada em que trabalpeory a nivel de circuitos.

1.5.5 Stateful Firewall

O stateful firewallconsegue fazer a traducdo que a NAT faz, a vacéic de sesséo
que o nivel de circuitos possui e o filtro na caandd aplicacdo dproxy. Esta, na verdade, é
uma tecnologia que agrupa funcionalidades descutateriormente. Sua vantagem €
conseguir fazer a verificacao de sessao que a Né\frexy nao fazem. A desvantagem € que

se torna mais complexo pelo fato de agrupar fuatidades.

Nos dias de hoje boa parte dos produto$irdevalls sdostateful Na figura abaixo

sao descritas as camadas em que opera, sdo aswEsnfiancionalidades agrupadas.

APLICACAO

6 - APRESENTACAO

I
|
g 5 SESSAO
=

2 -EMNLACE

E 1. FiSICA

Figura 1.5 - Modelo OSI. Camadas em que trabatbay stateful
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1.5.6 Firewalls Transparentes

Esta tecnologia dérewall opera na camada dois, monitora a camada tréssanai
trafego de rede. Consegue efetuar a filtragem detgsstatefulde forma transparente para o

usuario final.

Sua performance é melhor se comparado com oupos tle filtros, pelo fato de
tender a ser simples, seu uso de processamentrog passibilitando a filtragem de um alto
volume de dados. A configuracéo é facilitada pettivo de operar na camada dois, onde nao
é necessario endereco IP. Desta fornfaewall também nédo pode ser atacado, como néo

possui endereco, fica invisivel ao atacante.

A sua desvantagem € néo trabalhar na camada dmagiui desta forma fica
impossibilitado de efetuar filtro por contelddo aentificar possiveis ameacas contidas nos

pacotes.

1.5.7 VPN

A VPN tem como principal caracteristica conectaleseremotas através tidernet
com seguranca. O custo de uma VPN é menor do dligautircuitos dedicados para o
mesmo intento, porém a sua seguranca € ligeiranmdateor (STREBE e PERKINS, 2002).

“As VPNs usam dnternetpara encaminhar o trafego de rede local oriundonda
rede privada para outra, encapsulando o trafegedks local em pacotes IP.” (STREBE e
PERKINS, 2002. p. 167).

A Figura 1.6 representa o procedimento utilizado ypma VPN para transmitir os
pacotes através da rede publitagrne). O hostcom endereco IP 135.207.9.12 envia um
pacote para o endereco IP 135.207.8.18réwall verifica que este endereco nao esta nesta
rede, por sua vez, criptografa o mesmo e o encamitro de outro pacote IP. O novo
pacote é enviado para o destino 120.6.13.5, esterglereco ddéirewall da rede destino do
pacote encapsulado. f@ewall desencapsula o pacote, descriptografa o0 mesmificaese

sua procedéncia € confiavel e encaminha o mesnacop@estino final, o IP 135.207.8.15.
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135.207.9.12 " 111.55.6.8
Fhrewall, et =

120.6.13.5 135.207.8.15
it Firewall

Origem Origem Origem
135 207.9.12 111.55.6.8 135.207.9.12

Destino Desting U—(_S.IILH _
135.207.8.15 135.207.8.15
e 120.6.13.5

Origem
135.207.9.12

Destino
135.207.8.15

Figura 1.6 - Tanel entre duas filiais, de firewall para outro.
Fonte: CHESWICK, BELLOVIN e RUBIN, 2005. p. 233.

A VPN permite que os dados sejam criptografadostdDmaneira nenhugracker
poderd saber o que existe no pacote, somehtestdestino sabera como descriptografar o
mesmo. Uma boa pratica para o aumento da crea@itididio tunel criptografico é criptografar
também a autenticacdo, de forma diferente e indigmde@ da criptografia de dados. O
primeiro € a criptografia dos dados (geralmenteguimses a autenticacdo) que circulam entre
as redes. J4 o segundo é utilizado para a crifimgiarante a autenticacdo (geralmente
usuario e senha), os dados posteriores nédo sdogafados.

Existem trés tipos de VPN: as que conectam esiost@ compartilham as redes, as
que conectam os clientes, como funcionarios guealtiam em casa ou funcionarios que
viajam e as que conectam duas ou mais redes, mmaongartilham todos os recursos. Este
altimo é muito utilizado quando fornecedores entée querem trocar informacdes de uma

forma segura, mas ndo querem expor inteiramentersdas uns para 0s outros.

Para criar uma rede privada virtual € necessaissypoum equipamentdiardware
ou Softwarg que possua esta funcdo. Existem trés formasialeac/PN: por servidor onde
em cada ponta existe um computador dedicado péeasesvico, poffirewall onde estes
criardo a VPN (muitos deles ja possuem esta cagp@dejdou pothardware (geralmente um
roteador). E indicado que se crie uma VPN com amoe#po de equipamento em cada ponta,
se forsoftwareo mesmo fornecedor deve ser utilizado. Isto dewidxisténcia de produtos
gue ndo sdo compativeis uns com os outros. O pnabdie incompatibilidade pode ocasionar

o mau funcionamento da VPN e brechas na seguramgapsurgir.
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1.5.8 Relatorios eLogs

Outra caracteristica que ufinewall deve possuir € a habilidade de ciiegs de
eventos do sistema. Desta maneira o administragdaiede pode ficar ciente do que esta
acontecendo com firewall. Como se sabe o mesmo nédo é infalivel, por essieareve
possuir maneiras de relatar: falhas de seguraratages de acesso, entre outros.

Para relatar os acontecimentos extraordinariodirewalls podem se munir de
diversos métodos como: um aviso no console, natifio porSimple Network Management
Protocol (SNMP), notificagao popager, notificacdo poe-mailentre outras. O administrador
da rede deve averiguar qual delas condiz melhor soas necessidades e fazer uso da

mesma.

Ao utilizar relatorios ndirewall o administrador percebera cedo ou tarde de gae est
ferramenta é muito importante. A utilizacdo da mesjuda a resolver problemas de filtros,
por exemplo. Ao analisar dggs o administrador pode verificar detalhes do prolle@®om
esta ferramenta, também € possivel averiguar astémsia dofirewall, espaco em disco,
processamento, etc. Além disto, os relatérios podeisar o administrador sobre incidentes

ou invasodes, assim o0 mesmo pode tomar as devidiidase

Para que as vantagens obtidas pklgs sejam efetivas, € necessaria monitoragédo. O
administrador de rede deve periodicamente anasarformacdes contidas nos relatorios do
firewall (NOONAN e DUBRAWSKY, 2006).

O firewall pode criar relatérios de diferentes maneiras: patilizar recursos do
prépriofirewall ou pode utilizar uma ferramenta extérpaga ou gratuita. Isso dependeré dos
recursos existentes doewall ou do conhecimento que o administrador possuiesabra

ferramenta.

1.6 Localizacdo doFirewall

Como se sabe firewall deve se localizar na fronteira entre as redes, ars$em

maneiras diferentes de posiciona-lo na topologimédsma. Dependendo das necessidades em

* Que nao acompanha o prodiitewall original.
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questdo na empresa, a localizacaoficewall devera ser estudada, pois o posicionamento

incorreto podera diminuir a seguranca que oferece.

Segundo Noonan e Dubrawsky (2006) existem duastengas predominantes para
a disposicao dérewall na rede. A primeira e mais simples é a arquitedefaewall Unico e

a segunda é a arquitetutaal-firewall.

1.6.1 DMZ (Demilitarized Zones)

As zonas desmilitarizadas (DMZ) sdo segmentos de feterna que nao sao
totalmente confiaveis, por este motivo ficam isakdia rede interna. Em geral todos os
servigos que serdo acessados petarnet devem estar em uma DMZ e os que n&o seréao

devem estar na rede interna confiavel.

A politica de seguranca de uma DMZ € simples: mgies de conexdes oriundas da
Internets6 podem se conectar a servicos na DMZ, a mesmpatie originar conexdes para
a rede interna (havendo excec¢des) e a rede intedwefetuar conexdes para a DMZ e para a

Internet

Existem algumas peculiaridades para o uso da DM@ocquando se disponibiliza
acesso a um servidareh o correto é ndao permitir o acesso deste diretsram banco de
dados (que esta na rede interna), mas sim por aeeion outro servidor de aplicagdo o qual
receberd a requisicdo do servideeh fara a requisicdo ao servidor de banco de dados e
transmitira a resposta para o serviseh Esta arquitetura parece complicada, mas desta
maneira protege-se o servidor do banco de dadopagsui informacdes criticas. Como o
servidor web é acessivel externamente, estd mais suscetivéhcmes, se este possui
comunicacao direta com o banco de dados, o ataceitteter4d maiores problemas para
alcanca-lo também (MAIWALD, 2001).

As DMZs sao construidas por roteadores ou frewalls, possuindo algumas
arquiteturas distintas como serdo melhor explicadageriormente.
1.6.2 Arquitetura de Firewall Unico

Na arquitetura que utiliza somente Ginewall existem basicamente trés formas de

posiciona-lo:
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Sem DMZ esta arquitetura é utilizada quando ndo se delsgganibilizar nenhum
servico ndnternet Caso contrario, a regra fundamentafidewall (proteger a rede interna de
conexdes oriundas dimterne) serd quebrada. Quando se oferece um servico ctan e
topologia, permite-se a entrada de conexdes vidahgernete desta maneira coloca-se toda
a rede em perigo (NOONAN e DUBRAWSKY, 2006). A Figu.7 exemplifica a arquitetura
de rede sem DMZ.

; = i
Lo S5, £ Vg
PC1 BC 7 PC3  SERVIDOR

Figura 1.7 - Arquitetura de rede sem DMZ.

Com uma DMZ desta forma direwall possui trés interfaces de rede, uma conectada

alnternet outra a rede interna protegida e a terceira c@ilZ.

As regras padrao sdo: a rede interna pode se eor@wghhostsna Internetou na
DMZ; a DMZ pode se conectar comlrternete com a rede interna (mas s6 se a conexao
partir da rede interna); ltenet pode se conectar com a DMZ e jamais pode gerar uma
conexao para a rede protegida. Esta configuragamais utilizada, pois ndo é complexa e ao
oferecer um servico externamente, a rede interaaéeisolada. . A Figura 1.8 exemplifica a

arquitetura ddirewall inico com uma DMZ.
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Figura 1.8 - Arquitetura de rede com DMZ.

Com duas ou mais DMZ& utilizada para separar servicos criticos urs algros

em mais de uma DMZ. Ela tem seu funcionamento fyezom a anterior s6 separa seus
servicos, criando um ambiente com mais segurangav&ntagem € que se Umastde uma

DMZ for comprometido os separados continuardo €sgup que nao acontece em
arquiteturas de uma DMZ, pois se wracker comprometer um computador da DMZ é

provavel que ele conseguira comprometer 0s owrobém.

1.6.3 Arquitetura Dual-Firewall

Dual-Firewall significa que sdo utilizados ddisewalls para efetuar a protecao da
rede. O primeiro é configurado com uma das intedfguara énternete outra para a DMZ. O
segundo é configurado com uma interface para a BMidtra para a rede interna como pode
ser observado na Figura 1.9. Desta forma a sequmagede fica elevada, ainda mais se
forem utilizadosfirewalls de fabricantes diferentes. Deste modo cracker, que deseje
invadir a rede, devera possuir conhecimento sobas terramentas de protecéo distintas que

provavelmente ndo estao sujeitas ao mesmo tiptadaea
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Figura 1.9 - DMZDual Firewall.

Sua desvantagem é quanto ao custo, é necessapasga@o de dois equipamentos.
Para administrar é preciso que se tenha um adnaithistcom experiéncia nos dois produtos
ou que se tenha um para cada. A configuragcdo demasesera diferente, aumentando a
manutencdo. Devido a isto estesignndo é comumente utilizado por pequenas empresas.

1.7 O QueFirewalls Ndo Podem Fazer

O firewall é a primeira linha de defesa que a empresa dessiipoEste ndo € capaz
de efetuar a protecéo da rede na integra. O messsuipalgumas fraquezas, as quais quando

nao tratadas enfraquecerédo a seguranca da rede.

Todo o trafego que sai ou entra na rede deve ppsek#irewall, pois 0 mesmo néo
pode analisar dados aos quais ndo possui acessantBpo administrador da rede deve se
precaver com usuarios que transportam dados emuwpraheio digital Compact DisqCD),
Digital Video Disc(DVD), Pen Drive disquete, etc.). @Grewall também n&o pode proteger
contra dados que sdo permitidos, muitas vezaskerutilizam falhas em servicos permitidos

para invadir uma rede.
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Por exemplo: um funcionario recebe ueamail forjado, o qual necessita da
instalacdo de um programa no computador. Este gmgré um Cavalo-de-Trdia e ao ser
ativado abre uma porta local requisitando conexin ¢ computador de ugracker Deste
modo, como a comunicacao € iniciada do na parggnatda rede, fica mais complicado de
um firewall detectar esse problema dependendo de sua cogBgu(8TREBE e PERKINS,
2002).

Quando se utiliza uma VPN, é interessante que priprdirewall seja uma das
terminacdes. Se for utilizado outro computador gsieja dentro da rede interna (atras do
firewall) para efetuar a VPN, o trafego entrante somemée descriptografado pelo servidor
de VPN, ou seja, passara pétewall ainda criptografado o que impedira 0 mesmo deiafet

analise dos dados.

Somente direwall ndo é suficiente, além dele devem ser adotadsssouiedidas de
segurangca como: antivirus nas estacdes de trababhucacdo dos usuérios contra a
engenharia social, restricdo de acesso a servimaecessarios e aos servidores (MOREIRA
e CORDEIRO, 2002).

Em grandes empresas deve existir uma politica gleraseca bem desenvolvida para
minimizar a0 maximo 0s riscos existentesimarnet Também deve-se frisar que as senhas
nunca devem ser entregues a pessoas estranhasl@esemtrocadas regularmente e as
estacoes de trabalho precisam estar com as agfsizde seguranca em dia.

Segundo Kizza (2005) pelo motivo das fraquezas quérewall possui sao
desenvolvidas outras ferramentas para a protecéedds. Uma delas élBSec(conjunto de
padrbes utilizados para efetuar uma comunicacaoraemntre dois computadores. Maiores
informacgBes sobrd®Secpodem ser encontradas em Loshin (1999) ) que deguautor, fara

com que a tecnologia dieewall se torne obsoleta.

Para reforcar a seguranca da rede interna € neéoegs@ se observem 0s aspectos
descritos acima. Desta forma a rede se tornara segisra, uma vez quefmewall ndo é

capaz de protegé-la sozinho.

Com as informacfes contidas neste capitulo, podmeeluir que ofirewall cria

beneficios a rede privada. O maior € a seguraneaotprece utilizando as caracteristicas
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comentadas previamente. Nos dias presentes ndmreéseditdvel que empresas utilizem

recursos disponiveis maternetsem a protecao devida de tinswall.

Para que empresas do segmento SOHO possam seicibelasf com recursos e
protecao oferecidos péirewalls, o capitulo posterior descreve dois, sob licened.G\mbos

possuem algumas das caracteristicas descritas.acima



2 FIREWALLSTESTADOS

Devido ao baixo poder aquisitivo de empresas dmeatp SOHO, as mesmas nao
podem investir altos valores para a aquisicadirégvalls com recursos superiores. Muitas
também ndo possuem servico para a manutencdo gesgeipamentos de informatica, da

mesma forma ndo possuem um responsavel pela meaatddirewall quando existente.

Por este motivo os programas testados no trabalféo sob a licenc@NU Public
License (GPL). Sendo assim, ndo existe custo de aquisiERERE, 2007). Ambos sao

baseados emsoftwaree possuerhinux como sistema operacional.

O licenciamento GPL tem como vantagem ndo somefféoode ser gratuito, mas
todos os programas sob esta licenca devem possdidigo fonte. Desta maneira 0 usuario
pode modifica-lo para que atenda as suas necessigade for de seu intuito, redistribuir a
versdo com as modificacdes executadas. A exigéngige a versdo modificada também deve
estar sob a licenga GPL e possuir o cédigo fonta gae outros possam usufruir da mesma
(FREE, 2007).

Para o teste sao avaliadas duas ferramenigsop e oEndian firewall ambos s&o
baseados no sistema operacidrialx. O Endian firewallé baseado nipcop e mantido por
uma empresa italiana chamafadian. Embora mantido por uma empresa privada, possui
uma versao gratuita voltada para o mercado de paquampresas.. {pcop, segundo Cota
(2005) e Dempster e Eaton-Lee (2006) é uma ferrearespecialmente desenvolvida para o

segmento SOHO de empresas.

2.1 Ipcop

O ipcop foi desenvolvido com o intuito de operar em pe@seempresas Como

escritorios em casa, empresa com poucos compugadorgue possuem poucas filiais. Partiu
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da necessidade das mesmas de utilizarem funciadakdddfirewall que somente grandes

empresas utilizam, mas sem investir muito dinheiro.

O ipcop € um sistema especialmente desenvolvido com dipitopde sefirewall.
Diferentemente dodirewalls que podem ser instalados sob um sistema operaaona
multiplos propdsitos, gpcop possui em seu sistema somente 0s componentesagospara
seu funcionamento, anulando a possibilidade denalganflito com outro programa ou
moédulo (DEMPSTER e EATON-LEE, 2006).

Para a sua instalacdo o computador ndo necessisaipom sistema operacional,
pois oipcop o instalara, assim o administrador ndo precisadehecimentos sobre o sistema
operacionaLinux para fazer a instalacdo e configuracoegdOp utiliza o Apache(programa
para disponibilizar servicos naeb) para disponibilizar a pagina de administracdovea

como a Figura 2.1 demonstra.

+| NETWORK# | SERVICES+

ipeop.localdomain

Connsct I Disconnect |  Refrech |

Connected (0d 0h 14m 55s)
IP Address: 172.16.31.128
IPCop'z Hostname:

L. Yourupdate file is 51d 18h 5%9m 25 days old. We recommend you update it
on the System>Updates page.

16:30:09 up 15 min, 0 uscrs, load average: 0.00, 0.00, 0.00

Connected [0d 0h 15m Hs)
s, 16:30:09 up 15 min; 0 users, load average: 0.00, 0.00, 0.00

Figura 2.1 - Interface Gréfica dacop.
Fonte: DEMPSTER e EATON-LEE, 2006, p. 60.

O ipcoptem a capacidade de gerenciar quatro interfacesdde levando em conta
que as pequenas empresas ndo possuem muitas cedednmente, este nimero se torna
adequado. O mesmo utiliza cores para distinguintesfaces, a cor verde € sempre a rede
confiavel, ou seja, a rede interna. Dela sdo pe&tasitconexdes para outras redes. A cor

vermelha é utilizada normalmente para a rede nébésel (nternet ou outra rede em uma
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topologia maior). Neste caso, por padrdo todaseatativas de conexdes oriundas desta
interface serdo negadadefault deny, para exce¢bes o administrador devera configorar

ipcop. A cor laranja € utilizada para DMZ e a cor azangoredesvireless(rede sem fio).

Como estdirewall é desenvolvido para pequenas empresas, existes#éitidade de
utilizar modemADSL Peripheral Component Interconne@CI) ou Universal Serial Bus
(USB), de algumas marcasliretamente ndirewall. Para utilizarmodemroteador com
interface ethernet(rede), € necessario que o mesmo permita desalaligpcdo de NAT.
Assim o endereco IP valido disternetsera fornecido para a interface de rede do cordputa
gue possui @cop. Caso contrario havera problemas, pois a mai@stednodemdaz NAT,
ou seja o0 endereco queapzop receberd ndo sera o IP real, mas sim outro. Sguneleipcop
também efetua NAT, o processo sera refeito, e a pmilera ndo funcionar conforme o

esperado.

7

O ipcop ndo é somente urfirewall com filtro de pacotes. O mesmo permite a
configuracdo ou instalacdo de outros servicos paseguranca da rede conlatrusion
Detection SysterfiDS, sistema de deteccéo de intrusédo), VPN com usBSke; Cachingde
DNS, Web Proxy, Servidor DHCP, Servidor de hor@raffic Shapinge NAT (GROOM,
2007).

A desvantagem dipcop é possuir algumas limitacdes no crescimento daldgia
de rede. No momento em que a empresa se expamdiupe topologia complexa, ou seja,
possuir muitos segmentos interconectados, ou pagsuide variedade de servigcos, 0 mesmo

podera ndo se adequar as necessidades da empresa.

2.2 Endian

O desenvolvimento d&ndian firewallé baseado nfirewall descrito anteriormente,
ipcop. Este produto é desenvolvido pdindian empresa italiana de gerenciamento e
seguranca de rede (LIMA, 2007).

® Maiores informacdes sobre marcasndedemsADSL compativeis com gpcop podem ser encontradas em:
http://ipcop.org/modules.php?op=modload&name=php\&fke=index&pagename=IPCopHCLVv01
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Da mesma forma que ipcop, o Endian firewalltem o propdésito de ser somente
firewall. Assim, ndo € possivel instalar outros progranu@sngo sejam destinados a protecéo

de rede como FTP ou servidoreenailsem um mesmo computador.

A Endian mantém versdes gratuitas e comerciaisficiwall. A versdo comercial
(conhecida comeenterpris@ possui uma equipe de desenvolvedores, enquamnersio
gratuita (conhecida como EF@bmmunity é desenvolvida pela comunidade quEralian
mantém. Para o comércio, a empresa disponibilida @ versadirewall de softwarequanto

a versadirewall de hardware com opc¢des de contrato para suporte técnico (END2007).

No site oficial da empresa existe um comparétientre a versdo comercial e a
versao mantida pela comunidade, deixando clarasfea®ncas existentes entre os produtos.
Do mesmo podem ser destacados itens como o fowersdoenterpiseé direcionada as
empresas com necessidade de maior estabilidadgpendilidade como governo e grandes
empresas, enquanto a versao EEwWnmunityé direcionada a desenvolvedores, usuarios
domésticos ou ambientes nao criticos como pequamasesas. Outro item destacavel é a
garantia, que possui um periodo de dois anos paesao comercial, enquanto a gratuita néo
a possui (ENDIAN, 2007).

Segundo a comunidade mantida pEladian|[...] “o softwarefoi projetado com a
usabilidade em mente, assim este € de simplesigita uso e gerenciamento sem perder sua
flexibilidade™ (traducdo nossa). Por esse motivo 0 mesmo posgeiface grafica de

gerenciamento como pode ser observado na Figura 2.2

Pelo motivo de ter se baseado mprop, o0 Endian firewall possui algumas
caracteristicas semelhantes. Uma delas é a ufibzade cores para diferenciar as interfaces de
rede. Este utiliza as mesmas cores e objetivosgaaa cor vermelha é a interface conectada

alnternet verde é a rede confiavel (rede interna), adrdlesse laranja DMZ.

® O comparativo com informacées mais detalhadas pede encontrado no endereco eletrdnico

http://www.endian.com/en/community/about/compare/
" Frase retirada do site &adian http://www.endian.com/en/community/about/
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O trabalho possui carater universitario e tem oitotde ajudar o segmento SOHO
de empresas a aumentar a segurangca em suas redestd®motivo a verséo utilizada do

Endian firewallsera EFWWcommunity ou seja, a gratuita.

e IREWALL

Home

Home

Netwaork Configuration o
Endian Netwrork

Connected: main (2d 5h 33m 12s)

GUI Settings

Backup
mee I s

Credits

Legend: Enabled (click to disable) | | Disabled (click to enable) &) Refresh

sandokan localdomain - 23:16:51 up 2 days, 5:35, 1 user, load average: 0.08, 0.02, 0.01

Status: Connected: main {(2d 5h 33m 125) Uptime: 231 16:51 up 2 days, 5:25, 1 user, load average; 0,08, 0,02, 0,01

Endian Firewall release 2 (c) 2004-2006 Endian

Figura 2.2 - Endian Firewall, P4gina inicial.
Fonte: GAGLIARDO, 2006.

A desvantagem ddcndian firewall versdo EFWcommunityé possuir algumas
limitacdes principalmente referentes a suporterarg@, como comentado anteriormente. O
exemplo que pode ser tomado, é referente ao gareanto. Na versdo comercial existe a
assisténcia, monitoracao e atualizagéo por parEndarf, enquanto na versdo gratuita estes
devem ser efetuados pela propria empresa quezautil

Entre os doigdirewalls apresentados podem-se fazer varias comparacoese d&s
duas destacam-se, a interacdo com o usuario dusaimstalacdo e a utilizacdo da lingua

portuguesa do Brasil.

Interacdo Este € modo como os ddigewalls interagem com o usuario ao aplicar as
configuracdes iniciais (endereco IP das interfacesnha para administragéo remota e para o
console, por exemplo). @cop efetua a interagcdo com o usuério durante a igstalao

mesmo, ou seja, as primeiras configuracdes devemafemiadas no préprio console. Este

8 Durante o periodo de vigéncia para atualizacdesrs®/o contrato. O tempo é de cinco anos segursite o
oficial.
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firewall possui uma interface gréafica durante a instalagés ndo permite o uso dwouse
assim dificultando a configurac&o. Endian firewall somente requisita o endereco IP da
interface verde durante a instalacdo. Depois deplmiay as primeiras configuracdes sao

efetuadas pelo navegadorldéernetdo usuario.

Lingua portuguesa do Brash primeira opcdo apresentada durante a instaldgao

ipcop é a linguagem do mesmo. Dentre elas existrazilian’, ou seja, o idioma portugués
do Brasil. A instalacdo, bem como configuracdo Eddian sdo efetuadas no idioma inglés.

Depois de configurado é possivel trocar o idionigatio para portugués do Brasil.

Os doisfirewalls descritos pertencem ao grupofolewalls de software Os mesmos
possuem as tecnologiadiltro de pacotesstatefu] NAT, proxy, VPN elogs Desta forma
pode-se entender que atentem as caracteristicegpwigs para a protecdo da fronteira das
redes (STREBE e PERKINS, 2002).

Pelo motivo dodirewalls ndo serem mantidos pela mesma comunidade, acsedita
que podem nao oferecer um nivel igual de proteg&de& Assim, o teste procura averiguar a
seguranca oferecida. A forma de como é efetuad@anientas utilizadas e resultados obtidos

sao descritos nos capitulos posteriores.

° Caracteristicas extraidas das bibliografias: DéengsEaton-Lee (2006) e Gagliardo (2006).



3 AVALIACAO DOS FIREWALLS

Para avaliar uma rede ou mesmo dimewall sdo necessarios programas de
computador que executem tarefas como: buscar ptaspabertas, verificar o servico que elas
oferecem, etc. Outros conseguem apresentar vulheésales que o computador alvo possui,
dentre elas: vulnerabilidades que sédo exploradayipas ou cavalos-de-trGia, ataques que
possiveis sobre as mesmas, etc. Para este tipoerdigos existem tanto ferramentas

proprietarias quanto ferramentas gratuitas e dgo@berto.

3.1 Ferramentas Avaliadas

Pelo motivo deste trabalho possuir carater unitéeisi e estar voltado para o
segmento de pequenas empresas, descreve-se onameinto de quatro ferramentas

gratuitas;Nmap Security Analysis Tool for Auditing Netwol(&ATAN), Nessu® hping

3.1.1 Nmap

Network MappefNmap € uma ferramenta de codigo aberto, possui a wuEcde
efetuar buscas em todas as portas de lcast@la rede. Nos resultados, dependendo da opcao
utilizada, apresenta o numero da porta, se estéaabper), fechada ¢losed, possui algum
tipo de bloqueiof{itered) ou se ndo o possuirffiltered. Também € possivel averiguar qual
sistema operacional é utilizado pelo computadoo &wuais sdo 0s servicos que oferece
(INSECURE, 2007).

O Nmap foi desenvolvido com o intuito de trabalhar em esedcom muitos
computadores, por esse motivo funciona bem em @aaspoucohosts(INSECURE.ORG,
2007).
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A sua utilizacdo é efetuada por linha de comandstadforma € necessario digitar os
tipos de busca que ir4 efetuar ehostsou a rede que ira averiguar.NDnappossui versées

para suporte aos sistemas operacionArsiows eLinux.

O Nmap pode ser utilizado por administradores de reda pétuar inventario da

rede como versao de sistema operacional, por exempl

3.1.2 SATAN

Security Analysis Tool for Auditing NetworfSATAN, ferramenta para analise de
seguranca para auditorias de rede) € uma apli¢agéwr utilizada para efetuar auditorias em
redes de computadores da mesma plataforma, busc®p@os operando ehostsda rede

em guestao e as possiveis falhas destes serviBd& kg 2007)

Esta ferramenta possui trés modos de operacacefetar a auditoria da rede: leve
(light) onde é efetuada somente uma consulta ao sistsiegs gerados ndo carregam
informacgBes sobre vulnerabilidades; médieediun) € mais complexo, o SATAN ira efetuar
a busca por determinados servicos dentro da tojpolkbg rede comoWorld Wide Web
(WWW) na porta 80 e FTP na porta 21; o modo profutieeavy ira averiguar todos os
servicos conhecidos para cada computador da restie.Gfimo modo de operacdo colocara
informacgbes completas dentro dos arquivodods desta forma podem ser analisados para

corrigir brechas existentes na seguranca.

Da mesma forma que um administrador de rede paliEauo SATAN para buscar
por falhas na sua rede ou até mesmo para audipudricrackerpode submeter as consultas
do SATAN contra uma rede desejada, se a mesmaesi@sprotegida e com servicos em
aberto acrackerira saber por onde pode comecar as tentativasvdeao.

3.1.3 Nessus

Em 1998 Renault Derasion, em resposta ao constuntento dos precos de
produtos para auditoria em redes fundou o proje® sp chamariblessus Nesta época a
altima ferramenta gratuita de cédigo aberto SATANultrapassada pelos concorrentes pagos
e ficou estagnada (DERASION, 2004).
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O Nessuspossui capacidade de detectar vulnerabilidades ecioids para tipos
diferentes de servicos. A versdo 3.X desta ferréang® auditoria em seguranca de rede pode
ser utilizada em sistemas operacionamx Fedora Coresersdes 5 e ;reeBSDversdes 5 e
6, Solarisversbes 9 e 10 lac OS X versao 10.4 &indowsversdes 2000, XP e 2003 32
bits.

A arquitetura dd\essus constituida por quatro componentes basicos:enteli o

servidor, opluginse a base de conhecimento.

3.1.3.1Cliente e Servidor

O Nessuspossui uma arquitetura de cliente e servidor, adéstma quando o
administrador ou auditor executa alguma tarefa decd por vulnerabilidades, seu

computador fica disponivel, pois o servidor é qexecutara a tarefa.

Outro beneficio que este tipo de arquitetura trazm@anutencdo por conexao remota
do servidor, o operador ndo necessariamente presiaaperto do computador que possui a

funcao de servidor.

A conexao com o servidor pode ser protegidalpansmission Layer SecurifyLS)

ou porSecurity Socket Lay¢BSL).

3.1.3.2Plugins

Pode se dizer que @dugins sdo uma das partes mais importanteNessus pois

sao contém as caracteristicas das vulnerabilidésleada servico.

Para que a busca por vulnerabilidades na redeen@ssma aoggluginsexistentes, o
usuario pode criar novos, utilizando a linguageessus Attack Scripting Langua@®ASL).
Esta opcao cria uma grande gama de flexibilidades gue novos tipos de vulnerabilidade ou

Casos raros possam ser acrescentados.

O Nessusorganiza o9lugins de forma que sejam agrupados por categoria como
apresentado na figura 3.1. Na parte esquerdaaadelapresentadas as categorigdudgns
chamadas deamilies no caso da Figura 3.1 a categoria selecionadaehn@l of ServiceA
parte direita lista oplugins pertencentes a categoria selecionada na esqueesia, caso os

que pertencem gamilie Denial of Service
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Cadaplugin possui um identificador (ID) numérico que néo eseete, desta forma é

possivel identifica-los apenas pelo numero.

A base dd\essudoi atualizada no dia 14 de agosto de 2007, unadias do inicio

dos testes. Neste momentdlessugpossuia em sua base 15.3l4gins

@ Tenable Nessus Vulnerability Scanner

Nessus

@ welcome
(@ Start Scan Task

&% view Reports

Other Options
0 Address Book
T Manage Policies
%' Update Plugins
See Also

@ Help

@ About Kessus

Select plugins to use
v

O aI% Local Security Checks
Oeackdoors

OCGl abuses

OCGI abuses : ¥55

Ocisco

Ocentos Lacal Security Checks
ODatabases

O Debian Local Security Checks
ODefault Unix Accounts

[ Denial of Service

arTe

OFedors Local Security Checks
OFinger abuses

OFirewalls

OFrespsD Local Security Checks
O Gain a shell remotely

O Gain root remately

OGeneral

OGentoo Local Security Checks
O HP-UX Local Security Checks
OMacos ¥ Local Security Checks
OMandrake Local Security Checks
Omisc.

Onis

Onetware

OPeer-Ta-Peer File Sharing
OPort scanners

OrFC

Ored Hat Local Security Checks
Oremate file access

O sMTP problems

Osnme

Oservice detection

O settings

O slackware Local Security Checks
O solaris Local Security Checks
O 5uSE Lacal Security Checks
Oubuntu Local Security Checks
OUseless services

Oweb Servers

Owindows

Owindows : Microsoft Bulletins
Owindows | User management

B sack

Families.

. Plugins’ Name
+ 4+ ATHO modem hangup
com RAS 1500 Dos
byss httpd crash
byss httpd DoS
llegro Software RomPager 2,10 Denial of Servics

nalogk denial of service

nalog® denial of service by long CGI name

nalog SimpleServer: Wit DoS

nnex Dog

pache Input Header Folding and mod_ssl ssl_io_filter_cleanup DoS Yulnerabilities
Mapache mod_ss! Error Document Denial of Service Yulnerability

Erpache Tormcat Remote Malformed Request Denial OF Service Yulnerability
@ rppSacket Dos

Ftrgosoft DoS

FlarGosaft FTP Server XCWD Overflaw

Fascend Kill

HAxent Raptor's Do

FeadBlue Connections Denial of Service

HEadBlue invalid GET Dos

FTelnet Dog

IND 9 Denial of Service Vulnerabilitiss

IND Validator Self Checking Remote Denisl Of Service Vulnerability

IND9 Dos

lackBerry Enterprise Server SRP Packet Denial of Service Yulnerability
lacklce DoS (ping flood)

MBT EasyTracker Malformed Request Denial Of Service Vulnerability

ank

ajun pl3x DoS

assandra MNTP Server DoS

audium Web Server Malformed URT DoS

erbere HTTP Proxy Denial of Service

engine AuthenticationDialogue wulnerability

harmeleon SMTPd overflow

heck for RealServer Dos

heckpoint Firewall-1 UDP denial of service

herokee POST request Dog

M cisco Dos

Mcisco http Dos

FCISCO visw-source Do

M cisco WolIP phones DoS

FlCommunigate Pro < 5.0.8 LDAP Module Denial of Service Yulnerability
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|Documento1 - Microsoft Word)|

3.1.3.3Base de Conhecimento

Figura 3.1 Pluginsdo Nessus

A base de conhecimento € utilizada para pesquisa pleigins Os mesmos podem

necessitar da resposta de oythoagin que ja foi executado, este entdo devera pesguisar

base para buscar a resposta que necessita. Destadbdlessugliminui significativamente a

quantidade de vezes que cdmbstda rede deve ser acessado, a quantidade de daslas q

trafegar na rede e o tempo para o término da paquanr vulnerabilidades.

Derasion (2004) sugere que pisigins utilizem a base de conhecimento o maximo

possivel, assim havera um crescimento para fupluggns de maneira que poderéo localizar
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informacgdes referentes absstsque serdo analisadeem haver a necessidade de cruzar a

rede em busca da mesma.

3.1.3.4ANASL

NessusAttack Scripting Languag@NASL) foi desenvolvida para que os usuarios do
Nessuspossam criar ou modificar gdugins existentes. Ela simplifica a manutengcdo dos

mesmos e também dos erros que possam ser encantrado

Deraison (2004) desenvolveu esta linguagemsdept devido ao tempo e a
dificuldade que existia ao se desenvolver ou maasexulnerabilidades acrescentadas na
linguagem C. Em 1998 desenvolveu esta linguagem pilessuse em 2001 Michel Arboi
contribuiu para que a linguagem fosse melhoradaa® gonsertar alguns problemas

existentes.

A NASL é dividida em duas sec¢des, sendo a primeheanadascript description
esta parte contém o nome parplagin, as dependéncias dele e outros atributos que podem
ser utilizados para controlar o funcionamento dsmmecomo: quando sera executado e como
sera executado. A segunda secao é o corgudin chamadascript body 0 mesmo contém

todas as informagdes necessarias para a verificigéolnerabilidade.

3.1.3.50pc¢bdes Para Busca por Vulnerabilidades

Além da escolha dgduginsque oNessusra utilizar na busca por vulnerabilidades,
podem ser escolhidas outras op¢des que tornardsca mais completa, ou ndo. Esta escolha
tem um impacto direto na quantidade de trafegoeste procedimento ira gerar na rede e o
tempo que decorrerd até o término da tarefa.

Dentre as opcdes queNessugpossui, existem:

- Teste seguros@fe checRs esta opcédo fara com que Nessusndo execute
procedimentos que podem acarretar a perda de lekidbi dos servicos a serem analisados.
A mesma torna a busca menos completa, mas ao niesmo torna-a mais confiavel, sendo

gue os servicos nao serdo afetados.

- Performance: é possivel escolher o numercha&s que serdo verificados ao
mesmo ax number of hogtéempo e o nimero de testesak number of security chegks

aplicados ao mesmo tempo. Deve se levar em coetaanfiguracdo deardwareesta sendo
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utilizada para o servidor, pois se for selecionaga; exemplo, a execucdo em 10
computadores e 30 tipos de testes significa quereider ira executar 300 processos
simultaneos. A performance também pode ser otimizadrcando a opcaoptimize test
(otimizar o teste), deste moda\essusao ir4 executar todos os testes para um mesmo tip
de servigo dependendo da resposta dos primeires t&r exemplo: seMessusaveriguar o
servico FTP em um servidor, mas 0 servico nao essativo, todos os testes que pertencem
ao servico FTP nado serdo executados. Esta opcéedrascer o tempo de trabalhoNkessus
significativamente. O porém desta opcao é: se aabper vulnerabilidades em um servigo
retornar um valor ndo verdadeiro, as suas sucespotierao nao ser executadas, decrescendo

a confiabilidade no resultado da busca.

- Report verbosityverbosidade do relatério) indica a quantidade deod que o

Nessusra gerar para o relatoério.

- Report paranoigparandia do relatério) modifica a sensibilidadeatipinspluging
para colocar no relatorio possiveis vulnerabilidade

- Port range to scar(a range de portas): esta opcdo determina quaiaspserao

verificadas dentro das 65535 existentes.

- Consider unscanned ports as clogpdrtas que nao serao verificadas): esta opgéo
farh com que a busca por vulnerabilidades néoigeefas portas marcadas como fechadas.
Esta também pode fazer com que algumas brechaerdggs ndo sejam encontradas pelo

Nessus

- Auto enable dependenci€¢kabilitar dependéncias automaticas). Algyhsgins
necessitam do retorno de outros, esta opcdo fard quee oNessusexecute olugins
necessarios mesmo que nao sejam escolhidos pesteo t

- Silent dependencie$Dependéncia silenciosa) fard& com que néo coneg n

relatorios o retorno que @iuginsnecessarios executados pela opcao anterior cdotiver

- Thorough scarfteste completo) fard com quéNessusxecute alguns testes a mais
para determinadgslugins esta opcdo pode acarretar no desempenho e teargpo permino

do teste.
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A Figura 3.2 demonstra a tela de configuragdo dpsdes de busca por
vulnerabilidades.

[E4 Tenable Nessus vulnerability Scanner o il ll
sl
) Z @
g B9 (8 () Nessus
View or Change Settings
@ welcome General | [ ping | [ serviees | | Credentials ] [ wes | ] Compliance | [ othes |
T Global configuration parameters for Nessus
¥ safe Check
& view Reports 2te Ehed
Max number of hosts 20
ather Options
0 Max number of security checks +
W Address Book
o Checks read timeout (in seconds) 3
Manage Policies
Plugins timeout (in seconds) 120
‘&' Update Plugins
Report verbosity Normal x
See Also Report paranoia Normal >
@ Help Pott parigs tosscan default
@ ~bousilessus Max number of packets per seoond for port scan 500
Non simutt ports 139,445

W Auto enable dependencies
¥ silent dependencies

7 oOptimize test

™ Thorough tests

™ Consider unscanned ports as closed

8 eack Bl nest
e

Copyright ® 20032007 Tanable Nebuo k S seurty, A1 Tezarvad

Figura 3.2 - Opcodes para busca por vulnerabilididdessus

3.1.3.6Nmap no Nessus

O Nessusncorporou as funcionalidades timmap Primeiramente era utilizado como

scannerpadrdo por buscas a vulnerabilidades. Deposcannerpadrdo passou a ser o
synscan.nasl

A partir da versao 3.X dblessus scannerdo Nmapfoi removido, isto devido aos
usuarios com pouco conhecimento sobre as ferragegfistuarem um mau uso do mesmo.
Desta forma interpretavam erroneamente os resgltatididos e efetuavam julgamento
precipitado sobre Nessuge oNmap

Outro motivo que levou a retirada Blonapfoi devido a esta ferramenta ser externa.
O Nessudrabalha conpluging assim possibilita um baixo consumo de memoria péatuar
seus testes. O mesmo néo ocorre quando é necessiitiaacdo de uma ferramenta externa.
Desta forma a velocidade da busca por vulnerablifisi@ra prejudicada.
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Se o usuario fizer questdo de utilizaNonap o mesmo pode ser adquirido no
endereco eletrbnico www.nessus.org e incorporagwsfio 3.x ddNessus

Para obter-se uma melhor compreenséo sobre asrahilidades averiguadas pelo
Nessusé possivel destacar alguns duagins que serdo convenientes nos testes a serem

realizados:
CategoriadDenial of Service:

- O plugin Proxy accepts CONNECT requests to itselin identificador numero
17154 analisa @roxy testado para averiguar se este permite ao usu#Bmo fazer
requisicdes repetidas ao proppamxy. Este tipo de vulnerabilidade permitiria que qualg
computador na rede interna provocasse a saturag@eohoria e processamento do servidor.

- O plugin Ping of Deatltom identificador (ID) 11903 averigua se 0 servigiéa de
responder quando é submetido ao recebimento ddegsanmalformados. Desta forma um
cracker poderia efetuar um ataque de negacdo de servigand® o servidor indisponivel

para o uso.
Categorigrirewalls:

- O plugin Usable Remote Proxy on Any Padm ID 10193 verifica se proxy
aceita conexdes em qualquer nimero de porta. &toife quecrackersutilizem portas de
servigos conhecidos como a porta 25 utilizada pavéar mensagens eletronicas via SMTP.
Desta forma 0 mesmo poderia fazer com que o sergig® possui essa vulnerabilidade fosse

utilizado para atacar outras redes.

- O plugin Weak Initial Sequence Numtm&am ID 11057 identifica se o computador
gera a sequéncia inicial de numeros dos pacotes d€Ruma maneira fraca. Esta
vulnerabilidade pode ser explorada por um atacanteesmo poderia identificar a sequéncia
de numeros e efetuar um ataque do tipo homem-no-(men-in-the-middle Desta forma

poderia capturar os pacotes que trafegam entn@eteate e o destinatario.

- O plugin Proxy Accepts POST Requesim ID 10194 identifica se proxy aceita
requisicoegost em portas utilizadas para servigos conhecidds. #&gnerabilidade permite

gque um atacante possa conseguir acessotghmet ou que usuarios internos possam se
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conectar a portas as quais ndo deveriam. Tambémssivpl que o servidor com esta

vulnerabilidade seja utilizado para atacar outeaes.

- O plugin Open Web Proxy Serveom ID 10195 analisa se 0 servigiwoxy aceita
conexdes HTTP originadas do lado de fora da rede. pode ser utilizado para que pessoas
mal intencionadas pratiquem crimes no anonimatlizando o servidor vulneravel para este
propdsito. Neste caso a empresa que posuiory vulneravel podera ser indiciada por
crimes que parecem ter sido cometidos de dentroefana, mas na realidade um terceiro se

aproveitou da falha para cometé-lo.
CategoriaGain Root Remotely

- O plugin Header Overflow AgaindiTTP proxy com ID 11715 verifica se o
servidorproxyHTTP suporta pacotes invalidos de requisicdo com cabegahuito extensos.
Este tipo de vulnerabilidade pode ser exploraddod®a a executar cédigos remotos no

servidor ou fazer com que 0 mesmo pare de opendincamente.

- O plugin Too Long Authorizationom ID 10515 analisa se o servideeb para de
operar ou aceita execucdo de cddigo remoto quarsddm@etido a um texto de autorizacao
muito longo. O atacante pode aproveitar esta vabikdade para executar codigo malicioso

no servidor afetado.
CategoriaService Detectian

- O plugin Service Detectio(2nd pas} com ID 14772 analisa servicos comuns que

podem ter sido esquecidos durante a configurac&emador.

- O plugin LinuxConf Detectiomom ID 10135 verifica se o servitinuxConfesta
ativo, o mesmo é utilizado para administracéo rardotLinux. A sugestao segundosie do
Nessu¥ é desabilitar este servico caso nao utilize oarfam filtro na porta do mesmo para

prevenir acesso indevido.

1% |nformagao extraida do site: http://www.nessusmugins/index.php?view=single&id=10135.
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Categoria SNMP:

- O plugin Obtain Network Interfaces List vi&NMP com ID 10551 identifica se o
servidor disponibiliza uma lista de interfaces deler operantes no mesmo quando é
submetido a uma requisicdo SNMP com o identificad®r6.1.2.1.2.1.0. O atacante poderia
utilizar esta vulnerabilidade para aprimorar senhegimento a respeito do alvo.

- O plugin Obtain Installed Software viBNMP com ID 19763 averigua se o servidor
disponibiliza uma lista com os programas instaladgmsnesmo ao ser submetido por uma
requisicdo SNMP com identificador 1.3.6.1.2.1.285%2. Esta vulnerabilidade € utilizada

com 0 mesmo propasito da anterior.

Como pode ser notadoNessug uma ferramenta para teste de vulnerabilidades em
rede bastante abrangente. Esta ferramenta faraddi para efetuar os testes sobre os dois
firewalls de baixo custo apresentados anteriormente. AZag#io da mesma refere-se a sua
grande base de dados plaginsg pela possibilidade de efetuar uma busca por pathartas,
da mesma forma queNmap e pelo fato do SATAN ter sido ultrapassado eresttagnado.

3.1.4 HoneyBOT

HoneyBOTé programa utilizado efmoneypots', opera sobre o sistema operacional
Windows Foi utilizada nos testes a versédo 0.1.3 desigrama. Segundo o site do fabricante,
a configuracdo minima desejada para a sua utibtzagdm computador que possua sistema
operacionaWWindows2000 e 129 MB de memodria RAM (ATOMIC, 2007).

Depois de instalado e configuradoHoneyBOTabre cerca de 1000 portas no
computador. Estas possuem o intuito de imitar sesvivulneraveis, fazendo com que o
atacante tenha a impressao de estar em um sergmloOHoneyBOTgeralogs de todas as

comunicacoes que recebeu para uma anélise futi@NAC, 2007).

Este programa foi utilizado, devido a sua capa&ddd abrir portas imitando

servicos diversos. Também nota-se a sua capaciddguardar todas as comunicacdes

' Honeypot “Recurso computacional de seguranca dedicadoras@edado, atacado ou comprometido”.
Definicdo retirada dosite Cert.Br. Maiores informacdes podem ser encontrattasendereco eletrénico
http://www.cert.br/docs/whitepapers/honeypots-hométs/.
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efetuadas e detalhamento do contetdo de pacotsides. Chegou-se a eseftwarepor

intermédio do trabalho de concluséo de curso dettCé2007).

A Figura 3.3 demonstra a tela inicial apresentagla programa ao ser aberto. Para
que 0 este entre em execucdo € necessario cliciotdo start O HoneyBOTtambém

permite que sejam adicionados ou retirados servpaoa iSso basta clicar no bos®vices

i voneyao - og_zonvmarin _ioi x|

File Wigw Help

TR = = =

Sl s o o) bR &

) 1. A= j

Date | Time | Femate [F | Fiernate Port | Local IP | Lacal Paort I
| | i

[0 recards [0 sockets e

Figura 3.3 - Tela inicial deloneyBOT

3.1.5 Hping

Hping é um programa com utilizacao por linha de comaf@mesmo foi inspirado
no comanding do sistema operacionélnix. Mas, este ndo € capaz somente de efetuar
requisicbesechq também suporta protocolos TCP, UDP, ICMP e tfazeroute (HPING,
2007).

Este programa foi muito utilizado como ferramerdagapseguranca em redes. Dentre

as funcionalidades que possui destacam-se:
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* Teste ddirewall;
* Scannerde portas avancado;
» Utilizado por estudantes para aprender sobre oqutit TCP/IP.

A versao ddping utilizada nos testes € apara sistema operacionahux. Esta foi
utilizada devido a versao pavdindowspossuir alguns problemas de execucadiodows
XP service pacl2 (HPING, 2007).

Nos testes executados foi utilizado o métodcschkn com flags SYN para portas
TCP. Isto devido aos outrofags possuirem falsos positivos ou ndo demonstrarem
exatamente se a porta esta aberta ou ndo. Comexporplo, podem-se ser explicados os

métodos descancomflagsACK e FIN.

Com umscanutilizando-se dlag ACK, o firewall ira responder um pacote cdlag
RST para portas que estejam abertas ou fechad&s espondera no caso das portas serem
filtradas. Desta forma ndo se consegue uma respost@ncente, pois ndo se sabe exatamente
a situacao da porta (LYON, 2007).

Por sua vez, umcanefetuado com dlag FIN recebe muitos falsos-positivos. Isto
devido a este serftag para finalizar uma comunicacédo TCP. Seewall responder com um
pacote contendo um RST significa que a porta estdafla. Se ndo obtiver resposta significa
gue esta aberta. Isto ndo € muito confidvel, unzague,firewalls podem nao responder a
estes pacotes por terem sido configurados paranésopor estarem com as portas abertas
(AUDIT, 2007).

O hpingfoi utilizado nos testes aplicados, devido a \daike de opcdes e por possuir

muitas iguais aomap Sua vantagem quanto amapé possuir a opcao de atacpya-flood

Para que um melhor entendimento do funcionamentgohg, o Anexo Il contém o
manual do mesmo. Desta forma os comandos utilizaddsabalho ndo possuem explicacao

devido a existéncia do manual.
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3.1.6 CesarFTP

CesarFTPé um programa servidor FTP, com este € possivepadilhar arquivos
com servico FTP sem a necessidade de reorgangi@sp&CesarFTPfoi desenvolvido com

o0 intuito de simplificar a configuracédo de um sdoriFTP (CESARI, 2007).

Este programa possui varias funcionalidades, detdsepodem ser destacadas: tela
de logs colorida; possibilidade de banir ou desconectauss; suporte para limitacdo da
velocidade de transferéncia de arquivos; possdukdde limitar nimero de conexdes de um

mesmo usuario, entre outras. A Figura 3.4 mostetadnicial doCesarFTR

MEEY
Control Settings Statistics Toobars  Help
O 3
B e s
§, | Accaunt [ ConnectD | Address [CasarFTP 0.99g
Copyright (C) 2000-2002
o IACLogic, Alexandre Cesari, All Rights Reserved
& For bugs and suggestions: cesartp@aclogic.com
e If you need help just press F1
Running on 1 Intel Pentium(R) Il Coppermine processar at 799 MHz
Ll [TCPAP Stack: WinSock 2.0
= Starting a server instance
Control connection successfully created
4| | i« | |

For Help, press F1 # Stats: Closed

Figura 3.4 - Tela inicial d@esarFTP

3.2 Wireshark

O Wiresharkfoi criado em maio de 2006 quando Gerald Combmyralo Ethereal
foi trabalhar na CACH echnologiesDesta maneira, para a continuacdo do desenvaitime

de um analisador gratuito pacotes, a comunidagedevrocar o nome (COMBS, 2007).
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Segundo Combs (2007) Wiresharksuporta a maioria dos sistemas operacionais
como: Windows Linux e Mac OS X; pode analisar mais de cem protocolos difese
suporta andlise de pacotaffline. Assim, depois de capturar alguns pacotes, o iospade
parar a captura e analisar os recebidos. A Figiraepresenta a tela inicial apresentada pelo
Wireshark

Este programa é baseado na licenca GPL, portamte ger utilizado sem custo. O

codigo fonte do mesmo esta disponivel emveelsite paradownload

0 The wireshark Network Analyzer - |EI |_><J
File Edit View Go Capture Analyze Statistics Help

B oW e x & 5| @8 « % » F & EBE & aq
Eilter:l v  Expression... Clear apply ‘
Ready to load or capture | Mo Packets 4

Figura 3.5 - Tela inicial dwVireshark

3.3 VMware Server

VMware Server € unsoftware utilizado para virtualizacdo doardware ou seja,
permite que dois ou mais sistemas operacionaimsefitizados ao mesmo tempo em um so

computador. Desta forma, profissionais da areaedeotogia da informacédo podem utilizar
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um computador para oferecer diferentes servicos\MRE, 2007). A Figura 3.6 representa

o VMware Server

Local host - VMware Server Gonsole ] - ol x|

JE\\E Edit Wew Host ¥M Power Spapshot Windows Help

e e|lca |Moahs
e v [ —

Inverttory X
Enkurumin ¥ .
Kurumin VM
State: Suspended
Guest 0S: Other Linux 2.6.x kernel
Configuration file: C:\Documents and SettingshLednidas SaldanhalWeus documentosiMy Virtual Machinesiurumin_ Wi fulluruminy ms
Yersion: Current virtual machine for Yiviware Server 1.0.2
Commands Devices
B start this virtual machine EMemory 192 MB
S Hard Disk (IDE 0:0)
b Editvirual machine settings QcrRom (DE 1) Aute detect
EyCD-ROM 2 (IDE 111 Using image cdiso
EBEthernet Custom
@SB Controller Present
@) sudio Default adapter
@8 Processors 1

Notes

Type here to enter notes for this virtual machine

WhMware Server 10.3 18

Figura 3.6 VMware Server

A versaoServerdo VMware € gratuita e pode ser adquirida no site do fabréca
Empresas utilizam este programa para diminuir gasbon novos servidores, ou até mesmo

quando uma questédo de espaco é observada.

Neste trabalho o programa foi utilizado para viraaa o Linux Kurumin 7 Light
sobre o sistema operacionadindows XPA versdo do/Mware Serverutilizada nos testes foi
1.0.3build-44356. A Figura 3.7 demonstrauMware Servewirtualizando oLinux sobre o

Windows
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2 5
[2x] -,
i Local host - VMware Server Console

JE\\e Edit Miew Host WM Power Spapshot Windows Help
|® wl[e & ||\ G
Inventory > | f5
B Kurumin ¥

Shell - Konsole

| Shell |

wAGAVE

£ |igJ Shell - Konsole ‘
&Your version of Wware Tools is out of date.

-f 67| @ 20:53
YMware Server 1.0.3 18 | BB mld

& niciar| (2} @ @ 7 |Cmeus documentos || @8 Local host - WM... ¥ Clipboard0l - Irfan...

Figura 3.7 Linux Kurumin7 sobre dVMware Server

Estas sdo as ferramentas utilizadas para efetuséestss sobre os dofgewalls
descritos anteriormente. As mesmas foram escolhi@dsgando-se em pesquisas efetuadas na
Internet trabalhos de concluséo de curso e artigos ooslilWos sub-capitulos posteriores sao
descritos 0 ambiente onde foram realizados osstesbs resultados obtidos.

3.4 Descricao do Ambiente Para Testes ddsirewalls

Os testes foram efetuados em um ambiente controlddoforma a fornecer
resultados mais confiaveis. Para o0 mesmo foranzadibs trés computadores: uma maquina
de ataque (Configuragéo: processadentiumlll 800 Mhz, 256 Mb de memodria RAM, HD
de 80 Gb, duas placas de rede de 10Mbps e 100Mgpsma operacional Windows XP
ProfessionalService Pack e VMware server com Linux Kurumin 7 light). Um firewall
(Configuracéo: processador AMDuron 950 Mhz, 512 Mb de memadria RAM, HD de 40 Gb,

duas placas de rede de 100 Mbps) e uma estacaalehd (configuracdo: processador
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AMD Athlon1.2 Ghz, 256 Mb de memadria RAM, HD de 40 Gb, pldeaede de 100 Mbps e

sistema operacion&@Vindows2000ProfessionaBService Pacld).

Na conexdo entre a maquina de ataque feewall foram utilizados unmswitch
Encorede oito portas com velocidade de 100Mbps e trésscae rede par trancado. Dos
cabos conectados, um partiafdewall, enquanto os outros partiam da maquina de atéque.
conexdo entre @irewall e a estacdo de trabalho foi estabelecida por meiom cabo par

trancado com a configuracéo pinagemss ovel’.

O enderecamento de IP utilizado na rede extertige Braquina de ataqudisewall,
foi 192.168.0.X com mascara 255.255.255.0. Paegla interna, entrizrewall e a estacédo de
trabalho, utilizou-se 10.0.0.X com mascara 25500.@& Figura 3.3 detalha o ambiente

utilizado nos testes.

182.168.0.157
255.266.2565.0
Whdware - Linux - Hping 12250205-%9255 7
192.188.0.1DDi 10.0.0.1 .
2b5.255.255 Degm@l 255.0.0.0
m = -
E— - i) —
Switch 8 portas Encore T 1
Maguina de Atague F'-. ; Estacio de Trabalho
irewl

192 168.03
255 2552560
Windows XP-FTF e MNessus

Figura 3.8 - Ambiente utilizado para os testes.

Para a realizacdo dos testes foi necessario prepmreomputadores. Em cada um

foram instalados os programas necessarios parestiéornecesse o servico desejado:

Maquina de AtaqueNeste computador foi instalado Messus para analisar as

vulnerabilidades; €CesarFTR para que a estacao de trabalho se conecte nél@eshark
para analisar pacotes de rede \éMware ServecomLinux Kurumin 7 Light Sobre d.inux
foi instalada a ferramentging para efetuar uma busca por portas e um possacliegyn-

flood caso alguma esteja aberta.

12 Configuracdo de pinagem utilizada para conectaremeis computadores sem a necessidade dsvitohou
hub. Maiores informac8es podem ser encontradas noregmeletrénico: http://br.geocities.com/conexaapcp
par_trancado.htm.
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Como este computador possui duas placas de rategdu-se separar o trafego de
cada ferramenta. ®Mware o qual foi utilizado para o funcionamento laping utilizou a
placa de 10Mbps enquantdMindowsXP utilizou a de 100Mbps.

O objetivo deste computador é tentar obter infodmagbem como falhas sobre o
firewall e a rede interna. Estas poderiam ser exploradas gdatuar um ataque real ao

mesmo.

Estacdo de Trabalhdoi instalado oHoneyBOT para simular servicos vulneraveis.

Também foi desinstalado o antivirus que o mesmasylas assim assume-se que O

computador sera mais vulneravel.

A estacao de trabalho tem o objetivo de simulanenabilidades diversas dentro da
rede interna, as quais podem estar presentes emesanpdo segmento SOHO. Além da
simulacao, este computador esta apto a capturafvessinformacdes quefwewall nédo foi
capaz de bloquear. Por isso a utilizagdchdoneyBOT o qual irA monitorar as entradas do
computador em busca de tentativas de conexao.

Firewall: Este computador foi destinado a servir como hisipe para ogirewalls
testados. Portanto no mesmo foi instaladpoop versdo 1.4.15 e posteriormentdindian
versdo EFWcommunity Como comentado anteriormente no capiteiewalls Testados,
ambos sdo destinados a servirem somente ao pmplésfirotecdo da rede. Estes ndo podem
ser utilizados como servidores multitarefa, ou ,sef@o podem possuir servicos além do
firewall como: servidor de-mail servidor FTP, etc. Desta forma, durante a ingg@aambos
exigem que o computador seja formatado para quieungg configuracdo prévia interfira no

seu funcionamento.

3.5 Execucédo e Resultados dos Testes

ApoOs o preparo do ambiente de testes, antes dariniprocesso com dsewalls, a
estacao de trabalho foi submetida a alguns teste®s] sem a protecdo dwewall. Os

resultados obtidos nestes, foram comparados catosdsewalls.

Primeiramente o endereco IP da estacado de trali@ilimcado para 192.168.0.10
com mascara 255.255.255.0. Desta forma ficou nan@mesibrede da maquina de ataque.

Apés, a estacdo de trabalho foi submetida a duaficaedes doNessus Estas foram
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efetuadas antes e apds a ativacabloloeyBOT Para que dlessubtivesse o maior numero
de vulnerabilidades em seu relatorio, foi utilizaaapc¢adoThorough testsdesabilitada a

opcaoSafe checkdesabilitada a opcddptimize tese utilizada toda a base grigins

Os resultados obtidos na primeira verificacao agrand que o computador possuia 9
portas abertas. Também apresentou 29 avisos corpossbilidade de obter o nome do
computador pela rede, obter o nome dos usuéri@stados no computador, entre outros. O
mesmo relatério ainda apresentou 3 alertas: a lpbdade de acesso aos arquivos
compartilhados, verificar usuarios que nunca efatadogon ou nunca tiveram a senha
expirada, entre outros. Por fim o relatério ideotii uma falha a qual descreve a
possibilidade ddostsofrer um ataque de DoS.

Na segunda verificacdo, comHoneyBOTativado, obteve-se um relatério com as
seguintes informacdes: foram detectadas 755 pabtadas, 767 avisos, 3 alertas e 6 falhas.
Das falhas pode-se destacaarialgatewaytrojan operando na porta 123#rabaseoperando
na porta 4000. Segundo o relatérioNiessusé possivel fazer com que o computador pare de

operar ao receber pacotes mal formados na portadifl@rabase

O HoneyBOT por sua vez, ao ser ativado e sofrer uma verdicage
vulnerabilidades doNessusapresentou em sdog 4698 linhas. Cada uma é a referéncia a
alguma comunicagéo recebidaHOneyBOTgrava em seu relatério a data, hora, endereco do
hostremoto, porta dbostremoto, endereco IP local e a porta local, comee s@i observado
na Figura 3.9.

Além de armazenar todas as comunicacdes recebataportas especificadas, o
HoneyBOTtambém salva o conteldo dos pacotes recebidogmApsdem ser analisados
posteriormente. Para abrir o contelldo de uma conlexsta clicar duas vezes sobre uma das
linhas dolog. Uma nova janela contendo as informacfes se aborao demonstra a Figura
3.10. Assim, é possivel analisar detalhes da canexdhistorico de pacotes da mesma, além
do conteudo de cada pacote. Apds a conclusao dtes teobre dHoneyBOT os logs do
mesmo foram apagados para nao serem eventualnogritedidos com os gerados nos testes

dosfirewalls.



4 Honey50T - Log_zo07oanebin J1=TEY
File: Wiew  Help
Las b | {a.
Sl s ] | | 2| e
= j Date | Time | Remate [P | Remate Part | Local IP | Local Fart ;I
BT 4/8/2007 174152 0.0.00 £8 169.254.52.221 b7
LafE 4/8/2007 17.41:55 0.0.0.0 B8 16925452221 K7
.35 4/5/2007 17:42:04 0.0.0.0 = 16925452221 K7
- 4/5/2007 17:42:20 0.0.00 ] 15925452221 K7
g 4/8/2007 17:42:30 1E9.254.181.240 4843 169.254.52.221 161
4/8/2007 174232 169.254.151.240 4944 169.25452.221 161
- 80 4/5/2007 17:42:34 1E9.254.181.240 4847 16925452221 25
- 280 4/5/2007 17:42:53 169.254.191.240 4852 15925452221 2
22730 4/8/2007 17:42:53 169.254.151.240 4853 16925452221 23
3757 4/8/2007 17.42:54 169.254.151.240 4855 16925452221 €0
17 4/5/2007 17:42:54 169.254.181.240 4956 16925452221 240
501 4/5/2007 17:4257 169.254.191.240 4432 15925452221 22022
s 4/8/2007 174257 169.254.151.240 4432 169.254.52.221 3757
4/8/2007 174257 169254151240 4432 16925452221 1711
3338 4/3/2007 17.42:57 169.254.181.240 4432 16925452221 5EO1
- 1745 4/8/2007 174257 169.254.181.240 4482 169.26452.221 1708
2736 4/8/2007 174257 169.254.151.240 4432 169.254.52.221 9898
1720 4/8/2007 17.42:57 169.254.151.240 4482 16925452221 1745
1723 4/5/2007 174257 1E9.254.181.240 4432 16925452221 273
L 1E70 4/5/2007 17:4257 169.254.191.240 4432 1E9.25452.221 1720
v 4/8/2007 174257 169.254.151.240 4432 169.25452221 1723
4/8/2007 174257 169254151240 4432 169.25452.221 1670
- 1672 4/3/2007 17.42:57 169.254.181.240 4432 16925452221 1671
- B6B 4/5/2007 17:4257 169.254.191.240 4432 18925452221 1672
- 1BE5 4/8/2007 174257 169.254.151.240 4432 169.254.52.221 BB
- 8E7E 4/8/2007 17.42:57 169.264.151.240 4432 169.254.52.221 1665 _l;l
.. 9872 o [l K| .
| 4698 reconds [ 1262 sockets o
Figura 3.9 - Tela déloneyBOT ap0s a verificagdo dgessus
# Packet Log {(uaac) ] = ll:llﬂ

Connection Details: FPacket History
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?_ﬂtEZ 14;81%%%? Tirne | Direction | Bytes | Data
ime: 18:13:
Milisecond: 643 18:19.03 R 0

Time Zone: -3:00 ; 18 1809 H E

Source IP: 169.254.181.240
Source Port: FEIY

Semer [P 169.254.52.221
Semer Port: 145 [uaac)
Protocol; TCP

BrsEET R 0

Bytez Sent: 21
Bytez Received: 48

<

Packet Data: what da you want???
Wigw gz (v bewt

T hiex

<<|<|>|>>|

gV

Figura 3.10 - Detalhe de um pacote recebido HeloeyBOT
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Completados os testes coniNessusa estacao de trabalho recebeu mais trés testes
com ohping O primeiro e o0 segundo consistiram em averigaatap abertas, sendo que o
HoneyBOTioi ativado somente no segundo. O terceiro testsistiu em um ataqusynflood

para uma das portas abertas e cdfoneyBOTdesativado.

O primeiro teste resultou em 4 portas abertasgorsi, com ddoneyBOTativado,
obteve 880 portas abertas. Abaixo se encontrauitads do resultado do primeiro teste, bem
como o comando utilizado rigping O segundo néo esta presente devido a sua ext&8§ho

portas abertas geraram um arquivo com 16 paginas.
root@kurumin:~# hping3 -S --scan 0-65535 192.168.0.

Scanning 192.168.0.10 (192.168.0.10), port 0-65535
65536 ports to scan, use -V to see all the replies

T S I  — S — +
|port| serv name | flags |[ttl]id | win|len |
T S I  — S — +

135 loc-srv :.S..A... 128 50432 16616 46

139 netbios-ssn : .S..A... 128 51456 16616 46
445 microsoft-d : .S..A... 128 64257 16616 46
1025 :.S..A... 128 16132 16616 46
All replies received. Done.
Not responding ports:

O terceiro teste consistiu em um atague-floodsobre a estacao de trabalho. Assim,
verificou-se a possibilidade da mesma ser vulnéraveste tipo de ataque. O comando
utilizado foi hping3 -S 192.168.0.10 --p 135 --flooAste comando ndo recebe resposta,
somente envia pacotes conflag synpara a porta programada. Para obter certeza de que
ataque foi bem sucedido, averiguou-se o gerencidddiarefas da estacdo de trabalho. O
mesmo ficou com a utilizacdo do processador em @5%nte o teste. A Figura 3.11 mostra o
gerenciador de tarefas da estacdo de trabalhan gsgiva-se que este computador €
vulneravel a ataques/n-flood O mesmo somente ndo ocupou 100% de uso do padoess

pois o ataque foi efetuado somente por um computado
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E, Gerenciador de tarefas do Wind N i ] [
Arguiva  Opcdes  Exbir  Ajuda

Aplicativos | Processos D

~Uso de TP ——  —Historico do uso de CPU

—Lso de memaria ~Histdrico do uso de memiria

— Tokais - —Memdria fisica (KB}

Identificadores 3585 !Tu:utal 253426
Segmentos 195 | |Disponivel 165928
Processos 21 | |Cache do sistema 5216
—iZarga comprometida (KE) [~ Memdria usada pelo ndceo (KB} —
Total Fh954 iTDta| 26320
Limite 809830 | |Paginada 21860

!F‘icu 93604 {Nﬁ_ﬂ_—ﬂ@_gligada 4460

Processosi21  [Uso de CPU: 35% |lUso de meméria: 75984 KB § 809

Figura 3.11 - Gerenciado de tarefas da estacaali@ho durante atagsgn-flood

Verifica-se assim que o desempenho HianeyBOT hping e Nessuspodem ser

considerados bons. Descartando-se a hipbétese dasnémtas estarem interferindo nos
resultados.

Os resultados aqui obtidos também foram utilizad@m®o meio de comparacao.
Estes foram comparados com os resultados dos testes osfirewalls. Desta forma,

verificaram-se quais vulnerabilidades cada um aguniseou nao proteger.

Depois da confirmacdo do funcionamento por parte fEramentas acima,
iniciaram-se os testes com beewalls. Como comentado anteriormente o primeiro a ser
testado foi dpcop. Os testes realizados consistem de verificacd@$edsusverificacdes do
hping e possiveis ataquegn-floodcaso uma porta esteja aberta. Os resultados slagtéo
separados por dois subtitulos referentes afoateall testado.

Estes testes tém como obijetivo verificar $ieewall em questdo consegue manipular
pacotes de conexdes simultaneas sem deixar dg@aesuas regras. De forma que, mesmo

com trdfego constante de 100Mbps da comunicacdo ¢-TiRewall conseguird ou néo
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prevenir que suas portas sejam encontradas commtasloel que trafego nao permitido seja
direcionado para a rede interna.

3.5.1 Ipcop

Nos dois primeiros testes executadosNessusfoi utilizado para averiguar a
existéncia de vulnerabilidades rfoewall. No primeiro a estacdo de trabalho estava
desativada, assim assume-se que o0 resultado obtidderente somente doewall. No
segundo estacao de trabalho foi ativaddhereeyBOTtambém. Como resultado, em ambos os

testes, d\essusdo apresentou nenhuma porta aberta, falha oenalliidade existente no

ipcop.

O terceiro teste consistiu em efetuar uma comuaad€TP durante @can do
NessusA estacédo de trabalho utilizoulaternet Explorer6.0 para a copia de arquivos e 0
HoneyBOTestava ativado. Na maquina de ataqu€gearFTPfoi usado como servidor FTP
e 0 Wireshark foi executado para descobrir qual a porta usada firewall durante a

comunicacao.

O Wiresharkcapturou os primeiros pacotes da conexdo FTP. €ideinformacao
conseguiu-se determinar queficewall utilizou a porta 1077. Entdo, este programa foi
desativado para gque Ndessusoperasse com mais recursos do computador. A Figdra
detalha a captura de pacotes\Waoeshark Com este teste, pode-se verificar siérewall
continuava efetuando a filtragem de pacotes mesno tcafego de entrada e ussande

vulnerabilidades simultaneo vindos do mesmo contouta
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1 (Untitled) - Wireshark 5 i|

Eile Edit Wiew Go Capture Analyze Statistics Help

BWwe e oRxwalBesvseFeEE e EnE x| B

Eilter: | ¥  Ewpression.. Clear Apply ‘
Mo, . | Time | Source | Destination | Protocol | Info :I
LS ] IZI 100 0. U0 I 106U 100 | GRE o FESDOMSET T COmTArT UCCE TUTTY EXeClUled
27 O 091965 192.168.0.100 192.168.0.200 FTP Reguest: LIST
28 0.092656 192.168.0.200 192.168.0.100 FTP Response: 150 Data connection created for direc
29 0.093783 192.168.0.200 192.168.0.100 TCP 1083 » 1078 [5¥N] Seq=0 Len=0 M55=1460
30 0.094344 192.168.0.100 192.168.0.200 TCP 1078 » 1083 [S¥N, ACK] Seg=0 Ack=l wWin=17520 L&
31 0.094388 192.168.0.200 192.168.0.100 TCP 1083 » 1078 [ACK] Seg=l Ack=l Win=17520 Len=0
32 0.095214 192.168.0.200 192.168.0.100 TCP 1083 > 1078 [PSH, ACK] Seqg=1 Ack=1 Win=17520 Le
33 0.095601 192.168.0.200 192.168.0.100 TCP 1083 » 1078 [FIN, ACK] Seq=123 Ack=1 wWin=17520
34 0.096367 192.168.0.100 192.168.0.200 TCP 1078 » 1083 [ACK] Seg=1 Ack=124 Win=17398 Len=(
35 0.096623 192.168.0.100 192.168.0.200 TCP 1078 » 1083 [FIN, ACK] Seg=1 Ack=124 win=17398
44 192. aa TCP > Seq=124 Ack=2 Win=17520 Len=C

T ) 0 > Tip eg=119 Ac
3 192. .0.200 ; 0. Response 226 Transfer successfu Wy achieved
39 0.433540 192.168.0.100 192.168.0. TCP 1077 » ftp [ACK] Seq=119 Ack=4586 Win=17065 Len= +
1] | _ﬂ

® Frame 37 (60 bytes on wire, 60 bytes captured)
@ Ethernet II, Src: Netronix_aB:58:9c (00:e0:7d:a8:58:9c), Dst: RubyTech 2d:2e:72 (00:40:c7:2d:2e:72)
® Internet Protocol, Src: 192.168.0.100 (192.168.0.100), Dst: 192.168.0.200 (192.168.0.200)

= Transmission Co nfl ] Protocol, Src Port: 1077 (10 Dst Port: ftp (21D, Seq: 119, Ack: 420, Len: O

Source port: 1077 (1077)
Destination port: ftp (21)
Sequence number: 119 (relative sequence number)
Acknowledgement number: 420 (relative ack number)
Header Tlength: 20 bytes

® Flags: 0x10 (ACK)
wWindow size: 17101

® Checksum: 0xf55d [correct]

® [SEQ/ACK analysis]

0010 00 28 24 72 40 00 7f 06 54 el c0 a8 00 64 cD aB SEEPE g Taendly
0020 00 cB8 [(iES 15 45 EE /8 db T8 94 50
SOEIEN? cd f5

i 0 00 000 o000 2. . 1. .

sEl

[Transmission Confrol Protocol (top), 20 bytes ‘ P:390:39M: ODrops: 0

Figura 3.12 - Pacotes Capturados péliceshark

O relatério obtido pela busca de vulnerabilidadpseesentou 0 mesmo resultado
anterior, ou seja, nenhuma porta ou vulnerabilidadencontrada. Assim pode-se definir que
0 ipcop ndo possui nenhuma das vulnerabilidades analisaelasNessus ou, o firewall

consegue oculta-las mesmo com uma conexao diretaagnaquina de ataque.

Apds a conclusao dos testes comMassuso Linux Kuruminfoi iniciado noVMware
Server para que chping pudesse ser utilizado. Os testes efetuados coanfestmenta
consistem em: verificacbes de portas TCP, UDP,ise@io echoe um possivel ataqusyn-

flood em portas abertas.

O primeiro teste consistiu em uma busca por paiestas. Esta foi efetuada sobre
todas as portas existentes de 0 a 65535. O comaitidado foi hping3 -S --scan 0-65535
192.168.0.1000 resultado obtido com este teste foi que nenhparta estava aberta, o

firewall foi programado para nem mesmo responder quangdortess estdo fechadas. Devido
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a isto ohping apresentou como resultado que todas as portdscadas ndo responderam a

requisicacsyr™.

O segundo teste efetuado também verificou por pateertas, mas foi efetuado
durante uma comunicacdo FTP. Como mencionado amtemte, o sistema operacional
WindowsXP utilizou a placa com 100Mbps para o FTP enquathtinux Kurumin utilizou a
de 10Mbps para efetuar scan Neste teste, dNireshark capturou alguns pacotes da

comunicacao FTP e pdde-se averiguar gfieewall utilizou a porta 1113.

O comando executado rping foi 0 mesmo anterior, mas neste testirewall
possuia trafego e outra placa de rede (sem trafemohaquina de ataque efetuosaan
Como resultado tping apresentou que nenhuma porta respondeu. Desta f@mi@a-se
gque oipcop mantém suas regras ativas mesmo com trafego ds daddoidostsdiferentes e

consegue discernir conexdes entre eles.

O terceiro teste consistiu em enviar pacsiggpara a mesma porta utilizada durante
a comunicacao FTP. Para issdMresharkverificou que oipcop usou a porta 1103 nesta
comunicacdo. O comanding foi hping3 -S 192.168.0.100 -p 1108ste foi executado
durante um minuto, gerando um total de 60 pacaies @flag synpara a porta usada pelo
firewall. Do mesmo modo que os testes anteriorépjrmg ndo apresentou resposta, ao fim do
teste 0 mesmo mostrou que 100% dos pacotes foredidpe Com esta verificagdo nota-se

que oipcopconsegue distinguir dostsaos quais possui uma comunicacao em aberto.

Apos os testes com portas de comunicacdo TCPysripara as UDP. Estas mesmo
nao sendo orientadas a conexao também sao utdizeda comunicacdes que nao requerem

muitos pacotes, como consultas DNS e consultasenderes de hora.

O primeiro teste efetuado foi a verificacdo novalmete todas as portas, mas com
pacotes UDP. N@cande portas UDP, quando uma porta esta abeftpirng ndo recebe
resposta, caso contrario um pacote cib@mg RST é retornado. Ofirewalls podem ser
programados para ndo responder a portas fechant#antp somente serd assumida que uma
porta esta aberta sefibewall em questdo encaminhar a mesma para a rede in@asa.

contrario assume-se que a mesma esta fechada.

3 O bit SYN é utilizado nahree-way-handshakeara requisitar uma conex&o TCP a um computadaiorels
informacgBes podem ser obtidas em Tanenbaum 2003.
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O comando utilizado para este fging3 192.168.0.100 -p ++0 -c 65536 --udp --
faster Este ndo retornou pacotes paraping mas também ndo encaminhou nenhum para a

rede interna. Assim assume-se que todas as pdpisdoipcopestao fechadas.

O segundo teste UDP consistiu em efetuar uma caacgo FTP com a estacdo de
trabalho e a maquina de ataqueWdimdowsXP, durante a cOpia de arquivos, novamente foi
feito umscande portas UDP. O comando utilizado foi idénticoaaterior e mais uma vez o
hping ndo obteve resposta, tampouco a estacdo de wabadbbeu pacotes UDP. Sendo
assim acredita-se queimcop, mesmo com trafego TCP, consegue prevenir os gatdDP

de cheguem na rede interna.

Por ultimo, o teste efetuado foi uma requisigiiho O comando utilizado pelo
programahping foi hping3 192.168.0.100 --icmjste comando efetua a mesma requisicéo
que o comand@ing utilizado noWindows Neste caso procurou-se descobrir Serewvall
respondia a esta requisicdo. O teste foi execuladante um minuto, gerando 60 pacotes
ICMP.

root@kurumin:~# hping3 192.168.0.100 --icmp

HPING 192.168.0.100 (eth0 192.168.0.100): icmp nexte28 headers + 0 data bytes
len=46 ip=192.168.0.100 ttl=64 id=15002 icmp_seqtfr.8 ms
len=46 ip=192.168.0.100 ttI=64 id=15003 icmp_sed+d3.4 ms
len=46 ip=192.168.0.100 ttI=64 id=15004 icmp_seg+24.3 ms
len=46 ip=192.168.0.100 ttl=64 id=15005 icmp_sedt3.8 ms
len=46 ip=192.168.0.100 ttI=64 id=15006 icmp_segt#4.7 ms
len=46 ip=192.168.0.100 ttl=64 id=15007 icmp_seqt53.7 ms
len=46 ip=192.168.0.100 ttI=64 id=15008 icmp_seg+6/.5 ms

--- 192.168.0.100 hping statistic ---
7 packets transmitted, 7 packets received, 0% péuse
round-trip min/avg/max = 0.8/4.6/7.8 ms

Como resultado acima, foewall ipcop responde a requisicdesha Portanto, esta
sujeito a ataques do tipo DoS. Mas, a interfacegel€ncia via paginaveb permite ao
administrador configurar firewall para que n&o responda a este tipo de requisic&ayuka
3.13 mostra a opc¢do onde pode ser desabilitadspasta para requisicoesha
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; ipcop.localdomain - Opgbes do firewall - Microsoft Internet Explorer = |EI |i|
J Arquive Editar Exibir Favoritos  Ferramentas  Ajuda | "

; . w -
J@ @ ~ [« [3] l'|/ @‘ f"_ﬂﬁ
| Enderego |s§j htfps: /10,000, 1:44 5 /ogi-bin/optonsfn.cgi j Ir
JLinks ..‘EE] Feevale tc-online .&J] FEEWALE - WEBMAIL .gj Yahoo! Mail - © melhor e-mail gratuito da Internet! ;@ .. Binosnet - Muito Mais gue Acesso ..

s
The bad paclets stop here. =

FIREWALL 4

®

FORWARDING DE PORTA
ACESSO EXTERND

DOpcoes do firewall OPCHES DO FIREWALL

Desabilita resposta ping

[ VER

®) Apenas Yermelho Sahar |

© Tadas as interfaces

et Conectado (0d Oh 6m 43s)
22:02:02 up 6 min, 0 users, load average: 0.00, 0.01, 0.00

|é"| IPCop Cpgdes do firewal ’_ l_l_ I_E |¢ Internet
Figura 3.13 1pcop, opcéo para desabilitpmg.

sl

3.5.2 Endian

Terminados os testes comfioewall ipcop o computador destinado a estes, foi
formatado pela instalagdo &W communityO Endianfoi configurado da mesma maneira

que oipcop, 0s mesmos enderecos IPs foram utilizados.

Os testes se procederam de forma idéntica, na mestam que foram executados
sobre oipcop. Sendo assim, para que 0s comandos ndo se repiEssivamente neste

capitulo, aqui apresenta-se somente o0s resultdudio®s.

Os dois primeiros testes executados pHkessusapresentaram dendian com
nenhuma vulnerabilidade ou portas abertas. O tetaeiqual possuia a comunicagéo FTP, o
Endianutilizou a porta 1121 para se conectar na magienataque. O resultado obtido foi o
mesmo, nenhuma vulnerabilidade encontrada. Da mé&sma que dpcop, pode-se definir
gue o Endian ndo possui nenhuma das vulnerabilidades verifscguzlo Nessusou as

consegue ocultar mesmo com uma conexao direta coégaina de ataque.
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Apés os testes efetuados com@ssusomecaram com laping No primeiro teste, o
qual averiguou se &ndian possuia alguma porta aberta, resultou sem respostaeja,

mesmo as portas estando fechadtewall foi configurado para ndo responder.

Com a conexao FTP ativa o segundo teste foi langdagiaficou-se novamente se o
Endianconseguiu manter as portas fechadas, mesmo corsarmanicacéo a 100Mbps ativa.
Como comprovou dping o EFW conseguiu. Nenhuma porta respondeu aoggsacom

flag syn

Como terceiro teste, bping enviou pacotesyn para a porta que estava sendo
utilizada pela comunicacdo FTP. @ireshark capturou alguns pacotes durante a
comunicacdo. Com a analise dos mesmos, verificajusea porta utilizada foi 1048. Como
resultado, obteve-se nenhuma resposta. Todos adepayn enviados para a porta 1048
foram perdidos. Sendo assim, Endian consegue distinguir oBosts aos quais possuli

comunicacao em aberto.

O protocolo UDP que ndo é orientado a conexdo dstato apdés o TCP.
Primeiramente, verificou se Bndian ndo possuia nenhuma porta aberta. Como resultado,
todos os pacotes foram perdidos, como nenhum cheegstacao de trabalho, assume-se que

o firewall foi programado para descartar os pacotes UDPoréasdechadas.

O segundo teste UDP consistiu na verificagdo datapaurante a comunicacao
FTP. Este obteve 0 mesmo resultado, nenhuma raspgdat mesma forma a estagcéo de
trabalho ndo recebeu nenhum pacote. Com estespdessime-se que o EFW consegue
distinguir conexdes com protocolos diferentes, noeslarante uma comunicacdo FTP a
100Mbps.

Por ultimo, um teste de requisic&ohofoi efetuado. Neste, endianrespondeu a
requisicdo como pode ser visto abaixo no resul@mta@o. Sendo assim estieewall por
padrdo esta vulneravel a atagues de negacao deos€éPoS). Ao contrario dopcop, o
endianndo possui em suas opg¢des nada referente ao lodaee requisicbesecha Sendo
assim, para desabilitar as respostas ao conpindg® necessario que o administrador possua

conhecimentos efimux e desabilite a mesma diretamente no console.
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root@kurumin:~# hping3 192.168.0.100 —icmp

HPING 192.168.0.100 (eth0 192.168.0.100): icmp neete28 headers + 0 data bytes
len=46 ip=192.168.0.100 ttI=64 id=15002 icmp_sed+fl/.8 ms

len=46 ip=192.168.0.100 ttl=64 id=15003 icmp_seqti3.4 ms

len=46 ip=192.168.0.100 ttI=64 id=15004 icmp_seg+24.3 ms

len=46 ip=192.168.0.100 ttl=64 id=15005 icmp_sedt3D.8 ms

len=46 ip=192.168.0.100 ttI=64 id=15006 icmp_sedt#4.7 ms

len=46 ip=192.168.0.100 ttl=64 id=15007 icmp_seqt53.7 ms

len=46 ip=192.168.0.100 ttI=64 id=15008 icmp_sed+6/.5 ms

--- 192.168.0.100 hping statistic ---

7 packets transmitted, 7 packets received, 0% péuse
round-trip min/avg/max = 0.8/4.6/7.8 ms

Para uma melhor visualizac&o dos testes e ressalefdtuados neste trabalho, abaixo
apresenta-se uma lista enumerada com o resumestes executados. No quadro XX estédo

0s resumos dos resultados obtidos juntamente commaracgao dos testes executados.
1. Scancom oNessuso firewall;
2. Scancom oNessuso firewall com oHoneyBOT
3. Scancom oNessusofirewall com conexéo FTP;
4. Scancomhpingnas portas TCP;
5. Scancomhpingnas portas TCP com conexao FTP;
6. Scancomhpingna porta utilizada pela conexéo FTP;
7. Scancomhpingnas portas UDP;
8. Scancomhpingnas portas UDP com conexao FTP;

9. Testes com pacotes ICMEcho request
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5MO

180

hda

Teste Ipcop Endian

1 Nenhuma falha ou vulnerabilidag&lenhuma falha ou  vulnerabilidac
encontrada; encontrada;

2 Nenhuma falha ou vulnerabilidag&lenhuma  falha ou  vulnerabilidac
encontrada e nenhum registro nencontrada e nenhum  registro
HoneyBOT HoneyBOT;

3 Nenhuma falha ou vulnerabilidag&lenhuma falha ou  vulnerabilidac
encontrada; encontrada;

4 Nenhuma porta aberta foi encontraddenhuma porta aberta foi encontrada ¢
e ofirewall foi programado para nddirewall foi programado para n&o respon
responder em portas fechadas; em portas fechadas;

5 Nenhuma porta aberta foi encontraddenhuma porta aberta foi encontrada me;s
mesmo com conexao FTP; com conexao FTP;

6 Porta utilizada na comunicagdo FTPorta utilizada na comunicagdo FTP 1
nao respondeu dping respondeu abping;

7 Nenhuma porta UDP aberta foNenhuma porta UDP aberta foi encontrad
encontrada;

8 Nenhuma porta UDP aberta foNenhuma porta UDP aberta foi encontrs
encontrada mesmo com a conex&wesmo com a conexao FTP;

FTP;

9 Respondeu as requisicbe®cho| Respondeu as requisicGasho(ping);

(ping);

Quadro 3.1 - Resumo dos resultados obtidos nasstest

3.6 Endian x ipcop — Anélise de funcionalidades

Para a definicdo de quiitewall melhor se enquadra para pequenas empresas, além

dos testes de seguranca efetuados, também foiuigitoomparativo das funcionalidades. O

Quadro 3.1 demonstra as funcionalidades enconteadasada um.

Pode-se notar que o EFW possui algumas a maisacdeskto-se. Este quadro foi

produzido visualizando-se as interfaces de admagi&o de cadérewall. O ipcop possui

uma funcionalidade que pode ser salientada, supatealizacfes. Esta ndo esta presente no

Endian EFW Communityisto prejudica o acesso a corre¢cdes de posgiveidemas que

possam ser encontrados no mesmo. Para que o adatdarsda rede possa atualizaebwW



74

ele teria de fazer uackupdas configuragbes efetuadas no mesmo. Apoés ist@lar uma

versao mais atualizada @icewall e recuperar as informagdestmickup

FUNCIONALIDADE IPCOP ENDIAN
Servidorcron™ SIM SIM
Servidor DHCP SIM SIM
NAT SIM SIM
Proxy HTTP SIM SIM
Proxy Transparente SIM SIM
Proxy filtro de contetido NAO SIM
Proxy antivirus NAO SIM
Proxy POP3 NAO SIM
Proxy SMTP NAO SIM
Proxy FTP NAO SIM
Proxy SIP> NAO SIM
Proxy DNS NAO SIM
Servidor de DNS SIM SIM
Servidor de Horério SIM SIM
Controle de trafego SIM SIM
Deteccédo de Intrusdo (IDS) SIM SIM
Possibilidade de criacdo d&IM SIM
DMZ
Suporte a VPN SIM SIM
Logs SIM SIM
Copia de seguranca SIM SIM
Suporte a atualizagdes SIM NAO
Filtro de SPAM NAO SIM

Quadro 3.2 — Comparacao das funcionalidadedickvealls.

14 cron é um agendador de tarefas para sistemas operiaditmax maiores informacdes podem ser obtidas em:

http://www.guiadohardware.net/termos/cron.
15 S|P é um protocolo usado para sinalizacdo deotgkesobre IP. Maiores informacdes podem ser eream
em: http://www.ietf.org/rfc/rfc3261.txt.
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CONCLUSAO

Neste trabalho, foram apresentadas as definicoes @direwall, que segundo
Cheswick, Bellovin e Rubin (2005, p. 177) é “..lguer dispositivo,software arranjo ou
equipamento que limita o acesso a rede”. Da mesmmaf os firewalls podem ser
classificados comofirewalls de software firewalls de hardware e firewalls integrados
(NOONAN e DUBRAWSKY, 2006).

Apresentaram-se também as tecnologiasfidmvall existentes como: filtro de
pacotes, autenticacdo de acesso, NB/Dxy, proxy a nivel de circuitosstateful firewal)
firewall transparente, VPN, relatoriodogs

Este trabalho também abordou o posicionamentdirdavall no layout da rede
utilizando as teorias da DMZ. Dentre lagoutscomuns utilizados podem ser destacados os
que ndo necessitam oferecer servicosmarnet sendo assim, ndo necessitam de DMZ.
Aquelas empresas que precisam oferecer algum tpcedvico na rede externa devem
averiguar qual € a capacidade financeira e a ndeeesde seguranca para seus dados, desta

forma podem optar pdayoutscom umfirewall ou com doidirewalls.

Também foram destacadas as protecdes gfiecoslls ndo sdo capazes de efetuar
como verificar qualquer dado ao qual ndo tenhasace®mo arquivos em CD @en drives

por exemplo.

Foram estudadas as teorias sobre fimsvall sob licenca GPL para uma posterior
comparacao. O motivo de se utiliZemewall sob licenca GPL é pelo fato das empresas SOHO

possuirem baixo poder aquisitivo.

O nome dosfirewalls pesquisados neste trabalho s@aop e Endian EFW

community O Endian firewall € baseado n@pcop e mantido por uma empresa italiana
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chamadaEndian Embora mantido por uma empresa privad&ndian firewall possui uma
versao gratuita voltada para o mercado de pequsnpsesas. @pcop, segundo Cota (2005)
e Dempster e Eaton-Lee (2006) € uma ferramentaciedpente desenvolvida para o
segmento SOHO de empresas. Ambofirewalls sdo gratuitos e podem ser obtidos weg

sitesde seus respectivos fabricantes.

Ambos possuem como sistema operacional base GNW/ Todos os dois foram
projetados para servir somente ao proposito deegiotda rede, ou seja, ndo podem ser
utilizados como servidores multitarefa. Os mesm@® rsuportam a instalacdo de
componentes ou programas como servidor FTP, serddcee-mail ou ser um servidor

hospedeiro para paginas\eah

Para avaliar se odirewalls escolhidos ndo possuem vulnerabilidades foram
estudadas algumas ferramentas, descritas a segulessusque € um verificador de
vulnerabilidades utilizado para buscar as mesmashests de redes privadas. Este foi
atualizado em 14 de agosto e possuia 150Bddins que correspondem as vulnerabilidades
que 0 mesmo pode testéiping o qual pode ser usado para encontrar portas abmutaté
mesmo efetuar ataques DoSWiresharkque é um analisador de pacotes, foi utilizado para
verificar pacotes em uma comunicacdo FUOesarFTPutilizado como servidor FTP nos
testesVMwareque possui como funcéo virtualizar mais de unesistoperacional dentro de
um mesmohardware foi utilizado para o funcionamento de uma verdadinux; Linux
Kurumin 7 lightno qual foi instalada a ferrameihing que foi utilizado sobre ¥Mwaree o
HoneyBOT um programa para o0 sistema operaciondhdows este simulou servigos

vulneraveis atras diirewall.

Como processo, cadaewall foi testado em um ambiente controlado. Desta forma
preveniu-se que houvesse alguma influéncia ext€dsatestes executados procuraram por
falhas e portas abertas em ambas as solucfes @®pdabe-se que estes testes ndo possuem
como meta verificar se dsewall sdo imunes a falhas, mas sim, se 0S mesmos nSoePos
falhas que sejam mais visiveis. Nao se testou gasnwgecom todas as possibilidades devido a

numerosidade das mesmas.

Como resultado dos testes aplicados, nenhum dasficewalls apresentou falhas
que comprometessem seriamente a seguranca dantedeai OEndian ndo possui uma
opcéao para desabilitar a resposta a requisiebeg mas a mesma pode ser desabilitada em
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seu terminal, via linha de comandoig@op por sua vez, respondeu as requisi@Es) mas
pOSsui uma opcao para que a mesma seja desativada.

Sendo assim, para que o trabalho pudesse oferentre s ferramentas a melhor,
partiu-se para a comparacdo de funcionalidades.ouNs# que ambos possuem
funcionalidades necesséarias para o segmento deesaspSOHO. Mas, firewall Endian

destacou-se com algumas a mais.

Por comparacao das funcionalidades, conclui-seodewall Endianpode ser uma
melhor opcdo para 0 uso em pequenas e medias empizas funcionalidades que este
possui a mais, as mesmas podem ajudar a empresaratsger contra virus em paginash
ou mesmo em mensagens eletrdnicas. Também podentilszadas para obter um maior

controle sobre a utilizagc&o tlaternetdentro da empresa.
Para trabalhos futuros, dao-se as seguintes segestd
» Estudo aprofundado das regras aplicadas aftadall;

« Comparagdo com outros produtos da mesma categarea \nham a ser

desenvolvidos;

» Teste das funcionalidades de cédawall para comparacéo;
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ANEXO |

Este anexo contém algumas imagens do processostdéagéio ddirewall ipcop.

Foram selecionadas as que possuem as informac@esnpartantes.

Uelcome to IPCop, Licensed under GHU GFL version 2.

PLEASE BEWARE! This installation process will kill all
existing partitions on your PC or server. Please be aware
of this before continuing this installation.

Press ENTER to boot IPCop 1.4.15 default installation.
Enter memtest to test memory (not from floppy bhoot).

<F1> First page <FZ> Hardware parameters <F3> Installer parameters
Press F1 through F3 for details, or ENTER to boot: _

Figura 3.14 - Tela de boas vindas do ipcop.
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1 Language selection |

Select the language youw wish to use for the IPCop.

Afrikaans #
Cestina

Dansk

Deutsch

English

Espafiol

Frangais

Figura 3.15 - Selecéo de idioma do ipcop.

IPCop vl.4.15 - The Bad Packet= 3top Here

| Interface GREEN |

Entre com a informagdo do enderego IP para
a interface GREEN.

Endereco de IP: 18.8.48.1
Mascara de rede: ciaag i)

4Tab>-<Alt-Tab> entre elementos | <Espaco> seleciona
Figura 3.16 - Selecdo de endereco IP e mascara.
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IPCop vl1.4.15 - The Bad Packet=z 3top Here

| Nome de Dominio |

Entre con o Home de Dominio

localdomain

<Tah>-<Alt-Tab> entre elementos | <Espaco’> seleciona
Figura 3.17 - Configuracdo do nome de dominio.

IPCop vl.4.15 - The Bad Packet= 3top Here
] Menu de configuracio do ISDH.

ISDN atual & Desativado.

Protocolo: UNSET
Placa: UNSET
Telefone local: UNSET

Selecione o item que deseja conf igurar ou
escolha usar os valores correntes.

ProtocolosPais

Conf igure os parametros adicionais do madulo
Placa ISDH

Nimero de telefone local (MSN-EAZ)

Habilita ISDN Desabilita ISDN

4Tab>-<Alt-Tab> entre elementos | <Espaco> seleciona

Figura 3.18 - Configuracdo de ISDN.



84

IPCop v1.4.15 - The Bad Packets Stop Here

Menu de configuragio de rede
Conf iguracido atual: GREEN (RED is modem-ISDN)

Tipo de conf iguracio de rede
Aitribuices de drivers e placas
Conf igquracies de endereco

Conf igquractes de DN3 e Gateway
Conf igquracio do serwvidor DHCP

<Tab>~<Alt-Tab> entre elementoz | <Espago> seleciona
Figura 3.19 - Configuracao dos tipos de rede.

A figura 3.19 apresenta a configuracdo de senh@sgipcop. A primeira € aroot,
usado no acesso local gigop A segunda para @admin utilizado na administracao Vvidtp.

Por fim a senha dioackup utilizada para a exportagéo segura da chawadeup

IPCop vl1.4.15 - The Bad Packet=s 3top Here

IPCop vl.4.15 - The Bad Packets Stop Here

Entre com a senha do usuario 'root’. Autentigue-se com
este usuario para acesso via linha de comandos.

Senha:  (rom—

Novamente:

Cancela

Sem eco do teclado para a entrada de senha.

Figura 3.20 - Configuracao de senhast, admin backup



ANEXO Il

Neste anexo estdo presentes algumas imagensdeitatir da instalacao doewall

EFW. Estas foram selecionadas, pois possuem inf@resamportantes durante a instalagéo.

ISOLINUX 3.31 2006-09-25 Copyright (C) 19947005 H. Peter fAnvin

Welcome to Endian Firewall, Licensed under GNU GPL version 2.

PLEASE BEWARE! This installation process will kill all
existing partitions on your PC or server. Please be aware
of this before continuing this installation.

———— ALL YOUR EXISTING DATa WILL BE DESTROYED ———

Press RETURN to boot Endian Firewall default installation.

Or, if you are having trouble you can try these options....
Type: nopcmcia to disable PCHCIA detection
nousb to disable USH detection
noushorpcmcia to disable both PCHCIA & USE detection
dma to enable ide dma (5iS chipset workaround)
xen to install a xenl kernel

Figura 3.21 - Tela de boas vindas do EFW.
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FFU 2.1.2 (Community Edition) - Protect yourself

| Language selection |

Select the language you wish to use for the EFU.
Deut=ch

|
Italiano

Figura 3.22 - Selecao de idioma.

EFY 2.1.2 (Community Edition) - Protect yourself

| GREEN interface |

Enter the IP address information for the
GREEN interface.

IP address: 16.8.8.2
Network mask: 255 .0.0.8

<Tab>-<Al{-Tab> between elements
Figura 3.23 - Configuracdo do endereco IP e mascara



TS
# Endian Firewall ange passwords -

Arquivo  Editar  Exibir  Histérico  Favoritos  Ferramentas  Ajuda
@ - @ % ﬁ @ hiips:f10.0.0.2: 10443/cgi-bin/setup/step 1 fchdefaulpw ogi &)z Bl [Clr|coogle [
W cuardpido G Ulimas noticias ¥ Yahoo mal (=] Google Agenda

? Helpl b Lag out u"ﬂm

Community

B3 change default password

Passward: | R e —
Passuord: T R e

Admin (Web Administration):

root (Console):

Cancel ==
Endian Firewall Community release 2.1.2 (c) 2004-2006 Endian

Figura 3.24 - Configuracéo de senhas.

Y Endian Firewall - Network Setup Wizard -
Arquive Editar Exibir Histdrico Favoritos Ferramentas  Ajuda

&[] B [Clfcoogk &)

@ L ':{) <2 @ Kad ﬁ \Q https://10.0.0.2: 10443 /cgi-bin/setLp/step 2 fwizard.cgi
M Glliardpido [0 Ulirias noticas ¥ Yahoo mal (5] Google Aganda

) = Community,

B3 Network Setup Wizard

Step 1/7: Choose type of RED nterface

RED: untrusted, intermet connection (WAN) Hardware information

@ Humber of interfacss |1
HONE
€ ADsL (LUsE, PCI)

€ 1500

I Do nat automatically connect on boot

Cancel e

Endian Firewall Community release 2.1.2 () 2004-2006 Endian

Figura 3.25 - Configuracao da interfa&RED.

£ Endian Firewall - Network Setup Wizard -
Arquivo  Editar Exbir  Hstdrico  Favoritos Ferramentas  Ajuda

@ = f{) ' @ »;,_f; @' \O https:/f10.0.0.2: 10443 /cgi-bin/setp/step 2 fwizard .cgi
® Guarapido £ Ulimas noticias 7 Yahoo mal [ Google Agenda

&= »| [Cl|cooge =

? H-—:\pu#m_g ok

EFW ') Community

Bl Network Setup Wizard

Step 2/7: Choose nebwork zones

ORANGE:  network segment For servers accessible from internet (DMEZ)

BLUE:  network segment For wireless clents (WIFT)

& nonE
e Cancel e

Endian Firewall Community release 2,1,2 (c) 2004-2006 Endian

Figura 3.26 - Configuracédo das interfaCBRANGEe BLUE



Y Endian Firewall - Network Setup Wizard - Mozilla Firefox

Arquivo Editar Exibir Hstdrico Favoritos Ferramentas  Ajuda

@ < f{) > @ iKadl @ ‘O https:/f10.0.0.2: 10443 /cgr-bin/setLp/step 2 fwizard.cgi ‘§§|v| b] ‘.—|Goog\e ‘x&]
@ Guardpido B3 Ulimas noticias ¥ Yahoo mall (=] Google Agenda

EFW ') Community

B Network setup Wizard

Step 3/7: Network Preferences

GREEN {trusted, intermal network (LAN))

IP address: 10002
nietwork mask: 255000

Interfacss:
Port Link Description MAC

1 nfa Digtal Equipment Corporation DECchip 21140 [Fasterhist] (rev 20) 00:035:ff:2a:2e:72

Hostname: endian
Domainname: localdomain

s Canicel e

Endian Frewall Community release 2.1.2 (¢] 2004-2006 Endisn

Figura 3.27 - Configuracdo da interfa8REEN hostname= Domain name

£ Endian Firewall - Network Setup Wizard - illa Firefox
Arquivo  Editar Exibir Hstérico Favoritos  Ferramentss  Ajuda
@ (= @ ke @ hipsi//10.0.0.2: 10443/2gi-binysepfstep 2 wizard.ogi &) B [Gl]s0oge =y

A Guiardpido G4 Ultimas noticias 2 Yahoo mal (2] Google Agenda

o UGN

Bl Network Setup Wizard

Step 5/7: configure DHS resolver

manual DS configuration:

DNS 13
DNS2:

<z Cancel s

Endian Firewall Commurity relase 2.1.2 (¢) 2004-2006 Endian

Figura 3.28 - Configuracdo de enderecos IPs dédeges DNS.




ANEXO IlI

Para acessar a ajuda ladping depois de instalado, deve-se digti@ing2 --help O
sistema operaciondlinux diferencia as letras maiusculas das minusculasgf@y as opcdes

listadas abaixo devem ser utilizadas exatament® estdo.

usage: hping host [options]
-h --help  show this help
-v --version show version
-c --count packet count
-i --interval wait (uX for X microseconds, foxample -i u1000)
--fast alias for -i u10000 (10 packets faraal)
-n --numeric numeric output
-q --quiet  quiet
-1 --interfaceinterface name (otherwise defaoliting interface)
-V --verboseverbose mode
-D --debug debugging info
-z --bind  bind ctrl+z to ttl (defautt dst port)
-Z --unbind unbind ctrl+z
Mode
default mode TCP
-0 --rawip RAW IP mode
-1 --icmp ICMP mode
-2 --udp UDP mode
-8 --scan  SCAN mode.
Example: hping --scan 1-30,70-SQvww.target.host
-9 --listen listen mode
IP
-a --spoof spoof source address
--rand-dest random destionation address modeheaaan.
--rand-sourcerandom source address mode. seesite
-t --ttl ttl (default 64)
-N --idid (default random)
-W --winid use win* id byte ordering

-r --relrelativize id field (to estinmahost traffic)
-f --frag split packets in more frag. (may pagsak acl)
-X --morefrag set more fragments flag

-y --dontfragset dont fragment flag
-g --fragoff set the fragment offset



-m --mtu  set virtual mtu, implies --frag if paatksize > mtu

-0 --tos type of service (default 0x00), tryosthelp

-G --rroute includes RECORD_ROUTE option angldig the route buffer
--Isrr  loose source routing and record route

--ssrr - strict source routing and record route

-H --ipproto set the IP protocol field, onlyRAW IP mode

ICMP
-C --icmptype icmp type (default echo request)
-K --icmpcode icmp code (default 0)
--force-icmp send all icmp types (defaultenly supported types)

--icmp-gw set gateway address for ICMP redifdefault 0.0.0.0)
--icmp-ts Alias for --icmp --icmptype 13 (IGRtimestamp)
--icmp-addr Alias for --icmp --icmptype 17CMP address subnet mask)
--icmp-help display help for others icmp ops
UDP/TCP
-s --baseportbase source port (dtefandom)
-p --destport [+][+]<port> destination port(dafea0) ctrl+z inc/dec
-k --keep  keep still source port
-w --win  winsize (default 64)
-O --tcpoff set fake tcp data offset  (inst@htcphdrlen / 4)
-Q --segnumshows only tcp sequence number
-b --badcksum (try to) send packets with a BadHecksum
many systems will fix the IP ckeum sending the packet
so you'll get bad UDP/TCP cherksnstead.
-M --setseq set TCP sequence number
-L --setack set TCP ack
-F --fin set FIN flag
-S --syn set SYN flag
-R --rst set RST flag
-P --push  set PUSH flag
-A --ack set ACK flag
-U --urg set URG flag
-X --xmas set X unused flag (0x40)
-Y --ymas set Y unused flag (0x80)
--tcpexitcode use last tcp->th_flags as exit code
--tcp-timestamp enable the TCP timestamp optioguess the HZ/uptime
Common
-d --data  data size (defau)
-E --file data from file
-e --sign add 'signature’
-} --dump  dump packets in hex
-J --print  dump printable characters
-B --safe  enable 'safe’ protocol
-u --end tell you when --file reached EOF anevent rewind
-T --traceroute traceroute mode plies --bind and --ttl 1)
--tr-stop Exit when receive the first not ICMPtraceroute mode
--tr-keep-ttl Keep the source TTL fixed, usefuinhonitor just one hop
--tr-no-rtt  Don't calculate/show RTT informationtraceroute mode
ARS packet description (new, unstable)
--apd-send Send the packet described with AP®dses/APD.txt)



