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RESUMO

Com o constante crescimento do nimero de servidores em data centers, e a escassez
dos recursos necessarios para manter os mesmos em pleno funcionamento, muitas empresas
estdo sendo obrigadas a procurarem solucbes para esse problema. A saida adotada pela
maioria delas, € a de consolidar servidores para a implementacdo da Virtualizacdo. A
Virtualizagdo consiste basicamente na inser¢do de uma camada extra de software entre o
sistema fisico e o sistema operacional, que dessa forma pode executar varios sistemas
operacionais sobre o mesmo hardware, através dessa camada extra de software, que é
conhecida como Monitor de Maquinas Virtuais (MMV). Nota-se que a virtualizacao esta em
pleno crescimento, pois a mesma ja é usada por grande parte das empresas, mesmo que nao
seja na sua totalidade de aplicagdes. Pode-se observar também que ainda tem alguns pontos
em que ela deixa duvidas, como por exemplo, no fator de desempenho de fluxo de rede. Este
trabalho consiste em propor um cenério de virtualizacdo onde através de uma simulacdo de
trafego de dados, 0 mesmo serd monitorado para que seja possivel a obtencédo de resultados
para uma comparacdo a outra simulacdo e o monitoramento de uma méaquina normal. Desta
forma se obtera um resultado que possibilitara afirmar se ha realmente diferenca entre as duas
formas.

Palavras Chave: Virtualizagdo, Monitor de Maquinas Virtuais (MMV), Simulacéo,
Desempenho de Fluxo de Rede.



ABSTRACT

With the constant growth in the number of servers in data centers, and the scarcity of
resources necessary to maintain the same in full operation, many companies are being forced
to seek solutions to this problem. The output adopted by the majority of them, is to
consolidate servers to the implementation of virtualization. The Virtualization is basically the
insertion of an extra layer of software between the physical system and operating system, that
way you can run multiple operating systems on the same hardware, through this extra layer of
software, which is known as Virtual Machines Monitor (VMM). There is noted that
virtualization is in full growth, because it is already used by large business side, even if not in
full of applications. You can also observe that still has some points where it leaves doubts, for
example, factor in the performance of the network flow. This work is to propose scenario of
where virtualization through simulation of traffic data, it will be monitored in order to deliver
results for comparison to other simulation and tracking of standard machine. This should get
result that will say if there really difference between the two forms.

Key words: Virtualization, Monitor Virtual Machines (VMM), Simulation, Performance Flow
Network.
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INTRODUCAO

Hoje é fato que a maioria dos executivos na area de Tl se preocupa com as questoes
de consolidar e simplificar suas operagdes junto a seus data centers, conseguindo dessa
maneira diminuir os custos e reduzir a equipe pra fazer manutencdo nos servidores. Outra
preocupacdo segundo (CAPPUCCIO, 2007) para 0s proximos trés anos, é que metade dos
data centers ndo terdo energia e refrigeracdo suficientes para suportar o alto nidmero de

equipamentos de alta densidade que hospedam.

Para evitar essa situacdo umas das saidas é a Virtualizacdo, onde existe a capacidade
de multiplexacdo de diversos sistemas operacionais sobre um mesmo hardware permitindo um
aproveitamento mais racional dos recursos disponiveis, provendo economia, flexibilidade,
seguranca, gerenciabilidade de sistemas de software e um bom isolamento de falhas
(VMWARE INC., 2007). Para este fim é introduzida uma camada de abstracdo, a qual
permite a criacdo de multiplas instancias légicas, cada qual de posse de uma fracdo da
totalidade dos recursos de uma instancia fisica, ou ainda, a criagdo de uma Unica instancia
I6gica a partir de mdaltiplas instancias fisicas (SMITH e NAIR, 2005) (BARHAM,
DRAGOVIC, 2003).

Quando um sistema computacional de propdsito geral é virtualizado, € necessario um
componente de gerenciamento, denominado monitor de maquinas virtuais (MMV), o qual
consiste de uma camada de software que prové uma interface entre 0s recursos reais € as
maquinas virtuais, fornecendo uma abstragdo de tais recursos para as mesmas (ROSE, 2004).
Essencialmente o0 MMV virtualiza a CPU, o sistema de gerenciamento de memodria e 0
sistema de entrada/saida (E/S).
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No entanto, muitos diretores de TI, tém ddvidas em relagdo a Virtualizar seus
Servidores, pois tem receio que a desempenho dos mesmos ndo serd o igual num ambiente

Virtualizado. Principalmente quando se trata de servicos que precisam ter alta performance.

Hoje existem varios tipos de softwares para implementar a Virtualizacdo, o0s
ambientes mais usados nas Maquinas Virtuais sdo o VMware e 0 Xen. O VMware é a
Maquina Virtual para plataforma x86 de uso mais difundido, provendo uma implementacédo
completa da interface x86 ao sistema convidado, € um ambiente virtual que permite a
instalacdo e utilizacdo de um sistema operacional dentro de outro dando suporte real a
software de outros sistemas operacionais. Usando este software de virtualizag&o, € possivel
usar um ou mais sistemas operacionais simultaneamente num ambiente isolado, emulando
computadores virtuais dentro de um computador fisico que pode rodar um sistema
operacional totalmente distinto, este € muito usado em centros de dados, pois permite criar
redundancia e seguranga adicional sem recorrer a tantas maquinas fisicas e distribuindo e
aproveitando melhor os recursos das maquinas hospedeiras, um dos Unicos problemas do

VMware e a falta de suporte para algumas versdes de Linux, (LAUREANO, 2006).

O Xen por sua vez, é uma plataforma de virtualizacao livre para as arquiteturas x86,
x86-64, 1A-32, 1A-64 e PowerPC, a grande diferenca de ele rodar a Maquina Virtual mais
préximo do hardware. Ele utiliza um conceito chamado paravirtualizagdo, onde o sistema
operacional roda dentro da maquina virtual e tem a ilusdo de estar sendo executado
diretamente sobre o hardware. O Xen se encarrega de organizar as requisicdes feitas pelas
maquinas virtuais e repassa-las ao sistema principal. Ele se limita a repassar as instrucoes,
sem interpretd-las como faria um emulador, o que causa uma diminuicdo de desempenho
muito pequena. (CAMONA, 2008).

A escolha da ferramenta certa para o uso da Virtualizacdo é determinante uma vez
que existe uma grande variedade no mercado, cada uma com suas peculiaridades, seus pros e

contras.

A proposta de trabalho a ser desenvolvido ira demonstrar um experimento, no qual
uma Maquina Virtual deverd ser implementada num servidor, onde sera apresentado um
cenario de simulacdo de trafego de dados pela rede virtual através de software IPerf. Esse
trafego também receberd o monitoramento de outro aplicativo chamado IPtraf, que devera
registrar o desempenho obtido pela rede virtualizada.



14

Com base neste cenéario proposto, sera desenvolvido um ambiente de teste onde ira se
definir qual a ferramenta que deverd ser usada para a instalacdo de Maquina Virtual, os
requisitos de hardware necessarios, o software de monitoramento a ser utilizado, também

especificaremos métrica de avaliacdo e comparacédo dos resultados obtidos.

A grande motivacdo para este trabalho é a possibilidade da criagdo de um cenério no
gual se possa avaliar o desempenho de Servidores Virtualizados para profissionais da area de
Tl que tem algum tipo de ddvida em relacdo a isso. A partir deste cenario se colhera

resultados da comparacgé@o dos experimentos.

Este trabalho esta dividido em cinco capitulos. No primeiro capitulo é feito uma
abordagem sobre a Virtualizagao.

No capitulo dois é realizada uma abordagem das principais ferramentas de

Virtualizagao existentes.

O terceiro capitulo apresenta uma ferramenta que serd usada para 0 monitoramento

do fluxo de trafego pela rede.

No capitulo seguinte se apresenta outra ferramenta para fazer a simulacéo de trafego

de dados pela rede.

No quinto e dltimo capitulo, sdo definidas as métricas de comparacdo do

experimento que sera desenvolvido.



1 VIRTUALIZACAO

O conceito Virtualizagdo tem inumeros significados, mas o grande foco é de
virtualizar servidores para hospedar varios sistemas operando independentemente, em um

Unico computador como base.

Pode-se afirmar que numa definigdo simplificada, a virtualizagdo € um processo que,
através do compartilhamento de hardware, permite a execucdo de inUmeros sistemas
operacionais em um Gnico equipamento. Segundo (LAUREANO, 2006) cada maquina virtual
criada neste processo € um ambiente operacional completo, seguro e totalmente isolado como
se fosse um computador independente. Com a virtualizagdo, um Unico servidor pode
armazenar diversos sistemas operacionais em uso. Isto permite que um data center opere com

muito mais agilidade e com um custo mais baixo.

\ Hardware \

Figura 1.1 - Estrutura cléssica de um sistema virtualizado
Fonte: ( SCHMIDT, Hoff Adler, 2008, p. 5)

s

Para tornar mais amplo esse conceito, para (CAMONA, 2008), é importante
aprofundar o entendimento de como 0s ambientes computacionais sdo independentes um dos
outros. Além do hardware do servidor que hospeda os sistemas virtualizados, esses ambientes

virtuais ndo tém nada mais em comum. N&o existe interdependéncia entre os sistemas virtuais
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nem regras que restringem qual sistema vocé pode usar em um ambiente virtual. Para que seja
possivel a instalagdo do Sistema Operacional numa Maquina Virtual, 0 mesmo somente
precisa de um requisito, que é da possibilidade de instalar o mesmo numa maquina real. Este
servidor pode hospedar varios sistemas operacionais, sejam eles iguais, similares ou

completamente diferentes. Os sistemas operacionais virtualizados séo independentes entre si.

Para Laureano (2006, p.24), qualquer hardware pode ser Virtualizado, para fazer
isso, € necessario apenas de um software especial desenvolvido para igualar ou superar o
ambiente fisico. O mesmo devera simular o hardware, de forma que o sistema operacional é

instalado sobre esse software.

Como jé citado anteriormente, existem diversos pacotes de software para maquinas
virtuais, porem o mais popular é indiscutivelmente o VMware e o XEN, abaixo iremos

mostrar com mais detalhes cada um deles e entre outros.

Apesar de ter apenas um servidor fisico, com a virtualizagdo vocé ndo fica restrito a
apenas um sistema operacional, um conjunto de aplicagfes ou um nome de servidor. Porém,
existe um limite para o nimero de maquinas virtuais que podem ser instaladas em um

servidor.

Para Ossamu (2007, p73) a Virtualizacdo traz flexibilidade para a gestédo dos

servidores, e a mesma veio para ficar.

Processador Memoria Disco Rigido Dispositivo de E/S

Figura 1.2 - Recursos de hardware que séo virtualizados.
Fonte: (VMWARE, 2008 ).

Com a Virtualizagdo vocé pode compartilhar um conjunto de recursos apenas até que

eles se esgotem ou que as partes ndo oferecam capacidade suficiente. A Unica restricdo para o
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namero de maquinas virtuais é definida pelos limites de memoria, espago em disco e poder de
processamento da CPU oferecidos a elas. Qualquer computador que espera hospedar uma ou
mais maquinas virtuais deve possuir recursos nao apenas para o hospedeiro como também
para acomodar os sistemas convidados. Se seu servidor ndo tem grande volume de espaco em
disco, vocé ndo podera oferecer aos sistemas operacionais convidados recursos de
armazenamento adequados. Se seu computador hospedeiro ndo apresenta memaoria ou poder
de processamentos suficientes, o sistema operacional convidada sofrera baixo desempenho
(CAMONA, 2008).

1.1 O Surgimento e a Evolucédo da Virtualizacao

A Virtualizagdo tem sua origem da década de 60, quando a IBM implementou e
desenvolveu as maquinas virtuais. Na época, tinha-se o propdsito de utilizar de forma

simultanea os carissimos equipamentos mainframe.

Segundo Laureano (2006), por volta de 1965, quando um grupo de pesquisadores da

IBM, tentava avaliar os conceitos emergentes do TTS (Time Sharing System). Eles

necessitavam de um meio para realizar avaliacdes e testes. Foi entdo desenvolvida, no IBM

Yorktown Research Center, uma forma de dividir as maquinas em partes menores. Estas, por

sua vez, tinham a capacidade de fazer o gerenciamento dos seus proprios recursos. Desta

forma, os pesquisadores podiam efetuar, de forma simultanea, os seus testes nas mais diversas

condi¢des de uso. Isso tudo, sem alterar as outras partes que se encontravam no sistema.

Porém, a versdo oficial do TTS, o TSS/360, chegou tarde e era um sistema muito grande e
pesado, pois consumia muitos recursos do computador.

[...]Jo mainframe IBM do modelo 67 de System/360™, virtualizava todas as relacdes

de sistemas através do monitor virtual da maquina, ou VMM. Nos dias adiantados

de computar, o sistema operando-se foi chamado o supervisor. Com a habilidade de

funcionar sistemas operando-se em outros sistemas operando-se, 0 que resultou no
termo hypervisor (CREASY, 1981).

Depois da tentativa fracassada provocada pelo seu fraco desempenho, conforme
Mattos (2008, p.2), a IBM criou e desenvolveu, no inicio dos anos 70, um sistema operacional
radicalmente diferente. Este sistema foi originalmente chamado de CP/CMS e posteriormente
de VM/370. A sua esséncia era completar separadamente as duas principais fungdes que o
sistema de TTS podia fornecer: multiprogramacéo e maquina estendida. O cora¢do do sistema

era o Virtual Machine Monitor que proporcionava a multiprogramacdo e a criacdo de
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maquinas virtuais. Diferente dos outros sistemas operacionais, cada maquina virtual era uma
copia exata do hardware verdadeiro, incluindo modo nucleo e modo usuério, interrupgdes e

tudo mais que uma maquina real teria.

Hoje a virtualizacdo, que é tdo conhecida e difundida em servidores de plataforma
x86, na qual tem a sua origem e seus conceitos diretamente relacionados a estas descobertas e

pesquisas da IBM.

Segundo (ANDRADE, 2006) A tecnologia como conhecemos hoje, vem sendo
preparada desde os anos 90, mas ganhou a grande massa pelas maos da VMware, que é

empresa responsavel pelo bom desempenho desta tecnologia, que foi fundada em 1998.

E comum falar de virtualizagdo de aplicacbes, de desktops e de storage. Isso

evidencia os inumeros beneficios que a palavra “virtualizacdo” nos traz.

1.2 Formas de Virtualizacéo

Para (LAUREANO, 2006), os softwares podem ser utilizados para fazer os recursos
parecerem diferentes do que realmente séo, e essa capacidade € chamada de virtualizacdo. Ela
nada mais € do que a interposicdo do software (Maquina Virtual) em vérias camadas do
sistema. Ela consiste em dividir os recursos de hardware em multiplos ambientes de execug&o.
Existem trés formas de virtualizagdo: virtualizagdo do hardware virtualizagdo do sistema

operacional e a virtualizacdo de linguagens de programacao.

1.2.1 Virtualizagdo de Hardware

Nessa forma o sistema exporta o sistema fisico como uma abstracdo do hardware.
Esse foi o primeiro modelo adotado na década de 60 para 0 VM/370 nos mainframes da IBM.

Agora também utilizada pela VMware para plataforma x86.

1.2.2 Virtualizagéo do Sistema Operacional

Aqui a virtualizagdo exporta um sistema operacional como abstracdo de um sistema

especifico. A maquina virtual roda aplicacdes de um Sistema Operacional especifico.
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1.2.3 Virtualizacao de linguagens de programacao

Nesta modalidade a camada de virtualizacdo cria uma aplicacdo no topo do sistema
operacional. As maquinas virtuais nessa categoria sdo desenvolvidas para computadores
ficticios projetados para uma finalidade especifica. A camada exporta uma abstracdo para a

execucdo de programas escritos para essa virtualizagao.

1.3 Técnicas de Virtualizagao

Conforme (LAUREANO, 2006), existem varias técnicas de Virtualizacdo, mas as
principais sdo: Virtualizagdo Completa, Paravirtualizacdo e Recompilagdo Dinamica. Essas
técnicas sdo detalhadas nos subtdpicos seguintes.

1.3.1 Virtualizagao completa ou total

Chamada de Virtualizacdo completa (full virtualization) ou total, nela toda uma
infra-estrutura do hardware subjacente é virtualizada, de forma que néo é necessario modificar
0 sistema operacional convidado para que o mesmo execute sobre o VMM. Podem ocorrer,
entretanto, penalidades em relagdo ao desempenho da maquina virtual, uma vez que ja que 0
hardware é virtualizado, as instrucdes devem ser interpretadas pelo VMM. Uma desvantagem
dessa técnica na arquitetura x86 € que a mesma ndo foi projetada tendo em vista a
virtualizacdo, mas sim teve uma evolucdo a partir de versdes anteriores. Assim, algumas
instrucbes privilegiadas que executam em modos diferentes (modo usudrio ou modo
supervisor) podendo assim, gerar resultados diferentes dependendo do modo que séo
executadas. (TADEU, 2008, p. 14).
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Virtualizacao completa

(Fullvirtualization)

Sistema Virtualizado Sistema Virtualizado Sistema Virtualizado

hardware emulado hardware emulado hardware emulado

Hypervisor (VMM)
Camada de hardware

Figura 1.3 - Estrutura da Virtualizacdo completa
Fonte: (IKE, 2008, p. 9)

1.3.2 Paravirtualizacdo

A paravirtualizacdo é uma alternativa a completa, nesse modelo de virtualizacdo o
sistema operacional que estd sendo emulado uma arquitetura virtual que é similar, mas néo
idéntica a arquitetura fisica real (IKE 2008, p.10). Essa solucdo aumenta a performance das
maquinas virtuais que a utilizam. Entretanto, sdo necessarias modificacdes nos sistemas
operacionais convidados, que executam na atual arquitetura x86. Ainda assim, as mudancas
necessarias nos sistemas convidados devem ser passiveis de implementacdo, o que ja é
implementado nas versdes mais recentes do Linux (BARHAM, 2003). Recentemente, a
Microsoft anunciou uma parceria com a companhia XenSource para que versdes futuras do
Windows Server, através de virtualizacdo, possam executar distribuicdes Linux que utilizam o
Xen como VMM (MICROSOFT, 2006). Isso mostra que a modificagdo do sistema
operacional convidado € possivel de ser feita com um esfor¢o ndo tdo grande a ponto de
impactar substancialmente na evolucdo de SOs ja consolidados no mercado.
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Paravirtualizacao

(Paravirtualization)

Sistema Virtualizado Sistema Virtualizado Sistema Virtualizado
(modificado) (modificadol (modificado)

Hypervisor (VMM)
Camada de hardware

Figura 1.4 - Estrutura da Virtualizacdo completa
Fonte: (IKE, 2008, p. 9)

1.3.3 Recompilacdo Dinamica

Também conhecida pelo nome de traducdo dindmica (dynamic translation), consiste
em traduzir durante a execucdo de um programa as instru¢cdes de um formato para outro. Uma
aplicacdo da técnica € vista em compiladores JIT (just-in-time), que traduzem de uma
linguagem bytecode para codigo nativo da CPU onde o compilador executa. A recompilacéo
ou traducdo é feita em 7 passos, descritos em (ANDRADE, 2006, p.51).

Em um primeiro momento, o codigo binario é escaneado para que seja identificado
uma sequéncia de bits correspondente a secdo de codigo do programa em execugdo. Logo
apos esse passo, o0s bits agrupados anteriormente sdo divididos em instrucées, juntamente com
0s parametros delas. Entdo, as instrugbes sdo transformadas para uma representacdo mais
préxima da maquina nativa. Um codigo em uma linguagem de alto nivel é gerado a partir da
representacdo anterior, codigo esse que é compilado e reescrito na linguagem nativa. Assim,

temos uma sequiéncia de bits agora executavel no hardware nativo.

Conforme Bellard (2005, p.42), emuladores como o QEMU utilizam essa
técnica para aumentar seu desempenho. Outro que também utiliza o mesmo principio, o
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VMware Workstation, recompilando apenas parte do codigo, uma vez que boa parte dele pode

executar nativamente. No VMware Workstation apenas instrucbes que ndo podem ser
executadas diretamente sdo recompiladas (LAUREANO, 2006).

1.4 Uso e Aplicacgbes

O uso da Virtualizacdo esta bastante difundida, ndo somente na aplicacdo em

servidores, mas podendo ser aplicada em muitos outros cendrios praticos.

Segundo (ANDRADE, 2006, p.20), alguns deles séo:

Ensino e Aprendizagem — onde maquinas virtuais podem ser usadas no
ensino de sistemas operacionais, bem como na aprendizagem do
funcionamento deles. Uma VM pode ser facilmente substituida por outra VM
caso ocorra algum erro durante o uso da mesma.
A consolidagdo de servidores consiste em usar uma maquina fisica com diversas
maquinas virtuais, sendo uma para cada servidor. Essa nova abordagem garante o
isolamento dos servidores e apresenta as vantagens de aumentar a taxa de utilizacéo
de servidores, reduzir os custos operacionais, criar ambientes mais flexiveis e
reduzir custos de administracdo de TIl. O ponto mais importante da consolidagdo de
servidores € o melhor aproveitamento dos recursos, ja que se existem n servidores
com uma taxa de utilizacao x, tal que x < 100%, é menos custoso e mais vantajoso

consolidar os n servidores em apenas um, com taxa de utilizacdo de n.x, desde que
n.x < 100%. (MATTOS, 2008, p.10)

Consolidacdo de aplicagdes - aplicacdes legadas que necessitam executar em
um novo hardware, diferente do hardware para qual foram projetadas.
Virtualizando o hardware, essas aplicagdes podem continuar executando

normalmente.

Sandboxing - maquinas virtuais podem prover um ambiente seguro e isolado

para a execucdo de aplicagdes ndo confidveis, ou de fontes ndo seguras.

Ambientes multiplos de execugdo - a virtualizacdo pode prover multiplos
ambientes de execucdo e aumentar a disponibilidade de recursos para as

aplicacdes.
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e Hardware virtual - pode ser possivel, através da virtualizacdo, prover um
hardware que ndo exista na maquina real, como drives SCSI virtuais,

interfaces virtuais de rede e outros.

e Mudltiplos sistemas Operacionais simultaneos - varios SOS podem ser
executados simultaneamente, fazendo que uma gama maior de aplicagOes

possa estar executando ao mesmo tempo.

e Debugging - a virtualizacdo pode prover para um desenvolvedor de
aplicacdes como device drivers ou mesmo um SO executar o software em um

hardware com um controle total.

e Migracdo de software - facilita a migracdo de software e aumenta a

mobilidade de softwares.

e Consolidagdo de servidores - consolidar workloads de maquinas sub-
utilizadas em poucas maquinas, economizando hardware, gerenciamento e

administracdo da infra-estrutura.

1.5 MAquina Virtual (VM) e seu Funcionamento

Na ciéncia da computacdo, VM é o nome dado a uma méaquina implementada atraves

de software, que executa programas como um computador real.

Uma VM pode ser definida como “uma duplicata eficiente e isolada de uma maquina
real”. A IBM define uma maquina virtual como uma copia isolada de um sistema fisico, e esta
copia esta totalmente protegida, (BENETITO, 2008, p.2).

1.5.1 Definicéo

Nos anos 60 o termo Maquina Virtual foi descrito utilizando um termo de sistema
operacional: uma abstracdo de software que enxerga um sistema fisico (méaquina real). Para
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(LAUREANO, 2006, p.17), com o passar dos anos, o termo englobou um grande nimero de

abstragoes.
Exemplo: Java Virtual Machine (JVM ), que ndo virtualiza um sistema real.

Ao invés de ser uma maquina real, isto é, um computador real, feito de hardware e
executando um sistema operacional especifico, uma maquina virtual € um computador ficticio
criado por um programa de simulacdo. Sua memdria, processador e outros recursos Sao
virtualizados. A virtualizacdo € a interposicdo do software (VM) em varias camadas do
sistema. Atingindo assim uma forma de dividir os recursos de um computador em multiplos

ambientes de execucao.

Os tipos de maquinas virtuais podem ser divididos em dois tipos:

Tipo 1: Sistema em que o monitor € implementado entre o hardware e 0s sistemas

convidados (guest system).

Aplicacdo Aplicacao
Sistema Sistema
convidado convidado
VMM
Hardware

Figura 1.5 - Monitor de Maquina virtuais do Tipo |
Fonte: (MAZIERO, 2003, p. 2)
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Tipo 2: Nele o monitor é implementado como um processo de um sistema

operacional real, denominado sistema anfitrido (host system).

Aplicacéo Aplicacdo

Sistema convidado

VMM Aplicacéo

Sistema anfitrido

Hardware

Figura 1.6 - Monitor de Méquina Virtual do Tipo Il
Fonte: (MAZIERO, 2003, p. 2)

1.6 Vantagens e Desvantagens da Virtualizacao

Assim como em qualquer outro sistema, a Virtualizagcdo tem suas vantagens e

desvantagens.

1.6.1 Vantagens

Como demonstrado na definicdo da Virtualizagdo, a mesma permite executar varios
sistemas operacionais em um Gnico equipamento. No meio corporativo, onde had um grande

namero de maquinas, ha grandes gastos com hardware, energia, ou seja, custos operacionais.
Conforme Mattos (2008, p. 3 e 4), algumas das vantagens da Virtualizagédo séo:

a) Custo: A reducdo de custos é possivel de ser alcancada com a consolidacdo de
pequenos servidores em outros mais poderosos. Essa reducdo pode variar de 29% a 64%
conforme (MENASCE, 2005, p.407).

b) Seguranca: Usando maquinas virtuais, pode ser definido qual € o melhor ambiente
para executar cada servico, com diferentes requerimentos de seguranca, ferramentas
diferentes e o sistema operacional mais adequado para cada servigo. Além disso, cada
maquina virtual é isolada das demais. Usando uma maquina virtual para cada servico, a

vulnerabilidade de um servico nédo prejudica os demais.
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c) Confianca e disponibilidade: A falha de um software ndo prejudica os demais

Servigos.

d) Adaptacéo as diferentes cargas de trabalho: VariacGes na carga de trabalho podem
ser tratadas facilmente. Ferramentas autdbnomas podem realocar recursos de uma maquina

virtual para a outra.

e) Balanceamento de carga: Toda a méaquina virtual estd encapsulada no VMM.
Sendo assim é facil trocar a maquina virtual de plataforma, a fim de aumentar o seu

desempenho.

f) Suporte a aplicagdes legadas: Quando uma empresa decide migrar para um novo
Sistema Operacional, é possivel manter o sistema operacional antigo sendo executado em uma
maquina virtual, o que reduz os custos com a migracdo. Vale ainda lembrar que a
virtualizacdo pode ser Util para aplicacOes que sdo executadas em hardware legado, que esta
sujeito a falhas e tem altos custos de manutencdo. Com a virtualizacdo desse hardware, é
possivel executar essas aplicagdes em hardwares mais novos, com custo de manutengdo mais

baixo e maior confiabilidade.

1.6.2 Desvantagens
Por outro lado, existem as desvantagens da virtualizagéo, sendo as principais:

a) Seguranca: Em determinados casos, as maquinas virtuais S0 menos seguras que
as maquinas fisicas justamente por causa do VMM. Este ponto € interessante, pois se 0
sistema operacional hospedeiro tiver alguma vulnerabilidade, todas as maquinas virtuais que
estdo hospedadas nessa maquina fisica estdo vulneraveis, ja que o VMM é uma camada de
software, portanto, como qualquer software, esta sujeito a vulnerabilidades.

b) Gerenciamento: Os ambientes virtuais necessitam ser instanciados, monitorados,

configurados e salvos.

c) Desempenho: Atualmente, ndo existem métodos consolidados para medir o
desempenho de ambientes virtualizados. No entanto, a introducdo de uma camada extra de
software entre o sistema operacional e o hardware, 0 VMM ou hypervisor, gera um custo de

processamento superior ao que se teria sem a virtualizagdo. Outro ponto importante de
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ressaltar € que ndo se sabe exatamente quantas maquinas virtuais podem ser executadas por

processador, sem que haja o prejuizo da qualidade de servico.



2 FERRAMENTAS PARA VIRTUALIZACAO

Abaixo algumas das ferramentas mais usadas na aplicacdo da Virtualizacdo de

Servidores.

2.1 VMware Server

E uma ferramenta desenvolvida pela VMware Inc., localiza-se em Palo Alto,
Califérnia, Estados Unidos que € uma subsidiaria da EMC Corporation. O nome é um jogo de
palavras com Virtual Machine (Maquina Virtual), que é o nome técnico dado a um sistema
operacional rodando sob o Vmware, ( WIKIPEDIA, 2008).

2.1.1 Definicéo

Conforme (VMware, 2008, p.1), o VMware Server € um produto voltado a
virtualizacéo para servidores Windows e Linux com suporte de nivel corporativo. Ele permite
que as empresas particionem um servidor fisico em varias maquinas virtuais e comecem a
experimentar as vantagens da virtualizacdo. O VMware Server é um produto robusto e, ao
mesmo tempo, de facil utilizagdo por usuarios sem experiéncia com a tecnologia de
virtualizacdo de servidores. E uma méaquina virtual de Tipo I, que roda diretamente sobre o

hardware.

Nela pode ser executada em qualquer plataforma X86 padrdo. Além da possibilidade
de combinar os diversos servidores da sua rede local em uma Unica maquina, ele permite

dividir um Unico servidor dedicado em diversos servidores virtuais (VMWARE INC, 2007).

2.1.2 Caracteristicas
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Com o VMware é possivel simular um servidor completo dentro de uma méaquina

virtual e até mesmo executar diversos sistemas operacionais simultaneamente.

Com a virtualizacao, o sistema principal neste caso passa a ser chamado de “host™
(hospedeiro) e o sistema operacional que esta rodando dentro da maquina virtual é chamado
de “guest” (convidado). Enquanto que na verdade esta rodando dentro de uma "matrix" (na
maquina virtual) (MORIMOTO, 2006).

VMware Server

Sistema operacional Windows ou Linux

Figura 2.1 - Particionamento de servidor fisico
Fonte: (VMWARE, 2008 p.1)
Naturalmente, este trabalho de simular um servidor completo e ainda por cima com
um bom desempenho nédo é simples, de forma geral, precisam de um hardware muito mais

poderoso do que o sistema original.

Para ( GONCALVES, 2007, p.5), o VMware usa um conceito de virtualizagédo. Ele
tenta sempre que possivel converter os comandos usados pelo sistema dentro da maquina
virtual em comandos que o sistema host entenda e execute diretamente. 1sso se aplica quando
é necessario transmitir dados através da placa de rede, tocar sons na placa de som, ou executar
instrucBes do processador. O VMware interpreta e converte instrucdes 0 minimo possivel, o
que faz com que o sistema dentro da maquina virtual rode com um desempenho muito similar

ao desempenho real da maquina.
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VMware Server é versdo adaptada e otimizada para uso em servidores dedicados,
sem monitor nem ambiente gréafico. A principal diferenca € que o VMware Server roda
remotamente, e é acessado através de uma interface de administracdo via web (chamada de
VMware Management Interface, ou (MUI), onde vocé pode ativar, desativar e monitorar o
status das maquinas virtuais remotamente. A idéia é que cada maquina virtual seja
configurada como um novo servidor dedicado, que vocé administra via SSH, (MORIMOTO,
2006).

2.1.3 Funcionamento do VMware Server

O VMware Server é instalado e executado como um aplicativo em um sistema
operacional de host Windows ou Linux. Uma fina camada de virtualizacdo particiona o
servidor fisico para que varias maquinas virtuais possam ser executadas simultaneamente em
um anico servidor. Os recursos de computagdo do servidor fisico sdo tratados como um pool
uniforme de recursos que podem ser alocados as maquinas virtuais de forma controlada,
(VMWARE, 2008, p.1).

Usando o VMware Server, segundo (VMWARE, 2008, p.2), vocé pode transformar
um unico servidor dedicado em varios servidores virtuais, cada um se comportando como se
fosse uma méaquina separada. Em geral, nos planos de servidores dedicados vocé recebe uma
faixa de IPs com mascara 255.255.255.248, com 5 enderecos IPs utilizaveis. Isso significa
que vocé pode usar um endereco para o servidor principal e ainda ficar com mais 4 enderecos
para as maquinas virtuais (sendo que uma delas pode acumular a fungdo de servidor DNS

secundario).

Em caso de uma eventual emergéncia, onde vocé precise ver as mensagens de
inicializacdo ou quando precisar alterar as configuragfes da maquina virtual (quantidade de
memoria RAM reservada, CD-ROM ou imagem ISO de boot, etc.) vocé pode usar o VMware
Server Console, uma interface de administracdo, através da qual vocé pode se conectar
remotamente a qualquer uma das maquinas virtuais disponiveis, obtendo a imagem que seria
enviada para o monitor. Ele pode também ser usado para criar novas VMs e instalar ou

reinstalar o sistema.
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Ate junho de 2006, o VMware Server era um produto caro, assim como a
versdo Workstation. Devido a concorréncia do Xen, do Virtuozzo e do Virtual PC, a VMware
resolveu passar a disponibiliza-lo gratuitamente (assim como o VMware Player).

2.2 Ferramenta Xen

O Xen foi desenvolvido por um grupo de pesquisadores da Universidade de
Cambridge, como parte do projeto XenoServers, fundado pelo UK-EPSRC.. Este projeto tem
como objetivo criar uma “infra-estrutura global para a computacdo distribuida”. Onde o Xen
desempenha uma funcdo chave nesse escopo, permitindo que uma Unica maquina seja
eficientemente dividida para permitir que clientes independentes executem seus sistemas
operacionais, (CENTOSBR, 2008).

2.2.1 Definicéo

O Xen (WINXLINUX, 2007) é mais um software de virtualizacdo, que permite rodar
varias instancias no mesmo servidor, algo similar ao VMware, mas implementado de forma
diferente.

Ao contrario do VMware, o Xen utiliza um conceito da paravirtualizacdo, onde o
sistema operacional rodando dentro da méquina virtual tem a ilusdo de estar sendo executado
diretamente sobre o hardware. O Xen se encarrega de organizar as requisicdes feitas pelas
maquinas virtuais e repassa-las ao sistema principal. Ele se limita a repassar as instrucoes,
sem interpreta-las como faria um emulador (como por exemplo 0 Qemu) 0 que causa uma

diminuicdo de desempenho muito pequena.

Sistema Virtualizado Sisterna Vittualizado Sistema Virtualizado
(modificado) modificado) (modificado)

Hypervisor (VMM)

Camada de hardware

Figura 2.2 - Estrutura da paravirtualizagdo, usada pelo Xen.
Fonte: (VITOR, 2008, p.10)
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2.2.2 Caracteristicas

O VMware usa uma técnica similar, mas incluindo uma série de funcbes de
checagem destinadas a eliminar problemas de compatibilidade com diversos sistemas
operacionais. Isso faz com que o VMware rode diretamente a maioria das versdes do

Windows, Linux e outros sistemas diretamente, bastando instala-los na maquina virtual.

Para (CAMONA, 2008, p.233), no caso do Xen, o sistema que vai ser executado
dentro da maquina virtual precisa ser modificado. Ou seja, vocé precisaria de uma versdo

especifica do sistema Operacional, para poder executa-lo dentro do Xen.

O objetivo inicial do Xen ndo é ser uma solucéo fécil de usar como o VMwatre, ele é
mais voltado para uso em servidores, permitindo rodar varios servidores virtuais numa unica
maquina. Mesmo assim, o0 projeto esta sendo desenvolvido de forma bastante ativa, com
participacdo de empresas como a IBM, Sun e Red Hat. E de se esperar que no futuro ele
torne-se cada vez mais simples de usar, quem sabe tornando-se uma opgdo viavel também

para uso domestico.

2.3 Virtual Server

Com a grande necessidade do mercado em diminuicdo de custos, em 2004 a

Microsoft langou a sua versdo Virtual Server, voltada a virtualizacdo de servidores.

2.3.1 Definicéo

O Virtual Server da Microsoft, € um programa que emula um computador dentro do
seu Sistema Operacional. Assim sendo, em uma janela serd possivel abrir outro sistema
operacional, como Windows, Linux, MS-DOS, e até criar um HD virtual, que sera um arquivo
salvo dentro da particdo de seu Windows mesmo, podendo ser formatado com qualquer

sistema de arquivos, sem interferir no sistema real (MENEZES, 2005).

2.3.2 Caracteristica

O Virtual PC permite ainda capturar 1SO's de Instaladores de Sistemas Operacionais,
roda-las na forma de uma unidade de CD-ROM também virtual, instalar o SO a partir da ISO
e, depois de instalado, ainda personalizar o SO. Realizando mais instalagdes de softwares de
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terceiros, o que facilita, por exemplo verificar a migracao de aplicacGes entre plataformas sem

precisar de um segundo computador

2.3.3 Funcionamento
Funcionamento da estrutura do Virtual Server (MENEZES, 2005):
e No menor nivel existe o servidor que controla o acesso ao hardware.
e O Windows 2003 é quem controla o sistema operacional (sistema de host),

e O Virtual Server 2005 prové a virtualizacdo do sistema operacional em maquinas

virtuais,

e (Cada maquina consiste em um conjunto de dispositivos individuais, virtuais e
independentes uns dos outros, criando assim verdadeiras maquinas dentro do servidor

ja existente.

Virtual Machine
Operating System

Virtual Machine
Operating System

and Applications and Applications

Windows Server 2003

Figura 2.3 - Exemplo de estrutura na instalagao do Virtual Server.
Fonte: (MENEZES, 2005)

Enfim, o Virtual Server realmente disponibiliza um segundo servidor dentro de seu

hardware. Dentro do servidor virtual criado, serdo disponibilizados todos os itens de hardware
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disponiveis no servidor real (fisico). Poderdo ainda ser criadas tantas interfaces quantas o
usudrio julgar necessario, e estas poderdo rodar simultaneamente, desde que haja recursos de

hardware suficientes.

2.4 Qemu

Segundo (VALENTE, 2008) o QEMU é um software livre escrito por Fabrice
Bellard que implementa um emulador de processador, permitindo uma virtualizacdo completa

de um sistema PC, dentro de outro.

2.4.1 Definicéo

O QEMU é um hypervisor que é semelhante a projetos como o Bochs, VMware
Workstation e o PearPC, mas possui Vvarias caracteristicas que faltam nestes, incluindo
aumento de velocidade em x86, (atraves de um acelerador, e suporte para multiplas
arquiteturas estd a ser acrescentado. Usando traducdo dindmica, atinge uma velocidade
razoavel, ndo deixando de ser facil de converter para novos processadores (TRMANCO,
2008).

2.4.2 Caracteristicas

Segundo (VALENTE, 2008), O Qemu ¢é um software de codigo aberto disponivel em
codigo fonte ou como binario pré-compilado que emula o hardware no PC. Com isso €
possivel rodar Linux dentro do Linux, ou seja, vocé pode iniciar um sistema operacional sem
ter a necessidade de reiniciar a maquina, pois ele emula o hardware permitindo que seja

possivel instalar um sistema operacional.

O Qemu roda aplicativos ndo muito pesados do Windows dentro do Linux, ou outro
sistema operacional; aléem de ndo ser comercial diferentemente de seu concorrente VMware,
este tipo de operacdo é vantajosa pelo fato de poder ser efetuado testes em variados sistemas

operacionais sem ter a necessidade de reiniciar a maquina.



3 FERRAMENTA DE MONITORAMENTO DE REDE

Utilitario a ser utilizado para o0 monitoramento do Fluxo da Rede.

3.1 Ferramenta IPtraf

O Iptraf é um software de monitoramento de trafego TCP/IP/UDP/ICMP que tem
como principal funcdo ficar "escutando” os pacotes que estdo trafegando pela rede e interfaces
locais, e apresentar estatisticas sobre quantidade de pacotes recebidos/enviados pelas
interfaces (ethO,eth1,PPPoe...) informag0es sobre conexdes ativas , em quais portas elas estdo
trabalhando, velocidade de transferéncia (PUNKER, 2006).

Foi projetado para ser usado em plataforma Linux. Ele intercepta pacotes e as
informacdes sobre rede, podendo ser utilizado por um usuério domestico para monitorar seu
trafego com a Internet, através de sua interface grafica que pode ser iniciada através de uma

console texto.

IPTrat

TCP Connectionz (Jource Hosc:iPort)
Lzor.19.102.6:11491
echi
cthi
echl
echi
ethi
echi
echl
echl
echi

O~ in ek

Lo, -

]

1
]

[74 bytes] Ecom

(171 bytes) from 215.224.65.181:1247 to

{171 byce=) from 215.224.69.181:1247 o =0 ———u=—

(185 kytes] from S —mmes———— £ Z18.224.89,181:1247 on echl
from = === to 215.224.69.181:1247 on etchl

Pkt aptured (all interfaces): S61D

U/ In/ Pglip/ Pgbn=2croll  H-more TCP info W=chy actv win S-gort TCP H-exit

Figura 3.1 - Tela IPtraf onde aparecem as conexdes.
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Fonte: (PUNKER, 2006)

Recursos Disponiveis (PAUL, 2001):

e Um monitor de tradfego IP, que mostra informacgdes sobre o trdfego IP passando sobre

sua rede.

e Geral e de estatisticas detalhadas mostrando interface IP, TCP, UDP, ICMP, ndo-IP e

outros pacotes IP contagens, IP checksum erros, interface atividade, tamanho de

embalagem na contagem.

e Um servico TCP e UDP monitor mostrando contagens de pacotes de entrada e de

saida comum para a aplicacdo portas TCP e UDP.

e Mostra uma estatistica da LAN gerada pela atividade da rede.

e Suporta as interface tipo: Ethernet, FDDI, ISDN, SLIP, PPP, e loopback.

Protocolos que reconhece (PAUL, 2001):

IP

TCP

UDP

ICMP

IGMP

IGP

IGRP

OSPF

ARP

RARP



oeheg IP:
Non-1IF:

Total rates:

Incoming rates:

IP checlksum ercors:

Cutgoing cates:

Figura 3.2 - Tela IPtraf mostrando os resultados do monitoramento da rede.
Fonte: (PUNKER, 2006)

Na tela de estatisticas é possivel a verificacdo de varios parametros, quanto

utilizacdo da rede.

37



4 FERRAMENTA DE SIMULACAO DE TRAFEGO DE DADOS

Este capitulo terd o objetivo de descrever a ferramenta de simulacdo de trafego de
dados pela rede. Sendo selecionada para ser usada no experimento a ser avaliado nesse
trabalho.

4.1 Ferramenta IPerf

Desenvolvida por um grupo de desenvolvedores da Universidade de Illinois, com o

objetivo de medir a largura de banda e da qualidade de um link de rede.

O IPerf permite a afinacdo de varios parametros: TCP e UDP. Com ele, é possivel
emitir relatorios largura de banda, atraso de jitter, perda de datagrama, entre outros. Enquanto
que outros instrumentos semelhantes para medir o desempenho de rede, sdo muito mais
antigos e tém opg¢Oes muito confusas, o IPerf foi desenvolvido como uma alternativa moderna
para medir a performance TCP e UDP de banda (NLANR, 2005).

O IPerf permite a afinag@o de varios parametros e caracteristicas.
Conforme (NLANR, 2005), veja alguns recursos disponiveis:
Protocolo TCP

e Medir banda

e Relatdrio MSS / MTU tamanho.

e Apoio a janela do tamanho via socket TCP buffers.

e Multi-threaded, cliente e servidor pode ter multiplas conexdes simultaneas.
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Protocolo UDP
e UDP cliente pode criar correntes de banda especificada.
e Medir perda packet
e Medir demora de jitter
e Multicast

e Multi-threaded, Cliente e servidor pode ter multiplas conexdes simultaneas.

(Isto ndo funciona no Windows.)
Os resultados da simulacdo podem ser em especificadas em:

K (quilo-) ou M (mega-).

Lirx
IP address MS Windows
10625 MNetwork IF address

10111

; Available Bandwid

iperf Client

iperf Server

— |perf ¢ 10.1.1.1
—p lperf -s

Figura 4.1 - Diagrama onde o IPerf esta instalado em uma méaquina Linux e Windows.
Fonte: (OPENMANIAK, 2008)

4.1.1 Configuracdo padréo Cliente/ Servidor:

Por padrdo, o IPerf cliente se conecta ao IPerf servidor sobre a porta TCP 5001,

através da qual € medido a largura de banda por parte do cliente para o servidor.
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No lado cliente:

Linha de comando: #iperf -c 10.1.1.1 # iperf-c 10.1.1.1

Mensagem recebida:

Client connecting to 10.1.1.1, TCP port 5001
Cliente liga para 10.1.1.1, porta TCP 5001

TCP window size: 16384 Byte (default) TCP janela size: 16384 Byte (padrdo)

[ 3] local 10.6.2.5 port 33453 connected with 10.1.1.1 port 5001
[3] local 10.6.2.5 porta 33453 relacionados com 10.1.1.1 porta 5001

[ 3] 0.0-10.2 sec 1.26 MBytes 1.05 Mbits/sec [3] 0.0-10.2 sec 1,26 Mbytes 1,05
Mbits / seg

Lado do servidor:

Linha de comando: #iperf -s

Mensagem recebida:

Server listening on TCP port 5001
Servidor ouvindo na porta TCP 5001
TCP window size: 8.00 KByte (default)

TCP janela tamanho: 8,00 KByte (default)

[852] local 10.1.1.1 porta 5001 relacionados com 10.6.2.5 porto 33453
[ ID] Interval Transfer ~ Bandwidth
[ID] Interval Transferéncia Bandwidth

[852] 0.0-10.6 sec 1.26 MBytes 1.03 Mbits/sec [852] 0.0-10.6 sec 1,26 Mbytes
1,03 Mbits / seg



5 METRICAS PARA COMPARACAO DOS RESULTADOS

O termo métrica refere-se ao critério usado para avaliagdo do desempenho de um
sistema. As definicbes das métricas de comparativo devem caracterizar, e descrever o
comportamento da rede no que diz respeito a sua utilizacdo e performance. Devido ao
significado e defini¢do préprio de cada métrica, a selecdo das métricas mais adequadas para

um estudo de performance em redes depende de varios fatores, tais como:
e Os objetivos especificos do estudo de performance;
e Caracteristicas da topologia que é objeto de estudo;
e Os protocolos e servigos operados nesta topologia.

Sendo que o protocolo a ser usado no experimento serda o TCP/IP, e o fluxo a ser
simulado pela rede ser de Dados, as métricas da tabela abaixo irdo satisfazer o ambito de

demonstrar os resultados de comparacao.

Tabela 5.1 — Indicadores a serem usados para estudo de performance de rede.

Meétrica — unidade Descrigdo

Tempo consumido pela rede para transportar um

Retardo/Atraso/Laténcia — ms .
pacote do transmissor ao receptor.

Varia¢do maxima do retardo entre pacotes de um
Jitter/Variagdo do Atraso — ms fluxo. Se minimo atraso é 1ms e maximo é 6ms,
entdo jitter € 5ms.

"Throughput"/Vazdo - taxa de bits por | Taxa de informacdo que chega e que é entregue
segundo por um nodo da rede por unidade de tempo.

Pacotes perdidos em relagéo ao total de pacotes

Taxa de Perdas - % .
enviados.

NUmero de transmissdes com erro em relagdo ao

Taxa de Erros - % , o .
ndmero total de transmissoes realizadas.
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Sempre lembrando que o fluxo de dados sera simulado pelo software chamado IPerf,
que ja foi estudado no capitulo 4. E a obtencdo do monitoramento das métricas acima sera

feita pelo IPtraf, também j& abortado e estudado no capitulo 3.



CONSIDERACOES FINAIS

Esta primeira fase do trabalho de conclusdo de curso teve como objetivo realizar um

estudo geral sobre a virtualizacdo no seu todo.

Pode-se verificar que a virtualizacdo € uma técnica que esta cada vez mais presente
na area de TI. E isso vem sendo revelado pelo grande nimero de empresas que surgem com
solucdes de geréncia de ambientes virtualizados e pelo aumento sucessivo nos investimento
na area. Essa técnica nédo € recente, mas apos a popularizacdo do PC, ela perdeu um pouco de
destaque no cenario da TI. No entanto, esse destaque que vem sendo dado a virtualizacdo
recentemente é fruto do aumento do poder computacional, que ndo foi seguido pela taxa de
utilizacdo dos computadores, 0 que gerou muitos recursos ociosos. A fim de aproveitar esses

recursos, a idéia da virtualizacdo retornou ao cenario da TI (CARISSIMI, 2008, p.173).

Também foram abordadas as principais ferramentas usadas na aplicagdo da
virtualizacdo em servidores. Verificou-se a existéncia de diversas técnicas para a aplicagdo da

consolidacdo dos mesmaos.

Para a continuacdo da segunda parte dos trabalhos, onde ird se realizar um
experimento, no qual iremos avaliar o desempenho da interface da rede de uma Méaquina

Virtual e de outra Normal.

As ferramentas que serdo usadas na simulacdo de trafego e no Monitoramento
também ja foram definidas. As métricas de comparacdo que serdo usadas na segunda fase ja

estdo especificadas.

Apesar de algumas dificuldades encontradas na fundamentacdo tedrica sobre alguns

temas, foi possivel trazer para a realidade um entendimento maior sobre a Virtualizacdo e as
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ferramentas para implementé-la, na continuidade do trabalho ird ser verificado os resultados

de desempenho através dos experimentos da fase seguinte.
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