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RESUMO

Nos dias atuais, a informacdo tornou-se um bem valioso, havendo assim, uma
significativa busca por meios rapidos de troca de dados. As redes wireless, principalmente as
MANET, ou Ad-hoc tém se mostrado muito Uteis neste tipo de situacéo, ja que ndo dependem
de nenhuma estrutura fisica para que exista comunicacdo entre os dispositivos que estejam
trocando informacdes. Isso permite que a interacdo entre eles possa ocorrer em qualquer lugar
sem dificuldades. Porém este tipo de rede tem mostrado uma deficiéncia, sua seguranca é
facilmente burlada por invasores. Por esse motivo o emprego de alguns mecanismos como a
criptografia é necessario para manter sua total funcionalidade, porém, mesmo ela pode ser
quebrada, conforme comprovado no experimento realizado utilizando trés criptografias
diferentes para essa configuracao de rede.

Palavras-chave: Wireless, MANET, Ad-Hoc



ABSTRACT

Currently, there therefore significant searches for one quick data exchange methods.
The wireless networks, especially as MANET, or Ad-hoc has been very useful in this kind of
situation, which do not depend on any physical structure so that there is communication
between devices that to exchanging information. This allows the interaction between them can
occur anywhere without difficulties. But this type of network has shown a disability, their
safety is easily broken by invaders. Hence the employment of some mechanisms such as
encryption is needed to maintain its full functionality, even though it may be broken, as
evidenced in the experiment carried out using three different encryption for the network
configuration.
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INTRODUCAO

Na ultima década, os avancos tecnologicos relacionados as redes de computadores
tornaram informacdes e recursos computacionais acessiveis de praticamente qualquer lugar
que disponha de um meio para recebimento e envio destes dados.

Um dos principais fatores que contribuiu para 0 aumento dessa acessibilidade foi o
surgimento das redes wireless, uma tecnologia que permite a conexao entre diferentes pontos
sem a necessidade do uso de cabos, sejam eles telefénicos, coaxiais ou opticos, conforme
(WIKIPEDIA, 2008). Ao invés disso os equipamentos se utilizam de radiofrequéncia
(comunicacéo via ondas de radio) ou comunicacao via infravermelho.

As redes moveis podem, quanto a sua estrutura de acesso, ser classificadas de duas
maneiras: Estruturadas e N&o-estruturadas.

A arquitetura basica de uma rede wireless estruturada é bastante simples, ela consiste
na troca de dados entre computadores, através de um acess point, que recebe o dado do
dispositivo que o esta enviando e o repassa para o destinatario.

As redes MANET, ou Ad-hoc, sdo redes wireless que se diferenciam das estruturas
mais conhecidas por ndo possuirem uma infra-estrutura fixa, ou seja, sdo redes ndo
estruturadas. Essas redes sdo compostas de computadores, chamados nodos, que tem a
responsabilidade de controlar e distribuir o trdfego de informacgdes, para se comunicarem
diretamente entre si.

Um problema corriqueiro desse tipo de rede ocorre principalmente pelo meio de
transmisséo dos dados, ou seja, radiofrequéncia, infravermelho ou qualquer que seja o tipo de
tecnologia wireless utilizada. Ao contrario das redes convencionais, compostas por um meio
fisico de conexdo, as informacbes das redes MANET ficam livres, podendo ser acessadas de
qualquer equipamento que esteja na area de influéncia da mesma. Sendo assim, estas

informacdes correm o risco de sofrer acessos de individuos ndo autorizados.
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A seguranca dessas redes é um ponto fundamental para a opcéo pela utilizagdo desta
topologia. Sendo assim, € necessario que seja utilizada uma criptografia que possa
proporcionar um bom grau de seguranca e privacidade aos Usuarios.

O primeiro capitulo aborda um apanhado geral sobre a seguranca de redes em um
modo geral, definindo quem sdo os intrusos que buscam acessar indevidamente uma rede e
quais sdo seus objetivos ao executarem este ato. S&o abordados também quais os tipos de
ataques possiveis de serem lancados sobre uma rede, além de quais 0s servicos de seguranca
s80 necessarios para que a integridade da mesma seja mantida.

O capitulo dois faz um apanhado geral sobre as redes MANET, descrevendo sua
historia, areas de aplicacdo, uma breve explicacdo sobre o funcionamento de seus protocolos
de roteamento, suas vulnerabilidades e, por fim, quais as criptografias possiveis de serem
aplicadas a essa rede.

O capitulo trés fornece informacdes sobre quais sdo 0s objetivos do experimento e
quais métodos serdo utilizados para e execucdo do mesmo, apresentando também, as
ferramentas disponiveis.

Na sequéncia, sdo apresentados os detalhes sobre o experimento, bem como, 0s
resultados obtidos durante a execucdo dos experimentos.



1 SEGURANCA DE REDES

Quando buscamos uma solugdo para problemas de seguranca em uma determinada
rede, devemos primeiramente identificar de onde partem as principais ameacas, quais Sao
estas ameacas e, posteriormente, estudar solugdes para dificultar a0 maximo que o invasor

tenha éxito em sua investida.

1.1 Fontes de ameacgas a seguranca de redes

A popularizacdo dos computadores pessoais durante a década de 90 abriu portas para
gue ndo somente individuos especializados realizem ataques as redes. Segundo Carvalho
(2006), “da-se o nome de atacante a pessoa que realiza um ataque (tentativa de
comprometimento ou invasdo) a um sistema computacional, obtendo éxito ou nao”, definindo

também os principais grupos de atacantes, conforme Caletti(2006), da seguinte maneira:

e Script Kiddies: também chamados de Newbies, sdo conhecidos por terem um
baixo grau de conhecimento e utilizarem ferramentas da Internet para invadir
sistemas. Eles compdem a maioria dos atacantes existentes atualmente e ndo

possuem um alvo especifico;

e Hackers: possuem um elevado grau de conhecimento. Invadem sistemas sem o

intuito de danifica-los, considerando o mesmo, um desafio;

e Crackers: possuem um elevado grau de conhecimento e 0 usam para roubar

informacdes e destruir sistemas;
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e Carders: fazem compras pela Internet com cartdes de créditos gerados ou

roubados;

e Cyberpunks: possuem um alto grau de conhecimento e se preocupam com a
privacidade, publicando falhas de sistemas para que as empresas responsaveis

possam corrigi-las;

e Insiders: sdo funcionarios ou ex-funcionérios de uma determinada empresa e
tem por objetivo o roubo de informagdes sigilosas ou o comprometimento dos

sistemas da empresa;

e Coders: sdo disseminadores de conhecimento. Escrevem programas, livros,
artigos e ministram palestras sobre o que ja fizeram. Geralmente sdo hackers

famosos que atualmente estdo na legalidade;

e White Hats: através de testes de invasdo e analises de seguranca, divulgam as
vulnerabilidades encontradas para empresas contratantes ou para o publico em

geral;

e Black Hats: Invadem sistemas com o intuido de conseguir informacdes que

Ihes dé algum retorno financeiro;

e Phreackers: sdo responsaveis por fraudes telefénicas. Atualmente o maior alvo
deles é a telefonia celular.

1.2 Tipos de ataque as redes

N&o importando quem planeja o ataque a uma rede, segundo (Demski, 2000) esse

ataque basicamente busca por no minimo um dos seguintes objetivos:

e Interceptacdo: O atacante busca informagdes as quais ele ndo tem permissao

de acesso;
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e Interrupcdo: O atacante compromete o trafego de dados pela rede, assumindo

o controle do canal de transmissao;

¢ Modificacao: Dados sdo modificados por pessoal ndo autorizado;

¢ Inclusdo: Dados sdo incluidos em um determinado sistema por um invasor.

1.3 Servigos de seguranca

Visando garantir certo grau de seguranca nas redes, diversos mecanismos de
seguranca foram desenvolvidos para manter pessoas ndo autorizadas distantes de informacoes
confidencias destas redes. Sendo assim, para que essa rede torne-se segura, segundo Kurose
(2006), Steffen (2003), Sémola (2003), e Stalling (1997) alguns critérios devem ser atendidos

para que a rede seja considerada segura:

e Confidencialidade: a informacdo deve estar acessivel apenas as pessoas
autorizadas, ou seja, deve ser protegida quanto ao acesso de pessoal nao

autorizado;

e Integridade: consiste em garantir que os dados ndo foram alterados por
acidente ou por ma intencdo. A informacao deve estar da mesma forma em que

foi disponibilizada pelo seu proprietario;

e Disponibilidade: define que os dados devem estar disponiveis quando
solicitados;

e Confiabilidade: garantir que o sistema continuara atuando conforme o

determinado;

e N&o repudio: garante que quem executou uma determinada transacdo

eletrbnica ndo podera posteriormente negar sua autoria.
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Esses ataques podem ter quatro niveis de complexidade (STEFFEN, 2003):

Um para um: um atacante utiliza uma méquina para atacar outra;

Um para varios: um atacante utiliza uma maquina para atacar varias maquinas;

Varios para um: um ou Varios atacantes utilizam o recurso de varias maquinas

para atacar uma maquina alvo;

Varios para varios: um ou varios atacantes utilizam os recursos de varias

maquinas para atacar varias maquinas alvo.



2 REDES MANET

As redes MANET, mais conhecidas como AD-HOC, sdo redes ainda pouco utilizadas
comercialmente. Trata-se de uma rede que ndo possui um né ou terminal especial para o qual
todas as comunicagdes convergem e que as encaminha para os respectivos destinos (Acess
Point). Desta forma, uma Rede de computadores Ad-hoc é aquela na qual todos os terminais
funcionam como roteadores, encaminhando de forma comunitaria as comunicacdes
provenientes de seus terminais vizinhos, conforme demonstrados na Figura 2.1 — Redes
Wireless N&o Estruturada (Ad-Hoc).

Q“'

Figura 2.1 - Rede Wireless N&o Estruturada (Ad-Hoc)
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A definicdo de rede Ad-hoc conforme Microsoft(2008) é:

“Uma rede Ad-hoc é uma conexdo temporaria entre computadores e dispositivos
usados para uma finalidade especifica, como compartilhamento de documentos
durante uma reunido ou jogos de computador com varios jogadores. Vocé também
pode compartilhar temporariamente uma conexao de Internet com outras pessoas da
sua rede Ad-hoc, para que essas pessoas ndo precisem fazer suas proprias
configuracOes de Internet. As redes Ad-hoc sdo somente sem fio, portanto, vocé deve
ter um adaptador de rede sem fio instalado no computador para configurar ou
ingressar em uma rede Ad-hoc.

Diferente do modelo ndo estruturado, as redes wireless estruturadas, tem o trafego

totalmente centralizado em um Unico ponto de acesso pré instalado, conforme a figura 2.2 —

v

Rede Wireless Estruturada.

ACCESS : F‘
POINT —'gw

v

Figura 2.2 - Rede Wireless Estruturada
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Comparando com redes baseadas em uma infra-estrutura, as redes MANETS

apresentarem algumas vantagens. A tabela abaixo demonstra algumas destas delas.

Tabela 2.1 - Vantagens das redes MANET

VANTAGENS

DESCRICAO

Instalacéo rapida

Redes ad-hoc podem ser estabelecidas
dinamicamente em locais onde ndo haja

previamente uma infra-estrutura instalada

Tolerancia a falhas

A permanente adaptacao e reconfiguracdo
das rotas em redes Ad-hoc permitem que
perdas de conectividade entre 0s nés possam
ser facilmente resolvidas desde que uma

nova rota possa ser estabelecida

Conectividade

Dois n6s moveis podem se comunicar
diretamente desde que cada né esteja dentro
da &rea de alcance do outro

Mobilidade

A mesma rede pode ser criada em locais
diferentes, sem necessidade de mudanga em

suas configuragoes

FONTE: Andrade(2008)

Apesar de apresentar essas vantagens, como qualquer outra topologia, também

apresenta limitagdes, como demonstradas na tabela 2.
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Tabela 2.2 - Desvantagens das rede MANET

DESVANTAGENS DESCRICAO

A mobilidade dos nds e uma topologia de
rede dindmica contribuem diretamente para
Roteamento tornar a construgdo de algoritmos de
roteamento um dos principais desafios em

redes ad-hoc

Com cabeamento convencional, a banda
passante pode chegar a 1Gbps. Nos enlaces
Banda Passante ) ) )
via redes wireless temos taxas de até 2Mbps

tipicamente

A taxa de erros associada a enlaces sem-fio é
Taxa de Erros mais elevada quando comparada aos enlaces

em redes estruturadas

FONTE: Andrade(2008)

2.1 Historia da Rede MANET

O conceito de uma rede ad-hoc data do inicio da década de 70, quando a U.S DARPA
(United States Defense Advanced Research Projects Agency) iniciou o projeto PRNET
(Packet Radio Network), para explorar o uso de redes de pacote de radio num ambiente tético
para comunicacdo de dados.

Mais tarde, em 1983, a DARPA langou o programa SURAN (Survivable Adaptive
Network) para expandir a tecnologia desenvolvida no projeto PRNET para suportar grandes
redes, e para desenvolver protocolos de rede adaptativos os quais pudessem adaptar-se as
rapidas mudancas de condigdes em um ambiente tatico.

O ultimo da série dos programas iniciados pela DARPA para satisfazer os requisitos
de defesa para sistemas de informagdes robustos e rapidamente expansiveis foi o GloMo
(Global Mobile Information Systems), que teve inicio em 1994. Enquanto as comunicagdes

taticas militares permaneciam a principal aplicacdo das redes MANETS, havia um ndmero
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crescente de aplicagdes ndo militares, tais como conferéncia, busca e salvamento
(WIKIPEDIA, 2008).

2.2 Areas de aplicacio das redes MANET

Tendo em vista essa facilidade para a criacdo de redes baseadas no modelo MANET,
estas redes podem ser empregadas em praticamente qualquer area.

As redes de sensores constituem redes MANET basicamente utilizadas para
mapeamento de ambientes, onde cada no é responsavel pelo mapeamento de uma determinada
area. Depois de coletados, os dados sdo retransmitidos até uma unidade central de
processamento onde séo realizadas andlises a fim de obter resultados mais precisos em busca
da melhor solucéo para cada situacdo. Algumas aplicagcdes onde este tipo de rede pode ser
empregada estdo, vigilancia, monitoracdo de ambientes, analises geogréficas entre outras.

Como rede pessoal, a concepcdo deste tipo de rede é simples. O seu principal
objetivo é fazer com que diferentes dispositivos como notebooks, celulares, palmtops, e todos
0s demais que disponham de uma interface para a conexd possam comunicar-se, sem
depender de um meio fisico para a conexdao entre eles.

Como rede de contingéncia, estas redes podem ser empregadas em areas onde ndo ha
disponibilidade ou viabilidade de instalacdo de uma rede estruturada, afetada por falha
humana, sabotagem ou mesmo vitima de desastres naturais que interrompem a conectividade
das redes estruturadas, este tipo de rede pode ser implantada rapidamente. Desta maneira,
restabelecendo a conectividade do local até que os reparos na rede principais sejam efetuados

COm Sucesso.

2.3 Roteamento em redes MANET

As redes Ad-hoc séo classificadas como redes de comunicagéo direta e redes de
multiplos saltos. Nas redes de comunicacéo direta, cada dispositivo € capaz de comunicar-se
somente com dispositivos que estejam ao seu alcance. Em redes Ad-hoc de multiplos saltos,
dois dispositivos que sdo mutuamente inalcancaveis podem se comunicar se houver pelo

menos uma cadeia de dispositivos que seja alcancavel por ambos.

Em redes sem fio com infra-estrutura, a questdo do alcance se resume no dispositivo

dentro do raio de atuagdo do ponto de acesso. J& nas redes ad-hoc, os dispositivos podem se
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comunicar diretamente desde que haja uma cadeia de comunicagcdo que permita o
encaminhamento da informacao da origem até o destino (neste caso, atuam como roteadores).
Assim, o alcance ndo fica limitado ao raio de acao de cada dispositivo individualmente, mas a
soma dos raios de acdo de todos os dispositivos. Por esse motivo, a localizagdo momentanea

de um dispositivo com relagdo aos demais influi diretamente no alcance total da rede.

Por exemplo, em uma rede Ad-hoc, uma rota entre dois computadores pode ser
formada por varios hops (saltos), através de um ou mais dispositivos na rede. Na
figura seguinte os circulos demonstram o alcance da comunicacdo das unidades moveis.
Sendo assim, as mensagens de A para D, por exemplo, devem passar por B e C para chegar
ate D.

1.
T
\

T e "’i

\\.
\
\

Figura 2.3 - Comunicacéo em rede Ad-hoc

Alguns dos protocolos mais comumente utilizados para o roteamento dos pacotes
nestas redes sdo o DSR, 0 DSDV e 0 AODV.

O DSR € um protocolo especifico para o roteamento de pacotes em rede MANET,
nele cada no da rede mantém um caché com as rotas conhecidas para os demais pontos da
rede. Cada pacote lancado na rede contém nele o endereco de toda a rota por onde ira viajar
até chegar ao destino final e, caso o destino seja desconhecido, o0 nodo em questdo inunda a

rede com “floods” de requisigdo para a identificagdo das novas rotas na rede.
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O DVDS também é um protocolo especifico para o roteamento desta topologia de
rede, porém ele é muito parecido com protocolos de roteamento de redes convencionais com
fio, conforme (BRUEL, 2004). Nele as rotas sdo mantidas através de tabelas passadas entre o0s
nos da rede periodicamente, criando assim a no¢do de um numero em sequencia, utilizadas
para controlar a atualidade das rotas.

O AODV combina as idéias do DSR e do AODV. Assim como o primeiro, as rotas
entre dois nos sdo criadas apenas quando surge a necessidade de comunicacgdo entre eles. E
assim como o segundo, as rotas sao mantidas em tabelas nos nos, e ndo enviadas em cada
pacote, e é usado um numero de seqliéncia para controle da atualidade das rotas.

Um pequeno comparativo entre os trés protocolos pode ser encontrado na Tabela 2.3
— Protocolos de Roteamento MANET.

Tabela 2.3 - Comparativo de Protocolos de roteamento para redes MANET

JNLERE Atraso para
Protocolo de Aquisicao de para P Falhas em
. descobrimento
Roteamento Rota descobrimento Rotas
de Rota
da Rota
Sob demanda. Slm.AUsa 0 Um pacote dg
.. caché para Route Error é
Adauiri novas armazenar ropagado para
DSR rotas somente . ~ Sim propagado p
informacdes de a fonte
quando .
. rotas e reduzir o apagando o
necessario ) -
overhead caminho valido
Pré-Ativo. As rotas sao
Mantém tabela atualizadas
DSDV Né&o N&o constantemente
de todas as rotas .
L através de toda a
possiveis
rede
Um pacote de
Sim. Usa o Route Error é
Sob demanda. o .
. caché para enviado em
Adquiri novas
armazenar : broadcast ou
OADV rotas somente . ~ Sim :
uando mformagoes_de unicast para
quando rotas e reduzir o apagar o
necessario 4
overhead caminho
invalido
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2.4 Vulnerabilidades das redes MANET

Desde o inicio de sua utilizacéo, as redes MANET levantam duvidas de como aplicar
técnicas de seguranga, ja que se tratando de uma rede Wireless, as técnicas utilizadas para
redes fixas ndo sdo eficazes.

O principal problema para a aplicacdo destas técnicas, é que ndo ha necessidade que
0 intruso tenha acesso fisico a essa rede, tornando inatil o uso de firewalls ou dispositivos
semelhantes.

Nao havendo assim, uma “linha de defesa” para a rede, cada nodo constituinte deve
possuir seu proprio mecanismo de defesa contra ataques diretos ou indiretos. Entretanto,
mesmo que os nodos estejam protegidos, 0 meio por onde as informacdes trafegam continua
livre.

Algumas técnicas que sdo utilizadas nessa topologia de rede sdo a criptografia e a
certificacdo digital, porém estas técnicas ajudam somente a reduzir as ameacas na rede, e ndo
elimina-las.

Segundo Diffie e Helman(1976), quando relacionado com seguranca de redes, pode-

se dizer que os ataques sdo classificados de duas maneiras:

e Ataques Ativos: sdo ataques que modificam o fluxo da informagéo, alterando

ou impedindo o fluxo de dados na rede.

e Ataques Passivos: sdo ataques que ndo alteram o fluxo da informacéo.
Basicamente usados para interceptacdo de pacotes, sem impedir que o

destinatario verdadeiro receba a informacgéo.

Dependendo das agdes tomadas pelo intruso, é possivel utilizar varias subcategorias
para classificar seu ataque a rede de dados. Entre elas, pode-se citar, interceptacdo, analise de
trafego, personificacdo, modificagdo, insercao, retransmisséo e negacdo de servico.

Considerando as diferentes areas de utilizacdo das redes Ad-hoc e, analisando a sua
arquitetura, pode-se dizer que estas redes foram desenvolvidas buscando alcangar uma
maneira rapida para que dispositivos ligados a ela compartilhem informagdes sem a

necessidade de se conectarem a uma estrutura pré-construida para esta finalidade. Criando
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essa facilidade de acesso, muitas brechas de seguranca tornaram-se facilmente exploraveis por
usuarios mal-intencionados (intrusos).

Sendo assim, existem dois niveis distintos de ataques potenciais a este tipo de rede,
sdo eles: ataques aos mecanismos basicos e 0s ataques aos mecanismos de seguranca.

Entre as principais vulnerabilidades das redes Ad-hoc, pode ser citado o meio pela
qual ela opera. Ataques passivos de usuérios mal-intencionados (intrusos) sdo relativamente
comuns. Estes intrusos podem facilmente interceptar e decodificar pacotes que sdo
transmitidos entre os nodos de uma rede sem que 0s usuarios autorizados percebam a
presenca do invasor, caracterizando assim, um ataque de interceptacdo ou Analise de trafego.

Outra dificuldade encontrada nesta arquitetura de rede é o mecanismo de transmissao
de pacotes (roteamento), ja que os nodos da rede devem manter um sincronismo para evitar a
colisdo de pacotes. Os nodos da rede devem manter um sincronismo para gue possam se
necessario, receber e retransmitir determinado pacote a um nodo ndo alcancéavel pelo nodo
que enviou o pacote.

Sendo assim, um intruso que ganhe controle de um dos nodos da rede pode paralisar
todo seu funcionamento, inundando o canal de transmissdo com pacotes e assumindo o
controle total do mesmao. Isso impediria que outros nodos distribuissem dados através da rede,
tornando-a assim, totalmente inoperante. Esse tipo de ataque é conhecido como negacdo de
servico, ja que nenhum outro nodo da rede consegue enviar dados para os demais.

Segundo Neto (2004), ataques nos mecanismos de seguranca podem ser resumidos
nos seguintes:

e Comprometimento de alguma chave de criptografia;
e Substituicdo por um intruso da chave publica das partes envolvidas;
e Controle por um intruso de uma autoridade certificadora da rede.

Sabendo entdo que 0 meio de transmissdo provavelmente ¢ o “eclo” mais fraco nas
redes MANETS, os principais ataques a essas redes serdo contra ele, porém um dnico nodo
que tenha sua seguranga comprometida pode também abrir as portas para um intruso.

Portanto, entre as principais ameacas de rede estéo:

e DOS (Denial of Service): séo ataques de recusa de servicos, ou seja, 0 objetivo
desses ataques € basicamente interromper ou negar completamente um servico.

Existem diversos tipos de DOS, como consumo de largura de banda, inani¢éo
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de recursos, falha de programacdo e ataques de roteamento. (MCCLURE,
2003);

DDOS (Distributed Denial of Service): sdo ataques DOS distribuidos. O
primeiro registro desses ataques foi em fevereiro de 2000, quando os sites
Yahoo, eBay, CNN.com e outros sairam do ar. (MCCLURE, 2003);

IP Spoofing: essa técnica consiste na falsificacdo do IP para dificultar a
deteccdo de um atacante ou possibilitar um ataque caso haja algum bloqueio de
IP. (SANTOS, 2005);

Sniffers: possibilita a anélise do trafego de uma rede e o roubo de informacdes
dentro da mesma. Ele possibilita a captura de pacotes e a verificacdo do
contetdo transportado. (MELO, 2004);

Port Scanners: permitem aos administradores de sistemas ou atacantes obter
informagdes sobre uma determinada rede, tais como, quantos hosts estdo ativos
e que servicos estdo sendo oferecidos, através da analise da portas de servicos
TCP e UDP. (CARVALHO, 2006);

Backdoors: sdo as portas dos fundos. E uma técnica que consiste em garantir
uma forma de acesso a um determinado sistema. O atacante esconde no sistema
um backdoor para depois poder acessar 0 mesmo sem grandes problemas.
(MELO, 2004);

Engenharia Social: essa técnica consiste em enganar um USUArio ou
administrador para conseguir informacgdes como senhas, dados sobre sistemas,

procedimentos e outros;

Virus: sdo programas ou fragmentos de cddigos que se reproduzem localmente
e geralmente possuem uma funcdo especifica. Os virus de computador séo as

ameacas mais conhecidas por usuarios atualmente. (RUSSELL, 2002);
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e Worm: sdo muito parecidos com um virus, porém nao se reproduzem
localmente, ao invés disso se propagam entre sistemas. Além disso, eles tém a
capacidade de violar sistemas através da vulnerabilidade de softwares.
(RUSSELL, 2002);

e Cavalo de Troia: sdo cédigos maliciosos disfarcados como programas. Uma
caracteristica deles € que o usuario precisa executa-los. Eles podem criar um
backdoor, apagar arquivos, parar Servicos e se enviar para outras maquinas.
(RUSSELL, 2002).

2.5 Mecanismos de Seguranca

Tendo em vista o crescente nivel de sofisticacdo das ferramentas de ataques, cada
vez mais se busca mecanismos para impedir que eles sejam bem sucedidos. Isso, entretanto,
mostra-se cada vez mais complexo, pois com o passar do tempo e a criacdo de novas
ferramentas de ataque, pessoas com um baixo nivel de conhecimento agregaram-se a lista de
possiveis invasores, 0s quais no passado estavam limitados a uma pequena gama de pessoas
que detinham um alto conhecimento.

Como citado no capitulo anterior, para a protecdo do meio de transmissdo, foram
criados algoritmos de criptografia conforme (MENEZES, 1997), e entre os mais utilizados
podemos citar o WEP, 0 WPA e 0 WPA2.

2.5.1 Criptografia

Criptografia é o estudo dos principios e técnicas pelas quais a informagéo pode ser
transformada da sua forma original para outra ilegivel, de forma que possa ser conhecida
apenas por seu destinatario, o que a torna dificil de ser lida por alguém néo autorizado. Assim
sendo, s6 o receptor da mensagem pode ler a informagdo com facilidade.

Nos dias atuais, onde grande parte dos dados € digital, sendo representado por bits, 0
processo de encriptacdo é basicamente feito por algoritmos que fazem o embaralhamento dos
bits desses dados a partir de uma determinada chave ou par de chaves, dependendo do sistema

criptografico escolhido.
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2.5.2 Chaves Simétricas

E o tipo de chave mais simples e a mesma chave é utilizada tanto pelo emissor
quanto por quem recebe a informacdo. Ou seja, a mesma chave € utilizada para codificacdo e
para a decodificacdo dos dados.

Varios algoritmos de criptografia foram desenvolvidos a partir de chaves simétricas.
Dentre 0s mais comuns estédo o DES, o IDEA e 0 RC.

DES (Data Encryption Standard), criado pela IBM em 1977, usa chaves de 56 bits,
permitindo até 72 quatrilhdes de combinagdes. Apesar disso, foi ‘quebrado’ ou desvendado
utilizando-se as chamadas técnicas de "forca bruta" (tentativa e erro) em um desafio
promovido na internet.(PC WORLD,2007)

IDEA (International Data Encryption Algorithm), criado em 1991 por James Massey
e Xuejia Lai € um algoritmo que usa chaves de 128 bits e tem estrutura semelhante ao DES.
(PC WORLD,2007)

RC (Ron's Code ou Rivest Cipher), criado por Ron Rivest na empresa RSA Data
Security € muito utilizado em e-mails e usa chaves de 8 a 1024 bits. Ha varias versfes: RC2,
RC4, RC5 e RC6. Cada uma delas difere da outra por trabalhar com chaves de maior
complexidade. (PC WORLD,2007)

O uso de chaves simétricas tem desvantagens, e ndo é indicado para casos que

envolvem informagdes muito valiosas.

2.5.3 Chaves Assimétricas

Conhecida por "chave publica”, a chave assimétrica trabalha com duas chaves: uma
privada e outra publica.

Alguns algoritmos que usam chaves assimétricas sao o0 RSA (Rivest, Shamir and
Adleman), criado em 1977 nos laboratorios do Massachusetts Institute of Technology (MIT), é
um dos algoritmos de chave assimétrica mais usados (PC WORLD,2007). Nele, nUmeros
primos sdo utilizados da seguinte forma: dois nimeros primos sdo multiplicados para se obter
um terceiro valor. A chave privada sdo os numeros multiplicados e a chave publica € o valor
obtido.

Outro algoritmo € o ElGamal criado por Taher ElGamal, esse algoritmo usa um
problema mateméatico conhecido por "logaritmo discreto” para se tornar seguro. E freqiiente
em assinaturas digitais. (PC WORLD,2007)
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2.5.4 WEP (Wired Equivalent Privacy)

Foi o primeiro protocolo de seguranca adotado. Ele conferia no nivel do enlace certa
seguranca para as redes sem fio. Este protocolo, muito usado ainda hoje, utiliza o algoritmo
RC4 para criptografar os pacotes que serdo trocados numa rede sem fios a fim de tentar
garantir confidencialidade aos dados de cada usuario. Além disso, utiliza-se também a CRC-
32 que é uma funcdo que detecta erros ao fazer o "checksum" de uma mensagem enviada. Ela
gera um ICV (Integrity Check Value) que deve ser conferido pelo receptor da mensagem, no

intuito de verificar se a mensagem recebida foi corrompida e/ou alterada no meio do caminho.

No entanto, apds varios estudos e testes realizados com este protocolo, encontraram-se
algumas vulnerabilidades e falhas que fizeram com que o WEP perdesse quase toda a sua
credibilidade.

No WEP, os dois parametros que servem de entrada para o algoritmo RC4 s&o a chave
secreta (k) de 40 bits ou 104 bits, além um vetor de inicializacdo (v) de 24 bits. A partir desses

dois parametros, o algoritmo gera uma sequéncia criptografada RC4 (k, v).

Porém, como no WEP a chave secreta é a mesma utilizada por todos os usuarios de
uma mesma rede, devemos ter um vetor de inicializacao diferente para cada pacote a fim de
evitar a repeticdo de uma mesma seqliéncia RC4. Essa repeticdo de seqliéncia € extremamente
indesejavel, pois da margem a ataques bem sucedidos e consequiente descoberta de pacotes

por eventuais intrusos.

Além disso, had também uma forte recomendacdo para que seja feita a troca das chaves
secretas periodicamente, aumentando-se, com isso, a seguranca da rede. Essa troca, contudo,
guando feita, é realizada manualmente, de maneira pouco pratica e por vezes inviavel, quando

se trata de redes com um ndmero muito alto de usuarios.

E ainda uma falha do WEP constatada e provada através de ataques bem sucedidos € a
natureza de sua funcéo de detecgéo de erros. A CRC-32 € uma funcdo linear e que nao possui
chave. Essas duas caracteristicas tornam o protocolo suscetivel a dois tipos de ataques
prejudiciais e indesejaveis. E possivel fazer uma modificacdo de mensagens que
eventualmente tenham sido capturadas no meio do caminho sem que isso seja descoberto pelo
receptor final, além disso, pelo fato da funcdo ndo possuir uma chave, é também possivel
descobrir uma sequéncia secreta RC4 e de posse desta ser autenticado na rede e introduzir

mensagens clandestinas nesta.
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Conforme citado em (RUFINO, 2005):

“Existem problemas administrativos e técnicos em relagdo ao protocolo WEP. Em
relacdo ao padrdo original, os principais relacionam-se ao fato de usar uma chave
Unica e estatica, que deve ser compartilhada entre todos os dispositivos participantes
de uma determinada rede. Portanto, caso seja necessaria a troca da chave, o processo
pode ser trabalhoso e, em alguns casos, inviavel. Outro problema vincula-se ao fato
de que, na época em que o padrdo foi definido (1997), havia restricdo dos Estados
Unidos referentes a exportacdo de criptografia com chaves maiores que 40 bits. E,
finalmente, foram revelados outros problemas técnicos, que permitem ataques ao
proprio algoritmo.”

2.5.5 WAP (Wi-Fi Protected Acess)

O sucessor do WEP, o WPA (Wi-Fi Protected Access), também chamado de WEP2,
surgiu de um esforco conjunto de membros da Wi-Fi Alliance e de membros do IEEE,
empenhados em aumentar o nivel de seguranca das redes sem fio ainda no ano de 2003,

combatendo algumas das vulnerabilidades do WEP.

Com a substituicdo do WEP pelo WPA, temos como vantagem melhorias a
criptografia dos dados ao utilizar um protocolo de chave temporéaria (TKIP) que possibilita a
criacdo de chaves por pacotes, além de possuir funcdo de deteccdo de erros chamada Michael,
um vetor de inicializacdo de 48 bits, ao inves de 24 como no WEP e um mecanismo de

distribuicdo de chaves.

Além disso, outra vantagem é a melhoria no processo de autenticacdo de usuarios.
Essa autenticacdo se utiliza do 802.11x e do EAP(Extensible Authentication Protocol), que
através de um servidor de autenticacdo central faz a autenticacdo de cada usuario antes deste

ter acesso a rede.

O WPA, que devera substituir o atual WEP (Wired Equivalent Privacy), conta com
tecnologia aprimorada de criptografia e de autenticacdo de usuério. Cada usuario tem uma
senha exclusiva, que deve ser digitada no momento da ativacdo do WPA. No decorrer da
sessdo, a chave de criptografia serd trocada periodicamente e de forma automatica. Assim,
torna-se infinitamente mais dificil que um usuério ndo-autorizado consiga se conectar a
WLAN. Porém, conforme citado em (RUFINO, 2006)

“A despeito do WPA ter caracteristicas de seguranca superiores ao WEP, ainda

assim ele apresenta algumas vulnerabilidades ja reportadas e que devem ser
conhecidas para que seu impacto possa ser minimizado.”
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A chave de criptografia dindmica é uma das principais diferengas do WPA em relacdo
ao WEP, que utiliza a mesma chave repetidamente. Esta caracteristica do WPA também ¢é
conveniente, porque ndo exige que se alterem manualmente as chaves de criptografia, ao
contrario do WEP.

2.5.3 WPA2 (IEEE 802.11i)

Homologado em junho de 2004, foi desenvolvido com o objetivo de prover mais
seguranca na comunicacdo, visto que o protocolo de seguranca entdo utilizado (WEP)
apresentava diversas vulnerabilidades. O novo método de criptografia utilizado exige um
maior poder computacional do NIC (Network Interface Card) durante o processo de
codificacdo/decodificacdo, impossibilitando assim, apenas uma atualizagdo de firmware. Parte
dos mecanismos apresentados no WPA também é utilizada no WPA2, ja que o WPA é
baseado em um rascunho do WPA2. Os principais avancos do WPA2 em relacdo ao WPA

sdo, basicamente, novos algoritmos de criptografia e de integridade.

O WPAZ2 é tido até o0 momento como uma solu¢édo definitiva de para a seguranga, ndo
somente das redes MANET, mas de todas as redes sem fio. Porém, essa hegemonia pode ser

abalada a partir do momento em que vulnerabilidades em sua seguranca sejam descobertas.



3 METRICAS DE SEGURANCA E FERRAMENTAS DE TESTE

Como ja apresentado anteriormente, o principal problema para a utilizacéo das redes
MANET ¢ a fragilidade em sua seguranca. Para avaliar se a utilizagdo desta topologia é viavel,

uma avaliacdo da fragilidade das criptografias disponiveis torna-se necessaria.

3.1 Proposta

A proposta para essa verificacdo sera a de compor uma rede MANET, criptografada
com diferentes algoritmos como o WEP, o0 WPA e 0 WPAZ2, e assim efetuar um ataque

buscando descobrir a chave da criptografia que esta sendo empregada.

3.2 Pontos de Avaliacéo

A questdo de como avaliar a seguranca de determinada rede é um questdo que tem
levantado muitos debates tanto no meio académico, como no meio empresarial, ndo sendo um
atributo quantificavel como o desempenho, que pode ser medido, por exemplo, através da
taxa de transmissdo de bits por segundo, se torna dificil atribuir métricas de avaliacdo para
essa questdo conforme (Angelo, 2006).

Por esse motivo, a especificagdo do que se estd medindo deve ser feita
cuidadosamente para que contemplem apenas 0s dados necessarios e relevantes para a questdo
a ser medida.

No presente projeto, buscamos avaliar questdes de seguranca referentes a eficacia
dos metodos de criptografia suportados nas redes Ad-Hoc, analisando a principio trés questdes

basicas, que sdo:

e Averiguar se é possivel acessar indevidamente a rede através da descoberta de

sua chave.
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o Verificar se a velocidade da rede sofre alguma alteracdo com o emprego de
cada criptografia.
e Tempo necessario para acessarmos indevidamente a rede, através da quebra de

seu mecanismo de criptografia.

Dados como estes, permitirdo uma andlise de qual dos mecanismos utilizados é mais
seguro e, consequientemente, mais recomendado para ser aplicado a uma rede Ad-Hoc, seja ela

pessoal ou comercial.

3.3 Meétodo de Aplicacéo

Os testes serdo realizados em trés ciclos, compostos de uma seqiiéncia de dez
tentativas de invasao para cada uma das criptografias selecionadas.
Apbs cada ciclo, serd elaborada uma estatistica sobre os dados colhidos em cada

bateria, demonstrando onde, ao final dos ciclos de testes, serdo comparados.

3.4 Ferramentas de Teste

Buscando alcancar uma melhor confiabilidade na seguranca das redes wireless como
um todo, uma avaliacdo de suas fragilidades é necessaria, tendo em vista que estas redes sao
comprovadamente mais suscetiveis a quebras de seguranca do que redes que necessitam
acesso fisico para esse mesmo fim.

Sendo assim, algumas ferramentas desenvolvidas para testar a seguranca das redes
wireless serdo empregadas com o intuito de verificar se as criptografias a serem submetidas
aos testes suportardo os ataques e manterdo a rede livre de intrusos.

As ferramentas escolhidas estdo listadas a seguir, juntamente com alguns dados

relevantes sobre as mesmas.

3.5 Wellenreiter

O Wellenreiter é uma excelente ferramenta, com interface gréafica, para localizar e
monitorar redes wireless. Através do Wellenreiter é possivel identificar diversas informagdes

da rede wireless que estd sendo monitorada, tais como: Canal de comunicagdo, o ESSID,
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MAC Address, se a rede utiliza ou ndo algum recurso de criptografia, o fabricante do Access
Point, entre outras informacoes.

A ferramenta também registra todo o trafego da rede wireless. Sendo assim, vocé
podera utilizar o Ethereal para abrir o arquivo que foi registrado todo o trafego, para uma

anélise mais detalhada das informagGes. (under-linux, 2008)

3.6 Ethereal

Ethereal € um programa usado por administradores de redes e usuarios avancados que
desejam monitorar o trafego de uma rede, analisando e dissecando os pacotes de dados. (Tudo
Pcs, 2007)

O Ethereal é um software gratuito e possui versdes para Windows, Linux e Unix.

3.6.1 WireShark

Sucessor do Ethereal, o Wireshark é um programa que verifica 0s pacotes
transmitidos pelo dispositivo de comunicacdo (placa de rede, placa de fax modem, etc.) do
computador. O objetivo deste tipo de software, também conhecido como sniffer, é detectar
problemas de rede, conexdes suspeitas, auxiliar no desenvolvimento de aplicativos e qualquer
outra atividade relacionada a rede.

O programa analisa o trafego de pacotes recebidos e organiza-os por protocolo. Todo
o0 trafego de entrada e saida é analisado e mostrado em uma lista de facil navegacdo. Este
programa é recomendado para profissionais de informatica, especificamente administradores

de redes, e para fins educativos. (Ghdpress)

3.7 Kismet

O Kismet é uma ferramenta poderosa, que pode ser usado tanto para checar a
seguranca de sua propria rede wireless, quanto para checar a presenca de outras redes
proximas e assim descobrir 0s canais que estdo mais congestionados.

A principal caracteristica do Kismet é que ele é uma ferramenta passiva. Ao ser

ativado, ele coloca a placa wireless em modo de monitoramento e passa a escutar todos os
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sinais que cheguem até a antena. Mesmo pontos de acesso configurados para ndo divulgar o
ESSID ou com a encriptacéo ativa sdo detectados.

Como ele ndo transmite pacotes, apenas escuta as transmissdes, todo 0 processo €
feito sem prejudicar as redes vizinhas e de forma praticamente indetectavel. A principal
limitacéo é que, enquanto esta em modo de monitoramento, a placa ndo pode ser usada para
outros fins. Para conectar-se a uma rede, vocé precisa primeiro parar a varredura.

Esta questdo da deteccdo dos pontos de acesso com o ESSID desativado é
interessante. Nao é possivel detecta-los diretamente, pois eles ndo respondem a pacotes de
broadcast, mas o Kismet é capaz de detecta-los quando um cliente qualquer se associa a eles,
pois o ESSID da rede é transmitido de forma ndo encriptada durante o processo de associa¢do
do cliente.

A partir dai, o Kismet passa a capturar todos os pacotes transmitidos. Caso a rede
esteja encriptada, € possivel descobrir a chave de encriptacdo usando o aircrack (que veremos
a seguir), permitindo tanto escutar as conexdes, quanto ingressar na rede. (Ghdpress, 2008)

Como o Kismet € uma das ferramentas mais usadas pelos crackers, é sempre
interessante usa-lo para verificar a seguranca da sua propria rede.

Sendo entdo um programa apenas de monitoramento, o Kismet torna-se ineficaz no
para o tipo de simulacdo que sera implementa neste projeto, porém, ainda assim, uma

ferramenta interessante.

3.8 Aircrack

Aircrack-ng é um programa para quebra de chaves WEP e WPA/WPA2-PSK do IEEE
802.11. Aircrack-ng pode recuperar a chave WEP, uma vez que um numero suficiente de
pacotes criptografados seja capturado com o airodump-ng. Esta parte do pacote Aircrack-ng
determina a chave WEP usando dois métodos fundamentais. O primeiro método é via
abordagem PTW (Pyshkin, Tews, Weinmann). A principal vantagem da abordagem PTW ¢é

que pouquissimos pacotes de dados s@o necessarios para quebrar a chave WEP.

O segundo método é o método FMS/KoreK. O método FMS/KoreK incorpora varios
ataques estatisticos para descobrir a chave WEP e usa estes ataques em combinagcdo com

forca-bruta.
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Adicionalmente, o programa oferece um método de dicionario para determinar a chave
WEP. Para quebrar chaves pré-compartilhadas WPA/WPA2, somente 0 método de dicionario

¢ utilizado.

3.8.1 Como funciona?

O primeiro método é o método PTW (Pyshkin, Tews, Weinmann). Em 2005, Andreas
Klein apresentou outra anélise da cifra de fluxo RC4. Klein mostrou que ha mais relagdes
entre o fluxo de chave RC4 e a chave do que nas relagdes encontradas por Fluhrer, Mantin, e
Shamir, e essas podem ser utilizadas em conjunto para quebrar o WEP. O método PTW faz
extensdo do ataque do Klein e aperfei¢coa-o para uso contra o WEP. Ele basicamente usa
técnicas FMS melhoradas, descritas na secdo seguinte. Uma restricdo importante em
particular é que somente funciona com pacotes ARP Request/Reply e ndo pode ser empregado
contra outro tréfego.

O segundo método é o método FMS/Korek, o qual incorpora multiplas técnicas. Neste

método, multiplas técnicas sdo combinadas para quebrar a chave WEP:

e  Ataques FMS (Fluhrer, Mantin, Shamir) - técnicas estatisticas
e  Ataques Korek - técnicas estatisticas

e Forca-Bruta

Quando no uso de técnicas estatisticas para quebrar a chave WEP, cada byte da chave
em essencial € manipulado individualmente. Usando técnicas estatisticas, a possibilidade de
certo byte na chave ser adivinhado corretamente sobe até 15% quando o Vetor de
Inicializacdo (IV) correto é capturado para um byte de chave particular. Essencialmente,
certos IVs “vazam” a chave WEP secreta para bytes de chaves especificos. Esta ¢ a base

fundamental das técnicas de estatistica.

Por meio do uso de uma série de testes estatisticos chamados de ataques FMS e Korek,
votos sdo acumulados para chaves provaveis para cada byte da chave WEP secreta. Ataques
diferentes tém um numero diferente de votos associados a eles, ja que a probabilidade de cada
ataque render a resposta certa varia matematicamente. Quanto mais votos um valor de chave
em potencial particular acumular, mais provavel sera de estar correto. Para cada byte de

chave, a tela mostra a provavel chave secreta e 0 numero de votos que acumulou até o
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momento. A chave secreta com o0 maior nimero de votos tem maior probabilidade de estar

correta, mas ndo é garantido. Aircrack-ng testard em sequiéncia a chave para confirmé-la.

2 ?ﬁ:ﬁ%lS] Tested 451275 keys <(got 566683 IUs)

Figura 3.1 - Exemplo do Aircrack-NG

No exemplo anterior, pode-se ver que no byte de chave 0(zero), o byte OXAE coletou
alguns votos, 50 nesse caso. Entdo, matematicamente, € mais provavel que a chave comece
com AE do que com 11 (que é o segundo na mesma linha), ja que a segunda opcao recebeu
menos da metade da probabilidade. Isso explica por que quanto mais dados sdo disponiveis,

maiores chances o Aircrack-ng tem de determinar a chave WEP secreta.

Entretanto, a abordagem estatistica para neste ponto, depois disso, deve-se usar forca-
bruta para terminar o trabalho. Aircrack-ng usa forga-bruta nas chaves mais provaveis para, na

verdade, determinar a chave WEP secreta.

Ao utilizar o Aircrack-ng com um fator de correcdo 2, ele usara os votos do byte mais
provavel, e verificar todas as outras possibilidades que sdo, pelo menos, metade da
possibilidade desse byte em uma base de forga-bruta. Quanto maior for o fator de correcao,
mais possibilidades o Aircrack-ng tentara numa base de forca-bruta. Porém quanto maior for
o fator de corregdo, maior sera 0 numero de chaves a serem testadas e, conseqlientemente, o
tempo necessario também aumentara. Portanto, com mais dados disponiveis, a necessidade de

forga-bruta, que requer muito tempo para o processamento, pode ser minimizada.

Para quebrar chaves WEP, um método de dicionario € incluido também. Para WEP, é

possivel utilizar ou 0 método estatistico descrito anteriormente ou 0 método de dicionario,
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porém ndo os dois a0 mesmo tempo. Com o método de dicionério, primeiro cria-se um
arquivo com chaves ASCII ou chaves hexadecimais. Um Unico arquivo s6 pode conter um
tipo, e ndo uma mistura dos dois. Ele é entdo utilizado como entrada no Aircrack-ng e o

programa testa cada chave para determinar se esta correta ou nao.

As tecnicas e abordagens acima ndo funcionam para chaves pré-compartilhadas
WPA/WPA2. A Unica maneira de quebrar essas chaves pré-compatilhadas é por meio de um

ataque de dicionério. Essa capacidade esta incluida também no Aircrack-ng.

Com chaves pré-compartilhadas, os nodos estabelecem material de chaveamento para
ser usado no inicio de suas comunicagfes. Essa conexdo cria uma conexdo conhecida como
four-way handshake, entre os nodos. O Airodump-ng pode capturar esse four-way handshake,
utilizando uma lista de palavras (wordlist) providenciada, o Aircrack-ng duplica o four-way
handshake para determinar se uma entrada em particular da lista de palavras iguala-se aos
resultados do four-way handshake. Se igualarem, entdo a chave pré-compartilhada foi

identificada com éxito.

Este processo é computacionalmente complexo, e na préatica, chaves muito longas séo
improvaveis de serem descobertas. Outro fator que podera facilitar a descoberta da chave é

uma lista de palavras de boa qualidade. (crackwireless, 2004)

3.8.2 Uso do Aircrack

Podem-se especificar maltiplos arquivos de entrada (em formato .cap ou .ivs). Pode-se
também executar ambos airodump-ng e Aircrack-ng ao mesmo tempo, o Aircrack-ng fara

atualizagdo automatica quando novos IVs estiverem disponiveis.

Segue um sumario de todas as opg¢des disponiveis no Aircrack-ng:

Tabela 3.1- Pardmetros do Aircrack-ng

Opcéao |Parédmetro |Descrigdo

-a Modo For¢ca modo de ataque (1 = WEP estatico, 2 = WPA/WPA2-PSK).
Se usado, todos os IVs de redes com o mesmo ESSID serdo

-e Essid utilizados. Essa opc¢do € também requisitada para quebrar
WPA/WPA2-PSK se 0 ESSID ndo estad em broadcast (escondido).

-b Bssid Selecione a rede alvo baseada no endereco MAC do Access Point.

-p E:L;,r&iro de Em sistemas SMP: nimero de CPUs a utilizar.

-q Nenhum  |Habilita modo quieto (ndo mostrar status até que a chave seja
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encontrada, ou néo).
[Quebra WEP] Restringe o espago de busca a caracteres alfa-
-C Nenhum g
numérico somente (0x20 - OX7F).
[Quebra WEP] Restringe o0 espaco de busca a caracteres
-t Nenhum . - L
hexadecimais codificados em binarios.
[Quebra WEP] Restringe o espago de busca a caracteres humeéricos
-h Nenhum  |(0x30-0%39). Essas chaves sdo usadas por padrdo na maioria dos
Fritz!Boxes.
d Inicio [Quebra WEP] Configura o inicio da chave WEP (em hexadecimal),
para propositos de depuracéo.
endereco [Quebra WEP] Endereco MAC para filtrar pacotes de dados WEP.
-m ¢ Alternativamente, especifique -m ff:ff.ff.ff.ff.ff para usar cada um e
MAC )
todos 1Vs, independente da rede.
n numero de|[Quebra WEP] Especifica o tamanho da chave: 64 para WEP de 40-
bits bit, 128 para WEP de 104-bit, etc. O valor padrdo e 128.
) [Quebra WEP] Apenas mantém os 1Vs que tém esse indice de chave
-i Indice (1 a 4). O comportamento padrédo € ignorar o indice de chave (key
index).
[Quebra WEP] Por padrdo, esse parametro é ajustado pra 2 para
f fator de|WEP de 104-bit e pra 5 para WEP de 40-bit. Especifique um valor
correcdo  |mais alto para aumentar o nivel de forca-bruta: quebra da chave
levara mais tempo, mas tera mais probabilidade de éxito.
[Quebra WEP] Existem 17 ataques estatisticos Korek. As vezes um
K Korek ataque cria um enorme falso-positivo que previne a chave de ser
encontrada, mesmo com muitos 1Vs. Tente -k 1, -k 2, ... -k 17 para
desabilitar cada ataque seletivamente.
-x/-x0 |Nenhum |[Quebra WEP] Desabilita for¢a-bruta dos Gltimos bytes de chave.
<1 Nenhum [Quetgra WEP] Habilita forca-bruta do dltimo byte de chave.
(padréo)
-X2 Nenhum |[Quebra WEP] Habilita forga-bruta dos tltimos 2 bytes de chave.
X Nenhum [Quebra WEP] Desabilita multi-processamento da forga-bruta
(somente SMP).
[Quebra WEP] Este é um ataque de forca-bruta Gnico, experimental,
-y Nenhum  |que apenas deve ser usado quando o modo de ataque padrdo falhar
com mais de um milh&o de IVs.
[Quebra WPA] Caminho de uma lista de palavras - wordlist, ou ”-”
-w Palavras . .
sem as aspas para padronizar em (stdin).
-Z Nenhum Invoca o método PTW de quebrar chaves WEP.

FONTE: Crackwireless(2008)
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4 EXPERIMENTO

Visando alcancar uma maior transparéncia sobre o qudo segura e efetiva é a
criptografia empregada nas redes AD-HOC serd realizado um experimento testando a
qualidade da seguranca oferecida por elas.

Para isso sera realizada uma bateria de testes buscando explorar as vulnerabilidades
destas criptografias e verificar o quéo dificil seria para um usuario ndo autorizado acessar 0s

dados que trafegam por uma rede deste tipo.

4.1 Descricdo do Experimento

Para a realizacdo do experimento sera utilizado a ferramenta Aircrack-ng devido a
ser a Unica das ferramentas citada a trabalhar tanto com a criptografia WEP, quanto as
criptografias WPA/WPAZ2.

A utilizacdo do Aircrack-ng sera feita através de uma bateria de testes onde uma rede
previamente estruturada utilizando a rede AD-HOC em conjunto com as criptografias acima
citadas sera atacada por um terceiro elemento que busca acessar os dados que trafegam por ela
sem autorizagé&o.

Essa bateria de testes sera repetida por no minimo trés vezes com cada criptografia
afim de que os resultados obtidos tornem-se mais verossimeis, evitando assim conclusdes

incorretas sobre a seguranca a ser testada.

4.2 Ambiente de Testes

A realizagdo deste experimento serd realizada utilizando uma rede de dois
computadores que trafegam informacdes utilizando as criptografias acima citadas, além de um
terceiro equipamento utilizado para efetuar os ataques contra essa rede, conforme

demonstrado na imagem a seguir.
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Figura 4.1 - Ambiente de Testes
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Para os equipamentos da rede serdo utilizados equipamentos com as seguintes

configuracdes:

Tabela 4.1 - Equipamento 1

FABRICANTE N&o Disponivel

MODELO N&o Disponivel
PROCESSADOR AMD ATHLONG4 X2 4200+
MEMORIA 2GB CORSAIR 667mhz
PLACA WIRELESS Realtek rtl8187

SISTEMA OPERACIONAL

Windows Vista

Tabela 4.2 - Equipamento 2

FABRICANTE COMPAC

MODELO PRESARIO 3000
PROCESSADOR AMD Turion64 X2 1.6Ghz
MEMORIA 1Gb

PLACA WIRELESS

Realtek rtI8187

SISTEMA OPERACIONAL

Windows XP Home — SP3
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Depois de formada a rede, um terceiro equipamento efetuard os ataques a esta rede
buscando acessar indevidamente as informag0es que trafegam por ela. Para este equipamento

sera utilizada a seguinte configuracao:

Tabela 4.3 - Equipamento 3

FABRICANTE HP DV 2000
MODELO DV 2000
PROCESSADOR AMD Turion64 X2 1.6Ghz
MEMORIA 1Gb

PLACA WIRELESS Realtek rtl8187

SISTEMA OPERACIONAL Linux ArchLinux

4.3 Detalhes do Experimento

O experimento sera realizado através de uma bateria de testes como ja descrito
anteriormente, onde serdo capturadas diferentes quantidades de pacotes na rede e através da
andlise destes, buscar-se-4 a chave da criptografia que estd sendo usada pela rede no
determinado momento.

Através da analise da quantidade de pacotes necessarios para que uma determinada
chave criptografica seja encontrada, seréa possivel analisar qual a criptografia oferecerd melhor
seguranga para 0s usuarios destas redes.

A tabela a seguir representa um exemplo de como os dados serdo colhidos durante a

execucdo do experimento.

Tabela 4.4 - Tabela de Testes
Tipode | Quantidade de Pacotes | Chave | Tempo
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Criptografia Capturados Encontrada? | Necessario para
(em milhares) encontrar a
chave
WEP S)
WEP 10
WEP 15
WEP 20
WEP 25
WPA 5
WPA 10
WPA 15
WPA 20
WPA 25
WPA2 5)
WPA2 10
WPA2 15
WPA2 20
WPA2 25

O experimento sera dividido em diferentes etapas. Na primeira etapa sera utilizada a
criptografia WEP e serdo capturadas amostras para analise do Aircrack-ng onde cada uma
sera composta, conseqientemente, de cinco, dez, quinze, vinte e vinte cinco mil pacotes
sucessivamente, até 0 momento em que a chave seja descoberta.

Cada uma destas amostras serd analisada pelo Aircrack-ng, buscando assim a chave
da criptografia que estd sendo utilizada. Também sera avaliado o tempo para fazer a analise
destes pacotes, bem como, se a chave foi descoberta ou néo.

Esta analise com diferentes quantidades de pacotes provavelmente fornecera dados
mais claros de qual a criptografia mais confidvel para ser utilizada, ja que teoricamente, uma
criptografia que necessite a analise de uma quantidade maior de pacotes tende a ser mais
segura do que uma que requeira poucas amostras para que sua chave seja descoberta, visto
que a proposta da rede MANET é trabalhar como uma rede de curta duracéo.

Depois de realizados os testes com a criptografia WEP acima citados, os mesmos
serdo realizados novamente com as criptografias WPA e WPA2.

Ao final dos experimentos espera-se que os dados revelem qual das criptografias esta
mais vulneravel aos ataques de um invasor e qual a mais protegida, relatando também, a
quantidade média de pacotes capturados necessaria para burlar a seguranca imposta por cada
mecanismo, bem como o tempo médio necessario para que a chave de seguranca fosse

comprometida pelo usuério ndo autorizado.



5 RESULTADOS

Através dos testes efetuados com as diferentes criptografias, observado que em uma

rede Ad-Hoc, independentemente da criptografia utilizada, o comportamento é muito

semelhante, sendo necessario praticamente 0 mesmo esforco para quebrar as chaves de todas

elas, conforme observado na tabela de resultados a seguir.

Tabela 5.1- Tabela de Resultados

. Tempo
. '_I'ipo de _ Quantclziz;(ilﬁrizgsacotes Chave Necesséario para
riptografia (em milhares) Encontrada? encontrar a

chave
WEP 5 Né&o -
WEP 10 N&o -

WEP 15 Sim 4m 31s

WEP 20 Sim 6m 2s
WEP 25 - -
WPA 5 Né&o -
WPA 10 Né&o -

WPA 15 Sim 4m 59s
WPA 20 - -
WPA 25 - -
WPA2 5 N&o -
WPA2 10 N&o -

WPA?2 15 Sim 5m 18s
WPA2 20 - -
WPA2 25 - -

A sequir, serdo abordados mais detalhadamente os resultados obtidos, explicitando

detalhadamente o desempenho de cada uma das técnicas de criptografia empregadas na rede

alvo do experimento.
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5.1 WEP

Inicialmente foi criada uma rede Ad-Hoc utilizando-se a criptografia WEP com uma
senha alfanumérica. Depois que os dois computadores autorizados se conectaram a rede,
iniciou-se a transferéncia de um arquivo de aproximadamente 600MB para gerar trafego na
rede.

Juntamente a esse procedimento, o computador invasor, utilizando-se do pacote
Aircrack-ng para capturar os pacotes que estavam sendo transferidos. Automaticamente, a
cada 5000 pacotes capturados (5000, 10000, 15000... etc..) o Aircrack-ng executa uma nova
busca pela chave que esta sendo utilizada para a criptografia naquele momento, mas para que

iSso ocorra € necessario indicar a rede da qual esta ocorrendo a analise.

§ Terminal

Arquivo Editar Visualizar Terminal Ir Ajuda
Terminal $¢ Terminal ®
[thomas@tripa-seca:~/Desktop]$ aircrack-ng wep-01.cap

Opening wep-01.cap

Read 596 packets.

# BSSID ESSID Encryption
4A:1D:56:B9:47:B4 TCC-WEP WEP (292 IVs)

00:02:2D:C0:71:2A None (0.0.0.0)
02:19:E0:A0:13:2A Unknown

Index number of target network ? 1fj

»HOO@PE = Terminal i} comandos.txt [ IR e |n R M

Figura 5.1 - Selecdo da rede analisada no Aircrack-NG

O Aircrack-ng, como visto a seguir, alerta o usuario caso a chave ndo seja encontrada

e comunica com qual quantidade média de pacotes 0 novo teste sera realizado.
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Arquivo Editar Visualizar Terminal Ir Ajuda

Terminal $¢ Terminal ®

Aircrack-ng 1.0 rcl

[00:00:15] Tested 149029 keys (got 292 IVs)

depth byte(vote)
31/ 32 FC( 768) OA( 512) oC( 512) OF( 512) 12( 512) 29( 512) 2E( 512)
4/ 18 D4(10624) 07( 768) OF( 768) 1D( 768) 25( 768) 47( 768) 4C( 768)
24/ 2 EA( 768) 00( 512) 01( 512) 03( 512) 06( 512) OE( 512) 1B( 512)
25/ 3 F2( 768) 00( 512) 03( 512) 09( 512) 16( 512) 17( 512) 20( 512)
5/ 6 FF(1024) 00( 768) 13( 768) 27( 768) 38( 768) 4E( 768) 50( 768)

. Next try with 5000 IVs.

) _4° K¥] e \é &:-a Terminal i) comandos.txt '- e30°c, O Y I 22 005

Figura 5.2 - Aircrack-NG informando que a chave ndo foi encontrada

Conforme observado na figura a seguir, foram necessarios vinte mil pacotes para que

a senha alfanumérica fosse descoberta.

Arquivo Editar Visualizar Terminal Ir Ajuda

Terminal $¢ Terminal ®

Aircrack-ng 1.0 rcl

[00:06:02] Tested 53001 keys (got 20026 IVs)

depth byte(vote)

0/ 6 74(28416) AF(26880) 8D(26624) 17(26112) 8F(26112) AD(26112) 6A(25600) 70(25600)
0/ 7 65(28672) 55(26624) 84(26624) E5(26624) 56(26368) BA(26368) 40(26112) 2C(25856)
8/ 10 5B(25856) 4C(25600) 4F(25600) 7B(25600) D6(25344) 63(25088) 98(25088) AC(25088)
11/ 20  74(25088) 3D(25088) E7(24832) FD(24832) 1C(24832) 20(24576) 2C(24576) 2D(24576)
2/ 7 65(27648) D5(27392) 31(27136) 77(26880) 90(26112) 48(25856) 55(25600) 92(25600)

KEY FOUND! [ 74:65:73:74:65 ] (ASCII: teste )
Decrypted correctly: 100%

[thomas@tripa-seca:~/Desktop]s$ []

) _4° K¥) “ \é &:-a Terminal il comandos.txt - s40°c, T Y l 212557

Figura 5.3 - Aircrack-NG informando a chave da criptografia alfanumérica da rede WEP
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Posteriormente, alterou-se a chave para uma seqiiéncia numérica onde se repetiu o
mesmo teste. Neste novo teste com a senha apenas numérica, a qual foi mantida para os
demais experimentos, foram necessarios quinze mil pacotes, como visto na figura a seguir,
para encontrar a chave de criptografia, ou seja, cinco mil pacotes a menos que com a senha

alfanumérica.

¥ Terminal o=l

Arquivo Editar Visualizar Terminal Ir Ajuda

Terminal 3¢ Terminal ®

Aircrack-ng 1.0 rcl

[00:04:31] Tested 17602 keys (got 15015 IVs)

byte(vote)

12(24832) 25(24320) 13(23552) E0(23552) 24(2304Q) 94(23040) 0B(22784) 15(22784)
35(23040) 46(22784) B9(22784) BD(22784) 1E(22528) 2F(22528) 45(22528) 56(22528)
56(27136) 19(24576) 24(23808) E2(23808) 8D(23296) 94(23296) 98(23040) 2A(22784)
78(27392) 9C(25856) 39(25344) 9F(25088) 9D(24320) DO(24320) AA(23808) 64(23296)
90(25856) C6(23552) 82(23296) B4(23296) CE(23040) DB(23040) EC(23040) 3B(23040)

KEY FOUND! [ 12:34:56:78:90 ]
Decrypted correctly: 100%

[thomas@tripa-seca:~/Desktop]$ I

»HOOPS = Terminal L MW oc, =G Y InlI‘ Q1523 18

Figura 5.4 —Aircrack-NG informando a chave da criptografia WEP numérica

Considerando uma rede onde transitam quantidades significativas de dados entre 0s
participantes, ndo € necessario muito esfor¢o ou tempo para gerarmos um tradfego de quinze a
vinte mil pacotes. Sendo assim, pode-se afirmar que a criptografia WEP ndo é uma
criptografia que apresente bons resultados no quesito seguranca.

5.2 WPA

Segundo a bibliografia, a rede com seguranca WPA habilitada deveria proporcionar
um grau maior de seguranca para a rede. Possivelmente isso seja um fato em redes com infra-
estrutura, devido a sua caracteristica de conseguir efetuar uma troca de chaves dinamicamente

através de um ponto central, porem como em uma rede Ad-Hoc esse ponto central é
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inexistente e a chave é fixada manualmente, os resultados obtidos pela WPA foram muito
similares ao da WEP.

Novamente utilizando uma senha numérica, efetuou-se a transmissdo do mesmo
arquivo transmitido no teste com a criptografia o WEP e como demonstrado na figura a
seguir, foram necesséarios pouco mais de quinze mil pacotes para encontrar a chave de

seguranca da criptografia.

¥ Terminal - & X

Arquivo Editar Visualizar Terminal Ir Ajuda

Terminal $¢ Terminal ®

Aircrack-ng 1.0 rcl

[00:04:59] Tested 17 keys (got 15017 IVs)

byte(vote)

12(28160) 7F(24064) 9B(23808) 40(23552) 65(23296) 59(22784) AB(22784) 78(22272)
34(28160) 21(23040) D1(23040) F6(22784) 80(22528) A2(22528) 2C(22272) 95(22272)
28(24832) 51(23808) BB(23808) 72(23552) 1F(23296) 62(23040) 7C(23040) 9C(23040)
78(24576) 05(22784) 51(22784) CD(22784) 9F(22528) F2(22528) 63(22272) B1(22272)
90(26624) 32(23552) 92(23296) AC(23040) 21(22784) 6F(22784) 8B(22784) 8C(22784)

KEY FOUND! [ 12:34:56:78:90 ]
Decrypted correctly: 100%

[thomas@tripa-seca:~/Desktopl$ I

*B00@C Terminal _ M s0c.?, 'Y |n @0

Figura 5.5 - Aircrack-NG informando a chave da criptografia numérica da rede WPA

Sendo assim, a seguranca da criptografia WPA nesse tipo de rede, pouco difere da
seguranca proporcionada pela WEP, tornando assim tdo vulneravel quanto sua antecessora.
Vale ressaltar que os resultados obtidos sdo somente para redes Ad-Hoc, ndo podendo afirmar

gue em uma rede estruturada os resultados sejam 0s mesmos.

5.3 WPA2

A principal diferenca entre o WPA e seu sucessor, 0 WPA2, € a melhoria no seu
mecanismo de distribuicdo de chaves, dificultando a quebra da chave por forca bruta em redes
que dispbem deste mecanismo. Porém nas redes Ad-Hoc, ela é tdo vulneravel quanto a

criptografia que a antecede.
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Com a chave fixada, o ataque por for¢a bruta € um ponto fraco desta criptografia, ja
gue a sua seguranca basicamente esta em seu mecanismo de troca de chaves, que por sua vez
ndo pode ser empregado quando utilizamos as redes Ad-Hoc.

Sendo assim, a dificuldade para a quebra desta criptografia foi praticamente idéntica

ao de sua antecessora, sendo a chave descoberta em pouco mais de cinco minutos.

5.4 Principais Dificuldades

Dentre as principais dificuldades para a execucdo deste experimento, pode-se citar
certamente a diminuta quantidade de material que abordam diretamente a estrutura de rede
aqui empregada. Outro grande problema foi a dificuldade encontrada em configurar este
ambiente, uma vez que mesmo conectados os dispositivos envolvidos nos testes, em
determinados momentos pareciam ndo localizarem-se na rede, ou simplesmente néo
conseguirem encontra-la.

A plataforma do Windows Vista trabalha de forma satisfatoria com essa rede, onde a
configuracdo e manutencdo da mesma tornam-se simples. Ja o Windows XP tem sérios
problemas com essas redes, onde, por muitas vezes, ele exibe em suas listas de redes wireless
disponiveis redes que ja ndo existem mais ou, muitas vezes, duplicatas da mesma rede,

exigindo assim, um bom conhecimento e cuidado redobrado ao lidar com essas redes.

5.5 Consideracdes Finais

Analisando os resultados obtidos através deste experimento, pode-se afirmar que a
seguranca das redes MANET deixa muito a desejar, e ainda sao necessarios grandes esforcos,
e por que ndo dizer, uma nova tecnologia de seguranca que possa focar nesta configuracao de
rede, j& que as técnicas, que por muitas vezes sdo suficientes em redes estruturadas, em
nenhum momento atenderam as necessidade de seguranca da rede Ad-Hoc.

Ja era esperado que a criptografia WEP nédo oferecesse uma seguranca devido ao fato
de ser uma criptografia antiga e confirmadamente fragil. Porém, o que foi observado € que nas
redes Ad-Hoc, nenhuma das criptografias testadas atingiu um nivel satisfatorio de seguranca,
e ainda por cima, seu desempenho nao foi melhor nem mesmo que a WEP.

Criptografias como a WPA e a WPAZ2, que baseiam seu principio de seguranga na
troca dinamica de chaves, ndo podem valer-se disto nas redes MANET, ja& que é necessario que
um ponto central coordene essas trocas e, por sua vez repasse a nova chave aos integrantes da

rede, o qual nesta rede nédo existe.
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Sendo assim, pode-se afirmar que a seguranca dessa rede ¢ ineficaz. Comparado com
redes estruturas, tanto wireless quanto cabeadas, a velocidade de transmissdo de dados €
significativamente menor. Contudo, ndo se pode afirmar que uma rede MANET ndo tem
utilidade, porém seria aconselhavel o seu uso somente em ambientes controlados, ou para a

transferéncia de informacdes que ndo tenham conteudo sigiloso.

5.6 Trabalhos Futuros

Visto que durante o desenvolvimento deste projeto as redes MANET mostraram-se
inseguras de uma maneira preocupante, como sugestdo para futuros trabalhos deixa-se temas
como o estudo por meios alternativos para manter a seguranca. Outro ponto interessante é
uma proposta de um mecanismo de roteamento que permita uma troca dinamica de chaves na

rede MANET, tornando sua seguranca comparavel a redes estruturadas.



CONCLUSAO

Em situacdes onde ndo ha viabilidade ou necessidade da implantacdo de uma rede
estruturada, seja ela cabeada ou wireless, utilizando um acess point, as redes MANETS sdo
uma solugéo que podem solucionar problemas de conectividade de uma maneira barata,

porém ndo podemos dizer o0 mesmo sobre seguranga.

Na primeira parte deste trabalho buscou-se fazer um apanhado geral, buscando
identificar quem sdo e quais as expectativas dos intrusos de uma rede, bem como identificar
quais os principais ataques que podem ser langcados contra a rede. Logo apés, devidamente
identificados estes itens, buscou-se quais sd0 0s mecanismos de seguranga necessarios em

uma rede para reduzir estes riscos.

Na seqiéncia, voltou-se para o estudo das redes MANET, passando por sua historia,
areas de aplicacdo, mecanismos de roteamento, vulnerabilidades, e seus mecanismos de
criptografia, descrevendo as trés criptografias mais comuns para essa rede, que por ordem
cronologica séo WEP, WPA e WPA2, sendo a ultima criptografia citada uma “versdo
aperfeicoada” da WPA.

Muitos autores referenciados fazem mencéo a dificuldade em manter a rede MANET
segura, principalmente quando utilizando criptografias mais antigas e sabendo que o meio de

transmissdo dos pacotes pode ser considerado inseguro por natureza.

Os experimentos realizados revelaram que nenhuma das criptografias utilizadas para
a seguranca da rede realmente surtiu efeito na rede MANET, principalmente devido ao fato de
que a chave de criptografia utilizada é fixa, e ndo dindmica como em redes com infra-
estrutura previamente definida. Ndo havendo um ponto central (Access point), nenhum dos
participantes destas redes toma para si a funcdo de efetuar a troca de chaves dinamicamente,

facilitando assim a quebra da mesma utilizando o método da forga bruta.
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Todos os trés métodos mostraram-se facilmente subjugéveis, e ndo importando a
criptografia aplicada, tendo a chave de todas elas sendo descobertas com uma quantia média

de quinze mil pacotes capturados.

Por fim, ndo podemos negar a utilidade desta configuracdo de rede em locais que
necessitem de comunicacdo e ndo possuem uma estrutura para isso. Contudo, ndo podemos
afirmar que a seguranca utilizada através de criptografias mantera as informacGes longe dos
olhos de possiveis intrusos, sendo sua utilizacdo aconselhada somente em casos onde nédo haja
outro meio de realizar esta comunicacdo ou caso ndo exista a preocupacdo com as

informac0des que estdo trafegando pela rede.
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