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RESUMO

O mercado bancário está cada vez mais competitivo. Hoje, agravado pela crise financeira, o setor tem que mostrar que está preparado para situações adversas, gerando a necessidade de uma maior eficiência na gestão dos recursos financeiros sob responsabilidade destas instituições. Por este motivo minimizar riscos é fundamental para dar continuidade aos negócios. O combate a fraudes e as transações irregulares ganham ênfase neste momento, pois o cenário exige a redução de perdas neste setor. Além disto, a crise fez com que o mercado analise novamente este segmento, fazendo com que não apenas os riscos de crédito sejam observados, mas também os riscos operacionais e de imagem. Este trabalho tem o objetivo de propor soluções viáveis para diminuir ou eliminar o sucesso de fraudes em transações financeiras, baseando-se em ferramentas computacionais aplicadas em conjunto com técnicas de Biometria. Pretende-se demonstrar os benefícios da utilização destas ferramentas para o aumento da segurança das transações financeiras realizadas junto aos bancos.  
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MOTIVAÇÃO

Nestes últimos meses tem-se observado os impactos da crise financeira na economia mundial, crise esta, causada por falhas na gestão do crédito, que por conseqüência ocasionou uma falta de confiança nas práticas operacionais das empresas do setor financeiro. A crise e a competição entre as instituições financeiras, a nível mundial, estão gerando a necessidade de melhorias contínuas. Isto vem estimulando estas empresas a buscarem mudanças nos modelos de gestão, com a finalidade de identificar e minimizar os riscos do setor (KRUGMAN, 2009).
Os prejuízos deste mercado vão além das perdas financeiras oriundas de créditos fornecidos a pessoas e empresas que hoje estão claramente com dificuldades de honrar os compromissos assumidos, denominada de Risco de Crédito, é apenas um dos riscos que o setor enfrenta. Existem outros, como o Risco Operacional e o Risco de Imagem, que necessitam de uma atuação e posicionamento claro por parte dos gestores para reduzir a exposição das organizações a todos os riscos deste segmento (EL-ERIAN, 2008).

O combate às fraudes e falhas no sistema financeiro está em ênfase, pois os Bancos para se fortalecerem neste momento de crise precisam dar respostas firmes ao mercado mundial, reduzindo a exposição aos riscos operacionais e de imagem (GREENSPAN, 2008). 

A atual crise determina que todos refaçam suas análises do sistema financeiro global, revendo conceitos e práticas. Os Bancos de Varejo são os bancos que atuam no atendimento direto aos clientes através dos mais diversos meios, como por exemplos: Internet, terminal de auto-atendimento, guichê de caixa, rede de lojistas conveniadas, etc. Neste contexto, cresce a importância sobre as ferramentas de segurança que os bancos utilizam em suas transações, principalmente nas eletrônicas, pois estas já correspondem pelo maior numero de operações financeiras no mundo e principalmente no Brasil (WOLF, 2008).
As tecnologias desenvolvidas estão se aperfeiçoando cada vez mais rapidamente, ano após ano, a ponto de muitas das ferramentas que há poucos anos atrás eram parte de filmes de ficção, hoje já são aplicadas no dia a dia. Estas inovações tecnológicas vêem sendo aplicadas no cotidiano com a finalidade de facilitar as vidas das pessoas, gerando conforto e agilidade nas mais diversas situações (BARBIERI; SIMANTOB, 2008).

Os Bancos se apresentam na vanguarda da aplicação destas novas ferramentas, pois a automação bancária teve um crescimento gigantesco nas últimas décadas. Nesta mesma proporção estas instituições deixaram de ser apenas fomentadoras da economia, operadoras de crédito, onde captam recursos de um lado e aplicam os mesmos de outro, para definitivamente se tornarem o maior meio de pagamentos e de troca de valores entre as mais diversas operações financeiras realizadas no planeta.

Esta nova característica das empresas do setor financeiro fez com que nos últimos anos as tentativas de fraudes contra estas instituições fossem cada vez mais constantes, exigindo destas fortes investimentos em proteção para garantir a continuidade dos negócios (SANTOS, 2006).
Para combater as crescentes tentativas de fraudes, os bancos aplicam diversas ferramentas e sistemas de segurança com a finalidade de impedir ou minimizar a concretização das transações irregulares.  Verifica-se no mercado várias medidas com este intuito, como a emissão de cartões com chip, senhas de letras, senhas numéricas, senhas diferentes para cada tipo de canal de atendimento, senhas complementares entre outros mecanismos de identificação do cliente. 
Nos processos automatizados assim com nos semi-automatizados existe uma grande possibilidade de fraudes ou auto-fraudes vinculadas às transações financeiras. Os meios físicos que confirmam a presença do cliente no local da transação são passíveis de falhas. Observa-se que os sistemas de identificação mais utilizados como o cartão e a senha, possibilitam a clonagem e cópia destes para uso de pessoa não autorizada, ficando sujeito a falhas de segurança, deixando que transações fraudulentas possam causar prejuízos.
As falhas destes mecanismos de segurança predominantemente utilizados pela maioria das empresas do setor, induzem ao estudo de alternativas viáveis para diminuir os riscos apresentados no atual cenário (SANTOS, 2006). Dentre as diversas alternativas, pode-se citar a Biometria como sendo uma técnica que tem características que podem atender as necessidades de validação da identificação dos clientes. 

Pode-se definir a Biometria como sendo as mensurações fisiológicas e/ou características de comportamentos que podem ser utilizadas para verificação de identidade do indivíduo, desde que esta satisfaça alguns requisitos básicos (CLARKE, 1994): 
· Universalidade – toda a população a ser autenticada deve possuir a característica; 
· Unicidade – uma característica biométrica deve ser única para cada indivíduo, sendo as características idênticas devem ser nulas ou desprezíveis; 
· Permanência – a característica deve ser imutável. 
· Coleta – a característica tem que ser passível de mensuração por meio de um dispositivo. 
· Aceitação – a coleta da característica deve ser tolerada pelo indivíduo em questão. 
Com a possibilidade de se medir particularidades dos seres vivos, abre-se uma grande gama de opções, para confirmar a identificação de um indivíduo, permitindo ampliar cada vez mais os tipos de ferramentas para área de segurança. Existem vários tipos de identificação biométrica, sendo que entre elas podem ser destacadas as mais utilizadas para segurança de acesso e operações restritas: 
· Impressão digital – é uma das formas de identificação mais usadas, que consiste na captura da formação de sulcos na pele dos dedos e das palmas das mãos de uma pessoa; 
· Assinatura – comparação da assinatura com uma versão gravada em um banco de dados, embora não se trate completamente de um método biométrico (HEINEN e OSÓRIO, 2004); 
· Geometria da mão – este também é um método bastante usado, baseado na medição do formato da mão do indivíduo (ZHANG e SHU, 1999).

Ainda podem ser citadas outras, por enquanto não tão usuais, mas com baixa margem de erro: 
· Voz – a identificação por voz funciona através da dicção de uma frase que atua como senha (REYNOLDS, 2000); 
· Face – neste método a definição dos traços do rosto de uma pessoa é usada como identificação. É um processo que se assemelha em parte com a leitura da geometria das mãos, mas considera o formato do nariz, do queixo, das orelhas, etc (ZHAO, 2003); 
· Íris – por meio da íris que se baseia na leitura dos anéis coloridos existentes em torno da pupila (o oríficio preto do olho) (DAUGMAN, 1999).
Assim sendo, este trabalho tem como objetivo propor alternativas para elevar os níveis de segurança através dos mais diversos tipos e técnicas de identificação de indivíduo.
Propõe-se a utilização de ferramentas computacionais combinadas com Biometria como forma de aumentar a segurança de transações financeiras.
Os desafios são muitos, mas com eles vem à oportunidade de estudo e da construção de soluções para atender as fortes expectativas geradas nestes momentos de crise. Por este motivo, o esforço pelo auto-aperfeiçoamento e aprendizado contínuo é importante, pois só através do crescimento do homem como individuo é que se constrói uma sociedade mais justa.
OBJETIVOS

Objetivo geral

O objetivo principal deste trabalho é propor soluções viáveis aplicadas à segurança de transações financeiras, utilizando para tanto ferramentas combinadas com Biometria, tendo como objetivo de reduzir ou até mesmo eliminar as fraudes eletrônicas nestas transações.
Objetivos específicos 
· Descrever a Biometria e seus diversos tipos de identificação;

· Detalhar a aplicação computacional aplicada na Biometria;

· Indicar soluções viáveis para aplicação no setor financeiro;

· Propor um modelo de aplicação para ferramenta apresentada;

· Validar proposta de modelo.

METODOLOGIA

Para atingir os objetivos propostos:

1) Definição e escopo do trabalho;

2) Pesquisa bibliográfica para fundamentação do modelo proposto;
3) Elaboração do anteprojeto;

4) Estudo sobre técnicas de biometria;

5) Avaliar soluções do mercado;

6) Procurar cases de utilização da biometria;

7) Definir uma estrutura inicial, apresentando algumas características e funcionalidades básicas;

8) Redação e entrega do TC1;

9) Aprofundamento teórico sobre ferramentas;
10) Relatar cases utilizáveis;

11) Conclusão dos Resultados de viabilidade;

12) Definir proposta de modelo viável;

13) Validação do modelo proposto;

14) Redação e revisão do TC2;

15) Defesa da monografia perante a banca avaliadora.  

CRONOGRAMA
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