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Resumo

A necessidade de proteção jurídica dos direitos autorais teve seu início com o surgimento da impressão gráfica, aumentando com a produção e divulgação em escala industrial. 

O surgimento das mídias eletrônicas e o crescimento do comércio eletrônico via Internet, só vieram a acentuar essa necessidade, tendo em vista que, nestes ambientes, o autor de uma determinada obra não tem controle sobre a manipulação da mesma.

Os sistemas de gestão de direitos digitais, conhecidos como DRM (Digital Rights Management), foram criados para suprir essa necessidade, pois são sistemas que visam dar proteção aos direitos autorais, aplicados a toda e qualquer produção intelectual publicada e/ou divulgada sob o formato digital, assim como, gerenciar a manipulação desse documento, quando ele será acessado, copiado, impresso (no caso de documentos de texto) ou mesmo, modificado, e quem poderá fazer isso.

Dentro deste contexto, este trabalho propõe a realização de um estudo da tecnologia DRM, contemplando os principais conceitos relacionados, assim como, identificar as técnicas mais utilizadas para a proteção de seus conteúdos. De posse dessas informações, pretende-se realizar a modelagem de uma ferramenta, que seja responsável por controlar a distribuição de documentos de texto, artigos e/ou livros, disponibilizados em formato eletrônico na Internet, evitando que pessoas não-autorizadas possam acessar o seu conteúdo livremente, objetivando, assim, compartilhar o estudo junto a comunidade acadêmica.

Motivação

A necessidade de proteção jurídica dos direitos autorais surgiu no século XV, com o aparecimento dos tipos móveis de Gutemberg, e com surgimento da impressão gráfica e a produção e divulgação em escala industrial, o que acabou gerando a possibilidade de reprodução e disseminação da criação intelectual (KAMINSKI, 2003).
Entrementes,  o surgimento das mídias eletrônicas, aliado à rápida disseminação da Internet
 e do comércio eletrônico, aumentou, ainda mais, a preocupação com a segurança dos direitos de autor.

Os serviços oferecidos em meio eletrônico estão, cada vez mais, tomando o lugar dos serviços convencionais: passa-se a ler jornais pela rede, fazer pesquisas e consultas a qualquer tipo de informação, além de  se comunicar com outras pessoas, em tempo real. 

De acordo com Pierre Lévy (1996, p.47), ao falar do ciberespaço, ou virtualização do computador:

Todas as funções da informática (captura, digitalização, memória, tratamento, apresentação) são distribuíveis e, cada vez mais, distribuídas. O computador não é um centro mas um pedaço, um fragmento da trama, um componente incompleto da rede calculadora universal. Suas funções pulverizadas impregnam cada elemento do tecnocosmo.

Atualmente, documentos disponibilizados na Internet podem ser trocados, alterados e distribuídos indiscriminadamente pela rede e, com isso, os direitos digitais têm sido  vulneráveis as mais diversas falhas de conduta. O autor de um documento não tem controle de quantas vezes esse documento é aberto, copiado, impresso, ou mesmo alterado, ficando, dessa forma, sem a garantia da preservação dos seus direitos autorais.

Essa falta de controle inibe a disponibilização de uma quantidade enorme de conteúdo pela rede que poderia estar tornando a Internet uma área de troca de informações muito mais completa e segura do que é hoje. Impede também que a Internet seja uma forma de distribuição comercialmente interessante para os criadores de conteúdo, que poderiam, dessa forma, ter uma fonte de receita bastante lucrativa. 

Dessa problemática é que surgiu a idéia de se desenvolver os sistemas de Digital Rights Management (DRM)
, que fossem capazes de fazer o gerenciamento desse material intelectual, visando dar ao autor uma maior segurança e confiabilidade, já que este, o detentor dos direitos autorais, quer o retorno como base de sustento, para proteção de suas produções e para o favorecimento das futuras criações.

Esses sistemas utilizam-se de mecanismos de compactação e criptografia para proteger o conteúdo das obras, favorecendo o controle e impedindo (ou, pelo menos, dificultando) a disseminação ou a distribuição não-autorizadas de obras em formato digital. Existe a necessidade de um gerenciamento, que controle não apenas a utilização, mas também os direitos de fruição dessas obras. Isso permitirá ao Direito "tomar conhecimento" de que a res
 virtual existe – tendo em vista que existirá um contrato eletrônico envolvido – e também protegê-la com o auxílio das medidas tecnológicas, gerando uma autorização, que pode ser a licença de uso.     

E, conforme Kaminski (2003), foi justamente para que houvesse a proteção dessa res virtual, que foi criada a Gestão de Direitos Digitais, segundo ele uma terminologia nova para um contexto bastante recente. 

O processo consiste na preparação do arquivo original, que passa por um processo de compressão, é criptografado e, por fim, disponibilizado por um representante (contratado pelo autor). A partir daí, cada consumidor que fizer o download
 desse arquivo, no momento que tentar abri-lo, será direcionado a uma página, onde ele deverá primeiramente obter uma licença, que funcionará como uma chave, permitindo o acesso ao conteúdo do arquivo (de acordo com as permissões pré-definidas no contrato com o autor), caso contrário, não será possível utilizar o arquivo baixado.

O texto legal, contido nos contratos estabelecidos com os autores, relaciona os direitos associados ao conteúdo (impressão, visualização e cópia), e as condições (valor, tempo de disponibilidade, número de acessos) que serão associadas àqueles direitos. Esse texto também contém informações sumárias a respeito do conteúdo que pode ser associado a outros sistemas.

De acordo com Volpi (2001), ainda não existe uma legislação definida, que trate diretamente deste tipo de contrato no Brasil. Em 1999, foi criado no país o Projeto de Lei do Senado Nº 672, que dispõe sobre o comércio eletrônico, e utiliza os moldes da lei modelo da UNICITRAL (United Nations Comissions on International Trade Law), de 1996, que busca tornar possível uma maior uniformização internacional da legislação sobre o comércio eletrônico, a fim de facilitar aos consumidores a utilização dos mesmos parâmetros legais, tanto nacional como internacionalmente.

Outros dois projetos, também de 1999, foram apresentados à Câmara, o 1.483, que visa instituir a fatura eletrônica e a assinatura digital nas transações de comércio eletrônico; e o 1.589, que dispõe sobre o comércio eletrônico, a validade jurídica do documento eletrônico e a assinatura digital.

“O primeiro passo efetivo para a normatização legal da assinatura digital no país foi a criação de um regulamento para a sua utilização no próprio Poder Executivo federal” (VOLPI, 2001. p.62).
Mas, apesar de parecer uma técnica bastante benéfica para o comércio eletrônico, existem aqueles que gostam da liberdade que a tecnologia dá à distribuição de material criativo e acreditam que a legislação de direitos autorais deveria refletir essa nova liberdade. “O DRM é a antítese do conceito do open source
, que possibilitou a criação e as facilidades trazidas pela Internet” (DIPIERRO, 2002).

Por outro lado, Kaminski (2003) lembra que existe a importância de se manter intactos os direitos daqueles bens que não podem ser reproduzidos livremente, e que a era digital não mudou nada em termos de direitos dos artistas e empresas de entretenimento de controlar a distribuição de suas criações e serem remunerados por elas - a essência da legislação do direito autoral. Para isso, a resposta é deixar as leis intactas e usar a tecnologia para tornar mais difícil fazer cópias digitais.

Baseado nisso, este trabalho tem como finalidade realizar um estudo sobre o funcionamento dos sistemas de Gestão de Direitos Digitais (DRM), apresentando-os como forma de proteção e controle da manipulação de documentos em formato digital, publicados e/ou distribuídos na Internet, e propor a modelagem de uma ferramenta, que seja responsável por controlar a distribuição de documentos de texto, artigos e/ou livros, disponibilizados em formato eletrônico na Internet, evitando que pessoas não-autorizadas possam acessar o seu conteúdo livremente, objetivando, assim, compartilhar o estudo junto à comunidade acadêmica.
Objetivos

Objetivo geral

Este trabalho tem como objetivo realizar um estudo sobre o funcionamento dos sistemas de Gestão de Direitos Digitais (DRM) utilizados como forma de proteção e controle da manipulação de documentos em formato digital, publicados e/ou distribuídos na Internet, realizando um levantamento do seu estado da arte e, a partir de então, propor a modelagem de uma ferramenta de gerenciamento da distribuição de documentos de texto, artigos e/ou livros, disponibilizados em formato eletrônico na internet, a fim de ilustrar os processos e características de seu funcionamento.

Objetivos específicos

São considerados como objetivos específicos deste estudo:

· Estudar a tecnologia DRM, como meio de proteção à propriedade intelectual e apresentar os principais conceitos relacionados a ela;

· Conhecer o funcionamento das tecnologias envolvidas no processo de tratamento dos documentos a serem protegidos; 

· Fazer o levantamento dos requisitos necessários para a construção de um sistema DRM;

· Fazer a modelagem de uma ferramenta que utilize essa tecnologia, que melhor ilustrará o seu funcionamento;

· Redigir o relatório final, com os resultados do estudo realizado.

Metodologia

Inicialmente, será realizado o levantamento bibliográfico referente ao assunto proposto, contando a pesquisa em livros e Internet, buscando informações a respeito de sistemas DRM, assim como, das tecnologias envolvidas em seu funcionamento.

Após, serão estudados os processos de funcionamento dos sistemas DRM, desde a fase de preparação dos documentos, até o acesso do usuário final.

Serão identificadas quais as técnicas de criptografias mais utilizadas por esses sistemas, buscando definir uma, que será utilizada no sistema proposto.

Após a identificação da técnica a ser utilizada, será feito o levantamento dos requisitos necessários para a construção de um sistema DRM.

De posse dessas informações, será proposta a modelagem de uma ferramenta, que faça a proteção de documentos em formato PDF, que servirá de base para um melhor entendimento do funcionamento desses sistemas. Será utilizado UML para a modelagem da ferramenta proposta.
Finalmente, concluídas essas etapas, será redigido o relatório final do Trabalho de Conclusão.
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� Internet: Rede de computadores pela da qual qualquer comunidade pode se comunicar e trocar informações.


� Digital Rights Management: A partir daqui será tratado como DRM.


� Res: Do latim, coisa.


� Download: Descarregar. Passagem de um programa/arquivo de um computador para outro.


� Open Source: Código aberto.





