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RESUMO


A informática, de uma forma geral, tem contribuído cada vez mais na área de segurança, com softwares e soluções desenvolvidas para prevenção de fraudes. Com o número elevado de cheques emitidos e a crescente adulteração de assinaturas, faz-se necessária sua análise manual. Verifica-se que a área da computação gráfica, mais especificamente a área de reconhecimento de imagens, pode contribuir e muito no auxílio à prevenção de fraudes com cheques adulterados, reduzindo o esforço manual, bem como erros decorrentes da fadiga ou desatenção dos profissionais que atuam nessa área. Entretanto, a aplicação do processamento digital de imagens exige a utilização de algoritmos e métodos específicos para cada problema proposto. Desta forma, este trabalho tem como objetivo estudar os diferentes métodos e algoritmos utilizados no processamento de imagens, e o desenvolvimento de um protótipo para analisar automaticamente as assinaturas de cheques, comparando-as com a assinatura original do cliente, verificando sua autenticidade.
Palavras chave: Processamento de Imagens. Reconhecimento de Assinaturas. Segmentação de Imagens.  Segurança Bancária.  
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MOTIVAÇÃO

Ainda hoje, um dos métodos mais utilizados para garantir a autenticidade de documentos, é a assinatura manuscrita, por se tratar de um método barato e eficaz, pois não possui custo adicional com softwares e hardwares específicos. Por outro lado, esta técnica requer profissionais especializados com conhecimentos mínimos em grafoscopia[footnoteRef:1]. [1: Segundo o dicionário Michaelis online gra.fos.co.pi.a significa (grafo1+scopo+ia1) Dir Exame que visa ao reconhecimento de uma grafia, por comparação de talhes de letra. (Michaels, 2012)] 

Trata-se de um método atacado por fraudadores, principalmente no setor financeiro, em que várias Instituições Bancárias são lesadas anualmente pelo elevado número de cheques fraudulentos. Apesar do aumento significativo nos últimos anos da utilização de cartões, tanto de débito como de crédito, muitas pessoas ainda optam pela emissão de cheques, um produto com grande índice de inadimplências e fraudes (ESTADO, 2012).
Com elevados números de cheques a serem analisados diariamente e a constante falta de profissionais qualificados, o funcionário responsável pela conferência das assinaturas, levado a exaustão, fica vulnerável a cometer erros. As instituições financeiras parecem não se preocupar em investir recursos para facilitar a análise dos cheques. Porém, pode-se perceber, no meio acadêmico, a preocupação com a segurança da análise correta de assinaturas, não somente em cheques, como também em diversos documentos, como fica evidenciado em alguns trabalhos nessa área (JUSTINO, 2001), o sistema SIRA (Sistema de Reconhecimento de Assinaturas) (LAGO, 2005), e o sistema NeuralSignX (HEINEN, 2002). 
Desde o advento da informática o ser humano tem sido beneficiado com diversas novidades que auxiliam no trabalho diário. Quanto mais evolui a informática, mais processos automatizados têm tomado conta das empresas em geral, tornando o trabalho mais rápido, barato e eficaz. O reconhecimento automático de imagens é uma área importante nesse aspecto, sendo, porém, desafiadora; fazer o computador agir e simular o cérebro humano não é fácil. Várias técnicas têm sido desenvolvidas e aperfeiçoadas com o tempo, com o objetivo de fazer uma análise automática de imagens mais segura e confiável. Nesse aspecto, a Computação Gráfica e a Inteligência Artificial têm sido parceiras cada vez mais presentes nos sistemas de reconhecimento de imagens.
Nesse cenário, e considerando que a área de Tecnologia da Informação (TI) tem crescido significativamente nos últimos anos e sido um aliado na prevenção às fraudes e na segurança, com o uso, por exemplo, do certificado digital e da biometria, identificou-se a possibilidade de desenvolvimento de um protótipo capaz de analisar a assinatura existente em um cheque, comparando-a com a assinatura original do cliente pré-digitalizada, mostrando, no final do processo, se a assinatura do cheque é autêntica ou não. Embora existam alguns trabalhos nesta área de reconhecimento de assinaturas, ainda há espaço para inovação, como o desenvolvimento de um protótipo, aplicando as técnicas conhecidas, e agregando novos conhecimentos, tornando o reconhecimento de imagens mais prático e útil. Isso pode tornar o reconhecimento automático de assinaturas em um cheque algo tangível para um trabalho de conclusão de curso, pois o processamento de imagens digitais nada mais é que a aplicação de procedimentos que são geralmente expressos em forma algorítmica. Assim, com exceção da aquisição e exibição de imagens, a maioria das funções de processamento de imagens pode ser implementada em software (GONZALEZ, WOODS, 2000). Num exemplo de reconhecimento de assinatura de cheque, foi utilizado o algoritmo de binarização pelo método de Abutaleb (ABUTALEB, 1989) para processar e limpar a imagem para o tratamento de comparações. 
Com os relatos apresentados, verifica-se que o desenvolvimento de um protótipo para análise automática de assinaturas em cheques torna-se viável e de suma importância para reduzir o prejuízo financeiro ocasionado pelas fraudes em assinaturas. Ainda, por se tratar atualmente de um processo inteiramente manual, sua automatização poderá reduzir custos (i.e. diminuindo o número de funcionários) e diminuir a probabilidade de erro ocasionado pela fadiga humana.


OBJETIVOS

Objetivo geral
	
Desenvolver um protótipo de software para confirmar a autenticidade de assinaturas de cheques, através da comparação da assinatura original com a imagem da assinatura no cheque.

Objetivos específicos

·  Analisar técnicas computacionais existentes relacionadas aos objetivos do trabalho;
· [bookmark: _GoBack] Pesquisar o estado-da-arte na área de grafoscopia;
·  Realizar testes com as técnicas estudadas;
·  Implementar o protótipo;
·  Realizar experimentos com cópias de cheques assinados;
·  Validar os experimentos e técnicas implementadas.
















METODOLOGIA
	
	A figura a seguir apresenta um resumo da metodologia que guiará este trabalho (com os atributos que a caracterizam em destaque).


Figura : Classificação da pesquisa (adaptado de BEZ, 2011)
	
Pode-se dizer que o presente trabalho caracteriza-se como pesquisa aplicada, considerando o seu produto final, que se propõe a aplicar conhecimentos adquiridos durante o período de pesquisa para solucionar um problema de ordem prática, ou seja, utilizar métodos existentes juntamente com novos conhecimentos adquiridos, em desenvolvimento de um protótipo de software capaz de diferenciar assinaturas verdadeiras de assinaturas fraudulentas.
Sua abordagem se dará de forma quantitativa e qualitativa, uma vez que será analisado, por um lado, a quantidade de acertos que o software indicar e, por outro lado, a qualidade desses acertos, identificando peculiaridades e vulnerabilidades em cada tipo de assinatura (e.g. mostrar se a assinatura feita por um canhoto apresenta um grau de dificuldade maior de comparação). Espera-se descobrir os pontos vulneráveis e/ou peculiares do protótipo, poder corrigir as falhas, tornando-o confiável.
Este trabalho tem o objetivo exploratório. Através de estudo e pesquisas de trabalhos realizados na área de identificação de assinaturas, deseja-se ampliar os conhecimentos de técnicas utilizadas atualmente, explorando novas metodologias para análise de assinaturas, combinando-as com as técnicas já existentes, contribuindo, desta forma, com a pesquisa nessa área e, consequentemente, para o melhor desenvolvimento do protótipo final.
Quanto aos procedimentos técnicos, o trabalho se caracteriza primeiramente como bibliográfico. Isso advém da necessidade de realizarem-se pesquisas em materiais específicos sobre a grafoscopia, o reconhecimento de imagens, e possivelmente técnicas de Inteligência Artificial – identificando-se, dessa forma, melhores práticas e dificuldades encontradas em trabalhos produzidos nessas áreas para guiar o trabalho proposto.
Caracteriza-se também como experimental, devido ao fato do produto final do trabalho ser um protótipo de software para analisar, reconhecer e identificar os mais variados tipos de assinaturas em cheques, o que torna necessária sua validação através de variados e exaustivos testes. Com a criação de variadas situações hipotéticas, o software será submetido a simulações o mais próximo possível da realidade, ou seja, procurando refazer as condições de um fato a ser estudado (PRODANOV, FREITAS, 2009, p71).
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