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RESUMO

Cada vez mais as empresas estdo dependentes das suas informagdes, bancos de dados e
sistemas. Isso se evidencia pelo uso praticamente obrigatério da informatica em todos os
setores da sociedade. A informagdo ja virou peca fundamental para os negocios, logrando
inclusive vantagem competitiva as organizagdes. Todavia, como praticamente tudo estd
interconectado e compartilhado, a informagdo pode estar vulneravel. E prudente que se
tomem medidas para garantir a seguranga da informacao, seja no acesso logico aos sistemas,
ou fisico aos locais onde sdo armazenadas. Também ¢ motivo de atengdo o plano de
continuidade e a preservagdo da informacgao contra sinistros e incidentes naturais. Ha algum
tempo essa disciplina estd em evidéncia, colaborando para o avango da prote¢ao dos sistemas.
Entretanto, essa ndo é uma preocupagao generalizada entre as organizac¢des. No setor privado,
os departamentos de seguranca e as politicas de seguranga da informacdo se fazem mais
presentes. Contudo, no ambiente publico, prefeituras e demais 6érgaos nao tem dado a devida
importancia a seguranca da Tecnologia da Informacdo (TI), criando um abismo entre as
recomendacdes e o que ¢ de fato implementado para protecdo desse que ¢ um dos principais
ativos em qualquer empresa, publica ou privada. A proposta desse trabalho ¢ criar um
checklist (sistema computacional para coleta, armazenamento e analise dos dados) baseado
nas melhores praticas e recomendagdes de seguranca da informagdo. O intuito € de que esse
documento nio exerga apenas um papel avaliativo, mas acima de tudo conscientizador, acerca
da importancia da seguran¢a da informacdo. Também, serd utilizado como um roteiro de
pesquisa, a fim de averiguar a aderéncia momentanea de 6rgaos publicos da regido do Vale do
Rio dos Sinos quanto a alguns requisitos de seguranga: prevencdo e contorno de sinistros,
além de controle fisico e 16gico a ambientes de armazenamento de dados e sistemas de gestao,
respectivamente.

Palavras Chave: Seguranga em TI. Avalia¢io de seguranga. Orgdo publico. Gerenciamento de
riscos. ABNT NBR ISO/IEC 27002.
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MOTIVACAO

Conforme Rehbein (2002), ao longo do tempo a utilizagdo de tecnologia e sistemas
de informacdo, como ferramenta de suporte a execugdo dos trabalhos, deixou de figurar
apenas nas grandes corporacdes. Empresas de menor porte, bem como o setor publico,
iniciaram o controle de suas atividades e informac¢des com auxilio da Tecnologia da

Informagao (TT).

Atualmente, a informacdo constitui-se como um dos principais ativos nas
organizagdes. Segundo a Associacdo Brasileira de Normas Técnicas (2005, p. x), a
informacao pode existir em varias formas: “ela pode ser impressa ou escrita em papel,
armazenada eletronicamente, transmitida pelo correio ou meios eletronicos [...]”. Outrossim,
salienta-se que ela esta cada vez mais acessivel, seja por meio da Internet, das Local Area

Networks (LAN’s), ou midias eletronicas.

Sob a analise de Freitas (2009, p. 8), os inimeros recursos € a flexibilidade que a
tecnologia propicia sdo atrativos para as pessoas € as empresas. Ambos estdo cada vez mais
dependentes da propria tecnologia e da informagao, pois se tornaram vitais. Tendo em vista
esse cenario, ¢ facil perceber que um requisito importantissimo € a protecdo e seguranca da
informacdo. “A informagdo ¢ um ativo ndo tangivel da organizacdo e assim como os ativos
tangiveis e financeiros, a organizagdo deve dedicar sua atengdo a seguranga deste ativo que

[...] possuem” (FREITAS, 2009, p. 8).

De acordo com a Associacao Brasileira de Normas Técnicas (2005, p. x), a
“seguranc¢a da informacao € a protecdo da informacao de varios tipos de ameagas para garantir
a continuidade do negocio, minimizar o risco ao negdcio, maximizar o retorno sobre o0s
investimentos e as oportunidades de nego6cio”. Outra abordagem valida, de Sémola (2003, p.
43 apud FREITAS, 2009, p. 10), ¢ de que “podemos definir Seguran¢a da Informag¢do como
uma area do conhecimento dedicada a protecdo de ativos da informacao contra acessos nao

autorizados, alteragdes indevidas ou sua indisponibilidade”.

Por volta de 2006, “o assunto Seguranga da Informagdo tornou-se um dos temas
mais importantes dentro das organizagdes, devido as fortes necessidades de protecio das

informacgdes e grande dependéncia de TI” (FERREIRA; ARAUJO, 2006, p. 17, grifo



nosso). Entretanto, Beal (2008, p. 61 apud FREITAS, 2009, p. 17-18) afirma que a seguranca
da informac¢do estd seguidamente ligada a aspectos negativos, como aumento de custos e
perda de desempenho. Para inibir tais fatos, os gestores de TI devem conseguir mensurar e
enfatizar o valor agregado da seguranga em TI para a organizacdo. Nao ¢ tarefa simples, “[...]
mas através da analise da classificagdo da informacgdo e da gestdo de riscos serd possivel
demonstrar o quanto se deixou de perder caso algum desastre ocorresse, ou alguma

informacao confidencial fosse revelada ou mesmo um sistema critico ficasse fora do ar”.

Sob a otica do Committee of Sponsoring Organizations of the Treadway
Commission' (2007, p. 3), as empresas existem para gerar valor e ao longo de sua vida
enfrentam problemas e desafios. “Incertezas representam riscos e oportunidades, com
potencial para destruir ou agregar valor”. Ainda de acordo com essa institui¢do, sdo os
processos de gerenciamento de riscos que auxiliam a gerenciar e tratar as incertezas € 0s
riscos. Nota-se que uma estratégia que alinhe gerenciamento de riscos e vulnerabilidades, com
a seguranca da informagdo, pode ser o ponto de equilibrio para a preservagdo do proprio

negocio e sobrevivéncia da organizacao.

Tamanho deve ser o cuidado com a informagao e os dados, que a responsabilidade
por criar a cultura de preservacao e seguran¢a das informagdes geralmente atribui-se a direcao
suprema da organizacdo. Para Ferreira e Aratjo (2006, p. 23), “[...] € responsabilidade da Alta
Administragdo assegurar que todos os usudrios dos sistemas de informagdo saibam como
proteger os ativos da organizacdo (informagdes, hardware, software etc.) [...]”. A geréncia
deve, portanto, incentivar e homologar a criacdo de uma politica de seguranca. Ainda segundo
Ferreira e Aradjo (2006, p. 11), a recomendagdo ¢ de que um comité seja criado para tratar
desse assunto. Esse, por sua vez, deveria ser formado por profissionais de varios
departamentos, incluindo informadtica, juridico, engenharia, recursos humanos, dentre outros,

reiterando que a responsabilidade ¢ de toda a organizacao.

Percebe-se que a seguranca da informagdo pode ser crucial para o adequado
andamento dos negdcios, seja na gestao publica ou privada. Modulo (2006, p. 8) salienta que
a estruturagdo da area de seguranca da informacdo estd avancando nas empresas. Sobre a

importancia da informag¢ao no setor publico, Rehbein (2006, p. 14) explica:

'O Committee of Sponsoring Organizations of the Treadway Commission (COSO) é uma associagio de cinco
organizagoes do setor privado que busca fornecer auxilio a empresas quanto a estratégias de gestdo de riscos,
controle interno e prevengdo de fraudes (COMMITTEE OF SPONSORING ORGANIZATIONS OF THE
TREADWAY COMMISSION, 2007).



O setor publico, independentemente da esfera, sofre exigéncia da sociedade para
melhorar sua producdo de informagdes, sob argumento de ampliagdo da eficiéncia e
transparéncia. Também conhecido por sua tradi¢do burocritica e organizado
segundo uma estrutura funcional estanque, o setor ptiblico encontra-se pressionado a
adotar modelos gerenciais de administracdo pautados pelo subsidio da informagao
para a eficacia da gestdo. A informagdo ¢, portanto, pré-condicdo tanto para o
funcionamento quanto para o atingimento dos objetivos de uma organizacgio privada
ou publica.

Modulo (2006, p. 9) apresenta resultados que mostram apenas 23% dos entrevistados
do ramo Governo, com um departamento de seguranga estruturado. Consoante com Diniz e
Diniz (2009, p. 1), em 2008, a Secretaria de Fiscalizacdo de Tecnologia da Informagdo do
Tribunal de Contas da Unido realizou pesquisa que apontou dados preocupantes. “[...]
constatou que 64% dos 6rgaos niao possuiam uma Politica de Seguranga implantada, 80% nao
classifica suas informagdes e 75% nao fazem analises de riscos”. Verifica-se, com isso, que
historicamente a preocupagao nao tem evoluido como deveria. De acordo com os mesmos
autores, maior atencdo deve ser desprendida por parte da Administracdo Publica,
fundamentando sua afirmag¢do ao dizer que a auséncia de uma Politica de Seguranga da

Informacao delata a falta de cultura e conhecimento de seguranc¢a nos 6rgaos.

A transparéncia publica ¢ um assunto em evidéncia. No entanto, ha de se distinguir
entre as diferencas do que deve ser realmente publicado, ao que ¢ de carater sigiloso e tem de
ser protegido. A recente Lei da Transparéncia Publica (Lei N° 12.527, de 18 de novembro de
2011), também conhecida como Lei de Acesso a Informagao, pressupde acesso a populagado
referente aos investimentos e arrecadagdao dos entes publicos, por meio da Internet. Diniz e
Diniz (2009, p. 21), comentam que, em geral, as informac¢des armazenadas por Orgaos
publicos sdo relativas a sociedade. Seriam, portanto, publicas. Mas também “sensiveis”.
Interpretada pelos mesmos autores, “a CF 1988 em seu art. 5 considera o acesso a informacao

um direito fundamental, mas o limita perante o devido sigilo” (DINIZ; DINIZ, 2009, p. 21).

Maior evidéncia se deu ao tratamento especial da informagdo nos orgéos publicos
apos os resultados de auditorias promovidas pelo Tribunal de Contas da Unido. O
Acorddao 1063 (TCU, 2008) cita: A importancia do correto tratamento para a
confidencialidade, a integridade e a disponibilidade das informacdes de o6rgaos
publicos ¢ evidente, sem falar na autenticidade, na responsabilidade pelos dados e na
garantia de ndo-repudio. A propria prestagdo do servico de uma instituicdo publica
aos cidadaos depende da confiabilidade das informagdes por ela tratadas e ofertadas
(DINIZ; DINIZ, 2009, p. 22-23).

Diante do que foi exposto acima, surge a questao problematica da presente pesquisa.
Qual seja: a proposicdo de um instrumento para averiguar a seguranca em orgdaos publicos
é viavel? Propoe-se entdo, a criacdo de um checklist (sistema computacional para coleta,
armazenamento ¢ analise dos dados), baseado nas melhores praticas e recomendagdes de

segurancga da TI. Nao obstante a fungdo de conscientizar sobre a importancia da seguranga dos



dados, este documento servird como roteiro de pesquisa, averiguando a aderéncia de alguns
orgaos publicos com relagdo a determinados requisitos de seguranga. Sejam eles: prevengao e
contorno de sinistros, controle de acesso 1dgico a sistemas de gestdo e fisico a ambientes de

armazenamento de dados.



OBJETIVOS

Objetivo geral:

Desenvolver um checklist (sistema computacional para coleta, armazenamento e
analise dos dados) que possa ser utilizado para verificar quesitos de seguranca em TI,
envolvendo certos topicos da tecnologia computacional como prevencdo e contorno de
sinistros, controle de acesso logico a sistemas de gestdo e fisico a ambientes de
armazenamento de dados, em dois/trés o6rgaos publicos da regido do Vale do Rio dos Sinos,

no Rio Grande do Sul.
Objetivos especificos:

O escopo do presente estudo delimita-se pela resolu¢do dos seguintes objetivos

especificos, meios pelos quais se buscara resolver a problematica apresentada:
* Examinar e expor o embasamento tedrico sobre a seguranca de TI;

» Estabelecer pardmetros (métricas) para avaliar a condi¢do de seguranga, atrelados

aos temas propostos;
» Estruturar o checklist para averiguar a seguranga de TI em 6rgaos publicos;

* Analisar, através de benchmarking, a existéncia de alguma ferramenta que avalie

a seguranca de determinada empresa quanto aos processos de TI;

* Desenvolver uma ferramenta (sistema) para coleta e armazenamento das

respostas do checklist;

e Verificar a viabilidade do checklist mediante levantamento e analise de

informagdes em dois/trés 6rgaos publicos da regido do Vale do Rio dos Sinos.



METODOLOGIA

A Figura 1 representa resumidamente a qualificagdo metodologica da pesquisa a ser
empregada nesse trabalho. As caixas escuras representam as abordagens que serdo utilizadas,

em detrimento das demais (claras).

Basica ‘

N

Natureza

Quantitativa

Abordagem

Qualitativa

[

Exploratoria ‘

Explicativa ‘

Bibliografica

Documental

PESQUISA

Experimental

[

Levantamento

—— Procedimento(s) | De campo

Estudo de Caso

Ex-post-facto

Pesquisa-a¢do

Participante

Figura 1 - Classificacdo da pesquisa
Fonte: adaptada de BEZ (2011, p. 34)

Quanto a natureza, o presente trabalho caracteriza-se como uma pesquisa aplicada,
uma vez que se pretende utilizar concepgoes ja definidas e melhores praticas da seguranca em
TI. Nao se almeja criar novos conceitos ou redefinir padrdes, mas sim estabelecer um enfoque

pontual quanto ao tema em questao, aplicado sob a 6tica da area publica.

Essa pesquisa pode ser considerada, também, como qualitativa, referindo a sua
abordagem. O resultado almejado, bem como sua analise, ndo se dard por averiguacao
estatistica, mas sim por coeréncia ¢ homologacdo da proposta perante a pesquisa a ser

realizada com as organizagdes publicas.
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Como dito anteriormente, o objetivo desse trabalho visa estabelecer um conjunto de

fatores (quesitos) a serem utilizados na analise da seguranca em T1. O checklist, produto final

contido desses pontos a serem observados, sera validado mediante um levantamento

executado junto a alguns entrevistados. No que concerne aos objetivos da investigagdo, pode-

se afirmar que essa é uma pesquisa descritiva, pois buscara levantar fatos para posteriormente

analisa-los, sem manipulagdo do pesquisador.

Os procedimentos a serem realizados para conclusdo do presente trabalho

qualificam-no de 3 (trés) formas:

a)

b)

pesquisa bibliografica: inicialmente sera executada uma pesquisa na literatura,
com o objetivo de agregar conhecimento e enfatizar as peculiaridades da area em
estudo. Conforme Prodanov e Freitas (2009, p. 68), “[...] todas as pesquisas
necessitam de um referencial teérico”. Portanto, ¢ extremamente prudente uma
analise inicial ampla sobre o assunto, ja que essa serd fato gerador do produto
final desse trabalho;

levantamento: modelo mais tradicional de pesquisa. Sera aplicado para a coleta
de informagdes que, ao final, sustentardo a analise sobre o tema, assim como
servirdo para validar, ou ndo, o emprego do checklist proposto;

estudo de caso: essa forma de pesquisa também pode ser considerada valida para
o trabalho em questdo. Prodanov e Freitas (2009, p. 74) destacam que este
método “[...] envolve o estudo profundo e exaustivo de um ou poucos objetos de
maneira que permita o seu amplo e detalhado conhecimento”. Como ¢ desejavel
conhecer e verificar os niveis de seguranga em alguns 6rgdos publicos, o seu

estudo, avulso e particular, justifica a adogao dessa técnica.



CRONOGRAMA

Trabalho de Conclusao |

Etapa Meses
Ago Set Out Nov

Pesquisa bibliografica acerca dos principais topicos em| .
segurancga da TI.
Estudo de trabalhos correlatos sobre seguranga da Tl em| | .
Orgaos publicos.
Redacdo do anteprojeto. . .
Revisdo do anteprojeto. .
Entrega do anteprojeto. .
Estudo e aprofundamento das recomendagdes, normas e . . .
melhores praticas em seguranca da TL.
Redagao do TCC 1. . . .
Revisdo do TCC L. . .
Entrega do TCC 1. .

Quadro 1 — Cronograma previsto para execucio do Trabalho de Concluséo I
Fonte: elaborado pelo autor

Trabalho de Conclusao 11

Etapa Meses -
Mar Abr Mai Jun

Desenvolvimento  do  sistema  para coleta ¢ | .
armazenamento das respostas do checklist.
Pesquisa de campo sobre aderéncia de 6rgaos publicos .
as recomendacoes do checklist proposto.
Analise e avalia¢do dos resultados. . .
Redagao do TCC II. . . .
Revisdo do TCC II. . .
Entrega do TCC II. .
Apresentacdo dos resultados a banca avaliadora. .

Quadro 2 — Cronograma previsto para execuc¢io do Trabalho de Concluséo 11
Fonte: elaborado pelo autor
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