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RESUMO

Com o aumento da globalização e uma maior utilização da internet, faz-se necessário um controle maior sobre os dados particulares de cada empresa e/ou usuário. Sendo assim o assunto deste trabalho é o estudo comparativo entre duas soluções diferentes de segurança sendo uma delas como firewall por software e outra como firewall por hardware. Utilizou-se a métrica de detecção de vulnerabilidades através de aplicativos especializados em localizar problemas deste tipo. Como resultado, verificou-se que através das configurações padrão de cada um destes firewalls, o firewall por software – Kerio – se saiu melhor do que o firewall por hardware – ASA da Cisco.
Palavras-chave: Firewall, segurança, firewall por software, firewall por hardware, solução de segurança.

ABSTRACT

With the increase in globalization and greater use of Internet it is further necessary to have control over user private or company sensible data. Been as such, the subject of this writing is the comparative study between two different security solutions been one of them the software firewall and the later, the hardware firewall. The metrics to be put in use are vulnerability detection and the sniffing test. As a result it was verified on default configurations on both firewalls that the software one – Kerio – performed better than the hardware based firewall – ASA by Cisco.

Keywords: Firewall, security, software firewall, hardware firewall, security solution.
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INTRODUÇÃO
O mundo de hoje demonstra-se cada vez mais globalizado e as informações precisam estar em constantes atualizações e acessíveis de forma mais rápida. Ao deparar-se para analisar pode concluir-se que não é possível viver sem a utilização da internet, sem o envio e recebimento de e-mails, sem uma ferramenta de busca cada vez mais rápida e eficiente para a solução de dúvidas, rápidas ou não.
Ao se seguir nesta linha, observa-se que empresas, principalmente as prestadoras de serviços, arquivam dados de seus clientes, funcionários, fornecedores, parceiros de negócios, cada vez mais em meios digitais. Desta forma, possibilitam o fácil e rápido acesso de qualquer lugar, quando necessário.

Para impedir que pessoas alheias à empresa acessem dados indevidos, faz-se necessário a utilização de meios de bloqueio. Assim, temos os sistemas que controlam o que pode e o que não pode ser liberado para cada usuário que tenta acessar um local de trabalho, como por exemplo, trancas em portas, porteiros em prédios, liberação de chaves de acesso somente a pessoas autorizadas e etc..

No meio digital a funcionalidade ocorre basicamente da mesma forma, ou seja, é preciso manter as informações sigilosas de tal forma que somente as pessoas interessadas tenham acesso a elas. Com este intuito foram criados os sistemas de defesa denominados por firewall. 

Um firewall, por definição, nega todo e qualquer tráfego, a não ser aquele tráfego explicitamente autorizado pelo administrador da rede. O firewall normalmente é colocado entre uma rede segura e outra não tão segura (como a Internet). (FILIPPETTI, 2008).

Tudo deve passar por ele ao entrar e/ou sair da rede. Quando atua na fronteira com a Internet poupam-se recursos dos computadores, pois sem ele cada estação de trabalho teria de se proteger sozinho. Em contrapartida o firewall cria um canal estreito por onde passa toda a informação que sai ou entra na rede, mas é um pequeno preço que deve ser pago pela segurança. (STREBE e PERKINS, 2002). 

Esta monografia tem por finalidade a apresentação do Kerio, um firewall puramente por software sobre uma plataforma Windows bem como a apresentação de outra solução um pouco mais robusta, algo um pouco mais dinâmico como o Firewall por Hardware da Cisco denominado por ASA.

Inicialmente, esta monografia apresentará os principais conceitos de firewall, como por exemplo, o seu funcionamento, funcionalidades, etc... Além disso, serão apresentadas também as duas soluções em análise. Concluído esta etapa, este trabalho demonstrará também o funcionamento de alguns aplicativos de detecção de vulnerabilidade como, por exemplo, o Nessus e o Nmap, aplicativos estes que serão utilizados como métricas para avaliação entre as duas soluções citadas acima.

Esta monografia não apresentará qual das duas soluções traz ao usuário uma melhor relação entre custo e benefício, assim como também não demonstrará qual delas é mais ou menos simples de ser implementada.

1. FIREWALL
Pode-se fazer uma analogia onde ter um firewall é semelhante as barreiras que um país coloca em suas fronteiras. Imagine-se em um país que não controla as suas fronteiras, sem pontos de defesa, nem de controle sobre o que entra e o que sai de seus domínios. Este país não tem a mínima possibilidade de garantir a segurança dos cidadãos que nele habitam. Nem teria como evitar qualquer tipo de roubo, tráfico e pirataria. Da mesma forma uma rede sem controle não tem como garantir a segurança dos dados que trafegam por ela. Muito menos tem como evitar que os recursos desta rede sejam explorados por usuários indevidos que não fazem parte diretamente da mesma.

Com a eficácia e praticidade atingida pela internet, nota-se que cada vez mais redes privadas - escritórios, empresas, corporações, redes pessoais - tem se conectado a ela. Este processo faz com que hackers tenham uma facilidade maior para explorar recursos particulares destas redes privadas. Antes, sem a ampla popularidade da internet, a única forma que hackers tinham de conectar de suas casas em uma rede privada, era utilizando a discagem direta em modems através da rede telefônica pública. Quando se abre uma conexão com a grande rede, está se automaticamente conectando em várias redes privadas ligadas a internet onde não existe local único que faça algum controle de segurança.

Sob a eminência e necessidade de criar uma forma de defesa, isto é, um mecanismo de controle sobre o que entra e sai em meio às diversas redes existentes, surgiram, em meados da década de 1980 os firewalls. Segundo Matthew Strebe e Charles Perkins:

Os Firewalls são usados para criar pontos de controle de segurança nas fronteiras das redes privadas, ao fornecer a função de roteamento entre a rede privada e a Internet, os Firewalls inspecionam toda a comunicação passando entre as redes e/ou a transmitem ou a abandonam, dependendo de como cada comunicação segue as normas programadas. Se um Firewall estiver configurado adequadamente e não contiver nenhum erro sério que possa ser explorado, a rede estará livre de riscos tanto quanto possível. [STREBE, PERKINS, p. 3].

Como mencionado anteriormente, o conceito de Firewall começou a ser empregado no final da década de 1980, pois naquele tempo, roteadores eram utilizados para separar pequenas redes. Desta forma, com as redes separadas, era possível a instalação de aplicativos e do gerenciamento próprio de recursos. Caso ocorresse algum dano a alguma rede ou o congestionamento de informações, uma rede não afetada as demais redes envolvidas no processo. 
Em 1988, Digital Equipment Corporation (DEC) criou o primeiro firewall rede sob a forma de um filtro de pacotes. Estes firewalls inspecionavam cada pacote isoladamente, sem examinar se um pacote é parte de uma conexão existente (CISCO, 2012).
Na década de 1990 que surgiram os primeiros firewalls que tratavam da segurança de redes. Eram mecanismos que gerenciavam um pequeno conjunto de regras, como: alguém da rede A pode acessar a rede B, ou alguém da rede C não pode acessar a rede B. Esses firewalls eram efetivos, mas bastante limitados. 

Na figura 1, abaixo, é mostrado uma pequena ilustração de como um firewall pode ser implementado em redes privadas. Pode-se notar que os dois links de internet atingem primeiro o firewall e somente depois, mediante uma checagem de regras, anteriormente configuradas, são direcionadas para os equipamentos atrás do firewall.
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Figura 1 - Ilustração de uma rede privada com Firewall
As gerações atuais de firewalls são muito mais desenvolvidas, pois utilizam uma série de filtros em vários coeficientes diferentes de protocolos de rede. Strebe e Perkins relatam que:

Os Firewalls mantêm uma conexão à Internet a mais segura possível inspecionando e aprovando ou rejeitando cada tentativa de conexão feita entre a rede interna e redes externas, como a Internet. Firewalls poderosos protegem uma rede em todas as camadas de software - da camada de enlace dos dados até a camada de aplicação. [STREBE, PERKINS, p. 4].

Já segundo Cheswick:

Os Firewalls podem filtrar vários níveis diferentes em uma pilha de protocolos de rede. Há três categorias principais: filtragem de pacotes, gateways de circuito e gateways de aplicação. Cada um deles é caracterizado pelo nível de protocolo que controla, do mais baixo ao mais alto, mas tais categorias tornam-se indistintas, como você verá. Por exemplo, um filtro de pacotes executa no nível de IP, mas pode examinar as informações de TCP, que estão no nível do circuito. Comumente, mais de um destes é utilizado simultaneamente. Como observado anteriormente, o correio é com freqüência roteado por meio de um gateway de aplicação, mesmo quando nenhum Firewall de segurança é utilizado. Há também um quarto tipo de Firewall - um filtro de pacotes dinâmico, que é uma combinação de um filtro de pacotes e de um gateway em nível de circuito e que freqüentemente também tem semântica de camada de aplicação. [CHESWICK, BELLOVIN, RUBIN, p. 177].

Firewalls podem ser classificados de várias formas. Uma destas formas refere-se à implementação ou em hardware ou em software. Os que são baseados num hardware específico com um respectivo software (que é o caso do ASA da Cisco que será analisado mais adiante) e os que são baseados somente num software de aplicação específica, funcionando em várias plataformas de hardware não específicas e não exclusivas,  como o Kerio. Os dois "modelos" funcionam da mesma forma, isto é, fazem os mesmos controles, porém os que utilizam a combinação de hardware e software têm seu sistema operacional projetado especificamente para ser firewall, não dispondo assim de mais recursos e de mais pontos de falha como um sistema operacional convencional. 

Além do mais, estes sistemas operacionais desenvolvidos para os hardwares de firewall, são amplamente preparados para suportar volumes maiores de conexões VPN, por exemplo, ou ainda melhor organizados para gerenciar redes de grande porte, em relação aos firewalls disponíveis unicamente por software, como, por exemplo, o Kerio que precisa de um sistema operacional de terceiro para funcionar, como o Windows ou Linux.

Os firewalls atuais, tanto por software, como na combinação de hardware e software, atuam utilizando três métodos fundamentais:

Filtro de Pacotes – Rejeição ou aceite de pacotes TCP/IP de hosts autorizados ou não.

Serviço de Proxy – Faz com que aplicações de alto nível que em benfeitoria de host internos invalidem por completo as conexões da camada de rede entre os hosts internos e externos.

NAT (Network Address Translation - conversão de endereços de rede) – Também titulada por mascaramento de IPs, esta funcionalidade converte os endereços IP dos equipamentos internos, ocultando assim qualquer monitoração externa. 

Porém firewalls em sua maioria realizam outros serviços também significativos para a segurança das redes como, por exemplo:

Autenticação Criptografada – Obrigam que usuários externos a rede se identifiquem mediante uma chave de acesso a rede interna, afim de, obter acesso a esta última através de pontos de acesso externos a ela.

Túneis Criptografados – Também conhecido como VPN (Virtual Private Network - rede privada virtual) estes túneis permitem que redes que se encontram fisicamente separadas, muitas vezes afastadas, usam a internet em vez de conexões de linhas diretas para comunicarem-se entre si. Esta comunicação sempre é estabelecida através de uma conexão segura no modelo cliente e servidor. 

A seguir será detalhado cada um dos quesitos apresentados acima.

1.1. FILTRO DE PACOTES
1.1.1. Filtros de Pacotes Estático
Basicamente um filtro de pacotes estático funciona fazendo a filtragem nas camadas 3 e 4 do protocolo TCP/IP, o que faz com que este filtro eleve o nível de segurança de uma rede. É o modelo mais antigo de filtragem em Firewalls uma vez que os primeiros firewalls da internet eram justamente filtradores de pacotes. Segundo Strebe e Perkins estes filtros:

Comparam os pacotes dos protocolos de rede (como o IP) e os pacotes dos protocolos de transporte (como o TCP) com um conjunto de regras contidas em um banco de dados e só encaminham os pacotes que atendem aos critérios especificados neste banco de dados de regras. [STREBE, PERKINS, p.5].

Cheswick acrescenta:

Os filtros de pacotes funcionam eliminando pacotes com base em seus endereços de origem ou destino, ou nos números de porta. Pouco ou nenhum contexto é mantido; as decisões são tomadas unicamente com base no conteúdo do pacote atual. Dependendo do tipo de roteador, a filtragem pode ser feita na interface de entrada, na interface de saída ou em ambas. [CHESWICK, BELLOVIN, RUBIN, p. 178].

Possíveis ações a serem tomadas em relação ao pacote que está chegando ao firewall são:

· Permitir: o pacote pode seguir até seu destino.

· Rejeitar: o pacote será descartado, como se a máquina jamais o tivesse recebido.

· Bloquear: o pacote será descartado, mas a origem do pacote será informada de que esta ação foi tomada.

Suponha que o atacante A, na A figura 2, envie pacotes com endereço de origem forjado em direção a vítima V.  Ao chegar ao roteador R1, caso a filtragem de pacotes esteja implantada na interface de entrada de dados da rede R1, somente os pacotes com endereço de origem pertencentes à rede 1 poderão ser roteados, os outros serão descartados, ou seja somente pacotes com endereços pertencentes a rede 1 poderão realizar ataques, isso permite a descoberta da origem do ataque.
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Figura 2 - Filtragem de Pacotes
As regras de filtragem do filtro de pacotes são criadas em um banco de dados do firewall e interpretadas por ele de cima para baixo, sendo assim, para uma maior segurança deve-se sempre ter uma regra que bloqueia tudo no final desta lista e cada liberação deve ser feita conforme necessário em regras anteriores a regra que bloqueia tudo. Na Tabela 1 se tem um exemplo de como criar regras para liberar o envio de e-mails de dentro de uma rede privada para qualquer servidor de SMTP na rede externa.
Tabela 1 - Exemplo de Regras de Filtro de Pacotes

	Ação
	origem
	porta
	destino
	porta
	flags
	Comentário

	Permitir
	{nossos hosts}
	*
	*
	25
	
	nossos pacotes para outra rede

	Permitir
	*
	25
	*
	*
	ACK
	respostas da outra rede

	Bloquear
	*
	*
	*
	*
	 
	bloqueia tudo


Ao examinar-se atentamente a Tabela 1 de cima para baixo pode-se concluir que um conjunto de computadores (definidos pela expressão {nossos hosts}) da rede privada local, pode acessar qualquer endereço externo na porta 25 (primeira regra da tabela) e este endereço externo, somente pode responder uma requisição já iniciada previamente, isto porque na segunda regra foi liberado somente pacotes na entrada desta rede com cabeçalho ACK que indica que o pacote que está entrando não é um pacote de início de conexão e sim um pacote de conversa em andamento (segunda regra da tabela). Qualquer outra conexão que não seja esta será bloqueada pela terceira regra.
1.1.2. Filtros de Pacotes Dinâmicos
Os filtros de pacotes dinâmicos têm a capacidade de identificar o protocolo dos pacotes transitados e, de uma forma inteligente, "prever" as respostas legítimas. Funcionam basicamente como o filtro de pacotes simples, porém com a captura da semântica de uma conexão. Segundo Cheswick:

 Anota-se a identidade dos pacotes enviados, e os pacotes recebidos da mesma conexão podem passar. Isto é, a semântica de uma conexão é capturada, sem qualquer confiança na sintaxe do cabeçalho. Assim, é possível tratar de UDP, bem como de TCP, apesar da falta de um bit ACK no primeiro". [CHESWICK, BELLOVIN, RUBIN, p. 189].

Também conhecido como filtro de pacotes baseado em estados, este tipo de filtro além de checar o cabeçalho dos pacotes de dados, como no filtro de pacotes, também cria uma tabela temporária de estados, que guarda os estados de todas as conexões, possibilitando assim seu controle.

Strebe contribui, afirmando que:

Os filtros de pacotes padrão têm várias falhas, todas nascendo do fato de que um único pacote em uma comunicação não contém informações suficientes para determinar se ele deve ou não ser recusado, porque ele faz parte de uma comunicação maior. Os filtros de pacotes de inspeção com estados resolvem este problema retendo na memória os estados de todas as comunicações passando pelo Firewall e usando este estado guardado para determinar se os pacotes individuais devem ou não ser abandonados. A inspeção com estados filtra fluxos de comunicação inteiros, não apenas os pacotes". [STREBE, PERKINS, p.129].

A figura 3 demonstra a esquerda um filtro de pacotes estático e a direita um filtro de pacotes dinâmico. 
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Figura 3 - Comparação de filtro de pacotes estático e dinâmico
Pode-se observar, na imagem acima, que no filtro de pacotes estático, basta o firewall analisar o conteúdo do atual pacote, olhando se a porta de destino dele é ou não porta 80. Se for aceita, senão, nega. Já o filtro de pacotes dinâmico verifica se houve o handshake TCP (Handshake ou aperto de mão é o processo pelo qual duas máquinas afirmam uma à outra que a reconheceu e está pronta para iniciar a comunicação). Se ocorrer o firewall deve se lembrar, vendo em suas tabelas os pacotes anteriores. Este processo é chamado de dinâmico, pois suas regras mudam de acordo com os pacotes que passam pelo firewall.
1.2. SERVIÇO DE PROXY
Proxy é um servidor que atende a requisições repassando os dados a outros servidores. Um usuário (cliente) conecta-se a um servidor proxy, requisitando algum serviço, como um arquivo, conexão, web site, ou outro recurso disponível em outro servidor.

Esses servidores têm uma série de usos, como filtrar conteúdo, providenciar anonimato, entre outros. Dentre estes os mais utilizados atualmente são para filtros de aplicações como também para gateways em nível de circuito.
1.2.1. Filtro de Aplicações

Ao invés de contar com uma ferramenta genérica de filtragem de pacotes para gerenciar o fluxo de serviços da e para a internet, com o filtro de aplicação (também conhecido como gateway em nível de aplicação) é possível programar uma política de segurança muito mais restritiva. Além disso, o servidor proxy pode ainda ser configurado para permitir que apenas algumas características da aplicação sejam oferecidas, a critério do administrador.

A filtragem de pacotes num servidor proxy continua, então, sendo efetuada, com a diferença de que, como o servidor examina intensivamente os pacotes recebidos no nível da aplicação (camada 7 do modelo OSI, ou camada 5 do modelo TCP/IP), pode-se, assim, filtrar comandos específicos desta. Assim, por exemplo, um serviço http pode estar sendo oferecido, mas determinados comandos, como http:post e http:get, podem ser bloqueados. Na figura 4 abaixo, pode-se ver a posição ocupada pelo servidor proxy em uma rede.
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Figura 4 - Servidor Proxy em uma Rede

Segundo Cheswick:

Os filtros no nível de aplicação lidam com os detalhes do serviço particular que estão verificando e normalmente são mais complexos do que os filtros de pacotes. Em vez de utilizar um mecanismo de uso geral, para permitir o uso de muitos tipos diferentes de tráfego, um código de uso especial pode ser utilizado para cada aplicação desejada. Por exemplo, um filtro em nível de aplicação para correio entenderá cabeçalhos RFC 822, anexos formatados como MIME, bem como poderá ser capaz de identificar softwares infectados por vírus". [CHESWICK, BELLOVIN, RUBIN, p. 186].

1.2.2. Gateways de Circuito

Gateways de circuito controlam o acesso a um sistema baseado em conexões entre portas de hosts confiáveis e não confiáveis. O host no lado de fora do gateway se conecta a uma porta no gateway, e se o gateway determinar que o host de chamada está autorizado a usar o serviço pedido, uma conexão é estabelecida à porta que provê o serviço. O gateway serve como um intermediário que passa pacotes de um lado para outro entre o serviço e o host externo.

Este tipo de gateway também é usado para limitar o tráfego. Um de dois protocolos pode ser usado para este propósito: Socks ou Proxy. Socks filtram com base em endereços IP, enquanto Proxies usam o nome do host de destino.

Assim como gateways de aplicação, gateways de circuito são muito bons para esconder endereços internos da rede e proverem boa segurança. Cheswick contribui ainda:

Os gateways em nível de circuito trabalham no nível do TCP. As conexões de TCP são retransmitidas por meio de um computador que atua basicamente como um cabeamento. O computador retransmissor executa um programa que copia bytes entre duas conexões, enquanto talvez registre ou armazene em cache o conteúdo. Nesse esquema, quando um cliente deseja se conectar a um servidor, ele se conecta a um host retransmissor e possivelmente fornece informações de conexão mediante um protocolo simples. O host retransmissor, por sua vez, se conecta ao servidor, para o qual nome e endereço IP do cliente não estão disponíveis. [CHESWICK, BELLOVIN, RUBIN, p. 187].

1.3. NAT
NAT (network address translation) nada mais é do que um protocolo que faz a tradução dos endereços IP e portas TCP/UDP da rede local para a internet. Inicialmente criada para tornar possíveis mais endereços IP para as redes privadas, a NAT possui um aspecto de segurança que demonstra ser tão importante quanto à intenção original: o fato de ser possível ocultar os hosts internos da rede.

Com a NAT é possível atribuir qualquer intervalo de endereçamento IP na rede interna mesmo que este já esteja em uso em algum outro lugar, ou seja, não há a necessidade de registrar um bloco grande de endereços IP na InterNIC (Internet Network Information Center - é uma organização do Departamento de Comércio dos Estados Unidos, responsável pelo registro de domínios utilizados na internet) para que seja possível a interação destes com a internet.

Como descrito anteriormente, a NAT camufla os endereços internos de maneira muito eficiente, conforme Strebe:

A NAT oculta os endereços IP internos convertendo todos os endereços de hosts internos no endereço do Firewall (ou em um endereço que seja respondido pelo Firewall) à medida que os pacotes são encaminhados através do Firewall. O Firewall então retransmite os dados úteis do host interno a partir de ser próprio endereço usando uma tabela de conversão para saber que soquetes da interface exterior correspondem à quais soquetes da interface interior. Para a Internet, todo o tráfego da rede parece vir de um único computador extremamente ocupado. [STREBE, PERKINS, p.137].

Comumente a NAT é confundida com um proxy, porém na verdade a NAT não é um proxy, pois o proxy armazena os sites no cache do servidor e após isso distribui para a rede, quando o site requisitado não é encontrado no servidor, o proxy vai à busca do site requisitado e o armazena. Já a NAT retransmite diretamente a informação sem armazenar nada. Outra coisa é o fato de que o proxy não depende de DNS instalado no servidor como a NAT.
1.4. TÚNEIS CRIPTOGRAFADOS
Também conhecidos como VPN (Virtual Private Networks, ou em português Rede Privada Virtual), os túneis criptografados são uma forma econômica de estender uma rede local pela internet até redes remotas e computadores clientes remotos, ou seja, é uma rede privada construída sobre a infra-estrutura de uma rede pública, geralmente a Internet. Abaixo na figura 5 está elucidado o desenho de um VPN.
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Figura 5 - Exemplo de uma VPN
Strebe explica que:

As redes privadas virtuais entre redes locais podem ser estabelecidas usando-se computadores servidores, Firewalls ou reteadores. O acesso dos clientes às VPNs pode ser feito usando-se software de VPN nos computadores clientes ou discando-se para um provedor de acesso que suporte o protocolo VPN. Usar esse segundo método, porém, torna o provedor um parceiro na questão da segurança da rede da mesma forma que acontece quando um Firewall depende de um provedor de acesso. [STREBE, PERKINS, p.167].

Conforme (STREBE, PERKINS, 2002) os três componentes fundamentais de segurança são utilizados para resolver o problema de acesso direto à servidores através da internet pelas VPNs, encapsulamento de IP, autenticação criptográfica e a criptografia dos dados que contém as informações.

Encapsulamento IP: Um pacote IP pode conter qualquer tipo de informação, como arquivos, planilhas, áudio, inclusive outro pacote IP. Quando um pacote IP possui em seu interior outro pacote IP este é chamado de Encapsulamento de IP, e no caso das VPNs isso se faz necessário, pois desta forma computadores "pensam" que as redes distantes são separadas somente por um roteador, quando na verdade são separadas por muitos roteadores e gateways na internet. Logo o ponto final da VPN removerá o pacote interno e o decifrará aplicando suas regras de roteamento, afim de, enviar o pacote embutido para a rede interna.

Autenticação Criptográfica: é usada para restringir, de forma segura, o acesso à rede somente para pessoas autorizadas. A autenticação ocorre de forma criptografada, pois a VPN utiliza-se desta para fazer a troca entre chave pública ou chave privada deixando a conexão totalmente segura, ou seja, o uso de chaves que garantem a segurança das mensagens criptografadas deve funcionar como um segredo compartilhado exclusivamente entre as partes envolvidas. O gerenciamento de chaves deve garantir a troca periódica das mesmas, visando manter a comunicação de forma segura.

Criptografia dos Dados Úteis: Os dados trafegam na rede pública ou privada num formato cifrado e, caso sejam interceptados por usuários não autorizados, não será possível decodificá-los, garantindo a privacidade da informação. A chave pública é usada para cifrar mensagens, com isso apenas o dono da chave privada pode decifrá-la. Já a chave privada é usada para cifrar mensagens, com isso garante-se que apenas o dono da chave privada poderia ter cifrado a mensagem que foi decifrada com a 'chave pública', e que a mensagem não foi forjada.

Abaixo, na figura 6, vemos um exemplo de VPN onde se pode destacar o encapsulamento das informações, além da transmissão ao longo da rede intermediária e desencapsulamento do pacote na final do túnel.
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Figura 6 - Encapsulamento das informações
2. FIREWALL KERIO
O primeiro firewall, que será usado nos testes propostos, é o Kerio, um firewall por software. Ferramenta para permitir a conexão de uma rede corporativa à internet, o firewall da Kerio é uma solução completa de gateway de rede, oferecendo diversas funções como: firewall propriamente dito, IDS/IPS, controle de banda, controle de usuários, antivírus, acesso remoto seguro via VPN e balanceamento de carga WAN.

O Kerio Control oferece uma arquitetura de segurança desenhada para manter ambientes de rede, servidores e utilizadores seguros, além de ajudar os administradores de redes a proteger a sua rede ao mesmo tempo em que permite a ligação segura e fiável de sucursais ou trabalhadores remotos. 

Segue as principais características do Kerio, demonstradas pelo seu distribuidor no Brasil, FCBrasil:

IDS/IPS: Protege contra o ataque de invasores a servidores, aplicações, clientes, etc. Baseado no Snort, é uma solução customizada pela Kerio para evitar que invasores se apoderem de recursos internos da rede.

Proteção unificada com AV: Bloqueia várias ameaças de diversas maneiras, como a Proteção de Gateway com Antivírus, que protege em tempo real, atuando em protocolos de e-mail e web críticos, como SMTP, POP3, FTP e HTTP, garantindo máxima segurança contra os mais recentes vírus, spywares e outros códigos maliciosos.

Web-Filter: impede que usuários corporativos visitem sites que são conhecidos por conter conteúdo malicioso, incluindo vírus, spyware, trojans, ou páginas da web que estejam envolvidos no ataques de phishing ou roubo de identidade on-line. O Kerio Web Filter contém 53 categorias de conteúdo da web que podem ter um efeito positivo tanto sobre a produtividade quanto sobre a segurança da rede. Administradores podem criar políticas de acesso que previnem que usuários usem programas de mensagens instantâneas via Web ou acessem sites de redes sociais.

Controle de Usuários: Aumenta a produtividade e elimina abusos na Internet com Filtro de Web Kerio, que possibilita a seleção de URLs que não podem ser acessadas, controla redes P2P, bloqueia os tipos de arquivo desejados, filtra flexivelmente por palavras-chave e objetos web. Pode-se usar integração com Active ou Open Directory ou usar a base de dados interno do próprio firewall.

Balanceamento de Carga em Múltiplos Enlaces WAN: distribui o tráfego sainte pelos múltiplos links ativo/ativo e ativo/passivo com contingência e balanceamento de cargas automáticas.

Controle de Banda: poderoso elemento de controle do uso de banda que prioriza o seu uso para aplicações mais críticas, como VoIP e Streaming Media, para alcançar a mais alta produtividade. Limite o uso não corporativo da Internet para manter um desempenho sustentado de suas aplicações mais importantes. Defina limites por: intervalo de tempo, protocolos, endereços IP e volume de tráfego mensal bem como para descarga e subida de arquivos (inclusive vinculando limites para usuários que tenham atingido a cota de tráfego diária ou mensal)

VPN: Pode realizar vários túneis seguros VPN site-to-site e client-to-site. Possui cliente VPN que funciona em Windows, Linux e Mac, além de uma SSL VPN sem cliente que pode ser acessada através do browser.

Relatórios e Estatísticas: Centraliza estatísticas, análises e módulos de relatórios pelo Kerio StaR, fornecendo uma visão profunda de como a rede e os computadores estão sendo utilizados, permitindo-se entender e reforçar (se necessário) as políticas de acesso.

Integração com Active Directory: Oferece integração opcional com Active Directory da Microsoft, facilitando a implantação e identificação de usuários em redes que façam uso deste diretório.

Soft-Appliance: pode ser usada em um servidor dedicado ou virtual e produz um ambiente de rede seguro, de modo a alcançar performance e a segurança requeridas pela empresa.

Suporte ao Português: dentre várias línguas suportadas encontra-se o Português, tornando esta ferramenta muito adequada ao mercado de pequenas e médias empresas.

Na figura 7, abaixo, é mostrado a interface do Kerio, com algumas rotas de NAT já programadas, e na figura 8 pode-se ver um sistema de relatório de consumo do mesmo Firewall:
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Figura 7 - Interface de Configuração do Kerio
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Figura 8 - Sistema de Relatórios do Kerio
3. FIREWALL ASA DA CISCO
O segundo firewall, utilizando nos testes comparativos desta monografia, será o ASA da Cisco, um firewall por hardware. O firewall da Cisco ASA é uma plataforma modular que fornece a próxima geração de segurança e serviços VPN para ambientes que variam de pequenas empresas e escritórios domésticos e empresas de pequeno e médio porte a grandes empresas.

Os seguintes dados foram retirados do site do fabricante:
Principais recursos:

· Até oito portas 10/100 com duas portas Power over Ethernet.

· Firewall transparente Camada 2.

· Segurança Aplicativo-Camada.

· Edições empresariais, incluindo: Edição Firewall, Edição Anti-X, Edição IPS e Edição VPN.

· A Edição Empresarial fornece segurança de gateway abrangente e conectividade VPN.

· Principais benefícios:

· O ASA da Cisco Série 5500 é a primeira solução a oferecer serviços VPN SSL e IPsec protegidos pela tecnologia de firewall.

O ASA da Cisco Série 5500 fornece serviços Anti-X líderes da indústria, combinando a experiência da Trend Micro na proteção contra ameaças e controle de conteúdo no campo da internet, com soluções comprovadas da Cisco para fornecer anti-vírus, anti-spyware, bloqueio de arquivos, anti-spam, anti-phishing, bloqueio e filtragem de URL e filtragem de conteúdo abrangentes.

Oferece serviços de prevenção a invasões completos e pró-ativos para interromper uma ampla gama de ameaças, incluindo worms, ataques na camada do aplicativo, ataques ao sistema operacional, spyware, compartilhamento de arquivos peer-to-peer e sistemas de mensagens instantâneas.

Oferece serviços de gerenciamento e monitoramento intuitivos e em um único dispositivo por meio do ASDM (Cisco Adaptive Security Device Manager) e serviços de gerenciamento de vários dispositivos, de classe empresarial, por meio do Cisco Security Manager.

Aumenta a produtividade do empregado - Previne a perda de produtividade do empregado impedindo spam, spyware e navegação inapropriada na Web.

Reduz custos de limpeza - Libera os recursos de suporte em TI e reduz o processo caro de limpar spyware, vírus e outros males impedindo que as infecções ocorram.

Habilita o acesso remoto seguro - Permite que empregados e parceiros acessem remotamente a rede sem a introdução de ameaças que enfraquecem os negócios, usando as capacidades.

4. MÉTRICAS DE AVALIAÇÃO DE SEGURANÇA
O principal motivo para se realizar testes de segurança em sistemas computacionais, com  redes, servidores, dispositivos de segurança em geral, é a de identificar vulnerabilidades e consequentemente repará-las. A execução destes testes não somente é fundamental, como também necessária para que seja possível alcançar um ambiente operacional seguro. Além disto,  torna possível a verificação da correta aplicação dos requisitos de segurança de uma organização. Pode-se dizer ainda que o uso de testes permite a uma empresa analisar com precisão a postura de segurança utilizada em seus sistemas ao mesmo tempo que permite a visualização da sua rede da mesma forma como um atacante a poderia visualizar. (WANNER, 2003).
Existem vários tipos diferentes de testes de segurança que podem ser aplicados. Alguns necessitam diretamente de interferência humana enquanto que outros são suficientemente automatizados a ponto de que praticamente não seja necessária interação humana. Independentemente do tipo de teste, é necessário que todos sejam aplicados por pessoas que possuam um conhecimento expressivo na área de segurança de redes. Isto para que seja possível um melhor acompanhamento dos testes além de uma interpretação dos resultados mais apurada. Os principais testes de segurança são (WACK, 2003):
· Varredura de Rede (Network Scanning)
· Análise de Vulnerabilidades (Vulnerability Scanning)

· Quebra de Senha (Password Cracking)

· Estudo dos Logs (Log Review)

· Verificadores de Integridade (Integrity Checkers)

· Detecção de Vírus (Virus Detection)

· Mapeamento de Modems (War Dialing)
· Mapeamento de Redes Sem-Fio (War Driving)
· Teste de Invasão (Penetration Testing)
Dos testes de segurança citados acima, nesta monografia serão abordados a Varredura de Rede (Network Scanning) através do aplicativo Nmap (este aplicativo será retomado mais adiante) e também a Análise de Vulnerabilidade (Vulnerability Scanning), através do aplicativo Nessus (outro aplicativo que será retomado mais a frente).
4.1. VARREDURA DE REDE (NETWORK SCANNING)
Varredura de Rede nada mais é do que utilizar um varredor de portas (port scanner) para descobrir todos os anfitriões (hosts) conectados em uma rede, serviços utilizados nestes hosts, como por exemplo, o protocolo de transferência de arquivos (FTP), servidor de sites como o IIS da Microsoft, servidores de e-mail e assim por diante. O resultado de uma varredura é transposto em uma lista de todos os serviços que trafegam informações no intervalo de endereços varrido. (WACK, 2003).
Todos os varredores de rede irão identificar portas abertas, porém os mais especializados conseguem demonstrar informações mais detalhadas, inclusive em algumas vezes identificar o sistema operacional rodando no host detectado. O nome dado a este processo de detecção é impressão digital do sistema operacional. Por exemplo, se um anfitrião está com a porta 135 e 139 aberta é muito provável que esteja executando um Windows NT ou Windows 2000. Cabe ao administrador da rede e, se o firewall contiver este recurso, configurá-lo para que o mesmo responda a estas requisições de varredura de maneira fora do padrão afim de, camuflar este tipo de situação. (WACK, 2003).
Varredores de rede como o Nmap, primeiro identificam anfitriões ativos na faixa de endereço especificado, logo após estes aplicativos tentam identificar os serviços rodando nestes anfitriões, através de portas TCP e UDP abertas, para poder gerar um relatório o mais detalhado possível referente aos dados coletados. (WACK, 2003).
4.2. ANÁLISES DE VULNERABILIDADES (VULNERABILITY SCANNING)
A Análise de Vulnerabilidades, da mesma forma como um varredor de portas, identifica host e portas abertas, porém, além disso, fornece informações sobre as vulnerabilidades associadas ao invés de “confiar” nas interpretações humanas dos resultados. (WACK, 2003).
Os Analisadores de Vulnerabilidade também conseguem identificar versões desatualizadas de softwares, atualizações aplicáveis ao sistema, além de verificar conformidades com ou os desvios da política de segurança de uma organização. Para conseguir isso, estes analisadores identificam os sistemas operacionais e os principais aplicativos de software executando nos computadores anfitriões verificados e os combinam com exposições conhecidas. Estes tipos de analisadores contém uma grande base de dados de vulnerabilidades para poder fazer as associações com as aplicações e os sistemas operacionais mais usados. (WACK, 2003).
No entanto, os Analisadores de Vulnerabilidade têm algumas deficiências significativas. Geralmente eles conseguem apenas identificar vulnerabilidades superficiais. Embora este processo de análise seja altamente automatizado, os Analisadores de Vulnerabilidade podem ter uma elevada taxa de falsos positivos, isto é, relatando vulnerabilidades quando de fato elas não existem. Isto significa que é necessário que uma pessoa com experiência em redes e segurança de computadores deve interpretar os resultados apurados. (WACK, 2003).
Segundo John Wack, Miles Tracy e Murugiah Souppaya, (WACK, 2003), os Analisadores de Vulnerabilidade fornecem os seguintes recursos:
· Identificação de anfitriões ativos na rede;

· Identificação de serviços ativos e vulneráveis em anfitriões;

· Identificação de aplicações;

· Identificação de sistemas operacionais;

· Identificação de vulnerabilidades associadas com os sistemas operacionais e os aplicativos descobertos;

· Identificação de configurações mal parametrizadas;
4.3. MÉTRICAS DE AVALIAÇÃO UTILIZADAS PARA AVALIAR OS FIREWALLS EM QUESTÃO
Para avaliar os Firewalls apresentados anteriormente, serão utilizados dois programas, um de detecção de vulnerabilidade e outro varredor de rede, visto que dentre as métricas supracitadas estas duas são as mais indicadas para testes com firewalls. O primeiro programa a ser utilizado será o Nessus. Segundo o fabricante, este aplicativo nada mais é do que um software de averiguação de falhas e vulnerabilidades.
Os testes com este programa serão realizados com base em um cliente e servidor, pois é desta forma que o aplicativo funciona, a não ser a parte de Scan propriamente dita, que é feita unicamente pelo servidor. Em sua página na internet, o fabricante também relata que o dispositivo servidor da aplicação Nessus faz um port scan ao computador alvo, depois disso vários scripts escritos em sua própria linguagem, ligam se as portas abertas no computador alvo para explorar possíveis falhas de segurança.

Segundo o fabricante ainda, esta ferramenta era desenvolvida como mono plataforma, ou seja, somente para um sistema operacional, o Linux. Agora, esta ferramenta está disponível também para o ambiente Windows, além de rodar também com sistemas operacionais como o MAC OS X e IBM/AIX. É uma ferramenta que é distribuída sob os termos da Licença Pública Geral.

Conforme o sistema de avaliação de ferramentas, prestado pelo Info Exame, o Nessus é:

Um ótimo verificador de falhas de segurança, o Nessus avalia riscos, identifica problemas e sugere soluções ao comando dos cliques de mouse. Checa, por exemplo, a vulnerabilidade das portas de trás e a exposição a ataques hackers tipo Denial of Service. Gera uma infinidade de relatórios e gráficos sobre probabilidades de sofrer ataques, tipos de risco e outras fragilidades. Os relatórios podem ser salvos nos formatos HTML, NSR (do próprio Nessus), TXT e LaTeX" (NESSUS).

Além disso, é possível afirmar que o Nessus é uma aplicação que tem por objetivo principal a varredura de portas 
de computadores na rede alvo e a identificação das vulnerabilidades ou falhas em seus sistemas. Como complemento deste software pode ser utilizado o Nessus Attack Scripting Language (NASL), um conjunto de scripts e procedimentos que testam as portas de comunicação marcadas como abertas e procuram as falhas que possam ser exploradas. (PEDROSO, 2009).
Outra ferramenta que será utilizada para as avaliações dos aplicativos de segurança será o Nmap, software este que segundo o fabricante:

[...] é uma ferramenta de código aberto para exploração de rede e auditoria de segurança. Ela foi desenhada para escanear rapidamente redes amplas, embora também funcione muito bem contra hosts individuais. O Nmap utiliza pacotes IP em estado bruto (raw) de maneira inovadora para determinar quais hosts estão disponíveis na rede, quais serviços (nome da aplicação e versão) os hosts oferecem, quais sistemas operacionais (e versões de SO) eles estão executando, que tipos de filtro de pacotes/firewalls estão em uso, e dezenas de outras características". (NMAP).

Pode se dizer ainda que embora o Nmap seja normalmente utilizado para verificações e auditorias de segurança, muitos administradores de sistemas e rede, consideram-no útil para tarefas de rotina como inventários de rede, gerenciamento de serviços rodando na rede, gerenciamento de serviços de atualização agendados e monitoramento de hosts ou disponibilidade de serviço. (OLIVEIRA, 2009)
Com estas duas ferramentas pretende-se verificar o funcionamento dos dois firewalls escolhidos para este trabalho. Serão confeccionados relatórios de testes após a execução dos aplicativos de auditoria.
Por motivos de falta de bibliografia e de levantamento de informações disponíveis no meio tecnológico, não será utilizado o aplicativo VLAD, proposto no anteprojeto desta monografia, sendo este substituído pelo Nmap, descrito acima.

Após o levantamento bibliográfico, foi verificado também que o teste de Sniffing proposto no mesmo anteprojeto desta monografia, não se aplica aos testes sobre os dois firewalls em questão, visto que o Sniffing não passa de uma captura de pacotes na rede, ou seja, é um analisador que funciona dentro da rede interna, local em que o firewall não consegue barrá-lo.

5. DESCRIÇÃO DOS AMBIENTES DE SIMULAÇÃO
Inicialmente serão criados dois ambientes controlados para simulações. Um deles estará com a implementação do Firewall ASA da Cisco e o outro ambiente conterá como dispositivo de defesa o Firewall Kerio. De igual forma, os dois ambientes em questão, terão além dos Firewalls, os mesmos equipamentos e passarão pelos mesmos testes, para que seja possível verificar o desempenho de cada um dos dois.
Neste ambiente estarão inclusos, três computadores. Cada um deles representa uma rede diferente. O primeiro computador representará a rede externa, isto é, a Internet. O segundo computador terá a finalidade de representar a rede interna, ou seja, a Intranet. E por fim, o terceiro computador representará a zona desmilitarizada, a DMZ, onde simbolicamente estarão dispostos os servidores para acesso externo. Pode-se ver a topologia deste ambiente na Figura 9 que segue.
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Figura 9 - Topologia do Ambiente de Testes

Após a criação dos ambientes controlados, os Firewalls serão submetidos aos testes propostos na seção anterior. Num primeiro momento, ambos serão analisados pelo Nessus, que examinará as brechas e falhas da rede em averiguação. 

Teoricamente a função de cada Firewall neste teste de vulnerabilidade, é impedir que o aplicativo de análise consiga obter grandes informações da rede na coleta dos dados, ou seja, o firewall, teoricamente, deve ludibriar a ferramenta de análise.

Será realizada também uma análise de varredura de rede pelo aplicativo Nmap, que por sua vez fará uma varredura completa no ambiente demonstrando portas abertas além de detalhes estatísticos sobre o ambiente em análise. Novamente, neste tipo de análise, espera-se que o Firewall impeça a ferramenta de ataque de conseguir o máximo de informações possíveis sobre a rede em análise.

Para tornar a avaliação mais precisa os dois dispositivos de defesa serão avaliados no estado padrão, isto é, sem nenhuma customização por parte do administrador da rede. Cada ferramenta de análise deverá gerar um relatório de desempenho nos testes. Este relatório por sua vez será interpretado e analisado nos capítulos que seguem.
6. DESENVOLVIMENTO PRÁTICO
Para aplicar a topologia de rede proposta no capítulo anterior, foram utilizados três computadores diferentes, isto é, cada computador foi configurado para retratar uma zona diferente da rede, representando assim cada uma das três partes envolvidas no ambiente controlado. São elas a Internet, a DMZ e a Intranet ou Rede Interna.
Em todos os micros envolvidos havia instalado o sistema operacional da Microsoft, Windows 7 e dentro deste sistema operacional foi instalada uma máquina virtual que utilizava o Windows XP. Não foi instalado, nem utilizado mais de uma máquina virtual por computador, ficando assim uma máquina virtual para cada host.

O computador 1 foi denominado de Internet e possuía o endereço IP 200.1.1.2, máscara de rede 255.255.255.0 e gateway 200.1.1.1. O computador 2, com o nome de DMZ foi parametrizado para possuir o endereço IP 192.168.1.2, máscara de rede 255.255.255.0 e gateway 192.168.1.1. Já o computador 3, por sua vez configurado com o nome de Intranet, ficou com o IP 10.10.10.2, máscara de rede 255.255.255.0 e gateway 10.10.10.1. Todos os elementos deste laboratório encontram-se na figura 10 que segue. 
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Figura 10 - Laboratório Criado

6.1. CONFIGURAÇÃO DO FIREWALL KERIO
O primeiro Firewall a ser configurado neste ambiente controlado para os testes foi o aplicativo da Kerio, ou seja, o Firewall unicamente por software instalado num computador com três placas de rede. Este computador não é e nem possui alguma máquina virtual. É um computador que contém o Windows XP instalado para o seu sistema operacional e nenhuma ferramenta a mais, além do aplicativo de defesa Kerio Control.

Este quarto computador foi denominado de Kerio e possuí três placas de rede 10/100/1000 instaladas, uma para cada parte específica do nosso ambiente. Configurou-se cada uma das interfaces ethernet com o endereço respectivo a sua rede para que o Firewall pudesse fazer o controle de tráfego entre elas. Além das três placas de rede, o computador do firewall possuía também uma placa mãe off-board da marca Asus com um processador Athlon M2 x64 possuindo um clock de 1.8Ghz, 4GB de memória RAM e um HD de 160GB.

Após a construção total do ambiente controlado, foram iniciadas as configurações da rede no Firewall. Para deixar o aplicativo de defesa na configuração padrão, foi utilizada a opção de Wizard que é um facilitador de configuração, ou seja, uma função do firewall que permite que o administrador possa configurá-lo de maneira mais rápida e fácil em poucos passos. 

Concluída a configuração inicial, pode-se ver na figura 11 abaixo que a rede foi dividida em três zonas pelo Kerio, as interfaces de Internet, interfaces fidedignas/locais e as outras interfaces, representando assim respectivamente a Internet, Rede Local e DMZ.
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Figura 11 - Interfaces

Porém unicamente separar as interfaces não é o suficiente. É necessário ainda configurar a tradução de endereços, isto é, teve-se que configurar no firewall qual interface pode comunicar-se com qual outra interface. Para isto, foram criadas as políticas de tráfego apresentadas na figura 12.
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Figura 12 - Políticas de Tráfego

Basicamente a figura 12 acima traduz a topologia citada nas figuras 9 e 10, isto é, através das políticas de tráfego que foram configuradas no firewall será possível fazer acessos da interface Intranet para qualquer uma das demais interfaces. Será possível também acessar a Internet a partir da DMZ, porém a DMZ não poderá acessar a rede interna, e ainda, a Internet poderá acessar a DMZ e não poderá acessar a rede interna, criando assim um ambiente seguro e isolado para a DMZ.
Para comprovar estas restrições foram feitos acessos ICMP (ping) de cada interface para as demais e isto pode ser visto nas três imagens que seguem. Na figura 13 pode ser visto que foi tentado fazer um ping da área da DMZ (192.168.1.2) para a Internet (200.1.1.2) e também para a rede interna (10.10.10.2) porém somente se obteve sucesso fazendo um acesso à Internet (200.1.1.2). Na figura 14 pode-se ver que se estava na Internet (200.1.1.2) e foi tentado fazer acessos à rede interna (10.10.10.2) e também para a DMZ (192.168.1.2) onde somente se obteve sucesso para a DMZ (192.168.1.2). Já na figura 15 é comprovado que a rede interna (10.10.10.2) consegue acessar tanto a DMZ (192.168.1.2) como também a Internet (200.1.1.2).
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Figura 13 - Acessos da Interface DMZ para as demais
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Figura 14 - Acessos da Interface Internet para as demais
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Figura 15 - Acessos da Interface Intranet para as demais
6.2. TESTES REALIZADOS COM O KERIO
Concluída a configuração de todo o ambiente controlado com o Kerio, foram iniciadas as avaliações da ferramenta de proteção. Inicialmente foi utilizado o aplicativo Nessus. A fim de obter-se uma análise um pouco mais apurada, realizou-se o mesmo teste três vezes. No primeiro o analisador de vulnerabilidades foi executado com a rede configurada sem nenhuma porta aberta no firewall, isto é, foi utilizada exatamente a configuração especificada acima.
A única informação que o Nessus conseguiu encontrar foi o endereço MAC e o fabricante da placa de rede que estava configurada para a Internet. A análise levou cerca de 8 minutos. E o resultado foi mostrado exatamente conforme o relatório na figura 16 abaixo.
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Figura 16 - Primeiro Relatório do Nessus com o Kerio
Como os relatórios do Nessus são um tanto extensos, resolveu-se colocar os principais pontos juntamente as análises dos resultados dos testes obtidos nesta monografia, como, por exemplo, na figura 16 e os relatórios na íntegra estarão disponíveis nos anexos desta mesma monografia. Portanto o relatório completo deste teste específico encontra-se no Anexo I desta monografia.

Logo em seguida, foi executado o mesmo teste porém agora com a abertura de quatro portas de acesso para a Interface DMZ, TCP 21, TCP 23, TCP 80 e TCP 3050, representando respectivamente um servidor FTP, servidor Telnet, servidor HTTP e Servidor de SGBD Firebird. É importante salientar que somente foram abertas as portas, não havendo nada sendo escutado em seu destino. Estas liberações foram feitas conforme a figura 17 que segue:
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Figura 17 - Liberação de Portas do Kerio
O resultado desta análise foi o mesmo da verificação anterior, ou seja, a única informação que o Nessus conseguiu encontrar foi o endereço MAC e o fabricante da placa de rede que estava configurada para a Internet. Esta análise novamente ficou executando por volta de 8 minutos e foi nos mostrado o resultado elucidado pela figura 18 que segue com um fragmento do relatório:
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Figura 18 - Segundo Relatório do Nessus com o Kerio
Novamente, reitera-se que o que consta na figura 18 são as informações mais relevantes e pertinentes ao teste executado. O relatório completo encontra-se no Anexo II desta monografia.

A fim de tornar o ambiente controlado um pouco mais elaborado, foi instalado na máquina virtual do computador da DMZ um servidor de FTP, escutando na porta TCP 21. Além disso, foi instalado também um SGBD Firebird que estava escutando na porta TCP 3050 e também foi habilitado o servidor Telnet fornecido pelo próprio Windows XP que escutava na porta TCP 23. Parametrizadas estas modificações, iniciamos novamente a mesma análise do Nessus.
Após ficar varrendo a rede por outros 8 minutos a procura das possíveis vulnerabilidades, agora sim o Nessus encontrou alguma brecha, isto é, ele localizou exatamente as três portas que possuíam aplicativos escutando na DMZ. Logo que a análise foi finalizada, o aplicativo analisador exibiu o relatório da figura 19:
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Figura 19 - Terceiro Relatório do Nessus com o Kerio
Pode-se notar que além da simples detecção das portas abertas, o Nessus foi capaz de identificar o sistema operacional que estava em utilização na DMZ, ou seja, era um Windows XP. Além disso, a ferramenta de avaliação de vulnerabilidades verificou que o SGBD Firebird estava configurado para as credenciais padrão, isto é, usuário e senha padrão para administração de bases de dados.

Foi verificado também pelo Nessus que o servidor FTP trafegava as informações em texto livre, ou seja, sem nenhuma criptografia. Fato este que poderia ser usado por um aplicativo varredor de conteúdo para identificação de usuários e senhas. Já o serviço de Telnet identificado estava na mesma situação, trafegando a informação não criptografada. Estas supracitadas foram as principais vulnerabilidades obtidas pelo Nessus neste teste. O relatório completo desta avaliação encontra-se no Anexo III desta monografia.

Enfim, nos testes do Nessus, pode-se ver que o firewall Kerio se saiu bem, uma vez que somente foram nos mostradas vulnerabilidades quando praticamente o aplicativo de defesa foi induzido ao erro. Visto que os programas que escutavam na DMZ estavam todos configurados para acesso na porta padrão e com as configurações padrão.
Logo após concluir os testes com o Nessus foram iniciados os testes com o Nmap. Como dito anteriormente o Nmap é um varredor de portas. Sendo assim foram desabilitadas novamente as portas abertas anteriormente para o terceiro teste com o Nessus, deixando assim novamente a configuração padrão do Firewall, para o início dos testes.
Em todos os testes do Nmap, foram utilizados os parâmetros para detecção de sistema operacional do endereço atacado e também para a detecção das portas abertas. Ao ser realizado o primeiro teste, foi verificado que o aplicativo de varredura mostrou o log da figura 20.
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Figura 20 - Primeiro Relatório do Nmap com o Kerio
Pode-se ver analisando o log, que o aplicativo de detecção ficou executando por volta de 2 minutos e não encontrou nenhuma porta aberta no firewall. O máximo que ele conseguiu descobrir, da mesma forma como o Nessus, foi o endereço MAC da placa de rede da vítima e o seu fabricante. Outra coisa que foi possível identificar é que o Nmap somente precisou de um salto para chegar a sua vítima isto é, não passou por nenhum roteador, logo nota-se que a vítima encontra-se perto do atacante. Como os testes foram realizados no nosso ambiente controlado e não havia nenhum roteador envolvido, pode-se confirmar esta informação.
Seguindo então nas avaliações, executou-se o segundo teste onde somente são abertas as portas no firewall e não tem ninguém escutando no seu destino, exatamente como relatado nos testes anteriores com o Nessus. Ao ser executado novamente foi mostrado o log da figura 21, abaixo.
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Figura 21 - Segundo Relatório do Nmap com o Kerio
Da mesma forma como no teste anterior com o Nmap, foram mostradas as mesmas informações, isto é, não foi possível identificar porta alguma, tampouco o sistema operacional da vítima atacada. O máximo que o Nmap conseguiu identificar foi o endereço MAC da placa de rede da vítima e seu fabricante.
Por fim, executou-se a terceira avaliação, onde foram deixadas abertas as portas do teste anterior e ainda fora instalados serviços escutando nestas portas na DMZ, exatamente como nos testes com o Nessus. Após executar o Nmap foi gerado o relatório da figura 22, que segue.
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Figura 22 - Terceiro Relatório do Nmap com o Kerio
Pode-se ver neste relatório que novamente o Nmap ficou executando por volta de 2 segundos e agora sim foram encontradas portas de acesso. Foram encontradas duas portas abertas, a porta tcp 21 em que estava rodando um servidor de FTP e inclusive o Nmap mostrou qual é o fabricante do servidor e a versão do aplicativo de FTP. E, além da porta tcp 21, também foi encontrada a porta tcp 23 onde também o Nmap mostrou que o serviço disponível nesta porta era um servidor de Telnet e a sua versão instalada.
Neste terceiro teste, pode-se verificar que o aplicativo de análise, foi capaz de identificar também o sistema operacional rodando no computador que possuía os serviços das portas abertas instalados e inclusive foi capaz de identificar qual pacote de serviços estava instalado, onde no relatório apresentado mostrava Microsoft Windows XP SP3, ou seja, era um Windows XP com o SP3 instalado. O Nmap encontrou novamente o endereço MAC e o fabricante da placa de rede instalada, bem como precisou unicamente de um salto para chegar à sua vítima.
6.3. CONFIGURAÇÃO DO FIREWALL ASA DA CISCO
Concluídos os testes com o firewall Kerio, iniciou-se a configuração e análise do firewall ASA da Cisco. O equipamento utilizado nos testes era um ASA 5510 com 1GB de memória RAM, 256MB de memória Flash e com a capacidade de executar 50.000 sessões concorrentes. Possuía cinco portas de rede sendo uma delas administrativa, isto é, para realizar as configurações e parametrizações do firewall.
Como o equipamento encontrava-se em estado original de fábrica, ou seja, totalmente inicializado, foi utilizado um cliente terminal de acesso à porta serial, pois o ASA permite configuração pela serial também. Foi utilizado então o putty.exe que é um aplicativo de conexão terminal. Este aplicativo foi utilizado para acessar o ASA e liberar a opção de ASDM que é o dispositivo de gerenciamento por interface gráfica, uma vez que pela serial teria que se fazer a configuração toda por linha de comando.
Através da interface de configuração recentemente habilitada, realizou-se a mesma sequência de configuração como no Kerio, que foi a utilização da opção de Wizard, para que ficasse parametrizada exatamente a configuração padrão do mecanismo de defesa.
Da mesma forma como no Kerio, o ASA foi parametrizado em zonas diferentes de rede sendo elas a inside que identifica a rede interna, a outside que se refere à rede externa e também a DMZ que como o nome já diz, se refere exatamente a rede DMZ, isto pode ser observado na figura 23.
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Figura 23 - Interfaces do ASA da Cisco
Feita esta configuração, segundo a documentação do ASA, foi necessário configurar também as regras de NAT para os acessos as redes e também as políticas de segurança conforme expressado na figura 24 e também figura 25 que seguem:
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Figura 24 - Regras de NAT do ASA da Cisco
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Figura 25 - Políticas de Segurança do ASA da Cisco
Concluídos as configurações demonstradas acima, segundo a documentação de configuração do ASA, ficou faltando somente definir a zona de rede pública, isto é, a zona desmilitarizada ou DMZ. Diferente da configuração feita no Kerio, aqui no ASA o servidor que se encontra na DMZ é emulado como um servidor da rede outside, isto é, como se fosse outro micro na internet, inclusive emulando outro endereço IP. Ficando assim, para o acesso externo (internet) o IP 200.1.1.1 para o firewall e 200.1.1.50 para a DMZ. Uma vez que se alguém acessar o endereço 200.1.1.50 o firewall automaticamente redirecionará o acesso para o servidor 192.168.1.2 sem a pessoa que acessou o endereço 200.1.1.50 saber. Isto pode ser visto na figura 26 que segue:
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Figura 26 - Configuração da DMZ no ASA Cisco
Ao concluir esta última configuração verificou-se que o firewall estava totalmente configurado e parametrizado, ficando assim apto para a realização das análises propostas.
6.4. TESTES REALIZADOS COM O ASA DA CISCO
Seguindo a mesma ordem de análises utilizada com o Kerio, iniciou-se os testes da ferramenta de proteção com o aplicativo detector de vulnerabilidades, Nessus. Também como no firewall anterior, realizou-se o mesmo teste três vezes. No primeiro não foi habilitado nenhum aplicativo escutando na DMZ, apenas executou-se o Nessus afim de verificar as vulnerabilidades. Como no ASA a configuração da DMZ é diferente do Kerio, foi necessário analisar dois endereços IP diferentes ao invés de unicamente o do firewall. Foi deixado então o analisador verificar o endereço 200.1.1.1 do firewall e também o endereço 200.1.1.50 da DMZ.
Exatamente igual ao resultado exibido pelo Nessus no firewall Kerio, ao averiguar o endereço IP 200.1.1.1 do firewall ASA a única informação que o Nessus conseguiu encontrar foi o endereço MAC e o fabricante da placa de rede que estava configurada para a Internet, porém ao investigar o endereço IP 200.1.1.50, como se pode ver na figura 27 que segue, o resultado foi surpreendente. Logo de cara o Nessus encontrou uma série de vulnerabilidades a mais do que no IP anterior.
[image: image27.png]‘Summary

Critical High

Severity

Critical (10.0)

Critical (10.0)

Plugin Id

34477

35362

26919
26920
57608
10114
10150
10287
10394
10395
10397
10400
10428

10785

10859

Medium Low Info Total

MS08-067: Microsoft Windows Server Service Crafted RPC Request
Handling Remote Code Execution (958644) (uncredentialed check)

MS09-001: Microsoft Windows SMB Vulnerabilties Remote Code
Execution (958687) (uncredentialed check)

Microsoft Windows SMB Guest Account Local User Access
Microsoft Windows SMB NULL Session Authentication

‘SMB Signing Disabled

ICMP Timestamp Request Remote Date Disclosure

Windows NetBIOS / SMB Remote Host Information Disclosure
Traceroute Information

Microsoft Windows SMB Log In Possible

Microsoft Windows SMB Shares Enumeration

Microsoft Windows SMB LanMan Pipe Server Listing Disclosure:
Microsoft Windows SMB Registry Remotely Accessible
Microsoft Windows SMB Fully Accessible Registry Detection

Microsoft Windows SMB NativeLanManager Remote System Information
Disclosure

Microsoft Windows SMB LsaQuerylnformationPolicy Function SID
Enumeration




Figura 27 - Primeiro Relatório do Nessus com o ASA da Cisco

Dentre as vulnerabilidades encontradas, pode se destacar as descritas a seguir.

A primeira vulnerabilidade crítica, identificada na figura 27 com o “plugin ID 34477”, informa que poderia se executar um código arbitrário na máquina da DMZ com os privilégios de sistema. O sistema operacional desta máquina permite o estouro de buffer no serviço do servidor, possibilitando que um atacante execute um código arbitrário com os privilégios de sistema. A Microsoft já disponibiliza um conjunto de correções para este problema.

A segunda vulnerabilidade crítica, identificada na figura 27 com o “plugin ID 35362”, informa que seria possível travar a máquina remota, pois este anfitrião possui uma vulnerabilidade de corrupção de memória no serviço SMB, que é utilizado pela Microsoft para o compartilhamento de arquivos.
Além dos supracitados, o Nessus conseguiu também conectar-se ao serviço de compartilhamento de arquivos como convidado utilizando uma conta aleatória, inclusive nula, isto é, que não existia na máquina. Outra vulnerabilidade encontrada pelo Nessus é que o Windows não estava com o sistema de assinatura de compartilhamento ativado, o que possibilita ataques man-in-the-midle onde dados podem ser interceptados durante a troca de informações. 

Dentre as demais vulnerabilidades encontradas neste primeiro teste o Nessus conseguiu também encontrar as portas TCP 135, TCP 139 e TCP 445 abertas. Portas estas que são utilizadas pelo sistema de NetBIOS e compartilhamento de arquivos no Windows. Foi possível identificar também o sistema operacional rodando no computador da DMZ e inclusive o pacote de serviços instalado.
Para uma descrição mais detalhada dos resultados deste teste com o ASA, verifique o relatório completo no Anexo IV desta monografia.

Note que todas as informações levantadas pelo Nessus, foram encontradas no primeiro teste com o ASA, onde unicamente foi configurada a DMZ e executada a verificação, sem ter sido feita nenhuma liberação prévia. Já neste mesmo teste com o Kerio não foi possível encontrar nenhuma vulnerabilidade além do fabricante da placa de rede. Isto deve-se ao fato de que  a topologia lógica utilizada com o ASA difere da utilizada com o Kerio. 
Com o ASA o equipamento da DMZ recebe um endereço IP válido exclusivo através do NAT estático. Com o Kerio o equipamento da DMZ usa o mesmo endereço IP válido do firewall, deixando a DMZ mais escondida. Lembrando que estas topologias lógicas diferentes foram necessárias por conta das configurações padrão diferentes de cada Firewall.
Concluída então a primeira análise do mecanismo de defesa, iniciou-se a segunda avaliação que consiste no mesmo teste, porém agora com a abertura de quatro portas de acesso para a Interface DMZ, TCP 21, TCP 23, TCP 80 e TCP 3050, representando respectivamente um servidor FTP, servidor Telnet, servidor HTTP e Servidor de SGBD Firebird. É importante salientar que somente foram abertas as portas, por ora não havia nada escutando em seu destino, somente tem-se a abertura das portas.
O resultado que se obteve foi exatamente o mesmo do primeiro teste, onde a única informação que o Nessus conseguiu encontrar foi o endereço MAC e o fabricante da placa de rede que estava configurada para a Internet no endereço IP 200.1.1.1 do firewall e no endereço IP 200.1.1.50 do servidor DMZ encontrou-se a mesma relação de vulnerabilidades descrita no teste anterior. Assim como na apuração anterior o relatório completo deste segundo teste encontra-se no Anexo IV desta monografia.
Seguindo a mesma ordem de testes pré-estabelecida, partiu-se para o último teste onde além de possuir as portas abertas no firewall habilitou-se um servidor de FTP escutando na porta tcp 21 da DMZ, um servidor de Telnet escutando na porta tcp 23 da DMZ e também um SGBD escutando na porta 3050 da DMZ.
Ao realizar-se este último teste com o Nessus, verificou-se que para o endereço IP 200.1.1.1 do firewall foi encontrada a mesma informação dos testes anteriores, porem no endereço IP 200.1.1.50 da DMZ, além do que foi encontrado nos testes anteriores o Nessus notificou a presença dos aplicativos executadas na DMZ, servidor FTP, servidor Telnet e servidor Firebird. Este último teste com o Nessus também está registrado em seu relatório completo de análise disponível no Anexo V desta monografia.

Tão logo que se concluíram os testes com o Nessus, iniciaram-se as avaliações com o aplicativo Nmap. Da mesma forma como nos testes com o Nessus no ASA, foi necessário fazer a verificação nos dois endereços de IP, o do firewall 200.1.1.1 e o da DMZ 200.1.1.50.
Ao aplicar-se o primeiro teste o Nmap mostrou os dois relatórios que seguem, na figura 28 e na figura 29.
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Figura 28 - Primeiro Relatrório do Nmap com o ASA da Cisco
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Figura 29 - Segundo Relatório do Nmap com o ASA da Cisco
Pode-se notar que no endereço IP 200.1.1.1, como no Nessus, o Nmap somente conseguiu identificar o endereço MAC e o fabricante da placa de rede do firewall além do mais o Nmap precisou de um salto para chegar ao firewall. Agora no teste com a DMZ, além dos dados que foram flagrados no IP do firewall, também foi possível identificar que haviam abertas as portas TCP 135 onde está escutando um serviço RPC (Remote Procedura Call ou Chamada de Procedimento Remoto), TCP 139 utilizada pelo netbios-ssn e também a porta TCP 445 utilizada pelos sistemas Microsoft para compartilhamento de arquivo. Além disso, foi disponibilizado também informações sobre o sistema operacional, inclusive os pacotes de serviços instalados, ou seja, era um Windows XP com o SP3 instalado.
Aqui é importante salientar que este foi o primeiro teste, isto é, onde não havia nenhuma liberação de portas feita, somente a configuração padrão do firewall. Concluída esta análise, continuou-se com os testes, agora executando o segundo onde a abertura de portas é feita no firewall porém sem ninguém escutando em seu destino, na DMZ.
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Figura 30 - Terceiro Relatório do Nmap com o ASA da Cisco
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Figura 31 - Quarto Relatório do Nmap com o ASA da Cisco
Pode-se ver na figura 30 e na figura 31 acima que os resultados demonstrados pelo Nmap foram os mesmos do teste anterior, onde no IP do servidor (200.1.1.1) foi encontrado somente o endereço MAC e o fabricante da placa de rede e no IP da DMZ (200.1.1.50) foram encontradas as mesmas 3 portas abertas além das informações do sistema operacional.
Então, para finalizar os testes propostos, executou-se a terceira e última validação com o Nmap no ASA, onde além de estar com as portas abertas no firewall, também se encontra na DMZ os servidores de FTP, Telnet e Firebird escutando. Os resultados obtidos encontram-se na figura 32 e figura 33, que seguem.
[image: image32.png]=lo/x|

arquivo_Edtar_Formatar Exbir_Ajuda

|

starting Nmap 6.01 ( http://mmap.org ) at 2012-11-09 12:02 Horirio
brasileiro de verio

Nmap scan report for 200.1.1.1

Host 35 up (0.00s Tatency)

|AT1 4001 scanned ports_on 200.1.1.1 are filtered

MAC Address: 70:81:05:70:FB:78_(Cisco Systems)

[Too many Fingerprints match this host to give specific os derails
Network pistance: 1 hop

los_and service detection performed. Please report any incorrect results at
Freep://mmap, org/submit/
Nmap done: 1 1P address (1 host up) scanned in 118.18 second:





Figura 32 - Quinto Relatório do Nmap com o ASA da Cisco
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Figura 33 - Sexto Relatório do Nmap com o ASA da Cisco
Neste último teste é possível verificar que as avaliações no IP 200.1.1.1, do firewall, permaneceram inalteradas, isto é, não foi possível identificar nenhuma vulnerabilidade além do fabricante da placa de rede e seu endereço MAC. Agora, no endereço IP 200.1.150, da DMZ, além do que já havia sido constatado anteriormente foi possível identificar também que havia um servidor FTP e sua versão, e também que havia um servidor de Telnet com sua versão, conforme pode ser analisado na figura 32.
6.5. CONSIDERAÇÕES FINAIS DOS TESTES REALIZADOS
Durante a execução dos testes, configuração e parametrização dos firewalls, foi possível identificar que o cenário proposto na figura 9, teve que ser configurado de forma diferente nos dois dispositivos de defesa, uma vez que a única forma de configurar uma rede com DMZ no Kerio, segundo o fabricante (FCBRASIL, 2012), é da forma como foi aplicado nesta monografia. Visto que no ASA esta configuração é diferente, onde o próprio firewall emula a DMZ como mais um computador a rede outside, isto é, na Internet.
Tentou-se fazer a configuração no ASA da Cisco, tal qual estava no Kerio, porém não se obteve êxito neste sentido, portanto sugere-se que se faça uma análise quanto a este quesito em um trabalho futuro.
Referente à análise dos relatórios emitidos pelas ferramentas avaliadoras, segue a tabela 2 abaixo que demonstra um resumo das informações coletadas:

Tabela 2 - Resumo das Avaliações Aplicadas
	
	Firewall Kerio
	Firewall ASA

	
	IP Firewall
	IP Firewall
	IP DMZ

	
	Nessus
	nMap
	Nessus
	nMap
	Nessus
	nMap

	Teste 1
	-
	-
	-
	-
	Vuln.
	Portas Abertas

	Teste 2
	-
	-
	-
	-
	Vuln.
	Portas Abertas

	Teste 3
	Vuln.
	Portas Abertas
	-
	-
	Vuln.
	Portas Abertas


Pode-se ver no quadro acima, que de maneira geral o firewall da Kerio se saiu melhor nestes dois quesitos avaliados que foram a varredura de rede (Network Scanning) pelo nMap e a análise de vulnerabilidades (Vulnerability Scanning) pelo Nessus, quando utilizado a configuração padrão de cada um. O que não quer dizer que um firewall, como um todo, seja melhor ou pior do que o outro, visto que em nenhum momento, tentou-se fazer alguma customização de segurança, pois o objetivo desta monografia limitou-se exclusivamente em analisar as duas ferramentas em questão por sua configuração padrão. Da mesma forma, as ferramentas avaliadoras foram utilizadas em sua configuração padrão, evitando ao máximo algum parâmetro de customização. 

Diz-se que o firewall Kerio se saiu melhor nos testes, pois ele somente permitiu a captura de alguma informação da rede quando se foi especificado a liberação de algumas portas por parte do administrador, diferente do firewall ASA da Cisco que logo de cara permitiu a verificação de inúmeras informações da DMZ, mesmo sem ter sido feito liberação alguma. 
7. CONCLUSÃO

Ao chegar ao final deste trabalho, sobre a avaliação de dois "tipos" de firewall, assunto proposta no anteprojeto desta monografia, pode-se verificar que várias idéias, até então um pouco nebulosas, foram elucidadas. Como, por exemplo, o entendimento de que firewall unicamente por hardware não existe, e sim um hardware preparado com um software de sistema operacional específico para isto.

Além disso, pode-se dizer também, que firewalls em geral são muito importantes para um mínimo de segurança em pequenas, e/ou principalmente, grandes organizações. Não só do ponto de vista de segurança, mas também do ponto de vista organizacional de uma rede e do aproveitamento de IP, pois com o NAT é possível utilizar uma quantidade enorme de computadores visto que para a internet somente é preciso um único IP válido.

Ao longo do levantamento bibliográfico, feito sobre firewalls, tanto com hardware preparado especificamente para este fim, como micros montados a partir de um sistema operacional em nível de usuário básico e um software de firewall rodando sobre eles, é possível concluir que os objetivos específicos referentes a este tema foram plenamente alcançados com sucesso.

Pode se concluir ainda, que informações sobre produtos de avaliação de firewalls, principalmente e unicamente os que foram utilizados nas avaliações feitas pelo autor desta monografia, foram exploradas e descritas de igual forma nas disposições acima, sugerindo assim a conclusão plena também deste objetivo específico.

E, por final, mas não menos importante, pode se concluir também, que como proposto no anteprojeto desta monografia, o objetivo geral foi plenamente concluído, bem como todos os seus objetivos específicos, uma vez que foi montado o ambiente controlado em laboratório e a análise dos firewalls, nos quesitos propostos, foi plenamente efetuada. 
Observou-se que o dispositivo de defesa unicamente por software – Kerio – se saiu melhor em se tratando das configurações padrão de cada um dos firewalls analisados. Aqui é importante que se diga também, que o firewall por software se saiu melhor unicamente nos quesitos analisados, que foram a varredura de rede feita pelo aplicativo nMap e a análise de vulnerabilidades feita pelo aplicativo Nessus. O que não significa que de uma forma geral um firewall seja melhor ou pior, mais ou menos efetivo que outro.
Sugere-se aqui que sejam realizados mais trabalhos neste sentido, visto que não foi possível configurar o firewall ASA exatamente da mesma forma como o firewall Kerio, quando se fala em DMZ. Seria interessante explorar este conteúdo, para identificar a real viabilidade de configuração do ASA conforme a estrutura lógica do Kerio. 
Outras sugestões de trabalhos futuros são estudos comparativos entre outros tipos de firewall, estudo e utilização de outras ferramentas de teste de vulnerabilidades e avaliações de desempenho da rede com a existência de firewalls intermediando o tráfego entre rede interna e externa. 
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[image: image35.jpg]19506 (1) - Nessus Scan Information

Synopsis
Information about the Nessus scan.
Description

This script displays, for each tested host, information abou the scanitself
- The version of the plugin set

- The type of plugin feed (HomeFeed or ProfessionalFeed)

- The version of the Nessus Engine

- The port scanner(s) used

~The portrange scanned

- Whether credentialed o third-party patch management checks are possible
~The date of the scan

~The duration of the scan

~The number of hosts scanned in parallel

- The number of checks done in paralie

Solution
nia

Risk Factor
None

Plugin Information:
Publication date: 20050826, Modification date: 2012/10/19

Hosts.
200.1.1.1 (tep/0)

Nessus version : 5.0.1
Plugin feed veraion | 201210252315

Type of plugin feed : HomeFeed (Non-commercial use only}
Scanner 18 : 200.3.1.2

Foxt scanner (3) © nessus_syn_scanner

Poxt range : 1-65535

Thoroush tests : no

Experinental tests : no

Report Verbossty : 1
Sae checks : yas

Optimize the test : yes

Pateh managesent checks : None
€6 scanning : enabled

Web appiication tests : dissbled
Max hosts ¢ 80

Aliow postoscan editing: Yes
Scan Start Date : 2012/10/26 9119
Scan auration ; 145 sec





[image: image36.jpg]35716 (1) - Ethernet Card Manufacturer Detection

Synopsis
‘The manufacturer can be deduced from the Ethernet OUL
Description

Each etheret MAC address starts with a 24-bit ‘Organizationally Unique Identifier.
‘These OUI are registered by IEEE.

See Also
hitpistandards.leee.org/fags/OULAtm

hitpistandards iece. orgiregauth/ouiindex shiml
Solution
nia
Risk Factor
None
Plugin Information:
Publication date: 2009102/19, Modification date: 2011/03/27

Hosts.
200.1.1.1 (tep/0)

The folloning card manufacturers were identified

00:18:£3:13:36:2¢ + ASUSTek COMPUTER THC.




ANEXO II
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[image: image38.jpg]19506 (1) - Nessus Scan Information

Synopsis
Information about the Nessus scan.
Description

This script displays, for each tested host, information abou the scanitself
- The version of the plugin set

- The type of plugin feed (HomeFeed or ProfessionalFeed)

- The version of the Nessus Engine

- The port scanner(s) used

~The portrange scanned

- Whether credentialed o third-party patch management checks are possible
~The date of the scan

~The duration of the scan

~The number of hosts scanned in parallel

- The number of checks done in paralie

Solution
nia

Risk Factor
None

Plugin Information:
Publication date: 20050826, Modification date: 2012/10/19

Hosts.
200.1.1.1 (tep/0)

Nessus version : 5.0.1
Plugin feed veraion | 201210252315

Type of plugin feed : HomeFeed (Non-commercial use only}
Scanner 18 : 200.3.1.2

Foxt scanner (3) © nessus_syn_scanner

Poxt range : 1-65535

Thoroush tests : no

Experinental tests : no

Report Verbossty : 1
Sae checks : yas

Optimize the test : yes

Pateh managesent checks : None
€6 scanning : enabled

Web appiication tests : dissbled
Max hosts ¢ 80

Aliow postoscan editing: Yes

Scan Start Date : 2012/10/26 10:26
Scan duration ; 148 sec





[image: image39.jpg]35716 (1) - Ethernet Card Manufacturer Detection

Synopsis
‘The manufacturer can be deduced from the Ethernet OUL
Description

Each etheret MAC address starts with a 24-bit ‘Organizationally Unique Identifier.
‘These OUI are registered by IEEE.

See Also
hitpistandards.leee.org/fags/OULAtm

hitpistandards iece. orgiregauth/ouiindex shiml
Solution
nia
Risk Factor
None
Plugin Information:
Publication date: 2009102/19, Modification date: 2011/03/27

Hosts.
200.1.1.1 (tep/0)

The folloning card manufacturers were identified

00:18:£3:13:36:2¢ + ASUSTek COMPUTER THC.




ANEXO III
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[image: image41.jpg]32315 (1) - Firebird Default Credentials
Synopsis

‘The remote service s protected with default credentias.
Description

The version of Firebird on the remote host uses defaut credentials to control access. Knowing these, an attacker can
gain administrative access o the affected application.

See Also
v frebirdsql orgimanualiqsg2-config html
Solution
Use the application's ‘gsec’ uiity to change the password for the ‘SYSDBA' account.
Risk Factor
High
CVsS Base Score
7.5 (CVSS2HAVNIACAUNIC P/I-PIAP)
Plugin Information:
Publication date: 2008/05/14, Modification date: 2012/06/05

Hosts
200.1.1.1 (tcp/3050)

o satn &

css using the following credentisls




[image: image42.jpg]34324 (1) - FTP Supports Clear Text Authentication

Synopsis
Authentication credentials might be intercepted.
Description

The remote FTP server allows the user's name and password to be transitted in clear text, which could be
intercepted by a network sniffer or a man-in-the-middle attack.

Solution

Switch to SFTP (part of the SSH sute) or FTPS (FTP over SSLITLS). In the latter case, configure the server so that
control connections are encrypled.

Risk Factor
Low

CVSS Base Score
2.6 (CVSS2HAV:NIACHIAUNIC:PINIAN)

References
XREF CWES22
XREF CWES23

Plugin Information:
Publication date: 2008/10/01, Modification date: 2012/02122

Hosts.
200.1.1.1 (tep/21)

This T server doss not suppert 'AUTH TiS



[image: image43.jpg]42263 (1) - Unencrypted Telnet Server

Synopsis
The remote Telnet server transmis traffic in cleartext
Description

The remote host is running a Telnet server over an unencrypted channel,
Using Telnet over an unencrypted channel is not recommended as logins, passwords and commands are transferred
in cleartext. An attacker may eavesdrop on a Telnet session and obtain credentials o other sensilive information.
Use of SSH s prefered nowadays as it protects credentials from eavesdropping and can tunnel additional data
streams such as the X11 session.

Solution
Disable this service and use SSH instead.
Risk Factor
Low
CVsS Base Score
26 (CVSS2HAVNIAC HIAUNIC PINIAN)
Plugin Information:
Publication date: 2009/1027, Modification date: 2011/08/15

Hosts.
200.1.1.1 (tcp/23)

Nessus collected the following banner from the remote Telnet server

Logtn




[image: image44.jpg]11219 (3) - Nessus SYN scanner

Synopsis
Itis possibie to determine which TCP pors are open.
Description

“This plugin is a SYN half-oper’ port scanner.
It shall be reasonably quick even against a firewalled target,

Note that SYN scanners are less inrusive than TCP (full connect) scanners against broken services, but they might
kil lame misconfigured firewalls. They might also leave unclosed connections on the remoe target, i the network is
loaded.

Solution
Protect your target with an IP filer.
Risk Factor
None

Hosts.
200.1.1.1 (tep/21)

Poxt 21/tep was found to be open
200.1.1.1 (tep/23)

Poxt 23/tep was found to be open
200.1.1.1 (tcp/3050)

Poxt 3050/tcp was fousd to be open



[image: image45.jpg]22964 (2) - Service Detection

Synopsis
‘The remote service could be identied
Description

It was possible to identify the remote service by its banner or by looking at the error message it sends when it receives
an HTTP request.

Solution
nia

Risk Factor
None

Plugin Information:
Publcation date: 2007/08/19, Modification date: 2012/09/27

Hosts.
200.1.1.1 (tep/21)

A FTP server is running on this part
200.1.1.1 (tep/23)

A telnst server is running on this port



[image: image46.jpg]10092 (1) - FTP Server Detection
Synopsis

AnFTP server islstering on this port.
Description

Itis possibie to obtain the banner of the remote FTP server by connecting to the remoe port.
Solution

NA
Risk Factor

None
Plugin Information:

Publication date: 1999/10/12, Modification date: 2011/03/15

Hosts.
200.1.1.1 (tep/21)

22055121118 Server version 0.9.37 beta

220-uritten by Tin Kosse (Tin.Kosselgmx.del
220 Blease visit http//sourcefarge.net/projects/filezilla)



[image: image47.jpg]10281 (1) - Telnet Server Dete
Synopsis

A Telnet server s listening on the remote port.
Description

‘The remote host s running a Telnet server, a remole terminal server.
Solution

Disable this service if you do not use it
Risk Factor

None

Plugin Information:
Publication date: 1999/10/12, Modification date: 2012/08/30

Hosts.
200.1.1.1 (tep/23)

- enip -

Logtn




[image: image48.jpg]11936 (1) - OS Identification

Synopsis
Itis possibie to guess the remote operating system.
Description

Using a combination of remote probes, (TCP/IP, SMB, HTTP, NTP, SNMP, etc..) it is possible to guess the name of
the remote operating system in use, and sometimes its version.

Solution
nia

Risk Factor
None

Plugin Information:
Publication date: 2003/1209, Modification date: 2012/04/06

Hosts.
200.1.1.1 (tep/0)

Remote operating system : Microsoft Mindows 2000
Contidence Leval : 54

The cemote host Ls susning one of these operating systems
Microsort Windaws 2000



[image: image49.jpg]19506 (1) - Nessus Scan Information

Synopsis
Information about the Nessus scan.
Description

This script displays, for each tested host, information abou the scanitself
- The version of the plugin set

- The type of plugin feed (HomeFeed or ProfessionalFeed)

- The version of the Nessus Engine

- The port scanner(s) used

~The portrange scanned

- Whether credentialed o third-party patch management checks are possible
~The date of the scan

~The duration of the scan

~The number of hosts scanned in parallel

- The number of checks done in paralie

Solution
nia

Risk Factor
None

Plugin Information:
Publication date: 20050826, Modification date: 2012/10/19

Hosts.
200.1.1.1 (tep/0)

Nessus version : 5.0.1
Plugin feed veraion | 201210252315

Type of plugin feed : HomeFeed (Non-commercial use only}
Scanner 18 : 200.3.1.2

Foxt scanner (3) © nessus_syn_scanner

Poxt range : 1-65535

Thoroush tests : no

Experinental tests : no

Report Verbossty : 1
Sae checks : yas

Optimize the test : yes

Pateh managesent checks : None
€6 scanning : enabled

Web appiication tests : dissbled
Max hosts ¢ 80

Aliow postoscan editing: Yes

Scan Start Date : 2012/10/26 11:10
Scan auration ; 655 sec




[image: image50.jpg]22269 (1) - Firebird | InterBase Database Server Detection

Synopsis

A Firebird / InterBase database server is listening on the remote host.
Description

‘The remote host is running either a Firebird or an InterBase database server.
See Also

httpfiwwnw frebirdsqlorg/

http v codegear comiproductsfinterbase
Solution
nia
Risk Factor
None
Plugin Information:
Publication date: 2006108125, Modification date: 2012/06/05

Hosts.
200.1.1.1 (tcp/3050)



[image: image51.jpg]25220 (1) - TCP/IP Timestamps Supported

Synopsis
‘The remote service implements TCP timestamps.
Description

‘The remote host implements TCP timestamps, as defined by RFC1323. A side effect of this fealure is that the uptime
of the remote host can sometimes be computed.

See Also
v et orgifcirc1323 txt
Solution
nia
Risk Factor
None
Plugin Information:
Publication date: 2007/05/16, Modification date: 2011/03120

Hosts.
200.1.1.1 (tep/0)



[image: image52.jpg]35716 (1) - Ethernet Card Manufacturer Detection

Synopsis
‘The manufacturer can be deduced from the Ethernet OUL
Description

Each etheret MAC address starts with a 24-bit ‘Organizationally Unique Identifier.
‘These OUI are registered by IEEE.

See Also
hitpistandards.leee.org/fags/OULAtm

hitpistandards iece. orgiregauth/ouiindex shiml
Solution
nia
Risk Factor
None
Plugin Information:
Publication date: 2009102/19, Modification date: 2011/03/27

Hosts.
200.1.1.1 (tep/0)

The folloning card manufacturers were identified

00:18:£3:13:36:2¢ + ASUSTek COMPUTER THC.



[image: image53.jpg]45590 (1) - Common Platform Enumeration (CPE)

Synopsis
Itis possibie to enumerate CPE names that matched on the remoe system
Description

By using information obtained from a Nessus scan, this plugin reports CPE (Common Platiorm Enumeration) matches.
for various hardware and software products found on a host.

Note that if an official CPE is not available for the product, this plugin computes the best possible CPE based on the
information available from the scan.

See Also
httpicpe mire.org/
Solution
nia
Risk Factor
None
Plugin Information:
Publication date: 2010104121, Modification date: 2012/0/30

Hosts.
200.1.1.1 (tep/0)

The semote operating system matched the following CPE's

cpe:/otmicrosort uindous_2000
che:/omicrosott uindovs xp



[image: image54.jpg]54615 (1) - Device Type

Synopsis
Itis possibie to guess the remote device type.
Description

Based on the remote operating systen, it is possible to determine what the remote system type is (eg: a printer,
fouter, general-purpose compuer, etc)

Solution
nia

Risk Factor
None

Plugin Information:
Publication date: 2011105123, Modification date: 2011105123

Hosts.
200.1.1.1 (tep/0)

Remote device typs : generai-purpose
Contidence Level ¢ 34




ANEXO IV
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[image: image56.jpg]34477 (1) - MS08-067: Microsoft Windows Server Service Crafted RPC Request Handling Remote
Code Execution (958644) (uncredentialed check)
Synopsis
Arbitary code can be executed on the remote host due to a flaw in the ‘Server’ service.
Description

‘The remote host is vulnerable to a buffer overrun in the 'Server'
Service that may allow an attacker to execute arbitrary code on the remote host with the ‘System' privileges.

Solution

Microsoft has released a set of patches for Windows 2000, XP, 2003, Vista and 2008
hitpitechnet microsoft com/en-us/security/buletin/ms08-067

Risk Factor
Critical
CVSS Base Score
10.0 (CVSS2HAV:NIACLIAUNIC:CICIALC)
CVSS Temporal Score
8.7 (CVSS2HAV-NIAC:LAUNIC:CILCIAC)

STIG Severity
'

References
BID 31874
cve CVE-2008-4250
XREF 0sVDB49243
XREF JAVA:2008-A-0081
XREF MSFT:MS08-067
XREF cwESs

Exploitable with

GANVAS (true)Core Impact (true)Metasploit (true)
Plugin Information:
Publication date: 2008/10123, Modification date: 2012/09/14

Hosts
200.1.1.50 (tcp/4ds)




[image: image57.jpg]35362 (1) - MS09-001: Microsoft Windows SMB Vulnerabilities Remote Code Execution (358687)
(uncredentialed check)
Synopsis
Itis possibie to crash the remote host due to a flaw in SMB.
Description

‘The remote host s affected by a memory corruption vulnerabilty in SMB that may allow an atacker to execute
‘arbirary code or perform a denial of service against the remole host.

Solution

Microsolft has released a set of patches for Windows 2000, XP, 2003, Vista and 2008
hitp:/wwnw.microsoft comtechnetsecurit/bulltinims09-001.mspx

Risk Factor
Critical
CVSS Base Score
10.0 (CVSS2HAV:NIACLIAUNIC:CICIALC)
CVSS Temporal Score
7.8 (CVSS2HAV-NIAC:LAUNIC:CILCIAC)

References
BID 31179
BID 33121
BID 33122
cve CVE-2008-4834
cve CVE-2008-4835
cve CVE-2008-4114
XREF 0sVDB48153
XREF 08VDB:52691
XREF 08VDB:52692
XREF MSFT:MS09-001
XREF CcwE3se
Exploitable with

Gore Impact (1rue)Metaspioit (irue)
Plugin Information:
Publication date: 2009101113, Modification date: 2012/10/19

Hosts
200.1.1.50 (tcp/4ds)



[image: image58.jpg]26919 (1) - Microsoft Windows SMB
Synopsis

Itis possibie to log into the remote host
Description

The remote host is running one of the Microsoft Windows operating systems. It was possible to log ino it as a guest
user using a random account.

Solution

In the group policy change the setting for Netwrk access: Sharing and security model for local accounts' from ‘Guest
only - local users authenticate as Guest to ‘Classic - local users authenticate as themselves

Risk Factor
Medium
CVsS Base Score
5.0 (CVSS2HAVNACLAUNICPINIAN)
References
cve CVE-1999.0505
Plugin Information:
Publcation date: 2007/10/04, Modification date: 2011103121

Hosts.
200.1.1.50 (tcp/d45)



[image: image59.jpg]26920 (1 ws SMB NULL Session Authenticatior
Synopsis
Itis possibie to log into the remote Windows host with a NULL session.
Description
The remote host is running Microsoft Windows. It s possible to log into it using a NULL session (i., with no login or
password).

Depending on the configuration, it may be possible for an unauthenticated, remole attacker to leverage this issue to
get information about the remote host.

See Also
hitp:lsupport microsoft comikblq1434741

hitp:isupport microsoft com/kb/q246261/

hitp:technet microsoft com/en-usfibrary/cc785969(WS. 10).aspx
Solution

Apply the following registry changes per the referenced Technet advisories

Set

- HKLMSYSTEM\CurrentControlSet Control\L SA\RestrictAnonymous=1

- HKLMISYSTEM\CurrentControlSetiServices\lanmanserverlparametersirestrictnullsessaccess=1
Remove BROWSER from

- HKLMSYSTEM\CurrentControlSetiServices lanmanserverlparameters\NullSessionPipes
Reboot once the registry changes are complete.

Risk Factor

Medium
CVSS Base Score

5.0 (CVSS2HAV-NIAC:LAUNICPINIAN)
CVSS Temporal Score

4.3 (CVSS2HAV:NIAC-LIAGNIC:PINIAN)

References.
BID 494
cve CVE-1999-0519
cve CVE-1999-0520
cve CVE-2002-1117
XREF OsvDB:299
XREF 08VDB:8230

Plugin Information:

Publication date: 2007/10/04, Modification date: 2012/02/29

Hosts
200.1.1.50 (tcpld45)

It vas possible to bind to the \browser pipe



[image: image60.jpg]57608 (1) - SMB Signing Disabled
Synopsis

Signing is disabled on the remote SMB server.
Description

Signing is disabled on the remote SMB server. This can allow man-in-the-middle attacks against the SMB server.
See Also

hitpisupport microsoft comkb/887429

hitp:/ww.nessus.orgiu?74b80723

hitp:/www.samba org/sambaldocsiman/manpages-3/smbconf 5. htmi
Solution

Enforce message signing in the host's configuration. On Windows, this is found in the Local Security Policy. On
Samba, the setting i called 'server signing'. See the ‘see also links for further details

Risk Factor
Medium

CVsS Base Score
5.0 (CVSS2HAVNACLAUNICNIPIAN)

Plugin Information:
Publication date: 2012/01/19, Modification date: 2012/03/05

Hosts.
200.1.1.50 (tcp/445)



[image: image61.jpg]11219 (3) - Nessus SYN scanner

Synopsis
Itis possibie to determine which TCP pors are open.
Description

“This plugin is a SYN half-oper’ port scanner.
It shall be reasonably quick even against a firewalled target,

Note that SYN scanners are less inrusive than TCP (full connect) scanners against broken services, but they might
kil lame misconfigured firewalls. They might also leave unclosed connections on the remoe target, i the network is
loaded.

Solution
Protect your target with an IP filer.
Risk Factor
None

Hosts.
200.1.1.50 (tcp/135)

Poxt 13/tcp was found to be open
200.1.1.50 (tcp/139)

Poxt 139/tcp was found to be open
200.1.1.50 (tcp/445)

Poxt 115/tcp was found to be open



[image: image62.jpg]11011 (2) - Microsoft Windows SMB Service Detection

Synopsis
A file / print sharing service s listening on the remote host.
Description

‘The remote service understands the CIFS (Common Intermet File System) or Server Message Block (SMB) protocol,
used to provide shared access 1 files, printers, elc between nodes on a network.

Solution
nia

Risk Factor
None

Plugin Information:
Publication date: 2002/06/05, Modification date: 2012101131

Hosts.
200.1.1.50 (tcp/139)

A SuB server is running on this part

200.1.1.50 (tcp/445)

A CIFS ssrver is running on this port



[image: image63.jpg]19506 (2) - Nessus Scan Information

Synopsis
Information about the Nessus scan.
Description

“Thi script displays, for each tested host,information about the scan isell
- The version of the plugin set

- The type of plugin feed (HomeFeed or ProfessionalFeed)

- The version of the Nessus Engine

- The port scanner(s) used

~The portrange scanned

- Whether credentialed o third-party patch management checks are possible
~The date of the scan

~The duration of the scan

~The number of hosts scanned in parallel

- The number of checks done in paralie

Solution
nia

Risk Factor
None

Plugin Information:
Publication date: 20050826, Modification date: 2012/10/19

Hosts.
200.1.1.1 (tep/0)

Nessus version : 5.0.1
Plugin feed veraion | 201210252315

Type of plugin feed : HomeFeed (Non-commercial use only}
Scanner 18 : 200.3.1.33

Foxt scanner (3) © nessus_syn_scanner

Poxt range : 1-65535

Thoroush tests : no

Experinental tests : no

Report Verbossty : 1
Sae checks : yas

Optimize the test : yes

Pateh managesent checks : None
€6 scanning : enabled

Web appiication tests : dissbled
Max hosts ¢ 80

Aliow postoscan editing: Yes
Scan Start Date : 2012/11/9 11157
Scan auration ; 1182 sec

200.1.1.50 (tcp/0)

Nessus version : 5.0.1
Plugin feed version © 201210252315

Type of plugin feed : HomeTeed (Non-commercial use only}
Scanner 18 : 200.3.1.33

Foxt scanner (3) © nessus_syn_scanner

Poxt range : 1-65535

Thoroush tests : no

Experinental tests : no

Report Verbossty : 1
Sate checks : yas



[image: image64.jpg]Optimize the test : yes
Patch managesent checks : None
Co1 scanning : enobled

Web appiication tests : dissbled
Max hosts ¢ 80

Becy timeaut : 5

Backports : None

Aliow postoscan editing: Yes
Scan Start Date : 2012/11/9 11187
Scan duration ; 275 sec



[image: image65.jpg]35716 (2) - Ethernet Card Manuf
Synopsis

‘The manufacturer can be deduced from the Ethernet OUL
Description

Each etheret MAC address starts with a 24-bit ‘Organizationally Unique Identifier.
‘These OUI are registered by IEEE.

See Also
hitpistandards.leee.org/fags/OULAtm

urer Detection

hitpistandards iece. orgiregauth/ouiindex shiml
Solution

nia
Risk Factor

None
Plugin Information:

Publication date: 2009102/19, Modification date: 2011/03/27
Hosts

200.1.1.1 (tep/0)
The folloning card manufacturers were identified

70:81:08:70:£b:78 : Ciaco Syatems
200.1.1.50 (tcpl0)

The folloning card manufacturers were identified

08:00:27:10:d6:52 + CADMUS COMPUTER SYSTEMS



[image: image66.jpg]10114 (1) - ICMP Timestamp Request Remote Date Disclosure

Synopsis
Itis possibie to determine the exact time set on the remote host.
Description

The remote host answers to an ICMP timestamp request. This allows an attacker to know the date that is set on
the targeted machine, which may assist an unauthenticated, remote attacker in efeating time-based authentication
protocols

Timestamps retumed from machines running Windows Vista /7 / 2008 / 2008 R2 are deliberately incorrect, but
usually within 1000 seconds of the acual system time.

Solution
Filter out the ICMP timestamp requests (13), and the outgoing ICMP timestamp replies (14)
Risk Factor

None
References
cve CVE-1999-0524
XREF osvDB:94
XREF CWE:200

Plugin Information:
Publication date: 199910801, Modification date: 2012/06/18

Hosts.
200.1.1.50 (icmp/0)
This host returns non-standard timestamps (high bLt is set)

The TCMP tinestanps might be in 1ittle endian format (not in network format)



[image: image67.jpg]10150 (1) - Windows NetBIOS / SMB Remote Host Information Disclosure

Synopsis
Itis possibie to obtain the network name of the remote host.
Description

“The remote host istens on UDP port 137 or TCP port 445 and replies to NetBIOS nbiscan or SMB requests.
Note that this plugin gathers information to be used in other plugins but does not ifself generate a report

Solution
nia
Risk Factor
None
Plugin Information:
Publication date: 1999/10/12, Modification date: 2012/02/10

Hosts.
200.1.1.50 (udp/137)

The following § NetRIOS names have bsen gathered

wanousxe - Computer nane
Groro - Workgroup / Domain name
GRuPO - Brouser Service Slectlons

The cemote host has the following MAC address on Lts adapter
08:00:27: £0: 6152



[image: image68.jpg]10287 (1) - Traceroute Information
Synopsis

Itwas possible to obtain traceroute information
Description
Makes a traceroute to the remote host.
Solution
nia
Risk Factor
None
Plugin Information:
Publication date: 199911127, Modification date: 2012/0223

Hosts
200.1.1.50 (udp/0)
For your intormation, here ia the traceroste from 200.1.1.33 to 200.1.1.50

200.1.1.33
200110150



[image: image69.jpg]10394 (1) - Microsoft Windows SMB Log In Possible
Synopsis

Itis possibie to log into the remote host
Description

‘The remote host is running Microsoft Windows operating system or Samba, a CIFS/SMB server for Unix. It was
possible to log into it using one of the following accounts.

“NULL session

- Guest account

- Given Credentials

See Also
hitp:isupport microsoft comikb/143474

httpisupport microsoft comkb/246261
Solution
nia
Risk Factor
None
Exploitable with
Metasploit(rue)
Plugin Information:
Publcation date: 2000105109, Modification date: 2012/10/15

Hosts.
200.1.1.50 (tcp/445)



[image: image70.jpg]10395 (1) - Microsoft Windows SMB Shares Enumeration

Synopsis
Itis possible to enumerate remote network shares.
Description
By connecting to the remote host, Nessus was able to enumerate the network share names.
Solution
nia
Risk Factor
None
Plugin Information:
Publication date: 2000105109, Modification date: 2012/07/09

Hosts
200.1.1.50 (tcp/4ds)

Here are the SuB shares svailable an the remate host when logged as axyoyygo:

~ aoumns
Ses



[image: image71.jpg]10397 (1) - Microsoft Windows SMB LanMan Pipe Server Listing Disclosure

Synopsis
Itis possible to obtain network information.
Description

It was possible 1o obtain the browse lst of the remote Windows system by sending a request to the LANMAN pipe.
‘The browse listis the st of the nearest Windows systems of the remole host.

Solution
nia
Risk Factor
None
References
XREF 0sVDB:300
Plugin Information:
Publcation date: 2000105109, Modification date: 2011/09/14

Hosts.
200.1.1.50 (tcp/d45)

WONDOMSX? (08 ¢ 5.1 )



[image: image72.jpg]10400 (1) - Microsoft Windows SMB Registry Remotely Acce:
Synopsis

Access the remote Windows Registry.
Description

It was possible 1o access the remote Windows Registry using the login / password combination used for the Windows
local checks (SM tests).

Solution
nia

Risk Factor
None

Plugin Information:
Publication date: 2000105109, Modification date: 201110628

Hosts
200.1.1.50 (tcpld45)



[image: image73.jpg]10428 (1) - Microsoft Windows SMB Fully
Synopsis

Nessus had insuficient access to the remote registy.
Description

Nessus did not access the remote regisiry completely, because this needs to be logged in as adminisirator.
If you want the permissions / values of all the sensitive registry keys to be checked for, we recommend that you fil the
options in the Windows credentials' section of the policy by the administrator login name and password.

essible Regi:

ry Detection

Use an administrator level account for scanning.
Risk Factor

None
Plugin Information:

Publication date: 2000105129, Modification date: 2011/03/04

Hosts.
200.1.1.50 (tcp/445)



[image: image74.jpg]10785 (1) - Microsoft Windows SMB NativeLanManager Remote System Information Disclosure

Synopsis
Itis possibie to obtain information about the remote operating system.
Description

It possible to get the remote operating system name and version (Windows and/or Samba) by sending an
‘authentication request to port 139 or 445.

Solution
nia

Risk Factor
None

Plugin Information:
Publication date: 2001/10/17, Modification date: 2011/03/17

Hosts.
200.1.1.50 (tcp/445)
The remote Operating System is ¢ Windows 5.1

The remote native lan manager is : Windows 2000 LA Manager



[image: image75.jpg]10859 (1) - Microsoft Windows SMB LsaQuerylnformationPolicy Fun
Synopsis

Itis possibie to obtain the host SID for the remote host.
Description

By emuating the call to LsaQuerylnformationPolicy(), it was possible to obtain the host SID (Securiy Identifer).
‘The host SID can then be used to get the st of local users.

See Also
hitp:technet microsoft com/en-us/ibrary/bb4 18944 aspx
Solution

You can prevent anonymous lookups of the host SID by seting the RestrictAnonymous' registry setting to an
appropriate value.
Refer to the ‘See also’ section for guidance.

Risk Factor
None

ion SID Enumeration

Plugin Information:
Publcation date: 2002/02/13, Modification date: 2012/08/10

Hosts.
200.1.1.50 (tcp/d45)

1-5-21-2025420265-242925245-1708537768

The value of 'RestrictAnonymous' setting is : unknoun




[image: image76.jpg]10860 (1) - SMB Use Host SID to Enumerate Local Users
Synopsis

Itis possibie to enumerate local users.
Description

Using the host security identier (SID), it s possible to enumerate local users on the remote Windows system
Solution

nia
Risk Factor

None
Plugin Information:

Publication date: 2002/02/13, Modification date: 2012/08/10

Hosts
200.1.1.50 (tcp/4ds)

- Rdntnlstrador (14 500, Administzator account)
- Convidado (1a 501, Guest account)

- helpasaistant (1a1000)

- HelpServicesroup (10 1001}

- SupeoRT_38891500 (14 1002)

- Feevale (14 1003)

Note that, in addition to the Administrator and Guest accounts, Nessus
has envmerated only those local users with 1Ds between 1000 and 1200
To use & different rangs, edit the scan policy and change the 'Start
UID' and/ar 'End UID' prefarences for this plugin, then re-run the



[image: image77.jpg]10884 (1) - Network Time Protocol (NTP) Server Detection

Synopsis
AN NTP server s listening on the remote host.
Description

An NTP (Network Time Protocol) server s listening on this port. It provides information about the current date and
time of the remote system and may provide system information.

Solution
nia

Risk Factor
None

Plugin Information:
Publication date: 2002/03/13, Modification date: 2011/03/11

Hosts.
200.1.1.50 (udp/123)



[image: image78.jpg]11936 (1) - OS Identification

Synopsis
Itis possibie to guess the remote operating system.
Description

Using a combination of remote probes, (TCP/IP, SMB, HTTP, NTP, SNMP, etc..) it is possible to guess the name of
the remote operating system in use, and sometimes its version.

Solution
nia

Risk Factor
None

Plugin Information:
Publication date: 2003/1209, Modification date: 2012/04/06

Hosts
200.1.1.50 (tcpl0)

Remote operating system : Microsoft Windows X7 Service Pack 2
Microsoft Windows XP Service Pack 3
Contidence Level : 99

The cemote host Ls rusning one of these operating systems
Microsoft Windows XP Service Pack 2
Microsaft Windows XP Service Pack 3



[image: image79.jpg]13855 (1) - Microsoft Windows Installed Hotfixes

Synopsis
Itis possibie to enumerate installed hotfixes on the remote Windows host.
Description

Using the supplied credentials, Nessus was able o log into the the remote Windows host, enumerate installed
hotfixes, and store them in its knowledge base for other plugins 10 use.

Solution
nia

Risk Factor
None

Plugin Information:
Publication date: 2004/07/30, Modification date: 2012/08/08

Hosts
200.1.1.50 (tcpl0)

The SHB account used for this test doss not have sufficient privilsges to get
not able to determine the missing hotfixes on the remote host and most SHB checks

Solution : Configure the account you are baing to get the ability Lo commect to ADMIN



[image: image80.jpg]21745 (1) - Authentication Failure - Local Checks Not Run

Synopsis
“The local security checks are disabled
Description

‘The credentials provided for the scan did not alow us 1o log into the remote host, or the remote operating system is
not supported.

Solution
nia

Risk Factor
None

Plugin Information:
Publication date: 2006106123, Modification date: 2012/06/12

Hosts
200.1.1.50 (tcpl0)

The local checks failed because
the sccount used doss not have sufficient privileges ta read all the required registry entriss




[image: image81.jpg]24786 (1) - Nessus Windows Scan Not Performed with Admin Privilege:
Synopsis
The Nessus scan o this host may be incomplete due to insufficient privieges provided.
Description

The Nessus scanner testing the remote host has been given SMB credentials to log into the remote host, however
these credentials do not have administrative privieges.

Typically, when Nessus performs a patch audit, it logs ino the remote host and reads the version of the DLLs on

the remote host to determine i a given patch has been applied or not. This s the method Microsoft recommends to
determine if a patch has been applied.

If your Nessus scanner does not have administrative privileges when doing a scan, then Nessus has to fall back to

perform a patch audit through the registry which may lead to false positives (especially when using third-party patch
auditing tools) or to false negaives (not all patches can be detected through the regisiry)

Solution

Reconfigure your scanner to use credentials with administrative privileges.
Risk Factor

None
Plugin Information:

Publication date: 200710312, Modification date: 2012/02/05

Hosts.
200.1.1.50 (tcp/0)

It was not possible to connect to \\

DosKR\ADHINS.



[image: image82.jpg]25220 (1) - TCP/IP Timestamps Supported

Synopsis
‘The remote service implements TCP timestamps.
Description

‘The remote host implements TCP timestamps, as defined by RFC1323. A side effect of this fealure is that the uptime
of the remote host can sometimes be computed.

See Also
v et orgifcirc1323 txt
Solution
nia
Risk Factor
None
Plugin Information:
Publication date: 2007/05/16, Modification date: 2011/03120

Hosts.
200.1.1.50 (tcp/0)



[image: image83.jpg]45590 (1) - Common Platform Enumeration (CPE)

Synopsis
Itis possibie to enumerate CPE names that matched on the remoe system
Description

By using information obtained from a Nessus scan, this plugin reports CPE (Common Platiorm Enumeration) matches.
for various hardware and software products found on a host.

Note that if an official CPE is not available for the product, this plugin computes the best possible CPE based on the
information available from the scan.

See Also
httpicpe mire.org/
Solution
nia
Risk Factor
None
Plugin Information:
Publication date: 2010104121, Modification date: 2012/0/30

Hosts.
200.1.1.50 (tcp/0)

The semote operating system matched the following CPE's

epe:/otmicrosott uindous xp:isp? > Microsoft Windows XP Service Pack 2
Cpe:/oimicrosott iuindos xbiiep > Microsoft Windows XP Service Pack 3



[image: image84.jpg]54615 (1) - Device Type

Synopsis
Itis possibie to guess the remote device type.
Description

Based on the remote operating systen, it is possible to determine what the remote system type is (eg: a printer,
fouter, general-purpose compuer, etc)

Solution
nia

Risk Factor
None

Plugin Information:
Publication date: 2011105123, Modification date: 2011105123

Hosts
200.1.1.50 (tcpl0)

Remote device type : generai-purpose
Contidence level : 39




ANEXO V

[image: image85.jpg]Nessus Report

Report
09/Nov/2012:11:32:52 GMT

HomeFeed: Commercial use of the report is prohibited

Any time Nessus is used in a commercial environment you MUST maintain an active
subscription to the ProfessionalFeed in order to be compliant with our license agreement:
http://www.nessus.org/products/nessus-professionalfeed




[image: image86.jpg]34477 (1) - MS08-067: Microsoft Windows Server Service Crafted RPC Request Handling Remote
Code Execution (958644) (uncredentialed check)
Synopsis
Arbitary code can be executed on the remote host due to a flaw in the ‘Server’ service.
Description

‘The remote host is vulnerable to a buffer overrun in the 'Server'
Service that may allow an attacker to execute arbitrary code on the remote host with the ‘System' privileges.

Solution

Microsoft has released a set of patches for Windows 2000, XP, 2003, Vista and 2008
hitpitechnet microsoft com/en-us/security/buletin/ms08-067

Risk Factor
Critical
CVSS Base Score
10.0 (CVSS2HAV:NIACLIAUNIC:CICIALC)
CVSS Temporal Score
8.7 (CVSS2HAV-NIAC:LAUNIC:CILCIAC)

STIG Severity
'

References
BID 31874
cve CVE-2008-4250
XREF 0sVDB49243
XREF JAVA:2008-A-0081
XREF MSFT:MS08-067
XREF cwESs

Exploitable with

GANVAS (true)Core Impact (true)Metasploit (true)
Plugin Information:
Publication date: 2008/10123, Modification date: 2012/09/14

Hosts
200.1.1.50 (tcp/4ds)




[image: image87.jpg]35362 (1) - MS09-001: Microsoft Windows SMB Vulnerabilities Remote Code Execution (358687)
(uncredentialed check)
Synopsis
Itis possibie to crash the remote host due to a flaw in SMB.
Description

‘The remote host s affected by a memory corruption vulnerabilty in SMB that may allow an atacker to execute
‘arbirary code or perform a denial of service against the remole host.

Solution

Microsolft has released a set of patches for Windows 2000, XP, 2003, Vista and 2008
hitp:/wwnw.microsoft comtechnetsecurit/bulltinims09-001.mspx

Risk Factor
Critical
CVSS Base Score
10.0 (CVSS2HAV:NIACLIAUNIC:CICIALC)
CVSS Temporal Score
7.8 (CVSS2HAV-NIAC:LAUNIC:CILCIAC)

References
BID 31179
BID 33121
BID 33122
cve CVE-2008-4834
cve CVE-2008-4835
cve CVE-2008-4114
XREF 0sVDB48153
XREF 08VDB:52691
XREF 08VDB:52692
XREF MSFT:MS09-001
XREF CcwE3se
Exploitable with

Gore Impact (1rue)Metaspioit (irue)
Plugin Information:
Publication date: 2009101113, Modification date: 2012/10/19

Hosts
200.1.1.50 (tcp/4ds)



[image: image88.jpg]32315 (1) - Firebird Default Credentials
Synopsis

‘The remote service s protected with default credentias.
Description

The version of Firebird on the remote host uses defaut credentials to control access. Knowing these, an attacker can
gain administrative access o the affected application.

See Also
v frebirdsql orgimanualiqsg2-config html
Solution
Use the application's ‘gsec’ uiity to change the password for the ‘SYSDBA' account.
Risk Factor
High
CVsS Base Score
7.5 (CVSS2HAVNIACAUNIC P/I-PIAP)
Plugin Information:
Publication date: 2008/05/14, Modification date: 2012/06/05

Hosts
200.1.1.50 (tcp/3050)

o satn &

css using the following credentisls



[image: image89.jpg]26919 (1) - Microsoft Windows SMB
Synopsis

Itis possibie to log into the remote host
Description

The remote host is running one of the Microsoft Windows operating systems. It was possible to log ino it as a guest
user using a random account.

Solution

In the group policy change the setting for Netwrk access: Sharing and security model for local accounts' from ‘Guest
only - local users authenticate as Guest to ‘Classic - local users authenticate as themselves

Risk Factor
Medium
CVsS Base Score
5.0 (CVSS2HAVNACLAUNICPINIAN)
References
cve CVE-1999.0505
Plugin Information:
Publcation date: 2007/10/04, Modification date: 2011103121

Hosts.
200.1.1.50 (tcp/d45)



[image: image90.jpg]26920 (1 ws SMB NULL Session Authenticatior
Synopsis
Itis possibie to log into the remote Windows host with a NULL session.
Description
The remote host is running Microsoft Windows. It s possible to log into it using a NULL session (i., with no login or
password).

Depending on the configuration, it may be possible for an unauthenticated, remole attacker to leverage this issue to
get information about the remote host.

See Also
hitp:lsupport microsoft comikblq1434741

hitp:isupport microsoft com/kb/q246261/

hitp:technet microsoft com/en-usfibrary/cc785969(WS. 10).aspx
Solution

Apply the following registry changes per the referenced Technet advisories

Set

- HKLMSYSTEM\CurrentControlSet Control\L SA\RestrictAnonymous=1

- HKLMISYSTEM\CurrentControlSetiServices\lanmanserverlparametersirestrictnullsessaccess=1
Remove BROWSER from

- HKLMSYSTEM\CurrentControlSetiServices lanmanserverlparameters\NullSessionPipes
Reboot once the registry changes are complete.

Risk Factor

Medium
CVSS Base Score

5.0 (CVSS2HAV-NIAC:LAUNICPINIAN)
CVSS Temporal Score

4.3 (CVSS2HAV:NIAC-LIAGNIC:PINIAN)

References.
BID 494
cve CVE-1999-0519
cve CVE-1999-0520
cve CVE-2002-1117
XREF OsvDB:299
XREF 08VDB:8230

Plugin Information:

Publication date: 2007/10/04, Modification date: 2012/02/29

Hosts
200.1.1.50 (tcpld45)

It vas possible to bind to the \browser pipe



[image: image91.jpg]57608 (1) - SMB Signing Disabled
Synopsis

Signing is disabled on the remote SMB server.
Description

Signing is disabled on the remote SMB server. This can allow man-in-the-middle attacks against the SMB server.
See Also

hitpisupport microsoft comkb/887429

hitp:/ww.nessus.orgiu?74b80723

hitp:/www.samba org/sambaldocsiman/manpages-3/smbconf 5. htmi
Solution

Enforce message signing in the host's configuration. On Windows, this is found in the Local Security Policy. On
Samba, the setting i called 'server signing'. See the ‘see also links for further details

Risk Factor
Medium

CVsS Base Score
5.0 (CVSS2HAVNACLAUNICNIPIAN)

Plugin Information:
Publication date: 2012/01/19, Modification date: 2012/03/05

Hosts.
200.1.1.50 (tcp/445)



[image: image92.jpg]42263 (1) - Unencrypted Telnet Server

Synopsis
The remote Telnet server transmis traffic in cleartext
Description

The remote host is running a Telnet server over an unencrypted channel,
Using Telnet over an unencrypted channel is not recommended as logins, passwords and commands are transferred
in cleartext. An attacker may eavesdrop on a Telnet session and obtain credentials o other sensilive information.
Use of SSH s prefered nowadays as it protects credentials from eavesdropping and can tunnel additional data
streams such as the X11 session.

Solution
Disable this service and use SSH instead.
Risk Factor
Low
CVsS Base Score
26 (CVSS2HAVNIAC HIAUNIC PINIAN)
Plugin Information:
Publication date: 2009/1027, Modification date: 2011/08/15

Hosts
200.1.1.50 (top/23)

Nessus collected the following banner from the remote Telnet server




[image: image93.jpg]11219 (6) - Nes:
Synopsis

Itis possibie to determine which TCP pors are open.
Description

“This plugin is a SYN half-oper’ port scanner.
It shall be reasonably quick even against a firewalled target,

Note that SYN scanners are less inrusive than TCP (full connect) scanners against broken services, but they might
kil lame misconfigured firewalls. They might also leave unclosed connections on the remoe target, i the network is
loaded.

Solution
Protect your target with an IP filer.
Risk Factor
None

Hosts.
200.1.1.50 (tcp/21)

Port 21/tep vas found to be open
200.1.1.50 (top/23)

Port 23/tep vas found to be open
200.1.1.50 (tcp/135)

Poxt 135/tcp was found to be open
200.1.1.50 (tcp/139)

Poxt 130/tep was found to be open
200.1.1.50 (tcp/4ds)

Port 445/tep was found to be open
200.1.1.50 (tcp/3050)

Poxt 3050/tep was fousd to be open



[image: image94.jpg]11011 (2) - Microsoft Windows SMB Service Detection

Synopsis
A file / print sharing service s listening on the remote host.
Description

‘The remote service understands the CIFS (Common Intermet File System) or Server Message Block (SMB) protocol,
used to provide shared access 1 files, printers, elc between nodes on a network.

Solution
nia

Risk Factor
None

Plugin Information:
Publication date: 2002/06/05, Modification date: 2012101131

Hosts.
200.1.1.50 (tcp/139)

A SuB server is running on this part

200.1.1.50 (tcp/445)

A CIFS ssrver is running on this port



[image: image95.jpg]19506 (2) - Nessus Scan Information

Synopsis
Information about the Nessus scan.
Description

“Thi script displays, for each tested host,information about the scan isell
- The version of the plugin set

- The type of plugin feed (HomeFeed or ProfessionalFeed)

- The version of the Nessus Engine

- The port scanner(s) used

~The portrange scanned

- Whether credentialed o third-party patch management checks are possible
~The date of the scan

~The duration of the scan

~The number of hosts scanned in parallel

- The number of checks done in paralie

Solution
nia

Risk Factor
None

Plugin Information:
Publication date: 20050826, Modification date: 2012/10/19

Hosts.
200.1.1.1 (tep/0)

Nessus version : 5.0.1
Plugin feed veraion | 201210252315

Type of plugin feed : HomeFeed (Non-commercial use only}
Scanner 18 : 200.3.1.33

Foxt scanner (3) © nessus_syn_scanner

Poxt range : 1-65535

Thoroush tests : no

Experinental tests : no

Report Verbossty : 1
Sae checks : yas

Optimize the test : yes

Pateh managesent checks : None
€6 scanning : enabled

Web appiication tests : dissbled
Max hosts ¢ 80

Aliow postoscan editing: Yes
Scan Start Date : 2012/11/9 11:32
Scan duration ; 1188 sec

200.1.1.50 (tcp/0)

Nessus version : 5.0.1
Plugin feed version © 201210252315

Type of plugin feed : HomeTeed (Non-commercial use only}
Scanner 18 : 200.3.1.33

Foxt scanner (3) © nessus_syn_scanner

Poxt range : 1-65535

Thoroush tests : no

Experinental tests : no

Report Verbossty : 1
Sate checks : yas



[image: image96.jpg]Optimize the test : yes
Patch managesent checks : None
Co1 scanning : enobled

Web appiication tests : dissbled
Max hosts ¢ 80

Becy timeaut : 5

Backports : None

Aliow postoscan editing: Yes
Scan Start Date : 2012/11/9 11:32
Scan duration ; 339 sec



[image: image97.jpg]22964 (2) - Service Detection

Synopsis
‘The remote service could be identied
Description

It was possible to identify the remote service by its banner or by looking at the error message it sends when it receives
an HTTP request.

Solution
nia

Risk Factor
None

Plugin Information:
Publcation date: 2007/08/19, Modification date: 2012/09/27

Hosts.
200.1.1.50 (tcp/21)

A PTP server is running on this part
200.1.1.50 (tcp/23)

A telnst server is running on this port



[image: image98.jpg]35716 (2) - Ethernet Card Manuf
Synopsis

‘The manufacturer can be deduced from the Ethernet OUL
Description

Each etheret MAC address starts with a 24-bit ‘Organizationally Unique Identifier.
‘These OUI are registered by IEEE.

See Also
hitpistandards.leee.org/fags/OULAtm

urer Detection

hitpistandards iece. orgiregauth/ouiindex shiml
Solution

nia
Risk Factor

None
Plugin Information:

Publication date: 2009102/19, Modification date: 2011/03/27
Hosts

200.1.1.1 (tep/0)
The folloning card manufacturers were identified

70:81:08:70:£b:78 : Ciaco Syatems
200.1.1.50 (tcpl0)

The folloning card manufacturers were identified

08:00:27:10:d6:52 + CADMUS COMPUTER SYSTEMS



[image: image99.jpg]10092 (1) - FTP Server Detection
Synopsis

AnFTP server islstering on this port.
Description

Itis possibie to obtain the banner of the remote FTP server by connecting to the remoe port.
Solution

NA
Risk Factor

None
Plugin Information:

Publication date: 1999/10/12, Modification date: 2011/03/15

Hosts
200.1.1.50 (tcpi21)

22055121118 Server version 0.9.37 beta

220-uritten by Tin Kosse (Tin.Kosselgmx.del
220 Blease visit http//sourcefarge.net/projects/filezilla)



[image: image100.jpg]10114 (1) - ICMP Timestamp Request Remote Date Disclosure

Synopsis
Itis possibie to determine the exact time set on the remote host.
Description

The remote host answers to an ICMP timestamp request. This allows an attacker to know the date that is set on
the targeted machine, which may assist an unauthenticated, remote attacker in efeating time-based authentication
protocols

Timestamps retumed from machines running Windows Vista /7 / 2008 / 2008 R2 are deliberately incorrect, but
usually within 1000 seconds of the acual system time.

Solution
Filter out the ICMP timestamp requests (13), and the outgoing ICMP timestamp replies (14)
Risk Factor

None
References
cve CVE-1999-0524
XREF osvDB:94
XREF CWE:200

Plugin Information:
Publication date: 199910801, Modification date: 2012/06/18

Hosts.
200.1.1.50 (icmp/0)

The ICHP tinestanps seem to be n Little endlen fornat (not in netuork format]



[image: image101.jpg]10150 (1) - Windows NetBIOS / SMB Remote Host Information Disclosure

Synopsis
Itis possibie to obtain the network name of the remote host.
Description

“The remote host istens on UDP port 137 or TCP port 445 and replies to NetBIOS nbiscan or SMB requests.
Note that this plugin gathers information to be used in other plugins but does not ifself generate a report

Solution
nia
Risk Factor
None
Plugin Information:
Publication date: 1999/10/12, Modification date: 2012/02/10

Hosts.
200.1.1.50 (udp/137)

The following § NetRIOS names have bsen gathered

wanousxe - Computer nane
Groro - Workgroup / Domain name
GRuPO - Brouser Service Slectlons

The cemote host has the following MAC address on Lts adapter
08:00:27: £0: 6152



[image: image102.jpg]10281 (1) - Telnet Server Dete
Synopsis

A Telnet server s listening on the remote port.
Description

‘The remote host s running a Telnet server, a remole terminal server.
Solution

Disable this service if you do not use it
Risk Factor

None

Plugin Information:
Publication date: 1999/10/12, Modification date: 2012/08/30

Hosts.
200.1.1.50 (tcp/23)

- enip -

N.o s.0 pernitidas mals conex.es ao servidor telnet. Tente novamente mals tarde.
entp -




[image: image103.jpg]10287 (1) - Traceroute Information
Synopsis

Itwas possible to obtain traceroute information
Description
Makes a traceroute to the remote host.
Solution
nia
Risk Factor
None
Plugin Information:
Publication date: 199911127, Modification date: 2012/0223

Hosts
200.1.1.50 (udp/0)
For your intormation, here ia the traceroste from 200.1.1.33 to 200.1.1.50

200.1.1.33
200110150



[image: image104.jpg]10394 (1) - Microsoft Windows SMB Log In Possible
Synopsis

Itis possibie to log into the remote host
Description

‘The remote host is running Microsoft Windows operating system or Samba, a CIFS/SMB server for Unix. It was
possible to log into it using one of the following accounts.

“NULL session

- Guest account

- Given Credentials

See Also
hitp:isupport microsoft comikb/143474

httpisupport microsoft comkb/246261
Solution
nia
Risk Factor
None
Exploitable with
Metasploit(rue)
Plugin Information:
Publcation date: 2000105109, Modification date: 2012/10/15

Hosts.
200.1.1.50 (tcp/445)



[image: image105.jpg]10395 (1) - Microsoft Windows SMB Shares Enumeration

Synopsis
Itis possible to enumerate remote network shares.
Description
By connecting to the remote host, Nessus was able to enumerate the network share names.
Solution
nia
Risk Factor
None
Plugin Information:
Publication date: 2000105109, Modification date: 2012/07/09

Hosts
200.1.1.50 (tcp/4ds)

Here are the SuB shares svailable on the remate host when logged as xkoherlm

~ aoumns
Ses



[image: image106.jpg]10397 (1) - Microsoft Windows SMB LanMan Pipe Server Listing Disclosure

Synopsis
Itis possible to obtain network information.
Description

It was possible 1o obtain the browse lst of the remote Windows system by sending a request to the LANMAN pipe.
‘The browse listis the st of the nearest Windows systems of the remole host.

Solution
nia
Risk Factor
None
References
XREF 0sVDB:300
Plugin Information:
Publcation date: 2000105109, Modification date: 2011/09/14

Hosts.
200.1.1.50 (tcp/d45)

WONDOMSX? (08 ¢ 5.1 )



[image: image107.jpg]10400 (1) - Microsoft Windows SMB Registry Remotely Acce:
Synopsis

Access the remote Windows Registry.
Description

It was possible 1o access the remote Windows Registry using the login / password combination used for the Windows
local checks (SM tests).

Solution
nia

Risk Factor
None

Plugin Information:
Publication date: 2000105109, Modification date: 201110628

Hosts
200.1.1.50 (tcpld45)



[image: image108.jpg]10428 (1) - Microsoft Windows SMB Fully
Synopsis

Nessus had insuficient access to the remote registy.
Description

Nessus did not access the remote regisiry completely, because this needs to be logged in as adminisirator.
If you want the permissions / values of all the sensitive registry keys to be checked for, we recommend that you fil the
options in the Windows credentials' section of the policy by the administrator login name and password.

essible Regi:

ry Detection

Use an administrator level account for scanning.
Risk Factor

None
Plugin Information:

Publication date: 2000105129, Modification date: 2011/03/04

Hosts.
200.1.1.50 (tcp/445)



[image: image109.jpg]10785 (1) - Microsoft Windows SMB NativeLanManager Remote System Information Disclosure

Synopsis
Itis possibie to obtain information about the remote operating system.
Description

It possible to get the remote operating system name and version (Windows and/or Samba) by sending an
‘authentication request to port 139 or 445.

Solution
nia

Risk Factor
None

Plugin Information:
Publication date: 2001/10/17, Modification date: 2011/03/17

Hosts.
200.1.1.50 (tcp/445)
The remote Operating System is ¢ Windows 5.1

The remote native lan manager is : Windows 2000 LA Manager



[image: image110.jpg]10859 (1) - Microsoft Windows SMB LsaQuerylnformationPolicy Fun
Synopsis

Itis possibie to obtain the host SID for the remote host.
Description

By emuating the call to LsaQuerylnformationPolicy(), it was possible to obtain the host SID (Securiy Identifer).
‘The host SID can then be used to get the st of local users.

See Also
hitp:technet microsoft com/en-us/ibrary/bb4 18944 aspx
Solution

You can prevent anonymous lookups of the host SID by seting the RestrictAnonymous' registry setting to an
appropriate value.
Refer to the ‘See also’ section for guidance.

Risk Factor
None

ion SID Enumeration

Plugin Information:
Publcation date: 2002/02/13, Modification date: 2012/08/10

Hosts.
200.1.1.50 (tcp/d45)

1-5-21-2025420265-242925245-1708537768

The value of 'RestrictAnonymous' setting is : unknoun




[image: image111.jpg]10860 (1) - SMB Use Host SID to Enumerate Local Users
Synopsis

Itis possibie to enumerate local users.
Description

Using the host security identier (SID), it s possible to enumerate local users on the remote Windows system
Solution

nia
Risk Factor

None
Plugin Information:

Publication date: 2002/02/13, Modification date: 2012/08/10

Hosts
200.1.1.50 (tcp/4ds)

- Rdntnlstrador (14 500, Administzator account)
- Convidado (1a 501, Guest account)

- helpasaistant (1a1000)

- HelpServicesroup (10 1001}

- SupeoRT_38891500 (14 1002)

- Feevale (14 1003)

Note that, in addition to the Administrator and Guest accounts, Nessus
has envmerated only those local users with 1Ds between 1000 and 1200
To use & different rangs, edit the scan policy and change the 'Start
UID' and/ar 'End UID' prefarences for this plugin, then re-run the



[image: image112.jpg]10884 (1) - Network Time Protocol (NTP) Server Detection

Synopsis
AN NTP server s listening on the remote host.
Description

An NTP (Network Time Protocol) server s listening on this port. It provides information about the current date and
time of the remote system and may provide system information.

Solution
nia

Risk Factor
None

Plugin Information:
Publication date: 2002/03/13, Modification date: 2011/03/11

Hosts.
200.1.1.50 (udp/123)



[image: image113.jpg]11936 (1) - OS Identification

Synopsis
Itis possibie to guess the remote operating system.
Description

Using a combination of remote probes, (TCP/IP, SMB, HTTP, NTP, SNMP, etc..) it is possible to guess the name of
the remote operating system in use, and sometimes its version.

Solution
nia

Risk Factor
None

Plugin Information:
Publication date: 2003/1209, Modification date: 2012/04/06

Hosts
200.1.1.50 (tcpl0)

Remote operating system : Microsoft Windows X7 Service Pack 2
Microsoft Windows XP Service Pack 3
Contidence Level : 99

The cemote host Ls rusning one of these operating systems
Microsoft Windows XP Service Pack 2
Microsaft Windows XP Service Pack 3



[image: image114.jpg]13855 (1) - Microsoft Windows Installed Hotfixes

Synopsis
Itis possibie to enumerate installed hotfixes on the remote Windows host.
Description

Using the supplied credentials, Nessus was able o log into the the remote Windows host, enumerate installed
hotfixes, and store them in its knowledge base for other plugins 10 use.

Solution
nia

Risk Factor
None

Plugin Information:
Publication date: 2004/07/30, Modification date: 2012/08/08

Hosts
200.1.1.50 (tcpl0)

The SHB account used for this test doss not have sufficient privilsges to get
not able to determine the missing hotfixes on the remote host and most SHB checks

Solution : Configure the account you are baing to get the ability Lo commect to ADMIN



[image: image115.jpg]21745 (1) - Authentication Failure - Local Checks Not Run

Synopsis
“The local security checks are disabled
Description

‘The credentials provided for the scan did not alow us 1o log into the remote host, or the remote operating system is
not supported.

Solution
nia

Risk Factor
None

Plugin Information:
Publication date: 2006106123, Modification date: 2012/06/12

Hosts
200.1.1.50 (tcpl0)

The local checks failed because
the sccount used doss not have sufficient privileges ta read all the required registry entriss




[image: image116.jpg]22269 (1) - Firebird | InterBase Database Server Detection

Synopsis

A Firebird / InterBase database server is listening on the remote host.
Description

‘The remote host is running either a Firebird or an InterBase database server.
See Also

httpfiwwnw frebirdsqlorg/

http v codegear comiproductsfinterbase
Solution
nia
Risk Factor
None
Plugin Information:
Publication date: 2006108125, Modification date: 2012/06/05

Hosts.
200.1.1.50 (tcp/3050)



[image: image117.jpg]24786 (1) - Nessus Windows Scan Not Performed with Admin Privilege:
Synopsis
The Nessus scan o this host may be incomplete due to insufficient privieges provided.
Description

The Nessus scanner testing the remote host has been given SMB credentials to log into the remote host, however
these credentials do not have administrative privieges.

Typically, when Nessus performs a patch audit, it logs ino the remote host and reads the version of the DLLs on

the remote host to determine i a given patch has been applied or not. This s the method Microsoft recommends to
determine if a patch has been applied.

If your Nessus scanner does not have administrative privileges when doing a scan, then Nessus has to fall back to

perform a patch audit through the registry which may lead to false positives (especially when using third-party patch
auditing tools) or to false negaives (not all patches can be detected through the regisiry)

Solution

Reconfigure your scanner to use credentials with administrative privileges.
Risk Factor

None
Plugin Information:

Publication date: 200710312, Modification date: 2012/02/05

Hosts.
200.1.1.50 (tcp/0)

It was not possible to connect to \\

DosKR\ADHINS.



[image: image118.jpg]25220 (1) - TCP/IP Timestamps Supported

Synopsis
‘The remote service implements TCP timestamps.
Description

‘The remote host implements TCP timestamps, as defined by RFC1323. A side effect of this fealure is that the uptime
of the remote host can sometimes be computed.

See Also
v et orgifcirc1323 txt
Solution
nia
Risk Factor
None
Plugin Information:
Publication date: 2007/05/16, Modification date: 2011/03120

Hosts.
200.1.1.50 (tcp/0)



[image: image119.jpg]45590 (1) - Common Platform Enumeration (CPE)

Synopsis
Itis possibie to enumerate CPE names that matched on the remoe system
Description

By using information obtained from a Nessus scan, this plugin reports CPE (Common Platiorm Enumeration) matches.
for various hardware and software products found on a host.

Note that if an official CPE is not available for the product, this plugin computes the best possible CPE based on the
information available from the scan.

See Also
httpicpe mire.org/
Solution
nia
Risk Factor
None
Plugin Information:
Publication date: 2010104121, Modification date: 2012/0/30

Hosts.
200.1.1.50 (tcp/0)

The semote operating system matched the following CPE's

epe:/otmicrosott uindous xp:isp? > Microsoft Windows XP Service Pack 2
Cpe:/oimicrosott iuindos xbiiep > Microsoft Windows XP Service Pack 3



[image: image120.jpg]54615 (1) - Device Type

Synopsis
Itis possibie to guess the remote device type.
Description

Based on the remote operating systen, it is possible to determine what the remote system type is (eg: a printer,
fouter, general-purpose compuer, etc)

Solution
nia

Risk Factor
None

Plugin Information:
Publication date: 2011105123, Modification date: 2011105123

Hosts
200.1.1.50 (tcpl0)

Remote device type : generai-purpose
Contidence level : 39
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