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RESUMO

Cada vez mais as empresas estdo dependentes das suas informacdes, bancos de dados e
sistemas. 1sso se evidencia pelo uso praticamente obrigatorio da informéatica em todos o0s
setores da sociedade. A informacdo j& virou peca fundamental para os negdcios, logrando
inclusive vantagem competitiva as organizacfes. Todavia, como praticamente tudo esta
interconectado e compartilhado, a informacdo pode estar vulneravel. E prudente que se
tomem medidas para garantir a seguranca da informacéo, seja no acesso l6gico aos sistemas,
ou fisico aos locais onde sdo armazenadas. Também é motivo de atencdo o plano de
continuidade e a preservacao da informacéo contra sinistros e incidentes naturais. Ha algum
tempo essa disciplina estd em evidéncia, colaborando para o0 avan¢o da protecdo dos sistemas.
Entretanto, essa ndo € uma preocupacao generalizada entre as organizacgdes. No setor privado,
os departamentos de seguranca e as politicas de seguranca da informacdo se fazem mais
presentes. Contudo, no ambiente pablico, prefeituras e demais 6rgdos ndo tem dado a devida
importancia a seguranca da Tecnologia da Informacdo (TI), criando um abismo entre as
recomendacdes e 0 que € de fato implementado para protecdo desse que € um dos principais
ativos em qualquer empresa, publica ou privada. A proposta deste trabalho € criar um
checklist (sistema computacional para coleta, armazenamento e andlise dos dados) baseado
nas melhores préaticas e recomendacdes de seguranca da informacdo. O intuito é de que esse
instrumento ndo exerca apenas um papel avaliativo, mas acima de tudo conscientizador,
acerca da importancia da seguranca da informacdo. Também, sera utilizado como um roteiro
de pesquisa, a fim de averiguar a aderéncia momentanea de 6rgaos publicos da regido do Vale
do Rio dos Sinos quanto a alguns requisitos de seguranga: prevencao e contorno de sinistros,
além de controle fisico e l6gico a ambientes de armazenamento de dados e sistemas de gestéo,
respectivamente.

Palavras Chave: Seguranca em TI. Avaliacio de seguranca. Orgéo publico. Gerenciamento de
riscos. ABNT NBR ISO/IEC 27002.



ABSTRACT

Increasingly, companies are dependent on their information, databases and systems. This is
evidenced by the almost mandatory use of informatics in all sectors of society. The
information has already become fundamental piece for the business, including achieving
competitive advantage for organizations. However, as almost everything is interconnected and
shared, information may be vulnerable. It’s prudent to take measures to ensure the security of
information, whether in logical access to systems, or physical to places where they are stored.
It’s also cause of attention the plan of continuity and preservation of information against
accidents and natural incidents. For quite some time this discipline is in evidence,
contributing to the advancement of protection of the systems. Meanwhile, this is not a
widespread concern among organizations. In the private sector, security departments and
policies of information security are more present. However, in the public sphere, city halls
and other agencies have not given the due importance to the security of Information
Technology (IT), creating a gap between the recommendations and what is actually
implemented to protect that which is a major asset for any company, public or private ones.
The purpose of this work is to create a checklist (computer system for collection, storage and
analysis of data) based on best practices and recommendations from information security. The
intention is that this tool does not perform only an evaluation role, but specially arouse
consciousness, about the importance of information security. Also, will be used as a roadmap
for research, in order to ascertain momentary compliance by public agencies in the region of
Vale do Rio dos Sinos about some security requirements: prevention and contour of accidents,
besides physical and logical control to environment of data storage and management systems,
respectively.

Keywords: IT Security. Security evaluation. Public agency. Risk management. ABNT NBR
ISO/IEC 27002.
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INTRODUCAO

Conforme Rehbein (2002, p. 14), ao longo do tempo a utilizacdo de tecnologia e
sistemas de informacgdo, como ferramenta de suporte a execucdo dos trabalhos, deixou de
figurar apenas nas grandes corporagdes. Empresas de menor porte, bem como o setor publico,
iniciaram o controle de suas atividades e informagcbes com auxilio da Tecnologia da

Informacéo (T1).

Atualmente, a informacdo constitui-se como um dos principais ativos nas
organizagles. Segundo a Associacdo Brasileira de Normas Técnicas (2005, p. x), a
informacdo pode existir em varias formas: “ela pode ser impressa ou escrita em papel,
armazenada eletronicamente, transmitida pelo correio ou por meios eletrénicos [...]”.
Outrossim, salienta-se que ela estd cada vez mais acessivel, seja por meio da Internet, das

Local Area Networks (LAN’s), ou midias eletronicas.

Sob a andlise de Freitas (2009, p. 8), os inumeros recursos e a flexibilidade que a
tecnologia propicia sdo atrativos para as pessoas e as empresas. Ambos estdo cada vez mais
dependentes da propria tecnologia e da informacéo, pois se tornaram vitais. Tendo em vista
esse cenario, é facil perceber que um requisito importantissimo é a protecdo e seguranca da
informacdo. “A informacdo é um ativo ndo tangivel da organizacdo e assim como o0s ativos
tangiveis e financeiros, a organizacdo deve dedicar sua atencdo a seguranca deste ativo que
[...] possuem” (FREITAS, 2009, p. 8).

De acordo com a Associacdo Brasileira de Normas Técnicas (2005, p. x), a
“seguranca da informacao ¢é a protegdo da informagao de varios tipos de ameacgas para garantir
a continuidade do negdcio, minimizar o risco ao negdcio, maximizar o retorno sobre 0s
investimentos e as oportunidades de negocio”. Outra abordagem valida, de Sémola (2003, p.
43 apud FREITAS, 2009, p. 10), ¢ de que “podemos definir Seguranc¢a da Informagdo como
uma area do conhecimento dedicada a protecdo de ativos da informacdo contra acessos nao

autorizados, alteragdes indevidas ou sua indisponibilidade”.

Por volta de 2006, “o assunto Seguranga da Informacgéo tornou-se um dos temas
mais importantes dentro das organizagdes, devido as fortes necessidades de protecdo das
informagdes e grande dependéncia de T1” (FERREIRA; ARAUJO, 2006, p. 17, grifo nosso).
Entretanto, Beal (2008, p. 61 apud FREITAS, 2009, p. 17-18) afirma que a seguranga da

informacdo esta seguidamente ligada a aspectos negativos, como aumento de custos e perda
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de desempenho. Para inibir tais fatos, os gestores de Tl devem conseguir mensurar e enfatizar
0 valor agregado da seguranca em Tl para a organizagdo. Nao ¢ tarefa simples, “[...] mas
através da andlise da classificacdo da informacdo e da gestdo de riscos serd possivel
demonstrar 0 quanto se deixou de perder caso algum desastre ocorresse, ou alguma

informac&o confidencial fosse revelada ou mesmo um sistema critico ficasse fora do ar”.

Sob a oOtica do Committee of Sponsoring Organizations of the Treadway
Commission® (2007, p. 3), as empresas existem para gerar valor e ao longo de sua vida
enfrentam problemas e desafios. “Incertezas representam riscos ¢ oportunidades, com
potencial para destruir ou agregar valor”. Ainda de acordo com essa instituicdo, sdo 0S
processos de gerenciamento de riscos que auxiliam a gerenciar e tratar as incertezas e 0s
riscos. Nota-se que uma estratégia que alinhe gerenciamento de riscos e vulnerabilidades, com
a seguranca da informacdo, pode ser o ponto de equilibrio para a preservacao do proprio

negdcio e sobrevivéncia da organizacéo.

Tamanho deve ser o cuidado com a informagéo e os dados, que a responsabilidade
por criar a cultura de preservacdo e seguranca das informacdes geralmente atribui-se a direcéo
suprema da organizacdo. Para Ferreira e Aratjo (2006, p. 23), “[...] é responsabilidade da Alta
Administracdo assegurar que todos os usuarios dos sistemas de informagdo saibam como
proteger os ativos da organizagdo (informagdes, hardware, software etc.) [...]”. A geréncia
deve, portanto, incentivar e homologar a criacdo de uma politica de seguranca. Ainda segundo
Ferreira e Aradjo (2006, p. 11), a recomendacdo é de que um comité seja criado para tratar
desse assunto. Esse, por sua vez, deveria ser formado por profissionais de varios
departamentos, incluindo informatica, juridico, engenharia, recursos humanos, dentre outros,

reiterando que a responsabilidade é de toda a organizag&o.

Percebe-se que a seguranca da informacdo pode ser crucial para o adequado
andamento dos negocios, seja na gestdo publica ou privada. Médulo (2006, p. 8) salienta que
a estruturacdo da area de seguranca da informacdo estd avancando nas empresas. Sobre a
importancia da informacdo no setor publico, Rehbein (2002, p. 14) explica:

O setor publico, independentemente da esfera, sofre exigéncia da sociedade para
melhorar sua produgdo de informac6es, sob argumento de ampliacdo da eficiéncia e
transparéncia. Também conhecido por sua tradicdo burocratica e organizado
segundo uma estrutura funcional estanque, o setor publico encontra-se pressionado a

1 O Committee of Sponsoring Organizations of the Treadway Commission (COSO) é uma associacio de cinco
organizacOes do setor privado que busca fornecer auxilio a empresas quanto a estratégias de gestdo de riscos,
controle interno e prevencdo de fraudes (COMMITTEE OF SPONSORING ORGANIZATIONS OF THE
TREADWAY COMMISSION, 2007).
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adotar modelos gerenciais de administragdo pautados pelo subsidio da informacéao
para a eficcia da gestdo. A informacdo é, portanto, pré-condicdo tanto para o
funcionamento quanto para o atingimento dos objetivos de uma organizacao privada
ou publica.

Maodulo (2006, p. 9) apresenta resultados que mostram apenas 23% dos entrevistados
do ramo Governo, com um departamento de seguranca estruturado. Consoante com Diniz e
Diniz (2009, p. 1), em 2008, a Secretaria de Fiscalizacdo de Tecnologia da Informagéo do
Tribunal de Contas da Unido realizou pesquisa que apontou dados preocupantes. “[...]
constatou que 64% dos 6rgdos ndo possuiam uma Politica de Seguranca implantada, 80% néo
classifica suas informacgdes e 75% ndo fazem andlises de riscos”. Verifica-se, com isso, que
historicamente a preocupacdo ndo tem evoluido como deveria. De acordo com 0s mesmos
autores, maior atencdo deve ser desprendida por parte da Administracdo Publica,
fundamentando sua afirmacdo ao dizer que a auséncia de uma Politica de Seguranca da

Informac&o delata a falta de cultura e conhecimento de seguranca nos 6rgaos.

A transparéncia publica € um assunto em evidéncia. No entanto, ha de se distinguir
entre as diferencas do que deve ser realmente publicado, ao que ¢é de carater sigiloso e tem de
ser protegido. A recente Lei da Transparéncia Pablica (Lei N° 12.527, de 18 de novembro de
2011), também conhecida como Lei de Acesso a Informacao, pressupBe acesso a populacao
referente aos investimentos e arrecadacdo dos entes publicos, por meio da Internet. Diniz e
Diniz (2009, p. 21), comentam que, em geral, as informacGes armazenadas por 6rgdos
pablicos sdo relativas a sociedade. Seriam, portanto, publicas. Mas também “sensiveis”.
Interpretada pelos mesmos autores, “a CF 1988 em seu art. 5 considera o acesso a informacao

um direito fundamental, mas o limita perante o devido sigilo” (DINIZ; DINIZ, 2009, p. 21).

Maior evidéncia se deu ao tratamento especial da informacdo nos 6rgdos publicos
apos os resultados de auditorias promovidas pelo Tribunal de Contas da Unido. O
Acérddo 1063 (TCU, 2008) cita: A importancia do correto tratamento para a
confidencialidade, a integridade e a disponibilidade das informacGes de 6rgdos
publicos é evidente, sem falar na autenticidade, na responsabilidade pelos dados e na
garantia de ndo-repudio. A prdpria prestagdo do servi¢o de uma institui¢do publica
aos cidaddos depende da confiabilidade das informac@es por ela tratadas e ofertadas
(DINIZ; DINIZ, 2009, p. 22-23).

Diante do que foi exposto acima, surge a questdo problematica da presente pesquisa.
Qual seja: a proposi¢do de um instrumento para averiguar a seguranca em 0rgaos publicos
é viavel?

Propbe-se entdo, como objetivo geral para solucionar o questionamento hipotético
levantado, o desenvolvimento de um checklist (sistema computacional para coleta,
armazenamento e analise dos dados), baseado nas melhores préaticas e recomendacfes de

seguranca da TI. N&o obstante a funcéo de conscientizar sobre a importancia da seguranca das
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informagdes, este documento servira como roteiro de pesquisa, averiguando a aderéncia de
dois/trés 6rgdos publicos da regido do Vale do Rio dos Sinos, com relacdo a determinados
requisitos de seguranca. Sejam eles: prevencdo e contorno de sinistros, controle de acesso

I6gico a sistemas de gestdo e fisico a ambientes de armazenamento de dados.
Como objetivos especificos, determinam-se os seguintes:
« Examinar e expor o embasamento tedrico sobre a seguranca de TI;

» Estabelecer parametros (métricas) para avaliar a condicéo de seguranca, atrelados

aos temas propostos;
 Estruturar o checklist para averiguar a seguranga de Tl em érgdos publicos;

« Analisar, através de benchmarking, a existéncia de alguma ferramenta que avalie

a seguranca de determinada empresa quanto aos processos de TI;

« Desenvolver uma ferramenta (sistema) para coleta e armazenamento das

respostas do checklist;

« Verificar a viabilidade do checklist mediante levantamento e analise de

informacdes em dois/trés érgdos publicos da regido do Vale do Rio dos Sinos.



1 FUNDAMENTACAO TEORICA

O referencial teodrico apresentado a seguir tem como objetivo principal embasar e
justificar a importancia da seguranca da TI frente aos sistemas informatizados utilizados
atualmente. Serdo basilares para o entendimento desse tema, mas, sobretudo, servirdo como

ideais norteadores para a anélise de seguranga proposta por esta pesquisa.

Os conceitos apresentados serdo, por vezes, direcionados a ‘“organizagdes”,
“empresas” ou “companhias”. Deve-se ter em mente que essa denominagdo também permite
identificar 6rgdos publicos, foco desta pesquisa. “Embora seja um lugar-comum diferenciar-se
as organizacgdes governamentais das privadas e ndo-governamentais com base na aferi¢do de
lucros, deve-se salientar que a visdo e o tratamento dos conceitos relacionados a informacéo
ndo apresentam diferengas marcantes” (MARCIANO, 2006, p. 120).

1.1 A INFORMACAO

“A informagdo ¢ a fonte do conhecimento. O conhecimento nao existird se nao
houver uma origem de informacdo que possibilita a estruturagdo desse conhecimento”
(SALES; ALMEIDA, 2007 apud FONTES, 2012, p. 3).

Marciano (2006, p. 44) prega que “anteriormente reconhecida por seu papel como
redutora de incertezas, a informacéo é cada vez mais vista como um recurso transformador do
individuo e da sociedade, cabendo-lhe papel essencial no contexto sdcio-econdmico vigente,

ndo por acaso denominado de ‘Era da Informagdo’”.

1.1.1 Importancia da informacéo para o negocio

A informacédo € um dos mais importantes, sendo o principal bem de uma corporacao.
Fontes (2012, p. 1) caracteriza-a como ““[...] um recurso essencial para toda a organizacao,
independentemente do seu porte e do seu segmento de atuacdo no mercado”. Destaca ainda

que, além de ser fundamental para nossa sobrevivéncia enquanto seres humanos, ela é vital
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para que 0s negocios acontecam, as empresas produzam, e a renovacao do conhecimento se

perpetue.

Para Caruso e Steffen (1999, p. 22), todas as organizagdes humanas dependem
fortemente da informacao. E essa subordinacao tem aumentado significativamente nas ultimas

décadas, principalmente com o advento da tecnologia e da informatica.

E inegavel que todas as empresas, independentemente de seu segmento de mercado,
de seu core business' e porte, em todas as fases de existéncia, sempre usufruiram da
informacdo, objetivando melhor produtividade, reducdo de custos, ganho de market
share?, aumento de agilidade, competitividade e apoio a tomada de decisdo
(SEMOLA, 2003 apud DINIZ; DINIZ, 2009, p. 6).

Silva e Tomaeél (2007 apud FONTES, 2012, p. 1) elevam a anélise ao afirmar que
qualquer empresa, seja em qual esfera administrativa estiver, ndo consegue funcionar sem o
elemento informag&o, pois sem ele o mercado competitivo acaba por reduzir suas chances
perante a concorréncia. Segundo os mesmos autores, “ter a informagao correta e disponivel no

momento certo, se bem utilizada, pode ser uma vantagem competitiva da organizagao”.

Sacilotti (2011, p. 21) fundamenta essas asser¢es colocando que uma TI eficiente
pode propiciar grandes conquistas para a empresa. Sobretudo, na organizacdo do trabalho e
mais efetivamente sobre a gestdo de producdo. Diz ainda que a competicdo e a globalizacéo
fomentam avangos na area de TI, sendo “[...] indispensavel que as pessoas que dirigem
organizagOes tenham ferramentas que Ihes permitam ter uma velocidade de resposta igual ou
maior aquela que existe a sua volta” (MANAS, 2005 apud SACILOTTI, 2011, p. 21).

1.1.2 Importancia da protecdo das informacdes

Considerando o atual cenario de dependéncia completa frente a informacdo, a
protecdo desse ativo é crucial para os interesses das companhias. “Isto é especialmente
importante no ambiente dos negocios, cada vez mais interconectado” (ABNT, 2005, p. x).
Para mensurar essa afirmacdo, Brotby (2009 apud FONTES, 2012, p. 4) cita que “uma
pesquisa realizada pela Universidade do Texas indicou que 93% das organizacgdes que tiveram
indisponibilidade de informacdo por mais de dez dias em func¢do de desastre nos recursos de

TI, chegaram a faléncia um ano depois”.

¢]o ponto forte e estratégico da atuagdo de uma empresa” (MENDES, 2009 apud IMASTERS, 2009).
2 “E a participacdo da empresa e dos concorrentes no mercado (fatia de mercado). Mostra o quanto cada empresa
detém do mercado [...]” (KOTLER, 2007 apud BRUEL, 2009, p. 13).
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Mas a fragilidade e violabilidade perante a informacéo também podem ser analisadas
sob outra relevante perspectiva: a dos clientes. Brotby (2009 apud FONTES, 2012, p. 4) traz
resultados de outra andlise mercadoldgica efetuada junto a organizagbes que tiveram

problemas com relacdo a seguranca de suas informacdes. A presente pesquisa

[...] identificou que 31 companhias que sofreram violagdes de informagdo em um
periodo de doze meses tiveram uma perda média de US$ 4,8 milhGes, além do que
19% dos clientes deixaram de se relacionar com a companhia e outros 40% dos
clientes consideravam a possibilidade de deixar de serem clientes (BROTBY,
2009 apud FONTES, 2012, p. 4, grifo nosso).

Com um valor tdo expressivo para a empresa, “a seguranca da informacédo deve,
portanto, integrar a estratégia do negocio ou servico, devendo se traduzir em lucro, ganho de
competitividade ou confiabilidade no mercado” (FREITAS, 2009, p. 18). Fontes (2012, p. 4)
segue a mesma linha de pensamento, colocando ainda que “as organizagdes precisam
implantar um processo de seguranca da informacéo, e este processo deve ser considerado um
ativo da organizagdo, como tantos outros”. Ativo este, que Domeneghetti e Meir (2009 apud
FONTES, 2012, p. 4-5) consideram como intangivel de protecdo de valor, assim como a

Governanca Corporativa e a Gestéo de Riscos.

Apesar do que foi exposto, a realidade € paradoxal as recomendac6es. Modulo (2006,
p. 6) apresenta resultados da sua 107 e mais recente, Pesquisa Nacional de Seguranca da
Informacéo, efetuada entre junho de 2005 e janeiro de 2006, junto a um universo de empresas
brasileiras relacionadas entre as 1.000 (mil) maiores (59% delas com 500 ou mais
funcionarios). Aproximadamente 600 (seiscentos) profissionais de Seguranca em TI
responderam aos questionamentos. O maior percentual de entrevistados foi do ramo governo
(21%), seguido por financeiro (15%), informética (14%), dentre outros. No contexto da

seguranca da informacdo, alguns resultados a época do estudo:

e 35% das empresas ndo possuem um planejamento formal de seguranca. Somente
no ramo comércio, 48% nao possuem. Em empresas governamentais, 40% delas;

e 33% dos entrevistados dizem que sua empresa ndo sabe quantificar as perdas
decorrentes dos incidentes. Atendo-se ao ramo governo, 56% disseram que néo
sabem em quanto ficou o prejuizo causado por ataques e invasoes;

e 21% dos respondentes ndo podem nem mesmo identificar os responsaveis pelos
eventos de seguranga;

e 24% das organizagdes que conseguem descobrir as falhas, citam os funcionarios

como causadores;
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e 55% apontam como principal obstaculo para implementacdo de seguranca a falta
de conscientiza¢do dos usuarios e executivos, seguido pelo orcamento reduzido
(28% dos casos);

e em contraponto, 31% afirmam que a consciéncia dos executivos e usuarios € o

principal motivador para a tomada de decisdes que visem a seguranca.

1.2 SEGURANCA

Como demonstrado na se¢do anterior, a informacdo é substancial para o ser humano,
sociedade e organizacGes. Sua protecdo, assim sendo, torna-se imprescindivel para a
manutencdo da vida particular e do negdcio. “[...] seguranga ¢ uma questdo de postura
administrativa” (CARUSO; STEFFEN, 1999, p. 52).

1.2.1 Conceitos gerais

Para a ABNT (2005, p. x), as informac0es, as redes de computadores e 0s sistemas
estdo vulneraveis a diversos tipos de ameacas a seguranca, cada vez mais incrementados e

corriqueiros.

A seguranga da informagdo é importante para os negécios, tanto do setor publico
como do setor privado, e para proteger as infra-estruturas criticas. Em ambos os
setores, a funcdo da seguranca da informacdo é viabilizar os negécios como o
governo eletrénico (e-gov) ou o comércio eletrdnico (e-business), e evitar ou reduzir
0s riscos relevantes (ABNT, 2005, p. x).

Dias (2000, p. 41) explica que a seguranca de T ndo se atém apenas as informacdes,
mas também a um conjunto de objetos tecnoldgicos que possibilitam a empresa exercer sua
atividade. Seguranca seria, em sua concepcdo, “[...] a protecao de informagdes, sistemas,
recursos e servicos contra desastres, erros e manipulacdo ndo autorizada, de forma a reduzir a
probabilidade e o impacto de incidentes de seguranga”. Porém, Fontes (2010 apud INFOSEC
COUNCIL, 2010, p. 20) desperta para o fato de que a seguranca ndo deve passar apenas pelos
aspectos técnicos. Para ele, “as particularidades sociais referentes ao ambiente da organizacao
e as pessoas também tém sua importancia e devem ser consideradas”. Ou seja, 0o foco da

geréncia de seguranca ndo deve estar completamente dirigido aos quesitos tecnolégicos, mas
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também aos humanos, sendo que o cumprimento das regras de seguranga soO seré efetivo com

regras explicitas e rigidas.

Braga Filho (2004, p. 137) e Ferreira e Araujo (2006, p. 21) colocam que para uma
politica de seguranca interna ser efetiva e, acima de tudo, positiva, o envolvimento e
conscientizacdo de todos os funciondrios ¢ primordial. “[...] a seguranga frequentemente
conflita com a facilidade de uso e, especialmente, de abuso” (BRAGA FILHO, 2004, p. 137).
Marciano (2006, p. 114), em sua abordagem de enfoque social, amplia a propria definicdo da
seguranca da informacdo, integrando os recursos tecnoldgicos e 0s sujeitos que os utilizam,

propondo que seja representada como

[...] fenémeno social no qual os usuérios (ai incluidos os gestores) dos sistemas de
informacg&o tém razodvel conhecimento acerca do uso destes sistemas, incluindo os
Onus decorrentes expressos por meio de regras, bem como sobre os papéis que
devem desempenhar no exercicio deste uso.

Com um olhar mais voltado ao negdécio, Peltier (2004 apud FONTES, 2012, p. 8)

enfatiza que

[...] a Seguranca da Informacdo direciona e suporta a organizacdo para a protecéo de
seus recursos de informacao contra divulgacdo indevida, seja ela intencional ou ndo
intencional, modificacdo ndo autorizada, destruicdo ndo desejada, ou negacdo de
servico através da implantacdo de controles de seguranca definidos em politicas e
procedimentos.

Sémola (2003 apud DINIZ; DINIZ, 2009, p. 8) apresenta a ideia de que “a seguranca
da informacdo tem como objetivo a preservacdo de trés principios basicos pelos quais se
norteiam a implementacdo dessa pratica”. Todavia, esses principios (ilustrados na Figura 1.1)
devem ser vistos como 0s mais relevantes, mas nao os unicos, uma vez que a ABNT (2005, p.
1) diz ainda que outros atributos podem ser envolvidos para conceituar a seguranca da

informacdo. Dentre eles, a autenticidade, a responsabilidade, o ndo reptdio e a confiabilidade.

Integridade

Seguranca da

Informacao

Disponibilidade

Figura 1.1 — Principios norteadores da seguranga da informagéo
Fonte: Desenvolvida pelo autor, adaptada de Diniz e Diniz (2009, p. 9)
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Estes preceitos podem ser mais claramente entendidos sob a analise de Dias (2000, p.

42-43):

confidencialidade: ndo disponibilizacdo de informacbes as pessoas ndo
autorizadas explicitamente pelo proprietario. “Esse objetivo envolve medidas
tais como controle de acesso e criptografia”;

integridade: ndo permitir a delecdo ou alteragdo de dados (no local ou durante
sua transmissao) sem permissdo do possuidor da informagdo. “O conceito de
integridade esta relacionado com o fato de assegurar que os dados ndo foram
modificados por pessoas nao autorizadas”;

disponibilidade: prevencéo contra ataques ou panes que dificultem o acesso aos
sistemas, ou seja, envolve a preservacdo dos servigcos de informatica como um
todo, possibilitando acesso a quem autorizado, no momento em que for
necessario. “[...] pode ser definida como a garantia de que os servigos prestados

por um sistema sao acessiveis [...]".

A ABNT (2005, p. x-xii) preconiza que a seguranca da informacéo é obtida através

da implementacao, monitoria e revisdo de controles, que podem ser “[...] politicas, processos,

procedimentos, estruturas organizacionais e fungdes de software e hardware”. Esses controles

devem ser elaborados de acordo com a necessidade e realidade de cada organizagdo em

particular, passando por uma analise e avaliacdo sistematica de riscos aos quais a empresa

pode estar submetida. Essa analise, por sua vez, pode ser promovida e facilitada com o auxilio

de algumas indagacdes, apresentadas por Dias (2000, p. 44):

1.2.2 Riscos

m O que se quer proteger?

m Contra que ou quem?

m Quais sd0 as ameagas mais provaveis?

m Qual a importancia de cada recurso?

m Qual o grau de protecdo desejado?

m Quanto tempo, recursos financeiros e humanos se pretende gastar para atingir 0s
objetivos de seguranga desejados?

mQuais as expectativas dos usuarios e clientes em relagdo a seguranca de
informagdes?

m Quais as consequéncias para a instituicdo se seus sistemas e informacdes forem
corrompidos ou roubados?

E inegavel que com a popularizagdo dos microcomputadores, as pessoas e

companhias

se tornaram dependentes da informatica. Caruso e Steffen (1999, p. 35-36)
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salientam que junto aos beneficios que a microcomputacdo traz consigo, vém também o0s
riscos. Pela facilidade de uso, baixo custo e caracteristicas fisicas, o tratamento frente a
seguranca deve ser diferenciado, se comparado a ambientes com servidores e alto poder de

processamento.

Mas, apesar disso, “nem todos os riscos relacionados com o processamento de
informagdes surgiram com o advento dos computadores; entretanto, estes contribuiram
sobremaneira para o seu agravamento” (CARUSO; STEFFEN, 1999, p. 36). Isso se comprova
pela vasta capacidade de armazenamento e processamento em uma caixa pouco maior que
uma maleta (Unidade Central de Processamento - UCP), somadas ao advento da Internet que,
segundo os autores, “[...] ampliou ainda mais os riscos decorrentes da concentragdo de

informagdes ao interligar dezenas de milhares de sites ao redor do globo™.

Para se ter um entendimento minimo acerca do que representa um possivel risco,
Dias (2000, p. 54) coloca que ndo deve ser confundido com ameaca, ou a probabilidade de ela
ocorrer, visto que essa confusdo é seguidamente percebida. “Na verdade, risco é uma
combinacdo de componentes, tais como ameacas, vulnerabilidades e impactos. A andlise de
riscos engloba tanto a andlise de ameacas e vulnerabilidades quanto a analise de impactos
[...]”. COSO (2007, p. 16) complementa que “o risco € representado pela possibilidade de que

um evento ocorrera e afetard negativamente a realizacdo dos objetivos” empresariais.

As defini¢bes conceituais de Dias (2000, p. 55) explicam de maneira mais concisa

cada um dos termos:

m Recurso — componente de um sistema computacional, podendo ser recurso fisico,
software, hardware ou informacéo.

mAmeaca — evento ou atitude indesejavel (roubo, incéndio, virus, etc.) que
potencialmente remove, desabilita, danifica ou destr6i um recurso.

m Vulnerabilidade — fraqueza ou deficiéncia que pode ser explorada por uma
ameaca. Pode ser associada & probabilidade da ameaga ocorrer.

m Ataque — ameaga concretizada.

m Impacto — consequéncia de uma vulnerabilidade do sistema ter sido explorada por
uma ameaca. E o resultado da concretizagdo de uma ameaga.

mProbabilidade — chance de uma ameaca atacar com sucesso 0 sistema
computacional.

m Risco — medida da exposicdo a qual o sistema computacional esta sujeito. Depende
da probabilidade de uma ameaca atacar o sistema e do impacto resultante desse
ataque. Nesse contexto, 0 risco envolve trés componentes: ameagas,
vulnerabilidades associadas e impactos.

A fim de proporcionar maior cautela perante 0s riscos e ameagas a Sseguranca
atualmente, ha uma disciplina a ser adotada junto aos procedimentos de seguranca em TI da
organizagdo: a gestdo/gerenciamento de riscos. ABNT (2005, p. xi) explica que “os requisitos

de seguranca da informacéo séo identificados por meio de uma andlise/avaliacdo sistematica
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dos riscos de seguranga da informagdo”. Quanto ao efetivo gerenciamento de riscos, ele “[...]
ajuda a organizagdo a concretizar seus objetivos e evitar armadilhas e acontecimentos

indesejaveis ao longo do exercicio de suas atividades” (COSO, 2007, p. 16).

Com uma avaliacdo dirigida a missdo das empresas, que € a de gerar valor as partes
interessadas, COSO (2007, p. 13) ainda narra que “o gerenciamento de riscos corporativos
ndo apenas permite identificar, avaliar e administrar riscos diante de incertezas, como também
integra o processo de criagdo e preservagdo de valor”. Verifica-se entdo que é um processo

continuo, uma vez que riscos e ameacas podem surgir a qualquer momento.

Freitas (2009, p. 49) opina quanto ao éxito na gestdo de riscos: “ter sucesso na
Gestdo de Riscos ndo significa necessariamente que ndo haverad riscos, mas que fomos
capazes de quantificar o risco e decidir que riscos estamos dispostos a correr”. Para chegar a
um resultado satisfatério nesta equacdo, o autor sugere considerar o valor da informacao
perante os custos de manter a seguranca da mesma. “[...] ndo existe como eliminar 100% dos
riscos. Fazer gestdo de riscos é descobrir qual nivel de risco é aceitavel para o seu negdcio ou
até mesmo para sua vida” (SALES, 2010 apud INFOSEC COUNCIL, 2010, p. 18).

Sales (2010 apud INFOSEC COUNCIL, 2010, p. 18) discorre sobre o Planejamento
Estratégico de Seguranca da Informacéo. Frisa que

Mais do que arriscar para ter sucesso em um bom planejamento, é necessario ter
apetite pelo risco, quantificar corretamente e escolher os tipos de riscos que uma
organizagio esta preparada para correr ou perseguir. E o risco aceitavel que nos faz
diferentes e competitivos na sociedade moderna. O risco deve ser retido de forma
consciente e alinhado aos nossos objetivos. Devemos sempre, a cada passo, estar
preparados para escolher qual o risco que desejamos aceitar para atingir nossos
objetivos.

A Figura 1.2 apresenta 3 (trés) perspectivas a serem consideradas na tarefa de

levantamento e medicédo de riscos.

Pessoas Processos Ferramentas

Cultura Metodologia -
Recursos fisicos

Capacitagao Normas

Recursos légicos

Conscientizagdo Procedimentos

Figura 1.2 — Perspectivas para analise de riscos
Fonte: Desenvolvida pelo autor, adaptada de Freitas (2009, p. 49)
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Peltier (2001 apud FONTES, 2012, p. 20) menciona que o0 gerenciamento de risco é
fator relevante para o sucesso da implantacdo de seguranca da informacdo. J& a ABNT (2005,
p. 6) indica que “convém que a analise/avaliacdo de riscos de seguranca da informacéo tenha
um escopo claramente definido para ser eficaz e inclua os relacionamentos com as

analises/avaliagOes de riscos em outras areas, se necessario”.

1.2.3 Politica de seguranca da informacao

E de entendimento de Fontes (2012, p. 12-15), que uma politica de seguranca da
informacdo (PSI) é requisito “chave” para o processo de zelo das informagdes nas
instituicdes. E esse artefato que definira a tendéncia e o caminho que a administracio deseja
para a seguranca de seus ativos informacionais. “A politica é o mais alto nivel de declaragdo
do que a organizacao acredita e quer que exista em todas as suas areas. [...] € uma diretiva da
direcdo executiva para criar um programa de seguranca da informacéo, estabelecer seus
objetivos e definir responsabilidades”. Sua importancia j& esta consolidada. 1sso se comprova
ao observar o RFC 2196, da Internet Engineering Task Force (1977 apud DINIZ; DINIZ,
2009, p. 19), que na década de 1970 ja citava o objetivo da PSI como “[...] informar aos
usuarios, funcionarios e gestores de seus requisitos obrigatorios para proteger a tecnologia e
ativos de informacdo. A politica deve especificar os mecanismos através do qual essas
exigéncias podem ser cumpridas”. Mais recentemente, a ABNT (2005, p. 8) descreve o
proposito da politica como sendo 0 de “prover uma orientagdo e apoio da direcdo para a
seguranca da informacdo de acordo com o0s requisitos do negdcio e com as leis e

regulamentac¢des pertinentes”.

Conceitualmente, a politica de seguranca da informacdo é melhor entendida sob a
perspectiva da ABNT (2005, p. 2), representando as “intengdes e diretrizes globais
formalmente expressas pela diregdo”, e no modo de pensar de Chiavenatto (2010, p. 173 apud
FONTES, 2012, p. 16) que declara que

Uma politica é um guia genérico para a acdo. Ela delimita uma agdo, mas nao
especifica o tempo. E uma definicio de propésitos de uma empresa e estabelece
linhas de orientacdo e limites para a acdo dos individuos responsaveis pela
implantacdo. As politicas sdo principios que estabelecem regras para a acdo e
contribuem para o alcance bem-sucedido dos objetivos.

Ferreira e Aradjo (2006, p. 9-11) comentam que essa € uma ferramenta crucial para a

organizacdo, pois envolve seus distintos setores e processos. Esse documento, que se
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recomenda produzir e implantar preventivamente (antes de um infortinio com a seguranca),
deve expressar os desejos e deliberagfes dos proprietarios, sendo desenvolvida sob “[...] uma

visao metodica, criteriosa e técnica [...]”.

Caruso e Steffen (1999, p. 51), sob a Otica do processo, comparam a cria¢do da
politica de seguranca a qualquer outra atividade organizacional. Inicialmente deve-se definir o
que se deseja, fitar objetivos a alcangar, a forma e recursos a serem despendidos, para entdo
delinear etapas e prazos para execugdo. Entretanto, a singularidade esta atrelada “[...] a forma
de implantacdo, a rigidez dos controles, a abrangéncia do publico que serd atingido e a
granularidade das regras [...]” (FONTES, 2012, p. 82).

Em termos de contelddo a ser inserido e explicitado pela politica de seguranca da

informacao, os aspectos minimos fornecidos por Caruso e Steffen (1999, p. 52-53) séo:

m Objetivo da seguranga — deve explicar de forma rdpida e sucinta a finalidade da
politica de seguranga.

m A quem se destina — deve definir claramente quais as estruturas organizacionais as
guais a mesma se aplica.

m Propriedade dos recursos — deve definir de forma clara as regras que regerdo os
diversos aspectos relacionados com a propriedade de ativos de informacdes.

m Responsabilidades — deve definir de forma clara qual o tipo de responsabilidades
envolvidas com o manuseio de ativos de informages, a quem as mesmas devem
ser atribuidas e os mecanismos de transferéncia.

m Requisitos de acesso — deve indicar de forma clara quais os requisitos a serem
atendidos para 0 acesso a ativos de informagdes.

m Responsabilizacdo — deve indicar as medidas a serem tomadas nos casos de
infringéncia as normas da mesma.

m Generalidades — nesta secdo da politica podem ser incluidos os aspectos que nao
cabem nas demais. Pode-se incluir aqui uma definicdo dos conceitos envolvidos,
um glossario e uma indicacgéo das normas acessorias.

Ferreira e Araujo (2006, p. 11) recomendam que as normas, politicas e demais
processos que envolvam a almejada seguranca das informagGes, devem ser desenvolvidas
para uma implantagdo em fases e alinhadas com as estratégias e procedimentos ja efetivos na
organizagdo. As 4 (quatro) fases do processo de desenvolvimento de uma PSI sdo

apresentadas na Figura 1.3:

revisao, aprovagao

e implantagao das

desenvolvimento . . politicas, normas e

do conteldo das procedimentos de

levantamento de > politicas e normas segurancga da seguranca da

informacgoes de seguranca informacao informagao

Figura 1.3 — Fases do processo de desenvolvimento de uma PSI
Fonte: Desenvolvida pelo autor, baseada em Ferreira e Aradjo (2006, p. 12-14)
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Quanto ao processo de implantacdo, Fontes (2012, p. 87) alerta para o fato de que a
politica s serd efetiva e eficiente se houver apoio e patrocinio da dire¢do. Deve ficar claro a
todos, através de uma comunicacdo formal, que a cultura deve ser ajustada para 0 novo
momento. “Todos precisam saber das novas regras. E, mais do que isto, todas as pessoas que
sdo consideradas nestes regulamentos precisam ser treinadas nestas novas ou atualizadas
regras”. E preciso, inclusive, planejar tempo para conscientizagdio e educagio dos
funcionarios e demais envolvidos. Ferreira e Araujo (2006, p. 21) também indicam que 0s
documentos com politicas e normas devem ficar disponiveis para serem consultados em locais

de fécil acesso (virtual ou fisico), pois servirdo de guia em determinadas situacées.

1.2.4 Aspectos sociais e cultura organizacional

Fontes (2010 apud INFOSEC COUNCIL, 2010, p. 20) sustenta a tese de que o
aspecto humano é tdo importante quanto as dimensfes financeira e técnica do processo de
planejamento de seguranca, sendo que os 3 (trés) fatores conjugados permeiam 0 sucesso na

execucdo do processo de seguranga.

Como apresentado por Mddulo (2006, p. 8), percebe-se um avango na preocupacao
com a seguranca de TI. Todavia, dada a sua importancia, espera-se que a cada dia mais e mais
empresas despertem para a necessidade desse processo. Sabe-se que esse novo padrédo
cultural, como qualquer outro, enfrenta resisténcia no ambito dos usuarios, principalmente.
Mas, por mais ingrato que seja, o trabalho de conscientizacio deve ser realizado. “E preciso
vender a cultura da seguranga para o corpo da organizacao” (CARUSO; STEFFEN, 1999, p.
55).

Entende-se que o aspecto social possa demorar para ser consolidado. E o processo de
seguranca deve considerar isso. N&o significa deixar de executar suas tarefas ou garantir a
seguranca de um recurso. Fontes (2010 apud INFOSEC COUNCIL, 2010, p. 22) esclarece
que ao implantar um controle em uma area sensivel, “[...] devemos considerar seu impacto
sobre as pessoas e a cultura organizacional existente”. O autor ainda discute sobre o “clima
organizacional”. Segundo ele, esse pode ser um facilitador para a criacdo da cultura de
seguranca. Se os funcionarios estdo satisfeitos e interessados pelo negocio, terdo uma atitude
profissional e estardo abertos a entender a importancia desses novos comportamentos a que

devem seguir.
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Uma das maneiras de conseguir levantar o apoio e incentivar a participagdo desejada
é através de treinamentos e palestras. Ferreira e Aradjo (2006, p. 21) citam que a mobilizagdo
deve ser de todos os funcionarios e também dos prestadores de servicos. Segundo eles, o elo
mais fraco da corrente da seguranca sdo 0s usuarios que nao participam dos programas de
conscientizacdo. Na opinido de Fontes (2010 apud INFOSEC COUNCIL, 2010, p. 23), os
treinamentos continuos estimulam e valorizam o empregado, que se sente mais estimulado a
trabalhar e cooperar. “A realiza¢do de campanhas de seguranga ¢ recomendavel, mas elas
devem fazer parte de um conjunto de medidas praticadas por toda a vida da organizagdao”. O
autor ainda coloca que certos elementos, como palestras, livros e teatro corporativo, auxiliam
no processo. Além disso, o profissionalismo é citado como critério substancial e deve imperar
na companhia. “Organizagdes pautadas pelo profissionalismo desenvolvem e implantam mais

facilmente regulamentos deste tipo”.

1.3 ELEMENTOS DE CONTROLE A AVALIAR EM SEGURANCA DA TI

Nesta secdo vao ser apresentados determinados requisitos de seguranca estabelecidos
de acordo com as melhores praticas de Tl sobre o tema. O enfoque serd direcionado aos
controles de acesso fisico e ldgico, bem como aos conceitos e entendimentos acerca da

prevencao de sinistros.

As se¢des descendentes, denominadas “Controles” (1.3.1.3 e 1.3.2.4), serdo baseadas
na Norma ABNT NBR ISO/IEC 27002 — Tecnologia da informacdo — Técnicas de seguranca
— Caodigo de préatica para a gestdo de seguranca da informacdo, pois a mesma se constitui
como referéncia técnica sobre os temas em questdo. Nelas serdo elencados os principais
controles, recomendados pela Norma, para auxiliar no processo de garantia da seguranca em

TI na organizacéo.

1.3.1 Prevencao de sinistros

Dias (2000, p. 56) conceitua as ameacas de seguranca em ambientes computacionais:
“ameaca é tudo aquilo que pode comprometer a seguranca de um sistema, podendo ser

acidental [...] ou deliberada [...]”. Dentre essas ameagas, estdo os virus, ataques de hackers,
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falhas de hardware, erro humano e desastres naturais. A seguranca ambiental, relativa a
ameagas fisicas como fogo e inundacgéo, serd abordada em sec¢do futura.

Todos os incidentes anteriormente mencionados se qualificam como um potencial
desastre para a organizagdo. “Desastre ¢ um acontecimento que afeta de tal forma um servico
ou sistema, que a restauracdo do seu nivel de desempenho original exige consideravel
esforco” (VERAS, 2009, p. 232).

1.3.1.1 Preservacao dos dados e do negdécio

Para Dias (2000, p. 116), devem ser identificados controles que possam minimizar
possiveis acidentes com a informacéo. Para tanto, fixa alguns artefatos que podem auxiliar na

prevencdo de sinistros:

m Equipamentos de deteccao e extin¢do de fogo;

m Manutencéo preventiva de equipamentos;

m Politicas de backup, armazenamento e recuperacéo de sistemas computacionais e
dados;

m Controles de acesso ao prédio e sistemas de alarme para deteccéo de intrusos;

m Protecdo aos documentos ndo magnéticos (papéis, microfichas, microfilmes);

mPolitica de pessoal adequada (tanto na contratagdo como na demissdo de
funcionarios);

m Campanha de conscientizacdo dos funcionarios quanto a seguranca de recursos
materiais e informagdes.

Caruso e Steffen (1999, p. 31) afirmam que a preservacdo e a recuperacdo das
informacdes sdo conceitos e atividades fortemente ligados a seguranca fisica e ao plano de
continuidade da empresa. A respeito das informagdes, dizem que “se elas ndo forem
preservadas, ou em caso de perda ndo houver como recuperar a operacionalidade das mesmas,

a sobrevivéncia da organizagéo tornar-se-a impossivel”.

Nessa conjuntura, “[...] o procedimento de backup ¢ um dos recursos mais efetivos
para assegurar a continuidade das operaces em caso de paralisacdo na ocorréncia de um
sinistro” (FERREIRA; ARAUJO, 2006, p. 86). Os backups s&o copias dos dados, criadas para
recuperad-los caso sejam deletados, venham a ser corrompidos ou até mesmo ocorra um
desastre. Veras (2009, p. 244) o julga como parte de um processo maior, ligado a
disponibilidade e continuidade da infraestrutura de TI. Ja Dias (2000, p. 116), recomenda que
uma politica de backups seja instituida, contento os procedimentos e a infraestrutura
essencial @ manutencao do acervo informacional da organizagdo. “O grau de importancia do

sistema e de seus dados determina sua politica de backup”. A autora, conjuntamente com
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Ferreira e Araujo (2006, p. 89), lembram também de uma atividade muito esquecida, que deve
ser integrante do processo de backup e seguranga como um todo: os testes de restauracdo das
copias de seguranca. “[...] s6 assim vocé tera certeza de que ecles serdo realmente tteis e

cumprirdo com seu objetivo de recuperar os sistemas ¢ os dados da organizagdao” (DIAS,

2000, p. 117).

1.3.1.2 Plano de continuidade

“A disponibilidade do ambiente de processamento de dados ¢ fundamental em

qualquer organizacdo, independentemente de seu tamanho e valor de suas receitas”

(FERREIRA; ARAUJO, 2006, p. 85).

Brasil (2007, p. 33) expressa que o plano de contingéncias, ou continuidade, € um
documento que normatiza estratégias e procedimentos a serem adotados quando a corporacao
enfrentar problemas que impecam ou atrasem o andar normal das atividades. “Essas
estratégias e procedimentos deverdo minimizar o impacto sofrido diante do acontecimento de
situacOes inesperadas, desastres, falhas de seguranca, entre outras, até que se retorne a
normalidade”. Diz ainda que suas agdes sdo tanto preventivas, quando corretivas. Miora (2002
apud MARCIANO, 2006, p. 86) menciona que a aplicacdo do Plano de Continuidade objetiva
proteger as operagdes da companhia, ndo apenas em carater ferramental, mas também quanto

a processos, conectividade e pessoal.

ABNT (2005, p. 103) recomenda que o processo de gestdo da continuidade seja

implantado a fim de

[...] minimizar um impacto sobre a organizagdo e recuperar perdas de ativos da
informagdo (que pode ser resultante de, por exemplo, desastres naturais, acidentes,
falhas de equipamentos e agdes intencionais) a um nivel aceitavel através da
combinacdo de acbes de prevencdo e recuperagdo. Convém que este processo
identifique os processos criticos e integre a gestdo da seguranca da informacdo com
as exigéncias da gestdo da continuidade do negdcio com outros requisitos de
continuidade relativo a tais aspectos como operagdes, funciondrios, materiais,
transporte e instalagdes.

Dias (2000, p. 110) aprofunda o relacionamento do plano de continuidade junto aos
demais documentos e processos de negocio. O plano de recuperacdo de desastres (como
também pode ser chamado) “[...] deve fazer parte de uma estratégia ou politica de
continuidade de negdcios mais abrangente na empresa, que busca assegurar a manutencédo de

Seus negocios e objetivos, mesmo durante ou apds a ocorréncia de desastres”. Ressalta ainda
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que o plano de continuidade ndo deve ser pensado apenas para atender situacOes
emergenciais. Outras falhas, como indisponibilidade de servigos de terceiros, também podem
afetar o negdcio, confirmando sua importancia para a organizacdo. Brasil (2007, p. 35-36)

complementa, sustentando que

E imprescindivel o comprometimento da alta administragdo com o Plano de
Contingéncias. Na verdade, este Plano é de responsabilidade direta da alta geréncia,
é um problema corporativo, pois trata-se de estabelecimento de procedimentos que
garantirdo a sobrevivéncia da organizacdo como um todo e ndo apenas da area de
informatica. Ainda, muitas das definicbes a serem especificadas sdo defini¢des
relativas ao negdcio da organizacédo e ndo a tecnologia da informacéo.

1.3.1.3 Controles

Nesta secdo sdo apresentados os principais controles constantes na Norma ABNT
NBR ISO/IEC 27002, alusivos a seguranca da informacdo e que podem ser considerados
fundamentais para a continuidade do negdcio. O Quadro 1 apresentara tais controles, sendo
gque 0s mesmos ndo estdo ordenados quanto ao aparecimento na Norma, tampouco por sua

relevancia.

Area Controle

Convém que um documento da politica de seguranca da informacgéo
seja aprovado pela dire¢do, publicado e comunicado para todos 0s
funcionarios e partes externas relevantes.

Convém que todos os ativos sejam claramente identificados e um
inventario de todos os ativos importantes seja estruturado e mantido.

Convém que todas as informacBes e ativos associados com o0s
Proprietario dos ativos recursos de processamento da informacdo tenham um proprietéario®
designado por uma parte definida da organizacdo.

Convém que sejam identificadas, documentadas e implementadas
Uso aceitavel dos ativos regras para que sejam permitidos o uso de informagfes e de ativos
associados aos recursos de processamento da informacéo.

Convém que os procedimentos de operacdo sejam documentados,
mantidos atualizados e disponiveis a todos os usuérios que deles
necessitem.

Convém que sejam implantados controles de deteccdo, prevencao e
Controles contra cédigos maliciosos recuperacdo para proteger contra codigos maliciosos, assim como
procedimentos para a devida conscientizacéo dos usuarios.

Convém que as copias de seguranca das informacfes e dos softwares
Copias de seguranca das informacdes sejam efetuadas e testadas regularmente conforme a politica de
geracdo de copias de seguranga definida.

Documento da politica de seguranga da
informacéo

Inventario dos ativos

Documentacdo dos procedimentos de
operacédo

continua

3 «[...] identifica uma pessoa ou organismo que tenha uma responsabilidade autorizada para controlar a produgio,

o desenvolvimento, a manuteng@o, o uso ¢ a seguranca dos ativos. O termo ‘proprietario’ ndo significa que a
pessoa realmente tenha qualquer direito de propriedade ao ativo” (ABNT, 2005, p. 22).
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Area

Controle

Gerenciamento de midias removiveis

Convém que existam procedimentos
gerenciamento de midias removiveis.

implementados para o

Descarte de midias

Convém que midias sejam descartadas de forma segura e protegida
quando ndo forem mais necessarias, por meio de procedimentos
formais.

Notificacdo de eventos de seguranca da
informacéo

Convém que os eventos de seguranga da informagao sejam relatados
através dos canais apropriados da direcdo, o mais rapidamente
possivel.

Notificando fragilidades de seguranca da
informacdo

Convém que os funcionarios, fornecedores e terceiros de sistemas e
servicos de informacdo sejam instruidos a registrar e notificar
qualquer observacdo ou suspeita de fragilidade em sistemas ou
Servigos.

Incluindo seguranga da informagdo no
processo de gestdo da continuidade de
negacio

Convém que um processo de gestdo seja desenvolvido e mantido para
assegurar a continuidade do negécio por toda a organizagdo e que
contemple os requisitos de seguranca da informagdo necessarios para
a continuidade do negdcio da organizagdo.

Continuidade de
analise/avaliacdo de riscos

negocios

Convém identificar os eventos que podem causar interrupgdes aos
processos de negocio, junto a probabilidade e impacto de tais
interrupcdes e as consequéncias para a seguranca da informacéo.

Desenvolvimento e implementacdo de
planos de continuidade relativos a
seguranca da informagé&o

Convém que os planos sejam desenvolvidos e implementados para a
manutencdo ou recuperagdo das operacBes e para assegurar a
disponibilidade da informacdo no nivel requerido e na escala de
tempo requerida, ap6s a ocorréncia de interrupges ou falhas dos
processos criticos do negdcio.

Estrutura do plano de continuidade do
negacio

Convém que uma estrutura bésica dos planos de continuidade do
negécio seja mantida para assegurar que todos os planos sdo
consistentes, para contemplar os requisitos de seguranca da
informacdo e para identificar prioridades para testes e manutencao.

Testes, manutencdo e reavaliacdo dos
planos de continuidade do negécio

Convém que os planos de continuidade do negécio sejam testados e
atualizados regularmente, de forma a assegurar sua permanente
atualizacdo e efetividade.

Prevencdo de mau uso de recursos de
processamento da informagao

Convém que os usudrios sejam dissuadidos de usar os recursos de
processamento da informacdo para propésitos ndo autorizados.

Quadro 1 — Controles pertinentes a categoria “Prevencio de Sinistros”
Fonte: Desenvolvido pelo autor, baseado em ABNT (2005)

1.3.2 Seguranca fisica e l6gica

“[...] sequranga da informacdo é a garantia de que as informagdes da organizacéo

serdo protegidas de trés maneiras: serdo acessadas apenas pelas pessoas que devem ter acesso

a elas, estardo corretas e completas e estardo disponiveis sempre que Seus USUArios
precisarem” (ALBUQUERQUE; SANTOS, 2011, p. 3). Portanto, para garanti-la se faz

necessaria a reunido de diversos métodos, preventivos ou reativos. As segurancas de nivel

fisico e l6gico podem ser consideradas a linha de frente na tentativa de impedir acessos ndo

autorizados, auxiliando até mesmo na prevengao de sinistros.
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Brasil (2007, p. 9) aborda os objetivos dos controles de acesso, fisicos ou ldgicos.
Eles tém como finalidade a protecdo dos equipamentos, aplicativos e arquivos, contra perda,
divulgacdo ou modificagdo nao autorizada. Ja a ABNT (2005, p. 65) resume por “controlar
acesso a informacao”. Moura e Gaspary (2008 apud ALBUQUERQUE JUNIOR; SANTOS,
2011, p. 3) vao além e revelam que “[...] a protecdo da informacdo € conseguida através da

aplicacdo de seguranca fisica e ldgica nas operagdes das empresas [...]”.

No ambito da seguranca fisica, Dias (2000, p. 100) esclarece que existem 2 (duas)
maneiras de abordar a seguranca: 1) quanto ao acesso aos recursos informacionais; e 2)
quanto a seguranca ambiental. Enquanto a vigilancia com énfase humana discute 0s processos
para seguranca contra acesso fisico ndo autorizado, o controle atinente ao ambiente prevé o
monitoramento e manutencao da seguranca contra danos motivados por causas naturais e que

possam comprometer 0s servicos.

Ferreira e Aradjo (2006, p. 60-61) avaliam que os recursos tecnoldgicos da
organizacdo devem ser disponibilizados aos funcionarios apenas com o intuito de auxilid-los
em suas tarefas profissionais e intimamente ligadas ao negocio propriamente dito, provendo
condicdes para que desempenhem as atribuicdes inerentes a sua funcdo. Na PSI deve constar
este regramento, além de especificar as responsabilidades dos colaboradores e medidas
disciplinares para casos de descumprimento. Uma vez que os funcionarios sejam responsaveis
pelo cuidado e bom uso dos recursos, medidas administrativas podem ser tomadas para

manter a ordem.

1.3.2.1 Controle de acesso fisico

“Os controles de acesso fisico tém como objetivo proteger equipamentos e
informagdes contra usudrios ndo autorizados, prevenindo o acesso a esses recursos” (DIAS,
2000, p. 100). A autora elenca os equipamentos (servidores, estacdes de trabalho,
impressoras, cabeamento, etc.), a documentacdo (politica e procedimentos de seguranca,
manuais, etc.), 0s suprimentos e as préprias pessoas, COmo recursos a serem protegidos. E faz
ainda uma evidente constatacdo: os processos de seguranga fisica sdo barreiras de protecéo
anteriores aos controles ldgicos, “portanto, pode-se até dizer que, indiretamente, os controles

de acesso fisico também protegem os recursos 16gicos, como programas e dados”.
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Dados de Mddulo (2006, p. 7), em sua pesquisa sobre seguranca, revelaram
diagndsticos interessantes. Dentre as empresas entrevistadas, as dos setores de Governo e de
Servicos reconheceram que sofrem falhas na seguranca fisica. Ferreira e Aradjo (2006, p. 97)
sentenciam que “qualquer acesso as dependéncias da organizacdo, desde as areas de trabalho
até aquelas consideradas criticas (onde ocorrem o processamento de informagGes criticas e
confidenciais) deve ser controlado sempre fazendo necessaria sua formaliza¢ao”. Dias (2000,
p. 100-101) identifica que os crachds sdo 0s meios mais comuns de reconhecimento,
facilitando inclusive o controle visual no ambiente da corporacdo, permitindo diferenciar

funcionérios de visitantes, por exemplo.

1.3.2.2 Controle de acesso légico

Dias (2000, p. 84-85) conceitua 0 acesso l6gico como o processo de determinado
USUArio acessar um recurso como memoria, impressora, um simples arquivo, ou até mesmo
um aplicativo. A autora ainda define os controles de acesso l6gico como “[...] um conjunto
de medidas e procedimentos, adotados pela organizacdo ou intrinsecos aos softwares
utilizados, cujo objetivo é proteger dados, programas e sistemas contra tentativas de acesso
ndo autorizadas feitas por usuarios ou outros programas”. OS recursos comumente protegidos
por controles de acesso sdo os aplicativos, os arquivos de dados, o sistema operacional e

utilitarios, além de arquivos de log* e senhas.

Ferreira e Araujo (2006, p. 71) destacam que

Os controles de acesso l6gico devem assegurar que:

m Apenas usuarios autorizados tenham acesso aos recursos;

mOs usuérios tenham acesso apenas aos recursos realmente necessarios para a
execucdo de suas atividades;

m O acesso aos recursos criticos seja constantemente monitorado e restrito;

mOs usudrios sejam impedidos de executar transagdes incompativeis com a sua
funcéo.

Outra vez, Dias (2000, p. 84) informa que a pega-chave para um controle efetivo é a
conscientizacdo do usuéario. O elemento humano é o ponto fraco, uma vez que o descuido
quanto a protecdo de informacgdes confidenciais, compartilhamento de senhas, ou sua
simplicidade, podem prejudicar a seguranga. “Um usuario bem treinado é uma das melhores

maneiras de garantir a seguranga de informagdes”.

*«Qs arquivos de log sio usados para registrar a¢des dos usuarios [...]” (BRASIL, 2007, p. 10).
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1.3.2.3 Seguranga ambiental

Os controles de seguranca ambiental devem estar definidos e presentes na politica de
seguranca da informacdo. Eles tém como funcdo proteger as informacdes e recursos de
tecnologia da empresa perante 0s danos causados pelo meio ambiente ou utilidades (DIAS,
2000, p. 104). Os acidentes citados pela autora incluem desastres ocasionados por incéndios,
enchentes, falha no abastecimento de energia, aquecimento por problemas de climatizagéo,

dentre outros.

Um dos piores incidentes em nivel ambiental é o fogo. Ndo somente pelos danos aos
equipamentos e instalagdes, mas pelo risco que oferece, sobretudo, ao ser humano. Caruso e
Steffen (1999, p. 267) ratificam que “todas as pessoas dentro da organiza¢ao devem receber
treinamento sobre 0s riscos e a maneira como agir em caso de fogo”. A titulo de prevencéo,

séo dispostas algumas precaugdes importantes, tais como:

e deixar ligado apenas 0s equipamentos em funcionamento e necessarios;

e ndo permitir qualquer meio que produza fumaca no ambiente, principalmente
onde houverem instalac@es criticas (servidores, equipamentos de rede, etc.);

e a0 término de expediente verificar se todas as chaves foram desligadas, luzes

apagadas, equipamentos desligados e portas fechadas.

Percebe-se que o bom senso deve estar presente, mas ndo sobrepor analises e
afericBes técnicas quanto aos controles ambientais. Ferreira e Aradjo (2006, p. 99-101) citam

outros elementos que podem auxiliar a seguranca do ambiente, como:

rede elétrica estabilizada e bem dimensionada;

e utilizacdo adequada de ar-condicionado, mensurada de acordo com a
necessidade dos equipamentos;

e instalacdo de detectores de fumaca e alarmes;

e efetuar andlise de risco quanto a localizacdo do ambiente, considerando a

possibilidade de um desastre natural no local,

e ndo instalar servidores em locais que contenham material combustivel.

Quanto ao quesito energia, Dias (2000, p. 105) recomenda a instalagdo de para-raios
como contramedida a descargas elétricas provocadas pelo clima. Sobre as falhas ou flutuaces

de energia, salienta que elas podem ocasionar problemas aos equipamentos, afetando até
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mesmo a disponibilidade dos sistemas. Recomenda o uso de estabilizadores, no-breaks e/ou
geradores. Perante a agua, o0s equipamentos ndo devem ser instalados em ambientes

suscetiveis a ela, seja por meio de inundacao ou encanamento com defeito.

1.3.2.4 Controles

Nesta secdo sdo apresentados 0s principais controles constantes na Norma ABNT
NBR ISO/IEC 27002, congruentes a seguranca da informacdo, mais especificamente quanto
aos controles de acesso as informacdes da organizacdo. Vale lembrar que os controles,
apresentados no Quadro 2 também nédo estdo ordenados quanto ao aparecimento na Norma,

nem por sua importancia efetiva para a protecdo dos sistemas.

Area Controle
Convém que todos os funcionarios, fornecedores e terceiros
Devolucéo de ativos devolvam todos os ativos da organizagdo que estejam em sua posse,

apos o encerramento de suas atividades, do contrato ou acordo.

Convém que os direitos de acesso de todos os funcionarios,
fornecedores e terceiros as informagdes e aos recursos de
Retirada de direitos de acesso processamento da informag&o sejam retirados apds o encerramento de
suas atividades, contratos ou acordos, ou ajustado apds a mudanca
destas atividades.

Convém que sejam utilizados perimetros de seguranga (barreiras tais
como paredes, portdes de entrada controlados por cartdo ou balcdes

Perimetro de seguranca fisica de recepcdo com recepcionistas) para proteger as areas que
contenham informacBes e instalacbes de processamento da
informacao.

Convém que as é&reas seguras sejam protegidas por controles

Controles de entrada fisica apropriados de entrada para assegurar que somente pessoas
autorizadas tenham acesso.

Seguranca em escritorios, salas e Convém que seja projetada e aplicada seguranca fisica para

instalagdes escritdrios, salas e instalaces.

Convém que sejam projetadas e aplicadas protecdo fisica contra
Prote¢do contra ameacas externas e do  |incéndios, enchentes, terremotos, explosBes, perturbagdes da ordem
meio ambiente publica e outras formas de desastres naturais ou causados pelo
homem.

Convém que os pontos de acesso, tais como areas de entrega e de
carregamento e outros pontos em que pessoas ndo autorizadas possam
entrar nas instalagdes, sejam controlados e, se possivel, isolados das
instalacBes de processamento da informacéo, para evitar o acesso ndo
autorizado.

Convém que os equipamentos sejam colocados no local ou protegidos
Instalacdo e prote¢do do equipamento para reduzir os riscos de ameacas e perigos do meio ambiente, bem
como as oportunidades de acesso ndo autorizado.

Convém que 0s equipamentos sejam protegidos contra falta de
Utilidades energia elétrica e outras interrupgBes causadas por falhas das
utilidades.

Acesso do publico, areas de entrega e de
carregamento

continua
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Area

Controle

Manutencdo dos equipamentos

Convém que 0s equipamentos tenham uma manutencéo correta para
assegurar sua disponibilidade e integridade permanentes.

Seguranca de equipamentos fora das
dependéncias da organizacéo

Convém que sejam tomadas medidas de seguranca para equipamentos
que operem fora do local, levando em conta os diferentes riscos
decorrentes do fato de se trabalhar fora das dependéncias da
organizagao.

Reutilizacdo e alienacdo segura de
equipamentos

Convém que todos os equipamentos que contenham midias de
armazenamento de dados sejam examinados antes do descarte, para
assegurar que todos os dados sensiveis e softwares licenciados
tenham sido removidos os sobregravados com seguranga.

Remocéo de propriedade

Convém que equipamentos, informagBes ou software ndo sejam
retirados do local sem autorizacdo prévia.

Registros (log) de administrador e
operador

Convém que as atividades dos administradores e operadores do
sistema sejam registradas.

Politica de controle de acesso

Convém que a politica de controle de acesso seja estabelecida,
documentada e analisada criticamente, tomando-se como base 0s
requisitos de acesso dos negdcios e seguranca da informagéo.

Registro de usuario

Convém que exista um procedimento formal de registro e
cancelamento de usuario para garantir e revogar acessos em todos o0s
sistemas de informagdes e servicos.

Gerenciamento de privilégios

Convém que a concessdo e 0 uso de privilégios sejam restritos e
controlados.

Gerenciamento de senha do usuario

Convém que a concessdo de senhas seja controlada através de um
processo de gerenciamento formal.

Anélise critica dos direitos de acesso de

usuario

Convém que o gestor conduza a intervalos regulares a analise critica
dos direitos de acesso dos usuarios, por meio de um processo formal.

Uso de senhas

Convém que os usuarios sejam solicitados a seguir as boas praticas de
seguranga da informacéo na selecéo e uso de senhas.

Equipamento de usuario sem
monitoracao

Convém que 0s USUArios assegurem que 0s equipamentos ndo
monitorados tenham prote¢do adequada.

Politica de mesa limpa e tela limpa

Convém que seja adaptada uma politica de mesa limpa de papéis e
midias de armazenamento removivel e politica de tela limpa para os
recursos de processamento da informacéo.

Politica de uso dos servicos de rede

Convém que usuarios somente recebam acesso para 0s servicos que
tenham sido especificamente autorizados a usar.

Controle de conexao de rede

Para redes compartilhadas, especialmente essas que se estendem
pelos limites da organizagdo, convém que a capacidade dos usuarios
para conectar-se a rede seja restrita, alinhada com a politica de
controle de acesso e 0s requisitos das aplicagdes do negdcio.

Procedimentos seguros de entrada no
sistema (log-on)

Convém que 0 acesso aos sistemas operacionais seja controlado por
um procedimento seguro de entrada no sistema (log-on).

Identificacdo e autenticacdo de usudrio

Convém que todos os usuarios tenham um identificador dnico (ID de
usuario) para uso pessoal e exclusivo, e convém que uma técnica
adequada de autenticacdo seja escolhida para validar a identidade
alegada por um usuaério.

Sistema de gerenciamento de senha

Convém que sistemas para gerenciamento de senhas sejam interativos
e assegurem senhas de qualidade.

Limite de tempo de sessdo

Convém que sessdes inativas sejam encerradas ap6s um periodo
definido de inatividade.

Limitacdo de horario de conexao

Convém que restri¢des nos horarios de conexdo sejam utilizadas para
proporcionar seguranca adicional para aplicac6es de alto risco.

continua
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conclusao

Area Controle
Convém que o acesso a informacdo e as funcdes dos sistemas de
Restricdo de acesso a informacao aplicacBes por usuarios e pessoal de suporte seja restrito de acordo

com o definido na politica de controle de acesso.

Convém que uma politica formal seja estabelecida e que medidas de
Computacdo e comunicagdo mavel seguranca apropriadas sejam adotadas para a protecdo contra 0s
riscos do uso de recursos de computacdo e comunicacao mavel.

Convém que uma politica, planos operacionais e procedimentos
Trabalho remoto sejam desenvolvidos e implementados para atividades de trabalho
remoto.
Quadro 2 — Controles pertinentes a categoria “Seguranca fisica e l6gica”

Fonte: Desenvolvido pelo autor, baseado em ABNT (2005)

1.4 O CHECKLIST

Nas sec¢des anteriores foram expressos 0s mais importantes conceitos e as melhores
praticas quanto a seguranca em TIl. Com esses conhecimentos pode-se compreender sua
relevancia, além de propiciar embasamento para a criacdo de uma ferramenta que possa

validar a questdo problematica proposta por esta pesquisa: o checklist.

O referido checklist, apresentado no Apéndice A desse trabalho, serd utilizado em
uma pesquisa com alguns orgdos publicos da regido do Vale do Rio dos Sinos, como
instrumento de coleta de dados. Os resultados serdo analisados e sera possivel avaliar se a
problematica é valida, ou ndo. Para ilustrar os tdpicos a serem analisados pelo questionario, a
Figura 1.4 apresenta o mapa mental da seguranca em T1I e seus desdobramentos.
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CHECKLIST
(QUESTIONARIO)

=N

Segurancaem TI

Prevencao de Seguranca fisica

sinistros e |ogica

Figura 1.4 — Mapa mental da segurancaem Tl
Fonte: Desenvolvida pelo autor, imagens extraidas da internet

1.5 SINTESE DA FUNDAMENTAGCAO TEORICA

Nesse primeiro capitulo foram apresentados os principais conceitos acerca da
seguranga em T1 e algumas das melhores recomendagdes para assegura-la.
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A informacéo é alicerce para o ser humano e sua vida em sociedade. Irrefutavel é,
também, a sua participagdo no mundo globalizado dos negdcios. Como fonte de diferencial
competitivo, presume-se que seja tratada com o devido respaldo por parte da administragéo,
no que tange a sua seguranca. Pressupde-se que as empresas que mantém um planejamento de
seguranga correm menores riscos, ao passo que as demais podem até mesmo encerrar as

atividades ap6s um incidente com suas informagdes.

Constatacdes de pesquisas sobre o tema demonstram que 0s avancos na area de
seguranca da T1 estdo sendo feitos. Porém, talvez ndo se desenvolvam tao rapidamente quanto
a formacéo de novos riscos e vulnerabilidades, uma vez que a agilidade das transformagdes no
mercado supera a capacidade de planejamento. As estratégias e politicas de seguranca da
informacdo sdo, dessa forma, imprescindiveis para a atividade das organizacGes, sejam

publicas ou privadas.

A Governanca Corporativa, a Gestdo de Riscos e a Seguranga da TI perfazem um rol
de atividades relevantes as empresas, desde as “micro” até as multinacionais. OS riscos s&o
inerentes a pratica empresarial. Uma gestdo de riscos, suportada pela identificacdo, andlise e
avaliacdo dos mesmos, € 0 processo inicial de levantamento dos requisitos de seguranca.
Através destes requisitos é que se poderdo estabelecer controles para a monitoria de
seguranca. Aliados a uma politica de seguranca efetiva, homologada e declarada pela direcéo,
avaliada e melhorada continuamente, os controles sdo 0s recursos minimos para a implantacao

de seguranca de TI nas organizacdes.

A efetiva seguranca fisica, tanto quanto a légica, sdo desafios para as empresas que
pretendem controlar seus dados, pois envolvem diversos fatores que podem introduzir risco
para 0 negdcio. Talvez o principal deles seja o fator humano. Intencional ou ndo, as falhas
provocadas pelo elemento usuario estdo entre as mais custosas. Certamente, indmeros
requisitos técnicos sdo necessarios para a manutencdo da seguranca. Mas, ndo obstante, o
olhar humano também é imperativo, perspectiva pela qual se devem prever controles e
processos voltados a preservacdo dos dados, e uma cultura organizacional que a sustente. As
bibliografias citam os treinamentos e a forte conscientizagdo como métodos auxiliares
eficazes para incremento de seguranca. Entretanto, percebe-se que esse ainda é o principal

foco de inseguranga.

Nas ultimas secdes foram elencados e conceituados os controles de seguranga da
informacdo almejados nessa pesquisa. Os processos de garantia da continuidade e prevengéo

de sinistros permitem que a organizagéo esteja preparada para contornar situagdes desastrosas,
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caso seja impossivel evita-las. Sdo medidas que propiciam maior seguranca, principalmente

guanto a permanéncia no mercado, posterior as eventualidades.

Os conceitos e realidades apresentadas nessa pesquisa sdo aplicaveis a empresas
privadas, publicas, sem fins lucrativos, dentre outras. Sua natureza administrativa ndo exime a
preocupagdo com seguranca em TI. As organizagdes privadas podem ter como fonte de
ameacas as especulacdes de mercado, segredos industriais, dentre outras. J& 0s 0rgaos
publicos lidam com questdes politicas e horizontes de transparéncia e prestacdo de servigos.
Ou seja, vulnerabilidades e motivagdes para ataques sempre vao existir. Cabe a companhia
mensurar 0s riscos aos quais esta vulneravel, seu impacto provavel, e prudentemente conjugar

meios pelos quais pode se acautelar.

A continuacao do presente trabalho sera o desenvolvimento de uma pesquisa junto a
alguns 6rgdos publicos da regido do Vale do Rio dos Sinos, para averiguar sua preocupacao
guanto aos conceitos e controles apresentados nessa primeira parte. Os questionamentos a
serem respondidos estdo elencados no Apéndice A desse trabalho. O desenvolvimento de uma
pequena aplicacdo para a resposta autbnoma dos entrevistados também esta prevista. Com
esses elementos pretende-se solucionar a questdo problematica introduzida pela pesquisa,
auxiliar os 6rgaos publicos em sua gestdo de seguranca, além de colaborar com quem destina

estudos sobre a tematica da segurangca em T1.



2 METODOLOGIA

De acordo com Fachin (2001, p. 27), a metodologia € fonte de orientacdo para o
planejamento de uma pesquisa. De uma forma mais indistinta, seja qual for a area estudada ou
o tipo da pesquisa, o método “[...] & a escolha de procedimentos sistematicos para descrigdo e
explicagdo do estudo”. O autor explica ainda que, para cada problema examinado, devem ser

definidos os métodos apropriados aquele estudo, ambicionando sempre “o saber”.

Prodanov e Freitas (2009, p. 20) conceituam e esclarecem que “a Metodologia ¢ a
aplicacdo do método atraves de técnicas”. O método sendo o modo ordenado e regrado de
alcancar um proposito, enquanto a técnica define-se pela maneira de como se empregara o
método. Dessa forma, “[...] o método estabelece, de modo geral, o que fazer e a técnica nos da

o como fazer [...]”.

A ciéncia é um processo de observagdo e andlise que anseia produzir conhecimento
sistematizado e irrefutavel. Mas para Koche (1997, p. 121), atingir esse objetivo deve passar
pelo planejamento de todo o processo de investigacdo. Determinar o plano de acdo a ser

percorrido durante a averiguacdo. Contudo,

Essa exigéncia de planejamento ndo significa [...] que se sigam normas rigidas. A
flexibilidade deve ser a caracteristica principal do planejamento da pesquisa, de tal
forma que as estratégias previstas ndo bloqueiem a criatividade e a imaginacao
critica do investigador. A investigacdo ndo deve estar em funcéo das normas mas em
funcédo do seu objetivo que é buscar a explicagdo para o problema investigado.

Este capitulo visa conceituar e qualificar a pesquisa proposta pelo trabalho, de forma

a elucidar o método empregado durante todo o estudo.

2.1 PESQUISA CIENTIFICA

“Pesquisar, num sentido amplo, ¢ procurar uma informacdo que ndo se sabe e que se
precisa saber” (CARVALHO, 1997, p. 99). Mas esse € um entendimento genérico, de certa
forma incorreto, pois, sob a analise de Prodanov e Freitas (2009, p. 51), “[...] tem sido quase
sempre mal compreendida quanto a sua natureza e a finalidade [...]”. Para os autores, muitas
das pesquisas sdo apenas copias e integralizacdo de informacdes aleatorias. J& Demo (2000, p.
20 apud PRODANOV; FREITAS, 2009, p. 51), conjuga os diferentes entendimentos

afirmando que “pesquisa ¢ entendida tanto como procedimento de fabricagdo do
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conhecimento, quanto como procedimento de aprendizagem (principio cientifico e educativo),

sendo parte integrante de todo processo reconstrutivo de conhecimento”.

Cervo, Bervian e Silva (2007, p. 57) definem a pesquisa como uma pratica dirigida a
perquirir problemas tedricos ou praticos por intermédio da utilizacdo de processos cientificos.
Ela, a pesquisa, advém “[...] de uma duvida ou problema e, com o uso do método cientifico,
busca uma resposta ou solugdo”. Os escritores ainda citam que o0s trés elementos
(davida/problema, método cientifico e resposta/solucdo) séo de extrema importancia, pois a
“[...] solugdo podera ocorrer somente quando algum problema levantado tenha sido trabalhado

com instrumentos cientificos e procedimentos adequados”.

Como apresentado anteriormente, o processo de planejamento € de suma importancia
para a pesquisa. E para Koche (1997, p. 122), essa fase preliminar leva em consideracao tanto
0 problema investigado, quanto sua natureza e grau de conhecimento do observador. “Isso
significa que podem existir varios tipos de pesquisa. Cada tipo possui, além do ntcleo comum
de procedimentos, suas peculiaridades préprias” (PRODANOV; FREITAS, 2009, p. 60).

A Figura 2.1 elucida resumidamente a qualificacdo da pesquisa e as abordagens que

serao utilizadas neste trabalho, identificadas em preto e explicadas nas subsecdes seguintes:

Basica ‘

"

—— Natureza

Quantitativa ‘
Abordagem
Exploratdria ‘

Explicativa ‘

Bibliografica

Documental

PESQUISA

Experimental

Levantamento

—— Procedimento(s) 1 De campo

Estudo de Caso

i

Ex-post-facto

Pesquisa-a¢do

Participante

Figura 2.1 — Qualificacdo da pesquisa
Fonte: adaptada de BEZ (2011, p. 34)
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2.1.1 Quanto a natureza

O presente trabalho, quanto a sua natureza de exploracdo, pode ser caracterizado
como uma pesquisa aplicada. Uma vez que ndo se pretende criar novos conceitos ou
redefinir padrdes, mas sim utilizar concepgdes ja definidas e melhores préticas da seguranca
em TI, a proposta é estabelecer um enfoque pontual quanto ao tema em questao, aplicado sob
a Gtica da area publica. Para Prodanov e Freitas (2009, p. 62), esse é um tipo de pesquisa com

aplicacdo pratica e que envolve verdades e relevancia locais.

2.1.2 Quanto a abordagem

Essa pesquisa pode ser considerada, também, como qualitativa, referindo a sua
abordagem. O resultado almejado, bem como sua analise, ndo se dard por averiguacdo
estatistica, mas sim por coeréncia e homologacdo da proposta perante a pesquisa a ser
realizada com as organizagdes publicas. A énfase serd dirigida, portanto, as respostas do
checklist como forma de validacdo da ferramenta desenvolvida para coleta das informacdes, e
sua apreciacdo serd efetuada caso a caso, apresentando os dados de forma, também, a

averiguar o desempenho dos entes pablicos quanto a seguranca de TI.

2.1.3 Quanto ao objetivo

O objetivo desse trabalho visa estabelecer um conjunto de fatores (quesitos) a serem
utilizados na andlise da seguranca em TI. O checklist, produto final contido desses pontos a
serem observados, sera validado mediante um levantamento executado junto a alguns
entrevistados. No gue concerne aos objetivos da investigacdo, pode-se afirmar que essa é uma
pesquisa descritiva, pois buscard levantar fatos para posteriormente analisa-los, sem
manipulacdo do pesquisador. Esse € um fator destacado por Prodanov e Freitas (2009, p. 63),
que definem ainda o intuito dessa classe de estudo como o de apenas “[...] descrever as
caracteristicas de determinada populacdo ou fenémeno ou o estabelecimento de relagdes entre

variaveis”.
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2.1.4 Quanto ao(s) procedimento(s)

Os procedimentos previstos para o presente trabalho envolvem trés atividades

distintas, mas complementares no ambito da execuc¢do absoluta do estudo. Quais sejam:

a)

b)

pesquisa bibliogréfica: ja executada no capitulo anterior, essa acdo teve o
objetivo de agregar conhecimento e enfatizar as peculiaridades da area em
estudo. Conforme Prodanov e Freitas (2009, p. 68), “[...] todas as pesquisas
necessitam de um referencial teérico”. Portanto, ¢ extremamente prudente uma
andlise inicial ampla sobre o assunto, ja que essa sera fato gerador do produto
final do trabalho. Ainda, de acordo com Fachin (2001, p. 125), esse
conhecimento conduz “[...] o leitor a determinado assunto e a produgéo, colegéo,
armazenamento, reproducéo, utilizacdo e comunicacdo das informacdes coletadas
[...]” durante a execugdo da pesquisa;

levantamento: também conhecido como survey, € o modelo mais tradicional de
pesquisa. Sera aplicado para a coleta de informacdes que, ao final, sustentardo a
analise sobre o tema, assim como servirdo para validar, ou ndo, o emprego do
checklist proposto. “Esse tipo de pesquisa ocorre quando envolve a interrogacao
direta das pessoas cujo comportamento desejamos conhecer [...]” (PRODANOV;,
FREITAS, 2009, p. 71);

estudo de caso: essa forma de pesquisa também pode ser considerada valida para
o trabalho. Prodanov e Freitas (2009, p. 74) destacam que esse método “[...]
envolve o estudo profundo e exaustivo de um ou poucos objetos de maneira que
permita o seu amplo e detalhado conhecimento”. Como ¢ desejavel conhecer e
verificar os niveis de seguranca em alguns 6rgaos publicos, o seu estudo, avulso
e particular, justifica a adocdo dessa técnica, que serd empregada no quarto

capitulo.

2.2 ALVO DA PESQUISA

Este projeto de pesquisa tem como proposito responder a problematica previamente

difundida, cujo cerne concentra-se na averiguacao de seguranca da Tl em oOrgdos publicos.
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Esse tipo de instituicdo é, comprovadamente, fonte de desconfianga quanto a sua preocupagdo

com a seguranca de informacgdes.

A viabilidade e a relevancia do estudo justificam-se também, conforme apontado na
fundamentacdo tedrica, pelo notavel despreparo das equipes de informatica e usuarios de
forma geral, além da falta de investimentos para incremento da seguran¢a. Desde pequenas
prefeituras ou autarquias, até grandes 6rgaos da Administracdo Federal, o assunto seguranca
de Tl ndo é levado a sério tanto quanto deveria. Pressupde-se entdo que, a analise encabecada
por esse trabalho, possa servir para aumentar o senso de engajamento desses entes quanto a

atencdo aos quesitos de protecdo da informacéo e sistemas.

2.2.1 Sujeitos da pesquisa

Como a area de estudo esta direcionada a T1, designa-se a equipe de informatica dos
entes publicos como sujeitos para a resposta ao checklist. A preferéncia quanto a esse tipo de
profissional se da exclusivamente pelos conhecimentos técnicos necessarios ao entendimento

e resolutividade do questionario proposto.



3 O INSTRUMENTO DE COLETA DE DADOS

Como destacado anteriormente, o escopo deste trabalho prevé o desenvolvimento
inicial de uma simples aplicacdo para coleta de dados. Informacdes essas, que sirvam de

subsidio para a avaliagdo da problemética em questao.

Com o checklist proposto, busca-se angariar respostas que reflitam a seguranca de Tl
implementada em alguns 6rgédos publicos da regido do Vale do Rio dos Sinos. As perguntas
do referido questionario foram elaboradas para que seja avaliado, em cada instituicdo
pesquisada, o atendimento, ou ndo, aos critérios de seguranca preventivos, tanto quanto

corretivos, j& apresentados na fundamentacao teorica.

Para o desenvolvimento da ferramenta optou-se pela ado¢do de um método que
permitisse ao respondente ampla autonomia no processo de solucdo das questdes. Essa
escolha possibilitou além da facilidade e serenidade no processo de resolucdo das perguntas
(por parte do usuario), um numero relativamente adequado de dados para o trabalho
estabelecido. A forma de programacao escolhida para o instrumento de pesquisa foi a de uma

aplicacdo web.

Explicar-se-40 nas proximas secdes os detalhes quanto ao banco de dados, as
linguagens utilizadas e telas reais da pagina de internet concebida para este projeto.

3.1 MODELO ENTIDADE-RELACIONAMENTO

Teorey, Lightstone e Nadeau (2007, p. 3-9) explicam que as modelagens ER ou
UML, sdo componentes da fase de projeto I6gico do banco de dados. O modelo de dados
conceitual, que mostra os dados e seus relacionamentos, € desenvolvido sob tais técnicas.

Ainda segundo os autores,

Na modelagem de dados conceitual, a énfase dominante esta na simplicidade e na
legibilidade. O objetivo do projeto do esquema conceitual, em que as abordagens ER
e UML sdo mais Uteis, é capturar os requisitos de dados do mundo real de uma
maneira simples e significativa, que seja inteligivel pelo projetista de banco de
dados e pelo usudrio final.

O banco de dados utilizado para a aplicacdo é 0 MySQL. A Figura 3.1 apresenta o

modelo ER da aplicacdo de coleta de dados desenvolvida nesse trabalho:
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"] th_usuarios ¥ ] th_respostas v | th_tipo_instituicao ¥
‘ usuario VARCHAR{ 20) cnpj_instituican BIGINT (14) cod_tipo_instituicao INT(11)

senha VARCHAR(15) tipo INT(11) tipo_instituicao VARCHAR (45)

A cod_pergunta INT(11) v

usuario_UNIQUE

PRIMARY ‘ resposta TINYINT(4) |PRIM ARY |
resp_opcaol TINYINT(4)

resp_opcaod TINYINT(4)
resp_opcao3d TINYINT(4)
resp_opcaod TINYINT(4)

m th_perguntas v resp_opcaos TINYINT{4)

cod_pergunta INT(11) observacan TEXT }

pergunta TEXT ¥

pergunta_opcao Y ARCHAR{45) PRIMARY

opcaol VARCHAR(45) fi_cod_pergunta_idx

opcao? VARCHAR (45) fk_cnpi_instituicao_idx +

opcan3 VARCHAR(45) * f_tipo_tcix “th in-s-lihjim v

opcan4 VARCHAR(45) cnpj_instituicao BIGINT (14)

opcaos VARCHAR(45) tipo INT{11)

v cidade VARCHAR(45)

FRIMARY

H- “» nome_respondentes VARCHAR(45)

cod_pergunta_UNIQUE
Perd _UNIQ cargo_respondente VARCH AR(45)

¥
PRIMARY
fk_tipo_instituicao_idx

Figura 3.1 — Modelo ER da aplicagdo proposta
Fonte: Desenvolvida pelo autor, com auxilio da ferramenta MySQL Workbench

Complementarmente, a fim de ilustrar melhor a aplicacdo implementada e o seu
banco de dados, o Apéndice B deste documento apresenta os seguintes diagramas: de casos de

uso, de classes e de objetos (em determinado instante), além do dicionario de dados.

3.2 LINGUAGENS

Leite (2006, p. 49) diz que o intuito de se utilizar um sistema computacional é
sempre extrair informacdo que solucione determinado problema do usuario. Como 0s
computadores somente entendem a linguagem de méaquina, o processo inicial de entendimento
humano-computador se d& pelo desenvolvimento do cddigo-fonte do programa por ele
interpretado.

Seja para qual ambiente for, desktop ou web, e independente da linguagem, para
Lopes e Garcia (2002, p. 5) um “programa de computador nada mais ¢ do que um algoritmo
escrito numa linguagem de computador [...]”, sendo que o mais importante € sua ldgica,

advinda do raciocinio para resolver o problema em questéo.
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Nas proximas subsecOes serdo apresentadas, sucintamente, as linguagens utilizadas

no desenvolvimento da aplicacdo de coleta de dados para essa pesquisa.

3.2.1 HTML/PHP

Silva (2008, p. 28-29) atrela a criagdo da HTML a inven¢do da web, na década de
1990. Web € o termo utilizado para designar a rede mundial de computadores, enquanto
HTML (abreviacdo de HyperText Markup Language) ¢ um codigo “[...] que se destina a
escrever documentos que possam ser lidos por softwares genericamente chamados de agentes

de usuario”.

O conceito é expandido por Oliviero (2007, p. 41), ao explicar que

O HTML [...] é uma linguagem de elaboracdo (marcacdo) de documentos com
hipertexto, que funciona como se fossem sinais de transito para uma pagina da web,
cuja funcdo € enviar para o navegador instalado no cliente (Internet Explorer,
Firefox etc.) comandos de formatagdo (marcas) que informam ao navegador de que
maneira textos, imagens etc. devem ser exibidos na tela. Além dessas marcagdes, 0
HTML contém comandos que permitem fazer links de uma pagina para outra.

Paradoxal a HTML, PHP é uma linguagem dindmica, totalmente voltada a internet,
sendo “[...] uma das linguagens mais utilizadas na web” (NIEDERAUER, 2011, p. 23).
Segundo o autor, sua principal vantagem esta na possibilidade de transformar e melhorar os
sites desenvolvidos estaticamente. Isso representa agilidade e eficacia para programacédo de

paginas atualmente.

A PHP ¢é uma linguagem gratuita, multiplataforma e baseada no servidor.
Diferentemente do JavaScript por exemplo, em que o programa € carregado e executado no
computador do usuario, os trechos de coédigo em PHP sdo procedidos no servidor da pagina e
o retorno enviado ao navegador do cliente. “[...] o navegador exibe a pagina ja processada,

sem consumir recursos de seu computador” (NIEDERAUER, 2011, p. 25).

3.2.2 CSS

W3C (apud SILVA, 2008, p. 49) define de forma simples e bastante precisa a CSS:
“Folha de estilo em cascata ¢ um mecanismo simples para adicionar estilos (por exemplo:

fontes, cores, espagamentos) aos documentos web”.
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No entendimento de Silva (2008, p. 50), sua finalidade é devolver a (X)HTML o seu
proposito inicial, uma vez que essa ultima tenha sido criada tdo somente para “[...] marcagéo e
estruturacdo de contetdos. Isto significa que, segundo seus idealizadores, ndo cabe a HTML

fornecer informagdes ao agente do usudrio sobre a apresentagao dos elementos”.

Oliviero (2007, p. 170) vislumbra que a CSS € uma revolucdo no design de paginas
para web. Para o autor, “[...] com algumas linhas de c6digo € um punhado de regras a serem
seguidas, um site passa a ter maior consisténcia em seu layout, aléem de ser montado e
carregado mais rapidamente pelo navegador”. Existe também a possibilidade de separar o

contetdo HTML do layout, o que é visto como vantagem, pois simplifica a manutenc&o.

3.2.33S

JavaScript é uma linguagem interpretada, que permite criar paginas HTML
dindmicas. “[...] permite a execu¢ao de instrucdes de acordo com a inten¢do do programador”
(YNEMINE, 2005, p. 1). Valida¢do de formuléarios, criacdo de pequenas animac@es, controles

de execucdo de eventos, etc. estdo entre as possibilidades dessa linguagem.

Ramalho (2000, p. 5-6) explica que JavaScript € uma linguagem complementar a
HTML, e “[...] que se ‘aloja’ dentro de um programa HTML. Vocé ndo pode criar um
programa em JavaScript e executa-lo sem um browser”. Quanto a sua tipifica¢do, o autor
afirma que € uma linguagem baseada em objetos, tratando todos os elementos de uma pagina

como tal.

3.3 TELAS DA APLICACAO

Nesta subsecdo apresentar-se-ao algumas telas da aplicacdo desenvolvida para a

coleta de dados da pesquisa (Figuras 3.2 a 3.11).

A Figura 3.2 apresenta a tela inicial da pagina de pesquisa, extraida diretamente do

website onde a ferramenta pode ser acessada:



Responder

Figura 3.2 — Tela inicial da aplicacéo
Fonte: Aplicacéo desenvolvida pelo autor

J& na Figura 3.3 é apresentada a tela com informacg6es gerais sobre o projeto:

PESQUISA PARA AVALIAGCAO DE SEGURANGA DA TI EM ORGAOS PUBLICOS

‘Este questionario serd instrumento de coleta de dados para validagio do trabalho de conclusio
de graduagdo do aluno Diego Samuel Marmitt, no curso de Bacharelado em Ciéncia da Computagdo,
pela Universidade FEEVALE.

4 informagdo consolidou-se como um bem importantissimo para as organizagdes, seja de
natureza piblica, privada, sem fins lucrativos, ONG's, etc. E como recurso precioso, é necessario
«que sejam tomadas medidas para protegé-las.

Diversos riscos se no mundo cada vez mais em que vivemos. Ameagas
de virus, ataques de negagio de servigo, invasGes, intempéries climiticas, dentre oufras. Estas
‘ameagas oulncam em cheque a garantia de que os dadns ndo serdo apagados modificados, ou até
‘mesmo roubados.

A problemtica deste trabalho apresenta a indagagio de avaliar a seguranga de TI em Grgios
piiblicos da regido do Vale do Rio dos Sinos, averiguando se existe a preocupagio por parte dos
gestores de TI no dmbito da protecdo de seus sistemas, equipamentos e informagdes. Esta pesquisa
‘se propoe a responder se é valida a criagao de um instrumento com esse fim, por meio da analise de
snas respostas. Também se espera que ela awilie as organizagdes piiblicas a protegerem-se ainda
‘mais, ou despertarem para esta realidade.

Obrigado pelo seu tempo e atengio!

: Diego

S. Marmitt.

trabalho:

Na Figura 3.4 é

Figura 3.3 — Tela “Informacdes” da aplicacéio

Fonte: Aplicacdo desenvolvida pelo autor

mostrada a tela com dados pessoais do aluno que propde esse



Diego Samuel Marmitt

Graduando em Ciéncia da Computagio
Universidade FEEVALE

Desenvolvido por: Diego S. Marmitt.

Figura 3.4 — Tela “Contato” da aplicacio
Fonte: Aplicacéo desenvolvida pelo autor

Uma tela para o envio de sugestdes por parte do respondente da pesquisa também foi

criada e pode ser vista na Figura 3.5 abaixo:

ENVIE SUA SUGESTAO
 Seu nome: [T
B L —
B E—

* Mensagem:

Enviar

* Campos de preenchimento obrigatdrio.

Figura 3.5 — Tela “Envie sua sugestio” da aplicacio
Fonte: Aplicagdo desenvolvida pelo autor

A Figura 3.6 apresenta a tela inicial da pesquisa, onde o entrevistado deve cadastrar
os dados de sua instituicdo. Essa tela alerta para o usuario de que os dados ali informados, que

identifiqguem seu érgdo publico, ndo serdo divulgados neste trabalho.
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Pesquisa de Seguranca em TI

* Seu nome: [ |

* Seu cargo: [ |

* Cidade: [ |

* Tipo de instituigio: Camara de VereadoresE

¥ CNEI: [Somerte nimeros

* Camposz de preenchimento obrigatorio.

Enviar

ESTAS INFORMACOES S40 APEMNAS PARA FINS DE CADASTRO.

TODOS 08 DADOS CADASTRAIS SERAQ OMITIDOS NO TRABALHO DE CONCLUSAOD.

Figura 3.6 — Tela “Responder” da aplicacio
Fonte: Aplicacdo desenvolvida pelo autor

A tela a seguir, na Figura 3.7, exemplifica a janela de resposta ao questionario
propriamente dita. De forma bastante simples, sdo apresentados ao usuario a pergunta, opcoes
de resposta, além de campo para observacéo.

Pesquisa de Seguranca em TI
Pergunta 1
Existe na empresa uma Politica de Seguranga da Informagio, ji implantada e em

funcionamento?

Nio Sim

Obszervacio:

Gravar

POR GENTILEZA, TENTE SER O MAIS ESPECIFICO E COMPLETO EM SUAS RESPOSTAS!

Figura 3.7 — Tela com pergunta na aplicacdo
Fonte: Aplicacdo desenvolvida pelo autor

A Figura 3.8 exibe a pagina de acesso a0 menu restrito da aplicacdo, onde podem ser

visualizados os relatérios com as respostas da pesquisa.
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Pesquisa de Seguranca em TI

Usudrio: [ |

Senha: [ |

Acessar

Figura 3.8 — Tela de acesso aos relatérios na aplicacéo
Fonte: Aplicacéo desenvolvida pelo autor

Apos o login na tela de acesso limitado, é exposta a janela com a listagem dos
respondentes do checklist. A Figura 3.9 mostra essa pagina, na qual pode ser escolhida uma
instituicdo e solicitados dois tipos distintos de relatérios. Os campos sobrescritos em preto

foram inseridos para preservar a identidade das instituigdes que responderam a pesquisa.

Pesquisa de Seguranca em TI

Respondentes
CNPJ Tipo Cidade Nome do Respondente | Cargo do Respondente
| Sintetico | | Analitico |

Figura 3.9 — Tela de visualizacio dos respondentes
Fonte: Aplicacdo desenvolvida pelo autor
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As Figuras 3.10 e 3.11 apresentam os relatorios disponiveis na aplicacdo: sintético e
analitico, respectivamente. Estes relatorios apresentam as respostas fornecidas pelos

entrevistados.

Pesquisa de Seguranca em TI

argo Respondente

1

2

3 Sim o-break somente para os servidores

4 Nio

5 Nio

5 Sim Backu_ps sofrem testes de importagio para verificar a
mtegridade dos dados. Testes efetuados 1 te.

7 Sim

[] Nio

9 Sim

10 Nio

11 Sim lanutengdo é efetuada no ambiente da empresa.

X [Levantamento efetuade pelo Departamento de

12 Sim W .
[Patriménio, atualizade anualmente.

13 Nio

14 Nio

13 Nio

16 Nio
[Uma cdmera em uma das entradas de acesso secundario.

17 Sim |As imagens =30 analizadas somente quando ocorre
lalgum fato ou incidente.

18 Sim IChave.
s e e o 3= paoe m == cme

Figura 3.10 — Tela de visualizagéo do relatorio sintético
Fonte: Aplicacéo desenvolvida pelo autor

Pesquisa de Seguranca em TI

argo Respondente

xiste na empresa uma Politica de Seguranga da Informagdo, ji implantada e em funcionamento?

[Resposta Nao
ph servacio
do preenchido.

[Existe um Planc de Continuidade em TI, documentade e temporariamente revisade? Em case afirmativo,
especifique o intervalo de tempo entre as revisdes.

[Resposta do

[Observacio

INdo preenchido.

xiste uma protecdc contra falta de emergia na empresa? Em cazo afirmativo, descreva qual(is) o(s) método(s)
gerador, no-break, suplemento redundante, ete.)

[Resposta [Bim
phscr\'aqio
o-break somente para os servidores.

[Existe uma protecdo contra falta de comunicagdo de dades em sua empresa? Em caso afirmative, descreval
[ual(iz) (links redundantes, exigéncia de nivel de servigo (SLA) acima de 99,5%, etc.).

[Resposta Ndo

[Observacido

INdo preenchido.

Figura 3.11 - Tela de \}isualiiagéo do relatorio analitico
Fonte: Aplicacdo desenvolvida pelo autor



4 ANALISE DOS DADOS COLETADOS

O checklist proposto por esta pesquisa foi aplicado e respondido por trés 6rgdos
publicos da Regido do Vale do Rio dos Sinos. Os questionarios replicados, com as

informacdes recebidas completas, estdo no Apéndice C desse trabalho.

A forma de estudo das respostas fornecidas pelos entrevistados se dara sob a analise
de cada caso em particular, conforme adiantado no segundo capitulo. Todavia, para facilitar o
entendimento e agrupar as perguntas em areas de estudo, o questionario foi dividido em

quatro categorias, conforme visto na Figura 4.1:

Prevencao

Figura 4.1 — Categorias de perguntas
Fonte: Desenvolvida pelo autor

O Quadro 3 identifica as perguntas de acordo com sua categoria:

Categorias Perguntas (Apéndice A)
Prevencdo e contorno de sinistros 1;2;5;6;12; 13; 14; e 15.
Seguranca fisica 3;4;7;8;9;10; 11; 16; 17; 18; e 109.
Seguranca ldgica 20; 21; 22; 23; 24; 25; 26; 27; 28; 29; 30; 31; 32; 33; 34; e 35.
Outras 36; 37; e 38.

Quadro 3 — Categorizacao das perguntas
Fonte: Desenvolvido pelo autor

As subsecOes a seguir apresentardo uma analise dos principais topicos respondidos

pelas instituicdes publicas pesquisadas. As perguntas foram respondidas por trés instituicoes
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do tipo Prefeitura. As cidades serdo mantidas em sigilo para preservacdo da imagem publica.

Entretanto, destaca-se, como pode ser visto no Quadro 4, que sdo municipios de pequeno

porte:
Institui¢do Numero de habitantes
1 Entre 40.000 e 45.000
2 Entre 25.000 e 30.000
3 Entre 20.000 e 25.000

Quadro 4 — Caracteristica demografica dos municipios participantes da pesquisa

Fonte: Desenvolvido pelo autor, baseado em IBGE (2010)

4.1 INSTITUICAO 1

O primeiro ente publico a ser analisado é a Prefeitura de um municipio com

aproximadamente 42.000 habitantes (IBGE, 2010). As respostas na integra podem ser vistas

no questionario integralizado e apresentado no Apéndice C, as quais apontam para as

seguintes conclusoes:

a)

b)

prevencdo e contorno de sinistros: a seguranca implantada por esta instituicéo,
quanto ao quesito de prevencao e contorno de sinistros é extremamente basica,
praticamente inexistente. Ndo ha politicas estabelecidas para seguranca da
informacdo, ndo existe plano de continuidade, tampouco analise de riscos. Os
eventos que possam comprometer a seguranca da informacéo nao séo reportados
nem mesmo para a equipe de TI, uma vez que ndo ha um departamento para
gestdo de seguranca. Dos quesitos interrogados, apenas os testes de backups e
inventario sdo realizados;

seguranca fisica: nesta classificacdo a empresa ja se apresenta mais engajada
quanto a instauracdo de meios para seguranc¢a. Ainda que de uma forma bastante
simples, existe video-monitoramento em uma das entradas, controle de acesso a
sala do datacenter e no-break para os servidores. Entretanto, é bastante
contraditério que se tenham tomadas elétricas estabilizadas para a ligacdo dos
microcomputadores, mas ndo haja aterramento adequado. A manutencdo dos
equipamentos € realizada por pessoal contratado, dentro do ambiente da empresa,
0 que é bastante sensato. Ponto de destaque negativo nessa categoria é a
afirmacdo de que ndo existe protecdo para incéndios, sobretudo no ambiente de

alocacao dos servidores;
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c) seguranca logica: percebe-se 0 mesmo nivel de cuidado e protecdo do grupo
anterior. Por exemplo, ha a preocupacdo de que as senhas dos usuérios sejam de
boa qualidade, mas ndo se exige que as mesmas sejam trocadas com frequéncia.
Também néo existe um processo formal de cancelamento dos dados de login dos
funcionérios que deixam a atividade na prefeitura. As senhas de acesso aos
servidores ndo sao diferentes entre si e ndo hé politica de acesso aos sistemas.
Contudo, o 6rgdo garante que as permissdes de acesso aos sistemas sao
analisadas criticamente, grava logs de sites e sistemas aplicativos, possui firewall
e listas de bloqueio de trdfego e impede acesso externo aos seus servidores para
usuarios administrativos. A empresa utiliza antivirus gratuito em estacdes de
trabalho, mas ndo em servidores. Afirma ainda realizar a destruicdo de midias
antes do descarte, o que € de suma importancia;

d) outras: o respondente alega que a administracdo e chefia do 6rgdo ndo entende a
importancia da seguranca de TI, sendo que as politicas de implantacdo sao
atribuicdo exclusiva do pessoal de informatica. H4 o entendimento de que a
seguranca implantada é demasiadamente bésica e insuficiente. O entrevistado
atribuiu nota 4 (de 0 a 10) para a seguranca implementada, diz estar ciente da
situagdo e considera que existem fatores internos que impedem o
desenvolvimento e avanco da seguranca interna. Todas as opcdes foram
assinaladas como verdadeiras: falta de conscientizacdo da administracdo, dos

usuarios, de investimentos e profissionais qualificados para o aprimoramento.

Com esses resultados da pesquisa pode-se verificar o0 escasso e amador nivel de
seguranca implantado na Prefeitura. A falta de controles, politicas claramente definidas e
divulgadas, acaba por dificultar todo o processo de seguranca de TI. Os mecanismos
existentes sdo extremamente elementares e ndo propiciam tranquilidade para o érgédo publico.
Mas o que mais chama a atencdo é a falta de conscientizacdo de todos os envolvidos
(administracdo e funcionarios), inclusive podendo influenciar nos investimentos da area.
Conclui-se, para essa instituicdo, de que medidas em carater imediato devem ser tomadas para
incremento e desenvolvimento da compreensdo de que a seguranca de Tl € importante e

fundamental.
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4.2 INSTITUICAO 2

Outro o6rgao publico inquirido é a Prefeitura de um municipio com uma populacéo

aproximada de 27.000 habitantes (IBGE, 2010). Os dados apresentados nessa pesquisa

apontam para a seguinte analise:

a)

b)

prevencdo e contorno de sinistros: essa segunda instituicdo possui uma politica
de seguranca ja implantada e um plano de continuidade em implementacao.
Segundo o respondente, a mesma dispGe também de uma politica de backups,
revisada mensalmente, apesar de ndo exercer testes com o0s arquivos de copia de
seguranca para validar os dados reproduzidos. O inventario dos equipamentos é
realizado, mas pelo setor de patriménio. Consonante com a primeira organizagéo,
esta também ndo mantém um departamento de gestdo seguranca, nao realiza o
reporte de eventos de seguranca, nem realiza analise e avaliacdo de riscos;
seguranca fisica: o ente demonstra preocupacdo quanto a continuidade dos
servigos de TI, com link redundante de dados e fonte de energia para momentos
de falha na utilidade. Disponibiliza tomadas estabilizadas, aterradas e
suprimentos para extingdo de incéndios. Os microcomputadores sdo alocados em
areas de acesso dificultado a qualquer pessoa, mas ndo possui video-
monitoramento. O datacenter é trancado apenas com chave e 0 6rgao ndo possuli
sala-cofre para armazenagem de ativos importantes. A manutencdo dos
equipamentos ¢é feita por pessoal contratado e a empresa ndo permite o uso das
ferramentas tecnoldgicas fora do ambiente da empresa;

seguranca logica: quanto aos servidores, percebe-se uma preocupagdo maior,
pois as senhas sdo todas diferentes, os acessos de usuarios com perfil de
administrador foram blogueados e é utilizada solu¢édo antivirus paga, assim como
nos microcomputadores. As pastas compartilhadas na rede estdo com controle de
criacdo/edicdo/exclusdo. Quanto aos acessos dos funcionarios, apenas €
solicitado que escolham senhas fortes, mas ndo é solicitado que efetuem a troca
em intervalos de tempo. E indicado que, ao deixar 0 equipamento, 0 USU&rio
bloqueie sua sessdo de trabalho, induzindo a reentrada de senha no retorno a
atividade. A concessdo de privilégios de acesso ndo € controlada e revisada
periodicamente, possivelmente pelo fato de também ndo possuir uma politica de

acesso aos sistemas, estruturada e documentada. No entanto, o processo de
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registro e cancelamento de usuarios esta formalmente instituido. A concessdo de
direitos de acesso remoto ndo esta normatizada, ndo ha limite de horério para
conexdo aos recursos de rede, ndo existe impedimento de uso de midias por parte
dos usuarios, nem inutilizacao de discos no momento do descarte. A organizacao
ainda possui firewall para controle de trafego, mas ndo efetua registros de log,
tanto de sites, quanto nos sistemas aplicativos;

d) outras: segundo o respondente, a administracdo do municipio entende e apoia a
seguranca de TI. Na opinido do entrevistado, a seguranca implementada na
Prefeitura é suficiente, apesar de ndo apontar uma nota que a qualifique e nem
vislumbrar obstaculos internos que frustrem a melhoria no processo de seguranga
de TI.

A Prefeitura analisada nesta subsecdo apresenta-se levemente mais estruturada em
seus mecanismos de seguranca, se comparada com a Instituicdo 1. Percebe-se que o
desenvolvimento de politicas que regrem as atividades é uma preocupacdo, ja estando com
algumas em utilizacdo ou em desenvolvimento. A seguranca fisica estd mais apta e
implantada. Ja a seguranca logica apresenta diversos requisitos com respostas negativas, o que
elege essa categoria como a de maior problema no ente publico em questdo. A administracdo
entende que a seguranca é importante e isso tende a facilitar novas implementacdes. Apesar
de ndo serem apontados problemas e de o entrevistado considerar a seguranga da TI

satisfatoria, verifica-se que ainda pode ser aprimorada.

4.3 INSTITUICAO 3

Esta Gltima instituicdo pesquisada é de uma cidade com pouco menos de 22.000
moradores (IBGE, 2010). O 6rgao também ¢é do tipo Prefeitura, de onde se podem firmar tais

julgamentos:

a) prevencdo e contorno de sinistros: essa organizagdo possui politicas de
seguranca da informagdo e de backups j& implantada. A Ultima, revisada
mensalmente. Contudo, ndo é documentado o plano de continuidade, assim como
ndo foi instituido um departamento de seguranca especifico. Os backups séo

revisados semanalmente. Os riscos sdo avaliados somente contra invasao,
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d)
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trimestralmente, e a comunicagdo de eventos relativos a seguranca é formal. O
inventario € atribuicdo do setor de patrimonio, que o gerencia;

seguranca fisica: a Prefeitura possui link redundante para continuidade de
servigo, assim como no-break, e estuda a viabilidade de um gerador de energia.
As tomadas elétricas possuem aterramento e ndo sdo estabilizadas. N&o existe
sala-cofre para guarda de dados e documentos. O datacenter € protegido apenas
com chave e ndo ha video-monitoramento. Outro ponto falho é a falta de
extintores. A utilizacdo de equipamentos fora do local de trabalho ndo ¢é
permitida. Ainda quanto aos recursos informacionais, ndo sdo disponibilizados
em areas de facil acesso e sdo revisados e consertados internamente, por pessoal
préprio;

seguranca logica: uma politica de acessos aos sistemas ainda ndo foi implantada,
apesar da concessdo de privilégios ser analisada pela equipe de Tl em conjunto
com o superior da secretaria ao qual o funcionario esta alocado. Quanto as
senhas, nos servidores todas sdo diferentes e estdo de acordo com requisitos
minimos. Porém, 0 acesso aos usuarios com poderes administrativos nao é
blogueado. Para os usuérios é solicitado que utilizem senhas fortes, alternando
letras e numeros, e que bloqueiem sua sessdo ao deixarem o PC. Todavia, ndo é
realizada troca de senha regularmente. N&o ha também um procedimento formal
para liberacdo e bloqueio de acesso quando da admissdo ou exoneracdo do
funcionario na Prefeitura. No quesito rede, as pastas compartilhadas possuem
restricbes de criacdo/edicdo/exclusdo, mas ndo ha horérios limitrofes para
concessao de acesso. O uso de midias removiveis pelos funcionarios ndo possui
restricdo. Ao pessoal de suporte ndo ha normas ou procedimentos para regrar o
acesso remoto. A instituicdo utiliza firewall para controle de acesso e s6 registra
log de acesso aos sites. Antivirus pago € utilizado tanto em microcomputadores
quanto nos servidores. Fato positivo é a destruicdo de midias e discos antes do
descarte;

outras: o respondente apresentou ponderagdes bastante pertinentes nas respostas
desta categoria. Relata que a administragdo entende e valoriza os processos de
seguranca e, quando ha necessidade de investimento, um estudo é apresentado,
contemplando a previsdo de gastos e os beneficios que poderad introduzir.
Segundo o entrevistado, a seguranca aplicada no momento é suficiente, mas

indica que existe uma preocupacéo persistente na busca por melhorias. Cita ainda
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que o Unico obstaculo para a implementacédo plena da seguranca no 6rgao publico

é a falta de conscientizagdo dos usuérios.

Essa entidade pablica aparenta ser a mais preparada e munida de recursos para a
plena implantacdo de seguranca em TI. Quando se fala em seguranca, todos 0s recursos sao
importantes, mas, apesar de ndo contar com diversos requisitos, conta com outros bastante
importantes em todas as categorias. Essa realidade projeta uma perspectiva de implantagdo em
curto prazo, se assim desejado, de mais ferramentas que completem o aparato necessario. O
consentimento da geréncia ¢ fundamental e esta presente na Prefeitura. Ja a preocupacdo
quanto ao descuido por parte dos usuarios € previsivel, mas também passivel de solugcdo com
treinamentos e esforgo coletivo no desenvolvimento da mentalidade e bom senso na utilizagédo

dos equipamentos e sistemas.



CONCLUSAO

O presente estudo apresentou um modelo de checklist para averiguacéo de seguranca
da TI em 6rgdos publicos. O questionario foi aplicado em alguns entes governamentais da
Regido do Vale do Rio dos Sinos, no Rio Grande do Sul. Entretanto, como essa é uma area de
estudo bastante ampla e ndo restrita a entes publicos, verificou-se que a pesquisa pode ser

aplicada em distintos géneros de empresas.

N&o obstante, também foi desenvolvida uma ferramenta para coleta, armazenagem e
extracdo de relatérios, a qual possibilitou que os entrevistados pudessem responder
autonomamente as indagacdes quanto a protecdo de seus dados, equipamentos e sistemas. O
desenvolvimento se deu na modalidade de uma aplicacdo web, hospedada e utilizada

diretamente através do site registrado para esse proposito.

Quanto aos objetivos propostos para esse trabalho, conclui-se que todos foram
atingidos. Foi apresentado um embasamento tedrico acerca das areas escolhidas, abordando
topicos relevantes e normatizados por uma entidade referéncia no Brasil (objetivo 1). Fez-se
uma reunido dos principais controles recomendados para uma seguranca de Tl efetiva
(objetivo 2). Estabeleceu-se também o checklist para a pesquisa (objetivo 3) e o instrumento
de coleta de dados (website) previsto (objetivo 5). Essas atividades iniciais possibilitaram a
analise da seguranca em certos 6rgdos publicos, mediante o conhecimento da realidade impar
de cada um, além de sustentar a viabilidade do instrumento sugerido (objetivo 6) e auxiliar na
resolucdo da problematica indicada inicialmente. O objetivo 4 propunha a verificacdo da
existéncia de uma ferramenta capaz de avaliar a seguranga de TI aplicada nas organizagoes.
Tal pesquisa ndo encontrou um sistema de levantamento de dados como 0 proposto neste
trabalho.

Com a aplicacdo do questionario averiguou-se que a protecdo imposta pelos entes
publicos respondentes é relativamente fraca. Ha uma preocupagdo minima e simpléria quanto
as implementacbes de mecanismos que efetivamente os protejam de ataques, roubo de

informac0es, desastres — naturais ou de ordem interna, dentre outros.

Uma revisdo e andlise profunda sdo recomendadas as instituicdes pesquisadas,
fomentando o incremento e desenvolvimento de novos artificios e formas de controle que

assegurem uma seguranca mais eficiente e robusta. Com os dados averiguados pode-se
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perceber que a preocupacdo, por menores que sejam essas entidades, € muito distante da
recomendada e necessaria para 0 momento tecnolégico pelo qual se estd passando.

Quanto a questdo problematica do trabalho, acredita-se que tenha sido solucionada.
O desenvolvimento de uma ferramenta para averiguar a seguranca de T1 em 6rgéos publicos é
viavel, ndo somente por seu carater avaliativo e facilitador de pesquisa, mas sobretudo como

conscientizador de que a seguranca deva ser interpretada de forma mais profissional e efetiva.

A limitacéo do trabalho se deu pela aplicacdo do questionario em apenas alguns entes
publicos da regido domicilio do aluno, de onde foram extraidas as respostas que balizaram a

averiguacdo da protecao dos recursos de TI.

Por fim, esse trabalho pode contribuir para quem dispensa tempo ao estudo de
normatizacdo, indicadores e requisitos de seguranca da TI, principalmente a Norma ABNT

NBR ISO/IEC 27002, mas ndo exclusivamente. Sugere-se ainda, para trabalhos futuros:

e amelhoria e ampliacdo do checklist;

e 0 aperfeicoamento da ferramenta de coleta de dados, possibilitando ainda a
avaliacdo automatizada da seguranca de TI sob critérios de pontuacéo;

e a aplicacdo do questionario em um numero maior de 6rgdos publicos, e até
mesmo empresas privadas, com o intuito de que seja utilizado para mensuracéao

dos niveis de seguranca e entendimento quanto ao assunto.
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APENDICE A - CHECKLIST

W FEEVALE

Checklist de Avaliacdo de Seguranca da T1 em Orgéos Publicos

Este questionario serd instrumento de coleta de dados para validacdo do trabalho de
conclusédo de graduacdo do aluno Diego Samuel Marmitt, no curso de Bacharelado em

Ciéncia da Computacao, pela Universidade FEEVALE.

A informacdo consolidou-se como um bem importantissimo para as organizagoes,
seja de natureza publica, privada, sem fins lucrativos, ONG’s, etc. E como recurso precioso,

€ necessario que sejam tomadas medidas para protegé-las.

Diversos riscos se apresentam no mundo cada vez mais interconectado em que
vivemos. Ameacas de virus, ataques de negacao de servico, invasdes, intempéries climaticas,
dentre outras. Estas ameacas colocam em cheque a garantia de que os dados ndo serdo

apagados, modificados, ou até mesmo roubados.

A problemaética deste trabalho apresenta a indagacdo de avaliar a seguranca de TI
em 6rgdos publicos da regido do Vale do Rio dos Sinos, averiguando se existe a preocupacao
por parte dos gestores de Tl no &mbito da protecdo de seus sistemas, equipamentos e
informagdes. Esta pesquisa se propde a responder se é valida a criacdo de um instrumento
com esse fim, por meio da analise de suas respostas. Também se espera que ela auxilie as

organizacg0es publicas a protegerem-se ainda mais, ou despertarem para esta realidade.

Obrigado pelo seu tempo e atencdo!
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DADOS DE IDENTIFICA(}AO
(Estes dados serdo mantidos em sigilo)

Nome completo:
Cargo:

Orgdo: 0O Prefeitura o Camara de Vereadores CNPJ:

Cidade:

QUESTOES

(Somente as caixas de sele¢éo sdo obrigatérias, mas, por favor, responda todas as perguntas,
apresentando os detalhes de sua infraestrutura de seguranga e TI como um todo)

Questdo 1

Existe na empresa uma Politica de Seguranca da Informacéo, ja implantada
e em funcionamento?

Resposta =

o Sim o0 Nao
Observagéo:

Questao 2

Existe um Plano de Continuidade em TI, documentado e temporariamente
revisado? Em caso afirmativo, especifique o intervalo de tempo entre as
revisoes.

Resposta =

o Sim 0 Nao
Observagéo:

Questéo 3

Existe uma protecdo contra falta de energia na empresa? Em caso
afirmativo, descreva qual(is) o(s) método(s) (gerador, no-break,
suplemento redundante, etc.).

Resposta =

o Sim o0 Nao
Observagéo:

Questéo 4

Existe uma protecdo contra falta de comunicacdo de dados em sua
empresa? Em caso afirmativo, descreva qual(is) (links redundantes,
exigéncia de nivel de servigo (SLA) acima de 99,5%, etc.).

Resposta =

o Sim o0 Nao
Observacéo:

Questdo 5

Existe na empresa uma Politica de Backups, documentada, em execucdo e
revisada periodicamente? Em caso afirmativo, informe a periodicidade das
revisoes.

Resposta =

o Sim o Nao
Observagéo:

Questao 6

Os backups de sua empresa séo testados aleatoriamente para verificar sua
integridade e eficiéncia dos scripts que os geram? Em caso afirmativo
especifique a periodicidade dos testes e dé detalnes de como séo
realizados.

Resposta =

o Sim o Nao
Observagéo:
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Sua empresa possui ‘“sala cofre” para armazenamento de ativos

Questao 7 importantes, inclusive midias de backup?
o Sim o0 Nao
Resposta > Observacéo:
Existem equipamentos de extingdo de incéndios em sua empresa, inclusive
Questao 8 na sala onde os servidores estdo alocados? Em caso afirmativo, informe a
categoria do extintor presente na sala de servidores.
o Sim o0 Nao
Resposta Observagéo:
As tomadas elétricas onde s&o ligados os microcomputadores de sua
Questao 9 empresa sdo estabilizadas? Comente de que forma (estabilizador central,
avulsos, etc.).
o Sim o0 Nao
Resposta - Observagéo:
Questao 10 As tomadas de sua empresa possuem aterramento, conforme
recomendacdes dispostas na norma ABNT NBR 5410:2004?
o Sim 0 Nao
N Observacéo:
A manutencdo dos equipamentos de sua empresa é efetuada por pessoal
Questio 11 contratado e altamente técnico? Em caso negativo, como terceirizacao,
explique se o processo é realizado dentro da empresa ou no ambiente do
contratado.
o Sim o0 Nao
Resposta > Observagéo:
Existe na empresa um inventario atualizado dos ativos de informacéo
Questao 12 (computadores, servidores, impressoras)? Em caso afirmativo, especifique
o intervalo de tempo entre as atualizacGes.
o Sim o Néo
FESPORIEL = Observacéo:
Existe um processo rotineiro de andlise e avaliacdo de potenciais riscos que
Questédo 13 envolvem os recursos informacionais? Em caso afirmativo, dé detalhes
quanto a periodicidade desses estudos e quais as areas averiguadas.
o Sim 0 Nao
Resposta = Observacéo:
Existe na empresa um Departamento especifico para gestdo de seguranca e
Questéao 14 requisitos de protecdo da informagdo? Em caso afirmativo, especifique a
quem esta subordinado.
Resposta > o Sim o Nao

Observagéo:
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Existe uma declaracdo de que, qualquer evento quanto a seguranga e
integridade dos equipamentos e informagdes, devam ser comunicados ao

Questao 15 Departamento de Seguranga ou TI1? Em caso afirmativo, comunique como
esse reporte é feito (formalmente, informalmente, por formulario,
memorando, etc.).

o Sim o0 Nao
Resposta 2> x
P Observagéo:
Os microcomputadores de sua empresa estdo instalados em salas ou locais

Questao 16 onde 0 acesso de pessoas estranhas a empresa possa ser dificultado,

impossibilitado ou até mesmo monitorado?
o Sim o Nao
Resposta 2> X
Observacéo:
Em sua empresa existe video-monitoramento? Em caso afirmativo,

Questéo 17 expliqgue como as imagens sdo monitoradas/vistas (tempo real, somente

quando ocorre um incidente, etc.).
o Sim 0 Nao
Resposta = o
Observacéo:
A sala de servidores ou datacenter de sua empresa € protegida por algum

Questao 18 meio de controle de acesso fisico? Em caso afirmativo, descreva qual(is)

(chave, biometria, fechadura inteligente, smartcard, retina, etc.).
0 Sim o Nao
R x
st Observacdo:
Sua empresa permite o uso de microcomputadores, notebooks ou tablets,

Questao 19 por funcionarios, fora do ambiente da empresa? Em caso afirmativo,
descreva se existe um documento que homologa esta decisao.

o Sim 0 Nao
R x
esposta > Observacéo:

Questao 20 As senhas de acesso aos servidores sdo todas diferentes, possuem letras e
nameros, e contém pelo menos 10 (dez) caracteres?

o Sim o0 Nao
Resposta = .
Observacéo:
O acesso remoto aos servidores de sua empresa (SSH, etc.) foi blogueado

Questio 21 para o usuario root/administrador? Em caso afirmativo, explique se 0s
usudrios liberados para esse tipo de acesso possuem senhas fortes, ao
mesmo estilo das senhas de usuério administrador?

o Sim o0 Nao
Resposta = <
P Observacéo:
Existe na empresa uma Politica de Acesso aos sistemas, claramente

Questéao 22 definida e documentada, atualizada temporariamente? Em caso afirmativo,
informe o periodo com que € revisada.

o Sim o Néo
Resposta =

Observagéo:
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E recomendado aos usuérios de sistemas de sua empresa que escolham
senhas com um nivel minimo de seguranca, exigindo que contenha letras e

Questéo 23 . . . o
numeros, e com 6 (seis) caracteres pelo menos? Explique quais sdo as
recomendac0es utilizadas.

o Sim o Nao
R x
esposta > Observacéo:
Sua empresa exige que os funcionarios troquem suas senhas de acesso aos

Questao 24 sistemas regularmente? Em caso afirmativo, especifique qual(is) a(s)

senha(s) e o periodo de tempo entre as trocas?
o Sim o Nao
Qual(is) sistema(s): o Sistema operacional (logon)
Resposta 2> o Aplicativos
o E-mail
Observacéo:
A concessao de privilégios de acesso aos sistemas € controlada, analisada

Questao 25 criticamente e seguidamente revisada? Em caso afirmativo, dé detalhes de

como sdo autorizadas as concessdes e 0 prazo de revisao.
o Sim 0 Nao
Resposta = o
Observacéo:
E recomendado aos usuérios que, ao sairem de suas estaces de trabalho,

Questao 26 bloqueiem a sessdo de seu microcomputador, ou existe um bloqueio de

sessdo inativa que exija senha na retomada de acesso?
o Sim 0 Nao
R ~
st Observacdo:
Existe um procedimento formal de registro e cancelamento de usuérios

Questao 27 para permitir e revogar acesso dos funcionarios que entram ou deixam a
empresa? Em caso afirmativo, explique como ¢é feito o procedimento.

o Sim 0 Nao
R x
esposta > Observacdo:

Questio 28 As pastas e arquivos compartilhados na rede de sua empresa estdo sob
controle de acesso como privilégios de criacdo/edicao/exclusao?

o Sim o0 Nao
Resposta = .
Observacéo:
~ Sua empresa utiliza limite de horério para conexao aos recursos de rede e
Questao 29 . ..
sistemas aplicativos?
o Sim o0 Nao
Resposta = <
P Observacéo:
Existe uma politica, norma ou procedimentos claramente definidos quando

Questéo 30 da concesséo do direito de acesso remoto a usuarios e pessoal de suporte?
Explique o processo utilizado em sua empresa.

o Sim o0 Nao
Resposta =

Observagéo:
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x Sua empresa utiliza protecdo antiviral em servidores e/ou
Questao 31 . . . . , .
microcomputadores? Em caso afirmativo, explique se é gratuita ou paga.
o Sim o Nao
Resposta = | Em qual(is) equipamento(s): o Em servidores 0 Em microcomputadores
Observagéo:
Existe na empresa uma politica quanto ao uso de midias removiveis
Questéo 32 (pendrives, CD’s/DVD’s, etc.) por parte dos funcionarios? Em caso
afirmativo, o que ela estabelece?
o Sim o Nao
RESRERE Observacéo:
A empresa utiliza recursos como firewall ou listas de blogueio de trafego?
Questéo 33 Em caso afirmativo, expliqgue como é montada a lista de bloqueios
(automatica por software, manual, etc.).
o Sim 0 Nao
Resposta > Observacéo:
Questso 34 Existem logs de acesso a sites e de transagdes nos aplicativos de gestdo de
sua empresa?
o Sim 0 Nao
Resposta = | Em qual(is) ambientes(s): o De sites o De sistemas aplicativos
Observacéo:
Existe a preocupacdo de inutilizar quaisquer midias e discos rigidos no
Questao 35 momento do descarte? Em caso afirmativo, explique como é feita a
inutilizag&o e o descarte.
o Sim 0 Nao
Resposta = Observacéo:
Questao 36 A administragdo de sua empresa entende a importancia e apoia 0s
processos de seguranca? Comente e apresente detalhes em sua resposta.
o Sim o0 Nao
FESPORIEL = Observacéo:
No seu entendimento, a seguranca mantida pela empresa é suficiente? Dé
Questao 37 uma nota (de 0 a 10) que, em sua opinido, qualifique a seguranca sobre 0s
recursos de TI e informagGes de sua empresa. Comente sua resposta.
o Sim o Nao Nota:
Resposta = Observacéo:
~ Em sua opinido, vocé considera que existem obstaculos internos para a
Questao 38 . x
implementacdo de seguranga em sua empresa? Comente sua resposta.
o Sim o0 Nao
Qual(is): o Falta de conscientizagdo da administracao
o Falta de conscientiza¢do dos usuarios
Resposta = o Falta de investimento

o Falta de profissionais capacitados
o Outro(s):
Observagéo:




APENDICE B - DICIONARIO DE DADOS E DIAGRAMAS DA MODELAGEM PROPOSTA

Dicionario de dados:

TABELA: tb_tipo_instituicao

FUNCAO: cadastro dos tipos de instituicdes respondentes

DESCRICAO CAMPO FISICO TIPO PK FK (TABELA / CAMPO) RESTRICOES OBSERVACAO
Codigo do tipo cod_tipo_instituicao INT(11) PK Not Null Auto incremento
Tipo da instituicdo tipo_instituicao VARCHAR(45) PK Not Null
TABELA: tb_instituicao FUNCAO: cadastro das instituicGes respondentes

DESCRICAO CAMPO FISICO TIPO PK FK (TABELA / CAMPO) RESTRICOES OBSERVACAO
CNPJ da institui¢do cnpj_instituicao BIGINT(14) PK Not Null
Tipo da instituicdo tipo INT(11) PK | FK (tb_tipo_instituicao / cod_tipo_instituicao) Not Null
Cidade do respondente cidade VARCHAR(45) Not Null
Nome do respondente nome_respondente VARCHAR(45) Not Null
Cargo do respondente cargo_respondente VARCHAR(45) Not Null
TABELA: th_perguntas FUNCAO: cadastro das perguntas do checklist

DESCRICAO CAMPO FisSICO TIPO PK FK (TABELA / CAMPO) RESTRICOES OBSERVACAO
Codigo da pergunta cod_pergunta INT(11) PK Not Null Auto incremento
Pergunta pergunta TEXT Not Null
Sub-pergunta pergunta_opcao VARCHAR(45)

Opcéo 1 opcaol VARCHAR(45)
Opgéo 2 opcao? VARCHAR(45)
Opcéo 3 opcao3 VARCHAR(45)
Opcéo 4 opcao4 VARCHAR(45)
Opcéo 5 opcao5 VARCHAR(45)
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TABELA: th_respostas

FUNCAO: armazenar as respostas colhidas na pesquisa

DESCRICAO CAMPO FISICO TIPO PK FK (TABELA / CAMPO) RESTRICOES OBSERVACAO
CNPJ da instituicdo cnpj_instituicao BIGINT(14) PK FK (tb_instituicao / cnpj_instituicao) Not Null
Tipo da instituicio tipo INT(11) PK FK (tb_instituicao / tipo) Not Null
Cadigo da pergunta cod_pergunta INT(11) PK FK (tb_perguntas / cod_pergunta) Not Null
Resposta resposta TINYINT(4) Not Null
Resposta da Opcédo 1 resp_opcaol TINYINT(4)
Resposta da Opgéo 2 resp_opcao2 TINYINT(4)
Resposta da Op¢éo 3 resp_opcao3 TINYINT(4)
Resposta da Op¢éo 4 resp_opcaod TINYINT(4)
Resposta da Opg¢éo 5 resp_opcao5s TINYINT(4)
Observagéo observacao TEXT
TABELA: tb_usuarios FUNCAO: cadastro dos usuarios administradores do sistema
DESCRICAO CAMPO FISICO TIPO PK FK (TABELA / CAMPO) RESTRICOES OBSERVACAO
Nome de usuario usuario VARCHAR(20) PK Not Null
Senha do usuario senha VARCHAR(15) Not Null




Diagrama de casos de uso:

% Balt ST

Camara de Vereadores

Sistema de Pesquisa
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Diagrama de classes:

Usuario

+usuario: VARCHAR(20)
+senha: VARCHAR(15)

+cadastrar_usuario()
+alterar_senha()
+exduir_usuario()

Pergunta

Resposta

+cod_pergunta: INT(11)
+pergunta: TEXT

+pergunta_opcao: VARCHAR(45)

+opcaol: VARCHAR(45)
+opcao2: VARCHAR(45)
+opcaon3: VARCHAR(45)
+opcao4: VARCHAR(45)
+opcao5: VARCHAR(45)

+cadastrar_pergunta()
+editar_pergunta()
+exduir_pergunta()

+cnpj_instituicao: BIGINT(14)

+tipo: INT(11)
+cod_pergunta: INT(11)
+resposta: TINYINT(4)

+resp_opcaol: TINYINT(4)
+resp_opcao2: TINYINT(4)
+resp_opcao3: TINYINT(4)
+resp_opcao4: TINYINT(4)
+resp_opcaos: TINYINT(4)

+observacao: TEXT

Tipo_Instituicao

+cod_tipo_instituicao: INT(11)
+tipo_instituicao: VARCHAR(45)

+cadastrar_tipo_instituicao()
+editar_tipo_instituicao()
+exduir_tipo_instituicao()

Instituicao

+cnpj_instituicao: BIGINT(14)

+tipo: INT(11)

+cidade: VARCHAR(45)
+nome_respondente: VARCHAR(45)
+cargo_respondente: VARCHAR(45)

+cadastrar_instituicao()

+reqistrar_resposta()
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Diagrama de objetos (exemplo com uma pergunta e uma resposta):

usuariol : tb_usuarios

usuario = diego
senha = PASSWORD

respostal : th respostas

resposta =0

resp_opcaol = null

resp_opcao2 = null

resp_opcao3 = null

resp_opcao4 = null

resp_opcao5 = null

observacao = null

cnpj_instituicao = 88888888000188
tpo=1

cod_pergunta = 1

tipo_instituicaol : tb tipo instituicao

cod_tipo_instituicao = 1
tipo_instituicao = Prefeitura

instituicaol : tb instituicao

cnpj_instituicao = 88888888000188
cidade = CENSURADO

nome_respondente = CENSURADO
cargo_respondente = CENSURADO

tipo_instituicao = 1

perquntal : tb perguntas

cod_pergunta = 1

pergunta_opcao = null
opcaol =null
opcao2 = null
opcao3 = null
opcao4 = null
opcao5 = null

pergunta = Existe na empresa uma Politica de Seguranca da Informacao, ja implantada e em funcionamento?
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APENDICE C - RESPOSTAS DA PESQUISA

Respondente 1:

Pesquisa de Seguranca em TI

[Cidade [
[Tipo |Prefeitura
IcNPJ |t At e

INome Respondente |[##HH#H#H#H##
|Cargo Respondente |###H#H#H#H##

Existe na empresa uma Politica de Seguranga da Informacdo, ja implantada e em funcionamento?
Resposta Né&o

Observacgado

N&o preenchido.

Existe um Plano de Continuidade em T1, documentado e temporariamente revisado? Em caso afirmativo,
especifique o intervalo de tempo entre as revisoes.

Resposta Né&o
Observagao
Né&o preenchido.

Existe uma prote¢do contra falta de energia na empresa? Em caso afirmativo, descreva qual(is) o(s) método(s)
(gerador, no-break, suplemento redundante, etc.).

Resposta Sim
Observagado
No-break somente para os servidores.

Existe uma protecdo contra falta de comunicacéo de dados em sua empresa? Em caso afirmativo, descreva
qual(is) (links redundantes, exigéncia de nivel de servico (SLA) acima de 99,5%, etc.).

Resposta Né&o
Observagado
Né&o preenchido.

Existe na empresa uma Politica de Backups, documentada, em execucao e revisada periodicamente? Em caso
afirmativo, informe a periodicidade das revisoes.

Resposta Né&o
Observacgao
Né&o preenchido.



7

(o]

Os backups de sua empresa sdo testados aleatoriamente para verificar sua integridade e eficiéncia dos scripts que
0s geram? Em caso afirmativo especifique a periodicidade dos testes e dé detalhes de como séo realizados.

Resposta Sim
Observacao
Backups sofrem testes de importacéo para verificar a integridade dos dados. Testes efetuados mensalmente.

Sua empresa possui “sala cofre” para armazenamento de ativos importantes, inclusive midias de backup?
Resposta Sim

Observacéo

N&o preenchido.

Existem equipamentos de extin¢do de incéndios em sua empresa, inclusive na sala onde os servidores estéo
alocados? Em caso afirmativo, informe a categoria do extintor presente na sala de servidores.

Resposta N&o
Observacao
N&o preenchido.

As tomadas elétricas onde sdo ligados os microcomputadores de sua empresa séo estabilizadas? Comente de que
forma (estabilizador central, avulsos, etc.).

Resposta Sim
Observacao
N&o preenchido.

As tomadas de sua empresa possuem aterramento, conforme recomendacdes dispostas na norma ABNT NBR
5410:2004?

Resposta N&o
Observacéo
Né&o preenchido.

A manutencdo dos equipamentos de sua empresa é efetuada por pessoal contratado e altamente técnico? Em caso
negativo, como terceirizagao, explique se o processo € realizado dentro da empresa ou no ambiente do
contratado.

Resposta Sim
Observagao
Manutencdo € efetuada no ambiente da empresa.

Existe na empresa um inventario atualizado dos ativos de informacéo (computadores, servidores, impressoras)?
Em caso afirmativo, especifique o intervalo de tempo entre as atualiza¢Ges.

Resposta Sim
Observagado
Levantamento efetuado pelo Departamento de Patriménio, atualizado anualmente.

Existe um processo rotineiro de andlise e avaliagdo de potenciais riscos que envolvem os recursos
informacionais? Em caso afirmativo, dé detalhes quanto a periodicidade desses estudos e quais as areas
averiguadas.

Resposta Né&o
Observacgao
Né&o preenchido.
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Existe na empresa um Departamento especifico para gestéo de seguranca e requisitos de protecéo da
informagdo? Em caso afirmativo, especifique a quem esté& subordinado.

Resposta Néo
Observacao
Né&o preenchido.

Existe uma declaracéo de que, qualquer evento quanto a seguranga e integridade dos equipamentos e
informagdes, devam ser comunicados ao Departamento de Seguranga ou T1? Em caso afirmativo, comunique
como esse reporte € feito (formalmente, informalmente, por formulario, memorando, etc.).

Resposta Néo
Observacgéo
Né&o preenchido.

Os microcomputadores de sua empresa estdo instalados em salas ou locais onde o0 acesso de pessoas estranhas a
empresa possa ser dificultado, impossibilitado ou até mesmo monitorado?

Resposta Né&o
Observacgado
N&o preenchido.

Em sua empresa existe video-monitoramento? Em caso afirmativo, explique como as imagens séo
monitoradas/vistas (tempo real, somente quando ocorre um incidente, etc.).

Resposta Sim
Observacgado

Uma cadmera em uma das entradas de acesso secundario. As imagens sao analisadas somente quando ocorre
algum fato ou incidente.

A sala de servidores ou datacenter de sua empresa é protegida por algum meio de controle de acesso fisico? Em
caso afirmativo, descreva qual(is) (chave, biometria, fechadura inteligente, smartcard, retina, etc.).

Resposta Sim
Observagao
Chave.

Sua empresa permite o uso de microcomputadores, notebooks ou tablets, por funcionarios, fora do ambiente da
empresa? Em caso afirmativo, descreva se existe um documento que homologa esta deciséo.

Resposta Sim
Observagao
Determinados funcionarios podem utilizar, mas ndo ha um documento que homologue esta deciséo.

As senhas de acesso aos servidores sdo todas diferentes, possuem letras e nimeros, e contém pelo menos 10
(dez) caracteres?

Resposta Nao
Observacgao
Possuem mais de 10 caracteres, mas ndo sao todas diferentes.
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O acesso remoto aos servidores de sua empresa (SSH, etc.) foi bloqueado para o usuario root/administrador? Em
caso afirmativo, explique se os usuarios liberados para esse tipo de acesso possuem senhas fortes, a0 mesmo
estilo das senhas de usuario administrador?

Resposta Sim
Observacgéo
Usuarios administradores foram bloqueados para acesso externo as dependéncias da empresa.

Existe na empresa uma Politica de Acesso aos sistemas, claramente definida e documentada, atualizada
temporariamente? Em caso afirmativo, informe o periodo com que é revisada.

Resposta Néo
Observacgéo
Né&o preenchido.

E recomendado aos usuarios de sistemas de sua empresa que escolham senhas com um nivel minimo de
seguranga, exigindo que contenha letras e nimeros, e com 6 (seis) caracteres pelo menos? Explique quais sao as
recomendagdes utilizadas.

Resposta Sim
Observacgao

E recomendado. Porém, alguns sistemas de gestdo possuem exigéncias proprias, ndo atendendo estas
recomendagdes (exemplo: menos de 6 caracteres).

Sua empresa exige que os funcionarios troquem suas senhas de acesso aos sistemas regularmente? Em caso
afirmativo, especifique qual(is) a(s) senha(s) e o periodo de tempo entre as trocas?

Resposta Né&o

Qual(is) sistema(s):

Opcéo 1 Sistema operacional (logon) Néo
Opcéo 2 Aplicativos Né&o
Opcéo 3 E-mail Né&o
Observacéo

Né&o preenchido.

A concesséo de privilégios de acesso aos sistemas é controlada, analisada criticamente e sequidamente revisada?
Em caso afirmativo, dé detalhes de como séo autorizadas as concessfes e 0 prazo de reviséo.

Resposta Sim
Observacéo

Permissbes de acesso aos sistemas sdo definidas pelo Departamento de Informética conjuntamente com o
Departamento ao qual o funcionério esté vinculado.

E recomendado aos usuarios que, ao sairem de suas estacdes de trabalho, bloqueiem a sess&o de seu
microcomputador, ou existe um bloqueio de sessdo inativa que exija senha na retomada de acesso?

Resposta N&o
Observacéo
N&o preenchido.

Existe um procedimento formal de registro e cancelamento de usudrios para permitir e revogar acesso dos
funcionérios que entram ou deixam a empresa? Em caso afirmativo, explique como é feito o procedimento.

Resposta Néo
Observacédo
Né&o preenchido.
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As pastas e arquivos compartilhados na rede de sua empresa estdo sob controle de acesso como privilégios de
criacdo/edicéo/excluséo?

Resposta N&o
Observacao
Né&o preenchido.

Sua empresa utiliza limite de horario para conexao aos recursos de rede e sistemas aplicativos?
Resposta N&o

Observacéo

N&o preenchido.

Existe uma politica, norma ou procedimentos claramente definidos quando da concessao do direito de acesso
remoto a usuarios e pessoal de suporte? Explique o processo utilizado em sua empresa.

Resposta N&o
Observacao
As empresas terceiras possuem acesso com usuarios proprios.

Sua empresa utiliza protecdo antiviral em servidores e/ou microcomputadores? Em caso afirmativo, explique se é
gratuita ou paga.

Resposta Sim

Em qual(is) equipamento(s):

Opcéo 1 Em servidores Néo
Opcéo 2 Em microcomputadores Sim
Observacao

Antivirus gratuito.

Existe na empresa uma politica quanto ao uso de midias removiveis (pendrives, CD’s/DVD’s, etc.) por parte dos
funcionarios? Em caso afirmativo, o que ela estabelece?

Resposta Néo
Observacéo
Uso é permitido, sem restri¢des.

A empresa utiliza recursos como firewall ou listas de bloqueio de trafego? Em caso afirmativo, explique como é
montada a lista de blogueios (automatica por software, manual, etc.).

Resposta Sim
Observacéo

Existe um firewall configurado, com lista de bloqueios por palavras. As palavras sdo introduzidas na lista
manualmente. H& ainda uma lista de IP's com acesso irrestrito. Os demais passam pela filtragem da lista.

Existem logs de acesso a sites e de transacdes nos aplicativos de gestdo de sua empresa?

Resposta Sim

Em qual(is) ambiente(s):

Opcéo 1 De sites Sim
Opcéo 2 De sistemas aplicativos Sim
Observacédo

Né&o preenchido.
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Existe a preocupacéo de inutilizar quaisquer midias e discos rigidos no momento do descarte? Em caso
afirmativo, explique como é feita a inutilizagéo e o descarte.

Resposta Sim
Observacao

Os discos sdo removidos das maquinas antes do descarte das mesmas. Os HD's sdo armazenados para futura
destruigéo.

A administracdo de sua empresa entende a importancia e apoia 0s processos de seguranca? Comente e apresente
detalhes em sua resposta.

Resposta N&o
Observacgéo

N&o existe essa preocupagdo por parte da administracdo. As diretrizes de seguranca, ainda que bésicas, séo
designadas totalmente ao pessoal de TI.

No seu entendimento, a seguranca mantida pela empresa é suficiente? D& uma nota (de 0 a 10) que, em sua
opinido, qualifique a seguranca sobre os recursos de T e informag6es de sua empresa. Comente sua resposta.

Resposta Né&o
Observacgado

Nota: 4. Com as perguntas deste questionario pode-se notar que a seguranca é demasiadamente basica. Novos
instrumentos devem ser implantados para melhoria.

Em sua opinido, vocé considera que existem obstaculos internos para a implementacdo de seguranga em sua
empresa? Comente sua resposta.

Resposta Sim

Qual(is):

Opcéo 1 Falta de conscientizag8o da administracéo Sim
Opcéo 2 Falta de conscientizacdo dos usuarios Sim
Opgéo 3 Falta de investimento Sim
Opcéo 4 Falta de profissionais capacitados Sim
Opcéo 5 Outro(s): Né&o
Observacéo

N&o preenchido.

Respondente 2:

Pesquisa de Seguranca em TI

ICidade R
[Tipo ||Prefeitura
ICNPJ |t et ettt -

INome Respondente |###H#H#H###
|Cargo Respondente |###HHH#HH##
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Existe na empresa uma Politica de Seguranga da Informacdo, ja implantada e em funcionamento?
Resposta Sim

Observacéo

N&o preenchido.

Existe um Plano de Continuidade em TI, documentado e temporariamente revisado? Em caso afirmativo,
especifique o intervalo de tempo entre as revisoes.

Resposta N&o
Observacéo
Em implementacao.

Existe uma prote¢do contra falta de energia na empresa? Em caso afirmativo, descreva qual(is) o(s) método(s)
(gerador, no-break, suplemento redundante, etc.).

Resposta Sim
Observacéao
Nobreak.

Existe uma prote¢do contra falta de comunicacéo de dados em sua empresa? Em caso afirmativo, descreva
qual(is) (links redundantes, exigéncia de nivel de servigo (SLA) acima de 99,5%, etc.).

Resposta Sim
Observacao
Link redundante.

Existe na empresa uma Politica de Backups, documentada, em execucéo e revisada periodicamente? Em caso
afirmativo, informe a periodicidade das revises.

Resposta Sim
Observacéo
Revisada mensal.

Os backups de sua empresa sdo testados aleatoriamente para verificar sua integridade e eficiéncia dos scripts que
o0s geram? Em caso afirmativo especifique a periodicidade dos testes e dé detalhes de como s&o realizados.

Resposta Néo
Observacéo
Né&o preenchido.

Sua empresa possui “sala cofre” para armazenamento de ativos importantes, inclusive midias de backup?
Resposta Néo

Observacéo

N&o preenchido.

Existem equipamentos de extin¢éo de incéndios em sua empresa, inclusive na sala onde os servidores estéo
alocados? Em caso afirmativo, informe a categoria do extintor presente na sala de servidores.

Resposta Sim
Observacédo
N&o preenchido.
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As tomadas elétricas onde séo ligados os microcomputadores de sua empresa sdo estabilizadas? Comente de que
forma (estabilizador central, avulsos, etc.).

Resposta Sim
Observacao
Estabilizador central.

As tomadas de sua empresa possuem aterramento, conforme recomendagdes dispostas na norma ABNT NBR
5410:2004?

Resposta Sim
Observacao
Né&o preenchido.

A manutencdo dos equipamentos de sua empresa é efetuada por pessoal contratado e altamente técnico? Em caso
negativo, como terceirizagao, explique se o processo € realizado dentro da empresa ou no ambiente do
contratado.

Resposta Sim
Observacgado
N&o preenchido.

Existe na empresa um inventario atualizado dos ativos de informacéo (computadores, servidores, impressoras)?
Em caso afirmativo, especifique o intervalo de tempo entre as atualizaces.

Resposta Sim
Observacgado
Efetuado pelo setor de patrimonio.

Existe um processo rotineiro de andlise e avaliacdo de potenciais riscos que envolvem os recursos
informacionais? Em caso afirmativo, dé detalhes quanto a periodicidade desses estudos e quais as areas
averiguadas.

Resposta Né&o
Observagao
Né&o preenchido.

Existe na empresa um Departamento especifico para gestdo de seguranga e requisitos de prote¢éo da
informacdo? Em caso afirmativo, especifique a quem esté subordinado.

Resposta Né&o
Observagao
Né&o preenchido.

Existe uma declaracdo de que, qualquer evento quanto a seguranga e integridade dos equipamentos e
informacdes, devam ser comunicados ao Departamento de Seguranga ou T1? Em caso afirmativo, comunique
como esse reporte é feito (formalmente, informalmente, por formulario, memorando, etc.).

Resposta Né&o
Observacgao
Né&o preenchido.
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Os microcomputadores de sua empresa estdo instalados em salas ou locais onde o acesso de pessoas estranhas a
empresa possa ser dificultado, impossibilitado ou até mesmo monitorado?

Resposta Sim
Observacao
Né&o preenchido.

Em sua empresa existe video-monitoramento? Em caso afirmativo, explique como as imagens sao
monitoradas/vistas (tempo real, somente quando ocorre um incidente, etc.).

Resposta N&o
Observacao
Né&o preenchido.

A sala de servidores ou datacenter de sua empresa é protegida por algum meio de controle de acesso fisico? Em
caso afirmativo, descreva qual(is) (chave, biometria, fechadura inteligente, smartcard, retina, etc.).

Resposta Sim
Observacgao

Q
g
<
@D

Sua empresa permite o uso de microcomputadores, notebooks ou tablets, por funciondrios, fora do ambiente da
empresa? Em caso afirmativo, descreva se existe um documento que homologa esta deciséo.

Resposta N&o
Observacgado
N&o preenchido.

As senhas de acesso aos servidores sdo todas diferentes, possuem letras e nimeros, e contém pelo menos 10
(dez) caracteres?

Resposta Sim
Observagao
Né&o preenchido.

O acesso remoto aos servidores de sua empresa (SSH, etc.) foi bloqueado para o usuério root/administrador? Em
caso afirmativo, explique se os usuarios liberados para esse tipo de acesso possuem senhas fortes, ao mesmo
estilo das senhas de usuario administrador?

Resposta Sim
Observagado
Né&o preenchido.

Existe na empresa uma Politica de Acesso aos sistemas, claramente definida e documentada, atualizada
temporariamente? Em caso afirmativo, informe o periodo com que é revisada.

Resposta Né&o
Observacgao
Né&o preenchido.

E recomendado aos usuérios de sistemas de sua empresa que escolham senhas com um nivel minimo de
seguranga, exigindo que contenha letras e nimeros, e com 6 (seis) caracteres pelo menos? Explique quais sao as
recomendagdes utilizadas.

Resposta Sim
Observacgao
Né&o preenchido.



8

»

Sua empresa exige que os funcionarios troquem suas senhas de acesso aos sistemas regularmente? Em caso
afirmativo, especifique qual(is) a(s) senha(s) e o periodo de tempo entre as trocas?

Resposta N&o

Qual(is) sistema(s):

Opcéo 1 Sistema operacional (logon) Né&o
Opcéo 2 Aplicativos Néao
Opcédo 3 E-mail Né&o
Observacgéo

Né&o preenchido.

A concessao de privilégios de acesso aos sistemas é controlada, analisada criticamente e seguidamente revisada?
Em caso afirmativo, dé detalhes de como sdo autorizadas as concessdes e 0 prazo de revisao.

Resposta Né&o
Observacgado
N&o preenchido.

E recomendado aos usuérios que, ao sairem de suas estacdes de trabalho, bloqueiem a sessdo de seu
microcomputador, ou existe um bloqueio de sessdo inativa que exija senha na retomada de acesso?

Resposta Sim
Observacgado
N&o preenchido.

Existe um procedimento formal de registro e cancelamento de usuarios para permitir e revogar acesso dos
funcionarios que entram ou deixam a empresa? Em caso afirmativo, explique como é feito o procedimento.

Resposta Sim
Observacgao
Né&o preenchido.

As pastas e arquivos compartilhados na rede de sua empresa estdo sob controle de acesso como privilégios de
criacdo/edicdo/excluséo?

Resposta Sim
Observagado
N&o preenchido.

Sua empresa utiliza limite de horério para conexao aos recursos de rede e sistemas aplicativos?
Resposta Né&o

Observagado

Né&o preenchido.

Existe uma politica, norma ou procedimentos claramente definidos quando da concessao do direito de acesso
remoto a usuarios e pessoal de suporte? Explique o processo utilizado em sua empresa.

Resposta Né&o
Observacgao
Né&o preenchido.
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Sua empresa utiliza protecdo antiviral em servidores e/ou microcomputadores? Em caso afirmativo, explique se é
gratuita ou paga.

Resposta Sim

Em qual(is) equipamento(s):

Opcéo 1 Em servidores Sim
Opcéo 2 Em microcomputadores Sim
Observacéo

paga

Existe na empresa uma politica quanto ao uso de midias removiveis (pendrives, CD’s/DVD’s, etc.) por parte dos
funcionarios? Em caso afirmativo, o que ela estabelece?

Resposta N&o
Observacéo
N&o preenchido.

A empresa utiliza recursos como firewall ou listas de bloqueio de trafego? Em caso afirmativo, explique como é
montada a lista de blogueios (automatica por software, manual, etc.).

Resposta Sim
Observacéao
N&o preenchido.

Existem logs de acesso a sites e de transagdes nos aplicativos de gestéo de sua empresa?

Resposta N&o

Em qual(is) ambiente(s):

Opcéo 1 De sites Né&o
Opcéo 2 De sistemas aplicativos Néo
Observagado

Né&o preenchido.

Existe a preocupacéo de inutilizar quaisquer midias e discos rigidos no momento do descarte? Em caso
afirmativo, explique como é feita a inutilizacdo e o descarte.

Resposta Né&o
Observacéo
Né&o preenchido.

A administracdo de sua empresa entende a importancia e apoia 0s processos de seguran¢a? Comente e apresente
detalhes em sua resposta.

Resposta Sim
Observacéo
N&o preenchido.

No seu entendimento, a seguranca mantida pela empresa é suficiente? D& uma nota (de 0 a 10) que, em sua
opinido, qualifique a seguranga sobre os recursos de T e informagdes de sua empresa. Comente sua resposta.

Resposta Sim
Observacédo
Né&o preenchido.
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Em sua opinido, vocé considera que existem obstéculos internos para a implementagdo de seguranga em sua
empresa? Comente sua resposta.

Resposta N&o

Qual(is):

Opcéo 1 Falta de conscientizagdo da administragéo Né&o
Opcéo 2 Falta de conscientizagéo dos usuarios Néao
Opcéo 3 Falta de investimento Néo
Opcéo 4 Falta de profissionais capacitados Né&o
Opcédo 5 Outro(s): Né&o
Observacgéo

N&o preenchido.

Respondente 3:

Pesquisa de Segurancaem Tl

[Cidade |
[Tipo ||Prefeitura
ICNPJ |t e -

[Nome Respondente |[###H#H##H##
|Cargo Respondente |#H#H#H###

Existe na empresa uma Politica de Seguranga da Informagcéo, ja implantada e em funcionamento?
Resposta Sim

Observacéo

N&o preenchido.

Existe um Plano de Continuidade em TI, documentado e temporariamente revisado? Em caso afirmativo,
especifique o intervalo de tempo entre as revisoes.

Resposta Néo
Observacéo
N&o preenchido.

Existe uma protecdo contra falta de energia na empresa? Em caso afirmativo, descreva qual(is) o(s) método(s)
(gerador, no-break, suplemento redundante, etc.).

Resposta Sim
Observacéo
No-break, em fase de estudos um gerador de energia.
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Existe uma prote¢do contra falta de comunicacéo de dados em sua empresa? Em caso afirmativo, descreva
qual(is) (links redundantes, exigéncia de nivel de servigo (SLA) acima de 99,5%, etc.).

Resposta Sim
Observacao
Link redundante.

Existe na empresa uma Politica de Backups, documentada, em execucdo e revisada periodicamente? Em caso
afirmativo, informe a periodicidade das revisoes.

Resposta Sim
Observacao
Revisionada mensalmente.

Os backups de sua empresa sdo testados aleatoriamente para verificar sua integridade e eficiéncia dos scripts que
0s geram? Em caso afirmativo especifique a periodicidade dos testes e dé detalhes de como s&o realizados.

Resposta Sim
Observacgao
Sdo revisados semanalmente, ou quando necessario.

Sua empresa possui “sala cofre” para armazenamento de ativos importantes, inclusive midias de backup?
Resposta N&o

Observacao

N&o preenchido.

Existem equipamentos de extin¢do de incéndios em sua empresa, inclusive na sala onde os servidores estéo
alocados? Em caso afirmativo, informe a categoria do extintor presente na sala de servidores.

Resposta N&o
Observacéo
Né&o preenchido.

As tomadas elétricas onde sdo ligados os microcomputadores de sua empresa sdo estabilizadas? Comente de que
forma (estabilizador central, avulsos, etc.).

Resposta Néo
Observagado
Né&o preenchido.

As tomadas de sua empresa possuem aterramento, conforme recomendacdes dispostas na norma ABNT NBR
5410:2004?

Resposta Sim
Observagao
Né&o preenchido.

A manutencdo dos equipamentos de sua empresa € efetuada por pessoal contratado e altamente técnico? Em caso
negativo, como terceirizagao, explique se o processo € realizado dentro da empresa ou no ambiente do
contratado.

Resposta Sim
Observacgao
Né&o preenchido.
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Existe na empresa um inventario atualizado dos ativos de informacéo (computadores, servidores, impressoras)?
Em caso afirmativo, especifique o intervalo de tempo entre as atualizaces.

Resposta Sim
Observacao
Setor de patriménio é quem gerencia.

Existe um processo rotineiro de andlise e avaliacdo de potenciais riscos que envolvem os recursos
informacionais? Em caso afirmativo, dé detalhes quanto a periodicidade desses estudos e quais as areas
averiguadas.

Resposta Sim
Observacgéo
Trimestralmente. Analise contra invasores.

Existe na empresa um Departamento especifico para gestdo de seguranca e requisitos de protecéo da
informagdo? Em caso afirmativo, especifique a quem estéa subordinado.

Resposta Né&o
Observacgado
N&o preenchido.

Existe uma declaracdo de que, qualquer evento quanto a seguranga e integridade dos equipamentos e
informagdes, devam ser comunicados ao Departamento de Seguranga ou T1? Em caso afirmativo, comunique
como esse reporte é feito (formalmente, informalmente, por formulario, memorando, etc.).

Resposta Sim
Observacgado
Formalmente.

Os microcomputadores de sua empresa estdo instalados em salas ou locais onde o0 acesso de pessoas estranhas a
empresa possa ser dificultado, impossibilitado ou até mesmo monitorado?

Resposta Sim
Observagao
Né&o preenchido.

Em sua empresa existe video-monitoramento? Em caso afirmativo, explique como as imagens sdo
monitoradas/vistas (tempo real, somente quando ocorre um incidente, etc.).

Resposta Né&o
Observagao
Né&o preenchido.

A sala de servidores ou datacenter de sua empresa é protegida por algum meio de controle de acesso fisico? Em
caso afirmativo, descreva qual(is) (chave, biometria, fechadura inteligente, smartcard, retina, etc.).

Resposta Sim
Observacgao

(@)
>
QD
<
@

Sua empresa permite o uso de microcomputadores, notebooks ou tablets, por funcionarios, fora do ambiente da
empresa? Em caso afirmativo, descreva se existe um documento que homologa esta deciséao.

Resposta Né&o
Observacgao
Né&o preenchido.
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As senhas de acesso aos servidores sdo todas diferentes, possuem letras e nimeros, e contém pelo menos 10
(dez) caracteres?

Resposta Sim
Observacao
Né&o preenchido.

O acesso remoto aos servidores de sua empresa (SSH, etc.) foi bloqueado para o usuario root/administrador? Em
caso afirmativo, explique se os usuarios liberados para esse tipo de acesso possuem senhas fortes, a0 mesmo
estilo das senhas de usuario administrador?

Resposta N&o
Observacgéo
Somente o administrador possui essas senhas.

Existe na empresa uma Politica de Acesso aos sistemas, claramente definida e documentada, atualizada
temporariamente? Em caso afirmativo, informe o periodo com que é revisada.

Resposta Né&o
Observacgado
N&o preenchido.

E recomendado aos usuérios de sistemas de sua empresa que escolham senhas com um nivel minimo de
seguranga, exigindo que contenha letras e nimeros, e com 6 (seis) caracteres pelo menos? Explique quais sao as
recomendagdes utilizadas.

Resposta Sim
Observacgao
No minimo 6 caracteres e alternando letras e nimeros pelo menos.

Sua empresa exige que os funciondrios troquem suas senhas de acesso aos sistemas regularmente? Em caso
afirmativo, especifique qual(is) a(s) senha(s) e o periodo de tempo entre as trocas?

Resposta Né&o

Qual(is) sistema(s):

Opcéo 1 Sistema operacional (logon) Né&o
Opcéo 2 Aplicativos Né&o
Opcéo 3 E-mail Né&o
Observacéo

N&o preenchido.

A concessao de privilégios de acesso aos sistemas é controlada, analisada criticamente e seguidamente revisada?
Em caso afirmativo, dé detalhes de como sdo autorizadas as concessdes e 0 prazo de revisao.

Resposta Sim
Observacéo

S&o analisadas pelo Dpto de Tl juntamante com Secretaria da pasta do funcionario. S6 sdo revisadas quando
usuario troca de setor/cargo.

E recomendado aos usuérios que, ao sairem de suas estacdes de trabalho, bloqueiem a sessdo de seu
microcomputador, ou existe um bloqueio de sessdo inativa que exija senha na retomada de acesso?

Resposta Sim
Observacédo
Né&o preenchido.
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Existe um procedimento formal de registro e cancelamento de usudarios para permitir e revogar acesso dos
funcionarios que entram ou deixam a empresa? Em caso afirmativo, explique como é feito o procedimento.

Resposta N&o
Observacao
Né&o preenchido.

As pastas e arquivos compartilhados na rede de sua empresa estdo sob controle de acesso como privilégios de
criacdo/edicdo/excluséo?

Resposta Sim

Observacao

Né&o preenchido.

Sua empresa utiliza limite de horario para conexao aos recursos de rede e sistemas aplicativos?
Resposta N&o

Observacao

N&o preenchido.

Existe uma politica, norma ou procedimentos claramente definidos quando da concessdo do direito de acesso
remoto a usuarios e pessoal de suporte? Explique o processo utilizado em sua empresa.

Resposta N&o
Observacao
N&o preenchido.

Sua empresa utiliza protecdo antiviral em servidores e/ou microcomputadores? Em caso afirmativo, explique se é
gratuita ou paga.

Resposta Sim

Em qual(is) equipamento(s):

Opcgéo 1 Em servidores Sim
Opcéo 2 Em microcomputadores Sim
Observacéo

Solucéo paga.

Existe na empresa uma politica quanto ao uso de midias removiveis (pendrives, CD’s/DVD’s, etc.) por parte dos
funcionarios? Em caso afirmativo, o que ela estabelece?

Resposta Néo
Observacéo
N&o preenchido.

A empresa utiliza recursos como firewall ou listas de bloqueio de trafego? Em caso afirmativo, explique como é
montada a lista de blogueios (automatica por software, manual, etc.).

Resposta Sim
Observacéo
Manual.
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Existem logs de acesso a sites e de transa¢des nos aplicativos de gestdo de sua empresa?

Resposta Sim

Em qual(is) ambiente(s):

Opcéo 1 De sites Sim
Opcéo 2 De sistemas aplicativos Né&o
Observacéo

Né&o preenchido.

Existe a preocupacéo de inutilizar quaisquer midias e discos rigidos no momento do descarte? Em caso
afirmativo, explique como é feita a inutilizagdo e o descarte.

Resposta Sim
Observacéo
Desmontagem e avarias nas midias.

A administracdo de sua empresa entende a importancia e apoia 0s processos de seguranca? Comente e apresente
detalhes em sua resposta.

Resposta Sim
Observacéao

Sempre que alguma alteragéo e ou investimento nessa area, € necessario a apresentagdo de um estudo, formal ou
informalmente. Contemplando os beneficios e gastos do mesmo.

No seu entendimento, a seguranca mantida pela empresa é suficiente? D& uma nota (de 0 a 10) que, em sua
opinido, qualifique a seguranca sobre os recursos de T1 e informagfes de sua empresa. Comente sua resposta.

Resposta Sim
Observacéao

A area de TI, possui mudangas e atualizagfes quase que diarias. Com essa quadro a seguranca pode nunca estar
em 100%, mas o trabalho e pesquisa € quase que di&rio em busca de uma seguranca eficiente.

Em sua opinido, vocé considera que existem obstaculos internos para a implementacgao de seguranga em sua
empresa? Comente sua resposta.

Resposta Sim

Qual(is):

Opcgéo 1 Falta de conscientizagéo da administragéo Né&o
Opgéo 2 Falta de conscientiza¢do dos usuarios Sim
Opcéo 3 Falta de investimento Né&o
Opcéo 4 Falta de profissionais capacitados Né&o
Opcgéo 5 Outro(s): Né&o
Observagado

N&o preenchido.



