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Resumo
Com a popularização do acesso à internet, e este ser cada dia mais ser realizado através de redes sem fio, existe uma preocupação crescente sobre o modo com que os dados dos usuários trafegam até os equipamentos que disponibilizam este acesso, seja por uma questão de desempenho ou segurança. Sendo assim, o objetivo deste trabalho consiste em realizar dois estudos. O primeiro, visará esclarecer as principais causas para preocupação quanto à integridade dos dados de usuários em redes atuais e qual a real segurança entregue por estas, além de demonstrar alguns dos mais comuns modos de captura de dados, seu modo de operação, e para alguns os respectivos comandos no BackTrack Linux para demonstrar seu funcionamento. O segundo, pretende demonstrar se métodos criptográficos diferentes podem ter impacto sobre o desempenho de uma rede. Utilizando-se estas duas abordagens, será possível visualizar o impacto de dois dos principais problemas enfrentados por usuários em redes sem fio, e potencialmente os mais graves.

Palavras-chave: Segurança em rede sem fio. Velocidade em redes sem fio. Wireless.


Abstract
With Internet access being each day more popular, and this access being increasingly done through wireless networks, there is a growing concern about the way that user data travels to the equipment that provide this access, either by a performance or safety issue. Thus, the objective of this work is to carry out two studies. The first, will aim to clarify the main causes for concern about the integrity of user data on current networks, and what level of security is really delivered by them, as well as demonstrate some of the most common ways to capture data, its mode of operation, and some of the controls in BackTrack Linux to demonstrate its operation. The second, will intend to demonstrate whether different cryptographic methods can impact the performance of a network. Using these two approaches, one can view the impact of two of the main problems faced by users in wireless networks, and potentially the most serious.


Key words: Wireless network´s security. Wireless network´s thoughput. Wireless.
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[bookmark: _Toc438307704]INTRODUÇÃO
Diante do amplo uso de acesso à internet através de redes sem fio, observa-se uma preocupação crescente sobre o modo com que os dados dos usuários trafegam até os equipamentos que disponibilizam este acesso, seja por uma questão de desempenho ou segurança. Este trabalho visa elencar resultados de performance e segurança de redes sem fio conforme sua configuração, e descrever ao final algumas recomendações, embasadas nos resultados dos testes. Com esse problema em mente, é apresentada a motivação pelo assunto estudado, os objetivos e a metodologia do trabalho.
Motivação
As redes sem fio são uma realidade em praticamente todas as casas e empresas atualmente, ultrapassando muitas vezes a velocidade de redes conectadas fisicamente, e existem diversas formas de protegê-las do acesso de pessoas que não estejam autorizadas. Estas formas nem sempre estão claras ao usuário final, gerando assim diversos problemas de performance e/ou segurança nestas redes.
Sendo assim, serão demonstrados neste trabalho alguns testes para demonstrar a eficiência dos métodos disponíveis para que estas redes estejam seguras, sem deixar de mensurar o impacto destes métodos na performance das mesmas.
Objetivos
Apesar de diversos mecanismos existirem para a mitigação de possíveis vulnerabilidades, uma das questões abordadas neste trabalho é que muitas vezes não é mensurado o custo destes mecanismos ao desempenho destas redes. Outro frequente problema neste tipo de redes é a instabilidade que algumas redes apresentam e muitas vezes levam a diagnósticos errôneos, inutilizando equipamentos muitas vezes em perfeitas condições de uso somente pelo fato de não saber utilizá-lo adequadamente.
Será tratado também, a questão da segurança destas redes e as vulnerabilidades que podem ser exploradas por pessoas que tenham algum conhecimento sobre o funcionamento das mesmas. Existem falhas graves muitas vezes não tratadas no momento da instalação deste tipo de equipamento, que faz com que o risco de o usuário sofrer algum tipo de dano por terceiros seja muito mais alto do que seria caso este usuário tivesse algumas instruções simples. Apesar de todos os avanços na área, na verdade, muitos relatos são de que a maioria dos usuários, ao chegar em sua residência ou empresa e ligar o equipamento, conectá-lo à sua rede, e testar em seus dispositivos, faz com que ele muitas vezes nunca mais dê atenção ao mesmo. A praticidade faz com que muitas vezes haja uma falsa sensação de segurança, principalmente pelos equipamentos que vem com uma senha de fábrica, que mesmo quando não são senhas padrão, podem não oferecer a segurança esperada pelos usuários que a utilizam.
Sendo assim, o propósito deste trabalho é apresentar testes para determinar o impacto do desempenho da rede conforme a técnica de segurança utilizada, e fazer com que sejam demonstradas vulnerabilidades que podem ser exploradas, ainda que em redes modernas. Serão mostradas então as principais formas de proteção às redes utilizadas em redes domésticas, e que podem ser encontradas na maioria dos roteadores presentes no mercado, mesmo por usuários sem grande conhecimento na área.
Metodologia
A metodologia deste trabalho pode ser demonstrada conforme a figura abaixo, com suas características em vermelho:
[bookmark: _Toc438307654]Figura 1 - Classificação da pesquisa
[image: ]
Fonte: Adaptado de BEZ, 2011.
O trabalho ora apresentado caracteriza-se como uma pesquisa aplicada, dado que seus resultados visam auxiliar a tomada de decisão para a solução de problemas de ordem prática consistindo de uma série de recomendações, demonstradas através de testes, visando a solução dos mesmos. O trabalho será abordado tanto de forma qualitativa através de recomendações relacionadas à segurança quanto na forma quantitativa ao abordar resultados de performance nos testes efetuados. Tais objetivos permitem enquadrar o trabalho como pesquisa exploratória uma vez que os resultados são de princípio desconhecidos. Estar-se-á descrevendo a dinâmica relacionada ao uso e transmissão em redes sem fio avaliando o comportamento destas nas diversas configurações selecionadas, submetendo testes e ataques de diversa natureza. Quanto aos procedimentos técnicos, considera-se o trabalho como sendo de natureza bibliográfica e experimental    
[bookmark: _Toc438307705]REDES DOMÉSTICAS
Neste capítulo serão demonstradas as características básicas das redes domésticas, que compõem o cenário principal de estudo deste trabalho. Abordar-se-á suas principais subdivisões e protocolos, com especial atenção às redes sem fio, o que servirá de embasamento para os testes e proposições a serem realizados nos capítulos seguintes.
Com o passar dos anos, as redes domésticas têm se tornado uma parcela cada vez mais significativa do tráfego mundial da internet, tendo acesso mais veloz à internet disponível a preços acessíveis por grande fatia da população, assim gerando um grande avanço na estrutura que estas redes podem possuir. Além disso, o tráfego em redes domésticas tem evoluído exponencialmente não só na internet como também em seus dispositivos internos, cada vez equipados com tecnologias mais velozes.
Grande parte deste tráfego é gerada por usuários sem grande experiência na área, ao utilizar seu smartphone ou tablet. Por exemplo, é possível realizar streaming de arquivos localizados em um determinado computador ou equipamento de rede, ou mesmo espelhar a tela de um aparelho em determinada TV, e vice-versa, reproduzindo vídeos a partir somente de alguns toques.
Esta quantidade de tráfego extra, tem feito com que diversos equipamentos voltados a estas redes tenham tecnologias e recursos cada vez mais avançados, que há alguns anos nem existiam, ou somente eram utilizados em corporações, onde possuíam preços significativamente mais elevados.
Com esta demanda, muitas preocupações, antes desprezadas, como segurança de redes sem fio, estão obtendo a devida atenção. Não obstante, como será demonstrado durante este trabalho, muitas falhas ainda podem ser encontradas e exploradas, mesmo em equipamentos recentes, principalmente se estes não forem corretamente configurados.
[bookmark: _Toc420878459][bookmark: _Toc438307706]LAN (Local Area Network)
As denominadas redes de área local são caracterizadas por possuírem cada vez mais facilidade em sua instalação e configuração, e compõem a grande maioria das redes em residências e empresas, já que o custo de manutenção normalmente é mínimo e as soluções simples. Quanto ao seu tamanho, segundo Ross (2006, p. 347) "[...] uma LAN é uma rede de computadores concentrada em uma área geográfica tal como um prédio ou campus universitário.".
Ainda, como explica Forouzan (2006, p.307) “Hoje em dia, a maioria das LANs estão conectadas entre si formando internetworks, redes de longa distância ou a internet, embora uma LAN ainda possa ser utilizada como uma rede isolada [...]”. Desta forma, existe uma ampla variedade de tecnologias envolvidas neste tipo de rede, e as mais importantes para este trabalho serão vistas a seguir.
[bookmark: _Toc420878460][bookmark: _Toc438307707]WLAN (Wireless Local Area Network)
A difusão de redes sem fio está acontecendo com rapidez nos últimos anos, acelerada pelo barateamento dos equipamentos de rede e também pela grande quantidade de notebooks, tablets e smartphones que já saem de fábrica com a tecnologia embarcada. Conforme Ross (2006, p. 393), "Independentemente do crescimento futuro de equipamentos sem fio para internet, já ficou claro que redes sem fio e os serviços móveis relacionados que elas possibilitam vieram para ficar.".
O IEEE (Institute of Electrical and Electronics Engineers), órgão que desenvolve e regulamenta os padrões a serem utilizados pelas empresas de telecomunicações e redes, possui diversos padrões para redes e telecomunicações. O mais importante para o propósito deste trabalho é o 802.11, que padroniza as redes Wi-Fi, seus protocolos de segurança, tecnologias de transmissão de dados, entre outros. No momento da criação desta padronização, havia a requisição de dois modos de operação da rede:
· Sem a presença de uma estação base: Onde dois ou mais computadores que possuíssem a tecnologia para transmitir e receber dados sem fios, pudessem criar uma rede para se comunicarem independentemente, sendo que um deles serviria de base para os demais se conectarem. Este tipo de rede é atualmente chamado de ad hoc;
· Com a presença de uma estação base: Onde em um determinado local é colocado um equipamento que funciona como ponto de acesso, para que os dispositivos possam ter acesso à determinada rede ou internet.
[bookmark: _Toc438307655]Figura 2 - Redes sem fio com estação base (a) e ad hoc (b).
[image: ]
Fonte: Tanenbaum (2003)
Conforme relatou Tanenbaum (2003), “o 802.11 certamente causará uma revolução na computação e no acesso à internet. ”, o que pode ser notado nitidamente com a popularização das redes sem fio nos dias atuais. Ainda, o padrão 802.11 sofre constantes melhorias, de acordo com que novas tecnologias surgem, visando trazer melhoramentos e fazendo com que as empresas que utilizam o padrão em seus produtos possam disponibilizar com estes, vantagens aos usuários.
[bookmark: _Toc438307708]Frequências utilizadas
Em redes sem fio domésticas, conforme explica Torres, (2013, p. 105) “Duas Faixas de frequência do espectro eletromagnético podem ser usadas: a faixa de 2,4 GHz e a faixa de 5GHz. ”, que como será demonstrado abaixo, possuem vantagens e desvantagens, e o usuário pode escolher um equipamento que opere em uma ou outra conforme a sua necessidade, além de existirem dispositivos, sejam pontos de rede ou clientes, denominados dual-band, ou seja, que operam nas duas frequências simultaneamente. Estas faixas de frequência possuem regulamentações diferentes para cada país, como por exemplo limite de potências para operar sem licença, para os quais normalmente possuem um órgão responsável por estas. No caso do Brasil, o órgão responsável por estas e outras atribuições relativas a redes sem fio é a Anatel.
Abaixo será possível visualizar as diferenças inerentes a cada faixa de frequência:
[bookmark: _Toc438307709]2,4Ghz
As redes sem fio que trabalham em 2,4 GHz, possuem originalmente 14 canais de operação, porém no Brasil, como na maioria dos países, 13 desses canais são regulamentados para utilização. Estes canais visam viabilizar a utilização de diversas redes sem fio em um mesmo ambiente, sem que uma acabe por interferir na outra, e são divididos conforme abaixo:
[bookmark: _Toc438307688]Tabela 1 - Divisão de frequências em canais de redes 2,4GHz.
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Fonte: Torres (2013, p. 110)
Um dos problemas acontece, pois, os canais das redes 2,4GHz sofrem sobreposição no seu funcionamento, e é possível ter somente três canais funcionando sem sobreposição em um mesmo local, o que gera muita interferência em locais com grande número de pontos de acesso, como prédios residenciais e comerciais. Este problema pode ser visualizado conforme a figura abaixo:
[bookmark: _Toc438307656]Figura 3 - Canais que não sofrem sobreposição em redes 2,4GHz.
[image: ]
Fonte: Torres (2013, p. 111)
Em casos onde o canal da rede do usuário coincide com o canal de alguma rede próxima, ou está em um canal muito próximo, causando sobreposição, esta acaba sofrendo interferência, o que causa perda de desempenho para ambos os usuários e, muitas vezes, é tratado como problema nos equipamentos. Na verdade, na maioria dos casos este problema poderia ser facilmente detectado e sanado com a troca de canal da rede. Vale ressaltar, porém, que não existe diferença de performance para cada canal, eles servem somente para diferenciar a faixa de frequência que a rede funcionará.
Outro problema que pode gerar problemas em áreas populosas é que vários equipamentos domésticos utilizam esta faixa de frequência no seu funcionamento, como telefones sem fio, micro-ondas e dispositivos bluetooth, por exemplo.
[bookmark: _Toc438307710]5 GHz
A principal vantagem das redes que funcionam em 5GHz, por sua vez, é que estas possuem originalmente até 12 canais de transmissão sem sobreposição, o que faz com que a interferência seja um fator bem menos problemático. Esta faixa de frequência possui como desvantagem, a menor capacidade de ultrapassar obstáculos físicos, como paredes, o que faz com que o alcance destas redes seja tipicamente menor que o de redes 2,4GHz, além da disponibilidade de dispositivos que operam nesta frequência também serem ainda bastante reduzida, fazendo então com que não seja a melhor escolha para todos os usuários.
Porém, devido à maior disponibilidade de canais sem sobreposição, o menor alcance, e a menor popularidade, geralmente a taxa de transferência atinge valores mais próximos do máximo teórico. Assim, usuários que necessitam de maior velocidade sem fio, e não sofrem com as desvantagens desta frequência, tendem a optar por esta frequência de rede, ainda que geralmente os equipamentos que operam nesta tendam a possuir um custo mais elevado.
[bookmark: _Toc438307711]Protocolos de camada física
A função da camada física em redes sem fio, é transmitir as informações necessárias via ondas de rádio, e para tal, o IEEE define os protocolos, métodos de transmissão e de criptografia para que as redes possam interoperar, conforme serão descritos abaixo.
[bookmark: _Toc438307712]802.11 (1997)
Padrão criado pelo IEEE com o intuito de padronização das redes sem fio para computadores, que em 1997 já existiam, mas como cada fabricante as implementava da forma que achava adequado, a maioria das redes não eram capazes de comunicar com interfaces de fabricantes diferentes, criando assim muitos problemas de compatibilidade.
Quanto à sua operação e desempenho, possibilitava a utilização de duas técnicas de transmissão, que serão visualizadas no capítulo 1.1.1.3, e conforme Torres (2013, p. 109) ressalta, “Ambas as técnicas de transmissão por ondas de rádio só tinham duas velocidades de transmissão possíveis, 1Mbps e 2Mbps, e operavam na faixa de frequência de 2,4 GHz. ”.
[bookmark: _Toc438307713]802.11a
Divulgado pelo IEEE em setembro de 1999, alcança velocidade nominal de até 54Mbps e tem como principal diferença operar a 5GHz, operando em até 12 canais que não se sobrepõem, e sendo assim menos suscetível a interferências.
Apesar das vantagens do padrão, sua adoção em relação ao 802.11b foi relativamente fraca, pois havia uma maior complexidade envolvida no processo de fabricação dos componentes em 5GHz, o que gerava maior custo, e o alcance da rede era relativamente menor, principalmente em ambientes onde o sinal tivesse que ultrapassar barreiras físicas, como paredes. Ainda, segundo Rufino (2011, p. 28) “Oferece também aumento significativo na quantidade de clientes conectados (64) ”.
[bookmark: _Toc438307714]802.11b
Divulgado juntamente com o 802.11a, este padrão de rede já praticamente caiu em desuso em redes domésticas por alcançar uma velocidade nominal máxima de somente 11 Mbps, taxa considerada baixa para este tipo de rede, e conforme Rufino (2011, p.27) “[...] está claro que esse padrão chegou ao limite e já está sendo preterido em novas instalações e em atualizações do parque instalado. ”. Sofre também grande interferência devido a operar na faixa de 2,4 GHz conforme descrito anteriormente e suportar somente 32 clientes conectados simultaneamente.
Como dispositivos são fabricados para serem retro compatíveis, este padrão ainda pode ser utilizado em ambientes domésticos, ainda que limitado a velocidades já consideradas, na maioria dos casos, inadequadas. Ainda, é utilizado por provedores de internet à radio devido a velocidade ser muitas vezes adequada a alguns dos planos comercializados, e devido ao baixo custo dos equipamentos.
[bookmark: _Toc438307715]802.11g
Padrão que substituiu o 802.11b, principalmente por ter uma taxa máxima de transferência teórica de até 54 Mbps, quase 5 vezes maior que o seu antecessor, porém permitindo interoperação com o 802.11b, aproveitando então grande parte do hardware utilizado. Porém, como trabalha somente em 2,4 GHz, traz os mesmos problemas de interferência desta frequência. Além disso, como explica Rufino (2011, p. 29) “[...] o 802.11g incorpora várias das características positivas do 802.11a, como utilizar também modulação OFDM e velocidade, cerca de 54 Mb nominais. ”.
Conforme Mallick (2003) explica, a principal desvantagem do 802.11g era que mantinha a mesma largura de banda já disponível no 802.11b, o que fazia do 802.11a uma opção mais atrativa, porém a retro compatibilidade com equipamentos 802.11b, contribuiu em grande parte, que este padrão obtivesse maior sucesso.
Seu modo de operação já estava sendo utilizado mesmo antes da sua divulgação pelo IEEE, em junho de 2003, devido a demanda pelas velocidades oferecidas nesta frequência. Predominou e disseminou as redes sem fio no cenário de redes domésticas, sendo o padrão mais utilizado até a chegada e durante a adoção do 802.11n.
[bookmark: _Toc438307716]802.11n
Padrão atual existente no mercado, trabalhando na maioria dos casos na frequência de 2,4 GHz, porém operando também na frequência de 5GHz, podendo inclusive operar as duas frequências em um só equipamento. O padrão descreve o funcionamento de equipamentos com até quatro canais para a transmissão da rede, chegando então a até 600 Mbps por banda de frequência. Porém, para isto, é necessário que tanto o equipamento transmissor como o receptor sejam capazes de transmitir e receber estes quatro canais simultaneamente, conforme explica Torres (2013, p. 117):
O grande diferencial do padrão 802.11n é o uso de mais de uma antena, técnica conhecida como MIMO (Multiple-Input Multiple-Output, múltiplas entradas e múltiplas saídas). Em teoria este padrão suporta até oito antenas (quatro no transmissor e quatro no receptor, formato conhecido como 4x4), porém a implementação mais comum é feita com quatro antenas [...]
Além disto, diferentemente dos seus antecessores, utiliza largura de canais de 20 MHz e 40 MHz, porém canais de 40 MHz em redes 2,4GHz raramente são utilizados devido à grande quantidade de redes que utilizam a banda de 2,4GHz. As velocidades de rede possíveis podem ser compreendidas na tabela abaixo:
[bookmark: _Toc438307689]Tabela 2 - Velocidades 802.11n.
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Fonte: Torres (2013, p. 118)
Este foi o sucessor do 802.11g em redes 2,4Ghz e do 802.11a em redes 5GHz, tendo como diferencial a sua velocidade mais elevada, se comparadas às dos seus antecessores, e um maior alcance em geral.
[bookmark: _Toc438307717]802.11ac
Apesar de comercializados desde 2012, ainda sob padrão 802.11ac draft (rascunho), equipamentos neste novo padrão começam agora a ter alguma popularidade, com alguns fabricantes disponibilizando estes com preços mais acessíveis e nas mais variáveis formas, visto que o 802.11ac terá ainda mais variantes que o 802.11n. Ainda que parte deste padrão esteja em fase final de aprovação pelo IEEE, já são conhecidas as capacidades que o mesmo oferecerá.
As variantes conhecidas até o momento, mostram velocidades entre 433 Mbps e 6,77 Gbps e possuem diversas evoluções em relação ao seu antecessor, além de ser completamente compatível com os padrões anteriores. Assim como o 802.11a, este opera somente em 5GHz, e normalmente traz embarcado no mesmo equipamento uma interface 802.11n para que o mesmo opere também em 2,4GHz, não deixando que a maioria dos dispositivos atuais, ainda operando em 2,4GHz, sejam incompatíveis com este.
[bookmark: _Toc438307718]Métodos de Transmissão
O padrão 802.11 e suas subdivisões trabalham com basicamente três métodos de transmissão para envio e recebimento de dados, além de duas versões modificadas, que serão demonstradas abaixo.
[bookmark: _Toc438307719]Frequency-Hopping Spread Spectrum (FHSS)
Este método efetua a divisão da banda de 2,4GHz em canais, conforme explica Torres (2013, p.105), “[...] a faixa disponível de 2.400MHz a 2.495MHz é dividida em 96 canais de 1 MHz cada (numerados de 0 a 95). ”. Após, conforme explica Tanenbaum (2003, p. 232) explica que
Um gerador de números pseudoaleatórios é usado para produzir a sequência de frequências dos saltos. Desde que todas as estações utilizem a mesma semente para o gerador de números pseudoaleatórios e permaneçam sincronizadas, elas saltarão para as mesmas frequências simultaneamente.
Este método de transmissão foi utilizado somente no 802.11 original, para taxa de transferência de 1 e 2 mbps, e apesar de ter algumas vantagens como resistência a interferências e segurança, uma vez que alterna o canal a cada curto espaço de tempo, já não é mais utilizado devido a suas velocidades serem incompatíveis com as necessidades atuais.
[bookmark: _Toc438307720]Direct Sequence Spread Spectrum (DSSS)
Diferentemente do FHSS, o DSSS utiliza uma maior frequência para o envio de dados, o que conforme Torres (2013) destaca, traz duas vantagens básicas a este modelo, em relação à seu antecessor. A primeira é que utilizando uma maior frequência, o transmissor irá necessitar de uma menor potência de transmissão, e a segunda é que os dados ficam mais protegidos de interferências.
O DSSS puro foi utilizado somente para o 802.11 original, e teve uma modificação, o HR-DSSS (High-bit Rate DSSS) para sua utilização no 802.11b, a qual fez possível o atingimento de velocidades de 5,5 e 11 mbps. A principal mudança é relatada por Forouzan (2006, p. 434), que relata que
O HR-DSSS é similar ao DSSS, exceto pelo método de codificação, que é denominado CCK (Complementary Code Keying). [...] Para ser compatível com as versões anteriores do DSSS o HR-DSSS define quatro velocidades para transmissão de dados: 1, 2, 5,5 e 11 mbps.
Assim, o DSSS é utilizado no 802.11 original, enquanto sua versão modificada, o HR-DSSS é utilizada no 802.11b.
[bookmark: _Toc438307721]Orthogonal Frequency Division Multiplexing (OFDM)
Este método surgiu no 802.11a e o seu funcionamento pode ser explicado conforme explica Torres (2013, p. 109), “[...] um canal de transmissão [...] é dividido em vários subcanais, e estes subcanais são utilizados para transmitir dados paralelamente, aumentando o desempenho.”. Este é o principal diferencial do OFDM, pois enquanto os métodos anteriores utilizam somente uma transferência simultânea, este utiliza várias paralelamente. Ainda, Forouzan (2006) ressalta que este método de divisão da frequência em sufaixas reduz também os efeitos da interferência.
Por estes motivos, e por permitir taxas de transferências mais elevadas, o OFDM está presente em todos os protocolos de camada física mais atuais, como o 802.11g, 802.11n e 802.11ac, além do já citado e mais antigo, 802.11a.
[bookmark: _Toc438307722]Criptografia em redes sem fio
Além de ser responsável pelos protocolos de camada física e pelos métodos de transmissão em redes sem fio, o IEEE também desenvolve para estas os parâmetros de segurança a serem implementados nestas redes, fazendo com que haja uma padronização em ambas as áreas, facilitando aos fabricantes o desenvolvimento de equipamentos que consigam operar com as mais diversas combinações de dispositivos. Estes protocolos foram evoluindo conforme vulnerabilidades foram sendo expostas, e fazem com que hoje seja possível utilizar-se de redes sem fio para diversas atividades sigilosas, mesmo em empresas, até o momento sem real risco de exposição de informações. Apesar de haver, por motivo de compatibilidade, os três padrões demonstrados abaixo nos equipamentos atuais, veremos que somente uma das soluções é viável quando levada em conta a segurança da rede do usuário.
[bookmark: _Toc438307723]WEP
Segundo Tanenbaum (2003, p. 586) "O padrão 802.11 prescreve um protocolo de segurança do nível de enlace de dados, chamado WEP (Wired Equivalent Privacy), projetado para tornar a segurança de uma LAN sem fio tão boa quanto a de uma LAN fisicamente conectada. Tendo em vista que o padrão para LANs fisicamente conectadas é nenhuma segurança, é fácil alcançar esse objetivo, e a WEP o alcança".
Utiliza o algoritmo de criptografia RC4, o qual faz o processamento dos dados e os devolve com tamanho diferente do original, possibilitando assim que possam ser identificadas informações através da diferença de tamanho, conforme abaixo:
Ao utilizar uma técnica de equivalência numérica, o RC4 recebe um byte que realiza um processamento e gera como saída também um byte, só que diferente do original. Essa função permite identificar quantos bytes tem a mensagem original, já que a informação gerada terá o mesmo número de bytes que a original.  (RUFINO, 2005, p. 60)
Já foram demonstradas diversas falhas neste método de criptografia, porém o mesmo continua embarcado na maioria dos equipamentos que têm como objetivo criar redes sem fio domésticas, por motivos de possíveis incompatibilidades com equipamentos antigos. Por esse motivo, muitas vezes os usuários que não possuem o conhecimento destas falhas, acabam utilizando deste método para proteger suas redes, deixando estas vulneráveis a ataques.
[bookmark: _Toc438307724]WPA
Após o WEP ter suas vulnerabilidades expostas, o IEEE desenvolveu o WPA, na tentativa de obter mais confiabilidade e segurança na utilização de redes sem fio. Conforme Torres (2013, p. 101) "O protocolo WPA foi criado como sendo um "remendo" ao WEP [...]. Isto foi feito adotando um novo protocolo para gerar a chave criptográfica [...]".
Porém o mesmo também possui vulnerabilidades e já se têm conhecimento que pode ter a sua criptografia quebrada. Um dos motivos está em ainda utilizar o algoritmo RC4 de seu antecessor para a criptografia da rede.
[bookmark: _Toc438307725]WPA2
Sucedendo o WPA, foi desenvolvido o WPA 2, que solucionou os diversos problemas de segurança existentes e ainda manteve a compatibilidade com sistemas anteriores, requerendo na maioria dos casos somente que a maioria dos equipamentos fossem atualizados para uma versão de software que contemplasse este novo padrão, normalmente disponibilizada pelos fabricantes.
Como Torres (2013) confirma, este padrão foi desenvolvido atendendo todos requisitos do protocolo 802.11i, que é o padrão que trata da criptografia para redes sem fio, e visou solucionar os problemas de segurança gerados pelos seus antecessores (WEP e WPA). Aplica um novo algoritmo para a criptografia dos dados, além de outras soluções de segurança.
Assim, é possível concluir, conforme Rufino (2011, p. 39) que “Esse padrão é considerado o mais seguro atualmente e deve ser utilizado sempre que possível, a despeito de uma teórica perda (baixa) de performance em equipamentos mais simples. ”.
[bookmark: _Toc420878461][bookmark: _Toc438307726]WAN (Wide Area Network)
Em geral, segundo Tanenbaum (2003), este modelo de rede pode abranger um país, ou mesmo um continente, tendo diversas redes menores interligadas dentro dela, como operadoras de telecomunicações e provedores de internet. Para Stallings (2005), este modelo de rede é formado por diversos nodos de comutação, e a comunicação entre dispositivos é roteada entre esses nodos, do dispositivo transmissor, até o dispositivo receptor.
São também conhecidas, devido a seu nome, como redes geograficamente distribuídas, e são normalmente o último passo para se chegar à internet, a qual faz a interligação das mais diversas e esparsas redes WAN do mundo, onde se unificam em um só grupo. Ainda, Tanenbaum (2003) demonstra um comparativo entre os tamanhos de rede, conforme a tabela 1.2:
[bookmark: _Toc438307690]Tabela 3 – Classificação de redes conforme sua escala.
[image: ]
Fonte: TANENBAUM (2003)
A seguir, no próximo capítulo abordar-se-á as vulnerabilidades mais comumente encontradas nas redes sem fio em ambiente doméstico, assim como os protocolos mais afetados e os modos como outros usuários ao alcance destas redes podem explorar estas vulnerabilidades.
[bookmark: _Toc438307727]Vulnerabilidades em redes sem fio
Neste capítulo serão abordadas as principais vulnerabilidades conhecidas até o momento, e demonstrar-se-á em alguns casos o funcionamento dos mecanismos que as exploram. Ainda, as vulnerabilidades serão divididas entre vulnerabilidades em protocolos, em algoritmos cifradores, e três outros métodos de exploração de vulnerabilidades genéricos.
Com a popularidade de computadores móveis, smartphones, tablets e demais acessórios portáteis que possuem por padrão suporte a redes sem fio, existe a preocupação com a segurança embarcada nos próprios dispositivos e também nos equipamentos que se encontram disponíveis no mercado. Segundo Tanenbaum (2003, p. 543), “A maior parte dos problemas de segurança é causada intencionalmente por pessoas maliciosas que tentam obter algum benefício, chamar a atenção ou prejudicar alguém. ”.
Existem diversos tipos de vulnerabilidades em redes sem fio. Algumas de fácil compreensão e exploração, uma vez que são mais difíceis de se encontrar em cenários reais devido a equipamentos mais modernos já terem algum tipo de proteção, muitas vezes sem que o usuário tome conhecimento. Porém algumas hipóteses mais complexas exibem possibilidades de comprometimento de dados mesmo em redes atuais.
Uma das principais preocupações em redes sem fio, é no acesso aos chamados hotspots. Estes são pontos de rede públicos, providos de acesso à internet, em que um local disponibiliza esta conexão sem fio para seus clientes. O problema é que em muitas vezes estes pontos de rede sem fio sequer possuem senha para acesso, ou possuem métodos obsoletos e sabidamente vulneráveis, fazendo com que as informações dos usuários que estão se conectando à internet através dela trafeguem sem proteção alguma, de modo que qualquer pessoa com alcance à rede as intercepte e use da forma que desejar.
Outro problema comum são os equipamentos que são vendidos aos consumidores sem qualquer das técnicas de segurança previamente configurada, ou com técnicas já obsoletas, o que faz com que o cliente tenha um equipamento totalmente vulnerável, já que na maioria dos casos o mesmo não sabe ou não se preocupa com habilitar e configurar tais opções, e talvez por achar que o alcance da sua rede não passa do tamanho do local em que está instalado, fica com uma falsa sensação de segurança, e acaba por deixar a sua rede exposta.
Os métodos descritos neste trabalho visam o uso exclusivamente para que usuários possam ter ciência dos tipos de ataques que podem estar ao seu redor, e para que possam tomar medidas para se prevenirem destes. Em nenhum momento estes métodos devem ser utilizados em redes não próprias, de terceiros.
[bookmark: _Toc420878462][bookmark: _Toc438307728]BackTrack Linux 5
Linux é um sistema operacional baseado em UNIX, desenvolvido por Linus Torvalds, e hoje disseminado para uso pessoal e corporativo, sendo largamente utilizado em servidores dos mais diversos tipos. O Linux é disponibilizado através da licença GNU GPL, a qual garante que qualquer indivíduo possa utilizar, estudar, alterar e distribuir (desde que livremente, sem fins comerciais) o seu código-fonte. Sendo assim, o Linux possui diversas variações, com focos específicos, que são conhecidas como distribuições.
O BackTrack Linux é uma distribuição Linux voltada para o teste de penetração em redes e computadores, sendo assim, já vem preparado com todas as ferramentas necessárias para os métodos de penetração que serão descritos neste artigo. Além disto, trata-se de um sistema operacional live, ou seja, permite que o usuário inicialize o sistema quase 100% operacional a partir de um pendrive ou DVD, sem qualquer necessidade de instalação. 
Conforme Giavaroto e Santos (2013, p. 5), “[...] BackTrack é uma ferramenta voltada para testes de penetração muito utilizada por auditores, analistas de segurança de redes e sistemas, hackers éticos, etc.”
As vulnerabilidades que serão exploradas neste trabalho, serão demonstradas em comandos que podem ser executados no BackTrack Linux 5, visando mostrar de forma prática o funcionamento dos mesmos.
Na gama de ferramentas inclusas no BackTrack Linux, está o conjunto de ferramentas do aircrack-ng, onde podem ser encontradas a grande maioria das ferramentas necessárias para que seja possível intervir em redes sem fio e gerar ataques aos pontos de acesso sem fio, conforme serão demonstrados na sequência.

[bookmark: _Toc438307729]Vulnerabilidades em protocolos
Uma das primeiras vulnerabilidades a serem expostas em redes sem fio foi a do protocolo WEP, que gerou uma grande incerteza aos usuários, pois as redes sem fio estavam se expandindo e não havia outro protocolo para tráfego de dados sem fio. Após esta falha ser explorada, foi criado de forma paliativa, o WPA, que utilizava o algoritmo cifrador TKIP e posteriormente o WPA2. Nesta seção, serão demonstradas as vulnerabilidades que atacam diretamente os protocolos que cuidam da negociação e confidencialidade das informações entre os pontos de acesso e clientes sem fio.
[bookmark: _Toc420878463][bookmark: _Toc438307730]WEP
O ataque às redes com criptografia WEP habilitada, será demonstrado neste trabalho através dos seguintes passos, no BackTrack Linux:
· airmon-ng start wlan0 – Coloca-se a interface, neste caso wlan0, em modo monitor, fazendo com que seja criada a mon0, interface que será utilizada para os comandos seguintes. Como o nome da interface sem fio pode variar, pode-se verificar o nome da mesma através do comando iwconfig.
· airodump-ng mon0 – Mostra os pontos de acesso ao alcance da interface, além de informações necessárias para o teste, como seus endereços MAC (BSSIDs), métodos de criptografia utilizados pelas redes, e os canais que as mesmas estão operando.
[bookmark: _Toc438307657]Figura 4 - Exemplo do comando airodump-ng, conforme visualizado nos testes.
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Fonte: Elaboração do Autor
· airodump-ng –bssid 00:1D:0F:FD:10:B0 – c 6 –w testecaptura mon0 – Utilizando as informações coletadas no comando da figura 1, usamos o comando direcionando a captura a um determinado ponto de acesso, onde 00:1D:0F:FD:10:B0 é o endereço MAC do mesmo, o parâmetro –c define o canal onde a rede esteja transmitindo / recebendo dados (neste caso seria o canal 6) e o parâmetro –w permite que seja salvo um nome de arquivo (neste caso testecaptura) com as informações capturadas, que serão utilizadas a seguir para obter a senha da rede testada.
· aireplay-ng -3 –b 00:1D:0F:FD:10:B0 –h XX:XX:XX:XX:XX:XX mon0 – Como podemos verificar na figura 1, o comando airodump-ng mostra os pontos de acesso capturados (parte superior), e também as estações conectadas a estes pontos de acesso (parte inferior). Devido ao tempo para a quebra de senha ser diretamente afetado pela quantidade de tráfego na rede, este processo poderia tomar algum tempo. Visando acelerar este processo, este comando tem por objetivo injetar tráfego na rede, em um novo terminal, utilizando-se do endereço MAC correspondente a um dos clientes que estiverem conectados ao ponto de acesso a ser testado. Assim, o comando aireplay possui dois parâmetros básicos, que são definidos pelo –b, que é o MAC / BSSID do ponto de acesso, e o MAC / ESSID do cliente, definido pelo parâmetro –h.
· aircrack-ng testecaptura-01.cap – Em uma terceira janela, utiliza-se o último comando necessário para a quebra de senhas WEP. Baseado nos pacotes capturados e injetados pelos comandos anteriores, é possível revelar a senha da rede testada. O único parâmetro do aircrack-ng é o nome do arquivo criado no terceiro comando descrito acima. Desta forma, será mostrada uma tela similar à abaixo, com a senha da rede na sua parte inferior.
[bookmark: _Toc438307658]Figura 5 - Senha da rede WEP testada, após análise dos pacotes capturados.
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Fonte: Elaboração do Autor
Como é possível verificar, não há grande complexidade em realizar a exploração da vulnerabilidade do WEP, e na maioria dos casos, alguns minutos são suficientes para a exploração desta, deixando a senha da rede do usuário disponível para qualquer indivíduo que tenha este conhecimento.
[bookmark: _Toc420878464][bookmark: _Toc438307731]WPA
O WPA foi criado como uma rápida resposta às vulnerabilidades do WEP, e introduziu nas redes sem fio o algoritmo cifrador TKIP, que teve falhas de segurança reveladas posteriormente, fazendo com que o WPA herde, assim, as falhas deste conforme será demonstrado no capítulo 3.3.1. Ainda, é possível também a quebra de senhas conforme o capítulo 3.4.2 e 3.4.3 irão demonstrar, porém o WPA é ainda uma opção muito mais válida, quando utilizada com o algoritmo cifrador AES, do que seu antecessor. Lembrando, conforme Torres (2013, p. 102) que “O problema do WPA é que ele é apenas um remendo ao WEP e pode também ser “quebrado”. Com isso deve-se usar este protocolo somente se o ponto de acesso e as placas de rede sem fio não suportarem o protocolo WPA2. ”.
[bookmark: _Toc420878465][bookmark: _Toc438307732]WPA2
O WPA2 não possui, até a data deste trabalho, vulnerabilidade que atinja o protocolo individualmente, reafirmando o comentário de Torres (2013, p. 104), onde afirma “O processo de autenticação em quatro vias e o processo como as chaves são geradas torna o protocolo WPA 2 bem mais seguro do que o WPA e até o momento da publicação deste livro (agosto de 2009) nenhuma falha de segurança deste protocolo descoberta.
Existem para o conhecimento do autor, até a data deste trabalho, dois modos de exploração de redes que utilizem o WPA2 como método de segurança da rede. Estes serão demonstrados a seguir pois afetam também o WPA, e são facilmente mitigados.
[bookmark: _Toc420878466][bookmark: _Toc438307733]Vulnerabilidades em Algoritmos Cifradores
	Nos padrões WPA e WPA 2, o usuário possui ainda a opção entre dois métodos para criptografar os dados que passam na rede. São eles:
[bookmark: _Toc420878467][bookmark: _Toc438307734]TKIP (Temporal Key Integrity Protocol)
	Surgiu em 2002 como um dos primeiros esforços para solucionar as falhas de segurança do protocolo WEP, e ainda que utilizasse uma modificação do algoritmo RC4 para trocar os dados, a forma com que o mesmo é utilizado faz com que as falhas do protocolo WEP não se repitam no TKIP. Devido às semelhanças, fez com que vários equipamentos pudessem ser atualizados para operar com o WPA, sem muitas modificações ou aumento de processamento necessário. A principal mudança foi a utilização de uma chave temporal, que é alterada após uma determinada quantidade de pacotes, e a padronização do tamanho das chaves para 128 bits, ao contrário dos 64 no padrão WEP. Ainda, foi adicionada a funcionalidade de checagem de integridade de mensagens, ou MIC (Message integrity Checksum), o que restringe algumas tentativas de ataque aos dados.
	Apesar de ser considerado relativamente seguro, já existe pelo menos uma falha detectada, onde seria possível capturar os dados que o roteador envia ao host, deixando assim uma brecha na confidencialidade das informações. Esta falha não será, porém, demonstrada neste trabalho, pois exige uma complexidade maior de procedimentos do que este propõe.
[bookmark: _Toc420878468][bookmark: _Toc438307735]AES (Advanced Encryption Standard)
O algoritmo responsável pela criptografia AES, que é a opção recomendada de algoritmo cifrador a ser utilizado em conjunto com o WPA 2, foi escolhido como padrão pela NSA (agência de segurança nacional dos Estados Unidos), é o padrão para encriptação dos dados com a maior segurança possível em redes sem fio em geral. Escolhido para substituir o DES (Data Encryption Standard), visto que o mesmo havia se tornado obsoleto para a tecnologia da época, segundo Stallings (2008, p. 92) o algoritmo foi escolhido pelo NIST (National Institute of Standards and Technology), e publicado como padrão final em novembro de 2001, e se tornou o padrão do governo dos Estados Unidos.
Visando demonstrar a eficiência do algoritmo, Tanenbaum (2003, p. 558) exemplifica que “Ainda que a NSA consiga construir uma máquina com 1 bilhão de processadores paralelos, cada um capaz de avaliar uma chave por picossegundo (um trilionésimo de segundo), tal máquina levaria cerca de 10 bilhões de anos para pesquisar o espaço de chaves. ”. Cita também que o algoritmo não foi projetado com foco somente na segurança, mas também visando o aumento da velocidade, visto que possui uma grande eficiência computacional, um dos requisitos na seleção do algoritmo que representaria o AES. Seu nome original, Rijndael, deriva de seus criadores, dois jovens belgas chamados Rijmen e Daemen. Nenhuma vulnerabilidade do algoritmo foi exposta até a data deste trabalho.
[bookmark: _Toc420878469][bookmark: _Toc438307736]Outras vulnerabilidades
Além das vulnerabilidades que atingem um protocolo ou algoritmo cifrador especifico, existem também vulnerabilidades que independem destes. Duas destas vulnerabilidades serão demonstradas neste trabalho, e serão demonstradas nos subcapítulos a seguir.
[bookmark: _Toc438307737]Evil Twin
O Evil Twin, como o nome sugere, tem como princípio a criação de um ponto de acesso idêntico ao original, alvo do teste. Após força-se o cliente a se conectar ao ponto de acesso criado, e não ao original, expondo o cliente a uma rede da qual o mesmo não possui controle. Uma das maneiras de possibilitar a exploração deste tipo de vulnerabilidade é através dos passos abaixo:
· airmon-ng start wlan0 – Da mesma maneira que foi demonstrado anteriormente, na exploração das vulnerabilidades do WEP, este comando faz com que a interface wlan0 seja colocada em modo monitor, fazendo com que seja criada a mon0, interface que será utilizada para os comandos seguintes.
· airodump-ng mon0 – Lista-se os pontos de acesso ao alcance da interface, além de informações necessárias para este teste, como seus endereços MAC (BSSIDs), nome das redes (ESSIDs), e os canais que as mesmas estão operando. Ainda, na parte inferior da tela mostrada pelo comando, visualiza-se os clientes conectados às redes sem fio capturadas, que também serão necessários nos próximos comandos.
· airbase-ng -a XX:XX:XX:XX:XX:XX --essid "Testes" -c 6 mon0 – Neste comando, cria-se um ponto de acesso idêntico ao de testes, onde o parâmetro –a define o endereço MAC do ponto de acesso, o parâmetro –essid define o nome da rede, e o –c define o canal que a rede irá operar. Todos estes parâmetros devem ser iguais ao do ponto de acesso testado, para que a máquina cliente não tenha como distinguir um do outro.
· aireplay-ng --deauth 0 -a XX:XX:XX:XX:XX:XX – Visto que até o momento a máquina cliente está conectada ao seu ponto de acesso original, é necessário fazer com que o mesmo seja desconectado deste, para que possa então se conectar ao ponto de acesso criado. Este comando faz com que todos os clientes do AP com BSSID listado após o parâmetro –a sejam desconectados e então forçados a se reconectar.
· iwconfig wlan0 txpower 27 – Visto que após os clientes serem desconectados, estes irão buscar uma rede conhecida com o maior sinal possível para se reconectar, utiliza-se este comando para alterar a potência de transmissão da interface, buscando fazer com que o cliente prefira está ao seu ponto de acesso original.
[bookmark: _Toc420878470][bookmark: _Toc438307738]WPS (Wi-Fi Protected Setup)
Apesar dos protocolos que utilizam o AES serem seguros na sua concepção, até o momento, esta é provavelmente a falha mais expressiva encontrada em redes que o utilizam. O WPS, criado como uma facilidade para usuários não terem a necessidade de copiar senhas complexas em cada dispositivo que fosse conectar à rede. Um botão normalmente localizado no aparelho que disponibiliza a rede sem fio faz com que o acesso à esta seja “autorizado” por alguns breves segundos, com uma senha de 8 números, e o dispositivo cliente conecta a esta rede neste intervalo de tempo.
O problema é que a verificação é feita pelo equipamento com 4 dígitos por vez, separando os quatro primeiros dos quatro últimos, existem onze mil combinações possíveis, e o WPS inicialmente não possuía qualquer mecanismo de controle de número de tentativas em um determinado espaço de tempo, deixando então os equipamentos que vinham com o mesmo habilitado vulneráveis.
A falha, em equipamentos atuais, foi devidamente mitigada através deste mecanismo, e na maioria dos casos, após aproximadamente 6 tentativas com erro, dependendo do fabricante, o WPS é bloqueado por até uma hora, fazendo com que o teste de todas as possibilidades seja inviável. Outra opção é desabilitar o WPS, mantendo a rede sem esta possível falha.
[bookmark: _Toc420878472][bookmark: _Toc438307739]Bruteforce
Um dos métodos para obtenção de senhas WPA/WPA 2 é um pouco mais complexo que o método WEP, além de não possuir garantia alguma de sucesso. Tendo em vista que ele irá tentar senhas que estão em um arquivo, caso a senha da rede não esteja entre uma dessas palavras a tentativa será em vão.
Para funcionar, primeiramente ele precisa estar monitorando a rede no momento do chamado "handshake", ou seja, no momento que um usuário acessa a rede. A partir do momento que são capturados, eles são armazenados em um arquivo (como na captura de pacotes do método WEP) e também são desfeitas autenticações, forçando elas a serem refeitas e novamente capturadas. Feito isso pode ser iniciado o processo de descoberta de senha baseado em uma wordlist, que nada mais é que um conjunto de possíveis senhas a serem testadas. Depois disso é esperar que o algoritmo faça a sua parte, o que, quando funciona, pode levar diversos dias, dependendo do tamanho do arquivo com senhas utilizado, e da capacidade de processamento do computador.
Como podemos notar, caso o usuário crie uma senha com vários caracteres, utilizando-se não somente letras ou números, mas sim os dois combinados e se possível com símbolos, será muito difícil que esta venha a estar em uma lista gerada geralmente de forma aleatória. Este método é relativamente eficiente para casos onde as senhas de acesso que vem de fábrica nos equipamentos não são substituídas pelo usuário, e então wordlists com o maior número de senhas padrão, para os mais diversos fabricantes, podem obter sucesso.
Vale também ressaltar que a facilidade de substituição da senha nos equipamentos é de relativa acessibilidade inclusive para muitas pessoas que não são da área, e é um grande reforço na segurança se o usuário a substituir periodicamente, ainda que seja durante longos períodos.
No capítulo a seguir serão demonstrados os protocolos que serão utilizados nos testes de throughput para mensurar os impactos que cada método criptográfico pode causar na rede que o utiliza, assim como as ferramentas utilizadas para quantificar estes impactos.
[bookmark: _Toc438307740]FUNDAMENTAÇÃO TEÓRICA DOS TESTES DE Throughput
Neste capítulo serão demonstradas as motivações e o embasamento teórico necessário para a abordagem da metodologia adotada para os testes de throughput das redes a serem testadas, que será demonstrada no próximo capítulo, assim como para a compreensão dos resultados destes testes. Throughput é um termo muito utilizado em desempenho de redes, que pode ser traduzido como taxa de transferência.
Um dos principais atrativos das redes sem fio nos dias de hoje é a crescente oferta de velocidades algumas vezes até maiores que as redes cabeadas. Mas é sabido também que com um maior nível de segurança e criptografia, a velocidade da rede fica suscetível a ter uma velocidade inferior à que teria sem esses recursos. Para que se tenha uma maior assertividade na escolha de qual a melhor solução de segurança para uma determinada situação, tem-se que considerar o impacto destas mudanças no desempenho da rede como um todo. 
Criados pelo IEEE, estes são os três certificados de segurança em redes sem fio existentes e suas variantes. O WEP foi o primeiro protocolo de segurança utilizado em redes sem fio, e possui duas variantes, 64 e 128 bits. Para o WPA e o seu sucessor, o WPA 2, o usuário pode escolher o método de encriptação de dados a ser utilizado, podendo ser o TKIP ou o AES. Porém, o método de encriptação TKIP, além de ter vulnerabilidades conhecidas, ainda que não sejam abordadas neste trabalho, fixa também a velocidade da rede em 54 Mbps, o que para o 802.11n limita muito a capacidade da rede.
Sobre as taxas de transferência em redes sem fio, deve-se estar ciente sobre o que Torres (2013, p. 112) explica que
É importante notar que os “bits de dados” a que nos referimos [...] referem-se a bits do quadro IEEE 802.11, que incluem bits de dados e bits de controle (cabeçalho do quadro). Por este motivo, as taxas de transferência para redes Wi-Fi são taxas impossíveis de serem obtidas na prática, pois para seus cálculos são considerados todos os bits do quadro, que inclui informações que não são dados do usuário.
Para os testes de throughput, serão utilizadas redes sem fio do padrão IEEE 802.11n, principal padrão existente em residências e empresas, que está no mercado há algum tempo, e que sucedeu o 802.11g, devido principalmente à maior velocidade e alcance, se comparado ao antecessor. As redes utilizadas neste trabalho utilizarão uma das variantes mais populares deste padrão, utilizando a frequência de 2,4 GHz e duas faixas de frequência, o que irá totalizar uma velocidade máxima teórica de 300 Mbps na rede sem fio.
[bookmark: _Toc420878475][bookmark: _Toc438307741]Protocolos utilizados nos testes
Serão utilizados dois parâmetros para comparação, o primeiro irá considerar a velocidade da rede para tráfego do protocolo UDP, e o segundo irá considerar o mesmo para tráfego do protocolo TCP.
Ambos fazem parte do modelo de referência TCP/IP, que se tornou o protocolo internacional para interconexão de sistemas abertos, e sua confiabilidade e robustez faz com que seja utilizado na grande maioria de intranets de empresas. Como descreve Ross (1999, p. 1), “Nenhum outro conjunto de protocolos proporciona tanta interoperabilidade ou abrange sistemas de tantos fornecedores. ”.
[bookmark: _Toc420878476][bookmark: _Toc438307742]UDP
Conforme Forouzan (2008, p. 709) “O UDP é um protocolo de transporte sem conexão (connection-less) e não confiável. Ele não adiciona nenhum controle adicional aos serviços de entrega do IP [...]”.
Neste protocolo não se utiliza a ideia de estabelecimento de conexões para troca de dados, para isto, o protocolo simplesmente envia um pacote, com cabeçalho de 8 bytes, juntamente com os dados que deseja transmitir, para o host desejado. Conforme descrevem Scrimger, Lasalle e Parihar (2002, p. 11), “O UDP é normalmente mais rápido do que o TCP porque o UDP tem alguns overheads mais baixos para a transmissão de dados. ”.
Na figura abaixo, o modelo de cabeçalho do protocolo UDP:
[bookmark: _Toc438307659]Figura 6 - Cabeçalho do protocolo UDP.
[image: ]
Fonte: TANENBAUM (2003)
Neste cabeçalho, são enviadas as seguintes informações:
· Porta de Origem (Source port) – Identifica a porta e processo que está enviando o pacote;
· Porta de destino (Destination port) – Identifica a porta e processo que o pacote deverá ser entregue no receptor;
· Tamanho dos dados– Representa o tamanho total do frame UDP transmitido;
· Checksum – Este é utilizado para verificar a integridade da mensagem recebida, e conforme Tanenbaum (2003) “É tolice desativá-lo, a menos que a qualidade dos dados não tenha importância. ”. Este é o caso de aplicações que necessitam de troca de pacotes em tempo real, como é o caso de streaming de vídeo e voz, onde não há lógica para retransmissão dos pacotes, uma vez que até que esta retransmissão seja realizada, já não poderá ser aproveitada pelo receptor.
[bookmark: _Toc420878477][bookmark: _Toc438307743]TCP
Criado com o objetivo de obter maior controle sobre o tráfego, o TCP está presente na grande maioria de programas que utilizam a rede para seu funcionamento. Conforme a figura a seguir podemos ver que a estrutura do pacote TCP é mais complexa que a do UDP.
[bookmark: _Toc438307660]Figura 7 - Estrutura do cabeçalho do protocolo TCP.
[image: ]
Fonte: TANENBAUM (2003)
O cabeçalho do protocolo TCP tem a finalidade de transmitir as seguintes informações:
· Porta de origem (Source port) – Identifica a porta e processo que está enviando o pacote;
· Porta de destino (Destination port) – Identifica a porta e processo que o pacote deverá ser entregue no receptor;
· Número de sequência (Sequence number) – Como o TCP possui a característica de sequenciamento, este número visa ordenar a posição do pacote em relação aos demais, visto que por algum motivo, pode ter havido a necessidade de retransmissão de um pacote anterior.
· Número de confirmação (Acknowledgement number) – Quando a flag ACK, que será explicada no campo Flags, estiver marcada, este campo contém o próximo número de sequência esperado, assim como confirma ao transmissor que todos pacotes anteriores foram recebidos com sucesso.
· Tamanho (TCP header length) – Demonstra o tamanho do cabeçalho transmitido, o qual é variável de 20 a 60 bytes, pois o campo Opções, se utilizado, pode ter até 40 bytes.
· Flags (URG,ACK,RST,SYN,FIN) – As flags são variáveis booleanas de um bit que definem qual o estado da conexão. Atualmente existem 9 variáveis, sendo que as mais importantes para este trabalho são as três seguintes:
· SYN (Synchronize) – Enviada no início da conexão com o host
· FIN (Final) – Encerra a conexão com o host
· ACK (Acknowledge) – Confirma os dados recebidos.
· Tamanho da janela (Window size) – Representa o valor da janela de dados a ser aberta. Em redes de taxa de transferência elevada, por exemplo, elevar este parâmetro pode tornar o uso desta banda mais eficiente.
· Checksum – Assim como no UDP, visa verificar se os dados entregues são compatíveis com os enviados.
· Ponteiro de dados urgentes (Urgent Pointer) – Caso a flag URG seja verdadeira, este campo do cabeçalho aponta para o último byte de dados sinalizados como urgentes.
· Opções (Options) – O tamanho deste campo depende do valor especificado no campo “TCP header length”, e tem por objetivo, entre outros, definir parâmetros adicionais ao pacote, assim como definir o tamanho máximo de segmento (MSS), que influenciará no MTU (maximum transmission unit) da conexão.
· Dados (Data) – Após ser estabelecida a conexão, esta parte do pacote TCP irá carregar efetivamente os dados para o qual a conexão foi criada.
Devido a esta maior complexidade do protocolo, testes de throughput normalmente demonstram resultados inferiores aos encontrados no protocolo UDP, tendo em vista que este possui maior foco na confiabilidade e integridade de entrega de pacotes. Segundo Tanenbaum (2003, p.49), o TCP “é um protocolo orientado a conexões confiável que permite a entrega sem erros de um fluxo de bytes originário de uma determinada máquina em qualquer computador da inter-rede. ”.
[bookmark: _Toc438307744]Ferramentas utilizadas nos testes
Para auxiliar na demonstração e obtenção dos resultados dos capítulos à seguir, utilizar-se-á basicamente duas ferramentas, uma para os testes de velocidade em si, e uma segunda para assegurar as melhores condições possíveis dos testes, conforme será descrito à seguir.
[bookmark: _Toc438307745]iPerf/JPerf
A ferramenta que será utilizada para mensurar o throughput das redes testadas será o iperf, através de sua interface gráfica baseada em Java, o jperf 2.0.2 (disponível em https://code.google.com/p/xjperf/). Esta ferramenta funciona no modo servidor / cliente, e permite gerar tráfego de dados com protocolos TCP e UDP, por intervalos configuráveis de tempo e diversos parâmetros adicionais. Será utilizada no modo servidor no computador que estiver conectado fisicamente ao equipamento de rede, para fins de padronização.
[bookmark: _Toc438307661]Figura 8 – Interface do jperf, operando em modo cliente
[image: C:\Users\Eduardo\AppData\Local\Temp\jperf-2.jpg]
Fonte: https://code.google.com/p/xjperf/
[bookmark: _Toc438307746]WifiInfoView
Como foi visualizado no capítulo 1, os canais de redes 2,4 GHz, que será a frequência de rede utilizada nos testes deste trabalho, sofrem sobreposição, fazendo com que causem interferência a canais próximos, o que gera perda de desempenho em ambas as redes.
Para evitar ou minimizar tal efeito, foi utilizada a ferramenta WifiInfoView (disponível em http://www.nirsoft.net/utils/wifi_information_view.html), para capturar os canais que estão propiciando melhor conectividade, anteriormente ao início de cada teste, assim garantindo que os testes terão o melhor desempenho possível no ambiente testado.
[bookmark: _Toc438307747]Metodologia dos testes
Neste capítulo, serão demonstradas as metodologias propostas para os testes de throughput da rede, fazendo uso dos mais diversos modos como as redes podem ser configuradas a operar. Os testes tiveram como objetivo, mostrar a velocidade da rede mesmo em redes sabidamente inseguras, para avaliar se existe diferença de performance.
[bookmark: _Toc438307748]configurações aplicadas
Os testes foram aplicados em sete diferentes configurações, abordando todas as possíveis configurações de criptografia disponíveis nos equipamentos, com exceção do método WPA2-Enterprise, pois esta exige uma maior complexidade de configurações, além de um servidor RADIUS.
Foram alterados os tipos de criptografia e algoritmos cifradores, visando verificar além do impacto, se esse existir, qual a possível causa do mesmo. Para isto serão levadas em consideração as variáveis apresentadas a seguir:
· Rede aberta, desprotegida
· WEP habilitado
· 64 bits
· 128 bits
· WPA habilitado
· TKIP
· AES
· WPA2 habilitado
· TKIP
· AES
[bookmark: _Toc438307749]Hardware utilizado
Para os testes foram utilizados dois computadores, um estando conectado fisicamente ao equipamento, operando em modo servidor, e outro utilizando a rede sem fio, operando em modo cliente. Como descrito anteriormente, a velocidade máxima nominal da rede sem fio foi de 300 Mbps (megabits por segundo), sendo o princípio de funcionamento do teste causar na rede sem fio um gargalo, visto que o computador conectado ao equipamento através de cabo estava com a velocidade máxima nominal de 1 Gbps (gigabit por segundo). A ilustração abaixo ilustra a rede a ser utilizada nos testes:
[bookmark: _Toc438307662]Figura 9 - Topologia da rede de teste.
[image: ]
Fonte: Elaboração do Autor
Para uma melhor compreensão dos princípios dos testes, o diagrama de atividades, ilustrado na figura 10, descreve o formato de aplicação dos testes submetidos. A configuração de segurança na rede consiste em alterar a configuração nos dois equipamentos, um através de acesso web e o outro através de software próprio do mesmo. Além dos equipamentos de rede, também foi alterado para cada passo dos testes, a configuração do notebook que estava conectado sem fio à rede, para que o mesmo operasse no modo desejado. Após, era iniciado, em modo servidor, o jperf no computador conectado fisicamente à rede, para então possibilitar que o computador conectado sem fio pudesse ter o jperf iniciado em modo cliente.
Como a captura do jperf ocorre segundo a segundo, o tempo de 30 segundos para cada teste foi escolhido para que fosse possível contemplar o funcionamento da rede em um período maior, para que caso houvesse qualquer oscilação pontual da rede, esta não fosse tão significativa no resultado final. Com o mesmo objetivo, foram adotados três testes para cada parâmetro, visando também que qualquer desempenho fora do normal fosse mitigado.


[bookmark: _Toc438307663]Figura 10 – Diagrama de atividades dos testes de throughput.
[image: ]
Fonte: Elaboração do Autor.
Para efeito de comparação, os testes foram realizados em dois diferentes equipamentos, buscando comparar algumas possíveis diferenças de performance, específico de algum equipamento / fabricante, fazendo com que os resultados demonstrem com maior assertividade as alterações na performance em geral. Os equipamentos de rede utilizados foram os seguintes:
· D-Link DIR-655
[bookmark: _Toc438307664]Figura 11 – D-Link DIR-655, conforme figura abaixo.
[image: ]
Fonte: http://www.dlink.com
· Mikrotik RB2011UAS-2HnD-IN, conforme figura abaixo.
[bookmark: _Toc438307665]Figura 12 – Mikrotik RB2011UiAS-2HnD-IN
[image: http://img.routerboard.com/mimg/682_l.jpg]
Fonte: http://routerboard.com/RB2011UiAS-2HnD-IN
Os equipamentos visam demonstrar a situação nos mais diferentes tipos de hardware, já que os fabricantes das placas de transmissão sem fio podem variar muito. Assim, o D-link representará um equipamento voltado para o uso residencial, e o Mikrotik terá como objetivo a verificação do desempenho em um equipamento já mais voltado à pequenas empresas.
	Para todos os testes realizou-se uma verificação prévia de ocupação de canais da rede, visando evitar ao máximo que qualquer interferência ou oscilação no sinal influencie nos resultados. Também com este objetivo, foi utilizado um cabo CAT6 para interligar os equipamentos ao computador, e o computador que estava conectado sem fio à rede, ficou a uma distância média de dois metros do equipamento, sem obstáculos.
Após, foram aplicados os testes conforme o caso de uso abaixo:
[bookmark: _Toc438307666]Figura 13 – Caso de uso utilizado nos testes.
[image: ]
Fonte: Elaboração do Autor
Os valores serão demonstrados em kbps, e a identificação do sentido dos testes poderá ser constatada através da nomenclatura de “Tx” para transmissão e de “Rx” para recepção, sempre sendo referência o computador conectado via interface sem fio, para padronização.
Cada teste foi realizado três vezes, e a média destes três valores foi o resultado do teste. Este método foi adotado para ser minimizada a influência de qualquer oscilação na rede, que pode acontecer por motivos diversos, alheios a este trabalho. Com isto, foram montadas tabelas e gráficos específicos para cada método utilizado, e o seu desempenho em cada equipamento. Após serão discutidas as possíveis causas das diferenças nos resultados de cada configuração.
Desta forma, é demonstrada a taxa de transferência que o host sem fio transfere dados para o host físico, e também no sentido contrário, para que fosse possível verificar a queda de desempenho, se ela realmente existir, e se esta queda acontece somente em um sentido ou determinado protocolo.
Para redes operando com modos legados de criptografia, como criptografia WEP, ou WPA e WPA2 que utilizem algoritmo cifrador TKIP, a velocidade operará a no máximo 54 Mbps, devido a uma restrição dos próprios padrões, já que na época que eram utilizadas e criadas redes utilizando estes métodos, existiam somente o 802.11g e 802.11a, que tinham no máximo 54 Mbps de velocidade, e era então o máximo de desempenho possível para uso pelos usuários. Desta forma, a velocidade total não poderá ser comparada diretamente às redes WPA e WPA2 com algoritmo cifrador AES, ou mesmo redes sem criptografia, mas o impacto será demonstrado da mesma maneira para todas as redes, já que existem problemas de compatibilidade que podem forçar um usuário a utilizar estes métodos mais antigos.
No próximo capítulo, serão demonstrados os testes aplicados, conforme a metodologia definida neste capítulo, assim como os resultados obtidos utilizando-se a mesma. 
[bookmark: _Toc438307750]Aplicação e resultados dos testes
Este capítulo tem por objetivo demonstrar, como seu nome sugere, a aplicação dos testes de throughput das redes, conforme metodologias e parâmetros propostos no capítulo anterior, e demonstrar os resultados obtidos quando as redes estão submetidas a estes.
[bookmark: _Toc438307751]Métodos legados
Como foi abordado anteriormente, redes com criptografia WEP ou redes com algoritmo cifrador TKIP, nos casos de redes com WPA e WPA2, não atingem as velocidades máximas do padrão 802.11n. Após a execução dos testes, os resultados obtidos estão demonstrados na tabela 4.
[bookmark: _Toc438307667]Figura 14 – Resultados obtidos em modos legados

[bookmark: _Toc438307691]Tabela 4 - Resultados obtidos em modos legados.
	Criptografia
	Algoritmo Cifrador
	D-Link DIR-655
	Mikrotik RB2011UAS-2HnD-IN

	
	
	UDP Tx
	UDP Rx
	TCP Tx
	TCP Rx
	UDP Tx
	UDP Rx
	TCP Tx
	TCP Rx

	WEP 64
	N/A
	30939
	17822
	7765
	8854
	28552
	16708
	8230
	5667

	WEP 128
	N/A
	28787
	10274
	9974
	7474
	27076
	8745
	7711
	4624

	WPA
	TKIP
	29445
	17789
	8163
	6757
	7891
	17385
	25278
	5275

	WPA2
	TKIP
	30516
	16787
	11191
	30843
	23858
	17304
	7512
	8610


Fonte: Elaboração do Autor.
Os valores constantes na tabela e figura ilustram a quantidade de tráfego que a rede suportou em cada uma das condições submetidas. Desta forma, tem-se a tabela acima, demonstrando as velocidades dos equipamentos quando operando em WEP, WPA e WPA2, estes últimos com algoritmo cifrador TKIP, deixando então as redes aptas a operar em velocidades de até 54 Mbps na rede sem fio.
[bookmark: _Toc438307752]métodos compatíveis com 802.11n
Já para redes que possuem a capacidade de trabalhar na velocidade do 802.11n, os resultados obtidos podem ser verificados através da tabela abaixo:
[bookmark: _Toc438307692]Tabela 5 – Resultados obtidos em redes operando a 300 Mbps
	Criptografia
	Algoritmo Cifrador
	D-Link DIR-655
	Mikrotik RB2011UAS-2HnD-IN

	
	
	UDP Tx
	UDP Rx
	TCP Tx
	TCP Rx
	UDP Tx
	UDP Rx
	TCP Tx
	TCP Rx

	Nenhuma
	N/A
	67280
	102412
	57822
	47580
	32378
	91945
	26930
	18575

	WPA
	AES
	59812
	120065
	32787
	38193
	37211
	83193
	64634
	28035

	WPA2
	AES
	96245
	95676
	60209
	64698
	68952
	83024
	64159
	62064


Fonte: Elaboração do Autor
Para melhor percepção destes dados e suas variações, os gráficos abaixo demonstram a performance de cada equipamento nestes últimos testes.
[bookmark: _Toc438307668]Figura 15 - Velocidade D-Link com redes que operam em 300 Mbps.

Fonte: Elaboração do Autor
[bookmark: _Toc438307669]Figura 16 - Velocidade Mikrotik com redes que operam em 300 Mbps.

Fonte: Elaboração do Autor
Considerando-se estes parâmetros, se somados os resultados de cada teste, será constatado que o WPA2/AES teve um resultado superior aos demais, em ambos os equipamentos, sendo 131% mais rápido que o segundo colocado (WPA/AES) no Mikrotik e 126% mais rápido, quando sem criptografia, no D-Link.
Em alguns testes houveram resultados muito parecidos, independendo do tipo de parâmetros utilizados, porém alguns tiveram divergências grandes, dos quais é possível destacar o teste de Tx UDP, que teve a maior oscilação em ambos os equipamentos, sendo que no Mikrotik em WPA2/AES foi 112% mais rápido que sem criptografia e 85% mais rápido que o WPA/AES e no D-Link foi 43% mais rápido que sem criptografia e 60% mais rápido que o WPA/AES.
[bookmark: _Toc438307753]wpa2/aes
Visto que o WPA2 com algoritmo cifrador AES é o padrão atual recomendado para redes sem fio, tem-se o gráfico abaixo demonstrando a diferença no desempenho de ambos os equipamentos quando utilizando este padrão:
[bookmark: _Toc438307670]Figura 17 - Diferença de velocidade entre os equipamentos, com WPA2/AES

Fonte: Elaboração do Autor	
Neste quesito, o D-Link teve um desempenho mais de 13% superior ao Mikrotik, sendo o Mikrotik superior somente em Tx TCP, onde teve um desempenho praticamente idêntico ao D-Link, sendo somente 0,65% superior.
[bookmark: _Toc438307754]resultados gerais
[bookmark: _Toc438307693]Tabela 6 - Resultado geral dos testes de velocidade.
	Criptografia
	Algoritmo Cifrador
	D-Link DIR-655
	Mikrotik RB2011UAS-2HnD-IN

	
	
	UDP Tx
	UDP Rx
	TCP Tx
	TCP Rx
	UDP Tx
	UDP Rx
	TCP Tx
	TCP Rx

	Nenhuma
	N/A
	67280
	102412
	57822
	47580
	32378
	91945
	26930
	18575

	WEP 64
	N/A
	30939
	17822
	7765
	8854
	28552
	16708
	8230
	5667

	WEP 128
	N/A
	28787
	10274
	9974
	7474
	27076
	8745
	7711
	4624

	WPA
	TKIP
	29445
	17789
	8163
	6757
	7891
	17385
	25278
	5275

	WPA
	AES
	59812
	120065
	32787
	38193
	37211
	83193
	64634
	28035

	WPA2
	TKIP
	30516
	16787
	11191
	30843
	23858
	17304
	7512
	8610

	WPA2
	AES
	96245
	95676
	60209
	64698
	68952
	83024
	64159
	62064


Fonte: Elaboração do Autor
Em todos os testes, pode ser verificada a diferença de velocidade entre o protocolo UDP e o TCP. Esta diferença, como esperada, é devido ao fato do protocolo UDP não checar a integridade do pacote que está sendo transmitido, fazendo com que não haja, por exemplo, a necessidade de reenvio de pacotes. Desta forma, isto fez com que somente em três testes, de um total de 56, o TCP fosse mais rápido. O UDP foi, em média, 1,85 vezes mais rápido que o TCP no D-Link e 1,61 vezes mais rápido no Mikrotik.
No capítulo 6 serão discutidos os resultados obtidos, e realizar-se-á algumas considerações acerca dos mesmos, com o objetivo de tornar mais claro o que pôde ser observado neste capítulo.
[bookmark: _Toc438307755]Considerações relativas aos resultados
Nesta seção, serão discutidos os resultados dos testes de throughput realizados no capítulo anterior, e serão demonstradas as conclusões que foram possíveis obter através dos mesmos.
Pode-se notar que mesmo em equipamento não profissional, aparentemente não houve problema em lidar com a criptografia WPA2, e com algoritmo cifrador AES, inclusive se a performance da rede for comparada a de quando a rede foi testada sem qualquer criptografia habilitada. A maior probabilidade para isto acontecer é a de que o hardware já evoluiu o suficiente para lidar com as cargas propostas pelo padrão 802.11n, em conjunto com o WPA2 e AES, não causando mais um desempenho sofrível, como era o caso de muitos equipamentos mais antigos, mesmo em equipamentos residenciais.
Dentre os modos legados, sendo utilizando WEP, ou algoritmo cifrador TKIP, houve uma maior oscilação nos resultados dos testes. Isto deve-se provavelmente a estes não serem mais adequados às redes atuais, e por isso, provavelmente, não receberem mais ajustes de softwares e firmware. Ainda, em relação aos resultados obtidos por estes modos, é necessário levar em consideração que são modos que operavam em épocas onde a velocidade não era tão necessária como nos dias de hoje, e serviram bem ao propósito do momento.
	Mesmo sendo um equipamento de maior custo, e de utilização focada no público corporativo, o Mikrotik testado não pareceu ter a sua rede sem fio bem otimizada, mas sim ter o foco nas suas demais opções de configuração, já que o modelo testado é um derivado de um equipamento idêntico, porém sem rede sem fio.
Ficou constatado que o tipo de criptografia não teve impacto direto na velocidade da rede, visto que o modo mais seguro, muitas vezes, fazia inclusive com que a rede obtivesse melhores resultados de performance. Como sugestão, poderia ser demonstrada também, além das abordadas por este trabalho, a utilização de mais métodos de segurança nos testes, como bloqueio por MAC, e redes com senha padrão EAP, onde a autenticação do usuário se dá por meio de um servidor RADIUS.
Ainda, como já citado anteriormente, mesmo que alguns resultados específicos tenham sido melhores em redes que não utilizam WPA2 com AES, por motivos de segurança não é aconselhável a utilização de qualquer outro método criptográfico e algoritmo cifrador, pois todos estes já possuem vulnerabilidades expostas que podem ocasionar no uso indevido da rede ou perda de dados dos usuários que a utilizam.
[bookmark: _Toc438307756]Conclusão
As redes sem fio tiveram, como foi possível observar, uma expressiva e exponencial evolução nos últimos anos, passando de seus máximos 11 Mbps do 802.11b até quebrarem a barreira dos gigabits por segundo, com o 802.11ac, que deve se tornar popular com rapidez nos próximos anos, com o crescimento da dependência dos dispositivos na rede a qual se conectam, e com aplicações cada vez mais consumidoras de tráfego, será de grande importância que a velocidade destas não se torne um gargalo a estes dispositivos.
Os resultados obtidos nos testes de velocidade realizados neste trabalho demonstraram que, mesmo em hardware razoavelmente acessível, o 802.11n não possui problema em atingir suas maiores velocidades com o método criptográfico mais atual, sendo esse inclusive, na maioria dos casos, benéfico para a estabilidade e velocidade da rede, respondendo então o questionamento que era proposto para o teste.
Neste trabalho, as dificuldades encontradas foram em demonstrar o desempenho atingido com o máximo de assertividade, pois houve em grande parte dos testes problemas com a oscilação das redes testadas.
Ainda, as vulnerabilidades expostas causam preocupação, mas para o usuário que tiver ciência das mesmas, não deverá haver dificuldades em mitigá-las, uma vez que com as devidas configurações, mesmo equipamentos que possuem alguns anos de vida conseguem sanar as falhas mais graves e evitar a exploração de falhas por pessoas que não estejam autorizadas. O WPA2, em conjunto com o algoritmo AES, por sua vez, mostram estar absolutos no quesito de segurança para redes sem fio residenciais, já que com passos simples se consegue um nível de proteção ainda não exposto a qualquer falha grave de confidencialidade dos dados por pessoas não autorizadas.
Como resultados obtidos, foi possível notar que, nos equipamentos testados neste trabalho, o padrão WPA2 em conjunto com o método AES de criptografia já não causam os problemas de desempenho que eram observados no início de sua utilização, uma provável consequência da adoção de processadores e hardware de maior performance, que deixaram de ter neste método, um problema de desempenho. Foi notado também que, com a disseminação de redes sem fio, e os testes tendo sido efetuados com muitas redes sem fio próximas e possivelmente causando alguma interferência, mesmo que mínimas, as redes que operam na frequência de 2,4GHz deverão possuir, em um futuro próximo, um grande desafio em lidar com a velocidade que estas irão demandar, mesmo quando operando no padrão 802.11n, pois não será uma limitação do mesmo, e sim do ambiente que estas redes encontram, geralmente com alta ocupação dos canais desta frequência.
Já métodos legados, que também tiveram suas velocidades testadas, tiveram uma grande oscilação de resultados, além de não operar em velocidades compatíveis com o 802.11n e não serem seguros. Desta forma, é possível determinar que não há, a não ser por restrições muito específicas de compatibilidade, uma justificativa válida de utilização destes métodos, pois nos testes deste trabalho, não demonstrou qualquer vantagem frente aos métodos mais recentes, e ainda menos frente ao único método recomendado, o WPA2.
[bookmark: _GoBack]Como trabalhos futuros, seria interessante a utilização da metodologia de teste de desempenho de rede deste trabalho em uma gama maior de equipamentos 802.11n, e incluir nos testes, equipamentos mais atuais e compatíveis com 802.11ac, além de demais soluções de segurança, como o WPA2-Enterprise, onde há a autenticação do usuário por parte de um servidor RADIUS.
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UDP Tx	D-Link WEP 64	D-Link WEP 128	D-Link WPA + TKIP	D-Link WPA2 + TKIP	Mikrotik WEP 64	Mikrotik WEP 128	Mikrotik WPA + TKIP	Mikrotik WPA2 + TKIP	30939	28787	29445	30516	28552.333333333332	27076.333333333332	7891.333333333333	23858.333333333332	UDP Rx	D-Link WEP 64	D-Link WEP 128	D-Link WPA + TKIP	D-Link WPA2 + TKIP	Mikrotik WEP 64	Mikrotik WEP 128	Mikrotik WPA + TKIP	Mikrotik WPA2 + TKIP	17822.333333333332	10274	17789.333333333332	16787	16708.333333333332	8744.6666666666661	17384.666666666668	17304	TCP Tx	D-Link WEP 64	D-Link WEP 128	D-Link WPA + TKIP	D-Link WPA2 + TKIP	Mikrotik WEP 64	Mikrotik WEP 128	Mikrotik WPA + TKIP	Mikrotik WPA2 + TKIP	7765	9974	8163	11190.666666666666	8229.6666666666661	7711.333333333333	25277.666666666668	7511.666666666667	TCP Rx	D-Link WEP 64	D-Link WEP 128	D-Link WPA + TKIP	D-Link WPA2 + TKIP	Mikrotik WEP 64	Mikrotik WEP 128	Mikrotik WPA + TKIP	Mikrotik WPA2 + TKIP	8853.6666666666661	7474.333333333333	6756.666666666667	30843	5667	4624	5275	8610.3333333333339	



D-Link Desprotegida	UDP Tx	UDP Rx	TCP Tx	TCP Rx	67279.666666666672	102412	57822	47579.666666666621	D-Link WPA/AES	UDP Tx	UDP Rx	TCP Tx	TCP Rx	59812	120065.3333333333	32787	38193.333333333336	D-Link WPA2/AES	UDP Tx	UDP Rx	TCP Tx	TCP Rx	96244.666666666672	95676.333333333328	60209.333333333336	64698.333333333336	


Mikrotik Desprotegida	UDP Tx	UDP Rx	TCP Tx	TCP Rx	32378	91945	26929.666666666657	18575	Mikrotik WPA/AES	UDP Tx	UDP Rx	TCP Tx	TCP Rx	37211	83193	64633.666666666621	28034.666666666657	Mikrotik WPA2/AES	UDP Tx	UDP Rx	TCP Tx	TCP Rx	68951.666666666672	83024	64159.333333333336	62064	


D-Link WPA2/AES	UDP Tx	UDP Rx	TCP Tx	TCP Rx	96244.666666666672	95676.333333333328	60209.333333333336	64698.333333333336	Mikrotik WPA2/AES	UDP Tx	UDP Rx	TCP Tx	TCP Rx	68951.666666666672	83024	64159.333333333336	62064	
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