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resumo

A necessidade de proteção jurídica dos direitos autorais teve seu início com o surgimento da impressão gráfica, aumentando com a produção e divulgação em escala industrial. O surgimento das mídias eletrônicas e o crescimento do comércio eletrônico via Internet, só vieram a acentuar essa necessidade, tendo em vista que, nestes ambientes, o autor de uma determinada obra não tem controle sobre a manipulação da mesma. Os sistemas de gestão de direitos digitais, conhecidos como DRM (Digital Rights Management), foram criados para suprir essa necessidade, pois são sistemas que visam dar proteção aos direitos autorais, aplicados a toda e qualquer produção intelectual publicada e/ou divulgada sob o formato digital, assim como, gerenciar a manipulação desse documento, quando ele será acessado, copiado, impresso (no caso de documentos de texto) ou mesmo, modificado, e quem poderá fazer isso. Dentro deste contexto, este trabalho propõe a realização de um estudo da tecnologia DRM, contemplando os principais conceitos relacionados, assim como, identificar as técnicas mais utilizadas para a proteção de seus conteúdos. De posse dessas informações, pretende-se realizar a modelagem de uma ferramenta objetivando compartilhar o estudo junto a comunidade acadêmica.

Palavras-chave: DRM (Digital Rights Management), Gestão de Direitos Digitais, Documentos Eletrônicos, Propriedade Intelectual. 
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Abstract
The need of law protection of the copyrights had begun with the growth of the graphical impression, increasing with the production and spreading in industrial scale. The growth of the electronic Medias and electronic commerce, by Internet, had only come to accent this need, because in these environments, the copyright owner does not have control on its manipulation. The Digital Rights Management systems had been created to supply this need, therefore they are systems that they aim at to give protection to the copyrights, applied to all and any published and/or divulged intellectual property under the digital format, as well as, to manage the manipulation of this documents, when it will be accessed, copied, printed matter (in the text document case) or same, modified, and who will be able to make this. Inside of this context, this work aims to do a study of DRM technology, contemplating the main related concepts, as well as, to identify the most known techniques used for the protection of its contents. On the basis of this information, it is intended to do the modeling of a DRM tool objectifying to share the together study the academic community.
Key-words: DRM (Digital Rights Management), Eletronic Documents, Intelectual Property.
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Introdução

A necessidade de proteção jurídica dos direitos autorais surgiu no século XV, com o aparecimento dos tipos móveis de Gutemberg, e com surgimento da impressão gráfica e a produção e divulgação em escala industrial, o que acabou gerando a possibilidade de reprodução e disseminação da criação intelectual (KAMINSKI, 2003).

Entrementes, o surgimento das mídias eletrônicas, aliado à rápida disseminação da Internet
 e do comércio eletrônico, aumentou ainda mais a preocupação com a segurança dos direitos de autor.

Os serviços oferecidos em meio eletrônico estão cada vez mais tomando o lugar dos serviços convencionais: passa-se a ler jornais pela rede, fazer pesquisas e consultas a qualquer tipo de informação, além de  se comunicar com outras pessoas, em tempo real. 

De acordo com Pierre Lévy (1996, p.47), ao falar do ciberespaço, ou virtualização do computador:

Todas as funções da informática (captura, digitalização, memória, tratamento, apresentação) são distribuíveis e, cada vez mais, distribuídas. O computador não é um centro mas um pedaço, um fragmento da trama, um componente incompleto da rede calculadora universal. Suas funções pulverizadas impregnam cada elemento do tecnocosmo.

Atualmente, documentos disponibilizados na Internet podem ser trocados, alterados e distribuídos indiscriminadamente pela rede e, com isso, os direitos digitais têm sido  vulneráveis as mais diversas falhas de conduta. O autor de um documento não tem controle de quantas vezes este é aberto, copiado, impresso, ou mesmo alterado, ficando, dessa forma, sem a garantia da preservação dos seus direitos autorais.

Essa falta de controle inibe a disponibilização de uma quantidade enorme de conteúdo pela rede que poderia estar tornando a Internet uma área de troca de informações muito mais completa e segura do que é hoje. Impede também que a Internet seja uma forma de distribuição comercialmente interessante para os criadores de conteúdo, que poderiam, dessa forma, ter uma fonte de receita bastante lucrativa. 

Dessa problemática é que surgiu a idéia de se desenvolver sistemas de Digital Rights Management (DRM)
 que fossem capazes de fazer o gerenciamento desse material intelectual, visando dar ao autor uma maior segurança e confiabilidade, já que este, o detentor dos direitos autorais, quer o retorno como base de sustento, para proteção de suas produções e para o favorecimento das futuras criações.

Esses sistemas utilizam-se de mecanismos de compactação e criptografia para proteger o conteúdo das obras, favorecendo o controle e impedindo (ou, pelo menos, dificultando) a disseminação ou a distribuição não-autorizada de obras em formato digital. Existe a necessidade de um gerenciamento, que controle não apenas a utilização, mas também os direitos de fruição dessas obras. 
Isso permitirá ao Direito "tomar conhecimento" de que a res
 virtual existe – tendo em vista que existirá um contrato eletrônico envolvido – e também protegê-la com o auxílio das medidas tecnológicas, gerando uma autorização, que pode ser a licença de uso.     

E, conforme Kaminski (2003), foi justamente para que houvesse a proteção dessa res virtual que foi criada a Gestão de Direitos Digitais, segundo ele uma terminologia nova para um contexto bastante recente. 

O processo consiste na preparação do arquivo original, que passa por um processo de compressão, é criptografado e, por fim, disponibilizado por um representante (contratado pelo autor). A partir daí, cada consumidor que fizer o download
 desse arquivo, no momento que tentar abri-lo, será direcionado a uma página, onde ele deverá primeiramente obter uma licença, que funcionará como uma chave, permitindo o acesso ao conteúdo do arquivo (de acordo com as permissões pré-definidas no contrato com o autor), caso contrário, não será possível utilizar o arquivo baixado.

O texto legal, contido nos contratos estabelecidos com os autores, relaciona os direitos associados ao conteúdo (impressão, visualização e cópia), e as condições (valor, tempo de disponibilidade, número de acessos) que serão associadas àqueles direitos. Esse texto também contém informações sumárias a respeito do conteúdo que pode ser associado a outros sistemas.

De acordo com Volpi (2001), ainda não existe uma legislação definida, que trate diretamente sobre este tipo de contrato no Brasil. Em 1999, foi criado no país o Projeto de Lei do Senado Nº 672, que dispõe sobre o comércio eletrônico e utiliza os moldes da lei modelo da UNCITRAL (United Nations Comissions on International Trade Law), de 1996, que busca tornar possível uma maior uniformização internacional da legislação sobre o comércio eletrônico, a fim de facilitar aos consumidores a utilização dos mesmos parâmetros legais, tanto nacional como internacionalmente.

Outros dois projetos, também de 1999, foram apresentados à Câmara, o 1.483, que visa instituir a fatura eletrônica e a assinatura digital nas transações de comércio eletrônico; e o 1.589, que dispõe sobre o comércio eletrônico, a validade jurídica do documento eletrônico e a assinatura digital.

“O primeiro passo efetivo para a normatização legal da assinatura digital no país foi a criação de um regulamento para a sua utilização no próprio Poder Executivo federal” (VOLPI, 2001. p.62).

Mas, apesar de parecer uma técnica bastante benéfica para o comércio eletrônico, existem aqueles que acreditam que a legislação de direitos autorais deveria refletir a liberdade que a tecnologia dá à distribuição de material criativo. 

Por outro lado, Kaminski (2003) lembra que existe a importância de se manter intactos os direitos daqueles bens que não podem ser reproduzidos livremente, e que a era digital não mudou nada em termos de direitos dos artistas e empresas de entretenimento de controlar a distribuição de suas criações e serem remunerados por elas - a essência da legislação do direito autoral. Para isso, a resposta é deixar as leis intactas e usar a tecnologia para tornar mais difícil fazer cópias digitais.

Baseado nisso, este trabalho tem como finalidade realizar um estudo sobre o funcionamento dos sistemas de Gestão de Direitos Digitais (DRM), apresentando-os como forma de proteção e controle da manipulação de documentos em formato digital, publicados e/ou distribuídos na Internet, e propor a modelagem de uma ferramenta que seja responsável por controlar a distribuição de documentos de texto, artigos e/ou livros, disponibilizados em formato eletrônico na Internet, evitando que pessoas não-autorizadas possam acessar o seu conteúdo livremente, objetivando, assim, compartilhar o estudo junto à comunidade acadêmica.

Para alcançar os objetivos deste trabalho, foi realizado um levantamento bibliográfico referente ao assunto proposto, contando com a pesquisa em livros e Internet, buscando informações a respeito de sistemas DRM, assim como, das tecnologias envolvidas em seu funcionamento. Após, foram estudados os processos de funcionamento dos sistemas DRM, desde a fase de preparação dos documentos até as formas de acesso do usuário final.

O capítulo 1 deste trabalho falará sobre a definição de Propriedade Intelectual e a sua necessidade de proteção. O capítulo 2 apresentará os conceitos  de Documento e Documento Eletrônico, termos que serão bastante utilizados ao longo deste trabalho, abordando alguns aspectos jurídicos envolvendo este tipo de documento. O capítulo 3 tratará os aspectos legais que envolvem o comércio eletrônico, tais como a validade jurídica dos documentos eletrônicos e a regulamenta das assinaturas e certificados digitais, mostrando uma breve definição de alguns Projetos de Lei e Medidas existentes no Brasil, envolvendo este tema. O capítulo 4  apresentará uma abordagem geral sobre sistemas DRM, passando desde a sua definição até o seu modelo básico de funcionamento. No capítulo 5, serão apresentadas as técnicas de segurança de informação mais utilizadas pelos sistemas DRM, explicando os conceitos e o funcionamento de cada uma delas. O capítulo 6 apresentará algumas ferramentas DRM existentes no mercado.O capítulo 7 fará uma apresentação da ferramenta que será proposta e modelada no Trabalho de Conclusão II.
1 Propriedade intelectual

A Propriedade Intelectual pode ser entendida como sendo toda e qualquer ação abstrata, provida de intelecto, que foi idealizada e concretizada por alguém. 
Este trabalho começa apresentando, neste capítulo, uma definição geral de Propriedade Intelectual, discorrendo brevemente sobre a necessidade de proteção do trabalho intelectual.

1.1 Definição de Propriedade Intelectual

De acordo com Barbosa (1999, p.23), ao dissertar sobre economia e propriedade intelectual:

(...) o homem inicia o trabalho idealizando na mente a forma e o processo para ser realizado o objeto, e, em seguida, o abstrato é concretizado. Portanto, todo o trabalho é essencialmente racional, intelectual, ainda que só denominemos assim o primeiro passo da transformação.
De acordo com a  World Intellectual Property Organization - WIPO (2004) , define-se Propriedade Intelectual como sendo a soma dos direitos relativos às seguintes manifestações:

· às obras literárias, artísticas e científicas; 
· às interpretações dos artistas intérpretes e às execuções dos artistas instrumentistas;

· aos fonogramas e às emissões de radiodifusão;

· às invenções em todos os domínios da atividade humana; 
· às descobertas científicas;

· aos desenhos e modelos industriais;

· às marcas industriais, comerciais e de serviço, bem como às firmas comerciais e denominações comerciais;

· à proteção contra a concorrência desleal e todos os outros direitos inerentes à atividade intelectual nos domínios industrial, científico, literário e artístico. 
O Acordo sobre Aspectos dos Direitos de Propriedade Intelectual Relacionados ao Comércio, de 1994, conhecido como Acordo TRIPs (Trading Aspects, Intelectual Property Rights, including Trade in Counterfeit Goods) engloba nessa expressão o Direito de Autor e Direitos Conexos, as Marcas, as Indicações Geográficas, os Desenhos Industriais, as Patentes, as Topografias de Circuitos Integrados e a proteção da Informação Confidencial (BARBOSA, 1999).
Sendo assim, como se pode observar, a Propriedade Intelectual não se restringe apenas aos direitos de autor, embora o enfoque deste trabalho seja voltado para este aspecto. 

1.2 Necessidade de Proteção
De acordo com Kaminski (2003), a necessidade de proteção jurídica dos direitos autorais, originárias às obras artísticas em geral, teve o seu surgimento por volta do século XV, com o aparecimento dos tipos móveis de Gutemberg, e com surgimento da impressão gráfica e a produção e divulgação em escala industrial, o que acabou gerando a possibilidade de reprodução e disseminação da criação intelectual.
Os avanços tecnológicos dos meios de comunicação e divulgação, aliados à crescente difusão do uso dos serviços oferecidos pela Internet, reforçam ainda mais essa necessidade. 
Dentro deste contexto, dois sistemas de proteção às formas de expressão artística, literária e científica se destacam: o direito do autor e o copyright (BARBOSA, 1999). 

Em 1710, a Rainha Anne Stuart sancionou na Inglaterra a primeira lei na qual o direito de cópia é reconhecido aos autores literários por 21 anos e por 14 para as demais obras artísticas. Nascia, assim, o copyright. 

Ao final do XVIII, em 1790, a França adotou o direito do autor que, além dos direitos patrimoniais reconhecidos pelas patentes de invenção e pelo copyright, introduz também os direitos morais, que permitem ao autor, por exemplo, retirar sua obra de circulação, limitando os direitos dos editores, ou seja, dos proprietários dos meios de reprodução.
Segundo Barbosa (1999, p.56), “qualquer sistema de proteção do trabalho intelectual estabelece, entre seus titulares e a sociedade, direitos e obrigações de acordo com a funcionalidade da matéria a ser protegida na circulação econômica”. 

Por esse motivo, quando se for pensar em requisitos para proteção de um trabalho intelectual, deve-se ter em mente que estes devem ser analisados, levando-se em consideração as suas funções e utilidades para as esferas da produção e da realização (comercialização) da circulação econômica.
2 Documentos eletrônicos

Um termo que será muito utilizado durante este trabalho é o termo “documento eletrônico”. Para que se possa atingir um melhor entendimento sobre o que são sistemas DRM, e para que eles servem, é necessário que se entenda o conceito deste tipo de documento, visto que este é a base para o funcionamento dos sistemas DRM.

Com os avanços da era digital, e o crescimento da aceitação pelas transações eletrônicas via Internet, é possível encontrar propriedade intelectual exteriorizada em forma de bits, ou seja, disponibilizada em formato digital, como, por exemplo: livros eletrônicos (DOC, PDF, LIT), arquivos de áudio (mp3), arquivos de vídeo (mpg), arquivos de fotos (JPG, GIF, BMP, PNG), etc., que também são considerados propriedade intelectual.
Mas antes de estudar o conceito de documento eletrônico, é preciso entender o conceito de documento. 

Sendo assim, este capítulo irá apresentar os conceitos de documentos tradicionais e documentos eletrônicos, abordando suas características, bem como, as diferenças entre eles.

2.1 Documentos Tradicionais 

A palavra “documento” pode ser definida, de acordo com Ferreira (1988), em sua concepção mais comum, como sendo qualquer base de conhecimento, fixada materialmente e disposta de maneira que se possa utilizar para consulta, estudo, prova, etc. 

Sendo assim, é possível afirmar que “documento” é uma informação aposta sobre um suporte material capaz de ser assimilada pelos seres humanos.

Contudo, não se pode associar o documento com uma representação de um fato por meio da linguagem escrita e aposta em papel, pois desde os tempos mais remotos não é fundamental que seu suporte seja o papel. (MARCACINI, 1999)
De acordo com Moacyr Amaral Santos apud Marcacini (1999), a função básica dos documentos tradicionais, genericamente considerados, sempre foi, e continua sendo, o registro fiel de um fato ou informação. É crucial que o documento cumpra sua finalidade, independentemente da forma de documentação utilizada. Diante da evolução da sociedade deve-se tender cada vez mais para a flexibilização dos conceitos.
O documento aposto em papel não mais se adequou à necessidade atual de dar agilidade à circulação de informações, tendo em vista que são evidentes as suas limitações, tanto em relação à conservação, como à transmissibilidade e segurança.

Marcacini (1999) contribui para um conceito mais evoluído de documento:

A característica de um documento é a possibilidade de ser futuramente observado; o documento narra, para o futuro, um fato ou pensamento presente. Daí ser também definido como prova histórica. Diversamente, representações cênicas ou narrativas orais, feitas ao vivo, representam um fato no momento em que são realizadas, mas não se perpetuam, não registram o fato para o futuro. Se esta é a característica marcante do documento, é lícito dizer que, na medida em que a técnica evolui permitindo registro permanente dos fatos sem fixá-los de modo inseparável de alguma coisa corpórea, tal registro também pode ser considerado documento. A tradicional definição de documento enquanto coisa é justificada pela impossibilidade, até então, de registrar fatos de outro modo, que não apegado de modo inseparável a algo tangível.

2.2 Documentos Eletrônicos

Documento eletrônico pode ser entendido como sendo a representação de um fato concretizada por meio de um computador e armazenado em formato específico, capaz de ser traduzido ou apreendido pelos sentidos mediante o emprego de um software
 apropriado (CASTRO, 2001).

Os documentos eletrônicos nada mais são do que informações manipuladas e armazenadas com o uso do computador, sendo, portanto, compostos unicamente por bits. O fato de o bit vir a ser sinônimo de dígito binário, permite afirmar que o documento eletrônico encontra-se sob uma forma digitalizada. O termo “digitalização” se refere ao processo de conversão que é feito para se representar alguma coisa em uma versão digital, por exemplo, utilizando-se unicamente de bits é possível representar um documento ou uma imagem no que se chama de formato digital. Conseqüentemente, poderíamos também denominar o “documento eletrônico” como sendo um “documento digital”  (MONTEIRO, 2000).
Segundo Marcacini (1999), o documento eletrônico, concretamente, na realidade de hoje, explica-se a partir de um determinado modelo técnico e de uma determinada realidade tecnológica, pode-se conceituar como sendo uma dada seqüência de bits que, captada pelos nossos sentidos com o uso de um computador e um software específico, nos transmite uma informação.
De acordo com Castro (2001), na elaboração de um conceito de documento eletrônico e de normas que o regulem, é fundamental a observação de alguns critérios. 
O primeiro deles é a sua não vinculação direta a uma técnica específica ou a um suporte determinado, mesmo que dominante ou único no momento, considerando a constante evolução tecnológica não convém que se faça uma opção por esta ou aquela tecnologia, que poderá estar ultrapassada em curto prazo de tempo. O segundo ponto importante está em ressaltarem-se as características de garantia de integridade e plena possibilidade de verificação da autenticidade (autoria, proveniência, paternidade). Finalmente, em terceiro lugar, deve-se manter a tendência de privilegiar o entendimento do termo "documento" como se referindo muito mais ao fato registrado do que ao meio de feitura deste registro (CASTRO, 2001).

Nesse sentido, ainda de acordo com Castro (2001), assim se resumem as exigências a serem por ele atendidas: 

· ser capaz de registrar um fato; 

· poder visualizar-se numa forma humanamente compreensível; 

· ser relativamente permanente e idôneo (não modificável sem deixar vestígios); 

· propiciar a capacidade de transmissão dos fatos registrados; 

· ser capaz de garantir a imputabilidade subjetiva e o não repúdio; 

· utilizar-se de uma tecnologia eletrônica ou digital qualquer (tanto para suporte do documento, quanto para sua manipulação).
2.3 Validade Jurídica de Documentos Eletrônicos 

Conforme já visto no capítulo anterior, um documento eletrônico normal, por sua própria natureza, é extremamente volátil, passível de alterações e que não guarda nenhum vestígio das modificações que sobre ele efetuadas. 
O problema da validade jurídica deste tipo de documento, "escrito" através do uso de bits se deve ao fato de que os bits são iguais, uns aos outros, tornando a cópia idêntica ao original, sem deixar rastros das alterações. Ou seja, facilitando a falsificação. Necessita-se, então, de um sistema para “certificar” os bits, para fazer com que se possa ter certeza que uma “escritura digital” é dada por constituída em um determinado momento, por um determinado sujeito e que a partir dali o seu conteúdo não possa ter sido modificado (CASTRO, 2001).
Sendo assim, para que possuam validade jurídica plena, ou seja, o atributo da eficácia probatória, os documentos eletrônicos devem preencher determinados requisitos essenciais. Tais requisitos apresentam-se similares àqueles exigidos dos documentos tradicionais, por terem as mesmas finalidades, mas, ao mesmo tempo, apresentam-se completamente diferentes destes em relação à forma prática de seu suprimento e verificação (MARCACINI, 1999).
Sendo assim, ainda de acordo com Marcacini (1999), para que um documento eletrônico possa ser considerado válido juridicamente, é necessário assegurar-se que ele possua:

· Integridade, ou seja, que permita um controle sobre a manutenção e conservação da inteireza de seu conteúdo, impossibilitando adulterações não detectáveis;
· Autenticidade, ou seja, devem ter sua autoria, sua paternidade, sua proveniência, seguramente determinável, de maneira a assegurar o não repúdio. 

Um terceiro item poderia ainda ser citado, o qual seria “uma forma confiável de datá-lo”, permitindo que sua tempestividade possa ser aferida e comprovada com segurança. Isso, para fins de destaque, em função do cuidado especial que merecem as datas, em geral, no âmbito do Direito e, com mais razão, no âmbito específico dos documentos eletrônicos, devido à fácil alterabilidade apresentada pelos dados digitais.

De acordo com a lei modelo da UNCITRAL - Comissão das Nações Unidas para leis de comércio internacional - sobre comércio eletrônico, o que se busca é uma uniformização internacional da legislação sobre este tema, visto que a utilização e a aceitação jurídica do documento eletrônico é crescente, independentemente da aplicação, na sua confecção, de certas técnicas de segurança (ANDRADE, 2002).

De acordo com o Projeto de Lei n.º 2.644, de 1996, de autoria do deputado Jovair Arantes, considera-se documento eletrônico, todo documento, seja ele público ou particular, originado por processamento eletrônico de dados e armazenado em meio magnético, optomagnético, eletrônico ou similar. Este Projeto de Lei pode ser encontrado no Anexo 1 deste trabalho.
    A Medida Provisória nº 2.200-2, de 24 de agosto de 2001, responsável pela fixação do quadro regulamentório da assinatura digital no Brasil, suscitou um problema novo em relação à validade jurídica do documento eletrônico. O artigo 1º do diploma legal referido afirma que: "Fica instituída a Infra-Estrutura de Chaves Públicas Brasileira - ICP-Brasil, para garantir a autenticidade, a integridade e a validade jurídica de documentos em forma eletrônica, (...)". Ou seja, a Medida Provisória não trata apenas da validade probatória do documento eletrônico, mas sim, da validade jurídica do próprio documento em formato eletrônico. Esta Medida Provisória pode ser encontrada no Anexo 5 deste trabalho.
3 Comércio Eletrônico no brasil e aspectos legais
No Brasil ainda não existe uma legislação plenamente definida sobre comércio eletrônico, validade jurídica dos documentos eletrônicos e contratos via Internet. O que existe são Projetos de Lei que, baseados na Lei Modelo da UNCITRAL (United Nations Comissions on International Trade Law), buscam a regulamentação do uso das tecnologias envolvidas neste tipo de comércio no país (VOLPI, 2001).

Volpi (2001, p.62) defende ainda que “o primeiro passo efetivo para a normatização legal da assinatura digital no país foi a criação de um regulamento para a sua utilização no próprio Poder Executivo federal”.

Levando em consideração a importância desta regulamentação para o quadro comercial e tecnológico do país, este capítulo irá fazer uma breve apresentação dos Projetos de Lei Nº 2.644, de 1996 e Nº 672, Nº 1.483 e Nº 1.589, ambos de 1999, assim como, da Medida Provisória 2.200-2, de 2001, que tratam a respeito deste tema no Brasil.

3.1 Arquivamento e o uso de documentos eletrônicos 

De autoria do deputado Jovair Arantes, o Projeto de Lei Nº 2.644, de 1996 
, que dispõe sobre a elaboração, o arquivamento e o uso de documentos eletrônicos e, em seu art. 1.º,  afirma que "considera-se documento eletrônico, para os efeitos desta Lei, todo documento, público ou particular, originado por processamento eletrônico de dados e armazenado em meio magnético, optomagnético, eletrônico ou similar.”

O Projeto diz ainda que “a autenticidade do documento eletrônico deve ser limitada à existência de procedimentos de segurança. É necessário preservar a informação eletrônica com o mesmo zelo e responsabilidade que utilizamos o documento em papel”. 

3.2 Comércio Eletrônico 

 O Projeto de Lei do Senado Nº 672, de 1999
, criado no país em 1999, dispõe sobre o comércio eletrônico, utiliza os moldes da Lei Modelo da UNCITRAL, de 1996, que busca tornar possível uma maior uniformização internacional da legislação sobre o comércio eletrônico, a fim de facilitar aos consumidores a utilização dos mesmos parâmetros legais, tanto nacional como internacionalmente.

O projeto é de grande importância por tratar-se de um tema que é uma realidade em franca expansão e que reclama uma disciplina jurídica adequada, visto que se irradia por diversas áreas do direito, como, por exemplo, o direito das obrigações, o direito de propriedade intelectual e o direito tributário. 
3.3 Fatura Eletrônica e a Assinatura Digital 

Também criado em 1999, o Projeto de Lei da Câmara Nº 1.483 de 1999
, visa instituir a fatura eletrônica e a assinatura digital nas transações de comércio eletrônico. Este projeto tem um segundo projeto apenso (Nº 1.589, de 1999), com o qual em conjunto, servirão para a elaboração da que tratará sobre este tema.

O projeto é constituído por apenas dois artigos e, no que diz respeito à assinatura digital, visa objetivamente à validação deste mecanismo para as transações comerciais eletrônicas. Além disso, propõe que a assinatura seja reconhecida por um órgão público, sem especificar, contudo, qual e como será o procedimento a ser adotado para isso.

De acordo com o legislador, fica garantido ao Estado o direito de fiscalização e avaliação da documentação eletrônica, bem como de todo cadastra de assinaturas digitais. 

3.4 Comércio Eletrônico, a Validade Jurídica do Documento Eletrônico e as Assinaturas Digitais 

Projeto de Lei da Câmara Nº 1.589 de 1999
, que é apenso ao projeto Nº 1.483 do mesmo ano, dispõe sobre o comércio eletrônico, a validade jurídica do documento eletrônico e as assinaturas digitais, buscando atender um universo muito maior de situações que se remetam a este tema. 

O projeto traz uma vasta regulamentação sobre o tratamento legal do comércio eletrônico e dos documentos eletrônicos.

Segundo o projeto, passa a ser considerado verdadeiro o documento eletrônico que possuir assinatura digital única e exclusiva para o documento assinado, passível de verificação, gerada sob o controle exclusivo do signatário, ligada ao documento de tal forma que, em caso de alteração deste, a assinatura seja invalidada e, por fim, que não tenha sido gerada após a expiração, revogação ou suspensão das chaves.

O projeto determina, também, que é considerado falso o documento que for assinado com chaves fraudulentamente geradas em nome de outrem.

3.5 Infra-Estrutura de Chaves Públicas Brasileira 
A Medida Provisória Nº 2.200-2, de 24 de agosto de 2001
, que é a segunda edição da medida criada em 28 de junho de 2001, institui a Infra-Estrutura de Chaves Públicas Brasileira - ICP-Brasil, buscando garantir a autenticidade, a integridade e a validade jurídica de documentos em forma eletrônica, das aplicações de suporte e das aplicações habilitadas que utilizem certificados digitais, bem como a realização de transações eletrônicas seguras.

O Artigo 2º da medida define que a ICP-Brasil “será composta por uma autoridade gestora de políticas e pela cadeia de autoridades certificadoras composta pela Autoridade Certificadora Raiz - AC Raiz, pelas Autoridades Certificadoras - AC e pelas Autoridades de Registro – AR”.
De acordo com a medida, à AC Raiz, executora das Políticas de Certificados e normas técnicas e operacionais aprovadas pelo Comitê Gestor da ICP-Brasil, compete emitir, expedir, distribuir, revogar e gerenciar os certificados das AC de nível imediatamente subseqüente ao seu, gerenciar a lista de certificados emitidos, revogados e vencidos, e executar atividades de fiscalização e auditoria das AC e das AR e dos prestadores de serviço habilitados na ICP, em conformidade com as diretrizes e normas técnicas estabelecidas pelo Comitê Gestor da ICP-Brasil, e exercer outras atribuições que lhe forem cometidas pela autoridade gestora de políticas.

4 digital rights management

Digital Rights Management é uma terminologia utilizada para definir um conjunto de tecnologias que buscam dar proteção aos direitos autorais de documentos publicados e/ou distribuídos em formato digital na Internet, além de permitir aos autores o controle e o gerenciamento da manipulação de suas obras. Estas tecnologias vêm sendo aprimoradas e cada vez mais utilizadas, devido à difusão do uso da Internet e do crescimento pela procura aos serviços oferecidos pela rede, como, por exemplo, o comércio eletrônico. Como conseqüência disso, tem-se uma crescente disseminação de conteúdos e publicações circulando através da rede. 

Este capítulo irá apresentar a definição de sistemas Digital Rights Management, assim como o seu modelo básico de funcionamento.

4.1 Definição de sistemas Digital Rights Management

Sistemas DRM são sistemas utilizados para proteger conteúdos de documentos publicados e/ou distribuídos em formato digital, assim como controlar e gerenciar a sua manipulação (IANNELLA, 2001).
Estes sistemas utilizam-se de licenças digitais, como meio de bloquear o acesso ao arquivo em formato digital, exigindo que o usuário interessado nesse conteúdo compre os direitos de acesso a ele.

O autor ou proprietário dos direitos do documento pode definir regras de uso para suas publicações, tais como freqüência de acesso, data de validade da licença e restrição de transferência do arquivo para outros locais, evitando que a sua publicação seja distribuída livremente para outros usuários não autorizados. 

Estes sistemas geralmente se aplicam em sistemas de proteção a arquivos de multimídia, como vídeos e músicas, arquivos em formato de texto, como documentos, publicações em geral, livros eletrônicos etc.
Mas, apesar de parecer uma técnica bastante benéfica para o comércio eletrônico, existem aqueles que gostam da liberdade que a tecnologia dá à distribuição de material criativo e acreditam que a legislação de direitos autorais deveria refletir essa nova liberdade. “O DRM é a antítese do conceito do open source
, que possibilitou a criação e as facilidades trazidas pela Internet” (DIPIERRO, 2002).
Por outro lado, existe a importância de se manter intactos os direitos daqueles bens que não podem ser reproduzidos livremente, visto que a era digital não mudou nada em termos de direitos dos artistas e empresas de entretenimento de controlar a distribuição de suas criações e de serem remunerados por elas – conforme a essência da legislação do direito autoral. Para isso, de acordo com Kaminski (2003), a resposta é deixar as leis intactas e usar a tecnologia para tornar mais difícil fazer cópias digitais.
4.2 Funcionamento dos sistemas DRM

O funcionamento de um sistema DRM apresenta quatro partes envolvidas no seu processo de proteção: o “provedor” de conteúdo, que é o detentor dos direitos autorais do conteúdo que será distribuído; o “distribuidor” desse conteúdo, é o local (neste caso, o site
) onde será disponibilizado esse conteúdo como, por exemplo, lojas online
; a Autoridade Certificadora, que nada mais é que a “entidade responsável pela emissão das licenças e dos certificados digitais”, responsáveis por validar o conteúdo a ser distribuído, e os “consumidores finais”, que é todo e qualquer interessado em acessar o conteúdo disponibilizado.

Geralmente, esses sistemas funcionam de maneira integrada a sistemas e-commerce, que são responsáveis por remeter o usuário ao caminho onde será adquirida a licença, assim como fazer a cobrança do que estiver sendo comprado. (RUSS, 2001)
O modelo básico de funcionamento dos sistemas DRM apresenta os seguintes processos:

Primeiro, o “provedor” disponibiliza o conteúdo intelectual a ser distribuído em um formato digital suportado pelo sistema DRM onde ele será distribuído. Existem diferentes tipos de sistemas DRM que trabalham com diferentes tipos de formatos, de acordo com o que será comercializado (livros eletrônicos, arquivos de áudio, arquivos de vídeo, imagens, etc.). O conteúdo passa, então, por um processo de preparação para distribuição, sendo encriptado e compactado. Após, o conteúdo protegido é transferido para o servidor do “distribuidor”, para que este disponibilize o arquivo para distribuição online. 

Na outra ponta do processo, o “consumidor final” fará o download do documento de um servidor web qualquer, sendo que, para ter acesso ao conteúdo do mesmo, o consumidor terá que acessar os sistemas DRM e solicitar uma licença, que lhe permitirá o acesso às informações contidas no documento. 

Depois de receber a solicitação da licença, a entidade responsável pela emissão das licenças verifica a identidade do usuário, carrega a sua conta de usuário com a informações referentes a licença em questão, baseada nas regras estabelecidas com o provedor do conteúdo. O pagamento é efetuado através de um sistema e-commerce e, depois disso, a licença é enviada ao consumidor final, para que este possa fazer uso do conteúdo adquirido, respeitando as regras estabelecidas pela licença (STAMP, 2002).
As licenças podem ser envidas através de uma aplicação, que é chamada no momento que o consumidor final tentar acessar o conteúdo do arquivo, ou pode ser enviada junto com a transferência do arquivo, mas essa segunda opção geralmente é aplicada a licenças temporárias para vendas promocionais.

A distribuição desses conteúdos protegidos pode ser feita através de  sistemas cliente/servidor, áudio/vídeo digital, ou por CDs. Sem adquirir a licença digital, o conteúdo digital não passará de uma seqüência de bits. Normalmente, os conteúdos digitais e suas respectivas licenças são distribuídos separadamente, o que torna os sistemas mais flexíveis, permitindo que o conteúdo digital seja distribuído livremente para outros usuários, possibilitando que a licença seja adquirida no momento em que cada usuário tentar acessar o arquivo.

Através  do licenciamento digital, os provedores de conteúdo podem ganhar maior controle sobre o que o consumidor poderá fazer com o conteúdo do documento fornecido (LIU, 2002).






Figura 4‑1 : Modelo de funcionamento dos Sistemas DRM
A Figura 3-1 ilustra o modelo básico de funcionamento de um sistema DRM, de acordo com Stamp (2002), começando pela Criação e Captura do material a ser distribuído, onde estão envolvidos os aspectos legais quanto à sua distribuição, onde o Provedor de Conteúdo irá definir as condições de uso que serão aplicadas documento; o Gerenciamento, envolvendo desde de o armazenamento do conteúdo até a sua comercialização e liberação de licenças; e o Uso, que será responsável pelo controle de como estão sendo manipulados esses documentos, envolvendo as permissões e utilização do conteúdo disponibilizado. 
5 Mecanismos de segurança em sistemas DRM
O funcionamento dos sistemas DRM gira em torno do objetivo de garantir a segurança de conteúdos de documentos eletrônicos. Buscando atingir esse objetivo, estes sistemas utilizam uma série de mecanismos de segurança. 

Durante a preparação dos arquivos para distribuição, por exemplo, o mesmo é submetido a um mecanismo de segurança (criptografia), que é um mecanismo responsável por tornar o seu conteúdo seguro. No momento em que o arquivo for solicitado por um usuário, este terá que utilizar outro mecanismo de segurança (licença ou chave), que o usuário precisará adquirir, juntamente a uma Autoridade Certificadora, para descriptografar o arquivo.

Este capítulo tem como objetivo apresentar os mecanismos de segurança utilizados pelos sistemas DRM, explicar as suas funções e o seu funcionamento, assim como, apresentar algumas de suas vantagens e desvantagens.

O primeiro mecanismo a ser apresentado será a Criptografia, que, como já foi visto no exemplo anterior, é um mecanismo responsável por proteger (lacrar) o conteúdo dos documentos. Depois, estudar-se-á a Assinatura e a Certificação Digitais, que são mecanismos utilizados para dar acesso ao conteúdo dos documentos protegidos e utilizam como base para o seu funcionamento a Criptografia Assimétrica. Também serão estudas algumas linguagens de programação web utilizadas para expressar as condições de uso que devem ser aplicadas aos documentos. O uso da Individualização e da Marca D’água como maneira de proteção a conteúdos eletrônicos, também será apresentado neste capítulo.
5.1 Criptografia

Volpi (2001, p.6), ao falar sobre o conceito de criptografia, afirma que:

A palavra “criptografia” deriva de criptologia, que se origina do grego “kryptós logos”, que significa “palavra escondida”. Assim, pode-se ter como fundamento que a criptografia é a ciência da transformação de dados de maneia a torná-los incompreensíveis sem o conhecimento apropriado para sua tradução. 
Em outras palavras, a criptografia serviria para tornar determinado conteúdo secreto, a fim de evitar a descoberta da informação por elementos externos. Assim, os dados acabam sendo convertidos em um código que somente poderá ser traduzido por aquele que possuir a “chave” secreta.

Encriptar ou criptografar é o ato de transformar informações legíveis em alguma forma ilegível. Seu propósito é o de garantir a privacidade, mantendo a informação escondida de usuários não autorizados, mesmo que estas consigam visualizar os dados criptografados. Decriptar ou descriptografar é o processo inverso, ou seja, transformar os dados criptografados na sua forma original, inteligível. Para encriptar ou decriptar uma informação, há necessidade de um elemento geralmente denominado chave ou senha (VOLPI, 2001). 

Existem dois métodos de criptografia, um onde se emprega a mesma chave para criptografar e para descriptografar mensagens, denominada de “Criptografia Simétrica”, e outro onde se utiliza chaves ou senhas diferentes, denominada de “Criptografia Assimétrica” (VOLPI, 2001). Ambos serão apresentados mais detalhadamente nas seções a seguir.
5.1.1 Criptografia Simétrica (Convencional)

De acordo com Volpi (2001), o conceito básico da criptografia simétrica é o uso de uma “chave secreta”, a qual o emissor usa para codificar a informação, e, posteriormente, o destinatário utiliza para decifrá-lo. 
Ou seja, quando a chave utilizada para cifrar é a mesma utilizada para decifrar um documento, ou ainda, esta última pode facilmente ser obtida a partir do conhecimento da primeira, além de ambas precisarem ser compartilhadas previamente entre origem e destinatário, antes de se estabelecer os canais criptográficos desejados, utilizando-se um canal seguro e independente do destinado à comunicação sigilosa, este tipo de ciframento emprega a criptografia conhecida como simétrica ou convencional.

A Figura 4-1 faz uma demonstração do funcionamento da criptografia Simétrica, de acordo com Volpi (2001, p. 7).

Figura 5‑1 : Demonstração do funcionamento da Criptografia Simétrica
Utiliza-se o termo “chave”, por se tratar de um número secreto que funcionará exatamente como uma chave convencional, onde a fechadura é o algoritmo de criptografia e a porta é o computador, protegendo, assim, o conteúdo dos arquivos ou mensagens dos invasores (BURNETT, 2002). 

Embora existam algoritmos que dispensem o uso de chaves, sua utilização oferece duas importantes vantagens. A primeira é permitir a utilização do mesmo algoritmo criptográfico para a comunicação com diferentes receptores, apenas trocando a chave. A segunda vantagem é permitir trocar facilmente a chave no caso de uma violação, mantendo o mesmo algoritmo (VOLPI, 2001). 
Em um sistema criptográfico de chave simétrica, a chave é apenas um número, que pode ser um qualquer, contanto que tenha um tamanho correto e que seja selecionado aleatoriamente. Para isso, é necessária a utilização de um gerador de números aleatórios (RNG - random number generator), que são dispositivos que funcionam agrupando números de diferentes tipos de entrada. Esses números passam por teste de aleatoriedade (BURNETT, 2002).

De acordo com Burnett (2002, p.22) “se solicitar a máquina uma segunda seqüência de números, esta dificilmente será igual à primeira, pois a saída é baseada em uma entrada que sempre está mudando, ou seja, os números não são repetíveis”. 

O número de chaves possíveis depende do tamanho da chave (número de bits). Por exemplo, uma chave de 8 bits permite uma combinação de no máximo 256 chaves. Quanto maior o tamanho da chave, mais difícil quebrá-la, pois está sendo aumentado o número de combinações (BURNETT, 2002).

Existe um grande número de algoritmos simétricos utilizados para cifragem.  Tabela 4-1 apresenta as descrições resumidas, de acordo com Burnett (2002), de alguns desses algoritmos.
Tabela 5‑1 : Descrição de alguns algoritmos simétricos utilizados para cifragem

	Algoritmo Simétrico
	Tamanho
	Descrição

	DES
	56 bits
	Criado pela IBM em 1977, o Data Encryption Standard (DES) é o algoritmo simétrico mais disseminado no mundo. Apesar de permitir cerca de 72 quadrilhões de combinações (256), seu tamanho de chave (56 bits) é considerado pequeno, tendo sido quebrado por "força bruta" em 1997 em um desafio lançado na Internet. 

Em 1997, O NIST (National Institute of Standards and Technology), lançou esse desafio, e propôs, também, um substituto para o DES, que deveria ser eficiente, flexível e estar livre de "royalties". 

O novo padrão, denominado AES (Advanced Encryption Standard), vinha sendo estudado desde 1997 a partir de vários algoritmos apresentados pela comunidade e teve, em 2 de outubro de 2000, anunciado o algoritmo vencedor, chamado de Rijndael, inventado por dois belgas: Vincent Rijmen e Joan Daemen.

	Triple DES
	112 ou 

168 bits
	O 3DES é um dos substitutos do DES, utilizando-o, como nome já diz, em três ciframentos suscessivos, podendo empregar uma versão com duas ou com três chaves diferentes. É seguro, porém muito lento para ser um algoritmo padrão.

	RC2
	8 a 1024
bits
	Projetado por Ron Rivest (o R da empresa RSA Data Security Inc.) e utilizado no protocolo S/MIME, voltado para criptografia de e-mail corporativo. Também possui chave de tamanho variável. Rivest também é o autor do RC4, RC5 e RC6, este último concorrente ao AES.


De acordo com Volpi (2001), apesar de sua simplicidade, existem alguns problemas na criptografia simétrica:

· Como cada par necessita de uma chave para se comunicar de forma segura, para uma rede de n usuários precisaríamos de algo da ordem de n2 chaves, quantidade esta que dificulta a gerência das chaves; 

· A chave deve ser trocada entre as partes e armazenada de forma segura, o que nem sempre é fácil de ser garantido; 

· A criptografia simétrica não garante a identidade de quem enviou ou recebeu a mensagem (autenticidade e não-repudiação). 
5.1.2 Criptografia Assimétrica (de Chave Pública)

Na seção anterior, foram relacionados os métodos de criptografia chamados “simétricos”, “convencionais”,  ou, ainda, de “chave secreta”, que se caracterizam por utilizarem a mesma chave, tanto para cifrar a mensagem, quanto para decifrá-la.

Uma desvantagem apresentada por esses métodos é a necessidade de enviar a chave secreta através de algum meio diferente do utilizado pela mensagem. Isto se evidencia pelo fato de que, caso tanto a mensagem quanto à chave secreta sigam pelo mesmo modo de envio e este se encontre vulnerável, muito provavelmente o interceptador terá acesso tanto à mensagem cifrada quanto à sua referida chave secreta. Seria como mandar um cofre e sua senha secreta no mesmo compartimento (VOLPI, 2001). 
Ainda de acordo com Volpi (2001), a maneira de contornar os problemas da criptografia simétrica é a utilização da criptografia assimétrica ou de chave pública. 
A criptografia assimétrica baseia-se na utilização de um “par de chaves”, ou seja, uma chave privada e uma chave pública, onde uma das chaves é utilizada para cifrar uma mensagem e a outra para decifrá-la. Sendo assim, as mensagens cifradas com uma das chaves do par só podem ser decifradas com a outra chave correspondente (BURNETT, 2002). 
A Figura 4-2 faz uma demonstração do funcionamento da criptografia Assimétrica, de acordo com Volpi (2001, p. 14).

Figura 5‑2 : Demonstração do funcionamento da Criptografia Assimétrica
Portanto, na criptografia assimétrica, a chave não é enviada juntamente com o arquivo a ser descriptografado. Porém, neste método ocorre outro problema: como é possível enviar chaves de maneira segura para outras pessoas? Este é um problema conhecido como “problema da distribuição de chaves” (BURNERTT, 2002).
O sistema funciona, basicamente, da seguinte forma: todos os que desejam comunicar-se de modo seguro geram uma chave de ciframento, assim como, sua correspondente chave de deciframento. Esta chave, que será chamada de chave privada, é mantida em segredo. Já a chave que foi utilizada para o ciframento do arquivo, é chamada de chave pública, e fica disponível livremente para qualquer interessado. Qualquer pessoa pode obter uma cópia da chave pública, ou seja, muitas pessoas podem utilizar essa mesma chave pública para cifrar mensagens, porém só a pessoa que possuir a chave privada correspondente a ela poderá decifrar a mensagem. 
É necessário ressaltar que a confidencialidade da mensagem só será garantida enquanto a chave privada estiver segura. De outra forma, quem possuir acesso à chave privada terá acesso às mensagens.

A Tabela 4-2 apresenta as descrições resumidas, de acordo com Burnett (2002), de alguns algoritmos assimétricos:
Tabela 5‑2 : Descrição de alguns algoritmos assimétricos utilizados para cifragem
	Algoritmo
	Descrição

	RSA
	O RSA é um algoritmo assimétrico que possui este nome devido a seus inventores: Ron Rivest, Adi Shamir e Len Adleman, que o criaram em 1977. É, atualmente, o algoritmo de chave pública mais amplamente utilizado, além de ser uma das mais poderosas formas de criptografia de chave pública conhecidas até o momento. O RSA utiliza números primos.  

A premissa por trás do RSA é que é fácil multiplicar dois números primos para obter um terceiro número, mas muito difícil recuperar os dois primos a partir daquele terceiro número. Isto é conhecido como fatoração. Por exemplo, os fatores primos de 3.337 são 47 e 71. Gerar a chave pública envolve multiplicar dois primos grandes; qualquer um pode fazer isto. Derivar a chave privada a partir da chave pública envolve fatorar um grande número. Se o número for grande o suficiente e bem escolhido, então ninguém pode fazer isto em uma quantidade de tempo razoável. Assim, a segurança do RSA baseia-se na dificuldade de fatoração de números grandes. Deste modo, a fatoração representa um limite superior do tempo necessário para quebrar o algoritmo. 

	ElGamal
	O ElGamal é outro algoritmo de chave pública utilizado para gerenciamento de chaves. Sua matemática difere da utilizada no RSA, mas também é um sistema comutativo. O algoritmo envolve a manipulação matemática de grandes quantidades numéricas. Sua segurança advém de algo denominado problema do logaritmo discreto. Assim, o ElGamal obtém sua segurança da dificuldade de se calcular logaritmos discretos em um corpo finito, o que lembra bastante o problema da fatoração.

	Diffie-Hellman
	O algoritmo DH não é utilizado na criptografia, não permitindo, portanto, nem ciframento nem assinatura digital. O sistema foi projetado para permitir a dois indivíduos entrarem em um acordo ao compartilharem um segredo tal como uma chave, muito embora eles somente troquem mensagens em público.


5.2 Assinatura Digital

Outro benefício da criptografia assimétrica ou de chave pública é a Assinatura Digital, o qual permite garantir a autenticidade de quem envia a mensagem, associada à integridade do seu conteúdo. 

De acordo com Volpi (2001), “Assinatura digital é um mecanismo digital utilizado para fornecer confiabilidade, tanto sobre a autenticidade de um determinado documento eletrônico como sobre o remetente do mesmo”.

Transações comerciais eletrônicas são, fundamentalmente, muito semelhantes às transações tradicionais. A diferença entre esses dois tipos de transações se dá justamente no contrato firmado entre as partes. Faz-se necessário uma certa confiança entre as partes envolvidas, já que a transação feita entre ambas partes é realizada entre diferentes localizações geográficas e é efetuada em um mundo virtual. 

Dentro deste contexto, as Autoridades Certificadoras (AC) surgiram para garantir a fidelidade da manifestação de vontade entre as partes, baseado na definição de Assinatura Digital. Uma certificação é, portanto, uma coleção de informações com as quais uma Assinatura Digital é anexada ao documento eletrônico por alguma AC, para que haja validades jurídicas, devendo esta ser reconhecida pelo Poder Legislativo (VOLPI, 2001).

Por exemplo, alguém cifra uma mensagem com sua chave privada e a envia, em um processo denominado de Assinatura Digital. Cada um que receber a mensagem deverá decifrá-la, ou seja, verificar a validade dessa Assinatura Digital, utilizando, para isso, a chave pública da pessoa que enviou a mensagem. Como essa chave pública apenas decifra (verifica a validade de) mensagens cifradas com sua respectiva chave privada, fica garantida assim a autenticidade, integridade e não-repudiação da mensagem, pois se alguém modificar um bit do conteúdo da mensagem, ou se outra pessoa assiná-la, o sistema de verificação não irá reconhecer a Assinatura Digital como sendo válida.
É importante ressaltar que a Assinatura Digital não garante a confidencialidade da mensagem. Qualquer um poderá acessá-la e verificá-la, mesmo um intruso, apenas utilizando a chave pública. Para obter confidencialidade com Assinatura Digital, basta combinar os dois métodos. Neste caso, primeiro a mensagem é assinada, utilizando-se a chave privada. Em seguida, ela é criptografada novamente, já contendo a assinatura, utilizando-se de uma outra chave pública, esta para proteger o conteúdo da mensagem. O receptor, ao receber a mensagem, deverá, primeiramente, decifrá-la com a chave privada correspondente, garante a sua privacidade. Em seguida, este deverá "decifrá-la" novamente, desta para verificar a sua assinatura, utilizando-se da outra chave pública, garantindo assim sua autenticidade.

A Figura 4-3 mostra os processos que envolvem uma assinatura digital, de acordo com Volpi (2001, p.17).


Figura 5‑3 : Exemplo de funcionamento da Assinatura Digital
A Tabela 4-3 apresenta as descrições resumidas, de acordo com Burnett (2002) e Volpi (2001), de alguns algoritmos utilizados para assinatura digital:
Tabela 5‑3 : Descrição de algoritmos utilizados para assinatura digital
	Algoritmo
	Descrição

	RSA
	O RSA, que já foi apresentado na Tabela 4-2, é um algoritmo comutativo e pode ser utilizado para a geração de assinatura digital. A matemática é a mesma: há uma chave pública e uma chave privada, e a segurança do sistema baseia-se na dificuldade da fatoração de números grandes. 

	ElGamal
	Como o RSA, o ElGamal também é comutativo, podendo ser utilizado tanto para assinatura digital quanto para gerenciamento de chaves; assim, ele obtém sua segurança da dificuldade do cálculo de logaritmos discretos em um corpo finito.

	DSA
	O Digital Signature Algorithm, unicamente destinado a assinaturas digitais, foi proposto pelo NIST em agosto de 1991, para utilização no seu padrão DSS (Digital Signature Standard). Veio a ser homologado pelo Federal Information Processing Standard (FIPS) em dezembro de 1994, tornando-se, assim, o método de assinatura digital padrão aceito pelo governo americano.


5.2.1 Funções Hashing 
Na prática, é inviável utilizar-se puramente de algoritmos de chave pública para assinaturas digitais, principalmente quando se desejar assinar grandes mensagens, pois isso poderá se tornar um processo demasiadamente lento até que as mensagens sejam integralmente "cifradas" com a chave privada de alguém (VOLPI, 2001). 
Uma solução para esse problema seria, em vez de encriptar o texto simples inteiro, encriptar um representante de dados, como uma espécie de resumo da mensagem (BURNETT, 2002).  Assim, de acordo com Volpi (2001), é possível chegar-se a um resultado reduzido, que, independente do tamanho da mensagem original, este terá sempre o mesmo tamanho. 

De acordo com Volpi (2001), um bom algoritmo de hash possui duas propriedades muito importantes:
· Os valores que são gerados são tão únicos e tão difíceis de serem duplicados, que nem mesmo alguém com um conjunto de supercomputadores e alguns séculos para processar conseguiria encontrar dois conteúdos diferentes que produzissem o mesmo valor hash;

· Ser realmente de sentido único, ou seja, não ter a menor possibilidade de se reconstruir a mensagem original a partir do código hash gerado.
A Tabela 4-4 apresenta as descrições resumidas, de acordo com Burnett (2002), de alguns algoritmos de Hashing empregados em produtos e protocolos criptográficos:

Tabela 5‑4 : Descrição de algumas funções de Hashing
	Funções
	Tamanho
	Descrição

	MD5
	128 bits
	É uma função de espalhamento unidirecional inventada por Ron Rivest, do MIT, que também trabalha para a RSA Data Security. A sigla MD significa Message Digest. Este algoritmo produz um valor hash de 128 bits, para uma mensagem de entrada de tamanho arbitrário. Foi inicialmente proposto em 1991, após alguns ataques de criptoanálise terem sido descobertos contra a função Hashing prévia de Rivest: a MD4. O algoritmo foi projetado para ser rápido, simples e seguro. Seus detalhes são públicos, e têm sido analisados pela comunidade de criptografia. Foi descoberta uma fraqueza em parte do MD5, mas até agora ela não afetou a segurança global do algoritmo. Entretanto, o fato dele produzir uma valor hash de somente 128 bits é o que causa maior preocupação; é preferível uma função Hashing que produza um valor maior.

	SHA-1
	160 bits
	O Secure Hash Algorithm, uma função de espalhamento unidirecional inventada pela NSA, gera um valor hash de 160 bits, a partir de um tamanho arbitrário de mensagem. O funcionamento interno do SHA-1 é muito parecido com o observado no MD4, indicando que os estudiosos da NSA basearam-se no MD4 e fizeram melhorias em sua segurança. De fato, a fraqueza existente em parte do MD5, citada anteriormente, descoberta após o SHA-1 ter sido proposto, não ocorre no SHA-1. Atualmente, não há nenhum ataque de criptoanálise conhecido contra o SHA-1. Mesmo o ataque da força bruta torna-se impraticável, devido ao seu valor hash de 160 bits. Porém, não há provas de que, no futuro, alguém não possa descobrir como quebrar o SHA-1.

	MD2 e MD4
	128 bits
	O MD4 é o precursor do MD5, tendo sido inventado por Ron Rivest. Após terem sido descobertas algumas fraquezas no MD4, Rivest escreveu o MD5. O MD4 não é mais utilizado. O MD2 é uma função de espalhamento unidirecional simplificada, e produz um hash de 128 bits. A segurança do MD2 é dependente de uma permutação aleatória de bytes. Não é recomendável sua utilização, pois, em geral, é mais lento do que as outras funções hash citadas e acredita-se que seja menos seguro.


5.2.2 Criptografia Simétrica x Assimétrica: Protocolos Criptográficos
Aqui se faz uma comparação entre os modelos de criptografia estudos até agora. Qual o modelo é o mais indicado? Simétrico ou assimétrico? 
Na verdade, deve-se utilizar os dois, em um modelo denominado híbrido. O algoritmo simétrico, por ser muito mais rápido, é utilizado no ciframento da mensagem em si. Enquanto o assimétrico, embora lento, permite implementar a distribuição de chaves e a assinatura digital. Além disso, deve-se utilizar também o mecanismo de Hashing para complemento da assinatura digital.

Os algoritmos criptográficos podem ser combinados para a implementação dos três mecanismos criptográficos básicos: o ciframento, a assinatura e o Hashing. Estes mecanismos são componentes dos protocolos criptográficos, embutidos na arquitetura de segurança dos produtos destinados ao comércio eletrônico. Estes protocolos criptográficos, portanto, provêm os serviços associados à criptografia que viabilizam o comércio eletrônico: disponibilidade, sigilo, controle de acesso, autenticidade, integridade e não-repúdio (BURNETT, 2002). 
A Tabela 4-5 apresenta as descrições resumidas, baseadas em Burnett (2002), de alguns destes protocolos criptográficos.    
Tabela 5‑5 : Descrição de protocolos que empregam sistemas criptográficos híbridos
	Protocolo
	Descrição

	IPSec
	Padrão de protocolos criptográficos desenvolvidos para o IPv6. Realiza também o tunelamento de IP sobre IP. É composto de três mecanismos criptográficos: Authentication Header (define a funçãoHashing para assinatura digital), Encapsulation Security Payload (define o algoritmo simétrico para ciframento) e ISAKMP (define o algoritmo assimétrico para Gerência e troca de chaves de criptografia). Criptografia e tunelamento são independentes. Permite Virtual Private Network fim-a-fim. Futuro padrão para todas as formas de VPN. 

	SSL e TLS
	Oferecem suporte de segurança criptográfica para os protocolos NTTP, HTTP, SMTP e Telnet. Permitem utilizar diferentes algoritmos simétricos, message digest (hashing) e métodos de autenticação e gerência de chaves (assimétricos).

	S/MIME
	O S/MIME (Secure Multipurpose Internet Mail Extensions) consiste em um esforço de um consórcio de empresas, liderado pela RSADSI e pela Microsoft, para adicionar segurança a mensagens eletrônicas no formato MIME. Apesar do S/MIME e PGP serem ambos padrões Internet, o S/MIME deverá se estabelecer no mercado corporativo.

	SET
	O SET é um conjunto de padrões e protocolos, para realizar transações financeira seguras, como as realizadas com cartão de crédito na Internet. Oferece um canal de comunicação seguro entre todos os envolvidos na transação. Garante autenticidade X.509v3 e privacidade entre as partes.

	X.509
	Recomendação ITU-T, a especificação X.509 define o relacionamento entre as autoridades de certificação. Faz parte das séries X.500 de recomendações para uma estrutura de diretório global, baseada em nomes distintos para localização. Utilizado pelo S/MIME, IPSec, SSL/TLS e SET. Baseado em criptografia com chave pública (RSA) e assinatura digital (com hashing).


5.3 Certificação Digital

A técnica de criptografia assimétrica é a base dos sistemas de segurança de documento eletrônico (VOLPI, 2001). A assinatura digital, que é o resultado da aplicação da criptografia assimétrica, utiliza a chave pública e privada para garantir a autenticidade, sigilo e integridade dos documentos eletrônicos. Devido a crescente utilização destas chaves, surgem dúvidas referentes à distribuição das chaves públicas e da garantia de que a chave pública se refere na íntegra à pessoa de posse da mesma. Sem um controle das chaves, qualquer pessoa poderia utilizar uma chave pública aleatória, dizendo ser de sua posse. Sobre essa visão, uma das soluções para este impasse seria a troca das chaves pessoalmente entre duas pessoas, porém o transtorno e a obrigação do encontro corpóreo e o elevado custo envolvido na troca, tornam esta solução inviável.

Desenvolveu-se então, como solução para este problema, a tecnologia dos certificados digitais, que será apresentada na seção a seguir.
5.3.1 Certificado Digital
De acordo com Volpi (2001), o Certificado Digital, associa a identidade de um titular a um par de chaves assimétricas, que, usadas em conjunto, fornecem a comprovação da identidade. É uma versão digital de algo parecido com uma cédula de identidade e serve como prova de identidade, reconhecida diante de qualquer situação onde seja necessária comprovação de identidade. 

O objetivo da Certificação digital é dar validade jurídica aos documentos eletrônicos, ou seja, torná-los passíveis de serem autenticados e com firma  reconhecida como é no mundo real. Assim como a Carteira de Identidade é assinada por um Órgão de Segurança que lhe dá credibilidade, o Certificado Digital é emitido e assinado por uma Autoridade Certificadora digital que emite o certificado.

Conforme Volpi (2001), um certificado digital normalmente contém: 

· Nome do autor (ou informações sobre o projeto que é certificado. No caso de uma empresa, pode-se incluir a razão social, CNPJ, responsável, etc);

· Chave Pública do autor;
· Validade da chave Pública;

· Nome da Autoridade Certificadora que emitiu o Certificado Digital;

· Assinatura da Autoridade Certificadora;
· Número de série do Certificado Digital.

Com essas informações, forma-se a certificação digital. A próxima seção apresenta as fases de um certificado digital.
5.3.2 Fases de um certificado digital

De uma forma geral, um Certificado Digital passa por várias fases, desde o seu requerimento até o fim de sua validade. Fica sob responsabilidade da Autoridade Certificadora, o acompanhamento de todo o ciclo de vida dos certificados por ela emitidos. O procedimento de geração de um Certificado Digital, de acordo com Volpi (2001), é constituído das seguintes etapas:

· Requerimento: é o pedido de expedição do certificado digital, feito pela pessoa interessada junto à Autoridade Certificadora;

· Validação do Requerimento: é função da Autoridade Certificadora garantir que o requerimento seja válido e que os dados do requerente estejam corretos;

· Emissão do Certificado: é o ato de reconhecimento do título do certificado digital pelo requerente e sua emissão;

· Aceitação do Certificado pelo requerente: após emitido, o requerente deve retirá-lo da Autoridade Certificadora e confirmar a validade do certificado emitido;

· Uso do Certificado: é de total responsabilidade do requerente o uso do certificado;

· Suspensão do Certificado Digital: é o ato pelo qual o certificado se torna temporariamente inválido para operações por algum motivo especificado pela Autoridade Certificadora, como, por exemplo, o comprometimento da chave pública;

· Revogação do Certificado: é o processo pelo qual o certificado se torna definitivamente inválido pelo comprometimento da chave privada do titular ou, ainda, quando ocorrer algum fato que torne o Certificado Digital pouco seguro para uso. Um certificado suspenso ou revogado deve ser publicado na Lista de Certificados Revogados (LCR) e estar sempre disponível para consulta;

· Término da validade e renovação do Certificado: o Certificado Digital tem um período pré-estabelecido de validade atribuído pela Autoridade Certificadora. 

5.4 Rights Expression Languages

Um importante componente de um sistema DRM, além de seus mecanismos de proteção, é uma linguagem que expresse os direitos que serão atribuídos a um documento. Esse tipo de linguagem recebe o nome Rights Expression Language (REL) (COOPER e MONTAGUE, 2005). 
De acordo com Ezequiel e Westphall (2003), utilizando esse tipo de linguagem no desenvolvendo das aplicações, a estrutura DRM que se aplica visa primordialmente à segurança na negociação on-line e off-line, oportunizando a globalização da tecnologia. 
Linguagens como estas são capazes de descrever direitos para qualquer tipo de conteúdo digital ou serviço (e-book, sistema de arquivos, etc), sempre permitindo uma flexibilidade entre plataformas e também gerando forças para definir outros padrões, podendo especificar assinaturas digitais e identificadores (EZEQUIEL e WESTPHALL, 2003). 

Dois exemplos de RELs serão apresentados nesta seção: a Open Digital Resource Language (ODRL) e a eXtensible Rights Markup Language (XRML). 
5.4.1 eXtensible Rights Markup Language

Desenvolvida pela Xerox Parc, a XrML - eXtensible Rights Markup Language (antiga DrPL - Digital Rigths Property Language), é uma linguagem que tem como um de seus alvos a colaboração no desenvolvimento de aplicações para a proteção de propriedade intelectual, nunca esquecendo da flexibilidade entre plataformas diferentes, característica que abre as portas para sua popularização (EZEQUIEL e WESTPHALL, 2003). 
De acordo com Cooper e Montague (2005), o conceito principal da XrML está relacionado à Licença. Uma Licença é um conjunto de Garantias, as quais transmitem a um determinado Usuário permissões para acessar um determinado Recurso, de acordo com suas Condições de uso. A figura 4-4 ilustra a relação entre essas entidades, representadas no formato das tags utilizadas pelo XrML.
 



Figura 5‑4 : Representação da relação entre as entidades presentes na XrML

Atualmente os direitos autorais da linguagem, que está na versão 2.0, são da ContentGuard, Inc. Resultado de uma divisão da Xerox Parc. 
A disponibilidade do XrML 2.0 SDK da ContentGuard Inc. permite aos desenvolvedores construir fácil e rapidamente aplicações baseadas em XrMLpara uso comercial em diversos produtos de hardware e software. Essa facilidade acaba baixando o custo de desenvolvimento, além de possibilitar um alto grau de cumplicidade e confiança.
5.4.2 Open Digital Resource Language

Assim como a XrML, outras linguagens procuram também emergir neste comércio do gerenciamento dos direitos digitas, como o ODRL (Open Digital Rigths Language), que visa um desenvolvimento de um padrão aberto para este setor. De acordo com Cooper e Montague (2005), a especificação de ODRL pode ser dividida em duas seções:

· ODRL Expression Language: a qual define um modelo formal para REL, normalmente usando conceitos abstratos (direitos, permissão, restrição, etc.). e um vocabulário extensível (dicionário dos dados), para a expressão dos termos e das condições sobre todo o índice incluindo permissões, obrigações, condições, ofertas e acordos com suportes de direitos. Esta linguagem encontra-se livremente disponível e não tem nenhuma exigência licenciando;
· ODRL Data Dictionary: o qual define as semânticas dos elementos concretos, usados para expressar uma instância de uma especificação de direitos.
Em uma breve comparação notamos que XrML é de propriedade intelectual, sendo que a ODRL busca ser um padrão aberto, ocasionando níveis de maturidade diferente, onde a primeira XrML está em um plano mais elevado, enquanto a ODRL transforma-se em uma proposta.
ODRL baseia-se em um modelo extensível para expressão de direitos, envolvendo entidades e seus relacionamento. A Figura 4-5 apresenta uma visão simplificada desse modelo, de acordo com Cooper e Montague (2005).






Figura 5‑5 : Representação da relação entre as entidades presentes na ODRL
Permissão, restrição, condição, etc., são entidades abstratas definidas na ODRL Expression Language. O ODRL Data Dictionary define as entidades concretas as quais podem ser usadas na especificação dos direitos. Um exemplo disso é que ao definir o elemento o-ex:permissão, o ODRL Data Dictionary define elementos atuais, tais como o-dd:play, o-dd:print, o-dd:display, o-dd:lend, o-dd:sell, o-dd:backup etc., os quais podem ser substituídos por mais permissões genéricas. A substituição ocorre através do uso de esquemas XML (COOPER e MONTAGUE, 2005).
5.5 Outros Mecanismos 

Depois de apresentar os principais mecanismos utilizados em sistemas DRM, estudar-se-á a Individualização (restrição de transferência) e a Marca D’Água, que são mecanismos também utilizados por esses sistemas.
5.5.1 Individualização : Restrição de Transferência
A maioria das soluções DRM contam com uma identificação única de dispositivo de usuário. Cada licença é direcionada a um único dispositivo, de maneira que uma licença vendida para um usuário, não poderá ser utilizada por outro (LIU, 2002).
Para ilustrar o seu funcionamento, será utilizado como exemplo de processo de individualização o Microsoft WMRM: um Windows Media Player individualizado possui um componente DRM individualizado, que é recebido como uma atualização segura. Os provedores dos conteúdos podem exigir que suas obras sejam acessadas somente no player que tenha sido individualizado. Durante o processo de individualização, o Serviço de Individualização da Microsoft gera uma DLL
 única, que é associada ao computador do cliente utilizando o seu hardware ID
. Uma vez que o player é individualizado, uma chave pública/privada é gerada. A chave privada é armazenada no arquivo DLL que foi gerado no processo de individualização. A correspondente chave pública é utilizada como um identificador do player, quando requer uma licença que será encriptada utilizando essa chave. Se o player for movido para um outro host, ele irá necessitar de uma nova individualização, pois acusará a falta do arquivo DLL para associá-lo ao novo host. A licença gerada pela Autoridade Certificadora é intransferível e não pode ser usada em outro computador. (MICROSOFT, 2002)
Dentro do contexto dos sistemas DRM, individualização pode reduzir os danos causados pelos vírus
, pois se o módulo DRM do computador de um usuário é comprometido, somente aquele terminal é afetado. Contudo, ele introduz um outro problema , considerando a portabilidade dos direitos: quando o usuário desejar assistir um filme no computador de um amigo, ou mesmo escutar uma música no seu aparelho portátil (PDAs, telefones móveis com mp3 player, players portáteis, etc.), ele terá que adquirir uma nova licença para cada um deles (LIU, 2002). 
Para reduzir o impacto do processo de licenciamento, algumas soluções DRM permitem aos usuários recuperarem suas licenças e armazená-las em outro computador. Para prevenir abusos, os usuários podem fazer isso somente um número fixo de vezes. 

5.5.2 Marca D’água

De acordo com Cox e Miller (1997) uma marca d’água nada mais é do que um um sinal quase imperceptível que pode ser inserido em vários tipos de conteúdo digital, buscando garantir a validade da obra como original. Uma propriedade importante das marcas d’água é a sua resistência para falsificação. 

Nos sistemas DRM, as marcas d’água são utilizadas para garantir a validade de informações de conteúdos digitais, protegendo, assim, os direitos autorais do autor do documento. Uma vez protegidos por uma marca d’água, os arquivos devem ser recuperados por um software especial para leitura de marcas d’água, o qual irá checar o copyright
 do documento. 

Marcas d’água também ajudam a prevenir a pirataria. Muitas empresas utilizam serviços spider web, responsáveis por testar arquivos protegidos por marcas d’água, buscando detectar violações, tanto de copyright, quanto de direitos autorais aos proprietários de conteúdos registrados. Uma vez detectada a violação, o proprietário do copyright é notificado e o infrator é identificado e intimado a responder judicialmente pela sua infração. (LIU, 2002)

Além disso, marcas d’água também podem ser utilizadas como anotações de dados e controles de acesso. Essas são as chamadas marcas d’água de anotação (DITTMAN et al, 2002).

 Por exemplo, através desse tipo de marca d’água, a regra de uso definindo o número aceitável de cópias e playbacks pode ser encaixada como anotações em todas as cópias do conteúdo. O controle de uso do conteúdo é possível através da aplicação que o usuário utilizará para fazer a validação do conteúdo, sendo assim,  quando o usuário acessa esse conteúdo, a aplicação analisa as marcas d’água, verifica as restrições de uso e faz a atualização das regras de uso, conforme o necessário.

A maior vantagem de se utilizar marcas d’água de anotação é o fato de que elas restringem os direitos de uso de conteúdos digitais, não importando onde o conteúdo for acessado.

 Outra forma de utilização das marcas d’água é no modelo de comércio ‘try-before-buy’, que consiste em dar permissão ao usuário para acessar a uma parte do conteúdo protegido, para que este possa ter uma noção do que se trata o documento e, então, decida se irá comprá-lo ou não.

Mas a tecnologia de marcas d’água ainda é imperfeita, pois não há um padrão estabelecido para as aplicações reais. O principal problema apresentado pelo uso das marcas d’água é que a maioria dos esquemas de marcação de copyright é vulnerável a ataques. Por exemplo, se um infrator consegue descobrir a técnica da marca d’água, este poderá certamente modificar a marca d’água, tornando-a irreconhecível (STAMP, 2002). Com isso, o infrator consegue remover as restrições de uso do conteúdo e adicionar direitos de uso em seu benefício. 
Portanto, utilizar somente a tecnologia de marca d’água em soluções DRM pode não ser um método suficientemente seguro, de acordo com as necessidades comerciais (LIU, 2002). 

6 Ferramentas DRM EXistentes no Mercado

Com base em pesquisas realizadas na Internet, é possível encontrar algumas ferramentas que utilizam tecnologias DRM em seu funcionamento. Alguns exemplos serão apresentados neste capítulo.

6.1.1 Adobe PDF Ebook

O software Adobe Ebook disponibiliza mecanismos de criptografia digital de conteúdos e está associado com uma série de vendedores que concordaram em disponibilizar cópias de um conteúdo protegido para venda. 
Diferentes provedores oferecem diversos tipos de serviços associados ao Ebook. Contudo, o eBook pode ser comprado com o software servidor sem que haja algum requerimento com os serviços eBook. Assim como acontece com o PDF, a Adobe disponibiliza um leitor gratuito para o eBook, compatível com o seu sistema DRM.
Outra característica dos eBooks é que eles possuem tempo de disponibilidade, ou seja, podem expirar. Além disso, ao contrário de outros livros digitais, a Adobe possibilita a proteção contra comandos “Cortar” e “Colar” das seções desejadas (CAMP, 2002). 
6.1.2 Microsoft Windows Media Rights Manager
O Microsoft WMRM (Windows Media Rights Manager) é um sistema DRM para distribuição segura de arquivos de multimídia, que é baseado no Windows Media Player e Server. O sistema suporta somente arquivos nos formatos WMA e WMV. Sua principal vantagem é que o formato de mídia Windows é amplamente utilizado na Internet e o Windows Media Player já tem incorporado suporte para DRM (MICROSOFT CORPORATION, 2002). 
Outro aspecto positivo, é que as licenças podem ser distribuídas em modo “silencioso”, isto é, no momento do download do arquivo. O computador do usuário não precisar acessar a URL do servidor de licenças se uma licença válida for encontrada no PC. Desta forma, o computador não precisa estar conectado na Internet para acessar o conteúdo do arquivo.

A Microsoft desenvolve o seu sistema DRM baseado no uso da linguagem eXtensible rights Markup Language (XrML), que já é usada pelo eBook e o Microsoft Reader foi o primeiro a incorporar a XrML. 
6.1.3 Windows Rights Management Service com o Microsoft Office 2003

A plataforma do Office System trouxe ao ambiente Microsoft uma nova linha de serviços e servidores, fornecendo novos recursos de colaboração. Entretanto um dos recursos mais interessantes que o Office System apresenta em conjunto com o Windows Server 2003 refere-se ao sistema de proteção de direitos, mais conhecido como WRMS (Windows Rights Management Services). 

O recurso de RMS dentro do Office 2003 fornece um nível máximo de proteção de dados , conseguindo garantir uma total proteção dos dados da empresa. O sistema de proteção do Windows consegue realizar o bloqueio do acesso a documentos por proteção de compartilhamento, NTFS, e em alguns casos usando criptografia de dados (EFS – Encrypted File System ). Entretanto estes recursos não garantem que arquivos sejam impressos, façam bloqueio de trechos de um documento ou ate mesmo programar a data de eliminação automática deste arquivo. 

A tecnologia envolvida no RMS permite ter opções de segurança para desenvolverem ou usarem aplicações com RMS sob qualquer formato. O mais importante de tudo é a possibilidade da segurança acompanhar o arquivo, não importa onde ele esteja. Nos sistemas tradicionais a segurança não garante que tais dados não possam ser vistos fora do ambiente gerenciado. Isto não significa que seja 100% seguro, pois dentro do modelo de segurança de RMS, se tal informação for impressa ou feito a captura de tela por uma câmera são as únicas possibilidades de fuga de dados. Importante lembrar que o RMS vá descartar a segurança NTFS, Share e demais métodos, pois ela seria um complemento das mesmas.
6.1.4 Microsoft Reader
O Microsoft Reader é um leitor para arquivos em formato LIT (LIT é a contração de literatura. Livros eletrônicos no formato LIT são compatíveis com OeB, padrão baseado em XML desenvolvido pela Open Book Fórum). Ele está disponível nas versões Desktop (para PC) e Laptop (para computadores de mão) e foi a primeira ferramenta a utilizar XrML pra proteger seus arquivos.
Desenvolvido pela empresa americana Microsoft Corporation, essa ferramenta busca melhorar a leitura de eBooks. O MS Reader trabalha com arquivos *.LIT e com a tecnologia Microsoft ClearType(  (projetada para melhorar a legibilidade em telas de LCD dos HandHelds). O MS Reader já vem instalado em aparelhos da HP, Cassio etc, além de eBook Devices como o eBookMan, MyFriend (eBook italiano) e o eLiber© (eBook Reader latino).
Para o editor, converter documentos ou conteúdos digitais em novos eBooks é muito simples. Em poucos minutos, um editor consegue criar um Reader eBook de arquivos de seu computador. Com um pouco mais de tempo, ele consegue converter um livro convencional, ou incluir ilustrações, notas de rodapé e detalhes de layout que auxiliem na leitura. Todos esses elementos de publicação são fornecidos pela versão completa do software, além de proteção contra cópias e ferramentas de conversão (MICROSOFT CORPORATION, 2001). 

O software é distribuído gratuitamente na Web e está disponível também para computadores pessoais que rodam no sistema operacional Pocket PC.

7 Proposta de uma Ferramenta DRM
O objetivo deste trabalho, além de apresentar um estudo sobre a tecnologia DRM, é apresentar a proposta de modelagem para uma ferramenta que utilize essa tecnologia, demonstrando como é o funcionamento desses sistemas.
Este capítulo, portanto, apresentará modelagem da ferramenta e falará sobre o que se pretende com a aplicação e como ela pode ser utilizada pelos seus usuários. 
7.1 A Ferramenta proposta

A ferramenta aqui proposta não se trata de uma inovação ou proposta de melhoria, mas sim, busca fazer uma demonstração de como são projetados os sistemas DRM, complementando, assim, o estudo realizado no presente trabalho. Por este motivo, considerou-ser desnecessário a sua implementação e implantação, visto que não é este o objetivo deste trabalho.
 A ferramenta aqui proposta busca viabilizar e gerenciar o comércio eletrônico de arquivos de texto, protegendo os arquivos que serão distribuídos, estipulando condições de uso para os mesmo e possibilitando, assim, o controle da distribuição e uso destes arquivos. Os documentos podem ser fornecidos nos formatos TXT, DOC ou PDF, como, por exemplo, artigos, manuais, livros eletrônicos (e-books) ou quaisquer outras publicações que possam ser disponibilizadas digitalmente utilizando estes formatos.  
Esta ferramenta pode ser utilizada em sites de comércio eletrônico, tornando possíveis as transações de compra e envio de conteúdos digitais de maneira segura, sem que pessoas não autorizadas tenham acesso ao seu conteúdo. 
7.2 Processos envolvidos e Requisitos
Os processos de funcionamento que a ferramenta contemplará serão, basicamente, os seguintes:

· Submissão de Conteúdo: O conteúdo digital é fornecido pelo Provedor de Conteúdo, que deve ter uma conta cadastrada com suas informações de identificação. O Provedor seleciona as condições de uso, define o preço a ser cobrado e, após isso, o arquivo é criptografado e submetido no servidor;
· Condições de uso: Incluem as opções de acesso que serão disponibilizadas (exemplo:visualização no site, Download, etc.) assim como o controle do número de impressões e edição do documento;

· Armazenamento: Os arquivos são armazenados em um servidor web e podem ser consultados através de uma ferramenta de busca.
· Cadastro de conta do Usuário: O Usuário final deve registrar uma conta, onde estarão cadastradas as suas informações de usuário;

· Consulta: Ele faz a consulta dos arquivos através do site que estiver usando a ferramenta DRM, e acessa o Sistema de compras usando o seu login;

· Requisição de Conteúdo: Depois que ele selecionar o arquivo, é feita uma requisição de compra do conteúdo;

· Pagamento: Após a confirmação do pagamento, o sistema envia um e-mail ao usuário, contendo o link para que ele possa efetuar o download do mesmo e de sua licença;

· Liberação do Conteúdo: O arquivo estará disponibilizado para download sob um formato criptografado. Desta forma, o usuário precisará fazer também o download da ferramenta de leitura, que deve ser disponibilizada gratuitamente no site em que ele adquiriu o arquivo, para que possa através dela, acessar o conteúdo deste arquivo, informando o caminho
 da licença que foi recebida juntamente com o arquivo no email enviado pelo sistema. 
7.3 Mecanismos DRM e recursos necessários
Para este tipo de sistema DRM, é necessário o uso de uma técnica de criptografia, a qual será responsável por proteger o conteúdo dos documentos que serão disponibilizados e que deve ser disponibilizada pelo sistema do site que estará disponibilizando o conteúdo. Pode ser utilizado um algoritmo próprio de criptografia Simétrica, pois a ferramenta que está sendo proposta não tem como requisito a garantia de autenticidade dos documentos que estão sendo distribuídos, visto que será aplicada a um site de comércio eletrônico, que será responsável pelos conteúdos que disponibiliza. Neste caso, será necessário o uso de uma ferramenta própria de leitura para esse algoritmo.
A linguagem indicada para o desenvolvimento do sistema é Java, utilizando também XML associado ao uso de uma Rights Expression Language, para a especificação dos modelos de direitos a serem aplicados aos documentos.
7.4 Modelagem
Optou-se pela UML como linguagem a ser utilizada para modelagem da ferramenta, por ser, de acordo com Booch (2003), uma linguagem adequada para a modelagem de sistemas cuja abrangência pode incluir sistemas de informação corporativos a serem distribuídos e aplicações para Web, o que vem de encontro ao objetivo da proposta aqui apresentada. 
Para o desenvolvimento dos modelos, utilizou-se a ferramenta ArgoUML, que encontra-se disponível gratuitamente na Internet.

Os diagramas que serão apresentados serão o de Classes, os Casos de Uso e os diagramas de Colaboração, por serem considerados suficientes para demonstrar os processos que ocorrem durante o funcionamento de uma ferramenta DRM, visto que não será realizada a implementação da ferramenta neste projeto.

7.4.1 Atores

Para que possamos entender o seu funcionamento, é necessário descrever as entidades envolvidas nessa arquitetura, bem como seus respectivos processos. A estas entidades chamaremos de “Atores”.
· Provedor(Provedor de Conteúdo): Seleciona as condições de uso, preenchendo um formulário. Uma vez que este formulário de cadastro é preenchido, é criado um registro no sistema do Site Provedor e o usuário recebe um nome de usuário e uma senha de acesso;
· Sistema: O sistema disponível no site é responsável por disponibilizar uma interface contendo o formulário de opções de acesso para que os Provedores escolham aquelas que desejam para os seus arquivos e façam o seu upload. Além disso, deve também ser capaz de estabelecer contas de usuário. É através de ele que o usuário irá fazer pedido/requisição de acesso a um documento. 
· Usuário (comprador, usuário final): Devem manter uma conta pessoal atualizada com suas referências.
· Sistema externo de pagamentos: Responsável por receber o pagamento e produzir a confirmação da operação.
· Sistema de Consultas: Disponível pelo site, é lá que o Usuário realiza as consultas no servidor e obtém as informações sobre os documentos disponíveis. 
7.4.2 Diagramas de Classes

Este diagrama apresenta a relação entre as classes que irão compor a ferramenta DRM, mostrando os atributos que serão tratados em cada uma e as operações que serão realizadas por elas.

Figura 7‑1 : Diagrama de Classes
A Classe Provedor provê o cadastro, a remoção e a atualização de conta dos provedor que submeterão os arquivos no sistema. 

A Classe Arquivo é uma abstração das informações dos arquivos submetidos, provendo as operações de inserção e remoção de arquivos; de seleção das opções de acesso (ou condições de uso) que serão aplicadas ao documento, e que podem ser alteradas pelo Provedor; de seleção do valor da cópia do arquivo e, por fim, de criptografia do arquivo.
A Classe Requisição será responsável por representar as solicitações de acesso ao arquivo, solicitar o pagamento ao usuário e, após a confirmação, enviar o e-mail com os links para download do arquivo e licença para o usuário. 

A Classe Pagamento conterá métodos para o cálculo do total a ser pago em uma Requisição, métodos para recebimento das informações de pagamento e para a confirmação do pagamento. O comportamento da Classe Ressarcimento envolverá calcular e enviar, então, os pagamentos associados a cada Provedor.
A Classe Usuário é uma abstração das informações dos usuários e provê o cadastro, a remoção e a atualização de conta dos mesmos. 

7.4.3 Diagramas de Casos de Uso

Com base no Diagrama de Classes apresentado na seção anterior, e levando-se em consideração o que se pretende com a ferramenta proposta, foi possível identificar Casos de Uso, que serão apresentados nas seções que seguem.
7.4.3.1 Caso 1: Submissão de conteúdo
O Provedor de Conteúdo utiliza o sistema DRM, onde estabelece as as opções de acesso (ou condições de uso) que deseja aplicar ao documento, além de definir o preço que será cobrado por cada cópia. Submete então o documento, gerando um arquivo criptografado no servidor. 


Figura 7‑1 : Caso de Uso 1 – Submissão  de conteúdo

7.4.3.2 Caso 2: Cadastro de conta de Usuário
Os usuários são responsáveis por cadastrar contas no Sistema de compras disponível pelo site e mantê-las atualizadas, para que possam fazer as suas requisições de conteúdos.

Figura 7‑2 : Caso de Uso 2 – Cadastro de conta de Usuário
7.4.3.3 Caso 3: Remoção de conta de Usuário
Os Usuários também podem cancelar as suas contas no momento em que desejarem.


Figura 7‑3 : Caso de Uso 3 – Remoção de conta de Usuário

7.4.3.4 Caso 4: Consulta

O Usuário acessa o sistema de consultas, disponível no site e seleciona o documento que deseja adquirir.

Figura 7‑4 : Caso de Uso 4 – Consulta

7.4.3.5 Caso 4: Requisição de documento
Depois de selecionado o documento, o usuário faz uma requisição, que é enviada ao Provedor, que aguarda pela confirmação de pagamento para liberar o conteúdo. Depois de feita a requisição, ele é encaminhado ao Sistema de compras onde deve efetuar o pagamento do conteúdo. 


Figura 7‑4 : Caso de Uso 5 – Requisição de documento

7.4.3.6 Caso 5: Pagamento

O usuário efetua o pagamento e, após confirmação externa (da Instituição bancária) o Sistema envia uma confirmação ao Provedor. 


Figura 7‑5 : Caso de Uso 6 – Pagamento

7.4.3.7 Caso 6: Liberação de acesso
 Após a confirmação de pagamento, o Provedor envia o e-mail com os links para download do documento e da licença que dará acesso ao seu conteúdo. 


Figura 7‑6 : Caso de Uso 7 – Liberação de acesso
7.4.4 Diagramas de Colaboração
7.4.4.1 Diagrama 1: Submissão de conteúdo

Este diagrama ilustra o funcionamento do Caso de Uso de submissão de conteúdo pelo Provedor, onde este acessa a janela de upload de arquivos, insere as suas informações de login, é validado pelo Sistema e pode então prosseguir com a submissão do arquivo.

Figura 7‑7 : Diagrama de Colaboração 1 – Submissão de conteúdo
7.4.4.2 Diagrama 2: Requisição de conteúdo
Este diagrama ilustra o funcionamento do Caso de Uso de requisição do arquivo. O Usuário após ter feito a consulta e selecionado um documento, envia uma solicitação de compra ao sistema. 

Ele é então remetido a uma janela de requisição, onde deve inserir as suas informações de usuário. O sistema valida o usuário, verifica o arquivo requisitado e solicita o pagamento.

Figura 7‑8 : Diagrama de Colaboração 2 – Requisição de conteúdo
7.4.4.3 Diagrama 3: Pagamento

Este diagrama está relacionado ao Caso de Uso de pagamento, onde o Usuário depois de ser validado na janela de Requisição, passa para a janela de Pagamento. O Sistema verifica então as informações do Provedor (que receberá o pagamento), verifica o arquivo, recebe as informações de pagamento, emite a confirmação e armazena os pagamentos, que serão somados ressarcidos ao Provedor.

Figura 7‑9 : Diagrama de Colaboração 3 - Pagamento
7.4.5 Caso de Uso do Sistema

Este Caso de Uso tem o objetivo de ilustrar o processo geral de funcionamento da ferramenta proposta, envolvendo os principais Casos de Uso apresentados por este trabalho. 

Figura 7‑11 : Caso de Uso do Sistema
conclusão
Diante da crescente difusão do uso de serviços oferecidos pela Internet, e da conseqüente disseminação da distribuição de conteúdos pela rede, é necessário que haja formas de proteger e controlar a autenticidade e integridade do que está sendo distribuído, publicado, ou comercializado, tendo em vista que os documentos disponibilizados na Internet podem ser trocados, alterados e distribuídos indiscriminadamente pela rede e, com isso, ter os direitos digitais sujeitos às mais diversas falhas de conduta. 

Analisando essa problemática, esse trabalho teve como objetivo realizar um estudo sobre o funcionamento dos sistemas de Gestão de Direitos Digitais (DRM), apresentando-os como forma de proteção e controle da manipulação de documentos em formato digital, publicados e/ou distribuídos na Internet, e propor a modelagem de uma ferramenta, que seja responsável por controlar a distribuição de documentos de texto, artigos ou livros, disponibilizados em formato eletrônico na Internet, evitando que pessoas não-autorizadas possam acessar o seu conteúdo livremente, objetivando, assim, compartilhar o estudo junto à comunidade acadêmica.
Para alcançar os objetivos propostos, foram realizados estudos de técnicas de segurança e metodologias aplicadas em sistemas DRM, através de pesquisas bibliográficas e também em artigos científicos disponíveis na Internet. Também foram consultados sites de empresas que desenvolvem ferramentas deste tipo, buscando informações sobre o seu funcionamento, objetivando um maior entendimento deste tipo de arquitetura. 

Sendo assim, após terem sido realizados estes estudos, foi possível constatar que os sistemas DRM possuem uma arquitetura complexa, por envolver requisitos de autenticação e proteção em seu funcionamento. Eles não funcionam como um sistema em separado, e sim, como uma ferramenta capaz de intermediar a transação de troca de informações entre o site e o usuário. A modelagem aqui apresentada teve como objetivo analisar a estrutura real que deve estar presente em uma ferramenta DRM, e como ela pode ser utilizada, em conjunto com outras tecnologias.
As dificuldades encontradas na realização deste trabalho foram relacionadas à complexidade deste tipo de sistema, que envolve mais um de um aplicativo em seu funcionamento, assim como à escassa bibliografia disponível sobre este assunto, tendo a pesquisa sida embasada em sua maior parte em artigos disponíveis na Internet. 
Porém, este trabalho teve como grande fator de motivação justamente essa necessidade de conhecimento sobre o assunto, aliada a importância de proteção da propriedade intelectual, que é um assunto de grande interesse de toda a sociedade. Por estas razões, é possível afirmar que este trabalho contribuiu com a difusão desse conhecimento no ambiente do Centro Universitário Feevale. 
Por se tratar de um assunto bastante extenso, o qual envolve diversas áreas relacionadas a segurança de informação, este trabalho sugere como trabalhos futuros estudos que estejam relacionados aos mecanismos de segurança utilizados neste tipo de arquitetura, como, por exemplo, as linguagens Rights Expression Language e suas aplicações, que ainda são pouco difundidas.   
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Anexos
aNEXO 1: projeto de lei nº 2.644, de 1996
PROJETO DE LEI Nº 2.644, DE 1996.
Dispõe sobre a elaboração, o arquivamento e o uso de documentos eletrônicos.
(AS COMISSÕES DE CIÊNCIA E TECNOLOGIA, COMUNICAÇÃO E INFORMÁTICA; E DE CONSTITUIÇÃO E JUSTIÇA E DE REDAÇÃO)
O Congresso Nacional decreta: 

Art. 1º Considera-se documento eletrônico, para os efeitos desta Lei, todo documento, público ou particular, originado por processamento eletrônico de dados e armazenado em meio magnético, optomagnético, eletrônico ou similar. 
Art. 2º Considera-se original o documento eletrônico autenticado por assinatura eletrônica, processado segundo procedimentos que assegurem sua autenticidade e armazenado de modo a preservar sua integridade. 
Art. 3º No caso de transações que gerem grandes volumes de registros ou informações complexas, é admissível a aceitação de um sumário da operação para sua comprovação, desde que os registros detalhados estejam disponíveis a qualquer momento. 
Art. 4º É cópia fiel a impressão em papel dos dados contidos em documento eletrônico autenticado, desde que obtida por meios que assegurem sua fidedignidade aos dados originais. 
Art. 5º É obrigação do administrador de recursos computacionais que produz, armazena, processa ou transmite documento eletrônico: 
I - assegurar proteção contra acesso, uso, alteração, reprodução ou destruição indevida dos documentos;
II - prover métodos e processos racionais que facilitem a busca de documentos;
III - manter registro de todos os procedimentos efetuados nos documentos para fins de auditoria;
IV - prever procedimentos de segurança a serem adotados em caso de acidentes que possam danificar, destruir ou impossibilitar o acesso aos dados armazenados ou em processamento. 
Art. 6º Constitui crime: 
I - utilizar ou reproduzir indevidamente documento eletrônico;
Pena - reclusão de 1 (um) a 2 (dois) anos e multa; 
II - modificar ou destruir documento eletrônico de outrem;
Pena - reclusão de 2 (dois) anos a 5 (cinco) anos e multa; 
III - interferir indevidamente no funcionamento do computador ou rede de computadores provocando a modificação ou destruição de documento eletrônico;
Pena - reclusão de 2 (dois) a 6 (seis) anos e multa; 
IV - Impossibilitar ou dificultar o legítimo acesso a documento eletrônico;
Pena - detenção de 1 (um) a 3 (três) anos e multa; 
V - Deixar o administrador de recursos computacionais de armazenar documento eletrônico: 
a) em equipamento que não disponha de registro dos procedimentos efetuados;
b) sem manter procedimentos de segurança para o caso de acidente;
Pena - detenção de 1 (um) a 2 (dois) anos e multa. 
Art. 7º Esta lei entra em vigor na data de sua publicação. 
Art. 8º Revogam-se as disposições em contrário. 
JUSTIFICAÇÃO
A evolução tecnológica no campo da computação e das telecomunicações viabilizou, em anos recentes, extensa gama de aplicações da informática nos negócios e na vida pessoal dos brasileiros. Inúmeras operações comerciais e bancárias encontram-se em forma eletrônica. Busca-se, inclusive, para fins de maior eficiência nas empresas, "eliminar o papel". As informações são, pois, geradas e guardadas de forma eletrônica. 
Essa extraordinária evolução apresenta, porém, inúmeros desafios de ordem legal. Apesar de reconhecermos a necessidade do documento eletrônico, ainda não reconhecemos seu valor legal. 
Diz-se que a informação eletrônica pode ser facilmente modificada. Tal é verdade, mas não se deve esquecer que o papel pode ser igualmente manipulado. Várias tecnologias, tais como a criptografia, o armazenamento em discos óticos não regraváveis, os controles de acesso e a assinatura eletrônica reduzem a possibilidade de manipulação do documento eletrônico, tornando-o suficientemente seguro para que admitamos sua validade. 
A autenticidade do documento eletrônico deve ser limitada à existência de procedimentos de segurança. É necessário preservar a informação eletrônica com o mesmo zelo e responsabilidade que utilizamos o documento em papel. 
A validade de documentos eletrônicos é admitida em diversos países. O novo código civil francês, por exemplo, em seu art. 1341, considera como legítima cópia eletrônica, "fiel e durável" nos casos em que o original não mais exista. Também exige que rigoroso controle seja mantido nos casos de informações originais por computador, pois a manipulação indevida dos dados arquivados eletronicamente pode não deixar vestígios. Nos EUA e na Grã-Bretanha também são admitidos, dentro de certas condições, os documentos eletrônicos para fins de comprovação de transações comerciais ou financeiras. 
A iniciativa é, a nosso ver, da mais alta relevância, motivo pelo qual contamos com o apoio dos nossos ilustres pares para sua aprovação. 
Sala das Sessões, em 11 de dezembro de 1996
Deputado Jovair Arantes
aNEXO 2: projeto de lei do senado nº 672, de 1999
PROJETO DE LEI DO SENADO Nº 672, DE 1999

Dispõe sobre o comércio eletrônico

O CONGRESSO NACIONAL decreta:

CAPÍTULO I  - DO COMÉRCIO ELETRÔNICO EM GERAL

Seção Única -  Disposições Preliminares

Art. 1º Esta Lei, que regula o comércio eletrônico em todo o território nacional, aplica-se a qualquer tipo de informação na forma de mensagem de dados usada no contexto de atividades comerciais.
Art. 2º Considera-se, para os fins desta Lei:
I - mensagem eletrônica - a informação gerada, enviada, recebida ou arquivada eletronicamente, por meio óptico ou por meios similares, incluindo, entre outros, "intercâmbio eletrônico de dados" (EDI), correio eletrônico, telegrama, telex e fax;
II - intercâmbio eletrônico de dados (EDI) - a transferência eletrônica, de computador para computador, de informações estruturadas de acordo com um padrão estabelecido para tal fim;
III - remetente de uma mensagem eletrônica - a pessoa pela qual, ou em cujo nome, a mensagem eletrônica é enviada ou gerada antes de seu armazenamento, caso este se efetue;
IV - destinatário de uma mensagem eletrônica - a pessoa designada pelo remetente para receber a mensagem eletrônica;
V - intermediário, com respeito a uma mensagem eletrônica - a pessoa que, em nome de outra, envia, recebe ou armazena a mensagem eletrônica ou presta outros serviços com relação a essa mensagem;
VI - sistema de informação - é um sistema para geração, envio, recepção, armazenamento ou outra forma de processamento de mensagens eletrônicas.
Art. 3º Na interpretação desta Lei, levar-se-á em consideração a necessidade de promover a uniformidade da aplicação de normas sobre o comércio eletrônico em nível internacional.
Art. 4º Questões relativas a matérias regidas por esta Lei que nela não estejam expressamente disciplinadas serão solucionadas em conformidade, dentre outras, com os seguintes princípios gerais nos quais ela se inspira:
I - facilitar o comércio eletrônico interno e externo;
II - convalidar as operações efetuadas por meio das novas tecnologias da informação;
III - fomentar e estimular a aplicação de novas tecnologias da informação;
IV - promover a uniformidade do direito aplicável à matéria; e
V - apoiar as novas práticas comerciais.
CAPÍTULO II - DA APLICAÇÃO DE REQUISITOS LEGAIS ÀS MENSAGENS DE DADOS

Seção I - Do Reconhecimento Jurídico das Mensagens de Dados
Art. 5º Serão reconhecidos os efeitos jurídicos, validade ou eficácia à informação sob a forma de mensagem eletrônica e àquela a que se faça remissão mediante a utilização dessa espécie de mensagem.
Seção II - Da Exigência de Informação Escrita e de Assinatura

Art. 6º Quando a lei determinar que uma informação conste por escrito, este requisito considerar-se-á preenchido por uma mensagem eletrônica, desde que a informação nela contida seja acessível para consulta posterior.
Art. 7º No caso de a lei exigir a assinatura de uma pessoa, este requisito considerar-se-á preenchido por uma mensagem eletrônica, desde que seja utilizado algum método para identificar a pessoa e indicar sua aprovação para a informação contida na mensagem.
Parágrafo único. O método utilizado deverá ser confiável e apropriado para os propósitos para os quais a mensagem for gerada ou comunicada, levando-se em consideração todas as circunstâncias do caso, inclusive qualquer acordo das partes a respeito.
Seção III - Da Exigência da Informação na Forma Original

Art. 8º Quando a lei estabelecer que uma informação seja apresentada ou conservada na sua forma original, este requisito considerar-se-á preenchido por uma mensagem eletrônica, desde que:
I - haja garantia fidedigna de preservação da integridade da informação desde o momento da sua geração em sua forma final, como uma mensagem eletrônica ou de outra forma; e
II - a informação seja acessível à pessoa à qual ela deva ser apresentada.
Parágrafo único. Para os propósitos do inciso I:
I - presume-se íntegra a informação que permaneça completa e inalterada, salvo a adição de qualquer endosso das partes ou outra mudança que ocorra no curso normal da comunicação, armazenamento e exposição;
II - o grau de confiabilidade requerido será determinado à luz dos fins para os quais a informação for gerada, assim como de todas as circunstâncias do caso.
Seção IV - Da Exigência de Conservação das Mensagens de Dados

Art. 9º Se a lei determinar que certos documentos, registros ou informações sejam conservados, este requisito considerar-se-á preenchido mediante a conservação de mensagens eletrônicas, desde que:
I - a informação que elas contenham seja acessível para consulta posterior;
II - as mensagens eletrônicas sejam conservadas no formato no qual tenham sido geradas, enviadas ou recebidas, ou num formato em que se possa demonstrar que representam exatamente as informações geradas, enviadas ou recebidas; e
III - se conserve, quando for o caso, toda informação que permita determinar a origem e o destino das mensagens e a data e hora em que foram enviadas ou recebidas.
Parágrafo único. A obrigação de conservar documentos, registros ou informações de acordo com o disposto neste artigo não se aplica àqueles dados que tenham por única finalidade facilitar o envio ou o recebimento da mensagem.
CAPÍTULO III - DA COMUNICAÇÃO DE MENSAGENS DE DADOS

Seção I - Da Alteração mediante Acordo

Art. 10. Nas relações entre as partes que geram, enviam, recebem, armazenam ou, de qualquer outro modo, processam mensagens eletrônicas, as disposições deste capítulo poderão ser alteradas mediante comum acordo.
Seção II - Da Celebração e Validade dos Contratos

Art. 11. Na celebração de um contrato, a oferta e sua aceitação podem ser expressas por mensagens eletrônicas.
Seção III - Do Reconhecimento das Mensagens de Dados
Art. 12. Nas relações entre o remetente e o destinatário, se reconhecerá validade ou eficácia a uma declaração de vontade ou a qualquer outra declaração feita por meio de uma mensagem eletrônica.
Seção IV - Da Proveniência das Mensagens de Dados
Art. 13. Nas relações entre o remetente e o destinatário, uma mensagem eletrônica será considerada proveniente do remetente quando ela for enviada:
I - pelo próprio remetente;
II - por uma pessoa autorizada a agir em nome do remetente;
III - por um sistema de informação programado pelo remetente, ou em seu nome, para operar automaticamente.
§ 1º O destinatário tem, ainda, direito a considerar uma mensagem eletrônica como proveniente do remetente:
I - quando aplicar corretamente um procedimento previamente aceito pelo remetente para verificar sua procedência; ou
II - quando a mensagem recebida resultar dos atos de uma pessoa cujas relações com o remetente ou com seus agentes lhe tenha dado acesso ao método usado pelo remetente para identificar as mensagens eletrônicas dele procedentes.
§ 2º O disposto no § 1º não se aplicará:
I - a partir do momento em que o destinatário for informado pelo remetente de que a mensagem eletrônica não é de sua emissão; ou
II - nos casos previstos no inciso II do § 1º, desde o momento em que o destinatário saiba ou devesse saber, se agisse com a devida diligência, que a mensagem eletrônica não procede do remetente.
Art. 14. Presume-se que a mensagem eletrônica recebida corresponde àquela que o remetente pretendeu enviar, salvo quando o destinatário saiba ou devesse saber, se agisse com a devida diligência ou empregasse o procedimento pactuado, que a transmissão causou algum erro na mensagem.
Art. 15. Presume-se que cada mensagem eletrônica recebida é uma mensagem distinta, salvo quando ela duplica uma outra e o destinatário saiba ou devesse saber, caso agisse com a devida diligência ou empregasse o procedimento pactuado, que se trata de duplicidade.
Seção V - Do Aviso de Recebimento
Art. 16. Os arts. 17, 18 e 19 aplicam-se quando, antes ou durante o envio de uma mensagem eletrônica, ou por meio dessa mensagem, o remetente solicite ou pactue com o destinatário que este informe o seu recebimento.
Art. 17. Se o remetente não pactuar com o destinatário que este informe o recebimento de uma mensagem de uma forma ou por um método particular, poderá ser informado o seu recebimento mediante qualquer comunicação ou ato do destinatário que baste para esse propósito.
Art. 18. Quando o remetente declarar que os efeitos da mensagem eletrônica estão condicionados à recepção de um aviso de recebimento, a mensagem eletrônica considerar-se-á como não tendo sido enviada enquanto este não for recebido.
Art. 19. No caso de o remetente não declarar que os efeitos da mensagem eletrônica estão condicionados à recepção de um aviso de recebimento e tal aviso não for recebido pelo remetente dentro do prazo estabelecido ou pactuado, ou, inexistindo este, o remetente poderá, em um prazo razoável:
I - notificar o destinatário declarando que nenhum aviso de recebimento foi recebido e estipulando um prazo adequado à efetivação dessa providência;
II - caso o aviso de recebimento não seja recebido dentro do prazo a que se refere o inciso I, o remetente poderá, notificando o destinatário, tratar a mensagem como se ela nunca tivesse sido enviada.
Art. 20. A recepção, pelo remetente, do aviso de recebimento enviado pelo destinatário gera a presunção de que aquele tenha recebido a mensagem eletrônica pertinente.
Parágrafo único. A presunção a que se refere o caput não implica que a mensagem eletrônica corresponda à mensagem recebida.
Art. 21. Quando o aviso de recebimento o declarar, presume-se que a mensagem eletrônica cumpre os requisitos técnicos pactuados ou previstos nas normas técnicas aplicáveis.
Seção VI - Do Tempo e Lugar de Despacho e Recebimento das Mensagens de Dados
Art. 22. O envio de uma mensagem eletrônica ocorre quando esta entra em um sistema de informação alheio ao controle do remetente ou da pessoa que a envia em seu nome.
Art. 23. O momento de recepção de uma mensagem eletrônica é determinado:
I - quando o destinatário designar um sistema de informação para o propósito de recebimento das mensagens eletrônicas:
a) pelo momento em que a mensagem eletrônica entrar no sistema de informação designado; ou
b) pelo momento em que a mensagem eletrônica for recuperada pelo destinatário, no caso de ela ser enviada para um sistema de informação do destinatário que não seja o sistema de informação designado.
II - quando o destinatário não designar um sistema de informação, pelo momento em que a mensagem eletrônica entrar no sistema de informação do destinatário.
Parágrafo único. Aplica-se o disposto neste artigo ainda que o sistema de informação esteja situado num lugar distinto daquele em que a mensagem eletrônica se considere recebida, de acordo com o disposto no artigo seguinte.
Art. 24. Uma mensagem eletrônica se considera expedida e recebida nos locais onde o remetente e o destinatário têm seus estabelecimentos, respectivamente.
Parágrafo único. Para os fins do disposto neste artigo:
I - se o remetente ou o destinatário têm mais de um estabelecimento, considera-se aquele que guarda relação mais estreita com a transação subjacente ou, inexistindo esta, o seu estabelecimento principal;
II - se o remetente ou o destinatário não possuem estabelecimento, considera-se, para os fins deste artigo, o local de sua residência habitual.
CAPÍTULO IV - DISPOSIÇÕES FINAIS
Art. 25. Esta Lei entra em vigor na data de sua publicação.
Art. 26. O Poder Executivo regulamentará esta Lei no prazo de noventa dias, contados da data de sua publicação.
JUSTIFICAÇÃO
O avanço da tecnologia impõe a necessidade de adaptação do ordenamento jurídico às inovações introduzidas no cotidiano da sociedade. O uso cada vez mais acentuado da informática reclama seu disciplinamento jurídico, sob pena de surgirem questionamentos sobre a validade e eficácia da utilização desse instrumental.
O projeto que ora apresentamos a esta Casa trata do tema no que diz respeito ao comércio eletrônico.
O comércio eletrônico é uma realidade que se encontra em franca expansão e que reclama uma disciplina jurídica adequada, que se irradia por diversas áreas do direito, como, por exemplo, o direito das obrigações, o direito de propriedade intelectual e o direito tributário.
Com o presente projeto, pretendemos dar início às discussões legislativas acerca da utilização das mensagens eletrônicas nas atividades comerciais.
Em virtude da novidade do tema, estamos conscientes de que a proposição não é a palavra final sobre a matéria, havendo de colher aperfeiçoamentos ao longo de sua tramitação.
De forma resumida, é o seguinte o conteúdo da proposição:
a) não se negarão efeitos jurídicos às informações na forma de mensagem eletrônica;
b) quando a lei requerer que determinada informação conste por escrito, ou a assinatura de uma pessoa, ou que determinada informação seja apresentada ou conservada na sua forma original, ou ainda, que certos documentos, registros ou informações sejam conservados, estes requisitos poderão ser preenchidos por uma mensagem eletrônica, desde que observadas as condições que especifica;
c) na formação de um contrato, a oferta e sua aceitação podem ser expressas por mensagens eletrônicas, o mesmo prevalecendo para a declaração de vontade, cuja validade ou eficácia não poderá ser negada pelo fato de ser feita por meio de uma mensagem eletrônica;
d) são definidos os critérios a serem observados para que se indique a procedência, para que se informe o recebimento, e para que se estabeleçam o tempo e lugar de envio e recebimento de uma mensagem eletrônica.
A proposição é baseada na "Lei Modelo da UNCITRAL [Comissão das Nações Unidas para o Direito Comercial Internacional] sobre Comércio Eletrônico", de 1996, cuja elaboração tem por objetivo a sua incorporação ao direito interno dos diversos países, de forma a "promover a uniformidade no direito aplicável aos métodos de comunicação e armazenamento de informações substitutivos dos que utilizam papel", tendo em vista a globalização da economia, que tem provocado um enorme crescimento do comércio internacional, especialmente do comércio eletrônico.
São esses os motivos que nos levam a apresentar o presente projeto de lei, para cujo aperfeiçoamento e posterior aprovação contamos com o apoio dos ilustres pares.
Sala das Sessões,
Senador LÚCIO ALCÂNTARA
aNEXO 3: projeto de lei nº 1.483, de 1999

Projeto de Lei Nº 1.483, de 1999

Institui a fatura eletrônica e a assinatura digital nas transações de “comércio” eletrônico
Art.1. Fica instituída a fatura eletrônica, assim como a assinatura digital, nas transações comerciais realizadas em todo o território nacional.

Art.2. A assinatura digital terá sua autenticação e reconhecimento certificado por órgão público que será regulamentado para este fim.

Parágrafo único. Toda documentação eletrônica, bem como o cadastro de assinaturas digitais, deverão estar com seus registros disponíveis para avaliação e fiscalização dos órgãos federais responsáveis.

Justificação

O avanço das tecnologias de informação caracterizado pelo “comércio eletrônico” introduziu um novo paradigma nas transações comerciais globais e na vida do cidadão comum.

Estima-se que as transações eletrônicas entre empresas, entre cidadãos e empresas, incorporam as transferências financeiras, os novos processos de tele-educação, de telemedicina, as certificações digitais, entre outros serviços.

Abre-se para os países detentores de tecnologia da informação um grande campo para a capacitação técnica, abertura de mercado, criação de novos empregos por valores agregados locais, e incremento de renda, desde que possua lei e normatização capaz de disciplinar o mercado brasileiro.

Sala de Sessões

Deputado Dr. HÉLIO

aNEXO 4: projeto de lei nº 1.589, de 01 de janeiro de 1999
PROJETO DE LEI N° 1.589, DE 01 de janeiro de 1999

(Deputado Luciano Pizzatto e outros) 

O Congresso Nacional decreta:

TÍTULO I - DEFINIÇÕES GERAIS

Capitulo I - Do âmbito de aplicação

Art. 1° - A presente lei regula o comércio eletrônico, a validade e o valor probante dos documentos eletrônicos, bem como a assinatura digital.
Capítulo II - Dos princípios gerais

Art. 2° - A interpretação da presente lei deve considerar o contexto internacional do comércio eletrônico, o dinâmico progresso dos instrumentos tecnológicos, e a boa-fé das relações comerciais.
Parágrafo único - As questões relativas a matérias regidas pela presente lei, e que não estejam nela expressamente previstas, serão dirimidas de conformidade com os princípios gerais que dela decorrem.
TÍTULO II - COMÉRCIO ELETRÔNICO

Capítulo I - Da desnecessidade de autorização prévia

Art. 3º - O simples fato de ser realizada por meio eletrônico não sujeitará a oferta de bens, serviços e informações a qualquer tipo de autorização prévia.
Capítulo II - Das informações prévias

Art. 4º - A oferta de contratação eletrônica deve conter claras e inequívocas informações sobre:
a) nome do ofertante, e o número de sua inscrição no cadastro geral do Ministério da Fazenda, e ainda, em se tratando de serviço sujeito a regime de profissão regulamentada, o número de inscrição no órgão fiscalizador ou regulamentador;
b) endereço físico do estabelecimento;
c) identificação e endereço físico do armazenador;

d) meio pelo qual é possível contatar o ofertante, inclusive correio eletrônico;
e) o arquivamento do contrato eletrônico, pelo ofertante;
f) instruções para arquivamento do contrato eletrônico, pelo aceitante, bem como para sua recuperação, em caso de necessidade; e 
g) os sistemas de segurança empregados na operação.
Capítulo III - Das informações privadas do destinatário

Art. 5º - O ofertante somente poderá solicitar do destinatário informações de caráter privado necessárias a efetivação do negócio oferecido, devendo mantê-las em sigilo, salvo se prévia e expressamente autorizado a divulgá-las ou cedê-las pelo respectivo titular.
§ 1º - A autorização de que trata o caput deste artigo constará em destaque, não podendo estar vinculada à aceitação do negócio.

§ 2º - Responde por perdas e danos o ofertante que solicitar, divulgar ou ceder informações em violação ao disposto neste artigo.

Capítulo IV - Da contratação eletrônica
Art. 6º - A oferta pública de bens, serviços ou informações à distância deve ser realizada em ambiente seguro, devidamente certificado.
Art. 7º - Os sistemas eletrônicos do ofertante deverão transmitir uma resposta eletrônica automática, transcrevendo a mensagem transmitida anteriormente pelo destinatário, e confirmando seu recebimento.
Art. 8º - O envio de oferta por Mensagem eletrônica, sem prévio consentimento dos destinatários, deverá permitir a estes identificá-la como tal, sem que seja necessário tomarem conhecimento de seu conteúdo.
Capítulo V - Dos intermediários
Art. 9º - O intermediário que forneça serviços de conexão ou de transmissão de informações, ao ofertante ou ao adquirente, não será responsável pelo conteúdo das informações transmitidas.
Art. 10 - O intermediário que forneça ao ofertante serviços de armazenamento de arquivos e de sistemas necessários para operacionalizar a oferta eletrônica de bens, serviços ou informações, não será responsável pelo seu conteúdo, salvo, em ação regressiva do ofertante, se: a) deixou de atualizar, ou os seus sistemas automatizados deixaram de atualizar, as informações objeto da oferta, tendo o ofertante tomado as medidas adequadas para efetivar as atualizações, conforme instruções do próprio armazenador ou b) deixou de arquivar as informações, ou, tendo-as arquivado, foram elas destruídas ou modificadas, tendo o ofertante tomado as medidas adequadas para seu arquivamento, segundo parâmetros estabelecidos pelo armazenador.
Art. 11 - O intermediário, transmissor ou armazenador, não será obrigado a vigiar ou fiscalizar o conteúdo das informações transmitidas ou armazenadas. Parágrafo único - Responde civilmente por perdas e danos, e penalmente por co-autoria do delito praticado, o armazenador de informações que, tendo conhecimento inequívoco de que a oferta de bens, serviços ou informações constitui crime ou contravenção penal, deixar de promover sua imediata suspensão, ou interrupção de acesso por destinatários, competindo-Ihe notificar, eletronicamente ou não, o ofertante, da medida adotada.
Art. 12 - O intermediário deverá guardar sigilo sobre as informações transmitidas, bem como sobre as armazenadas, que não se destinem ao conhecimento público. Parágrafo único - Somente mediante ordem judicial poderá o intermediário dar acesso as informações acima referidas, sendo que as mesmas deverão ser mantidas, pelo respectivo juízo, em segredo de justiça.
Capítulo Vl - Das normas de proteção e de defesa do consumidor

Art. 13 - Aplicam-se ao comércio eletrônico as normas de defesa e proteção do consumidor.
§ 1º - Os adquirentes de bens, de serviços e informações mediante contrato eletrônico poderão se utilizar da mesma via de comunicação adotada na contratação, para efetivar notificações e intimações extrajudiciais, a fim de exercerem direito consagrado nas normas de defesa do consumidor.
§ 2º - Deverão os ofertantes, no próprio espaço que serviu para oferecimento de bens, serviços e informações, disponibilizar área específica para fins do parágrafo anterior, de fácil identificação pelos consumidores, e que permita seu armazenamento, com data de transmissão, para fins de futura comprovação.
§ 3º - O prazo para atendimento de notificação ou intimação de que trata o parágrafo primeiro começa a fluir da data em que a respectiva mensagem esteja disponível para acesso pelo fornecedor.
§ 4º - Os sistemas eletrônicos do ofertante deverão expedir uma resposta eletrônica automática, incluindo a mensagem do remetente, confirmando o recebimento de quaisquer intimações, notificações, ou correios eletrônicos dos consumidores.
TITULO III - DOCUMENTOS ELETRÔNICOS

Capitulo I - Da eficácia jurídica dos documentos eletrônicos

Art. 14 - Considera-se original o documento eletrônico assinado pelo seu autor mediante sistema criptográfico de chave pública.

§1º- Considera-se cópia o documento eletrônico resultante da digitalização de documento físico, bem como a materialização física de documento eletrônico original.
§ 2º - Presumem-se conformes ao original as cópias mencionadas no parágrafo anterior, quando autenticadas pelo escrivão na forma dos arts. 33 e 34 desta lei.
§ 3º - A cópia não autenticada terá o mesmo valor probante do original, se a parte contra quem foi produzida não negar sua conformidade.
Art. 15 - As declarações constantes do documento eletrônico, digital- mente assinado, presumem-se verdadeiras em relação ao signatário, desde que a assinatura digital: a) seja única e exclusiva para o documento assinado; b) seja passível de verificação; c) seja gerada sob o exclusivo controle do signatário; d) esteja de tal modo ligada ao documento eletrônico que, em caso de posterior alteração deste, a assinatura seja invalidada; e e) não tenha sido gerada posteriormente a expiração, revogação ou suspensão das chaves.
Art. 16 - A certificação da chave pública, feita pelo tabelião na forma do Capitulo II do Titulo IV desta lei, faz presumir sua autenticidade.

Art.17 - A certificação de chave pública, feita por particular, prevista no Capitulo I do Titulo IV desta lei, é considerada uma declaração deste de que a chave pública certificada pertence ao titular indicado e não gera presunção de autenticidade perante terceiros.
Parágrafo único - Caso a chave pública certificada não seja autentica, o particular, que não exerça a função de certificação de chaves como atividade econômica principal, ou de modo relacionado a sua atividade principal, somente responderá perante terceiros pelos danos causados quando agir com dolo ou fraude.
Art. 18 - A autenticidade da chave pública poderá ser provada por todos os meios de direito, vedada a prova exclusivamente testemunhal.
Art. 19 - Presume-se verdadeira, entre os signatários, a data do documento eletrônico, sendo licito, porém, a qualquer deles, provar o contrário por todos os meios de direito.
§ 1º - Após expirada ou revogada a chave de algum dos signatários, compete a parte a quem o documento beneficiar a prova de que a assinatura foi gerada anteriormente a expiração ou revogação.
§ 2º - Entre os signatários, para os fins do parágrafo anterior, ou em relação a terceiros, considerar-se-á datado o documento particular na data:
I - em que foi registrado;
Il - da sua apresentação em repartição pública ou em juízo;
III - do ato ou fato que estabeleça, de modo certo, a anterioridade da formação do documento e respectivas assinaturas.
Art. 20 - Aplicam-se ao documento eletrônico as demais disposições legais relativas a prova documental, que não colidam com as normas deste Titulo. 
Capítulo II - Da falsidade dos documentos eletrônicos
Art. 21 - Considera-se falso o documento eletrônico quando assinado com chaves fraudulentamente geradas em nome de outrem.
Art. 22 - O juiz apreciará livremente a fé que deva merecer o documento eletrônico, quando demonstrado ser possível alterá-lo sem invalidar a assinatura, gerar uma assinatura eletrônica idêntica a do titular da chave privada, derivar a chave privada a partir da chave pública, ou pairar razoável dúvida sobre a segurança do sistema criptográfico utilizado para gerar a assinatura.
Art. 23 - Havendo impugnação do documento eletrônico, incumbe o ônus da prova: I - a parte que produziu o documento, quanto a autenticidade da chave pública e quanto a segurança do sistema criptográfico utilizado; Il - a parte contrária a que produziu o documento, quando alegar apropriação e uso da chave privada por terceiro, ou revogado ou suspensão das chaves. Parágrafo único - Não sendo alegada questão técnica relevante, a ser dirimida por meio de perícia, poderá o juiz, ao apreciar a segurança do sistema criptográfico utilizado, valer-se de conhecimentos próprios, da experiência comum, ou de fatos notórios.
TÍTULO IV - CERTIFICADOS ELETRÔNICOS
Capítulo I - Dos certificados eletrônicos privados
Art. 24 - Os serviços prestados por entidades certificadas privadas são de caráter comercial, essencialmente privados e não se confundem em seus efeitos com a atividade de certificação eletrônica por tabelião, prevista no Capitulo II deste Titulo.
Capitulo II - Dos certificados eletrônicos públicos
Seção I - Das certificações eletrônicas pelo tabelião
Art. 25 - O tabelião certificará a autenticidade de chaves públicas entregues pessoalmente pelo seu titular, devidamente identificado; o pedido de certificação será efetuado pelo requerente em ficha própria, em papel, por ele subscrita, onde constarão dados suficientes para identificação da chave pública, a ser arquivada em cartório.
§ 1º - O tabelião deverá entregar ao solicitante informações adequadas sobre o funcionamento das chaves pública e privada, sua validade e limitações, bem como sobre os procedimentos adequados para preservar a segurança das mesmas.
§ 2 º - É defeso ao tabelião receber em depósito a chave privada, bem como solicitar informações pessoais do requerente, além das necessárias para desempenho de suas funções, devendo utilizá-las apenas para os propósitos da certificação.
Art. 26 - O certificado de autenticidade das chaves públicas deverá conter, no mínimo, as seguintes informações: 
I - identificação e assinatura digital do tabelião; 
Il - data de emissão do certificado; 
III - identificação da chave pública e do seu titular, caso o certificado não seja diretamente apensado àquela; 
IV - elementos que permitam identificar o sistema criptografado utilizado; 
V - nome do titular e poder de representação de quem solicitou a certificação, no caso de o titular ser pessoa jurídica.
Parágrafo único - Na falta de informação sobre o prazo de validade do certificado, este será de 2 (dois) anos, contados da data de emissão.
Seção II - Da revogação de certificados eletrônicos
Art. 27 - O tabelião deverá revogar um certificado eletrônico: 
a) a pedido do titular da chave de assinatura ou de seu representante; 
b) de ofício ou por determinação do Poder Judiciário, caso se verifique que o certificado foi expedido baseado em informações falsas; e 
c) se tiver encerrado suas atividades, sem que tenha sido sucedido por outro tabelião.
§ 1º - A revogação deve indicar a data a partir da qual será aplicada.
§ 2º - Não se admite revogação retroativa, salvo nas hipóteses dos parágrafos 3º e 4º do art. 28.
Art. 28 - O titular das chaves é obrigado a adotar as medidas necessárias para manter a confidencialidade da chave privada, devendo revogá-la de pronto, em caso de comprometimento de sua segurança.
§ 1º - A revogação da chave pública certificada deverá ser feita perante o tabelião que emitiu o certificado; se a chave revogada contiver certificados de autenticidade de vários oficiais, a revogação poderá ser feita perante qualquer deles, ao qual competirá informar os demais, de imediato.
§ 2º - A revogação da chave pública somente poderá ser solicitada pelo seu titular ou por procurador expressamente autorizado.
§ 3º - Pairando dúvida sobre a legitimidade do requerente, ou não ha- vendo meios de demonstrá-la em tempo hábil, o tabelião suspenderá provisoriamente, por até trinta dias, a eficácia da chave pública, notificando imediatamente o seu titular, podendo, para tanto, utilizar-se de mensagem eletrônica; revogada a chave dentro deste prazo, os efeitos da revogação retroagirão a data da suspensão.
§ 4º - Havendo mera dúvida quanto a segurança da chave privada, é lícito ao titular pedir a suspensão dos certificados por até trinta dias, aplicando-se o disposto na parte final do parágrafo anterior.
Art. 29 - O tabelião deverá manter serviço de informação, em tempo real e mediante acesso eletrônico remoto, sobre as chaves por ele certificadas, tomando-as acessíveis ao público, fazendo-se menção as que tenham sido revogadas.

Art. 30 - O tabelião somente poderá certificar chaves geradas por sistema ou programa de computador que tenha recebido parecer técnico favorável a respeito de sua segurança e confiabilidade, emitido pelo Ministério da Ciência e Tecnologia.
Seção III - Do encerramento das atividades de certificação
Art. 31 - Caso encerre as atividades de certificação eletrônica, o tabelião deverá assegurar que os certificados emitidos sejam transferidos para outro tabelião, ou sejam bloqueados.
Art. 32 - O tabelião deverá transferir as documentações referidas nos arts. 25 e 40 desta lei, ao tabelião que Ihe suceder, ou, caso não haja sucessão, ao Poder Judiciário.
Seção IV - Da autenticação eletrônica
Art. 33 - A assinatura digital do tabelião, lançada em cópia eletrônica de documento físico original, tem o valor de autenticação.
Art. 34 - A autenticação de cópia física de documento eletrônico original conterá: a) o nome dos que nele apuseram assinatura digital; b) os identificadores das chaves públicas utilizadas para conferência das assinaturas e respectivas certificações que contiverem; c) a data das assinaturas; d) a declaração de que a cópia impressa confere com o original eletrônico e de que as assinaturas digitais foram conferidas pelo escrivão com o uso das chaves públicas acima indicadas; e) data e assinatura do escrivão.
Seção V - Da responsabilidade dos tabeliães
Art. 35 - O tabelião é responsável civilmente pelos danos diretos e indiretos sofridos pelos titulares dos certificados e quaisquer terceiros, em conseqüência do descumprimento, por si próprios, seus prepostos ou substitutos que indicarem, das obrigações decorrentes do presente diploma e sua regulamentação.
Seção Vl - Dos Registros Eletrônicos
Art. 36 - O Registro de Título e Documentos fica autorizado a proceder a transcrição e ao registro de documentos eletrônicos particulares, para os fins previstos na Lei nº 6.015, de 31 de dezembro de 1973.
Parágrafo único - Poderá o Poder Judiciário autorizar o uso de documentos eletrônicos em atividades notariais e de registro não previstas expressamente na presente lei, adotando a regulamentação adequada, considerando inclusive as questões de segurança envolvidas.
TÍTULO V - AUTORIDADES COMPETENTES
Capítulo I - Do Poder Judiciário
Art. 37 - Compete ao Poder Judiciário: 
a) autorizar os tabeliães a exercerem atividade de certificação eletrônica; 
b) regulamentar o exercício das atividades de certificação, obedecidas as disposições desta lei; 
c) fiscalizar o cumprimento, pelos tabeliães, do disposto nesta lei e nas normas por ele adotadas, quanto ao exercício de suas funções; e 
d) impor as penalidades administrativas cabíveis, obedecido o processo legal, e independente das responsabilidades civis e penais dos tabeliães e seus oficiais. Parágrafo único. Não será deferida autorização ao exercício da atividade de certificação eletrônica a tabelião que não apresentar parecer técnico favorável emitido pelo Ministério da Ciência e Tecnologia. 
Capitulo II - Do Ministério da Ciência e Tecnologia
Art. 38 - Compete ao Ministério de Ciência e Tecnologia: 
a) regulamentar os aspectos técnicos do exercício de atividade de certificação eletrônica pelos tabeliães, dispondo inclusive sobre os elementos que devam ser observados em seus planos de segurança; 
b) emitir parecer técnico sobre solicitação de tabelião para o exercício de atividade de certificação eletrônico; e 
c) emitir os certificados para chaves de assinatura a serem utilizadas, pelos tabeliães para firmarem certificados, devendo manter constantemente acessíveis ao público os certificados que tenha emitido, através de conexão por instrumentos de telecomunicações.
§ 1º - O Ministério da Ciência e Tecnologia revisará a cada 2 (dois) anos o regulamento técnico da certificação eletrônica, previsto na alínea a deste artigo, de forma a mantê-lo atualizado de acordo com os avanços da tecnologia.
§ 2º- Não será emitido parecer técnico favorável ao solicitante que: a) não apresentar conhecimento ou as condições técnicas necessárias para o exercício de suas atividades; b) não apresentar plano de segurança, ou, apresentando-o, for ele indeferido, ou ainda, caso seja constatado que o plano por ele proposto não está adequadamente implantado em suas dependências e sistemas.
Art. 39 - Deverá o Ministério da Ciência e Tecnologia promover fiscalização em periodicidade adequada, quanto ao cumprimento, pelos tabeliães, das normas técnicas por ele adotadas.
Parágrafo único - Apurando a fiscalização de que trata este artigo qual- quer irregularidade no cumprimento das normas técnicas, deverá notificar o tabelião para apresentar defesa no prazo máximo de 5 (cinco) dias, bem como emitir, a propósito da defesa apresentada, manifestação fundamentada, em igual prazo, encaminhando os autos para o Poder Judiciário decidir.
Art. 40 - O tabelião deverá: 
a) documentar os sistemas que emprega na certificação, e as medidas constantes de seu plano de segurança, permitindo acesso a essa documentação pela fiscalização do Ministério de Ciência e Tecnologia; e 
b) documentar os certificados expedidos, vigentes, esgotados e revogados, permitindo acesso a essa documentação pela fiscalização do Poder Judiciário.
TÍTULO Vl - SANÇÕES ADMINISTRATIVAS
Art . 41 - As infrações as normas estabelecidas nos Títulos IV e V desta lei, independente das sanções de natureza penal, e reparação de danos que causarem, sujeitam os tabeliães as seguintes penalidades: 
I - multa, de RS 10.000,00 (dez mil reais) a R$1.000.000,00 (um milhão de reais); 
Il - suspensão de certificado; 
III - cancelamento de certificado; 
IV - suspensão da autorização para exercício de atividade de certificação eletrônica; 
V - cassação da autorização para exercício de atividade de certificação eletrônica: 
V - cassação de licença de funcionamento.
Art. 42 - As sanções estabelecidas no artigo anterior serão aplicadas pelo Poder Judiciário, considerando-se a gravidade da infração, vantagem auferida, capacidade econômica, e eventual reincidência.
Parágrafo único - As penas previstas nos incisos II e IV poderão ser impostas por medida cautelar antecedente ou incidente de procedimento administrativo.
TÍTULO Vll - SANÇÕES PENAIS
Art 43 - Equipara-se ao crime de falsificação de papéis públicos, sujeitando-se as penas do art. 293 do Código Penal, a falsificação, com fabricação ou alteração, de certificado eletrônico público. Parágrafo único - Incorre na mesma pena de crime de falsificação de papéis públicos quem utilizar certificado eletrônico público falsificado.
Art. 44 - Equipara-se ao crime de falsificação de documento público, sujeitando-se as penas previstas no art. 297 do Código Penal, a falsificação, no todo ou em parte, de documento eletrônico público, ou alteração de documento eletrônico público verdadeiro. Parágrafo único - Se o agente é funcionário público, e comete o crime prevalecendo-se do cargo, aplica-se o disposto no § 1º do art. 297 do Código Penal.
Art. 45 - Equipara-se ao crime de falsidade de documento particular, sujeitando-se as penas do art. 298 do Código Penai, a falsificação, no todo ou em parte, de documento eletrônico particular, ou alteração de documento eletrônico particular verdadeiro.
Art. 46 - Equipara-se ao crime de falsidade ideológica, sujeitando-se as penas do art. 299 do Código Penal, a omissão, em documento eletrônico público ou particular, de declaração que dele devia constar, ou a inserção ou fazer com que se efetue inserção, de declaração falsa ou diversa da que devia ser escrita, com o fim de prejudicar direito, criar obrigação ou alterar a verdade sobre fato juridicamente relevante Parágrafo único - Se o agente é funcionário público, e comete o crime prevalecendo-se do cargo, aplica-se o disposto no parágrafo único do art. 299 do Código Penal.
Art. 47 - Equipara-se ao crime de falso reconhecimento de firma, sujeitando-se as penas do art. 300 do Código Penal, o reconhecimento, como verdadeiro, no exercício de função pública, de assinatura eletrônica, que não o seja.
Art. 48 - Equipara-se ao crime de supressão de documento, sujeitando-se às penas do art. 305 do Código Penal, a destruição, supressão ou ocultação, em benefício próprio ou de outrem, de documento eletrônico público ou particular verdadeiro, de que não se poderia dispor.
Art. 49 - Equipara-se ao crime de extravio, sonegação ou inutilização de documento, sujeitando-se as penas previstas no art. 314 do Código Penal, o extravio de qualquer documento eletrônico, de que se tem a guarda em razão do cargo; ou sua sonegação ou inutilização, total ou parcial.
TÍTULO VIII - DISPOSIÇÕES GERAlS
Art. 50 - As certificações estrangeiras de assinaturas digitais terão o mesmo valor jurídico das expedidas no país, desde que entidade certificadora esteja sediada e seja devidamente reconhecida, em país signatário de acordos internacionais dos quais seja parte o Brasil, relativos ao reconhecimento jurídico daqueles certificados.
Parágrafo único - O Ministério da Ciência e Tecnologia fará publicar os nomes das entidades certificadoras estrangeiras que atendam aos requisitos determinados neste artigo.
Art. 51 - Para a solução de litígios de matérias objeto desta lei poderá ser empregada sistema de arbitragem, obedecidos os parâmetros da Lei nº 9.037, de 23 de setembro de 1996, dispensada a obrigação decretada no § 2 de seu art. 4º, devendo, entretanto, efetivar-se destacadamente a contratação eletrônica da cláusula compromissória.
TÍTULO IX - DlSPOSIÇÕES FINAIS
Art. 52 - O Poder Executivo regulamentará a presente lei no prazo de 30 dias, após o qual deverão o Ministério da Ciência e Tecnologia e o Poder Judiciário, no prazo de 60 dias, baixar as normas necessárias para o exercício das atribuições conferidas pela presente lei.
JUSTIFICAÇÃO 
1. Os avanços tecnológicos tem causado forte impacto sobre as mais diversas áreas do conhecimento e das relações humanas. O comércio eletrônico representa um dos exemplos mais significativos dessa verdadeira revolução social. 
2. O direito, por sua vez, tem por uma de suas principais características o hiato temporal existente entre o conhecimento das mudanças sociais, sua compreensão, as tentativas iniciais de tratá-las à luz de conceitos tradicionais e, finalmente, a adoção de princípios próprios para regular as relações que delas resultam. Essa característica, que tem o grande mérito de assegurar a segurança jurídica mesmo nas grandes revoluções sociais, encontra, porém, na velocidade com que a tecnologia as tem causada, também seu impacto, requerendo seja menor o tempo necessário para adoção de disciplina para as novas relações sociais. 
3. Diversos países já adotaram leis especiais tratando das transações eletrônicas, especialmente no que se refere a questão do documento eletrônico e da assinatura digital. 
4. A primeira lei dispondo sobre essas questões foi promulgada pelo Estado de Utah, denominada Digital Signature Act, ou Lei da Assinatura Digital. Hoje, a maioria dos Estados norte-americanos já dispõe de leis tratando, com maior ou menor abrangência, dessa matéria, sendo hoje a grande preocupação harmonizar em nível federal essas legislações. 
5. Na Europa, também, diversos países já adotaram leis especificas dispondo sobre essas questões: Itália, Alemanha, e mais recentemente Portugal, já promulgaram leis próprias. E já há, também, no âmbito da Comunidade Européia, a preocupação de definir parâmetros a serem adotados por todos os países que a compõe, de forma a permitir harmonização entre essas diferentes leis nacionais. 
6. Na América Latina já existem igualmente leis dispondo sobre documentos eletrônicos e assinatura digital. A Argentina, por exemplo, teve no Decreto n 427, de 16 de abril de 1998, o marco inicial na regulamentação da assinatura digital, embora restrita ao âmbito da administração pública. Tem a Argentina, atualmente, anteprojeto de lei apresentado pela Comissão Redatora nomeada pelo Ministério da Justiça. O Uruguai, o marco para validade do documento eletrônico foi a promulgação da Lei nº 16.002, de 25 de novembro de 1988, posteriormente alterada pela Lei nº 16.736, de 5 de janeiro de 1996, universalizando a origem e o destino do documento eletrônico, para fins de reconhecimento legal, que antes tinha seu reconhecimento limitado as correspondências entre órgãos governamentais. 
7. Ao lado da preocupação em assegurar validade jurídica ao documento eletrônico e a assinatura digital, surgiu, em meados desta década, outra preocupação: a de disciplinar o próprio comércio eletrônico. 
8. Em 1996, a UNCITRAL adotou Lei Modelo sobre Comércio Eletrônico, propondo as principais normas a serem adotadas nas legislações nacionais, visando a criar ambiente internacional para o desenvolvimento dessa nova modalidade de negócios. Em 1º de julho de 1997, o Presidente dos Estados Unidos, Bill Clinton, propôs uma série de linhas mestras a serem adotadas pelos países. No mesmo período ocorreu a "Global Information Networks: Realizing the Potencial", em Bona, que resultou em recomendações sobre o comércio eletrônico no âmbito da Comunidade Européia e da cooperação internacional. Desses movimentos nasceu, no final daquele ano, a declaração conjunta sobre comércio eletrônico, firmada pelos presidentes dos Estados Unidos e da Comunidade Européia. 
9. Ainda no âmbito da Comunidade Européia, encontra-se em final de tramitação proposta de diretiva do Parlamento Europeu e do Conselho, visando a definir um quadro de assinaturas eletrônicas. 
Verificou-se que as legislações nacionais, e mesmo as estaduais, no caso dos Estados Unidos, contemplam solução única para ambos os problemas: a adoção da criptografia assimétrica que, significando enorme avanço em relação a criptografia tradicional, simétrica, é composta por duas chaves, uma privada, de conhecimento exclusivo de seu titular, e uma pública, de conhecimento público. 
17. O emprego dessa técnica deve considerar a existência de uma terceira parte: a autoridade certificadora, ou entidade certificante, a quem compete certificar a titularidade da chave pública, dando credibilidade a assinatura e ao documento eletrônicos. 
18. Na disciplina dessas entidades, foi necessário considerar o disposto no art. 236 da Constituição do Brasil, que dispõe sobre os serviços notariais e de registro, exercidos em caráter privado mas por delegação do Poder Público, e definidos, pelo art. 1º da Lei nº 8.935, de 18 de novembro de 1994, que regulamentou referido dispositivo constitucional, como aqueles destinados a garantir a publicidade, autenticidade, segurança e eficácia dos atos jurídicos - exatamente o que a certificação visa em relação a assinatura e ao documento eletrônicos. 
19. Dividiu-se, assim, a atividade de certificação, em dois grupos distintos, com eficácias diferentes: as certidões eletrônicas por entidades privadas, de caráter comercial, essencialmente privado; e as certidões eletrônicas por tabeliães, de caráter público, e que geram presunção de autenticidade do documento ou da assinatura eletrônica. 
20. essa disciplina distinta, se legitima a atuação das entidades privadas de certificação, importantes, mas que não tem fé pública, restringida esta aos tabeliães. 
21. Dessa regra decorrerá toda a disciplina proposta no anteprojeto, em relação a validade jurídica do documento digital. 
22. Destaque-se também que, em relação a atividade pública de certificação, realizada pelos tabeliães, decidiu-se propor no anteprojeto duas autoridades distintas, no controle daquela atividade: 
a) o Poder Judiciário, a quem, nos termos do art. 236 da Constituição do Brasil, compete sua fiscalização, e 
b) o Ministério da Ciência e Tecnologia, que cumprirá papel das definições técnicas, inclusive quanto a segurança adequada para o uso da tecnologia de certificações. 
23. É também importante destacar que o anteprojeto partiu do princípio de que os conceitos tradicionais não devem ser pura e simplesmente afastados, mas sim ajustados a realidade do comércio eletrônico, dando segurança maior as partes, inclusive no que diz respeito aos futuros pronunciamentos do próprio Poder Judiciário.
Assim, o projeto adotou a técnica de não pretender conceituar os novos institutos, nem criar novos tipos jurídicos, preferindo inclusive manter o estilo de redação dos dispositivos que já dispõem sobre aspectos jurídicos do documento eletrônico, seja no âmbito civil, seja na tipificação penal, de forma a permitir melhor compreensão por parte dos operadores do direito. 
24. Finalmente, destaque-se também que o anteprojeto, levando ainda em consideração que o comércio eletrônico tem, como das principais características, a transnacionalidade, propõe tenham as certificações estrangeiras a mesma eficácia das certificações nacionais, desde que a entidade certificadora tenha sede em pais signatário de acordos internacionais dos quais seja parte o Brasil, relativos ao reconhecimento jurídico dos certificados eletrônicos.
anexo 5: MEDIDA PROVISÓRIA Nº 2.200-2, DE 24 DE AGOSTO DE 2001

MEDIDA PROVISÓRIA Nº 2.200-2, DE 24 DE AGOSTO DE 2001
Institui a Infra-Estrutura de Chaves Públicas Brasileira - ICP-Brasil, transforma o Instituto Nacional de Tecnologia da Informação em autarquia, e dá outras providências.

O PRESIDENTE DA REPÚBLICA, no uso da atribuição que lhe confere o art. 62º da Constituição, adota a seguinte Medida Provisória, com força de lei:

Art. 1º Fica instituída a Infra-Estrutura de Chaves Públicas Brasileira - ICP-Brasil, para garantir a autenticidade, a integridade e a validade jurídica de documentos em forma eletrônica, das aplicações de suporte e das aplicações habilitadas que utilizem certificados digitais, bem como a realização de transações eletrônicas seguras.

Art. 2º A ICP-Brasil, cuja organização será definida em regulamento, será composta por uma autoridade gestora de políticas e pela cadeia de autoridades certificadoras composta pela Autoridade Certificadora Raiz - AC Raiz, pelas Autoridades Certificadoras - AC e pelas Autoridades de Registro - AR.

Art. 3º A função de autoridade gestora de políticas será exercida pelo Comitê Gestor da ICP-Brasil, vinculado à Casa Civil da Presidência da República e composto por cinco representantes da sociedade civil, integrantes de setores interessados, designados pelo Presidente da República, e um representante de cada um dos seguintes órgãos, indicados por seus titulares:

I - Ministério da Justiça;

II - Ministério da Fazenda;

III - Ministério do Desenvolvimento, Indústria e Comércio Exterior;

IV - Ministério do Planejamento, Orçamento e Gestão;

V - Ministério da Ciência e Tecnologia;

VI - Casa Civil da Presidência da República; e

VII - Gabinete de Segurança Institucional da Presidência da República.

§ 1º A coordenação do Comitê Gestor da ICP-Brasil será exercida pelo representante da Casa Civil da Presidência da República.

§ 2º Os representantes da sociedade civil serão designados para períodos de dois anos, permitida a recondução.

§ 3º A participação no Comitê Gestor da ICP-Brasil é de relevante interesse público e não será remunerada.

§ 4º O Comitê Gestor da ICP-Brasil terá uma Secretaria-Executiva, na forma do regulamento.

Art. 4º Compete ao Comitê Gestor da ICP-Brasil:

I - adotar as medidas necessárias e coordenar a implantação e o funcionamento da ICP-Brasil;

II - estabelecer a política, os critérios e as normas técnicas para o credenciamento das AC, das AR e dos demais

prestadores de serviço de suporte à ICP-Brasil, em todos os níveis da cadeia de certificação;

III - estabelecer a política de certificação e as regras operacionais da AC Raiz;

IV - homologar, auditar e fiscalizar a AC Raiz e os seus prestadores de serviço;

V - estabelecer diretrizes e normas técnicas para a formulação de políticas de certificados e regras operacionais das AC e das AR e definir níveis da cadeia de certificação;

VI - aprovar políticas de certificados, práticas de certificação e regras operacionais, credenciar e autorizar o funcionamento das AC e das AR, bem como autorizar a AC Raiz a emitir o correspondente certificado;

VII - identificar e avaliar as políticas de ICP externas, negociar e aprovar acordos de certificação bilateral, de certificação cruzada, regras de interoperabilidade e outras formas de cooperação internacional, certificar, quando for o caso, sua compatibilidade com a ICP-Brasil, observado o disposto em tratados, acordos ou atos internacionais; e

VIII - atualizar, ajustar e revisar os procedimentos e as práticas estabelecidas para a ICP-Brasil, garantir sua compatibilidade e promover a atualização tecnológica do sistema e a sua conformidade com as políticas de segurança.

Parágrafo único. O Comitê Gestor poderá delegar atribuições à AC Raiz.

Art. 5º À AC Raiz, primeira autoridade da cadeia de certificação, executora das Políticas de Certificados e normas técnicas e operacionais aprovadas pelo Comitê Gestor da ICP-Brasil, compete emitir, expedir, distribuir, revogar e gerenciar os certificados das AC de nível imediatamente subseqüente ao seu, gerenciar a lista de certificados emitidos, revogados e vencidos, e executar atividades de fiscalização e auditoria das AC e das AR e dos prestadores de serviço habilitados na ICP, em conformidade com as diretrizes e normas técnicas estabelecidas pelo Comitê Gestor da ICP-Brasil, e exercer outras atribuições que lhe forem cometidas pela autoridade gestora de políticas.

Parágrafo único. É vedado à AC Raiz emitir certificados para o usuário final.

Art. 6º Às AC, entidades credenciadas a emitir certificados digitais vinculando pares de chaves criptográficas ao respectivo titular, compete emitir, expedir, distribuir, revogar e gerenciar os certificados, bem como colocar à disposição dos usuários listas de certificados revogados e outras informações pertinentes e manter registro de suas operações.

Parágrafo único. O par de chaves criptográficas será gerado sempre pelo próprio titular e sua chave privada de assinatura será de seu exclusivo controle, uso e conhecimento.

Art. 7º Às AR, entidades operacionalmente vinculadas a determinada AC, compete identificar e cadastrar usuários na presença destes, encaminhar solicitações de certificados às AC e manter registros de suas operações.

Art. 8º Observados os critérios a serem estabelecidos pelo Comitê Gestor da ICP-Brasil, poderão ser credenciados como AC e AR os órgãos e as entidades públicos e as pessoas jurídicas de direito privado.

Art. 9º É vedado a qualquer AC certificar nível diverso do imediatamente subseqüente ao seu, exceto nos casos de acordos de certificação lateral ou cruzada, previamente aprovados pelo Comitê Gestor da ICP-Brasil.

Art. 10º Consideram-se documentos públicos ou particulares, para todos os fins legais, os documentos eletrônicos de que trata esta Medida Provisória.

§ 1º As declarações constantes dos documentos em forma eletrônica produzidos com a utilização de processo de certificação disponibilizado pela ICP-Brasil presumem-se verdadeiros em relação aos signatários, na forma do art.

131 da Lei nº 3.071, de 1º de janeiro de 1916 - Código Civil.

§ 2º O disposto nesta Medida Provisória não obsta a utilização de outro meio de comprovação da autoria e integridade de documentos em forma eletrônica, inclusive os que utilizem certificados não emitidos pela ICP-Brasil, desde que admitido pelas partes como válido ou aceito pela pessoa a quem for oposto o documento.

Art. 11º A utilização de documento eletrônico para fins tributários atenderá, ainda, ao disposto no art. 100 da Lei no 5.172, de 25 de outubro de 1966 - Código Tributário Nacional.

Art. 12º Fica transformado em autarquia federal, vinculada ao Ministério da Ciência e Tecnologia, o Instituto Nacional de Tecnologia da Informação - ITI, com sede e foro no Distrito Federal.

Art. 13º O ITI é a Autoridade Certificadora Raiz da Infra-Estrutura de Chaves Públicas Brasileira.

Art. 14º No exercício de suas atribuições, o ITI desempenhará atividade de fiscalização, podendo ainda aplicar sanções e penalidades, na forma da lei.

Art. 15º Integrarão a estrutura básica do ITI uma Presidência, uma Diretoria de Tecnologia da Informação, uma Diretoria de Infra-Estrutura de Chaves Públicas e uma Procuradoria-Geral.

Parágrafo único. A Diretoria de Tecnologia da Informação poderá ser estabelecida na cidade de Campinas, no Estado de São Paulo.

Art. 16º Para a consecução dos seus objetivos, o ITI poderá, na forma da lei, contratar serviços de terceiros.

§ 1º O Diretor-Presidente do ITI poderá requisitar, para ter exercício exclusivo na Diretoria de Infra-Estrutura de Chaves Públicas, por período não superior a um ano, servidores, civis ou militares, e empregados de órgãos e entidades integrantes da Administração Pública Federal direta ou indireta, quaisquer que sejam as funções a serem exercidas.

§ 2º Aos requisitados nos termos deste artigo serão assegurados todos os direitos e vantagens a que façam jus no órgão ou na entidade de origem, considerando-se o período de requisição para todos os efeitos da vida funcional, como efetivo exercício no cargo, posto, graduação ou emprego que ocupe no órgão ou na entidade de origem.

Art. 17º Fica o Poder Executivo autorizado a transferir para o ITI:

I - os acervos técnico e patrimonial, as obrigações e os direitos do Instituto Nacional de Tecnologia da Informação do Ministério da Ciência e Tecnologia; e

II - remanejar, transpor, transferir, ou utilizar, as dotações orçamentárias aprovadas na Lei Orçamentária de 2001, consignadas ao Ministério da Ciência e Tecnologia, referentes às atribuições do órgão ora transformado, mantida a mesma classificação orçamentária, expressa por categoria de programação em seu menor nível, observado o disposto no § 2º do art. 3º da Lei no 9.995, de 25 de julho de 2000, assim como o respectivo detalhamento por esfera orçamentária, grupos de despesa, fontes de recursos, modalidades de aplicação e identificadores de uso.

Art. 18º Enquanto não for implantada a sua Procuradoria Geral, o ITI será representado em juízo pela Advocacia Geral da União.

Art. 19º Ficam convalidados os atos praticados com base na Medida Provisória no 2.200-1, de 27 de julho de 2001.

Art. 20º Esta Medida Provisória entra em vigor na data de sua publicação.

Brasília, 24 de agosto de 2001; 180º da Independência e 113º da República.

FERNANDO HENRIQUE CARDOSO

José Gregori Martus Tavares

Ronaldo Mota Sardenberg Pedro Parente
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� Internet: Rede de computadores pela da qual qualquer comunidade pode se comunicar e trocar informações.


� Digital Rights Management: A partir daqui será tratado como DRM.


� Res: Do latim, coisa.


� Download: Descarregar. Passagem de um programa/arquivo de um computador para outro.


� Software: Programa de computador.


� Ver o Anexo 1.


� Ver o Anexo 2.


� Ver o Anexo 3.


� Ver o Anexo 4.


� Ver o Anexo 5.


� Open Source: Código aberto.


� Site: Página de intenet.


� Online: Através da Internet. Conectado à rede.


� DLL: Uma Dynamic Link Library é uma coleção de pequenas rotinas, que podem ser chamadas por um programa que esteja sendo executado no computador. 


� ID: É um identificar único de um computador, como uma espécie de número serial.


� Vírus: Vírus de computador, são sistemas que se instalam nos computadores através da Internet, danificando arquivos essenciais para o funcionamento do sistema operacional.


� Copyright: Direito de cópia.


� Caminho: Neste caso, o endereço onde o arquivo da licença encontra-se armazenado no computador do usuário. 
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