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RESUMO

Nos ultimos anos, 0s avancos tecnoldgicos possibilitaram a criacdo de indmeras
ferramentas que visam facilitar a vida do ser humano. Dentre elas surge a Internet das Coisas,
que abrange a facilidade de manipulacdo e conexdo de inimeros objetos, tais como vestiveis,
eletrénicos, eletrodomesticos e até automoveis. Na maioria das vezes a rede utilizada para
realizar a comunicacdo destes dispositivos precisa alcangar longas distancias com baixo
consumo energético. O objetivo deste trabalho é o estudo da tecnologia de comunicacdo LoRa,
para criacdo de uma rede LoRa utilizando como ponto principal de comunicacdo um gateway
LoRa, em um cenéario especifico, visando a instalacdo da rede com a tecnologia em uma
Universidade para futuros trabalhos de pesquisa, além de determinar o alcance da rede com a
utilizacdo de apenas um gateway. Para criacdo da rede, além dos dispositivos finais Wifi ESP32,
sdo testados dois modelos de gateways diferentes, o Dragino LG02 e o Gateway LoRaWAN da

empresa Radioenge.

Palavras-chave: Internet das Coisas, tecnologia LoRa, wireless, LPWAN, gateway.



ABSTRACT

On the last years the technological advancements enabled the creation of countless tools which
aim to facilitate the human’s being’s life. Amongst it comes up the Internet of Things, covering
the manipulation facility and the connection of innumerable objects, such as wearables,
electronics, home appliances and even cars. Mostly the network used to accomplish the
communication of these devices need reaches long distances with low energy consumption. The
objective of this work is a study of the LoRa communication technology, for the creation of a
LoRa network using as main communication point one gateway LoRa, in a specific scenario,
aiming the installation of the network with the technology in a University for future research
papers, besides in addition to determining the network range using only one gateway. For
network creation, beyond the Wifi ESP32 end devices, two models of different gateways are
tested, the Dragino LG02 and the LoRaWAN Gateway from Radioenge.

Keywords: Internet of Things, LoRa technology, wireless, LPWAN, gateway.
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1 INTRODUCAO

Nas Ultimas décadas, com 0 aumento exponencial no nimero de usurios que utilizam
0 servico de Internet em todo o mundo, também houve um aumento significativo na utilizacao
de dispositivos de Internet das Coisas (IoT) (MADAKAM; RAMASWAMY:; TRIPATHI,
2015). Esta alta vem acompanhada de avancos tecnoldgicos. Estes avangos por sua vez sao
responsaveis pela miniaturizacdo de componentes utilizados em placas ldgicas, 0 que permite
diminuir o custo do hardware e também o consumo de energia dos dispositivos (SERAFIM,
2014).

Segundo Cisco IBSG (2011), estima-se que a loT teve seu surgimento entre 2008 e
2009, sendo que em 2010 a quantidade de dispositivos conectados a Internet j& alcancava a
marca de 12,5 bilhdo, dividindo este nimero pela populacdo mundial, que na época era 6,8
bilhdo, totaliza-se algo em torno de 1,84 dispositivos por pessoa. Levando em conta a
quantidade de pessoas que utilizavam a Internet, ao invés da popula¢do mundial, o que chega a
aproximadamente 2 bilhdes em 2011, o nimero de dispositivos conectados por pessoa tem um
salto de 1,84 para 6,25. Seguindo este ritmo a previsao é que no ano de 2020 o numero de
dispositivos conectados chegue na marca de 50 bilhGes, o que seria algo em torno de 6,58
dispositivos por pessoa.

Por sua vez MANIEWICZ (2014) , afirma que o nimero de pessoas que possuem mais
de uma tela é superior a quantidade de dispositivos 10T, mas a prospeccao é de que a quantidade
de dispositivos 10T se iguale por volta do ano 2050, sendo algumas das principais influéncias a
utilizacdo em massa de dispositivos vestiveis, além da evolucdo e utilizacdo de Inteligéncia
Artificial, o que possibilita que os dispositivos de Internet das Coisas se tornem cada vez mais
inteligentes e consequentemente autbnomos.

Seguindo esta tendéncia, surge a tecnologia de radiofrequéncia LoRa (Long Range),
bastante semelhante as tecnologias wireless e bluetooth, mas que ao contrario dessas é capaz
de se comunicar através de uma rede sem fio de longo alcance. Esta tecnologia realiza a
comunicacéo e troca informacgdes por meio de um gateway ou até mesmo entre 0s proprios
dispositivos nos da rede, é baseada em uma rede de topologia estrela, semelhante a rede celular.
A principal vantagem dos dispositivos LoRa em relagcdo a outras tecnologias semelhantes,
segundo a organizacao LoRa Alliance (2015), é a possibilidade de alcancar grandes distancias,
na faixa de quilémetros, utilizando um consumo de energia extremamente baixo.

Segundo Filho, Santin e Yang (2017), esta distancia pode variar de acordo com o0s obstaculos
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presentes, chegando a distancias de 5 quildmetros em zonas urbanas e até 15 quilémetros em
zonas rurais.

As redes LPWAN sigla para Low Power Wide Area Network em inglés, sdo as
responsaveis por oferecer uma vida util de varios anos aos dispositivos, projetadas para sensores
e aplicacdes que necessitam enviar pequenas quantidades de dados através de longas distancias,
as principais caracteristicas que possibilitam seu funcionamento sdo; a arquitetura, a distancia
de comunicacdo, 0 baixo consumo, a robustez contra as interferéncias e a capacidade da rede,
que é basicamente a quantidade maxima de nos que a rede pode suportar (LoRa Alliance,
2015).

Tendo em vista estas caracteristicas, a flexibilidade na utilizacéo pratica em diferentes
cenarios se torna mais umas das vantagens da rede LoRa, podendo ser utilizada em diversas
areas como na agricultura, para monitoramento das condicdes do ambiente, em areas
hospitalares, para monitoramento de pacientes e infraestrutura, ou até mesmo na &rea de
logistica.

Segundo Garcia e Kleinschmidt (2017), algumas das areas que podem ser favorecidas
pela utilizacdo de redes LPWAN, ¢é a area da industria, para controle de medidores de
equipamentos industriais, sensores de umidade e temperatura, a area relacionada a cidades
inteligentes, onde pode ser utilizada para controle de semaforos, controle de irrigacdo e
iluminacdo de pracas e jardins, controle de vagas de estacionamento, etc, e ndo menos
importante, mas sim uma da areas mais estudadas atualmente em questdes de dispositivos
vestiveis, a area da salde e bem estar de pessoas, para cuidado de pessoas idosas ou portadoras
de necessidades especiais.

Neste contexto, o objetivo deste trabalho é o estudo e criacdo de uma rede LoRa
funcional com um dnico gateway LoRa em uma Universidade, para uso em futuros trabalhos
de pesquisa e desenvolvimento. Objetiva-se também a medicdo do alcance desta rede com a
utilizacdo de apenas um gateway. Sendo a criagdo de uma rede funcional LoRa o objetivo de
um dos trabalhos correlatos estudados, este identifica os pontos a serem corrigidos e alterados,
para que a rede possa realizar a comunicacao correta entre dispositivo final e gateway e entre o
gateway e o servidor de dados, onde um dos principais pontos analisados é a comunicagdo do
gateway com o servidor.

O segundo capitulo traz uma base sobre o que é Internet das Coisas e seu surgimento,
além de suas principais utilidades e objetivos nos dias atuais. Trata do funcionamento das redes

LPWAN, demonstrando suas principais caracteristicas e diferengas em relagdo a outros tipos
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de redes. Destaca também algumas das vantagens das redes LPWAN. Traz a historia,
caracteristicas e funcionamento da rede LoRa, objeto de estudo deste trabalho. Além disso,
complementa as principais caracteristicas do protocolo de comunicacdo LoRaWAN, incluindo
0 método de seguranca para transmissao de dados.

No Capitulo 3 é realizada uma andlise de alguns dos principais trabalhos que realizam
0 estudo da tecnologia LoRa e seu protocolo de comunicacdo LoRaWAN, identificando as
principais caracteristicas em relacdo ao presente trabalho.

O Capitulo 4 especifica o cenario para desenvolvimento da rede LoRa e traz o
procedimento metodolégico, fazendo-se a classificagdo de acordo com os métodos utilizados
no trabalho e a proposta para execucdo, na qual constam alguns dos dispositivos que seréo
utilizados.

O desenvolvimento do proposto neste trabalho se inicia no Capitulo 5, no qual consta a
configuracdo dos dispositivos e plataformas utilizadas para criagdo da rede LoRa, incluindo
resultados obtidos na comunicagéo e funcionamento dos dispositivos inicialmente propostos.
Seguindo a finalizacdo das configuracdes necessarias, o0 capitulo 6 traz os testes de comunicacao
dos métodos de ativagdo ABP (Activation by Personalization) e OTAA (Over-the-Air-
Activation), além dos testes de alcance da rede LoRa criada.

Por fim, o capitulo 7 traz a conclusdo referente ao estudo realizado.
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2 INTERNET DAS COISAS

De acordo com o Instituto de Engenheiros Eletricistas e Eletronicos (IEEE) a Internet
das Coisas (IoT - Internet of Things) em um cendrio basico, ou de baixa complexidade, pode

ser definida como
uma rede que conecta unicamente e exclusivamente “Coisas” a Internet. As “Coisas”
possuem sensores/atuadores e uma potencial capacidade de programacdo. Através da
exploracdo de identificacdo tinica e detec¢do, informagdes sobre a “Coisa” podem ser
coletadas e o estado da “Coisa” pode ser alterado de qualquer lugar, a qualquer
momento, por qualquer um (MINERVA; BIRU; ROTONDI, 2015).

Segundo Lopez Research LLC (2013), a Internet da Coisas é um sistema formado por
elementos do mundo fisico, possuindo sensores acoplados ou em seu interior, estes mesmos
elementos e sensores estdo conectados a uma rede de Internet através de uma conexdo, podendo
esta conexdo ser com fio ou sem fio. A fim de proporcionar beneficios a seus usuarios, a 10T
tem por objetivo conectar objetos inanimados e seres vivos, podendo variar de turbinas a gas
até automdveis e utilitarios domésticos, ou organismos vivos, como animais de producéo,
plantas e até pessoas. Outro objetivo € o de utilizar os sensores para coleta e armazenamento de
dados, sendo cada um responsavel por uma funcdo especifica, como monitorar localizag&o,
vibracdo, movimentacdo e temperatura, onde os dados coletados fornecerdo novas informacdes
a empresas ou pessoas.

A tecnologia loT surgiu para tornar mais facil e pratica a vida das pessoas. Sendo um
dos principais focos o de tornar os objetos inteligentes e autbnomos, ou seja, a tecnologia surgiu
para criar cidades inteligentes, onde os objetos do dia a dia podem tomar decisdes sozinhos de
acordo com sua programacdao, e coletar informacdes, as quais também podem ser utilizadas para

a tomada mais correta de decisdes ou apenas para armazenamento de dados.
2.1 CONSTRUC;AO E ARQUITETURA DA 10T

De acordo com Santos et al. (2016), a 1oT € formada pela construcéo de blocos basicos,
onde a combinacdo de diversas tecnologias se complementa para viabilizar a integracdo de
todos os objetos do ambiente fisico a0 mundo virtual. Como também pode ser observado na

Figura 1, estes sdo os blocos:

e Identificagéo

e Sensores/Atuadores
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Comunicacéo

Computacao

Servicos

Semantica

Figura 1 - Blocos bésico da l1oT

Fonte: Santos et al. (2016)

A arquitetura basica de um dispositivo loT é formada por quadro unidades:
processamento/memdria, comunicacdo, energia e sensores/atuadores. Ambas unidades s&o

interligadas entre si (SANTOS et al., 2016), como pode ser observado na Figura 2.

Figura 2 - Arquitetura de dispositivos 1oT

(o)

m’rocessador/ (ii) Radio 1\
Memoria

(iv) Sensores (ili) Fonte de Eneqj

Fonte: Santos et al. (2016)

|
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2.2 COMUNICACAO

A comunicacéo utilizada nos dispositivos 10T varia de acordo com o tipo de aplicagdo
e seus requisitos, levando em conta a mobilidade, a quantidade de dados trafegados etc.
Normalmente esta comunicacdo é realizada através de uma rede sem fio (KLAUCK, 2019).

Segundo Klauck (2019), sdo alguns dos protocolos mais utilizados para realizar a
comunicagdo de aplicagbes 10T, os protocolos Ethernet, Wi-Fi, Zigbee, Bluetooth, 3G/4G,
Sigfox e LoRaWAN.

A utilizacdo de dispositivos 10T acarretou novos desafios que precisam ser
solucionados para tornar a utilizacdo das aplicaces mais simplificada e sustentavel,
principalmente pois as tecnologias de protocolos de comunicagdo atuais possuem uma certa
dificuldade de atender estas necessidades. Alguns destes principais desafios sdo o consumo de
energia, tendo a necessidade de protocolos capazes de maximizar a vida Util da bateria. O
alcance da rede, o que também interfere diretamente no consumo de energia, devido a alguns
protocolos utilizarem o alto poder de ondas de radiofrequéncia para alcancar longas distancias.
E ndo menos importante, a taxa de transferéncia de dados, que tem um custo mais elevado além
da utilizacdo de mais energia de acordo com a quantidade de dados transmitida, sendo assim
necessario protocolos capazes de serem programados para funcionar em tempos pré-
determinados, hibernando quando néo utilizados, prolongando assim a vida Gtil da bateria.

A Tabela 1 apresenta uma comparacdo entre os principais protocolos utilizados para

comunicacdo de aplicacdes 10T citados neste capitulo.

Tabela 1 - Comparacéo entre protocolos de comunica¢do mais utilizados.

Protocolo Alcance Frequéncia Taxa IPv6 Topologia
Ethernet 100/2000 m N/A 10 Ghps Sim  Variada
Wi-Fi 50m 2.5/5 GHz 1300 Mbps Sim  Estrela
Bluetooth 80 m 2.4 GHz 1 Mbps Sim  Estrela/Mesh
ZigBee 100 m 915 MHz/2.4 GHz 250 Kbps Sim  Estrela/Mesh
3G/4G 35/200 km 1900/2100/2500 MHz 1/10 Mbps Sim  Estrela
SigFox 10/50 km 868/902 MHz 10 - 1000 bps - -
LoRaWAN 2/5 km Sub-GHz 0.3 - 50 Kbps Sim  Estrela

Fonte: Santos et al. (2016)



18

2.3 IMPLEMENTACOES IOT

As implementacOes da tecnologia 10T podem ser as mais diversas incluindo cidades
inteligentes (Smart Cities), salude (Healthcare) e casas inteligentes (Smart Home). Um dos
elementos mais importantes para o sucesso da IoT € a padronizacédo da tecnologia, o que trara
uma heterogeneidade aos dispositivos fazendo com que o uso da loT cresga ainda mais
(SANTOS et al., 2016).
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3 REDES LORA

Este capitulo traz os principais aspectos das redes LPWAN comparadas as principais
tecnologias de comunicacdo sem fio utilizadas atualmente. Também demonstra as principais
caracteristicas presentes na tecnologia LoRa, incluindo o protocolo de comunicacao
LoRaWAN.

3.1 LPWAN

As redes LPWAN sdao tecnologias relativamente novas no mercado. Sendo assim,
algumas destas ainda requerem alguns estudos de caso. Conhecida principalmente pelo seu
longo alcance e baixo consumo de energia, a tecnologia Low Power Wide Area Network
(LPWAN) normalmente é utilizada em aplicacbes que necessitam se comunicar através de
quildmetros de distancia com taxas de transferéncia que podem variar de 10 bps até alguns
kbps, ou ainda conectar objetos que geralmente ndo possuem outra solucdo de
conectividade (BARDYN et al., 2016).

Segundo Dias (2016), o protocolo LPWAN ¢é bastante atrativo para utilizagdo em
aplicacdes 10T, sendo mais direcionados a aplicacdes emergentes, onde as caracteristicas de
poténcia e baixa largura de banda das aplicagcdes exigem uma baixa mobilidade e uma baixa
taxa de transferéncia de dados.

O tipo de frequéncia utilizada pelas redes LPWAN varia de acordo com a regido de
operacdo, sendo algumas das mais utilizadas as frequéncias ISM (Industrial Scientific and
Medical) ndo licenciadas, como 169, 433, 868/915 MHz e 2.4 GHz (GEORGIOU; RAZA,
2017).

O uso do tipo de tecnologia wireless varia de acordo com os requisitos de alcance e
largura de banda de cada aplicacdo. Uma conexdo de longo alcance e baixa transferéncia de
dados, por exemplo, um cenario tipico de aplicagdes 10T e M2M (Machine-to-Machine), ndo
recebe um suporte adequado das tecnologias existentes. E neste contexto que as tecnologias

LPWAN se encaixam, como pode ser visualizado na Figura 3.
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Figura 3 - Comparacao entre tecnologias wireless.
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Fonte: Adaptado de Egli (2015)

Algumas outras questdes podem ser levadas em consideracdo quando comparadas a
tecnologia LPWAN com outras tecnologias como ZigBee e 3G/4G/5G. Como por exemplo o
custo do mercado, que se torna quase irrelevante quando comparado com 3G/4G/5G. A
guantidade de estacGes base necessarias para se comunicar com os dispositivos, que também é
baixa se comparada com as tecnologias 3G/4G/5G e ZigBee, permitindo assim que apenas uma
estacdo base LPWAN se comunique com inumeros dispositivos. Além disso, a cobertura
geogréfica e capacidade de penetracdo é outro ponto relevante da tecnologia LPWAN, sendo
extremamente superior a tecnologia ZigBee.

Na Figura 4 a seguir sdo apresentadas as comparagdes entre as tecnologias LPWAN,
ZigBee e 3G/4G/5G de maneira grafica.
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Figura 4 - Comparacao de pontos relevantes LPWAN.
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As principais caracteristicas da tecnologia LPWAN, segundo (BARDYN et al, 2016)

e O consumo energético extremamente baixo, 0 que permite uma longevidade maior
das baterias e exclui a troca constante das mesmas. A troca constante de baterias em um
cenario com bilhGes de dispositivos se tornaria algo terrivel e praticamente impossivel.
e O baixo custo, sendo normalmente redes de facil instalacdo e necessitando o0 minimo
de manutencéo.

e Atividade variavel da rede, podendo ser configurada com ou sem o sincronismo no
envio e recebimento de pacotes.

e Facil implementacdo da infraestrutura da rede, podendo adicionar novos objetos com
facilidade.

e Seguranca na transferéncia de dados, sendo uma das partes da seguranga o link RF
(Radiofrequéncia) robusto contra invasoes.

e Modulacdo em geral robusta, para situacbes onde possa haver uma possivel
obstrucdo, principalmente em ambientes onde a movimentacdo dos objetos é mais
rapida.

e Da perspectiva das aplicacdes, 0s objetos conectados a rede fornecem informagdes

que séo utilizadas em uma grande variedade de servicos.
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No Quadro 1 abaixo € possivel observar uma relagao entre as caracteristicas e grandezas
da tecnologia LPWAN.

Quadro 1 - Caracteristicas e grandezas da tecnologia LPWAN

Caracteristica Especificacdo Grandeza LPWAN
Alcance 5 a 40 km em campo aberto.
Vida util bateria 10 anos.

Laténcia de transmissdo  |Aplicacfes de 10T sdo tipicamente insensiveis a laténcia.

Numero de estacdes base | Muito baixa. Estacdes LPWAN sdo capazes de servir milhares de equipamentos.

Area de cobertura Excelentes para cobrir areas rurais e remotas. Boas em relacdo a penetracdo em

construgdes e seus interiores.

Fonte: Dias (2016)

As tecnologias de rede LPWAN normalmente utilizam a topologia estrela. Ou seja,
todos dispositivos conectados a rede sdo conectados diretamente a um ponto de acesso.
Dependendo da aplicacdo, para cobrir as areas onde ndo ha cobertura do sinal podem ser
utilizados repetidores, suprindo assim as necessidades de area de cobertura, laténcia e
confiabilidade da rede (DIAS, 2016).

Na Figura 3 é demonstrado um modelo de comunicacdo basico da topologia estrela,
onde varios dispositivos 10T se conectam diretamente com a estacdo base utilizando tecnologia
LPWAN, a base é conectada diretamente a uma rede Internet (TCP/IP), sendo assim, também
responsavel pela traducdo dos protocolos 10T, como por exemplo 0 MQTT (Message Queueing
Telemetry Transport), para posteriormente fazer a transmissédo dos dados para o servidor e
respectivas aplicacoes.

Figura 5 - Topologia rede LPWAN
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Fonte: Egli (2015)
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3.2 LORA

LoRa é um tipo de rede sem fio LPWAN que faz o uso de ondas de radio frequéncia
para transmitir pequenas taxas de dados por longas distancias. E a camada que possibilita

realizar a comunicacao entre os dispositivos da rede (KLAUCK, 2019).
3.2.1 Histdria

LoRa é uma tecnologia proposta e desenvolvida pela empresa Semtech Corporation e
atualmente promovida pela empresa LoRa Alliance, que também definiu as camadas mais altas
e a arquitetura de rede sobre as camadas fisicas da tecnologia LoRa conhecidas como
LoRaWAN (GEORGIOU; RAZA, 2017). LoRa Alliance é uma organizacdo sem fins
lucrativos formada e movida por empresas do mercado da tecnologia que tem como misséo a
padronizacdo da rede LoRa (WERNER, 2018).

3.2.2 Caracteristicas da Rede LoRa

A rede LoRa normalmente é formada por uma topologia que utiliza uma pequena
quantidade de equipamentos, sendo um deles o dispositivo LoRa responsavel por receber os
dados provenientes de um ou mais sensores 10T e encaminhar estas informaces para o gateway
gue também possui tecnologia LoRa, este gateway envia as informac@es para os servidores de
rede os quais realizam o tratamento dos dados e retornam uma resposta Se houver
necessidade (COSSINI, 2016).

Na Figura 6 pode ser observada a topologia formado pelos equipamentos descritos no

paragrafo anterior.

Figura 6 - Arquitetura da rede LoRa.
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Fonte: Augustin et al. (2016)
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3.2.3 Protocolo de Comunica¢do LoRaWAN

LoRaWAN é um protocolo de comunicagdo desenvolvido em cima da tecnologia LoRa,
tendo seu principal foco a utilizacdo em aplicacGes loT. LoRaWAN é um protocolo do tipo
LPWAN, desenvolvido para consumir pouca energia e enviar pequenas quantidades de dados
a longas distancias (SILVA et al., 2017).

Nas redes LoRaWAN a comunicagdo dos nodos com o gateway e vice-versa € realizada
através de frequéncias determinadas, sendo elas: 169 MHz, 433 MHz, 868 MHz e 915
MHz (WERNER, 2018).

Para ser capaz de atender os diferentes tipos de aplicagdes, 0 LoRaWAN é dividido em
trés tipos de operagéo para os dispositivos finais (LoRa Alliance, 2015). Sendo elas classe A,

B e C exemplificadas a seguir:

e Classe A:Nesta classe a comunicagdo é totalmente assincrona e sempre iniciada pelo
dispositivo final. O dispositivo final pode entrar em modo de suspensao definida pela
aplicacdo, o que proporciona uma reducdo no uso de energia (LoRa Alliance, 2015).
Esta classe é semelhante a ALOHA (Advocates of Linux Open-source Hawaii
Association), onde o dispositivo final pode acessar a rede mandando um Cyclic
Redudancy Check (CRC) sempre que possuir dados para transmitir. Apds a transmissao
(Uplink) séo oferecidas sempre duas janelas curtas de recep¢édo (Downlink) (WERNER,

2018), permitindo uma comunicacdo bidirecional ou algum comando de controle.

Figura 7 - Modo de operacéo Classe A.
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Fonte: Sornin (Semtech) et al. (2016)
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e Classe B: Na classe B os dispositivos possuem um modo operacdo semelhante ao
protocolo slotted ALOHAY, onde a sincronizaco é realizada de tempos em tempos com
0 envio de beacons pelo gateway, através dos quais é aberta uma janela de transmissao
com o dispositivo final chamada ping-slot. Neste momento acontece o uplink e logo
ap6s o gateway pode realizar a operacdo de downlink (WERNER, 2018). Essas
transmissGes podem ser programadas pela aplicacdo com uma laténcia de até 128
segundos para serem enviadas em horarios especificos. Apesar desta configuracao ter
um consumo adicional de energia ainda continua sendo viavel para aplicacdes

alimentadas por bateria (LoRa Alliance, 2015).

Figura 8 - Modo de operacéo Classe B.
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Fonte: Sornin (Semtech) et al. (2016)

e Classe C: Nesta classe existe total liberdade de recepcdo de dados por parte dos
dispositivos finais, a ndo ser que o mesmo esteja realizando uma operacdo uplink,
quando entdo a janela de recepcdo é fechada. E o modo mais custoso em relacdo ao
consumo de energia, por isso é recomendado para aplicacGes onde o end-point esteja
conectado a uma fonte de energia continua e ndo uma bateria (WERNER, 2018). Além
de possuir a estrutura de uplink da classe A seguida por duas janelas de downlink, este

é 0 modo que oferece menor laténcia para downlink (LoRa Alliance, 2015).

1Slotted ALOHA é uma versdo modificada do protocolo ALOHA. No protocolo slotted ALOHA a transmissao é
dividida em intervalos de tempos de igual comprimento e o envio de dados é realizado apenas no inicio de um
intervalo de tempo (VIEIRA et al, 2006).
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Figura 9 - Modo de operacédo Classe C.
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Fonte: Sornin (Semtech) et al. (2016)

No Quadro 2 a seguir podem ser visualizadas as principais caracteristicas de cada umas

das classes de uma maneira mais simplificada.

Quadro 2 - Principais caracteristicas dos dispositivos LoRa.

Classe A Classe B Classe C
Tipo Alimentado por Baixa Laténcia Sem Laténcia Alimentagao
Bateria externa
Comunicagéo Bidirecional Bidirecional Bidirecional
Mensagem Unicast Unicast e Multicast Unicast e Multicast
Laténcia mensagens  |Longos intervalos Longos intervalos Mensagens podem ocorrer a
qualquer momento
Quem e qdo. Inicia End-device quando Network server pode inciar em  |End-devices e Network server
comunicacdo? algo acontece intervalos fixos e regulares a qualquer momento

Fonte: Garcia e Kleinschmidt (2017)
3.2.4 Seguranga

A seguranca € um dos quesitos mais importantes quando se trata de dispositivos 10T,
sendo responsavel pelo funcionamento ininterrupto da rede, ou seja, sem intervengdes externas.
LoRaWAN faz a utilizacdo de duas camadas de seguranca: uma responsavel pela rede e outra
para a aplicagcdo. Enquanto a camada de rede garante a autenticidade do nodo na rede, a camada
de seguranca da aplicacdo garante que o operador da rede nédo tenha acesso aos dados das
aplicacdes finais (LoRa Alliance, 2015).

A solucdo de rede LoRaWAN possui uma autenticacdo baseada em chaves de

criptografia e um quadro de seguranga baseado no sistema de criptografia AES-128 (Advanced
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Encryption Standart). Para garantir a confidencialidade o AES-128 criptografa o quadro de
seguranga e ap0s para garantir a integridade, gera um MIC (Message Integrity Code). Cada
dispositivo final possui sua atribuicdo de chaves fornecidas pelos fabricantes de dispositivos ou
proprietarios das aplicacdes. O quadro de seguranca do protocolo LoRaWAN onde o algoritmo
AES-128 realiza a criptografia e cria 0 MIC (Message Integrity Code), pode ser visualizado na
Figura 10 (SILVA et al., 2017).

Figura 10 - Esquema de encriptacdo AES-128.
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Fonte: Silva et al. (2017)
3.2.5 Gateway LoRa

O gateway LoRa é o dispositivo responsavel por coletar/enviar os pacotes de dados
dos/para os dispositivos finais ao mesmo tempo que realiza o envio/recebimento de dados
para/do servidor de rede (MAGRIN; CENTENARO; VANGELISTA, 2017).

Normalmente o gateway utiliza uma comunicagdo com taxas de transmisséo maiores
como Ethernet e 3G. Dentro de uma rede com tecnologia LoRa podem existir varios gateways
LoRa, onde o0 mesmo pacote pode ser recebido ou encaminhado para mais de um gateway
(AUGUSTIN et al., 2016).
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3.2.6 Funcionamento da Rede LoRa

A rede LoRa possui uma modulacdo especifica e faz uso do conceito de Spread
Spectrum (Espalhamento Espectral), com trés parametros de configuracdo que determinaréo o
Bit Rate, 0 maximo Payload Size e o Time on-air, influenciando no tamanho das mensagens,
alcance e consumo de energia. Esta mesma parametrizagdo permite que LoRa gerencie a taxa
de dados e a poténcia de saida do RF em cada end-device (dispositivo final) através do conceito
de Adaptative Data Rate (ADR), buscando otimizacdo das taxas de transmissdo, aumento de
capacidade da rede e diminuic¢do no consumo de energia (GARCIA; KLEINSCHMIDT, 2017):

e Spreading Factor (SF):Quanto maior o SF, maior a quantidade de informagdes
transmitidas por bit, o que também gera um ganho de processamento. Segundo Magrin,
Centenaro e Vangelista (2017), o fator de espalhamento espectral pode variar de 7 a 12.
e Bandwidth (BW): O uso de um BW mais estreito traz um aumento na sensibilidade
de recepcdo além de incrementar o air time. Para um dado SF, a largura pode ser de 125
KHz, 250 KHz ou 500 KHz. Werner (2018) diz que, pode haver uma varia¢do na banda
do sinal (BW) de 125 KHz até 250 KHz.

e Forward Error Correction (FEC / Code Rate (CR):Realiza a regulagem da detec¢éo
e correcdo de erros. Segundo Werner (2018), o parametro Code Rate (CR) pode ter uma
variacdo de 0 a 4.

Em relacdo ao desempenho da tecnologia LoRa se destacam duas vantagens da técnica
de CSS, a robustez com relagcdo ao desvanecimento e o efeito Doppler (WERNER, 2018).
Segundo Fernandes et al. (2016), o efeito Doppler acontece, por exemplo,

quando a superficie da agua € tocada, uma onda circular é criada e observamos que a
crista da onda se afasta. Esta crista é chamada de frente de onda e se oscilamos o dedo
regularmente uma onda continua é produzida. Ao movimentar o dedo sobre a agua,
mantendo a oscilagdo, observamos que as frentes de onda se agrupam na frente do
dedo, no sentido do movimento, enquanto no sentido oposto as frentes de onda ficam
mais espacadas. Isto acontece porque a velocidade da onda no meio de propagacéao
n&o depende da velocidade da fonte. [...] o efeito Doppler [...] ocorre de forma idéntica
no caso de ondas mecéanicas, como as sonoras, e de ondas eletromagnéticas, como a
luz visivel.

Segundo Werner (2018), o funcionamento do CSS (Chirp Spread Spectrum) se da
através de um sinal senoidal chamado Sinal Chirp, ao decorrer do tempo e de acordo com o

sinal de informacao o sinal Chirp aumenta ou diminui a sua frequéncia.
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Figura 11 - CSS - Chirp Spread Spectrum.
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3.2.7 Implementacdes da Rede LoRa

Algumas das aplicacGes para as quais pode ser considerado o uso de tecnologias
LPWAN como a rede LoRa, nas quais 0s requisitos sdo baixa taxa de transmissdo de dados e
longo alcance da rede, podem ser citadas aplicacdes para cidades inteligentes como: medicéao
inteligente de gas, agua, eletricidade e lixo, monitoramento da infraestrutura de tdneis, pontes
e edificios e monitoramento de condi¢Ges ambientais como poluicdo e clima. Outros casos de
uso sdo o rastreamento de veiculos, tanto carros, como bicicletas e motocicletas e o

monitoramento da salde e bem-estar de pessoas.
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4 TRABALHOS CORRELATOS

4.1 PERFORMANCE EVALUATION OF LORA NETWORKS IN A SMART CITY
SCENARIO

Esta pesquisa busca realizar o estudo da performance de uma rede loT baseada na
tecnologia LoRa, tendo como base um cenério tipico urbano. Para realizar a implementagdo é
utilizado o ns-3, um simulador de rede para sistemas de internet. O ns-3 é um software livre
disponivel para pesquisa e desenvolvimento. Diferentemente dos estudos citados, 0s quais
trazem uma comparacdo técnica exaustiva da tecnologia LoRa com outras tecnologias
LPWAN, este estuda a performance em um cenario tipico urbano, comparando e mostrando
que uma rede LoRaWAN fornece uma taxa de transferéncia maior do que o esquema baseado
em um esquema ALOHA? basico. Além disso, mostra que a rede LoRaWAN possui uma boa
escalabilidade de acordo com a quantidade de gateways utilizados, onde a taxa de sucesso na
entrega de pacotes fica acima de 95%, quando um mesmo gateway trabalha com varios
dispositivos na ordem de 104 algo em torno de 15.000 dispositivos finais. Para futuros
trabalhos, se planeja o estudo de outros aspectos da rede LoRa, onde se enquadram diferentes
esquemas ADR (Adaptative Data Rate)®, diferentes estratégias de inicializagdo da rede, estudo
de frequéncias e a coexisténcia com outras redes no mesmo espectro (MAGRIN;
CENTENARO; VANGELISTA, 2017).

4.2 DO LORA LOW-POWER WIDE-AREA NETWORKS SCALE?

Neste trabalho Bor et al. (2016), tem como principal objetivo investigar a capacidade e
limites das redes LoRa, principalmente em relacdo a sua escalabilidade. Para alcancar tal
objetivo sdo realizados experimentos praticos e simulagdes, onde séo realizadas alteracfes na
quantidade de nodos e receptores, além de variar o tempo de transmissao e quantidade de dados
enviados. A anélise dos experimentos leva em consideracdo a quantidade de dados extraidos na
comunicagdo e a quantidade de nodos utilizados em cada teste. Conclui-se que em um cenéario

tipico, utilizando apenas um receptor e onde o nimero de nodos € igual a 120 em uma &rea de

2ALOHA é uma classe de protocolos MAC. ALOHA nédo evita colisdes de pacotes, ou seja, toda vez que o
dispositivo possuir dados para enviar, 0s mesmos sdo enviados. Quando dois dispositivos transmitirem ao mesmo
tempo ocorrerd uma coliséo, neste caso, é realizada uma retransmisséo dos dados (VIEIRA et al, 2006).

3ADR é um recurso em que o servidor de rede gerencia e varia o data rate e a poténcia das transmissoes realizadas
pelos nodos da rede (RABUSKE, 2017).
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3.8 hectares, a rede ndo é suficientemente eficaz para realizar futuras implementacées 10T,
devido a grande perda de informagGes. Mas também pode ser escaldvel se utilizados protocolos
de transmissdo dindmica e multiplos receptores, 0 que para se ter uma conclusdo mais exata
necessita de mais estudos sobre os protocolos de transmissdo dinamica e estratégias de

utilizacdo de multiplos receptores.

4.3 A STUDY OF LORA: LONG RANGE & LOW POWER NETWORKS FOR THE
INTERNET OF THINGS

Augustin et al. (2016), realizam o estudo detalhado da camada fisica LoRa e do
protocolo LoRaWAN, além de realizar uma anélise de performance de ambas para propor
possiveis solucBes de melhoria. Realizam-se testes praticos para determinar a performance de
decodificacdo, nos quais € utilizado um gateway conectado a um servidor de rede e um
dispositivo final, o gateway permanece centralizado em um ambiente especifico, enquanto o
dispositivo final envia 10.000 pacotes e € movido para 5 locais diferentes. A cada alteragdo de
local do nodo séo registrados os RSSI (Received Signal Strength Indication) ou Indicadores de
Intensidade de Sinal Recebido para posterior analise. Atraves do estudo é verificado que a rede
LoRa fornece uma boa resisténcia a interferéncias e uma boa cobertura da rede em uma area
suburbana, onde ha uma densidade significativa de habitacdes, podendo alcancar distancias
acima de 3 km. Além disso a quantidade de dados transmitidos e o fator de espalhamento, pode
ter uma grande influéncia no alcance da rede. Assim, conclui-se que LoRaWAN é um protocolo
bastante semelhante a ALOHA, e que a performance da rede varia de acordo com a carga que

¢ colocada sobre o link de transmisséo.
4.4 REDES LORA PARA INTERNET DAS COISAS

Este projeto tem por objetivo realizar o estudo da tecnologia de comunicacdo LoRa,
identificando os principais equipamentos necessarios para o funcionamento da rede, além de
realizar montagem de uma rede LoRa pratica juntamente com dispositivos loT. Para isso, é
realizada uma analise de outras tecnologias wireless juntamente com a tecnologia de
comunicacdo LoRa, demonstrando seu funcionamento em conjunto com o protocolo
LoRaWAN. Posteriormente é exemplificado o cenério que sera utilizado para implementagéo
da rede, a qual é colocada em prética utilizando os dispositivos inicialmente identificados e

realizando a implementacgéo dos codigos necessarios para que os chips dos dispositivos possam
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realizar a comunicacao entre si e com um gateway LoRa. A rede criada é utilizada para realizar
testes e identificar o funcionamento dos chips e do gateway LoRa durante a transmisséo e
recepcdo de dados, aléem de realizar a comparagdo de funcionamento entre os protocolos
LoRaWAN e WiFi. Através do estudo conclui-se que a tecnologia de comunicacdo LoRa
juntamente com o protocolo LoRaWAN e incorporada com outras tecnologias IoT, surgiram
para trazer grandes beneficios, onde se destacam o longo alcance da rede e seu baixo consumo
energético. Apesar dos experimentos obterem diversos cenarios diferentes para implantacéo da
tecnologia LoRa, ndo foi possivel obter sucesso na implementacdo de uma rede completa pronta
para 10T no cenario definido, pois ndo foi possivel realizar o envio de informagdes do gateway
para o servidor. Sendo assim, para trabalhos futuros fica como objetivo o estudo e solucéo dos
problemas de comunicacdo do gateway com o servidor, tornando assim a rede completa para
utilizacdo com dispositivos 10T (KLAUCK, 2019).

45 COMPARATIVO

Todos trabalhos citados anteriormente realizam a analise técnica e experimental de redes
LPWAN, mais especificamente a rede LoRa e seu protocolo de comunicacdo LoRaWAN. Séo
identificadas suas principais caracteristicas de performance com relacdo a transferéncia de
dados, escalabilidade da rede e alcance da mesma em cenarios diferentes, além da comparacao
com outras tecnologias semelhantes utilizadas atualmente, como Zigbee, Sigfox e a propria
tecnologia Wi-Fi.

Nos trabalhos apresentados nos Subcapitulos 4.1 e 4.2, é realizada uma analise mais
voltada a escalabilidade da rede LoRa em relacédo a quantidade de dispositivos finais conectados
a rede, em ambos trabalhos se verificou que a escalabilidade da rede varia de acordo com a
quantidade de receptores utilizados, desta maneira quanto maior o nimero de receptores, mais
escalavel se torna a rede, permitindo uma recepcao de informacdes de um maior nimero de
dispositivos finais.

Ja o trabalho do Subcapitulo 4.3, realiza uma analise de performance da rede utilizando
0 protocolo LoRaWAN em um cenéario suburbano. Neste trabalho é identificado que a rede
LoRa possui uma boa resisténcia a interferéncias e uma boa cobertura, mas também se verificou
que a quantidade de dados e fator de espelhamento pode ter grande influéncia com relacdo ao
alcance da rede.

Por fim o trabalho do Subcapitulo 4.4, realiza uma comparagdo entre dois tipos de

tecnologias sem fio diferentes, wireless e LoRa, utilizando dispositivos Wifi ESP32. No
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trabalho em questdo é identificado que a tecnologia LoRa tem um alcance de rede bem superior
a tecnologia wireless. Além da comparacéo em questdo, o trabalho busca criar uma rede LoRa
utilizando o gateway da empresa Dragino, a qual por sua vez ndo foi concluida, devido a uma
falha de comunicacéo entre o gateway e o servidor utilizado.

O presente trabalho utiliza como base de estudo os trabalhos cientificos citados e suas
referéncias para implementacdo de uma rede LoRa realmente funcional, capaz de realizar
comunicacdo entre dispositivo final, gateway LoRa e servidor, sendo este um dos objetivos de
Klauck (2019), o qual ndo foi alcancado em sua totalidade devido a falha de comunicacgéo

encontrada na transmissdo de dados entre gateway e servidor.
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5 PROPOSTA DE EXECUCAO

Neste capitulo é descrito o cenario no qual a aplicacdo objeto deste trabalho foi criada e
utilizada. Demonstra a classificacdo e a proposta de implementacdo da rede LoRa. Traz um

detalhamento do experimento e identifica alguns dos principais equipamentos utilizados.

5.1 CENARIO DE DESENVOLVIMENTO

Foi realizada a criacdo de uma rede funcional LoRa para ser instalada futuramente em
um ambiente especifico, neste caso, o campus Il da institui¢do de ensino Universidade Feevale,
situada no Vale do Rio dos Sinos, mais especificamente na ERS-239, 2755 na cidade de Novo
Hamburgo — RS. Inicialmente o local exato previsto para instalacdo do gateway é o prédio 11
— Verde dos cursos de Ciéncias Criativas e Tecnologicas situado no lado Sul do campus. De
acordo com as analises realizadas durante a implementacéo da rede sera verificado se existe a
necessidade de instalacdo de mais gateways em pontos diferentes da instituigcdo, levando em
consideracao que a mesma possui um total de 20 prédios.

A rede criada tem o propésito de ficar disponivel para futuros trabalhos de pesquisa e
desenvolvimento em tecnologias 10T e devera ser capaz de alcancar toda a extensdo onde se

compreende o campus da instituicéo.

5.2 CLASSIFICACAO

Seguindo as definicdes de metodologia cientifica de Prodanov e Freitas (2013), a
natureza deste trabalho se define como aplicada, pois 0 mesmo realiza o estudo e comparacao
das tecnologias de Internet das Coisas e realiza criagdo de uma rede com estas tecnologias
dentro de um cenario especifico.

Como objetivo de estudo, a pesquisa é definida como exploratdria, pois é realizado o
estudo de tecnologias 10T, com foco principal na tecnologia de comunicagdo LORa,
identificando os melhores dispositivos para a aplicacdo da rede e posteriormente a analise da
mesma no cenario definido.

Em relacdo aos procedimentos técnicos, este projeto é definido como pesquisa
bibliogréfica e experimental. A pesquisa € bibliografica, pois €é realizado o estudo através da

pesquisa de trabalhos correlatos ja realizados anteriormente, identificando melhores formas de
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implementacdo da rede LoRa, possibilitando assim o posterior estudo e comparacgdo em relacéo
aos resultados obtidos. A pesquisa experimental, por sua vez, se da através da analise da rede
LoRa criada a partir dos experimentos que foram realizados nos dispositivos finais LoRa e

gateway LoRa, no decorrer de todo o estudo.

5.3 OBJETIVO DA PROPOSTA

O objetivo do presente trabalho é a criacdo de uma rede funcional com tecnologia de
rede LoRa em conjunto com o protocolo de comunicacdo LoRaWAN, verificando a cobertura
da rede com a utilizacdo de apenas um gateway dentro do cenario proposto. Apds a criacao e
testes desta rede, sdo apontadas as principais alteragdes realizadas e dificuldades encontradas
para a criagdo da mesma, prevendo a disponibilizacdo da rede funcional para trabalhos de

pesquisa e desenvolvimento de aplicacOes relacionadas a Internet das Coisas e semelhantes.

5.3.1 Equipamentos

Para realizar a criacdo da rede proposta foi necessaria a aquisicdo de alguns
equipamentos com tecnologia LoRa e LoRaWAN, os quais possuem fungdes essenciais para a
rede. Como o objetivo do presente trabalho também € a continuacdo de um dos trabalhos
correlatos apresentados (KLAUCK, 2019), alguns dos modelos necessarios também sao
semelhantes, estes sdo os dispositivos inicialmente testados e alguns destes foram substituidos

de acordo com a necessidade na implementacao:

e LoRaLG02 Gateway: Este €é um modelo de gateway indoor de dois canais criado e
desenvolvido pela empresa Dragino. Sua energia é proveniente de uma fonte de 12 volts.
Suporta dispositivos LoRa das 3 classes; A, B e C, e a capacidade maxima de alcance
pode variar de 5 até 10 km. Em areas com grande densidade o alcance maximo pode
chegar a 500 metros. Este gateway faz a conexao dos dispositivos finais LoRa com uma
rede IP, podendo esta rede ser WiFi, Ethernet ou 3G/4G (a versdo utilizada neste
trabalho ndo possui moédulo 3G/4G incluso) (DRAGINO, 2019). Isto permite que as

informagdes enviadas pelos dispositivos finais através do gateway cheguem a um
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servidor de rede para receber o tratamento necessario. A Figura abaixo demonstra o
modelo LoRa LG02 Gateway.

Figura 12 - LoRa LG02 Gateway.

Fonte: DRAGINO (2019)

e Heltec ESP32:Este € um microcontrolador ESP32 que possui integrado um chip
SX1276 com a tecnologia de comunicacdo LoRa. E um dispositivo da empresa Heltec,
que além da tecnologia LoRa, também possui chips para comunicacdo WiFi e Bluetooth.
Uma das caracteristicas que facilita a utilizacao deste dispositivo é a tela Oled de 0,96
polegadas, onde podem ser visualizadas as informagdes enviadas e recebidas. O alcance
deste dispositivo utilizando LoRa fica em torno de 3 km, o que pode variar de acordo
com os obstaculos encontrados pelo sinal (Heltec, 2018). A Figura 13 ilustra o
dispositivo WiFi LoRa 32.
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Figura 13 - Heltec ESP 32

Fonte: Heltec (2018)

5.3.2 Experimento

Levando em consideracdo os resultados obtidos em Klauck (2019) relacionado ao
funcionamento do gateway da Dragino com o servidor The Things Network, e com objetivo
de identificar as falhas de configuracdo e possiveis limitacGes do gateway, além de criar uma
rede funcional LoRa com o protocolo LoRaWAN, o primeiro passo foi configurar e colocar em
funcionamento um Gateway Dragino, juntamente com o servidor TTN para criar uma rede de
topologia estrela, onde posteriormente foram configuradas as placas ESP32 para se
comunicarem com o gateway, funcionando como receptores e transmissores.

Apos os testes de comunicacao, foi identificada uma limitacdo que impediu o uso do
gateway Dragino para criacdo da rede LoRaWAN, desta maneira foi entdo estudada a
implementacdo de um novo gateway capaz de exercer corretamente todas as funcionalidades
necessarias.

O proximo objetivo, obtido sucesso no funcionamento da rede, foi realizar os testes de
alcance e performance entre gateway e dispositivos ESP32, obtendo assim a estrutura final e
funcional de uma rede LoRa para ser utilizada em pesquisa e desenvolvimento de aplica¢oes
loT.
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6 ESTRUTURA DA REDE LORA

Como descrito no Capitulo 7 foi iniciado o desenvolvimento da rede LoRa utilizando a
tecnologia de comunicacdo LoRaWAN. Inicialmente, foram realizadas as configuracdes
basicas de comunicacdo entre o dispositivo ESP32, gateway Dragino e servidor TTN (The
Things Network) para posteriormente seguir com os testes iniciais de comunicacao e alcance
da rede.

6.1 CONFIGURACAO GATEWAY DRAGINO LG02

Apds conectar o gateway a rede através da conexdo ethernet da interface WAN (Wide
Area Network) e estabelecer o acesso ao mesmo através da pagina web, se deu inicio as
configuracdes necessérias para comunicacdo LoRa com os demais dispositivos. Por padrdo o
gateway ja estava configurado para DHCP (Dynamic Host Configuration Protocol) na interface
WAN, necessitando apenas a configuracdo dos parametros LoRaWAN. Como guia de
configuracdo foi utilizado o manual do fabricante Dragino, alterando apenas algumas
informacdes para obtencdo do funcionamento correto de acordo com a regido. No Dragino
LGO02 devem ser realizadas algumas configuracGes basicas para comunicacdo com o Servidor
TTN, essas configuragdes foram realizadas no menu “service” na op¢ao “LoRaWAN Gateway”
e podem ser observadas na Figura 14. Além disso, foi realizada a atualizacdo de firmware do
dispositivo para a versdo mais atual v5.3.1585192026, para garantir que o gateway funcione

corretamente com relacdo a inconsisténcias ja detectadas e corrigidas anteriormente.



Figura 14 - Pagina de configuracao de Servidor 10T do Gateway Dragino LG02

LoRaWAN Server Settings

loT Service

Debug Level

Service Provider

Sernver Address

Server upstream Port

Senver downstream Fori

Gateway D

Wail Address

Latitude

Longtitude

RadioMode

Radio Power {Unit:dBm)

LoRaWan/RAW forwarder T
Many verbose output Y
The Things Network r
meshed-router v

[PE—

as40411b7cc04120

dragino-1b7ccy@dragino.com
22705177

114.243423

A for RX, B for TX v
20

Fonte: O autor (2020)

Dentre as alteracOes realizadas estdo os campos:
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e 10T Service: Neste campo foi selecionada a opgdo “LoRaWAN/RAW forwader”,

que é o servigo responsavel pela transmisséo e recepcdo dos dados (DRAGINO, 2019).

e Service Provider: Foi selecionada a opgéo correspondente ao provedor de servicos

que sera utilizado, neste caso “The Things Network”.

e Server Address: Neste campo foi selecionada a opcao referente a rota que sera

utilizada para que o gateway chegue até o servidor. O servi¢o da TTN possui diversos

servidores de acordo com a regido. No gateway Dragino LG02 estes servidores ja estdo

pré-configurados e podem ser apenas selecionados. Como no Brasil a tecnologia LoRa
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é recente e 0 gateway utilizado ndo é nacional, ndo existe até 0 momento uma opgao
com rotas brasileiras para ser configurada no gateway, sendo assim, foi selecionada a
opcao mais adequada de acordo com o plano de frequéncias do Brasil, neste caso a rota
“meshed-router”. A op¢do “meshed-router” utiliza os roteadores da Australia para
comunicagdo com os servidores TTN (The Things Network, c2020).

e Gateway ID (importante): Neste campo ¢ definido o ID do gateway, é importante
ressaltar que ele € unico, pois serve para identificar e diferenciar o gateway dos demais
cadastrados na base TTN (DRAGINO, 2019), por este motivo normalmente é utilizado
como ID o nimero MAC (Media Access Control) do dispositivo. Apesar disto, se for
necessario pode ser utilizada qualquer numeragdo desde que ela obedeca as regras
definidas e ndo esteja em utilizacdo no servidor TTN. Neste trabalho, foi definido o ID
“a840411b7cc04120”, 0 mesmo ¢ diferente do numero MAC do gateway, pois o ID

correto ja estava em utilizagdo em outro usuario, ao qual ndo foi possivel obter acesso.

Os demais campos da parte de “LoRaWAN Server Settings” nao sofreram modificagao,
pois ja estavam de acordo com as especificagdes. Dentre eles os campos “Server upstream port”
e “Server downstream port”, que sdo relativamente a porta utilizada para envio de dados ao
servidor e a porta utilizada para recebimento de dados do servidor. O parametro “RadioMode”
determina o funcionamento de cada uma das antenas do gateway, sendo neste caso, antena A
para RX (Recepcdo) e B para TX (Transmissdo), estas antenas podem ser configuradas
individualmente e trabalhar em frequéncias diferentes se necessario (DRAGINO, 2019) , estas

configuracdes podem ser observadas no subcapitulo 8.1.1 a seguir.
6.1.1 Configuragédo de Recepcéo e Transmissao

Posteriormente a configuracdo do servidor foi necessario realizar a configuracdo dos
parametros de Radio Frequéncia das antenas para recebimento e envio de dados aos dispositivos
ESP32. Para isso, e de acordo com o manual da Dragino, foram configuradas as seguintes

opcoes:

e RadioA Frequency (Unit: Hz): Neste campo € configurada a frequéncia de
utilizacdo para comunicacdo RX, ou seja, a frequéncia para receber o uplink do
dispositivo final. Atualmente no Brasil os planos de frequéncias que podem ser
utilizados sdo 0 AU915-928 e EU433 (LORA ALLIANCE, 2020), o gateway Dragino
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LGO2 utilizado suporta apenas as frequéncias de 915MHz, neste caso foi definida a
frequéncia fixa “915000000” que esta entre o range suportado de 915MHz até 928 MHz.
e RadioA Spreading Factor: O fator de espelhamento utilizado foi o SF7.

e RadioA Signal Bandwidth: A largura de banda foi definida como 125 KHz.

Figura 15 - Configuracgdo de Radio Frequéncia Channel 1

Channel 1 Radio Settings

Radio settings for Channel 1

RadioA Frequency (Unit:Hz) 915000000

RadioA Spreading Factor | SF7 v
RadicA Coding Rate  4/% v
RadioA Signal Bandwidth 125 kHz v

RadioA Preamble Length

L]

i@ Length range: 6 ~ 65536

RadioA LoRa Sync Word 52
i@ Value 52{0x34) for LoRaWAN

Fonte: O autor (2020)

O gateway Dragino LG02 possui duas antenas, ou seja, dois canais LoRa independentes
0 que possibilita uma comunicagdo full-duplex. Nesta configura¢do o “Channel 1” apenas

recebe dados, enquanto o “Channel 2” permite o envio e recebimento de dados:

e Channel 1: O “Channel 1” recebe os pacotes LoRa, mas a transmissdo ¢ realizada
através da Interface LoRa do “Channel 2”.

e Channel 2: Enquanto o “Channel 2” recebe os pacotes LoRa e também transmite.

Seguindo este padrdo, também se faz necessaria a configuragdo do “Channel 2”, o qual
¢ diferenciado apenas na Frequéncia ¢ largura de banda se comparado ao “Channel 17, como

pode ser observado na imagem a seguir.
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Figura 16 - Configuracdo de Radio Frequéncia Channel 2

Channel 2 Radio Settings
Radio settings for Channel 2

------

RadioB Frequency (Unit:Hz) | 923300000

RadicB Spreading Factor :SF12 v
HadioB Coding Rate  4/5 v
RadioB Signal Bandwidth 500 kHz v

RadioB Preamble Length &
i@ Length range: § ~ 65536

RadioB LoRa Sync Word h2
i@ Value 52(0x34) for LoRaWAN

Fonte: O autor (2020)

Ambos valores definidos nas configuraces do RadioA e RadioB foram realizadas de
acordo com as especificacdes da LoRa Alliance. Estas especificacdes podem ser encontradas

no subcapitulo 8.4.1.
6.1.2 Modos de Operagédo

O gateway Dragino LG02 pode ser usado para criar solu¢bes 0T Wireless de baixo
custo, podendo suportar na faixa de 50 a 300 dispositivos sensores. Ao todo, tirando 0 modo
LoRaWAN, o modelo LGO02 utilizado neste trabalho tem suporte para quatro diferentes modos
de funcionamento (DRAGINO, 2019).

e Repetidor LoRa: Este modo é utilizado para realizar a repeticao do sinal transmitido
por outro gateway, possibilitando assim que a rede alcance maiores distancias.

e Modo MQTT: Neste modo o envio de dados do gateway até o servidor 10T €
realizado via internet através do protocolo MQTT.

e TCP/IP Client: Diferente do modo MQTT, o modo TCP/IP Client realiza o envio

dos dados do gateway até o servidor através do protocolo TCP/IP.
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e TCP/IP Server: Por fim, 0 modo TCP/IP Server permite que uma aplicacao externa
se conecte ao gateway Dragino e busque os dados recebidos através do protocolo
LoRa (DRAGINO TECHNOLOGY CO., LIMITED, [s.d.]).

6.2 CONFIGURACAO SERVIDOR TTN (THE THINGS NETWORK)

Além de configurar o gateway para receber e transmitir dados, foi necessario realizar a
configuracdo do servidor TTN, onde os dados transmitidos serdo recebidos e posteriormente
decodificados para a aplicagéo.

Apobs realizado o cadastro no site da The Things Network, sdo apresentadas duas opc¢des
sendo elas: "Aplicagdes” e "Gateways". Seguindo a manual Dragino inicialmente foi realizado
0 registro do gateway, para isso foi selecionada a opcao "Gateways" e posteriormente registrar,
0 que leva até a pagina de configuracdo e registro do gateway a qual pode ser visualizada na

Figura 17 abaixo.

Figura 17 - P4gina de registro do gateway no servidor TTN

REGISTER GATEWAY
Gateway EUI
AB 40 41 18 7C CO 41 20
* I'm using the legacy packet forwarder )
Description
gateway-dragino-1gl2
anuoncy Flan
Australia 715M

Router

s rouber

Fonte: O autor (2020)

No campo “Gateway EUI”, foi utilizado o ID configurado no gateway conforme Figura
14 e selecionada a opgdo “I’'m using the legacy packet forwarder”, o que muda o ID para
formato de 8 bytes. No parametro “Description” foi definido um nome para identificar o
gateway. O campo “Frequency Plan” define o plano de frequéncias que sera utilizado pelo
gateway, atualmente no Brasil pode ser utilizado o plano AU915-928 e EU433 (LORA
ALLIANCE, 2020). Neste caso foi selecionado o plano AU915-928 que é o mesmo utilizado
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na Australia, incluindo a rota “meshed-router” que sera utilizada e que foi definida na opgéo
“Router”.

Apods realizada a configuracdo do gateway no servidor TTN utilizando os parametros
corretos foi possivel verificar que a comunicacdo do gateway com o servidor estava
funcionando corretamente, como pode ser comprovado pela Figura 18, que mostra o gateway
com status conectado.

Figura 18 - P4gina de status do gateway no servidor TTN

GATEWAY OVERVIEW

Gateway 1D
Description gateway-draging-1g02
Owner §O§ anderSchwab I
Status  © connected
Frequency Plan Australia 915V

Router meshed-router
Gateway Key =

Last Seen & minutes ago
Received Messages 5032

Transmitted Messages 334

Fonte: O autor (2020)

Para que os dados enviados possam trafegar pela rede LoRaWAN, serem recebidos no
servidor TTN e posteriormente decodificados, além da criacdo de um gateway, seguindo as
instrucdes do manual Dragino também se faz necessaria a criacdo de uma aplicacdo. Esta
configuracao também foi realizada através do console acessando a opc¢ao Aplicaces, adicionar
aplicagéo. Foi preenchido o campo “Application ID” que é o nome utilizado para identificagdo
da aplicacao e inserida uma descri¢do sobre a aplicacéo e seu objetivo. Apos a criacdo € gerada
automaticamente a chave de 64 bits chamada AppEUI, a qual é utilizada nos passos seguintes.

Dentre as configuragdes que precisaram ser realizadas para o recebimento de dados
enviados dos dispositivos finais até o servidor TTN, também se fez necessaria a criagdo de um
dispositivo. Este dispositivo pode ser dividido em dois métodos de ativacdo, ABP e OTAA. O
dispositivo € vinculado a chave da aplicacdo AppEUI durante seu registro, e apos é gerada uma
nova chave Unica, também de 64 bits, chamada DevEUI. Em conjunto, as chaves AppEUI e

DevEUI permitem que o dispositivo seja identificado durante a ativacédo e seja gerado para o
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mesmo um endereco de 32 bits denominado DevAddr, este é utilizado para identificacdo e
roteamento dos uplinks e downlinks (RABUSKE, 2017).

A Tabela 2 a seguir demonstra as principais caracteristicas e diferencas entre os métodos
de ativacdo ABP e OTAA, incluindo o tipo de ativacdo, as chaves principais utilizadas nos
dispositivos finais e as chaves utilizadas para identificacdo e vinculacdo de cada método de
ativacdo dentro do servidor The Things Network.

Tabela 2 - Comparacao entre os métodos de ativacdo ABP e OTAA.

Ativagao Manual Remota
Device Keys NwkSKey, AppSKey e DevAddr  DevEUI, AppEUI e AppKey
Keys DevEUI e AppEUI DevAddr, NwkSKey e AppSKey

Caracteristicas Simples, mas mais trabalhoso ~ Mais seguro, Chaves renovadas a
cada ativagao

Fonte: O autor (2020)
6.2.1 ABP

ABP é a sigla do inglés para Activation by Personalization, este € o método de ativagdo
simplificado e mais rapido, mas em compensacao é o menos seguro. No ABP os IDs e chaves
sdo personalizadas (SEMTECH CORPORATION, 2019) e consiste em realizar a ativacao
manualmente, gerando as chaves de criptografia (NwkSKey e AppSKey) no servidor da
aplicacdo e inserindo-as manualmente no dispositivo, junto com o DevAddr, DevEUI e AppEUI
ao qual estdo vinculados. Apesar de ser mais simples, em redes maiores, este método acaba
sendo mais trabalhoso devido a necessidade de configuracdo manual em cada dispositivo
(RABUSKE, 2017).
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Figura 19 - Pagina de configuracado do dispositivo ABP

DEVICE OVERVIEW

Application ID

Device ID esp32_node_abp

53]

Activation Method

Device EUl < 9@ EF 40D D5 30 99 4F 66 B
Application EUl <> 70 B3 DS 7E D@ 92 DO A4 B
Device Address <> 26 83 1B @2 5]
Network Session Key <> T I PR B
App Session Key < P oo 0o oo oo 0o oo oo oo oo oo oo oo oo oo oo oc g

Fonte: O autor (2020)
6.2.2 OTAA

OTAA é a sigla do inglés para Over-the-Air-Activation, neste método é utilizado o
processo de join, neste processo sdo gerados automaticamente o0s parametros de
provisionamento do dispositivo. O método OTAA é o mais seguro, além de ser capaz de
armazenar multiplas “identidades” o que possibilita a troca dindmica e segura entre redes e
operadoras durante seu tempo de vida (SEMTECH CORPORATION, 2019). No método
OTAA deve ser gerado o DevEUI, semelhante ao método ABP, e realizada inser¢cdo do mesmo
no dispositivo, juntamente com o AppEUI, que é o identificador Gnico do Join Server, e a chave
AppKey, que corresponde a aplicacao.

Diferente de ABP, no método OTAA, tanto o DevAddr quanto as chaves de criptografia
(NwkSKey e AppSKey) sdo geradas no processo de ativacdo remota do dispositivo, permitindo
assim que as chaves de seguranca sejam renovadas regularmente a cada nova ativacdo, mesmo

que o AppKey permaneca o mesmo (RABUSKE, 2017).
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Figura 20 - Pagina de configuracgdo do dispositivo OTAA

DEVICE OVERVIEW

Application ID

Device ID esp32_node_otaa

Activation Method ~ OTAA

Device EUl <> @0 CA41 63 C3FD 75 24 B

Application EUl <> 78 B3 D5 7E D@ @2 DO Ad &
AppKey < @ g

Device Address <> 26 @3 20 @1 B
Network Session Key < = 5
App Session Key <> P L T T TR T T g

Fonte: O autor (2020)
6.3 CONFIGURAC}AO HELTEC ESP32 V2

Para realizar a o desenvolvimento do codigo responsavel pela comunicacdo LoRa do
dispositivo Heltec ESP32 v2 foi utilizado o software Arduino IDE versdo 1.8.33 para Windows
10. O programa em questdo e fornecido pela empresa Arduino LCC, sendo open-source e
desenvolvido em linguagem de programacdo Java, € um dos mais populares softwares de
desenvolvimento para projetos IoT e permite que seja utilizado em qualquer placa Arduino,
incluindo as placas ESP32 utilizadas neste projeto (ARDUINO, ¢2020).

Dentre as configuragdes do software Arduino IDE, algumas sdo necessarias para
realizar a comunicacdo com a placa ESP32, sendo a principal no menu ferramentas, onde foi
selecionada a placa Heltec ESP32 v2 o que permite que o software trabalhe de acordo com as
limitacGes da placa. A comunicacao entre o computador e placa ESP32 foi realizada através de
uma conexdo USB, sendo assim, para que a comunicacao funcione corretamente foi necessaria
a instalacao do driver que permite a conversdo de protocolo USB para protocolo serial.

Para realizar o desenvolvimento do codigo responsavel pela comunicacdo do
dispositivo, foi necessaria a utilizacdo da biblioteca Arduino-Imic disponivel na plataforma
GitHub (https://github.com/dragino/arduino-Imic) e que é fornecida pela fabricante Dragino.
Esta biblioteca é responsavel pela parametrizagdo do chipe LoRa e ja disponibiliza exemplos
de cadigos para ativacdo ABP e OTAA o que facilita o processo de desenvolvimento do cédigo

Arduino.
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6.3.1 Dispositivo ABP

Para realizar a configuracéo do dispositivo de maneira que ele funcione corretamente
no método de ativacdo ABP, sdo utilizadas as chaves NwkSKey, AppSKey e DevAddr todas
no formato MSB (Most Significant Bit). NwkSKey e AppKey sdo formadas por 16 bytes, sendo
a NwkSKey a chave para acesso a rede e a AppSKey a chave que permite acesso a aplicagéo.
Jé4 a chave DevAddr faz referéncia ao dispositivo criado no servidor TTN e é formada por um
conjunto de 8 bytes (KLAUCK, 2019).

Figura 21 - Chaves do codigo ABP

AEVARDE « Ow2E021R0

Fonte: O autor (2020)
6.3.2 Dispositivo OTAA

Para configuracdo do dispositivo em OTAA, foram utilizadas as chaves fornecidas pelo
servico TTN. Neste método sdo utilizadas as chaves DevEUI, AppEUI e AppSKey. Para que a
comunicagdo funcione as chaves DevEUI e AppEUI devem estar no formato LSB (Least
Significant Bit), ou seja, na ordem do bit menos significativo para o bit mais significativo. Ja a
chave AppSKey, deve se manter no formato MSB (Most Significant Bit), ou seja, na ordem do
bit mais significativo para o bit menos significativo. Outra maneira de identificar a ordem das
chaves, seria LSB, a ordem do bit mais a direita para o bit mais a esquerda, e para MSB, a

ordem do bit mais a esquerda para o bit mais a direita (KLAUCK, 2019).

Figura 22 - Chaves do cddigo OTAA

Fonte: O autor (2020)
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6.4 FUNCIONAMENTO GATEWAY DRAGINO LG02

Conforme planejado inicialmente, a comunicacdo da rede foi realizada através de um
dispositivo gateway Dragino LG02, onde entdo foram realizados testes de comunicacdo OTAA
e ABP entre a placa ESP32 e gateway. De acordo com os resultados obtidos nos testes, além de
informagdes do manual do equipamento e forum da TTN, foi possivel identificar que o gateway
escolhido possui uma limitacdo de funcionamento com o protocolo LoRaWAN, fazendo com
que as ativacOes, transmissao e recepcdo de dados entre ESP32 e gateway ndo funcionem de
forma completa.

Na ativacdo OTAA, por exemplo, inicialmente é realizada uma requisicdo do
dispositivo final (Join Request) ao servidor TTN e posteriormente uma resposta do servidor
TTN ao dispositivo final de acordo com as informac6es de chave e aplicacdo recebidas. No
caso em questdo, a requisicdo do nodo é enviada ao gateway e recebida posteriormente no
servidor TTN, apo6s o servidor realiza o envio da resposta (Join Accept), a qual é recebida pelo
gateway, mas ndo é encaminhada pelo gateway até o dispositivo final.

Em analise foi verificado que devido a um tipo de falha no gateway as informacdes que
deviam ser enviadas até o dispositivo final estavam sendo transmitidas com um fator de
espelhamento diferente do inicialmente configurado conforme Figura 16, impedindo assim o
join do dispositivo na rede. Apds alteracdes e testes foi identificado que isto acontece pois de
alguma maneira o gateway n&o identifica o fator de espelhamento inicialmente configurado.

Para que o funcionamento ocorresse conforme desejado, primeiramente foi necessario
configurar o fator de espelhamento desejado e gravacdo do mesmo no gateway. Apds, ainda
nas configuragdes do canal, foi alterado o fator de espelhamento para um diferente do desejado
e novamente realizada a gravacao no dispositivo.

Posterior a esta alteracdo, foi possivel visualizar a ativacao bem-sucedida do dispositivo
final no servidor TTN além do envio de pacotes de dados. Concluindo assim que a falha
identificada na comunicagéo da rede se deve a um bug presente no sistema do gateway Dragino
LGO02.

Para a concluséo, foram realizados testes alternando o Spreading Factor no dispositivo
final e gateway e analisado seu funcionamento com relagéo ao downlink, de acordo com quadro

abaixo:
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Quadro 3 - Teste de Downlink Dragino

SF Downlink Dispositivo Final
SF12 SFE11 SF10 SE9 SE8 SE7

1 SE6 OK - - - — -
£ SF7 OK — - - — -
o
E SE8 OK - - - - -
2
£ SE9 OK - - - - -
=
i | SF10 OK - - - - -
o

SF11 - -- - - -- -

SF12 - - - - - -

Fonte: O autor (2020)

Nos testes realizados obteve-se éxito na comunicacdo utilizando apenas o SF12 no
dispositivo final, isto desde que fossem configurados no gateway os Fatores de Espelhamento
SF6, SF7, SF8, SF9 e SF10. Além disto, nos testes pode se verificar que a frequéncia utilizada
para downlink € definida automaticamente pelo servidor TTN de acordo com a rota escolhida
no gateway Dragino. Sendo assim, independente da configuracdo de SF e frequéncia de
transmisséo utilizada no dispositivo final e gateway, os parametros de downlink retornados pelo
servidor TTN sempre se mantiveram 0s mesmos, neste caso; Frequéncia: 923.3 MHz,

Spreading Factor: 7 e Data Rate: 500, conforme mostra Figura 22 a seguir.

Figura 23 - Chaves do cddigo OTAA

v 9233 ora  4/5 12 500 329.7 5 260326A9 22 bytes
- 9164 ora 4/5 7 125 668 5 2603 26A9 28 bytes
v 9233 ora 4/5 12 500 329.7 B 260326 A9 22 bytes
- 9164 ora  4/5 7 125 668 4 2603 26A9 28 bytes
v 14 9233 ora 4/5 12 500 329.7 3 260326 A9 22 bytes
- 9164 ) 7 125 61.7 3 260326 A9 26 byte

v 9233 a 4 500 329.7 2 260326 A9 22 bytes
- 9164 ora 4/5 7 125 668 2 2603 26A9 28 bytes

Fonte: O autor (2020)

Atualmente ja existe uma quantidade consideravel de bibliotecas “Imic” open-source
disponiveis na plataforma GitHub e que podem ser utilizadas para a comunicagdo LoRa. Tendo

em vista esta disponibilidade, foram realizados novos testes utilizando bibliotecas diferentes.
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Nestes testes ndo foi possivel obter éxito na comunicacéo entre o gateway e dispositivo ESP32,
pois em grande parte dos testes o gateway sequer recebeu a transmissdo do ESP32. Este
resultado se deve a construcdo das bibliotecas testadas, levando em consideracdo que ambas
seguem as especificacdes LoRaWAN definidas em LORA ALLIANCE (c2020), impedindo
assim que sejam configuradas no dispositivo ESP32 frequéncias fixas para transmisséo e

receptacdo, diferente da biblioteca “Imic” adaptada e disponibilizada pela empresa Dragino.
6.4.1 Especificacdes LoRaWAN

De acordo com LORA ALLIANCE (c2020), para realizar a comunicagdo entre gateway
e dispositivos finais, devem ser seguidas algumas recomendacdes de acordo com o Plano de
Frequéncias utilizado. No caso do Brasil, seguindo as especificacbes da Resolucdo n°
680 BRASIL (2017), o plano a ser utilizado é 0 AU915, cuja banda ISM se estende do espectro

de 915 a 928MHz e deve seguir a seguinte divisdo de planos de canais:

e Upstream: 64 canais numerados de 0 a 63 utilizando Largura de Banda LoRa de 125
KHz e variando de DRO até DR5, usando taxa de codificacdo 4/5, comecando em 915.2
MHz e incrementando linearmente 200 Khz até chegar em 927.8 MHz.

e Upstream: 8 canais numerados de 64 a 71 utilizando Largura de Banda LoRa de 500
KHz em DR6, comecando em 915.9 MHz e incrementando linearmente 1.6 MHz até
chegar em 927.1 MHz.

e Downstream: 8 canais numerados de 0 a 7 utilizando Largura de Banda LoRa de 500
KHz em DR8 até DR13, comec¢ando em 923.3 MHz e incrementando linearmente 600
KHz até chegar em 927.5 MHz.

Figura 24 - Frequéncias de Canal AU915-928

64 + 8 uplink channels

2 9158 917.5 %233 gaam 925.5 9271 Voz7s
927.5

Fonte: LORA ALLIANCE (c2020)
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Para utilizagdo de ativacdo OTAA (Over-The-Air Activation), o dispositivo final deve
realizar o Join-Request aleatoriamente com canais de 125 KHz entre os 64 canais definidos
usando DR2 e com o canal de 500 KHz entre os 8 canais definidos usando DR6. A cada nova
transmissao o canal deve ser alterado.

Para rapida aquisicdo de rede em cenarios onde é utilizado um gateway com plano de
canais misto, o dispositivo deve usar uma sequéncia de selecdo aleatdria de canal que analise
com eficiéncia os 8 grupos de 8 canais de 125 KHz, seguido de uma sondagem de um canal de
500 KHz a cada passagem.

A cada passagem ndo pode ser selecionado um canal utilizado em uma passagem
anterior, até que o Join-Request seja transmitido em cada canal, apds isto o processo pode ser
reiniciado.

O exemplo a seguir demostra como deve ser realizado o processo de selecdo do canal:

e Primeira passagem: Canal aleatorio de [0-7], seguido por [8-15] ... [56-63], por fim

64.
e Segunda passagem: Canal aleatério de [0-7], sequido por [8-15] ... [56-63], por fim
65.
e Terceira passagem: Canal aleatério de [0-7], seguido por [8-15] ... [56-63], por fim
71.

Em dispositivos personalizados, apds uma redefinicdo todos os 72 canais devem ser
ativados, além de utilizar os canais para os quais a taxa de dados padrdo do dispositivo é valida.
A taxa de dados padréo do Join-Request deve ser DR2 (SF10 / 125 KHz), isso garante que 0s
dispositivos finais sejam compativeis com a limitacdo do tempo de espera de 400 ms até que 0

limite real de tempo de permanéncia seja notificado ao dispositivo final pelo servidor de rede.
6.4.2 Resultados dos Testes

Além das inconsisténcias encontradas nos testes e descritas no inicio deste capitulo, de
acordo com Dragino (2020), o dispositivo gateway LoRa da Dragino suporta apenas uma
frequéncia LoRaWAN para o uplink e uma para downlink, desta maneira o dispositivo final que
faz uso de multiplas frequéncias, deve ser configurado com uma frequéncia fixa para correto

funcionamento com o gateway.
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Esta limitacdo encontrada no gateway Dragino LG02 impede o correto funcionamento
nos processo de ativacio OTAA (Over-The-Air-Activation) e ABP (Activation by
Personalization), normalmente utilizados em redes LoRaWAN, pois a cada upstream enviado
ao gateway deve ser utilizada uma frequéncia diferente, aumentando assim consideravelmente
o tempo de transmissdo e recebimento de dados, ja que para Join-Request, por exemplo, 0s
canais devem ser selecionados aleatoriamente. Nesta situacdo, além da demora para realizacdo
de um join utilizando, por exemplo, a ativacdo OTAA, também se abre uma janela de falhas
onde o nédo recebimento de pacotes transmitidos do dispositivo final até o gateway seja muito
provavel, ja que nem sempre o dispositivo final fara a transmissdo dos dados na mesma
frequéncia fixa definida no gateway Dragino.

Tendo em vista a limitacdo do gateway Dragino LG02, em relacdo ao uso de apenas
uma frequéncia e as especificacdes de LoRa Alliance, referente a upstream e downstream
conclui-se que o gateway Dragino LG02 ndo possui total suporte para funcionamento como
gateway LoRaWAN, sendo assim ndo recomendado para uso na criacdo da rede LoRaWAN
como previsto inicialmente no capitulo 7.

Devido a incompatibilidade do Dragino LG02 para uso com a rede LoRaWAN, fez-se
necessario a utilizacdo de um novo dispositivo gateway capaz de suportar o upstream e
downstream em multiplas frequéncias, de acordo com as especificagdes da LoRa Alliance, para
isso, foi selecionado o Gateway LoRaWAN Radioenge.

6.5 GATEWAY LORA RADIOENGE

A Radioenge é uma empresa com tecnologia propria e 100% nacional, sendo lider no
mercado de radios em rede MESH para aplicac6es em smart grid e seguranca. Foi fundada em
2007 e é focada no desenvolvimento de soluges utilizando comunicacéo digital RF, como é o
caso do modulo de desenvolvimento RF LoRaMesh Radioenge, que utiliza modulacéo LoRa e
é parte integrante do dispositivo Gateway LoRaWAN Radioenge (RADIOENGE, ¢2020).

Segundo RADIOENGE (2020), o Gateway LoRaWAN Radioenge faz uso da
modulacdo LoRa/CSS, possibilitando a comunicagdo de longo alcance para projetos 10T, além

disso é capaz de receber pacotes em até oito canais simultaneamente.
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Figura 25 - Gateway LoRaWAN Radioenge

Fonte: RADIOENGE (2020)

De acordo com RADIOENGE (2020), o gateway faz uso de 3 dispositivos em conjunto
para implementag&o e funcionamento da camada de rede LoRaWAN, sendo eles:

e Gateway LoRa: realiza a ponte entre a camada fisica do tipo LoRa e a interface SPI.
e Raspberry Pi 3: recebe os dados pela Interface SPI (Media Access Control) e realiza
0 envio dos mesmos até o Network Server através do protocolo de comunicagdo
TCP/IP.

e Shield Radioenge RPi3-GWHat: realiza a conexao entre o gateway LoRa e 0

Raspberry Pi.

Para realizar o envio dos pacotes RF recebidos pelo concentrador através de um link
TCP-IP e transmitir pacotes de RF enviados pelo servidor, o0 Gateway LoRaWAN Radioenge
utiliza o programa open-source LoRa packet forward desenvolvido inicialmente pela empresa
Semptech-Cycleo em 2013 e disponibilizado na plataforma GitHub (https://github.com/Lora-
net/packet_forwarder).

Para realizar a comunicagao do “packet forward” com o servidor sdo utilizadas
mensagens JSSON (Notagdo de Objetos JavaScript) contendo alguns campos, como frequéncia
de transmisséo/receptacdo do pacote, tamanho do payload (dados da transmissdo), parametros
LoRa entre outros dados relevantes para a comunicagdo sem fio.

O gateway vem acompanhado de uma antena que opera na faixa de 902 a 928Mhz e

com ganho de 3dbi, respeitando as restricbes impostas pelo Ato n° 1448 de 04 de dezembro de
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2017 da ANATEL o qual define que no Brasil o ganho maximo para antenas de radiofrequéncia
n&o pode ultrapassar o valor de 6dbi (RADIOENGE, 2020).

6.5.1 Especificacdes Técnicas

O Gateway LoRaWAN Radioenge é capaz de trabalhar com frequéncias que vao de 902
a 928 MHz em modo de operacdo Half-Duplex (TDD). Neste modo é realizada uma

comunicacéo full-duplex sobre um canal half-duplex.

Tabela 3 - EspecificacBes Transmissor e Receptor Gateway Radioenge

Transmissor/Receptor

Frequéncia 902.5-907 e 915-928MHz=z

Taxa de Dados RF 21.9kbps (efetivo maximo)

Largura de Banda 125 kHz / 250kHz / 500kHz

Poténcia de Saida Standard: 0.5W /+27dBm

Tolerdncia de Frequéncia Standard: £5 Oppm

Modulacdo/Espalhamento C55/LoRa (125/250/500KHz)

Sensibilidade (BER 0,1%) 137dBm / -92dBm

Nivel Maximo de Entrada -20 dBm operacdo normal / 0 dBm
MAaxImo

Conector SMA-M

Fonte: Adaptado de RADIOENGE (2020)

Tabela 4 - EspecificacBes Alimentacdo Gateway Radioenge

Alimentacio
Tensdo de Entrada +3.0VDC
Consumo EX: 300mA / TZ: 700 mA

Fonte: Adaptado de RADIOENGE (2020)
6.5.2 Configuracédo do Gateway Radioenge

Por padrdo o gateway Radioenge ja vem pré-configurado para funcionamento. Desta

maneira, se fez necessaria apenas a ligacao do dispositivo na rede através da conexdo Ethernet
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e posteriormente a configuracdo das informacdes do servidor e plano de frequéncias a serem
utilizados, semelhante ao que foi posteriormente configurado do gateway Dragino.

Para configuracdo destas informacdes, seguindo o manual do fabricante Radioenge, foi
utilizado o programa “putty”, o mesmo permite acesso ao terminal SSH (Secure Shell) do
gateway Radioenge atraves do endereco IP ao qual ele foi vinculado. Diferente do gateway
Dragino, o Radioenge nédo possui uma interface web para configuracéo, sendo toda ela realizada
através de linha de comando.

Conforme manual da Radioenge, foi realizada a configuracdo do ID do gateway,
inicialmente acessando o diretério do programa “packet forward” utilizando o comando Linux
“cd /opt/LoRa/packet forwarder/lora pkt fwd/” e posteriormente atualizando a informagao do
ID no arquivo local conf.json através do comando “sudo ./update gwid.sh local conf.json”.
Este comando gera o ID do gateway através do executavel "update_gwid.sh™ e o salva no

arquivo "local_conf.json", conforme Figura 26.

Figura 26 - Geracao ID Gateway Radioenge

@ pr@LoRaWAN_GW_105%: fopt/LoRa/packet_forwarder/lora_plt_fwd = o A

Fonte: O autor (2020)

O ID gerado neste processo foi utilizado para realizar o cadastro do gateway no servidor
TTN, assim como no registro do gateway Dragino no subcapitulo 8.2 deste trabalho.

Apos a atualizacdo do ID e registro do gateway no servidor TTN, seguindo 0 manual
Radioenge deve ser realizada a configuracdo do arquivo "global_conf.json". Este arquivo esta
na mesma pasta do "local_config.json™ e contém as configuracdes do servidor e portas que seréo

utilizadas e que foram definidas conforme Figura 27 abaixo.

Figura 27 - Geracédo ID Gateway Radioenge

Fonte: O autor (2020)
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Além das informagGes de servidor e portas, o arquivo contém informacdes do plano de
frequéncias que serd utilizado pelo gateway para transmissao e receptacdo de dados. Por padrdo
0 gateway esta configurado com o plano de frequéncias US902-928MHz, desta maneira foi
necessario substituir o arquivo pelo mais adequado, de acordo com o plano de frequéncias que
deve ser utilizado no Brasil (AU915-928Mhz). Este e outros arquivos de plano de frequéncias
estdo disponiveis na plataforma GitHub (https://github.com/TheThingsNetwork/gateway-
conf.qgit) disponibilizada pela The Things Network.

Apés realizadas as configuracdes necessarias no gateway Radioenge e registro do
mesmo no servidor TTN, segundo informacgdes do manual Radioenge € necessario reiniciar o
servigo do “packet forward”, para isso, foi executado o comando “sudo service packet-
forwarder restart”, este ¢ o mesmo procedimento utilizado caso o concentrador do gateway nao
seja inicializado.

Da mesma maneira que com o gateway Dragino, apds reiniciar o servi¢o do “packet
forward”, foi possivel observar a comunica¢do bem-sucedida entre gateway Radioenge e
servidor TTN, possibilitando a partir deste momento a realizacao dos testes de comunicacgéo da

nova rede LoRa criada.

Figura 28 - Status Gateway LoRaWAN Radioenge no servidor TTN

GATEWAY OVERVIEW

Gateway ID
Description GTW-Radicenge-RPi-Feevale
Owner Q anderSchwab AL
Status connected
Frequency Plan Australia

Router ttn-router-brazil
Gateway Key €

Last Seen 1minute ago

Fonte: O autor (2020)

Para realizar a configuracdo do dispositivo ESP32, tendo em vista as especificagdes
mencionadas no subcapitulo 8.4.1, foi utilizada a biblioteca “MCCI Arduino LoRaWAN”
disponibilizada pela Corporagdo MCCI na plataforma GitHub (https://github.com/mcci-
catena/arduino-Imic). Esta biblioteca é uma das citadas nos féruns da The Things Network e

é constantemente atualizada pelos usuarios da comunidade. Dentre os principais motivos para
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escolha desta biblioteca, além de ser atualizada, é a presenca das configuracdes necessérias para
funcionamento com o plano de frequéncias AU915.

A fim de certificar o correto funcionamento da rede LoRa criada, com relacdo ao uso
do protocolo LoRaWAN, foram realizados novos testes de comunicacéo utilizando os métodos
de ativacdo OTAA e ABP. Em ambos os testes foram utilizados os cddigos de exemplo
fornecidos pela propria biblioteca “MCCI Arduino LoORaWAN™. Nos codigos utilizados foram
alteradas apenas as chaves de ativacdo, substituindo-as pelas chaves disponibilizadas no
console do servidor TTN.

Além do cddigo, também foi realizada a configuracdo do plano de frequéncias que deve
ser utilizado para comunicacdo do ESP32 com o gateway. Esta configuracdo foi realizada no
arquivo “Imic_project config.h”, assim como a definicdo do transceptor utilizada no
dispositivo Heltec ESP32 v2. O arquivo em questdo esta localizado dentro da pasta da prépria

biblioteca, conforme pode ser observado na Figura 29 abaixo.

Figura 29 - Arquivo da configuracdo LMIC

>|EsteComputador > Documentos > Arduino » libraries > MCCI_LoRaWAN_LMIC library > pvcje((_conﬁgl

Nome v Datad

dificagio Temanho

ido z
F | Imic_project_config Arquivo H 1KB
rabalho

ds 2 Imic_project_config - Bloco de Notas - [m] X

rtos Arquive Editar Formatar Exibir Ajuda
// project-specific definitions
//#define CFG_eu868 1
#define CFG us915 1

;
Alcance //#define CFG_as923 1
// #define LMIC_COUNTRY_CODE LMIC_COUNTRY_CODE_JP /* for as923-IP */
//#define CFG_kr920 1
#define CFG_in866 1

#det1ine _USE_INTERRUPTS
#define LMIC_PRINTF_TO Serial

este2

utador
rabalho
tos

ds

al (C)

Ln 11, Col 30 100%  Unix (LF) UTF-8

Fonte: O autor (2020)
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7 TESTES DE COMUNICACAO E ALCANCE

ApoGs todas as configuragdes necessarias finalizadas, tanto no gateway Radioenge
quanto no dispositivo final, foi dado inicio aos testes de ativacdo ABP e OTAA. Primeiramente
foi testado 0 modo ABP no qual foi possivel observar os dados transmitidos serem recebidos

no servidor TTN, conforme mostram as Figuras 30 e 31 a seguir.

Figura 30 - Log do gateway no servidor TTN com ativacdo ABP

GATEWAY TRAFFIC

splink X
v 21:39:30 926.3 lora 4/5 F12 BW 500 329.7 - 26031B02 y ze: 22 bytes
a 21:39:29 916.2 lora 4/5 SF12 BW 125 1646.6 4 devaddr. 26031B02 yload size: 26 bytes
v 21:39:1 9275 lora 4/5 SF 12 BW 500 329.7 3 dev 26031B02 ¢ e 22 bytes
A 21:39:1 916.6 lora 4/5 SF 12 BW 125 1646.6 3 dev 26031802 ¢ 3 26 bytes
v 21:39:0- 926.9 lora 4/5 SF 12 BW 500 329.7 2 26031B02 payloadsize: 22 bytes
a 21:39:02 916.4 lora 4/5 F12 BW 125 1646.6 2 26031802 pay ze: 26 bytes
a2 4 9158 lora 4/5 SF12 BW 125 1646.6 1 26031802 isize: 26 bytes
A 21:38:3/ 9154 lora 4/5 SF 12 BW 125 1155.1 0 dev 26031802 pay 13 bytes

Fonte: O autor (2020)

No teste foi possivel visualizar os dados serem recebidos tanto no gateway quanto no

dispositivo que foram criados no servidor TTN.

Figura 31 - Log do dispositivo no servidor TTN com ativacdo ABP

Applications lorawan_feevale Devices §7=) esp32_node_abp Data

APPLICATION DATA

Filters
v 0
a 21:39:29 4 1 wyload: 48 656C6C6F2C2077 6F 726C6421  texto
™ 0
a 21:39:15 3 1 syload: 48 656C6C6F2C2077 6F 726C6421  text
v 0
a 21:39:02 2 1 vioad: 48 656C6C6F2C 2077 6F 726C64 21  text

Fonte: O autor (2020)
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Foi possivel observar também o payload recebido no dispositivo em formato
hexadecimal e ao seu lado o texto decodificado. Para realizar a decodificagdo dos bytes foi
necessario criar um codigo javascript nas opcoes da aplicacdo, mais especificamente através do
menu “Payload Formats” no campo “decoder”, conforme pode ser visualizado na Figura a

sequir.

Figura 32 - Codigo Decoder da Aplicacao
Applications. lorawan_feevale Payload Formats

PAYLOAD FORMATS

Payload Format

Custom

bytes, port

texto fromCharCode mull, bytes

n texto

texto: splitString

Fonte: O autor (2020)

Além do modo “Custom” para decodificar os bytes, o servidor TTN também possui a
opgao “Cayenne LPP”, que como o proprio nome diz, faz a inclusdo e instancia da classe
CayenneLPP para que dispositivos Arduino possam codificar os dados utilizando o Cayenne
Low Power Payload (LPP) (The Things Network). Cayenne Low Power Payload disponibiliza
uma maneira facil para realizar o envio de dados utilizando o protocolo LoRaWAN, trabalha
com a reducdo de carga til de dados, podendo reduzir o tamanho dos dados para 11 bytes,
permitindo assim que o dispositivo transmita multiplos dados de sensores diferentes de uma sé
vez (MyDevices, ¢2020).

Apos a confirmagéo do funcionamento no método ABP, foi entéo realizado o teste da
ativacdo OTAA. Neste método, assim que conectado na fonte de energia pode se verificar o
Join Request do dispositivo chegando no servidor TTN, e ap6s o servidor retornando o0 novo

ID do dispositivo para que ele possa comegar a transmitir os dados.
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Figura 33 - Log do gateway no servidor TTN com ativacdo OTAA

Gateways ) tui-bB27ebife280806

s 1:51 7269
& 1-:51 164
- . o 9263
a g A 7162
- . 4 9275
- ik 2165
T 4 7233
- ] 4 2158

9275

1656

lora

lora

lora

lora

lora

lora

lara

lora

Trathe

B 500
BW 125
W 500
W 125
BW 500
W 125
BW 300
BwW 125
W 500

W 125

Fonte: O autor (2020)
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22 byies
26 bytes
22 bytes
2&bytes
22 bytes
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00CA41 63 C3FD 7524

Como pode ser observado na Figura acima, a cada novo uplink de dados realizado pelo

dispositivo, a frequéncia também é alterada, assim como a frequéncia de downlink, confirmando

assim o funcionamento correto de acordo com as especificacdes da LoRa Alliance. Esta mesma

alteracdo de frequéncias pode ser verificada diretamente nos logs do dispositivo ESP32,

confirmando também que as frequéncias e demais parametros apresentados no servidor TTN

foram os mesmos utilizadas no dispositivo final, conforme comparacéo na Figura 34 abaixo.
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Figura 34 - Log servidor TTN e dispositivo ESP32 (OTAA)

Servidor TTN X Dispositivo ESP32

Fonte: O autor (2020)

Observando o correto funcionamento da comunicagdo LoRa tanto na ativacdo ABP
quanto na ativacdo OTAA e agora de acordo com as especificacdes LoRaWAN apresentadas
pela LoRa Alliance, conclui-se que a rede com o gateway Radioenge esta finalizada e pronta
para utilizacdo em projetos de pesquisa e desenvolvimento, necessitando apenas realizar a
instalacdo do gateway em um local com ponto de rede, a fim de fornecer a conex&o necesséria

para comunicacdo com o servidor TTN.
7.1 TESTE DE ALCANCE DA REDE

Conforme previsto inicialmente, para garantir que a rede LoRa criada seja
suficientemente abrangente com a utilizacdo de apenas um gateway, foram realizados entéo os
testes para determinar o alcance da rede. Devido a pandemia do COVID-19, ndo foi possivel
realizar os testes no local definido inicialmente no capitulo 6, neste caso, o ja citado prédio 11
da Universidade Feevale. Considerando esta pandemia e suas restricdes com relagcdo ao acesso
de locais publicos e também privados com grande circulacao de pessoas, foi necessario escolher

um novo local para realizagdo dos testes. Neste caso, foi escolhida a residéncia do autor, onde
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entdo foi realizada a conexdo do gateway a uma rede de internet, possibilitando sua conex&o

Com 0S Servicos externos necessarios e consequentemente a realizacdo dos testes de alcance.
7.1.1 Procedimento de Teste e Resultados

Para realizacao dos testes foram utilizados o gateway Radioenge e o dispositivo ESP32
com o cadigo de ativacdo ABP. Como o gateway é responsavel pelo recebimento dos pacotes
e necessita uma conexao de internet cabeada, o mesmo foi posicionado em um mesmo local
internamente na residéncia do autor, que esta localizada a uma altura de 175 metros acima do
nivel do mar. Enquanto o dispositivo ESP32 responsavel pelo envio de pacotes, foi ligado a
uma fonte de energia externa mdvel e deslocado até os diferentes locais de teste.

Os testes foram realizados alternando a distancia em uma mesma direcdo, iniciando
com 1 km de distancia e alternando de um em um km para cada novo local testado. Para cada
local foram realizados um total de 10 testes, os quais foram realizados em dias diferentes a fim
de garantir que ndo houvesse uma interferéncia momentanea e que pudesse ser responsavel por
distorcer o sinal de alguma maneira.

Cada teste realizado consistiu no envio de um total de 60 pacotes. Cada pacote foi
enviado com um intervalo de 20 segundos. Para identificar se existe grande variacdo na perda
de pacotes de acordo com o tamanho dos dados enviados, foram realizados testes enviando
pacotes de tamanho 4 bytes e 8 bytes. Foram realizados 5 testes para 4 bytes e 5 para 8 bytes em
cada local, totalizando assim os dez testes mencionados anteriormente. Para cada tamanho de
dados foi utilizado um dispositivo ESP32 diferente, os quais foram também configurados no
servidor TTN.

Ao todo, os testes foram realizados em 8 cenarios diferentes. Os pontos exatos podem
ser visualizados na Figura 35 obtida através do programa Google Earth.
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Figura 35 - Mapa dos Testes de Alcance

Teste de Alcance

Fonte: O autor (2020)

Com este teste foi possivel alcancar uma distancia maxima aproximada de 7,6 km entre
0 gateway e dispositivo ESP32. Apos os 7,6 km de distancia ndo foi possivel obter comunicacéo
com o gateway. Esta limitacdo se deve a existéncia de um morro ap6s esta distancia, tornando
assim inviavel a comunicacdo, semelhante ao teste realizado em Klauck (2019), onde a
existéncia de um morro entre os dois dispositivos WiFi ESP32 testados, limitou o alcance da
rede em 2,7 km, valor inferior ao informado nas especifica¢fes do dispositivo.

O Quadro 4 abaixo apresenta os valores dos testes coletados para o envio dos pacotes
de 8 bytes, enquanto o Quadro 5 apresenta os valores dos testes para 0s pacotes de 4 bytes.



Quadro 4 - Teste de alcance (8 bytes)

Pacotes Perdidos (Limitado a 60 pacotes) Media da poténcia de Sinal (dBm)

Testes 1 2 3 4 3 1 2 3 4 5
1 km 0 0 0 0 1 -111 -111 -111 -109 -109
- Sem Sem Sem Sem Sem Sem Sem Sem Sem Sem
2 km

conexdo | conexdo | conexdo | conexdo | conexdo zinal z1nal zinal zinal ainal
3 km 39 34 32 52 33 -112 -112 -112 -111 -112
4 km 0 0 0 0 0 -111 -111 -111 -111 -111
3 km 0 7 o 31 20 -111 -112 -111 -112 -112
& km 48 43 24 28 22 -113 -112 -113 -113 -111
- Sem Sem Sem Sem Sem Sem Sem Sem Sem Sem
;K

conexdo | conexdo | conexdo | conexfio | conexdo zitial sinal sinal sinal ainal
7.6 km 0 0 0 0 1] -111 -111 -111 -111 -111

Fonte: O autor (2020)
Quadro 5 - Teste de alcance (4 bytes)
Pacotes Perdidos (Limitado a 60 pacotes) Meédia da poténcia de Sinal (dBm)

Testez 1 2 3 4 5 1 2 3 4 5
1 km 0 0 0 0 1 -110 | -111 -111 -109 -108
- Sem Sem Sem Sem Sem Sem | Sem Sem Sem Sem
2 km

conexdo | conexdo | conexfo | conexdo | conexdo | sinal | sinal sinal zinal zinal
3 km 30 38 20 42 46 -111 ) -112 -112 -111 -111
4 km 0 3 0 1 4 -111 ) -111 -111 -111 -111
3 km 3 1 29 25 36 -111 ) -111 -111 -112 -112
6 km 34 24 ki 33 10 112 ) -113 -113 -113 -111
- Sem Sem Sem Sem Sem Sem | Sem Sem Sem Sem
/O KIn

conexdo | conexdo | conexdo | conexdo | conexdc | sinal | sinal sinal sinal sinal
7.6 km 1 1 4 0 3 111 ) -111 -111 -111 -111

Fonte: O autor (2020)
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Observando os dados coletados, foi identificado que no local estabelecido de 2 km néo
foi possivel obter sinal em nenhum dos testes realizados, assim como no cenario de 7 km. Com
informacbes do software Google Earth foi levado em consideracdo que além da grande
densidade de edificacdes entre o local testado e o gateway, o motivo da perda de sinal também
é decorrida de uma pequena elevacdo de terreno entre os dispositivos, como pode ser

visualizado no teste de 2 km da Figura 36 e de 7 km na Figura 37.

Figura 36 - Teste de 2km de distancia
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Fonte: O autor (2020)
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Figura 37 - Teste de 7km de distancia

Google Earth

x

Fonte: O autor (2020)

Com todos os dados coletados e analisados, foi possivel identificar que a comunicacgao
conseguiu em sua maioria atingir os resultados esperados com relacédo a distancia, superando o
alcance maximo de 3 km previsto nas especificacdes do dispositivo Heltec ESP32 v2. No
alcance maximo obtido, de 7,6 km, a comunicacdo funcionou sem problemas, entregando
praticamente cem porcento dos dados enviados, entretanto, em locais mais proximos do
gateway onde foram detectadas elevagdes, houve uma perda consideravel ou total de sinal,
como € o caso da distancia de 2 km e 7 km.

Em todos os testes realizados, verificou-se também que apesar da diferenca de
distancia, nos locais onde a comunicacao funcionou, ndo foi possivel observar grande variacao
na poténcia do sinal de transmisséo, ficando sempre na faixa de -113 a -108, conforme ilustram

os graficos das Figuras 37 e 38.
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Figura 38 - Gréfico de poténcia nos testes de 4 bytes

Poténcia do sinal no teste de 4 bytes
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Fonte: O autor (2020)

Figura 39 - Grafico de poténcia nos testes de 8 bytes

Poténcia do sinal no teste de 8 bytes
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Fonte: O autor (2020)

Em relagdo a diferenga no tamanho dos dados enviados com a perda de pacotes, néo foi
possivel observar grande relagdo, pois como os graficos das Figuras 40 e 41 ilustram melhor,
em alguns pontos o teste com 4 bytes obteve mais perda de dados e em outros testes obteve-se

mais perda de dados com os pacotes de 8 bytes.



PACOTES PERDIDOS
L I - T T R VYR
TR =T T I = T T R =
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Figura 40 - Pacotes perdidos nos testes de 4 bytes

PACOTES PERDIDOS A CADA TESTE (4 BYTES)

=1km =—2km =——3km =—4km =——S5km =——6km =——=7km =716km

TESTES

Fonte: O autor (2020)

Figura 41 — Pacotes perdidos nos testes de 8 bytes

PACOTES PERDIDOS A CADA TESTE (8 BYTES)

=1km ==2km ==3km =——4km ==Skm ==6km ==7km_==376km

1 2 3 4 5
TESTES

Fonte: O autor (2020)
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8 CONCLUSAO

Com o presente trabalho se observa que a Internet das Coisas é um tema que esta em
constante crescimento nos dias atuais, possibilitando que tudo e todos se conectem a uma rede
tornando assim acessivel uma infinidade de aplicacdes para diferentes tipos de cenarios, dentre
0s quais podem ser citados agricultura, saude, transito, tempo entre inUmeras outras
possibilidades.

Para tornar esse tipo de aplicacdo funcional e préatica sdo utilizadas, atualmente, varias
tecnologias diferentes, principalmente quando se trata da comunicagédo, por ser um dos pontos
fundamentais e mais importantes quando se falaem loT. Neste caso, algumas destas tecnologias
de comunicagdo mais utilizadas séo; Zigbee, 3G/4G/5G e LPWAN.

De acordo com o estudo realizado conclui-se que a tecnologia LoRa e seu protocolo de
comunicacdo LoRaWAN, ambas fazendo parte do tipo de rede LPWAN, sdo excelentes
tecnologias para serem utilizadas quando se trata do cenério de 1oT. LoRa e LoRaWAN séo
tecnologias que se complementam para atingir o maximo de proveito, principalmente quando
utilizadas em aplicacdes onde se faz necessario o uso de redes de longo alcance e baixo
consumo de energia.

Tendo em vista que dispositivos LoRa, em conjunto com o protocolo de comunicagéo
LoRaWAN sdo excelentes tecnologias para serem utilizadas quando se trata de IoT e como
objetivo previsto inicialmente, foi realizada a criacdo da rede LoRa utilizando o protocolo de
comunicacdo LoRaWAN. Durante o processo de desenvolvimento e de acordo com os testes
realizados, se identificou que o dispositivo gateway Dragino LG02, escolhido inicialmente, ndo
possui suporte para implementacdo completa do protocolo LoRaWAN. Desta maneira, assim
como em Klauck (2019), ndo foi possivel realizar a criacdo da rede LoRa utilizando o gateway
da empresa Dragino. Por este motivo, foi necessaria a substituicdo do gateway proposto por um
modelo capaz de suprir as necessidades com relacdo ao protocolo LoRaWAN e todas as
especificacOes da LoRa Alliance para este tipo de comunicacao.

Levando estes fatores em consideracdo, foi entdo utilizado o gateway da empresa
Radioenge, o qual possibilitou o funcionamento adequado da rede com relacdo ao plano de
frequéncias do Brasil (AU915-928), além do funcionamento correto com os métodos de
ativacdo ABP e OTAA testados inicialmente no gateway Dragino. Para que esse procedimento
de comunicacdo funcionasse corretamente, aléem da substituicdo do gateway, foi também

substituida a biblioteca “Imic” utilizada no dispositivo ESP32.
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Apo6s ambos ajustes no gateway e dispositivo final, foi possivel realizar os testes de
alcance da rede LoRa. Nos testes em questdo foi possivel alcancar uma distancia maxima de
7,6 km, no qual houve uma comunicacao de boa qualidade e sem grande perda de dados. Em
vias, também foi identificado que elevacGes de terreno entre o dispositivo ESP32 e gateway
foram responsaveis pela perda de sinal em pontos mais proximos ao gateway. Desta maneira,
conclui-se, que para que uma comunicacgdo de rede seja possivel em longas distancias e sem
grandes perdas de dados, é necessario que do ponto de vista do dispositivo até o gateway exista
um campo de visdo aberto.

Tendo em vista todos os procedimentos de configuracdo da rede com relagdo ao plano
de frequéncias e métodos de ativacdo utilizados, tanto no gateway Radioenge quanto no
dispositivo ESP32, além dos testes de alcance da rede, é possivel concluir que a rede LoRa
criada com o protocolo LoRaWAN, esta pronta para utilizacdo em novos projetos de pesquisa
e desenvolvimento, sendo necessério e tendo como objetivo para um préximo estudo, a criacdo
de uma aplicacéo utilizando as ferramentas de integracao do servidor TTN, ou ainda, a criagdo
de um servidor utilizando outro servigo semelhante. Um exemplo, é o ChirpStack open-source
LoRaWAN Network Server, programa de cddigo aberto que permite a criagdo de um servidor
totalmente privado, e assim como o servidor TTN, também possui ferramentas para integragdo
com aplicacOes exteriores atraves de uma APl REST.
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APENDICE A - CODIGO DE ATIVACAO OTAA DA BIBLIOTECA FORNECIDA
PELA EMPRESA DRAGINO

Cadigo completo de ativagdo OTAA utilizado no dispositivo ESP32 responsavel por
realizar a comunicacao com o gateway Dragino LGO02. Este € o codigo que faz uso da biblioteca

“arduino-Imic-master” disponibilizada pela empresa Dragino.

¥ [ ¥ ] B

1:)

DEVEUI[2]=({ . ; ; i i . i

i os_getDevEui (ul_t* buf) { memcpy_ P{buf, DEVEUI, £);}

ul_t PROG APPHEY[16) = { i ; : 5 7 ) :
f : f ' f P ‘ ‘ i haw B
i os_getDevEey (ul_t* buf) { memcpy P(buf, APPKEY, yild

: t mydatal] = "
> osjob_t sendjob;

ed TX_INTERVAL = H

LMIC_UNUSED_PIN,
SIS = ¥

Ldio = {25, v I

id onEvent {ev_t ev) { Execut

print {os_getTime(}):

al.print{": ");

awitchi{ev) {
casa EV_SChA

N

b B I

casa EV BEACON
Serial.println(
break;
case EV BE

case EV_JOINING:
serial.princln{F{" HING"))
break;

casa EV_JOINE
Serial.print
break:

case EV_RFUL:
Serial.println{F{" "y
break;

casa EV_JOIN_FAILED:
Serial.pri n{F{" B
break:

In{F{" "y

cage EV_REJOIN FAILED:
Serial.println{F{" H "3h:
break;
break;

TERX_ACK)
"¥):

; "1

E tln{LMIC.datalen) ;
Serial.println{F(" i 11 -}

}

o8 setTimedCallback (&sendijch, os getTime (d+secZosticks (TX INTERVAL),

do_send) ; Agend: proxime envi » dados
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break;

case EV_LOST_TSYNC:
Serial.println(F("EV_LOST_TSYNC")):
break;

case EV_RESET:
Serial.println(F("EV_RESET"));
break;

case EV_RXCOMPLETE:
// data received in ping slot
Serial.println(F("EV_RXCOMPLETE"));
break;

case EV_LINK_DEAD:
Serial.println(F("
break;

case EV_LINK_ALIVE:
Serial.printin(F("EV_LINK ALIVE")):
break;

default:
Serial.println(F("Unknown event®));
break;

SR N

LINK_DE

}

void do_send(osjob_t* j)(
if (LMIC.opmode & OP_TXRXPEND) {// Verifica se existe algum servigo de TX/RX em
andamento
Serfal.println(F("OF TXRXP
) else {
LMIC setTxData2(!, mydata, sizeof(mydata)=-:, 0);// Prepara os dados para
serem transmitidos
Serial.println(F("Packet queued"));

not sending™));

// A préxima transmissldo & agendada apdés o eventc TX _COMPLETE

void setup() {
Serial.begin(115200);
Serial.printin(F("Starting")):

os_init();// Inicia o LMIC({LoraWAN-MAC-in-C)

LMIC_reset () ;// Reseta o estado do MAC. A sessldo e dados de trasmissdes
pendentes serdo descartados.

do_send(&sendjob) ;// Inicia o processo

}

void loop() (
os_runloop_once() ;
}



