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RESUMO

Na ultima década o mundo tem se deparado com um crescimento vertiginoso de dispositivos
deIOT nos mais diversos setores da sociedade, e ao que tudoindica este nimero deve continuar
a crescer. Em geral podemos denominar estes aparelhos como pequenas pecas que executam
tarefas simples, mas que podem desempenhar um papel extremamente importante no que diz
respeito a automatizagao e comunica¢ao de dados. Setores como o da saide tem se beneficiado
muito com esta tecnologia, potencializando os cuidados médicos com os pacientes. Mas se por
um lado estes dispositivos trazem praticidade e versatilidade, por outro lado, eles levantam um
alerta em relacdo a seguranca. Devido ao tamanho reduzido de certos dispositivos de [OT, seu
processamento ¢ extremamente lento em comparacdo a computadores convencionais, € esta
caracteristica torna muito dificil agregar seguranga, como executar métodos de criptografia
convencional, como AES, nestes equipamentos em fungdo da sua baixa poténcia de
processamento. Porém existem diversas bibliotecas e algoritmos de criptografia leve voltados
para dispositivos de baixo poder de processamento. Algumas destas solugdes sdo mais robustas
em segurancga, outras menos, algumas demandam um pouco mais de poder de processamento,
ou consumo de memoria. Mas em geral ndo existe um padrdo, uma classificacdo destes
algoritmos de criptografia para os hardwares de IOT. E ¢ neste ponto que se apresenta a proposta
desta pesquisa, identificar a melhor solu¢do de criptografia para garantir seguranga na
comunicagdo dedispositivos de IOT, identificando os diferentes algoritmos que possam indicar
e garantir os requisitos de confidencialidade frente a baixa capacidade computacional presente

em dispositivos de IOT.

Palavras-chave: 10T. Light Weight Cryptography. Criptografia leve. Seguranca.
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MOTIVACAO

Nesta tltima década a sociedade vem se deparando cada vez mais com a inser¢do de
dispositivos de IOT em seu cotidiano, seja tanto em tarefas simples para a casa, quanto em
tarefas industriais ¢ até mesmo em outros setores como saude (Gomes, 2019), esta tecnologia
tem tido um papel importante na automatizagdo de processos e/ou comunicagdo de dados (S
Pinto Junior et al., 2017). Para se ter uma ideia, somente neste ano de 2020 a base destes

dispositivos pode chegar a 30 bilhdes em todo o mundo, e com previsdo de crescimento para
75 bilhdes até o final de 2025 (Carrion & Quaresma, 2019).

Conforme apresentado por Gomes (2019), em seu trabalho, unidades de saide tem se
beneficiado com a inser¢cdo desta tecnologia em seu processo de trabalho, pois foca-se na
reducao de custos, uma vez que a monitorizagdo passa a ser feita em tempo real, dispensando o
deslocamento de um profissional de satide ao enfermo. Ele também aborda uma pesquisa
realizada pela GE Healthcare com dez mil pessoas, em dez paises, conclui que 90% dos
entrevistados apoiam o uso de tecnologias para monitorar a saude a distancia. Indicando que a
IOT tende a crescer bastante nesta area. O que contribui para a popularidade destes dispositivos
¢ a sua portabilidade, e em grande parte, o baixo consumo de energia e dissipacao de calor.
Porém essa portabilidade tem um prego, segundo Haroon (2016), mesmo com o avanco da
nanotecnologia nos ultimos anos, softwares mais pesados podem nao serem suportados em
grande parte dos hardwares de IOT, assim como um Linux com todas suas features, como
Graphical user interface, Multiuser capability etc. Outro aspecto destacado em seu estudo ¢ a
limitacdo da energia, frente ao seu armazenamento, como mais um dos fatores que limitam o

uso dessa tecnologia.

Esta limitagdo de hardware presente nos dispositivos pode levantar um alerta para a
seguranca destes em relacdo a cyber ataques, que vem aumentando consideravelmente nos
ultimos anos, como mostra os dados do CERT.br (2020). No ano de 2010 o total de ataques
relatados ao 6rgao foi de 142844, em 2020 até a metade do ano o nimero foi de 318697, mais
que o dobrodo ano 2010 em apenas metade doperiodo. Mas grande parte destesataques podem

ser evitados com o uso de cifras e cédigos de autenticagdo de mensagens (Teixeira et al., 2014).

Pode-se ver esta abordagem de cifras e criptografias sendo aplicadas em [OT através
do uso de criptografias leves, conhecida como Lightweight Cryptography (LWC). Esta
tecnologia ja possui diversos tipos de algoritmos desenvolvidos para aparelhos com baixo poder
de processamento e memoria. Dentre os existentes, os da familia Simon and Speck , criados

pela NSA trazem bons resultados de criptografia leve. Sendo o Speck elaborado para obter



melhor desempenho em Softwares, enquanto Simon tem mais eficiéncia em implementagdes

de hardware (DA SILVA, 2019).

Panasenko (Panasenko & Smagin, 2011) comenta que a LWC ndo determina critérios
para classificar um algoritmo como leve, apenas que € preciso ter requerimentos muitos leves
de hardware, como consumo de energia, memoria etc. Ja Albarello (2019) comenta a existéncia
debibliotecas Open Source de criptografia, com o objetivo de serem compativeis com a maioria

dos dispositivos embarcados, mas sem nenhuma garantia de desempenho para eles.

Diante deste cenario, a proposta deste trabalho visa estudar e testar algoritmos de
criptografia leve para aumentar a privacidade e seguranga na comunicac¢do de dispositivos de
IOT, servindo como um estudo balizador para escolha de algoritmos frente a ampla oferta de
dispositivos de IOT, principalmente em &reas como a saude, que necessitam de seguranga no

quesito que integra IOT e dados sensiveis de pacientes.



OBJETIVOS

Objetivo geral

Identificar a melhor solu¢do de criptografia para garantir seguranga na comunicagao de
dispositivos de IOT, identificando os diferentes algoritmos que possam indicar e garantir os
requisitos de confidencialidade frente a baixa capacidade computacional presente nestes

dispositivos.

Objetivos especificos

e Identificaros principais dispositivos de IOT utilizados no mercado que tenham conexao
arede e se comunicam com outros dispositivos.

e Identificar falhas de seguranga na comunicac¢ao destes dispositivos;

e Identificar os principais algoritmos de criptografia leve existentes;

e Identificar se existem boas praticas para garantir seguranga na comunicagdo entre estes
dispositivos, bem como as métricas de avaliagdo;

e Realizar testes de vulnerabilidade em sua comunicacdo, com e sem a implementacdo de
algoritmos de criptografia leve;

e Analisar e identificar os melhores algoritmos para tipos especificos de hardware destes

dispositivos de [OT.



METODOLOGIA

A metodologia que serd abordada neste trabalho baseia-se no método Design Science

Research (DSR). Conforme DRESCH (Dresch et al., 2015), a DSR ¢ uma forma de produg¢ao

de conhecimento cientifico que envolve o desenvolvimento de uma inovagdo, com a inten¢ao

deresolver problemas do mundo real e ao mesmo tempo fazer uma contribui¢do

cientifica de carater prescritivo. Esta metodologia esta classificada em seis etapas, conforme

PEFFERS (2007) demonstra em seu trabalho. Seguindo sua classificagdo, cada uma destas

etapas estdo propostas da seguinte forma para esta pesquisa:

1.

Identificacdo do problema e motivaciio: Pesquisar em banco de dados como Web
os Science e Google Académico, estudos relacionados a problemas que dispositivos
de IOT com baixo poder de processamento possam ter em relagdo a seguranca de
dados. Identificar trabalhos que abordam boas praticas de seguranga na area e
realizar também pesquisa de algoritmos de criptografia leve (LWC).

Definicido dos Objetivos para solugdo: Definir os principais algoritmos de
criptografia leve existentes e quais serdao usados na pesquisa. Também definir os
tipos de hardware em IOT que possuem baixo poder de processamento que podem
ser usados na pesquisa. De modo que possa ser encontrado os tipos de algoritmos
mais eficazes para os tipos de Hardwares definidos.

Projeto de desenvolvimento: Preparar um ambiente de testes, de acordo com o que
¢ abordado nos estudos identificados na etapa 1. De forma que seja possivel
implementar os algoritmos nos hardwares selecionados e depois testar a eficacia
destes.

Demonstracdo: Executar os testes dos algoritmos nos dispositivos de 10T,
seguindo a metodologia da etapa 3. Realizar testes de seguranca, do tipo Man in the
middle, como tentativa de quebra das criptografias e captura dos dados
criptografados.

Avaliacio: Aplicar as métricas de avaliagdo bem como a comparagdo dosresultados
obtidos e classificar cada algoritmo como sendo eficaz ou ndo para os dispositivos,
demonstrando a performance de cada um. De acordo com as principais abordagens
encontradas na revisdo da literatura na etapa 1.

Comunicacao final: Apresentacio do TC, bem como possivel publicagdo dos

estudos em eventos cientificos.
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