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Resumo

Um Smart Card é um cartão com o mesmo tamanho de um cartão de crédito tradicional. Ele tem embutido um ou mais circuitos integrados (ICs), sendo seu interfaceamento com as leitoras através de contato ou sem fio. Esse chip embutido funciona basicamente como um computador (possui processador, memória e ULA). Dados são armazenados e podem ser acessados e processados através das mais variadas aplicações, podendo alcançar níveis de segurança elevados devido aos sistemas nativos de criptografia do cartão.

Nota-se, desde sua invenção em 1974, uma grande evolução na área dos cartões inteligentes, tanto da parte física e suas funcionalidades quanto dos ambientes de desenvolvimento e tecnologias usadas para sua programação. Devido as suas características, muitas aplicações utilizam e utilizarão essa tecnologia, tais como: sistemas de identificação, sistemas de transações bancárias, certificação digital entre outros tantos. A tendência mundial para os próximos anos, é o crescimento das mais variadas aplicações com o uso dos Smart Cards.

A grande variedade de Smart Cards, tecnologias de programação, ambientes de desenvolvimento, entre outros aspectos, criam à problemática de qual solução adotar. O presente trabalho tem como escopo principal o estudo dos Smart Cards com tecnologia Java Card com foco no desenvolvimento de aplicações. Serão demonstradas algumas soluções do uso dos Smart Cards bem como a proposta de desenvolvimento de uma aplicação utilizando essas tecnologias. 

Motivação

A expansão dos sistemas de processamento de dados juntamente com o enorme progresso da microeletrônica em 1970, possibilitou a integração do armazenamento de dados e do processamento em um único chip de silício, medindo alguns milímetros quadrados, dando origem ao Smart Card (cartão plástico contendo um microprocessador embutido) (ISO/IEC, 1997).

“A tecnologia dos circuitos integrados embutidos em um cartão plástico não é totalmente nova. A primeira patente solicitada foi em fevereiro de 1969 na Alemanha e em março de 1970 no Japão. Em 1974, Roland Moreno também solicitou a patente na França dirigida a colocação de um microprocessador em um cartão plástico comum. Monsieur Moreno é geralmente dado como o inventor do Smart Card, mesmo tendo solicitado posteriormente a patente, pois sua invenção se referia às funcionalidades e a aplicação real, do Smart Card, e não somente ao processo de colocar um microprocessador em um cartão plástico como as outras patentes”. (CHUCK, 2001, p.2-3)

 A partir da sua invenção o interesse e o crescimento dessa tecnologia crescem a cada dia. No ano de 2005, aproximadamente um bilhão de Smart Cards (SUN MICROSYSTEMS, 2005-b) foram produzidos por grandes fabricantes. Para os próximos anos é estimada a fabricação de  3 bilhões de Smart Cards no mundo. De acordo com Dataquest, uma empresa do Gartner Group, no mundo o mercado dos Smart Cards movimentará cifras de aproximadamente USD 11 bilhões em 2006.
A rápida inovação tecnológica e a complexidade dos ambientes de negócios levam as organizações a alterarem a maneira como fazem seus negócios (CHUCK, 2001), a maneira como desenvolvem novos produtos e serviços e a maneira como disponibilizam isso ao mercado. Uma das tecnologias que está emergindo e modificando a economia é a dos cartões com circuitos integrados (ICCs), também conhecidos como Smart Cards ou Chip Cards. .
Os Smart Cards oferecem o poder da computação portável e individual, possibilitando o surgimento de uma variedade de produtos e serviços baseados nesses cartões. Viabilizam novas oportunidades de negócios e novos mercados voltados, principalmente, para o comércio eletrônico, entre outras aplicações. 

Grandes fabricantes estão desenvolvendo novas tecnologias e produtos para área dos Smart Cards, incentivando, viabilizando e popularizando a tecnologia. O uso dessa tecnologia é uma tendência futura, para as mais variadas soluções computacionais que demandam soluções flexíveis, de baixo custo, com alta segurança, a qual pode estar ao mesmo tempo em toda parte, entre outros aspectos crucias para seu uso. (WOLFGANG, 2004).
Sistemas baseados na tecnologia dos Smart Cards estão em uso todos os dias, em aplicações como: sistema de saúde, transações bancárias, entretenimento, transporte, telefonia, armazenamento de certificados digitais e muitas outras aplicações. Todas estas aplicações são beneficiadas pelas  funcionalidades e segurança (GUILLOU , 2001) que os Smart Cards provem. 

Existe uma grande carência de soluções computacionais, principalmente em aplicações nas quais a segurança é um ponto crucial, fazendo crescer o interesse das organizações, comunidade acadêmica e desenvolvedores em criar soluções baseadas em Smart Cards, com suas variadas tecnologias de programação dentre elas o Java Card (SUN MICROSYSTEMS, 2005-a), devido as suas facilidades e características únicas até o momento.

Com o crescimento e a popularização dos Smart Cards, cresce a preocupação com a segurança dos mesmos, demandando mais pesquisas nessa área. A exploração de vulnerabilidades, no que diz respeito tanto a parte física quanto a parte lógica, está sendo um campo de estudo muito interessante e de grande valia para os desenvolvedores de Smart Cards. Teses de Doutorado, como por exemplo, (GADELLAA, 2005) procuram identificar as vulnerabilidades através de diferentes tipos de ataques sugerindo correções para os mesmos.

Atualmente dispõe-se de uma vasta gama de cartões e leitoras, obedecendo a padrões bem estabelecidos pela ISO/IEC1, sem contar nas tecnologias envolvidas em sua programação e ferramentas de desenvolvimento bem como diversos aspectos relacionados ao seu uso. 

Dentre todas as tecnologias de programação uma que se sobressai é o Java Card. 

Produtos desenvolvidos com tecnologia Java Card disponibilizam uma série de funcionalidades inovadoras (JONG, 2005), incluindo:

· Possibilidade para o desenvolvimento de programa para Smart Card em linguagens de alto nível (um subconjunto de linguagem Java);

· Possibilidade de atualizar os cartões, com novas aplicações, mesmo depois de estarem em circulação;

· Mecanismos fortes de segurança como a rigorosa separação dos applets no cartão;

Um aspecto o qual leva a tecnologia Java Card ter cada vez mais aceitação, além das suas facilidades e funcionalidades, é que a mesma obedece rigorosamente um padrão sólido para o desenvolvimento dos Smart Cards regido pelo ISO/IEC.  Sendo assim, há uma garantia de coexistência e compatibilidade entre equipamentos. Além desses benefícios, evita-se que um padrão fechado de Smart Cards seja desenvolvido e domine o mercado.

Quanto a ferramentas de desenvolvimento para a programação dos Smart Cards existe uma grande variedade de kits de desenvolvimento que vão desde aplicações específicas, frameworks de desenvolvimento até plugins os quais são incorporados a ambientes de desenvolvimento (CHEN, 2000).

Muitas soluções podem ser desenvolvidas, integradas ou até mesmo reformuladas para uma operação de forma mais efetiva utilizando os Smart Cards com tecnologia Java Card. A tecnologia e as ferramentas existem, pode-se notar que a utilização de Smart Cards agrega um ganho considerável em diversos aspectos como segurança, mobilidade, praticidade entre outros.


O universo dos Smart Cards é muito amplo, devido a vários aspectos, os quais vão desde sua constituição física, tecnologia de programação, ambientes de programação, utilização e normas. O objetivo do trabalho está divido em duas etapas (TCI e TCII).  No TCI  se tem como objetivo  apresentar a tecnologia dos Smart Cards, ressaltando seus benefícios em relação aos cartões tradicionais, abordando as principais técnicas, tecnologias e ferramentas de programação, demonstrando aplicações existentes e suas utilizações atuais, bem como, propor a elaboração de uma aplicação usando Smart Cards em conjunto com a tecnologia de programação e ferramentas desenvolvimento baseada no Java Card. No TCII  será desenvolvida a aplicação proposta, bem como a realização testes, validações, identificação de problemas potencias e possibilidades futuras de implementações com foco na solução adotada, visando uma implementação a qual agregue valor científico e comercial ao uso dessa tecnologia.

Objetivos

Objetivo geral 

O objetivo principal deste trabalho é detalhar e aplicar a tecnologia dos Smart Cards, abordando cartões e leitores, tecnologias e ferramentas de programação e culminando com a implementação de uma aplicação que demonstrará o uso da tecnologia.

Objetivos específicos

- Apresentar a tecnologia dos Smart Cards;

- Identificar os benefícios dos Smart Cards em relação aos cartões tradicionais;

- Abordar as principais tecnologias e ferramentas de programação;

- Demonstrar a utilização dos Smart Cards detalhando casos de uso existentes;

- Implementar uma aplicação utilizando Smart Cards e Java Card;
- Validar a aplicação resultante, analisando os resultados obtidos com a aplicabilidade da solução proposta.

Metodologia

Para alcançar os objetivos propostos para este trabalho, cujo foco principal é investigar, avaliar e propor uma aplicação para Smart Cards utilizando Java Card, serão executadas as seguintes atividades:

1 – Estudo preliminar da tecnologia dos Smart Cards visando a elaboração do anteprojeto através de pesquisas em revistas, artigos e livros sobre o assunto em questão. 

2 – Elaboração do anteprojeto.

3 – Pesquisa detalhada em livros, artigos, revistas especializadas, workshops, conferências visando conhecer a tecnologia dos Smart Cards a fim de proporcionar um entendimento global e uma interação com o assunto o qual vai desde sua constituição, especificação, aplicabilidade, tecnologia de programação, ferramentas de desenvolvimento compatibilidade e padrões ISO/IEC. 

4 – Pesquisa específica sobre tecnologias e ferramentas de desenvolvimento aplicadas aos Smart Cards.
5 – Pesquisa sobre a utilização de Smart Cards em casos de uso reais identificando  possibilidades de usos para o desenvolvimento de futuras implementações, servindo como base para posterior identificação de uma proposta de aplicação a ser implementada. Esta pesquisa possibilitará também identificar os benefícios do uso dos Smart Cards em relação aos cartões tradicionais.

6 – Identificação de uma aplicação a ser implementada usando Smart Cards e Java Card, através das informações obtidas, com o escopo em uma oportunidade e aplicabilidade real para tecnologia.

7 – Redação do texto final de TCI.

8 – Implementar uma aplicação utilizando a tecnologia dos Smart Cards, demonstrando as funcionalidades da tecnologia, utilizando um ambiente e linguagem de programação baseados em Java Card.

9 – Realizar testes e validações, através da utilização e aplicabilidade da solução, procurando identificar problemas potenciais, sugestões de aprimoramento e possibilidades de futuras implementações utilizando Smart Cards.
10 – Redação do texto final de TCII.
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1 ISO/IEC (the International Organization for Standardization / the International Electrotechnical Commission).  Organização cujo objetivo é fornecer informação sobre a estandardização e padrões.








