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Resumo

Este trabalho apresenta um estudo da tecnologia dos Smart Cards, abordando características relativas à sua estrutura tanto na parte de hardware quando na parte de software. Demonstra comparativos, relacionados principalmente à segurança e uso dos smart card em relação as principais tecnologias de cartões em evidência no mercado. Aborda as principais ferramentas para desenvolvimento de aplicações baseadas na plataforma Java Card com ênfase tanto no desenvolvimento das aplicações do lado do host quanto nas aplicações que executam nos smart cards. Sugere duas soluções para um mesmo smart card sendo: a primeira solução para  armazenamento de valores no smart card (como dinheiro eletrônico) e a segunda para identificação de alunos, ambas usando autenticação segura em ambientes virtuais através do emprego da tecnologia Java card e das ferramentas de desenvolvimento JCOP Tools e Open Card Framework.
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Abstract


This work presents a study of the Smart Cards technology, approaching characteristics relative to its hardware and software structures. It demonstrates comparatives, related mainly, about the security and use of smart card to the main technologies of cards in evidence in the market. It approaches the main tools for development of applications based on the Java Card platform with emphasis in the development of applications to host side and applications that execute in smart cards. It suggests two solutions: Its suggests two solutions in same smart card: the first is destined to storage values in smart card (as electronic money) and the second for student identification, both using safe authentication system in virtual environments through Java card technology and the development tools as JCOP tools and Open Card Framework
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INTRODUÇÃO


Um smart card é um cartão com o mesmo tamanho de um cartão de crédito tradicional. Ele tem embutido um ou mais circuitos integrados (ICs), sendo seu interfaceamento com as leitoras através de contato ou sem fio. Esse chip embutido funciona basicamente como um computador (possui processador, memória e ULA). Dados são armazenados e podem ser acessados e processados através das mais variadas aplicações, podendo alcançar níveis de segurança elevados devido aos sistemas nativos de criptografia do cartão.


Nota-se, desde sua invenção em 1974, uma grande evolução na área dos cartões inteligentes, tanto da parte física e suas funcionalidades quanto dos ambientes de desenvolvimento e tecnologias usadas para sua programação. Devido as suas características, muitas aplicações utilizam e utilizarão essa tecnologia, tais como: sistemas de identificação, sistemas de transações bancárias, certificação digital entre outros tantas. A tendência mundial para os próximos anos, é o crescimento das mais variadas aplicações com o uso dos smart cards.


A grande variedade de Smart Cards, tecnologias de programação, ambientes de desenvolvimento, entre outros aspectos, criam à problemática de qual solução adotar. O presente trabalho tem como escopo principal o estudo dos smart cards com tecnologia Java Card com foco no desenvolvimento de aplicações. Serão demonstradas algumas soluções do uso dos smart cards bem como a proposta de desenvolvimento de uma aplicação utilizando essas tecnologias. 


O capítulo 1 aborda um breve histórico do emprego de cartões para mais variadas aplicações, bem como os tipos mais comuns de cartões existentes e suas tecnologias. O capítulo 2 apresenta a tecnologia dos smart cards com foco no hardware envolvendo diversas características como: tipos de smart cards, padrões ISO/IEC, segurança, vulnerabilidades e comparativo com outra tecnologia.


O capítulo 3 trata da estrutura de software envolvida na tecnologia dos smart cards, dando ênfase ao sistema operacional, plataformas de software e aplicações.  O capítulo 4 explora a tecnologia Java card com escopo nos elementos envolvidos em uma solução Java Card, abordando as principais ferramentas de desenvolvimento tanto para aplicações host quanto para aplicações para os smart cards.  Por fim o capítulo 5 sugere uma a implementação de uma aplicação utilizando a tecnologia dos smart cards juntamente com a tecnologia Java Card e Open Card Framework. 

1 CARTÕES


A proliferação dos cartões plásticos começou nos Estados Unidos por volta de 1950. O baixo preço do material sintético de PVC possibilitou produzir cartões plásticos robustos e duráveis, muito mais funcionais para realizar transações comercias do que a utilização de papel, como cheques, dinheiro, etc. Ao longo dos anos, com a necessidade de novos mecanismos de segurança, os cartões evoluíram tecnologicamente chegando ao estágio atual onde podem possuir até um chip contendo um microprocessador e memória. (RANKL E EFFING, 2003).

Este capítulo apresenta a evolução dos cartões, desde sua origem até os dias atuais. Além disto, aborda os principais tipos de cartões existentes.

1.1 Evolução dos Cartões


O primeiro cartão de uso gera totalmente plástico para pagamento foi lançado pelo Diners Club em 1950. Era exclusividade de certos indivíduos de classes econômicas com  grande poder aquisitivo. Possuir um cartão era considerado um símbolo status. Inicialmente esse cartão era aceito apenas nos mais requintados restaurantes e hotéis, sendo conhecido como um cartão de viagem e entretenimento. 


A entrada da Visa e Mastercard nesse ramo levou a uma rápida proliferação do dinheiro em forma de cartões de crédito. Isto ocorreu primeiramente nos Estados Unidos, depois na Europa e no resto do mundo. Hoje se consegue comprar sem dinheiro em qualquer lugar do mundo. Esses cartões basicamente contêm as informações do proprietário como seu nome impresso e um número em alto relevo, tendo muitos deles um espaço para a assinatura na parte traseira.


Na primeira geração de cartões a segurança era mantida exclusivamente pelos detalhes do cartão e pelo grupo diferenciado de pessoas que os possuíam. Com o crescimento e proliferação, o uso desses mecanismos rudimentares não foi suficiente para prover a segurança necessária e evitar fraudes. 


O aumento dos custos de manipulação, o aumento de roubos de cartões, a demora na realização das transações, o grande número de fraudes e o grande volume de cartões em circulação fizeram com que o comércio e os bancos buscassem soluções para automatizar o processo de compra e prover melhorias na segurança. 


Um melhoramento nos cartões surgia. Eles passaram a ter uma tarja magnética contendo dados digitais além das características visuais. Como agora possuíam dados digitais, para identificar seus proprietários, máquinas foram desenvolvidas para leitura dos cartões, melhorando o processo de identificação e eliminando o uso de recibos em papel para efetuar as transações. Além destes aspectos, as transações passaram a ser processadas eletronicamente.


Apesar dos cartões possuírem uma tarja magnética, que continha os dados de identificação e outras informações da conta, ainda poderia ser facilmente manipulado e clonado. Além disto, sistemas que utilizam cartões com tarjas magnéticas necessitam um acesso on-line a alguma base de dados, gerando altos custos na transmissão desses dados para proporcionar transações seguras e íntegras (RANKL E EFFING, 2003).


Novas soluções eram requeridas com o intuito de minimizar os custos e manter um padrão aceitável em relação à manipulação dos cartões e sua segurança. O grande avanço do processamento de dados e da microeletrônica criou novas possibilidades e soluções, dentre as quais destacam-se os smart cards.

 
Por volta de 1970 surgiram pesquisas em diversos países como: Alemanha, França e Japão, originando os primeiros smart cards. O primeiro progresso real no desenvolvimento dos smart cards se deu na França, em 1974, através da patente registrada por Roland Moreno. Uma nova gama de cartões com capacidade de integrar o processamento lógico e o armazenamento de dados em um único chip de silício, medindo alguns milímetros quadrados, foi produzida. 


A utilização dos smart cards era pouco difundida devido a ser uma tecnologia nova e que estava em constante evolução e com muitos problemas a serem resolvidos. Isto sem contar com os custos elevados e com a maior complexidade de produção em relação aos cartões convencionais (CHUCK, 2001).


Um marco que alavancou a utilização desses cartões foi em 1984 com a adoção da tecnologia pela French PPT (agência postal e de telecomunicação da França) nos seus cartões telefônicos e telefones públicos. O sucesso dessa tecnologia e as funcionalidades que agregava despertou um grande interesse no desenvolvimento e usos da tecnologia para novas aplicações. 


Em 1986, milhões de smart cards telefônicos estavam em circulação na França, chegando a quase 60 milhões em 1990 e 100 milhões em todo o mundo em 1997, sendo essa  tecnologia  empregada para telefonia em mais de 50 países (RANKL E EFFING, 2003). 


Paralelamente ao trabalho realizado na França, a Alemanha contava com um projeto piloto onde empregavam diversas tecnologias baseadas em diferentes tipos de cartões dentre eles: cartões com tarjas magnéticas, cartões com armazenamento óptico e smart cards. A finalidade dessa diversificação foi à realização de comparativos entre as tecnologias para ver qual das tecnologias era a melhor. 


Estudos comprovaram grandes vantagens e benefícios dos smart cards em relação aos outros tipos de cartões. Dentre estas vantagens e benefícios destaca-se o alto grau de confiabilidade e segurança que a tecnologia dos smart cards proporcionava, além da uma surpreendente flexibilidade na construção e adaptação em novas aplicações. 


Os primeiros smart cards eram baseados em chips de memória, geralmente utilizando tecnologia EPROM e EEPROM. Posteriormente, começaram a surgir cartões mais elaborados, com circuitos mais complexos, dispondo até mesmo de um microprocessador e mecanismos criptográficos. Em 1988, na Alemanha, os cartões microprocessados foram empregados como solução em sistemas de autorização para o uso da rede de telefonia móvel analógica. A razão para introdução de tais cartões foi o aumento de fraudes nas tecnologias existentes até então. 


A aplicação dos smart cards foi significantemente demorada nos sistemas de transações bancárias devido a maior complexidade de controles em relação ao sistema de telefonia. Com o avanço da tecnologia na área dos semicondutores e técnicas modernas de criptografia, a sua utilização em sistemas bancários logo foi possível. 


Pouco a pouco ganhavam mercado no âmbito comercial, em relação aos tradicionais cartões com tarjas magnéticas. Em 1993 todos os bancos franceses passaram a utilizar smart cards. Na Alemanha e Áustria essa marca foi atingida em 1996 com a implantação de smart cards multifuncionais com a possibilidade de um único cartão ter a capacidade de ser utilizado para várias aplicações distintas. 


Um importante avanço para o futuro dos smart cards voltados para realização de pagamentos foi à especificação de um padrão denominado EMV, sendo este, o produto da junção de companhias como a Europay, Mastercard e Visa. A primeira especificação foi publicada em 1994, contendo descrições detalhadas da incorporação de microprocessadores em cartões de créditos. 


Em 1999, diversos paises da Europa introduziam sistemas de assinaturas digitais utilizando smart cards para armazená-las e utilizá-las de forma segura. A partir dessas e outras utilizações se notou que os smart cards proviam um alto grau funcional de flexibilidade e segurança se empregados corretamente. Outro ponto positivo e vital para a tecnologia é a sua especificação por normas ISO/IEC as quais garantem um padrão aberto e interoperável. (WIKIPEDIA, 2006a).

1.2 Tipos de cartões


Pode-se notar com a evolução histórica dos cartões um grande avanço a partir do uso dos cartões tradicionais até os smart cards nas diversas áreas onde são empregados. Basicamente pode-se dividir os cartões, em quatro grupos, sendo eles:

· Cartões gravados em alto relevo (embossed cards);
· Cartões com tarja magnética;
· Smart cards;
· Cartões ópticos (holográficos).

Dentre esses grupos existem inúmeras diferenças de acordo com sua aplicabilidade e tipo de tecnologia utilizada, além do grau de confiabilidade, flexibilidade e segurança. As próximas seções apresentam estes quatro tipos de cartões (RANKL E EFFING, 2003).
1.3 Cartões gravados em alto relevo (embossed cards)


Os cartões gravados em alto relevo (embossed cards) fazem parte da primeira geração de cartões para uso comercial em transações sem o envolvimento de dinheiro. Os embossed cards, figura 1.1, são cartões plásticos que contem informações em alto relevo, como o número do cartão, o nome do proprietário e endereço.  Essas informações eram lidas de forma manual através de um simples dispositivo mecânico, sendo transferidas para um papel como um recibo. 
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Figura 1.1 – Cartão com caracteres gravados em alto relevo, embossed card
Fonte: HOLOPHILE (2006, p.20).


Esse processo de identificação é especificado pelas normas ISO 7810 e 7811, as quais tratam da identificação dos cartões no que diz respeito à especificação de gravação desses cartões, que vai desde a disposição das letras nos cartões até as regiões onde estas podem ser dispostas bem como suas dimensões (figura 1.2). Apesar de serem simples já possuíam uma especificação.
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Figura 1.2 – Dimensões e disposição das regiões dos dados do cartão

Fonte: RANKL E EFFING (2003, p.16)


A tecnologia apesar de parecer muito primitiva foi muito difundida pela sua simplicidade e versatilidade como cartões de crédito. Não utilizava nenhuma fonte de energia elétrica ou conexão a alguma rede dados para realização de transações (RANKL E EFFING, 2003).

1.3.1 Cartões com tarja magnética (magnetic-stripe cards)

O aumento e o emprego das soluções baseadas na tecnologia dos embossed cards geraram diversos problemas. O grande volume de recibos gerados e a fácil falsificação dos cartões forçaram a exploração de novas técnicas na tentativa de diminuir as diversas fraudes. A solução encontrada foi codificar dados de maneira digital e gravá-los em uma tarja magnética, sendo esta localizada na parte traseira do cartão (figura 1.3). 


Surgia assim uma nova geração de cartões e uma grande evolução em relação aos embossed cards. Com essa nova tecnologia as informações dos cartões poderiam ser lidas e armazenadas eletronicamente. Eliminou-se a necessidade de recibos em papéis, além do aumento significativo no quesito segurança, pela dificuldade de cópia dos mesmos (HALLIDAY, 2006).
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Figura 1.3 – Cartão de crédito com tarja magnética

Fonte: GIESECKE e DEVRIENT (2006, p.01).


Como os embossed cards, esses cartões também seguem um padrão regido pelas normas ISO 7810, ISO 7811, ISO 7812, ISO 7813 e ISO 4909, as quais especificam as sessões que descrevem as propriedades da tarja magnética, a técnica de codificação e localização física das linhas magnéticas (WIKIPEDIA, 2006-b).


As tarjas magnéticas contêm, em sua grande maioria, três faixas. Sendo as faixas um e dois específicas apenas para somente leitura e a faixa três com possibilidade de escrita e leitura, conforme figura 1.4. A capacidade total da tarja magnética fica em torno de 1000 bits, o que não é muito, mas é o suficiente para armazenar informações que anteriormente eram impressas em relevo no cartão. 

[image: image4.jpg]———— 8255 mm ———

2.92 mm — —

i ii

ixa |————>

alxa1 Foba® i e
Faixa 3 ————f> L

5.54 mm





Figura 1.4 – Composição da tarja magnética e especificações físicas

Fonte: RANKL E EFFING (2003 p.17).


A tabela 1.1 demonstra a especificação da capacidade, codificação e densidade das faixas que compõem a tarja magnética, especificada pela norma ISO.

Tabela 1.1 – Especificações das faixas de uma tarja magnética.
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Fonte: RANKL E EFFING (2003, p. 18)


O grande diferencial dessa solução é tecnologia da tarja magnética onde os dados poderiam ser armazenados e lidos facilmente. Em relação à tecnologia dos embossed cards os cartões com tarja magnética se destacam, devido a segurança e facilidade de manipulação. Recibos gerados a partir dos embossed cards poderiam ser facilmente copiados para uma reprodução futura, pois sua segurança era somente visual. No processo digital de armazenamento dos dados já não ocorria esse tipo de fraude, ficando limitada a sua leitura somente por equipamento com a capacidade de entender as tarjas magnéticas. 


Crimes relacionados à cópia dos cartões diminuíram, mas a adoção das tarjas não foi suficiente para barrar a ação dos criminosos que dispunham de máquinas especialmente produzidas para duplicação desses cartões. Os fabricantes desenvolveram diversas técnicas para evitar a cópia das informações armazenadas bem como sua duplicação. Todas essas técnicas encareciam a solução das tarjas magnéticas. (RANKL E EFFING, 2003).

1.3.2 Smart cards 


Os smart cards são a mais nova geração de cartões. Contam com um circuito eletrônico (chip) embutido no cartão com possibilidade de armazenamento, processamento e transmissão dos dados, através de contatos ou até mesmo sem fio (RANKL E EFFING, 2003).


Os smart cards oferecem inúmeras vantagens em relação às tecnologias anteriores tanto na capacidade de armazenamento bem como nas possibilidades de aplicação devido a sua grande flexibilidade e segurança. A mais significativa vantagem dos smart cards em relação às outras tecnologias é a capacidade de gravação e proteção das informações contra a manipulação e acesso não autorizado. Dispõem de uma infinidade de mecanismos de segurança para proteção do cartão, como algoritmos de criptografia (CHUCK, 2001).


Os smart cards são regulamentados por padrões bem estabelecidos através dos conjuntos de normas contidos basicamente na ISO 7816. Pode-se dividí-los em dois grupos com diferentes funcionalidades: smart cards apenas com memória e smart cards microprocessados (WIKIPEDIA, 2006-a). Na figura 1.5 é demonstrado um exemplo real de um smart card de contato, empregado em uma solução para cartões de crédito.
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Figura 1.5 – Cartão de crédito com tecnologia smart card

Fonte: PHILIP ANDREARE & ASSOCIATES (2006, p.01)


Essa tecnologia de cartões inteligentes (smart cards) será abordada e detalhada no capítulo 2 deste trabalho.

1.3.3 Cartões ópticos de memória (optical memory cards)

Devido à capacidade limitada de dados, os quais são armazenados nos cartões com tarja magnética e smart cards, a tecnologia dos cartões ópticos foi desenvolvida (figura 1.5). Essa tecnologia permite uma quantidade maior de armazenamento de dados, comparada aos cartões com tarja magnética e aos smart cards. Apesar de ser esse seu diferencial, uma vez gravado os dados não podem mais ser apagados. 


Esses cartões também são especificados por normas, sendo elas ISO/IEC 11 693 e 694. Esses padrões especificam sua constituição física, a maneira de gravação de leitura dos dados armazenados. 


Geralmente essa solução é aplicada em conjunto com outras tecnologias como a dos cartões com tarja magnética e a dos smart cards. Combina-se a grande capacidade de memória óptica com a inteligência e segurança dos smart cards. 


Esse tipo de cartão tem um elevado custo de produção tanto em nível do cartão quanto em nível dos equipamentos utilizados para sua leitura e escrita. Poucas aplicações utilizam esse tipo de tecnologia dentre elas pode-se citar: aplicações relacionadas à identificação e hospitais. Nos hospitais são geralmente utilizados para gravar dados de pacientes, como imagens de raios-X entre outras informações. O que é viabilizado por sua maior capacidade de armazenamento (RANKL E EFFING, 2003).
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Figura 1.6 - Cartão óptico com capacidade de armazenamento de 32 MB

Fonte: RANKL E EFFING (2003, p.25).

2 SMART CARDS - HARDWARE

De acordo com Wikipedia (2006-a, p.01), “um smart card ou chip card é definido como qualquer cartão que possua circuitos integrados incorporados”. Para Sun Microsystems (2006-b, p.01), um “smart card é um cartão que tem embutido um microprocessador e um chip de memória ou apenas um chip de memória  com uma lógica não programável”.  Um cartão inteligente (smart card) conta com diversas funcionalidades e utilizações proporcionadas pelos circuitos eletrônicos integrados que o compõe.


O smart card possui internamente diversos circuitos eletrônicos, dispostos em um chip, capazes de armazenar e processar dados de maneira segura, ou seja, as informações armazenadas no cartão são protegidas contra acessos não autorizados. Podem utilizar diversas técnicas para proteção desses dados, como a criptografia, entre outros mecanismos que garantem a segurança sem restringir funcionalidades e flexibilidade, isso tudo gerenciado por um sistema operacional ou não 


Geralmente são utilizados em aplicações onde se necessita de segurança, mas não restrito somente a estas. Pode-se encontrar smart cards sendo utilizados como cartão de crédito, dinheiro eletrônico, utilização em soluções de identificação, armazenamento de certificados digitais entre tantos outros usos, triviais ou não (RANKL E EFFING, 2003).

2.1 Tipos de smart cards

Os smart cards podem ser divididos em duas categorias e diferenciados de acordo com a sua constituição, sendo: smart cards equipados somente com chips de memória (memory only smart cards) e smart cards equipados com microprocessadores (microprocessed smart cards) (U.S. OFFICE GSA, 2004).

Na figura 2.1 é demonstrado um esboço básico da divisão dos tipos de smart cards existentes, no que diz respeito ao tipo de chip utilizado e as formas de transmissão dos dados entre o cartão e o leitor.
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Figura 2.1 – Classificação dos smart cards

Fonte: RANKL E EFFING (2003, p.18).
2.1.1 Smart cards de memória (memory cards)


Basicamente, um smart card de memória é um cartão que possui um chip, contendo bancos de memória para armazenamento de informações relativas às aplicações onde é empregado.


Os primeiros smart cards utilizados em grande escala foram para aplicações telefônicas. Estes cartões eram pré-carregados com um valor de créditos que era armazenado eletronicamente no chip de memória, sendo descontados à medida que fossem realizadas ligações telefônicas. 


A vantagem desse tipo de cartão está na sua simples tecnologia e alta funcionalidade, com custo baixo. Sua desvantagem está relacionada no que diz respeito a sua re-utilização.  Os dados depois de gravados não poderiam mais ser reescritos. 


Em resumo, os smart cards de memória tem suas funcionalidades limitadas. Mas sua capacidade de prover a segurança lógica das informações é suficiente para protegê-las de acessos e manipulações não autorizadas. Geralmente são adotados em sistemas de crédito pré-pago e sistemas de identificação, por terem um custo baixo de fabricação. É uma solução excelente em relação à segurança e baixo custo (RANKL E EFFING, 2003). O diagrama básico de funcionamento interno de um memory card é demonstrado na figura 2.2.
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Figura 2.2 – Diagrama de blocos básico de um smart card somente de memória

Fonte: RANKL E EFFING (2003, p.19).


Os dados necessários para aplicação estão armazenados na memória, geralmente uma EEPROM. O acesso à memória pode ser controlado através de um circuito de segurança lógica e a ROM armazena a maneira como o cartão deve funcionar na execução e monitoramento de suas tarefas. A comunicação com o mundo exterior é feita através de contatos metálicos e externos ligados as portas de entrada e saída (HANSMANN ET AL, 2002).


As funcionalidades desses smart cards apenas de memória são geralmente personalizadas para certas aplicações, o que restringe a sua flexibilidade, mas reduz significativamente os custos (RANKL E EFFING, 2003).

2.1.2 Smart cards microprocessados (microprocessor cards)

De acordo com Hansmann (2002, p.17) os verdadeiros smart cards microprocessados “são cartões que dispõem de uma estrutura mais complexa de hardware contendo componentes como um microprocessador”. Já para Dreifus (1997, p.20) “smart cards microprocessados, conhecidos também como chip cards, são os que contém um microprocessador, RAM, ROM, armazenamento em massa (geralmente uma EEPROM), hardware de entrada/saída e um sistema operacional”.  


Eles possuem todos os componentes básicos de uma estrutura de um computador pessoal só que em uma escala muito pequena e com um poder de processamento menor. Sua capacidade é analogamente comparada aos primeiros PC IBM vendidos em 1981. (DREIFUS, 1997). 


Foram inicialmente utilizados em cartões bancários por terem a capacidade de armazenar seguramente as informações, através do uso de algoritmos criptográficos, além da possibilidade de uso em soluções para transações offline altamente seguras.


Desde que o microprocessador foi agregado aos cartões o mesmo tornou-se totalmente programável, deixando suas funcionalidades restritas apenas pelo espaço de armazenamento e a capacidade do processador. Os únicos limites impostos aos desenvolvedores, na implementação de sistemas utilizando smart cards, são tecnológicos (RANKL E EFFING, 2003). Dentre as diversas características e vantagens desses cartões microprocessados, destacam-se:

· Maior capacidade de armazenamento em relação a cartões magnéticos;

· Habilidade de armazenar e processar seguramente dados;

· Utilização de criptografia na proteção dos dados;

· Totalmente programável;

· Possibilidade de executar diversas aplicações no mesmo cartão.


Essas e outras vantagens geraram inúmeras possibilidades de aplicação para esse tipo de smart card, potencializando a tecnologia dos smart cards microprocessados e proporcionando um constante crescimento e utilização (HANSMANN ET ALL, 2002).


Diferentemente do smart cards de memória, esse tipo de cartão conta com um conjunto mais complexo de componentes como: ROM, EEPROM, RAM, CPU e NPU. A figura 2.3 apresenta a arquitetura básica em blocos de um smart card com microprocessador.
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Figura 2.3 – Diagrama de bloco básico de um smart card microprocessado

Fonte: RANKL E EFFING (2003, p.20).   


O funcionamento de cada componente será resumidamente descrito a seguir: na ROM é armazenado o sistema operacional do cartão, que é gravado quando o chip é produzido, não sendo possível trocá-lo. Como a EEPROM é um chip de memória não volátil, nela são gravados dados e programas, podendo ser alterados e apagados, sendo essas operações controladas através do sistema operacional. A memória RAM é utilizada pelo processador para efetuar as suas tarefas, sendo essa uma memória volátil. A CPU é responsável pelo processamento dos dados podendo contar com um co-processador (NPU).


Os primeiros smart cards microprocessados tinham capacidade de executar apenas uma única aplicação. Já os smart cards mais modernos contam com um sistema operacional mais evoluído permitindo múltiplas aplicações em um único cartão. Nesse caso, a ROM contém basicamente os componentes necessários para o funcionamento do sistema operacional, existindo a possibilidade de carregamento de diversas aplicações em sua memória EEPROM.


Pode-se comparar a estrutura de um smart card microprocessado com a estrutura lógica de funcionamento de um computador, devido aos componentes utilizados, mas com recursos muito limitados.

2.1.3 Smart cards sem fio (Contactless smart cards)


Os contactless smart cards, possuem internamente a mesma estrutura lógica de funcionamento de um smart card microprocessado ou de um smart card de memória. Fisicamente conta com uma interface, adicional em sua estrutura física, encarregada de prover a comunicação através de rádio freqüência (RF) (figura 2.4). 


Nos cartões sem fio a energia bem como os dados são transferidos sem a necessidade de qualquer contato físico entre o cartão e a leitora (RANKL E EFFING, 2003). 
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Figura 2.4 – Diagrama de blocos básico  smart card sem fio

Fonte: RANKL E EFFING (2003, p.23).


Os dois tipos de smart cards (memória e microprocessados) podem utilizar essa funcionalidade, mas com algumas particularidades. Smart cards microprocessados sem fio possuem um circuito mais complexo o qual demanda mais energia para seu funcionamento, ou seja, mais irradiação do sinal é necessária para seu funcionamento. Já os memory only smart cards operam a uma distância da ordem de alguns metros, devido a menor complexidade do circuito e a baixa da intensidade do sinal necessária para sua operação. Entretanto aplicações que acessam o smart card a uma longa distância podem causar problemas, como o acesso indevido, que devem ser previstos e prevenidos.  


Smart cards sem fio são particularmente empregados para aplicações nas quais existe a necessidade de identificação (pessoas ou objetos) de forma rápida, segura e simples. Algumas aplicações para esses tipos de cartões:

· Controle de acesso;
· Ticket de transporte público;
· Ticket de companhias aéreas;
· Identificação de Bagagem;
· Estacionamento;
· Identificação de pessoas.

Uma vantagem significativa em relação aos cartões de contato é o fato desse tipo sofrer menos degradação e falhas na comunicação ocasionada por mau contato, uso excessivo ou exposição dos contatos ao ambiente. Outra vantagem considerável é o aspecto visual, o que torna a utilização de smart cards sem fio uma solução muito elegante, pois nenhum componente é visível no cartão, como os contatos elétricos. 


A complexidade desse sistema sem fio está em sua padronização devido à existência de diferentes sistemas e padrões. Isto aumenta significativamente os custos dos leitores, pois os mesmos devem ser capazes de reconhecer esses diferentes padrões. Esse panorama vem mudando a cada dia e com o avanço da tecnologia já se consegue obter custos da tecnologia sem fio (cartões e leitores) similares aos cartões e leitores que utilizam contatos elétricos.


Cartões híbridos, capazes de utilizar em sua comunicação via contatos ou a tecnologia sem fio já existem no mercado, proporcionando uma maior flexibilidade conforme a aplicação. (RANKL E EFFING, 2003).

2.2 Padrões ISO/IEC


A penetração dos smart cards no mundo e no cotidiano deve-se a um fator de grande relevância: a criação de padrões internacionais que fortaleceu o desenvolvimento da tecnologia.  

Um smart card é normalmente um componente de um sistema complexo. O que significa que as interfaces entre o smart card e o resto do sistema (leitores, métodos de comunicação, entre outros), precisam ser especificadas de maneira correta para que tudo funcione perfeitamente de modo interoperável, ou seja, ter um padrão é fundamental. (RANKL E EFFING, 2003)


Normas ISO/IEC (figura 2.5) especificam diversas características dos smart cards, as quais vão desde a sua constituição física como o material utilizado para produzi-los, disposição dos componentes até o seu funcionamento em si, como características elétricas, métodos de comunicação, especificações de leitores e demais componentes envolvidos.
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Figura 2.5 – Padrões ISO/IEC envolvidos na tecnologia dos smart cards

Fonte: RANKL E EFFING (2003, p.12).

2.3 Características físicas


Dentre as diversas características Físicas relacionadas ao hardware e envolvidas na composição de um smart card, serão abordadas nesse trabalho apenas características relativas ao seu formato físico. Processos de construção dos smart cards, componentes como tipo de hardware utilizado (microprocessadores, memórias), características elétricas, padrão de leitoras, entre outras características não serão abordadas nesse trabalho por não ser o foco principal do mesmo. Para Obter mais detalhes sobre estes tópicos, sugere-se consultar obras como: Smart Cards Handbook (RANKL E EFFING, 2003), normas ISO/IEC e fichas técnicas (datasheets) fornecidas pelos fabricantes.

2.3.1 Formato do smart card

Tipicamente um smart card tem o tamanho de 85,6mm por 54 mm. Este formato é designado como ID-1 (identificação) especificado pelo padrão ISO 7810. Esse padrão simplesmente especifica as dimensões de padrões para cartões plásticos com e sem fita magnética. Além do formato ID-1 pode-se encontrar smart cards nos formatos ID-000 e ID-00, ambos especificados pelo padrão ISO. 


O formato id-000 é o menor deles, sendo geralmente utilizado para aplicações como telefonia móvel em telefones GSM. A figura 2.6 demonstra os três formatos especificados pela norma ISO (RANKL E EFFING, 2003).
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Figura 2.6 – Formato definidos pela ISO 7810, utilizados por smart cards
Fonte: RANKL E EFFING (2003, p.31)


É possível encontrar circuitos baseados em smart cards em outras aplicações muito utilizadas como identificação e chave de segurança as quais não seguem um padrão em relação a formatos. Dispositivos como tokens (figura 2.7), utilizados geralmente para autenticação usam a tecnologia dos smart cards.
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Figura 2.7 – Token com interface USB

Fonte: RANKL E EFFING (2003, p.32).

2.4 Segurança 


A habilidade de proteger de diversas maneiras todo um sistema é uma das vantagens dos cartões com chip (smart cards). Por essa razão, quantidades significativas de investimentos na área de segurança e smart cards crescem gradativamente.


Para Chuck (2001, p.47) “cada sistema baseado em smart cards necessita de segurança sendo, esta um componente vital”. A segurança necessária para possibilitar a integridade dos dados e evitar acessos não autorizados e indevidos. Conforme RANKL E EFFING (2003, p.526), “A segurança dos smart cards depende muito de microcontroladores especiais e algoritmos inclusos nos sistemas operacionais”. A segurança de aplicações para smart cards e os princípios utilizados em seu desenvolvimento são de fundamental importância. 


Com o intuito de prover a segurança para esses sistemas baseados em smart cards, muitas técnicas e tecnologias são utilizadas, dentre as quais a biometria e criptografia são as fortemente pesquisadas e utilizadas. 
Sendo a segurança o principal diferencial dos smart cards em relação às outras tecnologias. Os smart cards tem a capacidade de oferecer inúmeras vantagens de maneira portável e distribuída (GUILLOU, 2001).
2.4.1 Biometria


A identificação, através da utilização de um código, por si só não é uma maneira adequada e segura de proteção. Até os mais complexos e seguros sistemas de criptografia podem ser comprometidos se algum código confidencial de acesso for descoberto.


O método de identificação biométrica é um método que consegue identificar pessoas de forma única através de suas características biológicas. A distinção, utilizada nesse método, pode ser feita através de características fisiológicas e comportamentais. Na figura 2.8 demonstra-se a divisão básica das características fisiológicas e comportamentais em relação à identificação biométrica. 
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Figura 2.8 – Divisão da identificação através de métodos biométricos

Fonte: RANKL E EFFING (2003, p.500).


Essas características testadas através de um método fisiológico são diretamente relacionadas ao corpo das pessoas e são totalmente independentes de padrões comportamentais, sendo denominadas como características biométricas fisiológicas. Métodos baseados em características comportamentais, como a voz, a forma de escrita e assinatura, também consideradas características particulares de uma pessoa, são denominadas características biométricas comportamentais.


A integração desses métodos biométricos juntamente com a tecnologia dos smart cards formam uma solução extremamente segura. Existe ainda a possibilidade de ser utilizados para prover acesso aos dados contidos no smart card eliminando o uso do PIN (Número de identificação pessoal) ou senhas. 


Os smart cards podem ser utilizados como forma de armazenamento para guardar chaves criptográficas geradas a partir de desses métodos biométricos. Leitores especiais combinam o uso dos smart cards e biometria (figura 2.9).


Figura 2.9 – Leitor de smart cards integrado com leitor biométrico

Fonte:  TX SYSTEMS (2006, p.01) 



Conforme os fatores envolvidos e combinados se conseguem níveis de segurança mais altos. A biometria é fundamental para elevar esses níveis de segurança. Mas como pode-se notar (figura 2.10) somente a utilização do smart card combinado com o PIN já caracteriza uma solução segura.  A combinação: o que você tem (smart card), o que você sabe (PIN) e o que você (métodos biométricos), caracteriza uma solução extremamente segura.
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Figura 2.10 – Níveis de segurança atingidos na combinação smart cards e biometria

Fonte: ROOS (2004, p.18)


Uma ótima abordagem do assunto biometria para identificação pode ser encontrada no livro Biometrics – Personal identification in a Network Society por Jain, Bolle e Pankanti.

2.4.2 Criptografia


Criptografia geralmente demonstra a idéia de confidencialidade.  A tecnologia de encriptação e decriptação essencialmente altera o padrão de como as informações são distribuídas. Historicamente a criptografia teve suas raízes na área militar.  Mas atualmente a difusão e utilização dessas técnicas se tornaram comuns em diversas áreas e aplicações principalmente na área dos smart cards. 


Basicamente existem duas técnicas principais de criptografia: criptografia simétrica e assimétrica, sendo cada empregada em áreas diferentes em relação ao smart cards. A técnica de criptografia simétrica é denominada assim, pois a mesma chave é utilizada para encriptar e decriptar as informações. 


O algoritmo simétrico mais conhecido é o DES (Data Encryption Standard). Ele é rápido, razoavelmente seguro e simples de implementar em soluções por hardware. O DES foi desenvolvido pela IBM e padronizado em 1977. Pode usar diferentes comprimentos de chaves que variam até 56 bits.  Geralmente todos os smart cards usam software de encriptação DES.


A desvantagem da encriptação simétrica gira em torno do fato de que ambas as partes precisam conhecer a chave. A transferência da chave de uma parte para a outra pode comprometer a segurança fornecida pela encriptação. (RANKL E EFFING, 2003).

Em 1976, a proposta de dividir a chave de encriptação e decriptação foi proposta por um artigo denominado New Directions in Cryptograpy por W. Diffie e M.E. Hellman. Esta proposta ficou conhecida como Criptografia Assimétrica. Ela utiliza duas chaves: uma para encriptar e o outra para desencriptar, sendo as chaves matematicamente relacionadas. Basicamente, só as mensagens encriptadas com uma chave podem desencriptar com a outra. 


Baseado no artigo de Diffie e Hellman, um dos algoritmos de criptografia assimétrica era criado, denominado de RSA sendo seus criadores Ronald L. Rivest, Adi Shamir e Leonard M. Adleman. 
A criptografia assimétrica é utilizada também nos smart cards, mas raramente com a finalidade de proteger os dados dentro do smart card. Seu uso principal no smart cards é ligado a tarefas relacionadas à autenticação, como a geração de assinaturas digitais baseadas nesse padrão.


Na encriptação simétrica, as chaves podem ter comprimentos diferentes, geralmente utilizados comprimentos como 512, 768, 1024 bits. A desvantagem dos algoritmos RSA é a velocidade, ou seja, o algoritmo é lento se comparado com o DES, porém mais seguro. Devido à velocidade limitada do processador dos smart cards, não é muito comum executar operações geração de chaves nos mesmos. Existem smart cards especiais que possuem processadores específicos para executar esses algoritmos no próprio cartão. (RANKL E EFFING, 2003).


Através das características e funcionalidades que os smart cards proporcionam pode-se verificar que juntamente com a criptografia apresentam ótimas soluções para autenticação e armazenamento seguro. Devido ao foco do trabalho não estar voltado para o estudo da criptografia, um melhor entendimento desse campo de pesquisa pode ser encontrado em excelentes livros como Applied Cryptography por Bruce Schneier.

2.5 Exploração de vulnerabilidades


Sendo a segurança o elemento principal de um smart card, cria-se o incentivo na exploração de vulnerabilidades em relação a esta tecnologia. Esses estudos e pesquisas são bases para teses, artigos e até mesmo teses de doutorado. 


Em 1996, Ross Anderson e Markus Kuhn mostraram que apenas com uma lâmina afiada e com a vaporização de acido nítrico e acetona era possível expor a superfície dos circuitos eletrônicos contidos em um smart card. Com isso seria possível acessar, com equipamento adequado, diretamente os circuitos de memória e capturar as informações bem como estudar a estrutura do smart card. O único problema seria o custo elevado do equipamento para acesso a esses dados.  (ROOS e KUHN, 1998)


Também em 1997, três pesquisadores da Bellcore, publicaram um método teórico para quebrar os algoritmos de criptografia implementados pelo hardware dos smart cards. O trabalho consistia na exposição dos smart cards a ambientes que gerassem modificações comportamentais, fazendo com que o hardware realizasse cálculos errôneos e possíveis brechas de segurança para o descobrimento da chave criptográfica do sistema de arquivos conseqüentemente o fácil acesso aos dados. Este ataque ficou conhecido Bellcore. Foi inicialmente aplicado a um sistema criptográfico assimétrico usando operações algébricas (BONEH ET AL, 1997)

Os últimos métodos de ataques mais conceituados foram publicados por Paul Kocher. Ele utilizou a análise simples de força (SPA) para medir a variação do consumo de energia durante a execução dos algoritmos criptográficos pelo smart card. A partir dessa análise foram traçados gráficos, através diversos processos de cálculo, possibilitavam o acesso a informações secretas em alguns smart cards. Esse tipo de ataque ficou conhecido como SPA-proof o qual foi logo corrigido pelos fabricantes.  Uma versão avançada do SPA-proof foi elaborada por Paul Kocher. Denominada de analise diferencial de força (DPA – diferrential power analysis). Conseguia com sucesso ser aplicada em muitos smart cards. Com a evolução dos smart cards o nível de resistência ao DPA cresceu muito tornando o ataque impraticável. (KOCHER ET AL, 1999).


A importância destes trabalhos são de grande valia, no intuito de corrigir eventuais falhas e vulnerabilidades que possam a ser descobertas. Como o foco do presente trabalho não é a exploração dessas vulnerabilidades, pode-se encontrar trabalhos expressivos relacionado a esse assunto como:  Timing Attacks on Implementations of Diffie-Hellman, RSA, DSS, and Other Systems por Paul Kocher, Breaking Up Is Hard To Do: Modeling Security Threats for Smart Cards por Bruce Schneier e Adam Shostack e Master's Thesis Fault Attacks on Java Card. An overview of the vulnerabilities of Java Card enabled Smart Cards against fault attacks por K.O. Gadellaa. 

2.6 
Comparativo entre cartões com tarja magnética e smart cards

A tecnologia dos cartões com fita magnética é umas das mais utilizadas atualmente no mundo inteiro. A grande maioria dos indivíduos dispõe de algum tipo de cartão com tarja magnética. Geralmente são utilizados para aplicações financeiras. Já a tecnologia dos smart cards vem crescendo de maneira rápida devido as suas características únicas. Chega, muitas vezes, substituir os cartões com tarja magnética, mas mantém uma coexistência entre elas por questões de compatibilidade.


A presente seção tem por objetivo traçar um comparativo entre soluções as quais utilizam a tecnologia dos smart cards e soluções que utilizam a tecnologia dos cartões com tarjas magnéticas. Os principais pontos abordados serão relativos a aspectos como: segurança, capacidade de armazenamento, flexibilidade das aplicações.

· Segurança: os dados dos smart cards são protegidos sem a possibilidade de acesso direto, ou seja, ficam armazenados em um sistema de arquivos acessível somente pelo sistema operacional através de uma estrutura complexa de hardware.  Utilizam métodos criptográficos para proteger esses dados.  Já os dados armazenados em cartões com tarja magnética, ficam dispostos em uma estrutura simples (tarja magnética) sem nenhum tipo de proteção quanto ao acesso. Apesar de necessitarem de leitores especiais para acessá-los, são facilmente lidos e copiados. Esse aspecto de proteção já caracteriza e muito a forte segurança que se pode encontrar na tecnologia dos smart cards. Segurança a qual dificulta a sua clonagem.

· Capacidade do armazenamento: notavelmente devido a características inerentes ao hardware dos smart cards os mesmos se sobrepõem quanto à capacidade de armazenar informações.  Como visto nesse trabalho, os smart cards possuem uma estrutura de hardware a qual permite esse grande armazenamento de informações em relação aos cartões com tarja magnética.  Essa capacidade proporciona um uso mais nobre para os smart cards bem como muitas vezes elimina a necessidade de acesso a informações em base de dados remotas como no caso dos cartões com tarja magnética.
· Flexibilidade: devido à capacidade de um smart card processar informações e armazenar significantemente um volume considerável de dados para a aplicação o qual é destinado. Ele pode conter diversas aplicações para diferentes usos em um único cartão. Essa característica é considerada um grande diferencial. Outra característica que o torna flexível é a capacidade de uso em sistema com transações offline de modo seguro, o que já não acontece com soluções que utilizam cartões com tarja magnética os quais necessitam de acesso a algum sistema on-line para efetuar a execução das operações.


Após o levantamento de algumas características, pode-se montar um comparativo o qual as exemplificam. Algumas delas são consideradas como parâmetros básicos e fundamentais para escolha de uma ou de outra como solução final. 

Tabela 2.1 – Comparativo entre tecnologias de cartões.

	
	Capacidade de armazenamento

típica
	Processamento de dados no cartão
	Custo do cartão
	Segurança
	Custo do leitor e conexão
	Possibilidade atualização sem troca do cartão
	Suporte Múltiplas aplicações

	Cartão com Tarja Magnética
	140 bytes
	Não Tem
	Baixo
	Baixa
	Alto
	Não
	Não

	Smart Cards Memória
	1 KB
	Não tem
	Médio
	Média
	Médio
	Não
	Não

	Smart Cards Microprocessados
	8 KB
	Sim
	Alto
	Alta
	Médio
	Sim
	Sim

	Cartões Ópticos
	4.9 MB
	Não
	Alto
	Média
	Altíssimo
	Não
	Não


3 SMART CARDS - SOFTWARE

Após o detalhamento dos tipos de cartões, suas principais características de funcionamento, arquitetura física e padronização, torna-se necessário abordar os softwares / camadas de softwares que controlam o funcionamento dos cartões e as aplicações em execução dos mesmos.


Este capítulo apresenta os principais sistemas operacionais para smart cards, aplicações que já utilizam smart cards e a sugestão de novas aplicações utilizando smart cards.

3.1 
Sistema operacional smart cards (card operating system)


De acordo com o padrão alemão DIN44300, um sistema operacional é "o programa de um sistema computacional que juntamente com suas propriedades principais formam a base para os possíveis modos de operação, controle e execução de um sistema de computador".


Nem todos smart cards dispõe de um sistema operacional. Os smart cards baseados somente em chips de memória, não comportam um sistema operacional devido a sua arquitetura. Já a maioria dos smart cards microprocessados, dispõe de um sistema operacional geralmente encarregado de prover a interface entre o hardware e o software. (RANKL E EFFING, 2003).

3.1.1 Evolução dos sistemas operacionais para smart cards

A evolução dos sistemas operacionais para smart cards passou por diversos estágios, resultando na evolução para um sistema operacional bem estruturado, de uso geral e de fácil utilização.


No inicio do ano de 1990 começaram a surgir os sistemas operacionais para smart cards. Devido a restrições, como a limitação de hardware, os primeiros sistemas operacionais para os smart cards não passavam de uma coleção bem estruturada de rotinas gravadas na ROM, as quais eram selecionadas e utilizadas para aplicações em específico. Uma vez definidas, eram gravadas no cartão onde executavam tarefas relativas às aplicações às quais eram destinadas. Tratava-se de um sistema monolítico (figura 3.1), ou seja, um sistema operacional onde todas as rotinas eram interdependentes, de difícil atualização e modificação. 


Não demorou muito para o surgimento da próxima geração de sistemas operacionais. Estes utilizavam uma tecnologia mais inteligente, trabalhando em camadas (layers) (figura 3.1), onde a aplicação que rodava no cartão era desvinculada do hardware. Eram Muito semelhantes aos sistemas operacionais dos dias atuais, permitindo uma maior flexibilidade e a sua aplicação em sistemas totalmente distribuídos.
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Figura 3.1 – Sistemas operacionais monolíticos e multicamadas

Fonte: RANKL E EFFING (2003, p.235).


Em 1991 era lançado o primeiro sistema operacional para smart cards. Denominado de STARCOS (Star Card Operating System) foi desenvolvido pela empresa Gisecke & Devrient. Este sistema operacional permitia o armazenamento de diversas aplicações em um único cartão, ou seja, um cartão multiuso o qual permitia a execução de aplicações de uso geral. (RANKL E EFFING, 2003).


No decorrer do tempo o termo COS (Card Operating System) começou a se difundir no mundo todo como a designação para sistema operacional de smart cards. Muitas empresas começaram a produzir sistemas operacionais específicos e de uso geral.  Na tabela 3.1 a relação de alguns fabricantes e sistemas operacionais
Tabela 3.1 – Alguns fabricantes e sistemas operacionais para smart cards
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Fonte: RANKL E EFFING (2003, p.234).


Para RANKL E EFFING (2003, p.237) “em um futuro próximo, certamente a possível evolução será conduzida (através de severas etapas) para um padrão de sistemas operacionais multiuso, o que já ocorre com muitos outros sistemas operacionais”.


A evolução dos sistemas operacionais é constante.  Muitas empresas e fabricantes de smart cards vem se unindo na busca e estabelecimento de um padrão único de sistema operacional para os smart cards. Apesar de existirem padrões ISO/IEC ainda e possível encontrar muitas aplicações proprietárias e específicas, o que não chega a ser uma ameaça ao estágio atual da tecnologia.

3.1.2 Fundamentos 


Os sistemas operacionais para smart cards não incluem uma interface direta com o usuário ou possibilidade de acesso a mídias externas de memória. Eles são otimizados para prover diversas funcionalidades, sendo a segurança durante a execução do programa e o acesso protegido aos dados contidos no cartão as de maior prioridade (JONG ET AL, 2005).


Os sistemas operacionais dos smart cards trabalham com limitações de memória, devido a pouca capacidade do cartão, a qual gira em torno 3kb a 250kb entre ROM e EEPROM. Quanto maior a capacidade de memória do cartão, maior a quantidade de aplicações, desenvolvidas por terceiros, que podem ser carregadas. 


Os sistemas operacionais dos smart cards não têm capacidade de processar múltiplas tarefas, ou seja, são limitados a execução de uma única tarefa. As tarefas básicas de um sistema operacional para smart cards são as seguintes:

· Transferência de dados do smart cards;
· Controle da execução dos comandos;
· Gerenciamento de arquivos;
· Gerenciamento e execução de algoritmos criptográficos;
· Gerenciamento e execução do código das aplicações.

Na figura 3.2 é demonstrada a estrutura e o fluxo do processamento de comandos relacionados a um sistema operacional para smart cards. O nível de abstração do hardware aumenta de baixo para cima. Sendo o interpretador de código um componente opcional.
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Figura 3.2 – Estrutura e fluxo do processamento em um smart card operate system
Fonte: RANKL E EFFING (2003, p239).

3.1.3 APIs do sistema operacional


Os sistemas operacionais não possuem interfaces de programação publicadas para serem utilizadas por terceiros para o desenvolvimento e utilização das funções do SO.  Essa restrição impedia que softwares de terceiros fossem carregados e executados no cartão.


Recentes desenvolvimentos dos sistemas operacionais para smart cards, como MULTOS e sistemas operacionais que suportam Java (Java Card), passaram a permitir que terceiros carregassem seus códigos de aplicação nos smart cards. Com isso, eliminou-se a necessidade de reprogramação das rotinas já existentes nos sistemas operacionais. Adotou-se o uso das interfaces de programação de aplicativos (APIs) para prover acesso as funções do sistema operacional. 


Cada sistema operacional tem sua própria API. Essa situação, usual do mundo dos smart cards, ocasiona a inexistência de um padrão estabelecido para APIs de sistemas operacionais para smart cards. Entretanto, dois padrões de APIs livres se destacam: Java Card API e Multos API. Estas APIs serão abordadas adiante neste trabalho quando estas plataformas forem descritas.


As APIs são descritas, especificadas e organizadas de maneira a prover o acesso as funções do sistema operacional em que se encontram. Pode-se citar como exemplo: funções de acesso ao gerenciador de arquivos, chamadas a funções criptográficas, funções de transmissão e recepção de dados entre outras. (HANSMANN ET AL, 2002).

3.2 Plataformas


O termo plataforma se refere à base tanto de hardware quanto de software que os smart cards podem operar. Devido ao hardware seguir padrões (ISO/IEC e outros) permite uma uniformidade desses dispositivos em relação as suas características. Existem plataformas de hardware proprietárias para soluções atípicas que podem até não seguir padrões, mantendo-se isoladas em relação às outras soluções.


A plataforma de software é atribuída ao tipo de sistema operacional que executa sobre o hardware desses cartões. Em outras palavras, sobre qual arquitetura de software os smart cards operam.


Existem diversas plataformas relacionadas aos cartões, tanto proprietárias quanto livres.  Quando se menciona o termo livre, não quer dizer que a plataforma tem o seu código totalmente liberado. Na maioria dos sistemas operacionais o que é livre e publicado é maneira de como são utilizadas as APIs dessas plataformas a fim de fazer a programação dos smart cards e não plataforma propriamente dita. 


Atualmente existem várias plataformas livres para smart cards. Dentre elas as mais significativas e comercialmente utilizadas são:

· Java Card;
· Multos;
· Basic Card;
· Windows Smart Cards;
· Linux.

Cada plataforma possui maneiras específicas de funcionamento. Mas na maioria das vezes, consórcios entre fabricantes e desenvolvedores dessas plataformas garantem uma similaridade e até mesmo uma compatibilidade no suporte para aplicações entre essas diferentes plataformas proporcionando uma grande flexibilidade. 


Analogamente pode-se tomar como exemplo de plataforma de software um programa feito para plataforma Unix executando em uma plataforma Windows através de um emulador. Neste caso a plataforma de hardware seria a mesma e a de software totalmente diferente, mas com possibilidade de compatibilidade, através de algum meio, no caso o emulador. 


Outra tecnologia, muito interessante e utilizada em ambientes relacionados ao smart cards, é a desenvolvida pela Sun Microsystems. Basicamente consiste em criar, para cada plataforma de software / hardware, uma máquina virtual capaz de interpretar e executar instruções geradas a partir de uma linguagem única e específica (Java), independentemente de hardware e software.   (HANSMANN ET AL, 2002).


Neste trabalho não serão abordadas todas as plataformas de software existentes, mas sim algumas das principais e amplamente utilizadas.

3.2.1 Java Card

Em 1996 eram desenvolvidos os primeiros smart cards capazes de rodar programas independentes da plataforma através da utilização da linguagem Java. A idéia era agregar as funcionalidades e estrutura da plataforma Java ao smart cards (CHEN, 2000).

Surgia aí a publicação e especificação do Java Card 1.0. Uma API para integração da plataforma Java com sistemas operacionais para smart cards. Essa API é voltada a sistemas operacionais que seguem o padrão especificado pela ISO/IEC 7816-4.  


Muitos fabricantes de sistemas operacionais para smart cards tinham a idéia de que uma linguagem como o Java, voltada para smart cards, necessitaria mais do que 1 mb  de memória em um cartão para poder utilizá-lo. Entretanto, em 1997, a Sun Microsystems em uma reunião com os principais fabricantes de smart cards desenvolveu e apresentou a proposta do Java voltado para smart cards. 


Esta primeira conferência originou o Java Card Forum (JCF), uma organização responsável em manter e divulgar a padronização do Java para smart cards. Tendo como tarefas: a definição do subconjunto de classes de Java para uso em smart cards, a especificação do interpretador Java Card e do ambiente de execução (Java Card Virtual Machine e Java Card Runtime Envirorment) e a definição das APIs de uso geral (figura 3.3) e das APIs para uso específico (como em telecomunicações, transações financeiras por exemplo). (HANSMANN ET AL, 2002).
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Figura 3.3 – Estrutura básica da plataforma Java Card
Fonte: HANSMANN e ET AL (2002, p.32).


No capítulo 4 abordada a plataforma Java Card mais detalhadamente. Serão demonstradas suas APIs, ambientes de programação e ferramentas de desenvolvimento.

3.2.2 Multos


Multos é um dos sistemas operacionais multi-aplicação desenvolvido para smart cards. Ele permite a carga e atualização de aplicações no cartão, mesmo após o seu lançamento. Encontra-se na versão 5 e sua própria especificação. É de propriedade de um consórcio de indústrias denominado Maosco.


Um Multos smart card provê um sistema operacional de acordo com padrões da ISO e um ambiente para criação de aplicações customizáveis. Utiliza-se uma linguagem chamada MEL (Multos Executable Language). Existe ainda a possibilidade dos desenvolvedores usar C ou Java no desenvolvimento. As aplicações, as quais seriam convertidas para MEL através da utilização de um compilador. Atualmente estão estudando e planejando suporte para Visual Basic.


A plataforma específica um sistema operacional ligado a uma API através de uma máquina abstrata de aplicação (Application Abstract Machine ou simplesmente AAM), embutida no sistema operacional (figura 3.4).
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Figura 3.4 – Estrutura básica plataforma Multos

Fonte: HANSMANN e ET AL (2002, p.33)


A AAM roda sobre o sistema operacional Multos, sendo independente de hardware. No momento da execução das aplicações a AAM interpreta o código da aplicação escrito em MEL e o converte em comandos específicos do seu sistema operacional o qual se encarrega do interfaceamento com o hardware.


Multos é utilizado em diversas aplicações devido as suas características, funcionalidades e flexibilidade dentre as quais pode-se citar como exemplos: o uso de diversas técnicas de criptografia, a utilização de diversas aplicações totalmente independentes entre si e em um mesmo cartão sem contar nas inúmeras soluções oferecidas. Um sistema conhecido mundialmente que utiliza o Multos como plataforma é o sistema Mondex de compra eletrônica. (HANSMANN ET AL, 2002).

Como o foco do presente trabalho é a tecnologia Java Card, não será abordada detalhadamente esta plataforma. Para maiores informações consultar a homepage do consórcio Maosco, disponível em http://www.multos.com/. 

3.2.3 Basic Card

A plataforma para smart cards denominada de Basic Card, consiste em um sistema operacional com um interpretador para a linguagem de programação Basic. Produzido pela empresa alemã Zeitcontrol, este sistema operacional está disponível em várias versões, cada uma com suas funcionalidades e em vários tamanhos de memória. Como Java Card e o Multos, o Basic Card é um sistema operacional multi-aplicação, sendo assim, permite a carga de programas desenvolvidos por terceiros para o cartão.


O procedimento para geração de programas para o sistema operacional Basic card é baseado na tradicional linguagem Basic. Um compilador traduz o código fonte em P-code, o qual é transferido para uma região de memória do smart card. Após o processo de carga do programa o mesmo é interpretado e executado conforme necessário.


Suporta protocolos de comunicação tanto para smart cards com contatos quanto smart cards sem fio além de empregar uma variedade de algoritmos criptográficos como, por exemplo: DES, triple DES, AES, RSA 1024 bits, Curvas Elípticas 160 bits e SHA-1.


Comparado com os outros sistemas operacionais com interpretadores, o código dos programas feitos para Basic Card é muito compacto e sua execução é relativamente rápida. Basic Card é facilmente e rapidamente interpretado, por não contar com muitos mecanismos de segurança relacionados às aplicações. 


O sistema Operacional Basic Card é indicado para determinadas aplicações que requerem o desenvolvimento rápido e fácil de programas. Ele certamente representa uma alternativa em relação aos outros sistemas operacionais para smart cards. (HANSMANN ET AL, 2002).
3.2.4 Windows Smart Cards

Em outubro de 1998 a empresa Microsoft anunciou a sua entrada no mercado dos smart cards com uma nova plataforma chamada Windows Smart Cards (WSC). Uma versão mais elaborada (1.1) foi lançada em Junho de 2000.


O desenvolvimento dessa plataforma teve como objetivo a ampliação dos sistemas baseados na plataforma Windows com a intenção de ser uma alternativa ao Java Card e outros sistemas para smart cards. 


O WSC era a combinação de um sistema operacional tradicional baseado no padrão  ISO 7816-4 juntamente com uma plataforma totalmente programável. Dispunha de um sistema de arquivos, controle de acesso, entrada e saída (I/O), serviços criptográficos, uma API e um conjunto de comandos ISO. O seu ambiente execução opcional permitia a adição de aplicações customizadas e desenvolvidas por terceiros.


Na figura 3.5, demonstra-se a estrutura do sistema operacional oferecido pela Microsoft bem como seus componentes adicionais, como: ambiente de execução (runtime environment), aplicações customizadas (custom aplications) e sistema criptográfico (cryptography system).
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Figura 3.5 – Estrutura básica da plataforma Windows para smart cards
Fonte: HANSMANN e ET AL (2002, p.34).


A sua programação é feita através de um conjunto de ferramentas (toolkit) para a linguagem de programação Visual Basic. Esse toolkit fornece a possibilidade de programação através de comandos baseados no padrão ISO, GSM (sistema para telefonia móvel) e EMV (sistema para transações financeiras).


Sua API interna é neutra de linguagem. Sendo em sua primeira versão utilizado o Visual Basic como interpretador. O suporte de C++ estava sendo planejado. A utilização de um ambiente runtime dava flexibilidade e muitas vantagens conhecidas como as difundidas através das tecnologias Java Card e Multos. (HANSMANN ET AL, 2002).
3.2.5 Linux


Desde o final de 1990, os sistemas operacionais de código livre vêm tomando grandes porções da indústria de software. Até agora o foco do Linux foi principalmente à área de computadores pessoais e servidores. Entretanto, vem ocorrendo um aumento da utilização do linux em microcontroladores para soluções embedded.


Segundo RANKL E EFFING (2003, p.324), "com o aumento do desempenho e capacidade dos smart cards, soluções em Linux estarão disponíveis em um futuro não muito distante". A vantagem da adoção desta tecnologia seria a quebra das barreiras no que diz respeito ao código livre dos sistemas operacionais para smart cards. 


Soluções proprietárias deixariam de monopolizar o mercado e o alto custo de licenciamento dos sistemas operacionais para esses dispositivos deixaria de ser uma barreira para adoção definitiva dos smart cards.

3.3 Aplicações


Originalmente as aplicações para a tecnologia dos smart cards microprocessados foram para sistemas de identificação e setores de telecomunicações. A sua ampla utilização e as suas características chamaram a atenção do mercado, incentivando a adoção e o desenvolvimento da tecnologia e aplicações para os mais variados segmentos. 


O crescimento do comércio eletrônico através da: realização de transações eletrônicas, de compras e serviços através internet e outros meios digitais. Criaram a necessidade de utilização de mecanismos de segurança para proteção da integridade e sigilo das informações envolvidas, tanto dos consumidores quando das empresas. Os smart cards atendem de forma adequada à demanda de soluções por aplicações seguras, de baixo custo e ao mesmo tempo flexíveis (CHUCK, 2001).


O objetivo desta seção é demonstrar algumas aplicações atuais que utilizam à tecnologia dos smart cards nas mais variadas áreas, comprovando o seu alto grau de aceitabilidade em relação à segurança e outras facilidades que o mesmo disponibiliza.  Seria demasiadamente exaustivo listar e explicar nesse trabalho todas as possibilidades de uso para os smart cards. Por isso serão abordadas as principais aplicações como:

· Compras eletrônicas;
· Autenticação e acesso seguro;
· Assinaturas digitais;
· Telecomunicações.
3.3.1 Compras eletrônicas


A maioria dos mais promissores tipos de dinheiro eletrônico e sistemas de pagamento são baseados em smart cards. Por questões de segurança, os sistemas de pagamento com cartão de crédito geralmente requerem transações on-line. Por isso, necessitam de uma conexão permanente ou estabelecer uma conexão para cada transação realizada. Isso envolve o dispêndio em soluções onerosas se relacionadas muitas vezes com o baixo valor da transação a ser realizada além da pouca segurança e confiabilidade. 


Para essas aplicações de compra eletrônica o uso dos smart cards se enquadra de maneira adequada. Esses sistemas de compra, baseados em smart cards, contam com segurança, confiabilidade, e soluções de baixo custo. Sem contar no modo atrativo com essas soluções substituem o manejo de dinheiro em espécie.


Basicamente um sistema de compra eletrônica armazena no smart card um valor equivalente à uma quantia em dinheiro. Esses valores são carregados de forma segura através de aplicações bancárias. Dentre essas formas pode-se citar como exemplo o uso de uma chave criptográfica armazenada de maneira segura dentro do cartão a fim de permitir somente ao banco a movimentação desses valores para o cartão evitando o acesso não autorizado e suas previa manipulação. 


O mesmo ocorre nos terminais onde o dinheiro eletrônico é debitado, em virtude da aquisição de um bem ou serviço. Esses terminais contam com um módulo de segurança denominado (SAM – security access module), o qual contém a chave de segurança utilizada para acessar o valor agregado ao smart card e  debitar  de maneira autentica o valor envolvido na transação.


Atualmente existem mais de 40 sistemas de compra eletrônica diferentes em uso. Alguns desses sistemas mais conhecidos são apresentados na tabela 3.2. Cada sistema desses é incompatível entre si, mas podendo ser carregados mais de um sistema em um mesmo smart card.

Tabela 3.2 – Sistemas de compra mais comuns que utilizam smart cards.

	Sistema de compra
	País
	Empresa Responsável
	Cartões emitidos (milhões)

	Chipknip
	Holanda
	Dutch banks
	14

	Danmont
	Dinamarca
	PBS Danmont
	0,6

	GeldKarte
	Alemanha
	ZKA
	52

	Mondex
	49 países
	Mondex
	1

	Moneo
	França
	French banks / Transporte público
	10

	Proton
	25 países
	Próton World
	35

	Quick
	Áustria
	Áustria Card
	4,8

	Visa Cash
	19 países
	Visa
	8


Fonte: HANSMANN e ET AL (2002, p.38).


Uma nova iniciativa para uma especificação de um sistema comum de compra eletrônica (CEPS – Commom Electronic Purse Specification), trabalha na fundação de um sistema global para compatibilização entre os sistemas de compra eletrônica.


Podem-se encontrar diversos modelos de soluções envolvendo smart cards e sistemas de compra eletrônica.  Não sendo o objetivo principal desse trabalho a exploração destes sistemas e sim a apresentação do seu funcionamento básico a fim de proporcionar um entendimento de como o uso dos smart cards podem viabilizar esse tipo de operação. Para maiores detalhes dessas soluções e seu funcionamento podem ser encontradas em (CHUCK 2001).

3.3.2 Controle de acesso


Os smart cards proporcionam a identidade eletrônica segura e pode ser usada para o controle de acesso e outras facilidades, relacionadas à identificação e segurança. Tem a capacidade de carregar certificados digitais para verificar e controlar esses acessos. 


Basicamente os dados são armazenados e criptografados através de uma chave armazenada no smart card e acessível através de um número denominado PIN ou identificação biométrica. Usando uma senha segura para identificação armazenada em um smart card, é possível fornecer o acesso a diversos serviços como, por exemplo: acesso a uma rede corporativa, acesso a bases de dados, acesso a serviços e aplicações entre outros. Além de permitirem o acesso identificam usuários e definem permissões e níveis de acesso.


Diversas empresas e instituições adotam e irão adotar esses métodos de para controle de serviços para acesso e autenticação, sendo alguns deles:

· E-commerce;
· Bibliotecas e acesso a Internet;
· Redes Corporativas;
· Equipamentos Eletrônicos.

Muitas empresas relacionadas à área de e-commerce utilizam-no intensamente como um dispositivo seguro para identificação mútua na realização de transações, não só através da internet, mas também através de troca eletrônica de arquivos (EDI).


Bibliotecas em vários lugares do mundo utilizam à tecnologia dos smart cards para prover acesso e definições do que pode ser acessado na internet através de terminais públicos. Geralmente os pais dos alunos definem os níveis de acesso, permissões e tempo que pode ser gasto na internet.


Como exemplo significativo do uso de smart cards em redes corporativas pode-se destacar o case da Agência Nacional de Segurança dos Estados Unidos (U.S. National Security Agency - NSA).  Na NSA o smart card é utilizado para permitir acesso a rede de computadores, criptografar e-mails, acesso seguro em web browsers, acesso a áreas restritas, entre outras aplicações.


Em equipamentos eletrônicos como televisão por satélite, televisão por cabo é muito comum encontrar um smart card para autenticar e liberar o acesso aos canais relativos ao tipo de assinatura vinculada aos usuários desse sistema. É uma maneira altamente segura e integra relativa à prevenção de fraudes. (CHUCK, 2001).


3.3.3 Assinatura digital


Uma assinatura Digital é o equivalente a uma assinatura convencional em um documento de papel. A única diferença é a necessidade de provar a autenticidade e concordância de operações que a utilizam em sistemas digitais. Os smart cards proporcionam esse uso a um sistema de assinatura digital garantindo segurança e confiabilidade. 


Existem inúmeros métodos na utilização de uma assinatura digital. O mais comum é baseado em um par de chaves criptográficas assimétricas. O detentor da assinatura possui uma chave privada a qual não pode ser acessada ou utilizada por outra pessoa. Publicamente é conhecida a segunda chave, a qual é associada à chave privada, denominada de chave pública. Apenas o dono da chave privada pode usá-la nos mais variados sistemas digitais. A sua autenticidade pode ser checada através da consulta a chave pública correspondente.


A chave pública é distribuída em um certificado o qual contém o nome do proprietário e uma data de expiração. A distribuição desses certificados é realizada através de uma autoridade certificada a qual garante a validade do mesmo de modo a não permitir manipulações, ou seja, somente um órgão certificador autorizado pode emitir e validá-los.  


O smart card é considerado um lugar seguro para armazenar uma chave privada devido as suas características de segurança. 
O sistema de arquivos onde essa chave fica armazenada é totalmente criptografado e inacessível por meios diretos. Devido a essas e outras características o uso desse tipo de assinatura cresce gradativamente tanto para uso comercial quanto para uso pessoal. (CHUCK, 2001).


No Brasil pode-se encontrar esses sistemas, de assinatura digital, tanto para utilização de pessoas jurídicas quanto para pessoas físicas. As principais soluções oficiais e aceitas no Brasil como método de assinatura digital são: o e-CPF e o e-CNPJ. Eles consistem em chaves privadas distribuídas por meios de certificados, armazenados em smart cards. O uso desses certificados provem acesso a diversos serviços federais, agilizando o processo de entrega de documentos entre outras aplicações.

Os principais órgãos certificadores no Brasil são: Serasa, Receita Federal, Caixa Econômica Federal, Cert Sign entre outros. Para maiores informações sobre e-CPF e e-CNPJ consultar o site da Receita Federal (disponível em http://www.receita.fazenda.gov.br).

3.3.4 Telecomunicações


A primeira geração de smart cards voltados para área de telecomunicações foram cartões pré-pagos os quais eram carregados com certo valor para utilização em telefones públicos. Posteriormente soluções baseadas em smart cards começaram a serem empregadas na área de telefonia móvel padrão GSM (global system for mobile). 


A solução GSM consiste em um módulo de identificação de identidade de assinantes (Subscriber Identity Module conhecido como SIM cards). Um SIM card nada mais é que um smart card no formato id-000. Sua finalidade básica, como seu próprio nome diz, é identificar de diferenciar assinantes do sistema global móvel de telefonia celular.  As informações do assinante ficam armazenadas de forma segura no SIM card. (CHUCK, 2001).


Além de identificar unicamente cada assinante os SIM cards, protegem as ligações telefônicas através da criptografia e autenticação ativa, conseqüentemente reduzem as fraudes. Agregam serviços como compras eletrônicas seguras. Possibilitam a customização através da carga de novas aplicações para o SIM card. 
Segundo Chuck (2001, p.101) “O SIM card está transformando os telefones móveis, ou seja, a partir de um telefone móvel se tem a conveniência de um computador”. 


3.3.5 Outras e futuras utilizações 


Inúmeras são as utilizações para os smart cards. Esta seção tem a finalidade de apresentar algumas aplicações e até sugerir o emprego dos smart cards em algumas áreas interessantes.


Uma sugestão de aplicação seria empregar a utilização dos smart cards em passaportes. Para facilitar o uso seria adotada a tecnologia contactless juntamente com a biometria a fim de garantir a identidade do portador. Devido às características dos smart cards apresentadas, o emprego dessa tecnologia nessa área preveniria fraudes e dificultaria e muito a falsificação de passaportes bem como a agilidade na checagem das informações.


Outra aplicação como sugestão é a unificação do sistema de documentação existente. Atualmente no Brasil dispomos de inúmeros documentos para identificação como: carteira de habilitação de condutor, documento de identidade (conhecido como Registro Geral ou simplesmente RG), Título eleitoral, Cadastro de pessoa física (conhecido como CPF. Este já conta com uma versão eletrônica, utilizando um certificado digital armazenado em um smart card denominada e-CPF). 


Cada documento seria uma aplicação contida no cartão, sendo selecionadas conforme sua utilização. Além de agilizar o processo no momento do uso, os documentos eletronicamente armazenado no smart card, garantiriam a autenticidade, a confiabilidade, a segurança e a privacidade do portador. Uma alternativa para evitar fraudes e falsificações com um custo relativamente baixo.


Atualmente no Brasil e no mundo existem muitos problemas de vírus os quais depois de instalados, devido à ingenuidade das pessoas e até mesmo furos de segurança em antivírus, ficam monitorando toda movimentação de acesso através de páginas de bancos. Esses vírus capturam tudo o que é digitado além de capturar imagens da tela desses sites. A utilização de um smart card o qual conteria a senha ou chave de acesso aos serviços do banco, ambas de forma criptografada, ajudaria a prevenir a captura dos dados através desses eventos como digitação e captura de imagens. 


Informações que antes seriam digitadas como: conta corrente, agência, senha de operação, etc. Passam a estar armazenadas de forma segura dentro do smart card, bastando o titular do cartão inserir ele em um leitor e acessar a aplicação bancária de forma segura. Isso não elimina a existência desses programas maliciosos, mas coibi o rapto de informações. Bancos como o Banrisul (http://www.banrisul.com.br), já estão estudando e utilizando essas tecnologias com a intenção de fornecer um ambiente seguro aos seus clientes. 


Pode-se notar que é possível aplicar a tecnologia dos smart cards em diversas soluções de forma confiável e segura, com índices quase nulos de fraudes e falsificações no que diz respeito à identificação, transmissão de dados, integridade, confiabilidade.  


Com a capacidade dos smart cards suportarem diversas aplicações o mesmo se torna muito versátil, eliminando a necessidade do usuário dispor de vários cartões uma para cada aplicação o qual deseja utilizar. É claro que para essa flexibilidade ao ponto de se ter um cartão único para todas as aplicações deve existir um padrão. Muitas empresas reunidas vêm lutando por essa padronização o que é o caso do Open Card Framework, do padrão PS/SC e Muscle, o qual propõe o interfaceamento de diversos padrões de cartões, leitores e aplicações de forma integrada e transparente (ver capítulo 4).

4 TECNOLOGIA JAVA CARD


A tecnologia Java Card possibilita que smart cards e outros dispositivos com hardware muito limitado executem pequenas aplicações, chamadas applets, empregando a tecnologia Java. Esta tecnologia prove aos fabricantes de smart cards uma plataforma segura e interoperável, a qual pode conter múltiplas aplicações em um único dispositivo. A tecnologia Java Card é compatível com a maioria dos smart cards existentes. (SUN MICROSYSTEMS, 2006-d)

Ela permite desenvolvedores construir, testar e distribuir aplicações e serviços de modo seguro e rápido. Este fator acelera o processo de desenvolvimento reduzindo custos, sem contar no aumento da produção de produtos diferenciados. Segundo Sun Microsystems (2006-d, p.01), “A tecnologia Java Card possibilita uma integração segura entre os elementos de uma solução Java Card utilizando a linguagem Java".


Conforme diversos fornecedores e emissores de smart cards os benefícios da tecnologia Java Card são únicos, sendo alguns deles: 

· Interoperável - applets desenvolvidos com a tecnologia Java Card irão rodar em qualquer dispositivo ou smart card que siga os padrões dessa tecnologia. Independente de fornecedor e plataforma de hardware.

· Segura - a tecnologia Java Card conta com a segurança inerente da linguagem de programação Java que provê um ambiente de execução seguro. Projetada através de um processo aberto, assegurado pela indústria como solução capaz e segura.

· Muli-aplicação - permite a coexistência de múltiplas aplicações de forma segura em um único smart card.

· Dinâmica - Novas aplicações podem ser instaladas e atualizadas, de modo seguro, mesmo após o lançamento do smart card. Evita-se a troca dos cartões a cada atualização de software.

· Compatível - A API Java Card é compatível com padrões internacionais para smart cards como ISO7816 e EMV. Sem contar na compatibilidade com padrões específicos da indústria como Global Plataform e ETSI.



Durante anos a Sun Microsystems, baseada no grande potencial dos smart cards e dispositivos com recursos de hardware limitados, define um conjunto de especificações, a partir de um subconjunto da tecnologia Java, para smart cards. Conforme a Ortiz (2003, p.01), “um dispositivo que suporta estas especificações, pode se dizer que é um dispositivo Java Card”. A figura 4.1 demonstra basicamente os componentes que formam o conceito de um dispositivo Java Card.
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Figura 4.1 – Componentes de um dispositivo Java Card
Fonte:  HANSMANN e ET AL (2002, p.68).


Este capítulo tem o objetivo de demonstrar a tecnologia Java Card através da apresentação dos elementos envolvidos em uma aplicação desde o smart card até o computador host, bem como suas ferramentas de desenvolvimento.

4.1 Elementos envolvidos em uma solução Java card

O funcionamento do Java card é um dos modelos mais complexos de programação, porque os programas se misturam com o sistema operacional do cartão e pela baixa capacidade de hardware dos smart cards. 

Uma solução Java Card pode ser divida basicamente em duas partes, sendo: a parte relacionada ao computador host e a parte relacionada ao smart card. Existe uma grande confusão quando se fala em desenvolver aplicações para smart cards utilizando Java Card. A maioria dos trabalhos ligados a essa área tratam somente da aplicação no smart card (applets no smart card) (ORTIZ, 2003).


Ambas as partes utilizam diferentes ferramentas para o seu desenvolvimento com a convergência para a integração dessas aplicações. A figura 4.2 demonstra a integração da aplicação do lado do host (off-card application) e a aplicação do lado smart card (on-card application).  Assim pode-se vislumbrar os elementos envolvidos, de um modo geral, de como é composta basicamente uma a aplicação Java Card completa. 
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Figura 4.2 – Estrutura de aplicação Java Card
Fonte: Seliger e Steinmueller (1999, p08)


Uma aplicação Java Card completa consiste em: uma aplicação host (off-card), um dispositivo de interface (leitor smart cards) e uma aplicação no cartão (applet). (ORTIZ, 2003). Para um melhor esclarecimento desses elementos que envolvem as aplicações Java Card, é fundamental detalhar: a aplicação host, a comunicação host – smart card e a aplicação no smart card (figura 4.3).
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Figura 4.3 – Elementos envolvidos em uma aplicação Java Card
Fonte: ORTIZ (2003, p.20)

4.1.1 Aplicação host

A aplicação host é um programa pode residir em um terminal como um PC, ou em um terminal de pagamento até mesmo em um telefone celular entre outros dispositivos.  Ela é a responsável por realizar a comunicação do sistema final com o leitor onde o smart card será inserido bem como a comunicação com os applets do cartão.


Na maioria das vezes essas aplicações hosts são fornecidas pelos fabricantes de smart cards através de kits de desenvolvimento contendo as APIs necessárias para os sistemas finais as acessarem. Como a aplicação host trata de toda comunicação do leitor até o smart card, ela permite uma abstração ao desenvolvedor o qual não precisa se preocupar de como será realizada estas tarefas. (ORTIZ, 2003).


Esses kits de desenvolvimentos geralmente são pagos. Entretanto, iniciativas e consórcios entre grandes fabricantes de software e hardware para smart cards vem surgindo com o intuito de fornecer gratuitamente formas para acesso às aplicações contidas nos smart cards. Um exemplo significativo é o Open Card Framework. O OCF possibilita, através de um conjuntos de APIs baseadas em Java, a comunicação da aplicação final com o Java Card. (HANSMANN e ET AL, 2002) Outros frameworks são o MUSCLE para ambientes Unix e o PC/SC para ambientes Windows 

4.1.2 Comunicação host – smart card

O leitor também conhecido como (CAD - card acceptance device) é a interface entre a aplicação e o Java Card, podendo ser ligado em um computador através de uma porta serial ou usb bem como estar presente em um terminal de pagamento.  Além de servir de comunicação entre o smart card e aplicação host o CAD também prove a alimentação elétrica necessária para a operação do smart card. 


A comunicação entre o a aplicação host e o smart card se dá através de comandos e um protocolo de comunicação denominado de APDU (Application Protocol Data Unit). Basicamente a aplicação host negocia a comunicação com os applets contidos no cartão, através de um CAD. Após a comunicação estabelecida o CAD providencia a troca dos comandos APDU entre aplicação host e smart card. Sendo que para cada comando APDU executado uma resposta é dada com o status da execução do comando (figura 4.4) (ORTIZ, 2003).
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Figura 4.4 – Comunicação entre aplicação host e applets no cartão

Fonte: ORTIZ (2003, p.06)

4.1.3 
Aplicação no cartão (applets)


A aplicação que reside dentro do cartão é denominada de applet também conhecida como cardlet (applet para smart cards). Um smart card que obedece a padrões estabelecidos pela plataforma Java Card tem a capacidade de suportar multi-aplicações, ou seja, é capaz de ter mais de um applet. 


Os applets são executados através de um ambiente execução denominado Java Card Runtime Environment (JCRE). O JCRE consiste em: uma máquina virtual (Java Card Virtual Machine), um Java Card Framework, APIs e um sistema operacional padrão ISO (figura 4.5). Estes applets Java Card são ativados no momento da inserção do cartão no dispositivo CAD, permanecendo nesse estado até a o cartão ser retirado do mesmo.


Com o smart card inserido no CAD e alimentado eletricamente, cada applet fica esperando a sua seleção através da aplicação host. Quando o sistema back-end através da aplicação host deseja utilizar um desses applets ela manda comandos APDU (figura 4.5) contendo um identificador de seleção do applet bem como as operações que deseja que o applet execute conforme seus métodos. (ORTIZ, 2003).
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Figura 4.5 – Execução e comunicação dos applets contidos no smart card

Fonte: ORTIZ (2003, p.04)

4.2 Plataforma Java Card


A plataforma Java Card é a única e interoperável camada situada em um sistema operacional. O sucesso das implementações Java Card tem colocado a plataforma como a mais utilizada por diversos sistemas operacionais no mundo. Ela provê um ambiente atualizável, extensível o qual suporta múltiplas aplicações  (CHEN, 2000).

Esta plataforma possibilita aos desenvolvedores escrever aplicações para smart card em uma linguagem de alto nível do que a utilizada para programação de microcontroladores.   Qualquer smart card que tenha um interpretador de bytecodes Java pode executar programas feitos com a linguagem Java. A aplicação precisa ser escrita uma única vez, e rodar em diversos dispositivos os seguem as especificações Java Card. (ORTIZ, 2003).


Segundo a Sun Microsystems (2006-d, p.01), “milhões de smart cards adotam a plataforma Java Card. Tornando-a a plataforma mais amplamente utilizada para smart card multi-aplicação do mercado”. 


A Sun Microsystems publica a especificação da plataforma Java Card e o Kit de desenvolvimento Java Card (JCDK). Atualmente a especificação da plataforma Java Card encontra-se na versão 2.2.2 e aborda três componentes da mesma, sendo eles (figura 4.6): especificação da máquina virtual Java Card (Java Card Virtual Machine), especificação do ambiente de execução Java Card (Java Card Runtime Environment) e API para plataforma Java Card (API for the Java Card Platform) (SUN MICROSYSTEMS, 2006-e).
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Figura 4.6 – Componentes da plataforma Java Card
Fonte: ORTIZ (2003, p.05)

4.2.1 Ambiente de execução Java Card (Java Card Runtime Environment)


O JCRE é executado através de uma interface, independente da plataforma, que o liga a um sistema operacional padrão. O JCRE consiste em uma máquina virtual Java Card (JCVM), uma API Java Card e extensões específicas. Ele tem a função de definir o ciclo de vida de um applet na Java card VM. Desde como os applets são selecionados, como são feitas as transações além da persistência e compartilhamento de objetos.  (SUN MICROSYSTEMS, 2006-a)


Quando a fonte de energia alimenta o smart card a JCVM é ativada. Ela inicializa o JCRE o qual por sua vez cria todos os objetos de seu framework, controlando o ciclo de vida dos applets. Nesse momento todas as interações com o cartão são feitas pelos applets contidos no smart card. Quando a fonte de energia é removida, qualquer dado contido na RAM é perdido, os estados dos objetos que são armazenados na memória não volátil são retidos. Quando a alimentação é restabelecida a JCVM volta a ficar ativa novamente restaurando os esses estados anteriormente armazenados.


Cada applet no smart card é identificado unicamente, através de um ID da aplicação (Application ID ou AID) e controlado pelo JCRE. Eles devem estender a classe base abstrata Applet. Essa classe por sua vez define os métodos utilizados pela JCRE.  (ORTIZ, 2003)

4.2.2 Máquina virtual Java Card (Java Card Virtual Machine)


A especificação da Máquina Virtual (JCVM) define um subconjunto da linguagem de programação Java e uma máquina virtual Java compatível com smart cards. Além disto, inclui uma representação binária dos dados e formatos de arquivos e um conjunto de instruções para JCVM.


A máquina virtual para plataforma Java Card é estruturada em duas partes. Uma parte externa ao cartão e outra no smart card. A JCVM do smart card é responsável por interpretar bytecodes, gerenciar classes e objetos. Já a parte externa consiste em uma ferramenta de desenvolvimento, tipicamente referenciada como Java Card Converter Tool (ORTIZ, 2003)


A ferramenta, Java Card Converter Tool, é responsável pela carga, verificação e preparação das classes Java, contidas em um applet, as quais serão executadas posteriormente no smart card. A saída dessa ferramenta de conversão é um applet convertido para execução no smart card conhecido como (CAP - converted applet). O CAP contém as classes carregáveis e executáveis na forma de uma representação binária. O conversor verifica as classes conforme a especificação Java Card. (CHEN, 2000)


Como a JCVM suporta apenas um conjunto restrito de instruções da linguagem de programação Java, mesmo assim preserva muitas familiaridades como: objetos, pacotes, criação de objetos dinâmicas, métodos virtuais, interfaces e exceções. A especificação da JCVM não dá suporte a diversos elementos da linguagem devido às restrições de hardware (ORTIZ, 2003), como:

· Características da linguagem: Carga dinâmica de classes, gerenciamento de segurança (java.lang.SecurityManager), threads, Clonagem de objetos e certos aspectos ao controle de acesso a pacotes não são suportados

· Palavras: native, synchronized, transient, volatile strictfp não são suportados

· Tipos: não existe suporte para char, double, float, long. Arrays multidimensionais também não são suportados. O suporte a int é opcional.

· Classes e interfaces: As classes básicas da API Java e interfaces (java.io, java.lang, java.util) não são suportadas exceto para poucos métodos de Object e Throwable.

· Exceções: Algumas subclasses como Error e Exception são omitidas devido ao seu encapsulamento não aparecendo na plataforma Java Card.

4.2.3 Java Card API e Framework

A Java Card API (JCAPI) é muito diferente do que a Java API padrão. Quase nenhuma classe dos padrões Java são suportadas, incluindo o wrapper para o suporte a tipos primitivos como a classe string (SUN MICROSYSTEMS, 2006-c).


A JCAPI é composta de um pacote básico (java card.framework) e três pacotes estendidos (java cardx.framework, java-cardx.crypto e java-cardx.crypto.enc).  O pacote básico java card.framework define todas classes essenciais necessárias para a criação de um applet Java Card. (ORTIZ, 2003).

4.3 Ferramentas de desenvolvimento – Smart Card Applets

As aplicações (applets) contidas nos cartões são desenvolvidas a partir de ferramentas específicas para essa finalidade. Geralmente cada fabricante disponibiliza uma IDE para a criação, manutenção e testes de tarefas relacionadas a seus smart cards. Atualmente no mercado, existem várias ferramentas para trabalhar com Java card como, por exemplo: Aspects Java Card IDE, Java Card Development Kit. Sendo as mais utilizadas e significativas: JCOP tools, Cyberflex Access SDK, 

4.3.1 JCOP Tools

 É uma ferramenta desenvolvida pela IBM, a qual trabalha junto ao IDE Eclipse através de um plugin. JCOP é o sistema operacional dos smart cards da IBM (fabricados pela Philips). JCOP segue os padrões da especificação Java Card 2.1.1 (IBM, 2003).


JCOP é composto por um conjunto de ferramentas totalmente integradas para gerenciamento, desenvolvimento, teste e distribuição de aplicações, baseadas na plataforma Java Card e na plataforma IBM JCOP, através de um ambiente gráfico.  Através das suas ferramenta o JCOP simplifica a detecção de erros e problemas durante a compilação e conversão dos applets dos smart cards. Pontos de destaques desse conjunto de ferramentas são:

· Portabilidade: JCOP Tools está disponível para Windows, Linux e MAC OS provendo um desenvolvimento portável para aplicações da plataforma Java Card.

· Completo: JCOP Tools dispões de todos componentes necessário para o desenvolvimento das aplicações (applets) para smart cards como: Gerenciamento de projeto, editor de código fonte, compilador, debugger, ambiente de simulação, Linha de comando interativa APDU.

· Gráfico: É totalmente integrado ao IDE Eclipse sendo todas suas ferramentas gráficas para interação com os smart cards.


O ambiente de desenvolvimento é totalmente integrado ao Eclipse. Além de oferecer recursos específicos da ferramenta JCOP conta com todas as funcionalidades que o Eclipse oferece para o desenvolvimento de aplicações (IBM, 2003), dentre as quais se destacam: 

· Desenvolvimento orientado a projeto: Eclipse força um desenvolvimento voltado para projetos. Um projeto JCOP a partir do Eclipse encapsula todos códigos os fontes da aplicação, scripts de teste, opções de compilação, controle de versões, etc. Todas as configurações são facilmente alteráveis através de um ambiente gráfico, possibilitando usuários de outras IDEs se adaptarem rapidamente ao JCOP Tools.

· Editor código fonte: Utiliza o editor JDT do Eclipse para trabalhar com códigos escritos para Java Card. Contando com recursos como: complemento de código automático, checagem de sintaxe, formatação automática, numeração de linhas, refatoração de código entre outros.

· Ferramentas de construção: usa um compilador incremental Java do próprio Eclipse JDT para criar arquivos class e um conversor integrado para geração de arquivos applet CAP e export files. Os erros de conversão e compilação são mostrados em tempo de real.

· Ambiente de simulação: Conta com um ambiente de simulação o qual cria a situação real de execução de uma aplicação utilizando smart cards JCOP. Os applets podem ser totalmente simulados nesse ambientes de maneira que sigam até mesmo restrições de hardware impostas pelos cartões.

· Debug código fonte: Oferece muitas funcionalidades de um debug como: breakpoints, execução de linhas passo-a-passo, inspeção de objetos e variáveis, etc. Fornece adicionalmente informações sobre utilização de memória durante as transações e utilização do buffer. Isto permite o desenvolvedor ter detalhes de performance para possíveis otimizações.

· PC/SC, leitores e suporte a hardware: suporta todos tipos de leitores e terminais que seguem padrões PC/SC. Adicionalmente suporta leitores Mifare sem fio além dar suporte a terminais e leitores que seguem os padrões ISO 7816 T=0, T=1 e ISO 14443 T=CL.


O JCOP Tools (IBM, 2003) (figura 4.7) é considerado uma ótima ferramenta para desenvolvimento de aplicações para smart cards, devido a sua grande compatibilidade entre padrões e tecnologias existentes de smart cards bem como as plataformas de software que as ferramentas podem ser utilizadas. Ele não é uma ferramenta gratuita, mas o seu custo e consideravelmente baixo se comparado ao nível de recursos e qualidade da outras ferramentas utilizadas na produção de applets para Java Cards.
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Figura 4.7 – IDE Eclipse utilizando plugin JCOP Tools
Fonte: IBM (2003, p.09)

4.3.2 Cyberflex Access SDK


Ferramenta proprietária e paga desenvolvida pela AXALTO. É Utilizada no desenvolvimento de aplicações baseadas em smart cards Cyberflex com suporte ao Java Card (segue especificações Java Card da Sun Microsystems) e outras tecnologias.  Esse SDK é executado somente em sistemas operacionais Windows, dando suporte e integração a infra-estrutura PC/SC . (CYBERFLEX, 2000)

O Cyberflex Access SDK implementa bibliotecas e disponibiliza um conjunto de ferramentas as quais fornecem suporte a:

· Configuração de cartões para serviços criptográficos;
· Desenvolvimento e carga dinâmica de applets java;
· Integração com aplicações customizadas;
· Aplicações de segurança como: geração e verificação de assinatura digital, autenticação e encriptação e desencriptação.

Por se tratar de uma ferramenta proprietária, como a maioria das ferramentas, funciona com cartões e leitores da Cyberflex. Na figura 4.8 é demonstrado a arquitetura de smart cards Cyberflex com suporte as especificações Java Card bem como suporte a APIs específicas Cyberflex.
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Figura 4.8 – Estrutura dos cartões Cyberflex suportados pelo Cyberflex Access SDK

Fonte: CYBERFLEX (2005, p.02)


O SDK fornece inúmeras facilidades e ferramentas gráficas para criação, gerenciamento e simulação de applets para os smart cards (CYBERFLEX, 2005) dentre elas se destacam:

· Converter: ferramenta para conversão de Java bytecodes pra Java Card bytecodes. O Conversor basicamente converte applets Java em applets Java card (Arquivo CAP). Conta com funcionalidade de verificação do arquivo CAP fora do cartão antes de seu carregamento.

· Explorer/loader: ferramenta para gerenciamento, carga e controle do ciclo de desenvolvimento de applets de forma segura. 

· APDU tracer: ferramenta que monitora e traça toda a comunicação feita entre o smart card e o leitor através do protocolo APDU.

· APDU Debugger: ferramenta para fazer debug das comunicações utilizando APDUs. Com esse debug é possível enviar comandos e receber respostas do smart card.

· Card Simulator: ferramenta gráfica que simula a operação completa do smart card. Faz a simulação dos applets diretamente a partir de um arquivo interpretado Java (arquivo .class), sem a necessidade de carregá-lo no smart card. Não é necessário possuir o cartão para realizar as simulações. 

· Applet Debugger: Debuger para Java Card applets, pode ser utilizado com o Card Simulator.

4.4 Ferramentas de desenvolvimento – aplicação host

As ferramentas de desenvolvimento (também conhecido como frameworks de desenvolvimento) voltadas para interligação do sistema back-end, aplicação host  e smart card são um componente chave na construção de soluções baseadas na tecnologia Java Card. Existem inúmeras ferramentas de desenvolvimento no mercado, dentre elas se destacam: Open Card Framework, PC / SC. Existem outras ferramentas além do OCF e do PC/SC. Uma muito interessante é o Muscle o qual provê as mesmas funcionalidades e compatibilidades com o PC/SC só que portado para o ambiente Linux. A figura 4.9 demonstra a relação da plataforma onde é executado cada framework e a linguagem de programação que pode ser utilizada.

[image: image31.png]céo

¥

Linguagem Programa

[Feisc | NOSCLE

Outros

Open Card Framework

Windows Outros

Plataforma do Sistema Operacional




Figura 4.9 – Escopo das ferramentas de desenvolvimento de aplicações no host


4.4.1 Open Card Framework

O Open Card Framework é uma infra-estrutura para o desenvolvimento de programas a qual permite aplicações Java se comuniquem com o smart card (compatível com OCF) através de um leitor (KAISERSWERTH, 1998). Ele oculta a complexidade da programação/comunicação com o smart card, ficando este tarefa em um alto nível.  Sendo seus objetivos principais:

· Compatibilizar diferentes tipos de hardware e software independente de fabricante, como: terminal leitor, sistema operacional, smart cards;
· Permitir a programação rápida com custo baixo através de uma API de alto nível;
· Prover a portabilidade entre diferentes tipos de terminais e plataformas.

O OCF é desenvolvido em Java. Juntamente com um Java card permite uma mesma aplicação ser executada em diversas plataformas, independentemente de computadores, leitores e smart cards. Para poder usar o OCF os leitores e smart cards têm que ser compatíveis com OCF (OPENCARD, 1998). O OCF possui três componentes principais, os quais correspondem às classes dentro de seu framework:

· Card Terminals: relativo aos leitores dos smart cards; 

· Card Services: relativo ao sistema operacional para cada fabricante bem como as aplicações contidas no mesmo;
·  Smart Card: relativo aos tipos de smart cards dos diversos fabricantes.


A Figura 4.10 demonstra basicamente como está estrutura a arquitetura do OCF. No topo da se tem as aplicações (applications), no centro o pacote básico do Open Card Framework (OCF Core) e abaixo o leitor de smart cards (Card reader). Com essa representação gráfica pode-se demonstrar o papel de interligação e compatibilização que a OCF desempenha entre as aplicações e os smart cards.
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Figura 4.10 – Estrutura básica do Open Card Framework e suas ligações

Fonte: (KAISERSWERTH, 1998)

4.4.2 PC / SC (Personal computer – Smart Cards)


O PC/SC é uma infra-estrutura, como o OCF, desenvolvida para integração entre smart cards e sistemas back-end os quais executam sobre a plataforma Windows. Esta tecnologia permite o desenvolvimento de aplicações que se beneficiam da portabilidade dos smart cards e a segurança baseada em hardware, ambos sendo fatores críticos para o desenvolvimento de aplicações seguras. 


O padrão PC/SC inclui: especificações para funcionalidade criptográfica e armazenamento seguro, interface de programação para comunicação entre o smart card e dispositivo leitor, interface de aplicação de alto nível - para tornar mais fácil desenvolver aplicações com smart cards. (SELIGER , 2000)


Na figura 4.11 é demonstrada a estrutura básica do PC/SC. No nível superior estão as aplicações as quais interligadas através do PC/SC com os leitores de smart cards (nível inferior)
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Figura 4.11 – Estrutura básica do padrão PC/SC


Fonte: (KAISERSWERTH, 1998)

5 APLICAÇÃO PROPOSTA


Baseado nos conceitos abordados, o objetivo deste capítulo é propor uma solução tecnológica utilizando a plataforma Java Card para smart cards. Está proposta tem como escopo aplicar o processo de desenvolvimento de soluções utilizando smart cards além de demonstrar na prática os benefícios que a tecnologia pode agregar como: segurança, flexibilidade entre outros já apresentados.  


Para um melhor entendimento e organização, a apresentação desta proposta será dividida da seguinte maneira: problemática identificada, solução proposta e definição de ferramentas a serem utilizadas.


Cabe ressaltar que essa proposta de aplicação trata-se de um esboço do que se pretende desenvolver e alterar para a segunda parte ( TC II )  deste trabalho.

5.1 Problemática Identificada 


Atualmente o acesso a ambientes virtuais os quais disponibilizam serviços aos usuários é realizado através de redes internas e até mesmo através da internet. Esses ambientes geralmente possuem um canal de comunicação segura entre o usuário e o servidor onde está hospedado o serviço.  Esse canal seguro tem o objetivo de proteger o tráfego das informações entre a máquina host (cliente) e servidor da aplicação.


Para o acesso a uma aplicação de maneira segura os usuários, na maioria das vezes, necessitam informar uma senha ou chave de acesso para iniciar a comunicação. Depois da autenticação os serviços são disponibilizados através de um canal seguro.  Esse tipo de modelo de aplicação é muito utilizado atualmente, mas não é totalmente confiável no que diz respeito a maneira como é utilizado. Por exemplo, se uma pessoa não autorizada dispor da senha ou chaves de acesso, ela irá conseguir se passar pelo usuário verdadeiro sem problemas. Fato o qual pode ser caracterizado como uma falha.


Existem diversas maneiras de obter essas senhas e chaves de acesso, explorando muitas vezes a ingenuidade e a falta de informação dos usuários. Por exemplo: casos de envio e-mails falsos a esses usuários contendo URLs que os induzem a instalação de programas maliciosos, tendo como função o monitoramento e o registro de eventos no computador. Geralmente capturados e registrados eventos como: acesso a sites de bancos, digitação, click do mouse em teclados virtuais entre outros.  


Nota-se que informações confidenciais são expostas facilmente. Apesar da segurança implementada não ser totalmente suficiente. Prover mecanismos e métodos mais seguros para acesso a esses ambientes é fundamental no mundo digital o qual a sociedade está inserida.

5.2 Solução proposta


A proposta de solução consiste em uma aplicação para autenticação segura em ambientes virtuais utilizando a tecnologia dos smart cards. Para acessar determinados serviços seria necessária a utilização do smart card e não somente o uso de senhas de acesso. O smart card conteria uma aplicação responsável pela identificação e autenticação dos usuários sem a necessidade de digitação das credenciais de acesso às quais estariam armazenadas de forma segura dentro do smart card. Com isso a possibilidade de cópia de informações, através de eventos, para acesso a esses serviços seria praticamente nula. A única senha necessária seria o PIN do smart card com o objetivo de liberar o acesso a essas credenciais contidas nele. 

 
Esse modelo de acesso, através da identificação e autenticação segura via smart cards, seria utilizado no ambiente virtual de matrículas do Centro Universitário FEEVALE. Onde o smart card carregaria internamente uma aplicação e os dados necessários para identificação do aluno (número matrícula, chave para acessar o ambiente de matrícula, senha da biblioteca, outros dados) para realização da matrícula. 


Basicamente o ambiente de matrícula no momento da autenticação comunicaria com a aplicação de identificação contida no smart card, liberando o acesso aos dados de identificação do aluno os quais também se encontram no smart card. O acesso a esses dados se dá através da digitação de um código (PIN) relacionado ao smart card e não a identificação do aluno em si.  


Para demonstrar a flexibilidade de um smart card utilizando plataforma Java Card, será proposta a coexistência da aplicação de identificação (applet matrícula), juntamente com outra aplicação responsável por armazenar um valor como se fosse dinheiro digital (applet dinheiro) o qual poderia ser utilizado em diversos pontos de consumo tanto de produtos como serviços oferecidos pelo Centro Universitário FEEVALE. Será verificada a possibilidade do uso do cartão (smart card) que os alunos possuem atualmente para essas aplicações.


A figura 5.1 demonstra basicamente um esboço de funcional da solução a ser desenvolvida para acesso ao ambiente de matrícula de forma segura através do uso de smart cards com plataforma Java Card e Open Card Framework para comunicação com o host – smart card. Além ilustrar a possibilidade de coexistência de outras aplicações no smart card . 
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Figura 5.1 – Aplicação matrícula on-line e dinheiro eletrônico usando smart cards
5.3 Definição das ferramentas utilizadas


Através da análise da solução proposta e do hardware adquirido (smart card + leitor) optou-se pela escolha das ferramentas de desenvolvimento, buscando um nível de integração entre hardware e software.  Os principais componentes tanto de hardware quando software utilizados nessa solução serão:

· Eclipse como IDE de desenvolvimento Geral;
· Plugin JCOP Tools para Eclipse (desenvolvimento applets para Java Card);
· Open Card Framework  (desenvolvimento de aplicações no host com suporte a smart cards / leitores);
· Leitor de cartões Perto Smart USB;
· Smart Card JCOP 30 (compatível com especificações Java Card).
CONCLUSÃO


Conforme foi visto a tecnologia dos smart cards provê grandes vantagens e funcionalidades relacionadas a outras tecnologias no que diz respeito à segurança e confiabilidade da solução onde é empregada. Fica evidente que a tecnologia Java empregada aos smart cards, proporciona grande flexibilidade através da possibilidade de execução de múltiplas aplicações em um único cartão. 


O aumento do uso dessa tecnologia vem se tornando, de uma maneira notável, cada vez mais expressivo devido a suas características, evolução, custo baixo e a maneira como adere facilmente as mais variadas aplicações. Devido a uma infinidade de soluções disponíveis no mercado para aplicações que utilizam smart cards fica difícil escolher qual solução adotar. Faz se necessário, sempre que optar pelo uso dessa tecnologia, a realização de uma abordagem critica e cautelosa com o objetivo de se ter uma solução efetiva. 


No Brasil existe ainda uma grande dificuldade em se obter material especializado tanto no que diz respeito a literatura quanto equipamentos e ferramentas de desenvolvimento. É inevitável, na maioria das vezes, importar esses recursos. Muitas vezes esses fatores são empecilhos para disseminação dessa ótima tecnologia.  


Smart cards juntamente com a tecnologia Java formam uma poderosa combinação. Proporcionando a criação e abertura para novos e promissores mercados os quais dentro de alguns anos estarão fortemente evidenciados através da utilização em massa dessas tecnologias seguras e funcionais.
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