PAGE  

CENTRO UNIVERSITÁRIO FEEVALE

Christian Machado

INTEROPERABILIDADE ENTRE SISTEMAS DE INFORMAÇÃO UNIVERSITÁRIOS

Novo Hamburgo, junho de 2006.

CENTRO UNIVERSITÁRIO FEEVALE

INSTITUTO DE CIÊNCIAS EXATAS E TECNOLÓGICAS

CURSO DE CIÊNCIA DA COMPUTAÇÃO

Interoperabilidade entre Sistemas de Informação Universitários

Estudo de caso do modelo de diretórios corporativos adotado pela UFMG, o projeto Grude e o modelo de inter-relacionamento de diretórios de padrão LDAP.

por

CHRISTIAN MACHADO

chrisaxe@feevale.br

Anteprojeto de Trabalho de Conclusão

Orientador

Rodrigo Rafael Villarreal Goulart

rodrigo@feevale.br

Novo Hamburgo, maio de 2006.

Resumo

A distribuição de serviços e o compartilhamento de informações têm se mostrado um grande trunfo para as instituições de ensino superior, melhorando a qualidade de ensino, a capacidade de distribuição de conteúdo e de serviços. Com o grande crescimento nas redes de computadores a distribuição de serviços e autenticação de usuários as redes de computadores vêm adquirindo uma grande complexidade. Este trabalho apresenta a proposta desenvolvida pela Universidade Federal de Minas Gerais – UFMG, cujo setor de tecnologia desenvolveu um projeto para integração de sistemas e autenticação de usuários nas redes da Universidade baseada em LDAP cujo nome é “Projeto Grude”. Além disso, é descrita uma proposta de experimento baseada nesse projeto com o objetivo de identificar atributos que podem ser compartilhados com outras instiuições.

Palavras-chave: Gerenciamento de configuração, Gerenciamento de Redes, Projeto Grude.

Abstract

Title: Interaction Between University Systems of Information

The education institutions come using web services and information shared on the net as an important resource for the improvement of the education quality. The growth of the computer networks and the services available on it became as an user authentication complex problem. This work presents the proposal developed by the Federal University of Minas Gerais - UFMG, whose sector of technology developed a project integrate systems and user authentication over the University based on LDAP, whose name is “Grude Project”. Moreover, we describe an experiment proposal based on this project with the objective to identify attributes that can be shared with other institutions.

Keywords: Management of configuration, Management of Nets, Grude Project.
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Introdução


A busca por um modelo comum na estrutura de TI e com isso o compartilhamento de soluções aos problemas enfrentados pela adoção do mesmo, demonstra seu valor quando analisamos a situação enfrentada pelas instituições de ensino superior no Brasil, falta de recursos financeiros, altos custos de desenvolvimento e manutenção de sistemas de tecnologia levam a necessidade de propor o compartilhamento de experiências e soluções para problemas similares e assim baixar custos com a criação de um modelo de uniformização de estrutura de dados. Esse tipo de compartilhamento é uma “jornada e tanto”, uma vez que cada instituto de ensino superior desenvolveu suas próprias operações e processos internos, construindo e/ou montando estruturas de aplicações e muitas vezes também mantendo sistemas mais antigos, chamado de  “legados” (muitos usados há longa data). Tudo isto somado ao custo de uma substituição abrupta desta infra-estrutura, ou então da adaptação caso a caso das aplicações às peculiaridades de cada instituição, inviabiliza tentativas de aproveitamento de soluções comuns. Como exemplo temos o lançamento da produção intelectual, uma necessidade comum a todas as universidades que fazem pesquisa, é atualmente objeto de esforços independentes e redundantes de diversas universidades, como o desenvolvimento pela UFRJ do sistema SIGMA
, e pela UFMG do sistema Opus
.


Este estudo tem como objetivo o estudo do modelo de uniformização adotado pela Faculdade Federal de Minas Gerais, a UFMG que desenvolveu a tentativa de um “caminho” para uma maior uniformização da infra-estrutura de TI, através do uso de serviços de diretórios corporativos e de disponibilização de serviços de Web. Com o uso de tecnologias de diretórios corporativos, mais especificamente de diretórios que seguem o padrão LDAP, para que a estrutura de autenticação e acesso à aplicações seja facilmente integrada. Com o uso de serviços Web as aplicações já existentes, através de um processo conhecido como "modernização de legado"
 adquiririam uma interface comum, e permitindo o reaproveitamento de soluções com um esforço reduzido.


Seguindo um caminho ao esmo, a área de tecnologia de informação na UFMG cresceu de forma espontânea, com os diferentes tipos de necessidades sendo avaliadas e sanadas ao mesmo tempo em que eram detectadas. Esse tipo de filosofia de desenvolvimento na área de tecnologia e informática resultou em um ambiente problemático, com contrastes na qualidade dos serviços de TI disponíveis para diferentes unidades e departamentos. O fato da UFMG possuir um departamento de excelência em Ciência da Computação, com recursos computacionais comparáveis aos das melhores  universidades brasileiras e uma das pioneiras na implantação da Internet no país, a UFMG não havia produzido até o início de 1999 uma base política-tecnológica compatível com o tamanho e número de usuários em questão. Exemplos eram o serviço de correio eletrônico e a publicação de páginas web, que cada centro oferecia o seu serviço e não havia integração dos dados.


Com o intuito de ampliar a integração dos sistemas utilizados e desenvolvidos pela Universidade a melhoria de serviços e outros pontos que viriam a se desenvolver melhor dentro de um sistema modernizado, a acessoria de tecnologia da informação propôs um novo projeto. Este projeto teria dimensões grandiosas, envolveria a integração, modificação e criação de tecnologias de todas as campi, haveria também um reestruturação não só da base de dados, mas também de toda a informação gerada dentro da UFMG. Essa linha de necessidades e de integração tecnológica rendeu o nome ao projeto, de Grude.


O projeto Grude foi e continua sendo um grande esforço de toda a  comunidade técnica e estudantil da Universidade Federal de Minas Gerais para o melhoramento sistemático dos sistemas de TI e de adoção de melhores práticas no desenvolvimento e compartilhamento de informações.


Este trabalho propõe um estudo e implantação de diretório corporativo (em escala reduzida), baseado no protocolo LDAP. O modelo será baseado nos estudos divulgados sobre o projeto implementado na UFMG em conjunto com a RNP
, propostos no projeto GRUDE, que já está em funcionamento, envolvendo todos os sistemas informatizados da UFMG. Este projeto estudou pontos como o serviço e o padrão LDAP (Lightweight Directory Access Protocol), assim como o software LDAP de domínio público, o OpenLDAP.


A parte prática do trabalho será em torno de situações reais simuladas em laboratório com o objetivo de avaliar como o modelo se porta e descobrir se essas “boas praticas” patricas podem ser implementadas em diferentes situações.


A estrutura deste trabalho esta distribuída em 3 capítulos. O primeiro capítulo introduz o conceito de serviço de diretórios. Um pouco de histórias, motivos da adoção (financeiro e tecnológico), conceitos relacionados a construção de diretórios.


O segundo capítulo aborda os aspectos históricos do  projeto Grude e são iniciadas as explicações do projeto Grude e seus conceitos técnicos.


O terceiro capítulo relata uma abordagem de diretórios com o mesmo princípio de padronização de diretórios corporativos de instituições de ensino superior. Esta abordagem é um projeto entre EDUCAUSE e o consorcio Internet2 e a colocação do projeto Grude como um sucessor de um padrão nacional para diretórios de instituições acadêmicas chamado brEduPerson.

1 Serviço de Diretórios


Para o usuário de redes comum ou em muitas ocasiões para os mais experimentes também há a necessidade de isolar dos mesmos, os contrastes da rede e do modelo OSI. Uma das alternativas para poupar o usuário de problemas como constantes trocas de caminho para um serviço ou local de armazenamento é a implementação de diretórios. Com o serviço de diretórios é possível referenciar serviços ou dispositivos de armazenamento com nomes ao invés de endereços lógicos. Essa estratégia também tem a capacidade de tornar a visão de uma rede de computadores mais ergonômica ("user-friendly") e unificada.

“A CCITT e a ISO definiram um conjunto de padrões para um serviço de Diretório de rede. Tais padrões especificam um sistema de Diretório distribuído que atende a consultas sobre objetos da rede. O Sistema de Diretório assim definido engloba uma base de dados constituída de nomes e, para cada nome, um conjunto de propriedades a serem associadas com aquele nome. Por exemplo, dado o nome de uma pessoa, em forma apropriada, um serviço de Diretório pode devolver um endereço eletrônico ou número de telex. O serviço de Diretório pode ser também usado para apoiar a definição de grupos de objetos, para autenticação de usuários e para funções de gerenciamento de redes, tais como registro da localização de aplicações”. [TAR2006]


Resumidamente, um Diretório é como um banco de dados, você pode armazenar informações nele, e busca-la posteriormente, mas há algumas características especiais, pois o mesmo é desenhado para ser mais lido do que escrito. Oferece uma visão estática dos dados e os updates são feitos de forma simples sem transações como acontecem com base de dados exportadas para diretórios.

1.1 O BID - Base de Informações do Diretório


O nome dado ao banco de dados lógico é Base de Informações do Diretório (BID) é ele que armazena as informações que o Diretório necessita para realizar seu trabalho. As entradas no BID representam os objetos do diretório. A informação sobre um objeto é armazenada na forma de atributos. A organização do BID é na forma de estruturada chamada Árvore de Informações do Diretório ou AID.


Como ilustrado na figura 1 cada vértice da árvore representa as entradas (C=US). As entradas mais próximas a raiz geralmente representam objetos importantes como grupos ou organizações (O=Microtech), e seguindo esta ordem se encontram os objetos de menor importância como usuários (CN=Bill Smith) ou periféricos (CN=Laser Printer).
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Figura 1 - Uma hipotética Árvore de Informações de Diretório


As entradas da BID têm um ou mais os atributos que formam um Nome Distinto Relativo ou NDR do objeto. Mas a entrada pode conter também uma indicação da classe de objeto (ou subclasse) ao qual ele pertence. Objetos nas mesmas classes têm uma ou mais características em comum.


“Classes e objetos podem ser arbitrariamente subdivididas em subclasses e assim por diante, indefinidamente. Embora seja reconhecido que controle de acessos sobre os atributos individuais é desejável, nenhum mecanismo formal foi estabelecido para isso. Usar classes e objetos simplifica o processo de dar nome e organizar objetos”.[TAR2006]


“...Uma subclasse herda regras da classe superior imediatamente acima, que a contém. As regras especificam que atributos são obrigatórios ou opcionais na entrada de uma classe de objetos. As regras também especificam que classes e objetos podem estar subordinadas a uma dada entrada”.[TAR2006]


Tal qual o exemplo de uma classe objeto "país", que logicamente está em um nível “de topo” e os objetos da classe "estado" ou da classe "organização" estariam mais abaixo, em um nível inferior. Isto se caracteriza como uma regra estrutural.


Essas regras estruturais orientam variadas especificações de atributos associados tais como o de uma dada classe que deve aparecer no nome distinto relativo da entrada de nível imediatamente inferior. As regras estruturais são armazenadas em entradas junto com a classe e o nome do objeto. O conjunto de classes de objetos de regras estruturais e dos tipos de atributos e também as sintaxes de atributos formam o esquema do Diretório. Essas definições no esquema são controladas durante as operações do Diretório em questão.

1.2 O padrão X.500


X.500 é o nome dado ao protocolo que especifica um modelo para a conexão de Serviços de Diretórios locais, a fim de formar um diretório global distribuído. A BID mantêm uma parte do diretório global, e sua informação é disponibilizada através de um servidor AUD - Agente do Usuário de Diretórios - que se comunica com os outros AUDs espalhados pelo mundo. Assim, o usuário, a partir do servidor local, acessa qualquer outro. X.500 suporta, também, funções de gerenciamento, isto é, adição, modificação e deleção de entradas. Como é ilustrado na figura 2, cada entrada no Diretório X.500 descreve uma entrada que contém um objeto (uma pessoa, uma rede) com seu atributo, que tem um identificador chamado de ND abreviatura de Nome Distinto. Esse atributo pode conter uma lista variada de informações.

[image: image2.jpg]Entrada




Figura 2 - Exemplo de conteúdo de um atributo

1.3 LDAP - Lightweight Directory Access Protocol


O acesso a sistemas de diretórios no padrão X.500 usa um protocolo chamado de DAP – Directory Access Protocol, ou protocolo de acesso a diretório, mas este tem certas peculiaridades, pois usa grande quantidade de recursos do sistema e complexos mecanismos de implementação. Ou seja, é um protocolo pesado, usa muitos recursos e de difícil implementação.


Como o DAP era um protocolo difícil de trabalhar e implementar, outros protocolos mais amigáveis foram desenvolvidos, com a maior parte de suas funcionalidades ainda baseadas nele, mas com muito menos complexidade. Eventualmente, estas versões foram avaliadas pelo IETF e o OSI-DS e foram mesclados nas especificações Lightweight Directory Access Protocol, ou LDAP, primeiramente publicada como a RFC 1487 em 1993. O LDAP ganhou algum uso na versão 2, especificada na RFC 1777.


O LDAP, um protocolo com base em cliente e servidor, pode tratar alguns dos recursos pesados exigidos pelos clientes DAP. Um servidor LDAP pode apenas retornar resultados ou erros ao cliente, que requerem pouco do cliente. Se não conseguir responder a um pedido do cliente, um servidor X.500 deverá encadear o pedido para outro servidor X.500. O servidor deve completar o pedido ou retornar um erro para o servidor LDAP que, por sua vez, passa as informações ao cliente. 


O LDAP é executado sobre outro protocolo, o TCP/IP. O LDAP é um protocolo cliente servidor que é implementado principalmente em sistemas de controle de serviços de diretórios. também é utilizado com grande autonomia em muitos sistemas servidores de diretórios. Atualmente já vem sendo usado como padrão por diversos programas. Livros de endereços, autenticação, armazenamento de certificados digitais e chaves públicas, são alguns exemplos de aplicações em que o LDAP já é amplamente utilizado.


Como vemos na figura 3 o LDAP roda diretamente sobre o TCP e fornece a maioria das funcionalidades do DAP, a um custo muito menor.
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Figura 3 - LDAP sobre o TCP/IP


Devido a grande flexibilidade do protocolo que usa um desenho genérico ou seja, foi concebido para se um protocolo padrão de uso geral em sistemas de diretórios.


O LDAP usa esquemas de definições orientados a objeto, baseados em herança, que permitem uma fácil extensão e modelagem de sistemas para qualquer fim que necessite da organização de diretórios.

1.3.1 
Características principais do LDAP


O LDAP fornece uma grande quantidade de características especiais que o tornam tão especial, como a possibilidade de replicação de dados, total ou parcial, de um diretório LDAP para diferentes locais (servidores), é o que caracteriza a alta disponibilidade e coloca a informação tão próximos quanto necessária aos clientes. Essa replicação e distribuição de dados possibilita a distribuição das consultas feitas ao diretório, ou ainda permite separar em  ramificações a árvore em servidores distintos, mais acessíveis para a rede e de forma transparente ao usuário. Apesar dessas características distribuídas ainda permite ser uma fonte única de autenticação e disponibiliza para a rede um ponto único de acesso aos dados, permitindo que as aplicações adicionem, modifiquem e pesquisem as informações necessárias, evitando a duplicidade de dados.


O padrão aberto desse protocolo é desenvolvido sob a licença GPL, possibilitando o livre acesso ao código e a customização de aplicações, possibilita a criação e personalização de aplicações que usufruam ou mesmo administrem as informações armazenadas.


A adoção do LDAP também tem pontos negativos, um dos maiores “contras” é que muitos sistemas que implementam o LDAP não oferecem total compatibilidade entre si por não seguirem os padrões definidos nas especificações da ISO (a principal delas é a X.500).


O padrão citado anteriormente faz menção aos diferentes padrões de DAP criados, desses, o LDAP é o último de um longo processo de desenvolvimento que começou com a especificação de diretório X.500 e o correspondente Directory Access Protocol (DAP) do fim dos anos 1980 e início dos anos 1990.


O padrão de protocolo de diretórios DAP era muito complicado e trabalhoso para implementação e desenvolvimento. Esse foi o ponto para o desenvolvimento de protocolos mais fáceis e com as funcionalidades principais ou as desejadas mantidas, eliminando-se grande parte da complexidade. Essas versões sofreram o aval da IETF e do OSI-DS e conseqüentemente adotadas nas especificações e criando o Lightweight Directory Access Protocol, ou LDAP.


A publicação oficial do LDAP foi em forma de uma RFC
, mais precisamente a RFC-1487 em 1993 logo após sugiu a especificação de número 2 na RFC-1777.

1.3.2 Por que adotar o LDAP?


Já vimos que praticamente todas as redes utilizam algum tipo de sistema de diretórios, o que significa que muitas informações são armazenadas em mais de um lugar, ou que devem ser alteradas em vários locais quando uma alteração se faz necessária.


O que realmente se quer de uma rede é a unificação dos dados e uma simplificação do trabalho de administrá-la, e é exatamente para isto que o LDAP foi projetado. Com a unificação proposta pelo LDAP se consegue a normalização de dados, administração central, experiência do usuário consistente, gerenciamento e políticas de segurança consistentes, menos problemas de segurança, e menos tempo de desenvolvimento desperdiçado. 

1.3.3 Segurança no LDAP - Acesso, Autenticação e Autorização


As bases da proteção da informação em um diretório poderiam podem ser resumidas em três pontos chaves, acesso, autenticação e autorização, AAA ou Triplo A.


O acesso é a habilidade de conectar-se a um host (um computador na rede) ou a um  serviço, este pode ter restrições baseadas em detalhes diversos. Como patente do usuário, serviços disponíveis naquele momento, direitos do usuário, etc. O item “direitos do usuário” faz menção a um tópico importante na implementação do LDAP, as ACLs(Access Control Lists). As ACLs ainda não são uma parte muito bem especificada no padrão LDAP.


Diferentes implementações de LDAP implementam as diferentes tipos ACLs. Entretanto, isto é contornado em tempo de implementação, e só se faz sentir se houver clientes não nativos ao sistema de diretórios que esta sendo instalado. Esse tipo de contorno geralmente é feito com “patches” de atualização/compatibilização ou o ajuste de autorizações para compatibilização.


No quesito de tecnologias para acesso seguro, o LDAP faz uso do Transport Layer Security (TLS)
. O LDAP suporta a Simple Authentication and Security Layer (SASL)
.

1.3.4 Padrão aberto


O LDAP mantido pela IETF e aberto, pode ser utilizado por desenvolvedores, companhias, ou administradores e estes tem total liberdade do protocolos e suas especificações, como o padrão é aberto, a escolha da implementação pode ser mais planeja, escolhendo-se como será o tamanho alcançado pelo projeto e aos poucos progredir conforme as necessidades.

1.3.5 Internacionalização


O LDAP utiliza o formato de transmissão Unicode 8, ou comumente chamadao de padrão UTF-8 para representação interna de strings. Isto permite que o LDAP armazene e manipule qualquer linguagem do mundo.

1.4 Produtos Comerciais


Existem inúmeros produtos comerciais, podem ser de arquitetura proprietária, com cobrança de licenças de uso no servidor e no cliente, ou podem ser distribuídos em acordo com licenças de livre distribuição e alguns também permitem modificações. Cada produto no mercado atende (ainda que com algumas ressalvas) as especificações do protocolo LDAP.


A seguir, veremos exemplos de três desses produtos, O OpenLDAP que foi o sistema adotado pelo projeto Grude em seus servidores, o Fedora Directory Server é uma implementação free do RedHat Directory Server e o servidor LDAP muito conhecido da Microsoft o Active Directory.

1.4.1 OpenLDAP


Esta é uma implementação aberta do protocolo LDAP, que foi desenvolvido a partir do LDAP 3.3 da Universidade de Michigan. Este projeto é gerenciado pela OpenLDAP Foundation
, uma comunidade que tem seus voluntários espalhados pelo mundo e que usam o Internet para se comunicar, planejar, e desenvolver o projeto OpenLDAP e sua documentação relacionada.


O Software é multiplataforma, existem versões para FreeBSD,  Linux, NetBSD, OpenBSD. E estão em progresso versões para BeOS, Maços e Microsoft Windows NT/200x.


O OpenLDAP é licenciado sobre a GPL, não necessita hardware ou software específico (como vimos é multiplataforma).

1.4.2 Fedora Directory Server


A versão do serviço de diretórios opensource da comunidade Linux chamada Fedora, baseado no padrão LDAP é o Fedora Directory Server. Este gerenciador de diretórios utiliza os componentes de tecnologia desenvolvidos pela Red Hat para o produto Directory Server, esses componentes foram licenciados sobre a licença GPL para livre desenvolvimento a partir de então. Utiliza o padrão LDAPv3(até este momento era a ultima revisão). Replicações Multi-Master de até 4 vias, ou seja, a replicação de dados pode ocorrer para até 4 servidores da rede, aumentando a segurança dos mesmos e a escalabilidade do sistema. Sincronização com produtos da Microsoft como o Active Directory. Suporte a diversos padrões de autenticação, transação de dados, transporte de informação, troca de chaves de segurança, etc. Números sobre a escalabilidade do produto: Milhares de operações por segundo, dezenas de milhares de usuários concorrentes, dezenas de milhões de registros e centenas de gigabytes de dados.

1.4.3 Microsoft Active Directory


Este é um dos mais populares sistemas de diretórios. O sistema de gerência de diretórios Microsoft Active Directory, é o componente central da plataforma Windows Server 2003. O sistema prove o gerenciamento de serviços e usuários (identidade e relações com a rede). Total integração com o sistema operacional e demais sistemas de rede, tais como DNS, serviço de diretórios, autenticação de usuários, serviços de e-mail, aplicações com acesso ao banco de dados SQLServer. Conjunto de regras ou esquema, o qual define as classes de objectos e os atributos contidos no diretório bem como suas restrições e limites. Catálogo global, onde contém informações sobre todos os objetos no diretório, permitindo assim aos utilizadores e administradores localizar informações do diretório independentemente do domínio que contém o diretório. Mecanismos de indexação e consulta que serve para que os objetos e as respectivas propriedades possam ser publicados e localizados por utilizadores e aplicações da rede. Serviço de replicação para distribuição dos dados do diretório através da rede para os demais controladores de domínio.

2 O Projeto Grude


O projeto Grude foi a tentativa audaz da UFMG de reconstruir toda a sua estrutura de TI instalada, visando modernização, performance, economia e união dos seus diversos institutos e departamentos.

“O passo inicial foi dado pela reitoria quando solicitou à recém criada Assessoria de Tecnologia da Informação a formulação de um projeto que possibilitasse aos membros da comunidade da UFMG acesso ao correio eletrônico e à publicação de páginas web. Também nesse momento houve uma proposta da Lotus Brasil
, que oferecia à UFMG um conjunto de aplicações a um preço simbólico. A partir destas circunstâncias, em novembro de 1999, a Diretoria de Tecnologia da Informação da UFMG iniciou o projeto Grude, onde o intuito maior era a implantação de uma ampla infra-estrutura de tecnologia de informação. O backbone ou espinha dorsal, desta infra-estrutura é um diretório centralizado e integrado com aplicações legadas - matrículas, contratações etc. - que permite a um conjunto de aplicações tirar proveito do conhecimento existente sobre os vínculos de cada usuário com a instituição.”[PROGRUDE]


Os estudos foram coordenados pelo professor Osvaldo Farhat de Carvalho, do Laboratório de Computação Científica do ICEx, os estudos para criação do Grude tiveram início em 1999. A primeira fase do projeto, concluída em abril de 2001, baseou-se na criação da infra-estrutura para seu funcionamento.


Foram necessários a formação e o treinamento de uma equipe de desenvolvimento, compra de hardware, instalação e configuração de software, criação de conexões com bancos de dados já existentes na Universidade e desenvolvimento de material didático para cursos. Em função destes trabalhos, a UFMG possui hoje uma sólida base para o uso de ferramentas de colaboração por compartilhamento de documentos e para coordenação por controle de agendas e tarefas.

2.1 Escola de Ciência da Informação


A primeira unidade acadêmica da UFMG a implantar o projeto Grude, foi a Escola de Ciência da Informação (ECI). Essa unidade foi escolhida como piloto por ter rotinas semelhantes às das unidades de grande porte, mas possuia uma estrutura pequena.


Em agosto de 2001 os cerca de 500 alunos de graduação, 40 professores e 40 funcionários da Escola deram início a utilização das ferramentas disponibilizadas pelo projeto Grude. 

2.2 O Modelo do Projeto Grude



O projeto Grude pode ser descrito como a integração de aplicativos, muitos deles legados, abrangendo o sistema de correio eletrônico, manutenção de matrículas (notas, faltas, histórico), projetos de publicação de trabalhos intelectuais, publicação web (de variados centros como medicina, direito, etc), sistema de EAD (Ensino A Distância), comunicação instantânea, por meio de um sistema de autenticação único, com vista na aglutinação dos recursos disponíveis à comunidade.


A figura 4 ilustra que as bases de dados da UFMG eram distintas e sem vínculos para cada seguimento de usuário. Cada aplicação era construída especialmente para acesso a uma base de dados especifica.
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Figura 4 - Dados de sistemas legados


A criação Conta Grude começa com a matrícula do aluno, ou seja, partir do momento em que o aluno se matricula ele adquire o direito à conta, essa conta é definida por um login e uma senha, usados para sua autenticação em diversos sistemas corporativos. Ter uma conta no Grude é  ter uma identidade digital na UFMG. Com esta conta o usuário terá acesso personalizado ao Portal Grude, aos computadores de acesso disponíveis em diversos pontos da universidade, ao correio eletrônico oficial, ao sistema de chat, ao sistema de publicação de trabalhos intelectuais, sistema Acadêmico entre outras aplicações institucionais.


Como o projeto tem de dimensões grandiosas e envolve diversos tipos diferentes de usuários de diversas áreas da universidade, foram descritas algumas diretrizes que o trabalho deveria seguir:

· As adesões deveriam ser voluntárias; o projeto deveria permitir que cada segmento da comunidade(setor da universidade), e cada indivíduo dentro deste segmento, pudesse decidir sobre a sua participação;

· A coexistência com sistemas legados de e-mail deveria ser implantada de forma a permitir que novos usuários do Grude conservassem seus endereços Internet sem que com isto aqueles que não se decidissem pela adesão fossem afetados de qualquer forma;

· A exigência de conhecimentos em tecnologia da informação deveria ser inicialmente ir de baixa para as pontas; um núcleo central de competência se encarregaria de conduzir o projeto e da disseminação gradual desta competência.

2.3 Perfis e NIPs


Quando o usuário se cadastra na conta Grude ele sendo colocado em um perfil (Um perfil é um conjunto de características comuns a um grupo de usuários do Grude) ou seja, ele será cadastra em um servidor de e-mail, com espaço de armazenamento, acesso a listas de e-mails de usuários e hierarquia “Notes”
 condizente com sua credenciais e áreas de afinidade com a instituição.As características de cada perfil (que são mais de 600 até o momento) são criadas através de negociações com os grupos de usuários diretamente afetadas, gerando políticas de perfis caso a caso. 


A autenticação segura e a garantia de “não-repúdio de documentos eletrônicos” (essa característica foi criada para o modulo Opus, se baseia em verificação de textos remetidos para publicação no site) são obtidas através dos seguintes procedimentos:

· Qualquer usuário com alguma afinidade com a UFMG pode requisitar a carta de NIPs (Número de Identificação Pessoal), essa carta de possui dez NIPs.

· O NIP é um número de 10 dígitos, ele funciona como uma senha de acesso as soluções do projeto Grude, só pode ser usado uma vez, para habilitar o usuário para certo serviço, pois ele não é a senha para um serviço, ele é só um código para identificar o usuário e libera-lo para o mesmo.

· Se o usuário precisar de mais NIPs é só refazer a requisição novamente.

· A folha de NIPs pode ser obtida com o usuário apresentando-se pessoalmente em um local designado. É necessária a apresentação pessoal, pois há a necessidade de assinatura para comprovação de identidade. Após receber a folha de NIPs o usuário já pode se cadastrar aos serviços por meio eletrônico (via web).

2.4 Os Grupos e Aplicações do Portal Grude


Como exposto acima o projeto Grude foi idealizado para a unificação dos serviços eletrônicos disponibilizados pela UFMG, um deles é a ferramenta de controle GERUS.


A ferramenta GERUS “monta” grupos, que são feitos a partir de queries SQL. Esses grupos são formados por usuários com afinidades próximas ou parecidas tais como cursam a mesma matéria ou participam do mesmo grupo de pesquisa. Esses grupos formados são colocados dentro de perfis gerados pensando-se nas suas necessidade, liberando acessos a serviços, trabalhos, murais e grupos de endereços de e-mails necessários.


Quando o usuário é registrado em um grupo e recebeu seu perfil, ele passa a ter acesso ao portal corporativo do GRUDE. O portal do Grude disponibiliza, o acesso via web ao correio eletrônico, a agenda corporativa e controle das tarefas, notícias e aplicações. 


Quando o aluno se identifica, a gerência de grupos e de aplicações é consultada para a montagem de uma interface pessoal que deve vir a ser o ponto de entrada para todas as interações com a universidade.


As algumas aplicações já foram desenvolvidas integrando o portal corporativo, incluindo:

· O sistema Opus – É o sistema para submissão de seqüências de DNA para o projeto Genoma do Schistosoma mansoni de Minas Gerais;

· O sistema de administração de cursos – Foi integrado com o sistema acadêmico da UFMG;

· Os sites de eventos - funcionalidades como inscrições, submissão e avaliação de trabalhos e fluxo de trabalho para controle de solicitações e de compras;

· Outras estão em desenvolvimento, como o Banco de Oportunidades para anúncios de empregos e estágios e o Guia de Fontes para comunicação com a grande imprensa.

2.5 Desenvolvimento do Diretório GRUDE

2.5.1 Criando as bases de dados – Transferência dos dados antigos para a base de dados nova


As bases de dados antigas da UFMG formavam uma grande “massa” de dados heterogênea, que só era acessada diretamente por aplicações escritas especialmente para esse fim. Isso tornava as aplicações incomunicáveis à troca de dados e de experiências. Cada aplicação possuía seu próprio cadastro de usuários.


A figura 6 Ilustra o processo que começa com a alimentação do diretório, é feita uma conciliação de registros e posterior atualização, para eliminar dados idênticos ou redundantes. Após, é criado o meta-diretório (um beta do verdadeiro diretório, para fins de organização) com os usuários e suas credenciais para posteriormente criação de identidades digitais e a partir daqui alimentar os bancos de dados finais como a base de dados LDAP e a base de dados Lotus.
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Figura 5 - "Alimentação" da base de dados do Lotus e do OpenLDAP Master

2.5.2 O Lotus Notes


Lotus Notes é um produto da IBM com arquitetura cliente-servidor, e orientado para trabalho cooperativo. O Notes é um "groupware"
 que oferece correio eletrônico, agenda corporativa, gestão eletrônica de documentos, bibliotecas digitais, workflow, e várias outras funcionalidades. Na UFMG, o Notes é a plataforma adotada para o correio do Grude, para o Opus e de diversas outras aplicações corporativas.

2.6 Autenticação e Autorização


O modelo proposto de autenticação e autorização entre diferentes ambientes (diretórios bases rodando servidores LDAP com o software OpenLDAP) é baseado no estudo publicado pela RNP em 2003, que foi pesquisado pelo Grupo de Trabalho (GT) de Diretórios, da RNP com o título “Uma Arquitetura de Autenticação e Autorização para a Universidade Brasileira”
.

2.7 Execução do modelo


O modelo foi executado conjuntamente pela Universidade Federal do Paraná, pela PUC do Rio de Janeiro, e pela Universidade Federal de Minas Gerais. Neste projeto foram estudados itens como a implantação do projeto piloto de uma rede de servidores LDAP para laboratórios de acesso espalhados pelos dois campi e nas cinco unidades isoladas da UFMG (projeto Grude). Estes servidores ofereceriam essencialmente autenticação, permitindo a qualquer membro da comunidade universitária da UFMG o acesso a terminais públicos através de um mesmo login e senha, estudos de desempenho e disponibilidade com a realização de experimentos de diferentes estruturas de replicação e de estruturação de diretórios, serviço Web para aproveitamento de implementações por todas as universidades através de conexões SOAP com autenticação LDAP e também a criação de um fórum de diretórios.


Esse também visa indicar um caminho para uma maior uniformização da infra-estrutura de T.I. das universidades brasileiras, através do uso de diretórios e de serviços Web (como o padrão EduPerson
). Com o uso de diretórios especificamente no padrão LDAP, para que estrutura de autenticação e de autorização de aplicações seja facilmente transportável de um lugar para outro.


A tecnologia usada pela maior parte das aplicações disponíveis é Notes, o que, entretanto, não é uma característica obrigatória. Todos os dados de usuários estão duplicados em um diretório Notes e em um servidor OpenLDAP, o que permite o desenvolvimento de aplicações em arquitetura aberta.

2.8 Histórico

1999

· Demanda por uma “ação” em TI;

· Oferta da Lotus Brasil;

· Necessidade de um diretório central;

· Iniciado o Projeto Grude;

· Objetivo: Notes para toda a UFMG;

· Alimentação do diretório com dados corporativos sobre alunos, funcionários, professores.

2000

· Desenvolvimento do projeto Grude;

· Criação e alimentação do Meta-diretório com a base de dados;

· Construção de Identidades com NIPs;

· Entrada em operação;

· Lançamento em Outubro.

2001

· Implantação do Grude na ECI;

· Convencimento (verificação da aceitação do projeto);

· Perfis de uso chegam a mais de 600;

· Criação do portal personalizado.

2002

· Adesão de todas as unidades ao projeto Grude.

· Workflow da fundação;

· Primeira aplicação corporativa – Opus;

· Opus – Produção Intelectual da UFMG;

· Cada professor lança a sua produção;

· Secretárias podem lançar para professores.

2003

· Primeiro servidor OpenLDAP (entrada em produção);

· Dois LDAP escravos;

· Apresentação do sistema Educause;

· Apresentação WRNP;

· Aplicações para Escola de Música;

· Projeto GT – Diretórios RNP
 que integra as instituições de ensino:

· UFMG, PUC-Rio, UFPR;

· GT – ICP-Edu RNP;

· UFSC, UNICAMP, UFMG;

2004

· Participação Campus Directory Workshop da Educause
;

· Participação no seminário GT – Middleware RNP;

· Apresentação SBPC/AACP

· Questionários atualizados em JSP/LDAP

2005

· GT – ICP-Edu – 3 RNP

· Implantação do sistema Guia de Especialistas;

· Implantação de diferentes sistemas de apoio ao ensino e pesquisa:

· Moodle – sistema de EAD;

· Dspace – repositório digital de material de pesquisa;

· Grude obrigatório para calouros – Todos os novos alunos já saem da matricula com seus NIPs.

· Primeira Aplicação Shibboleth em produção – Software de segurança entre aplicações – Security middleware
.

3 EduPerson


Este capítulo descreve o padrão de modelo LDAP de classe objeto para integração de diretórios entre diferentes instituições para compatibilidade de compartilhamento de informações e serviços chamado eduPerson, projeto mantido entre a Internet2
 e a EDUCAUSE
.

3.1 A pesquisa eduPerson


O grupo de pesquisas constituídos pela EDUCAUSE e a Internet2, tem como objetivo definir objetos classe LDAP de atributos de usuários e serviços usados em institutos de educação superior. O grupo pesquisa padrões de diferentes instituições de ensino superior e selecionando padrões desses atributos de diretórios. O foco central do estudo é que não existe ainda um padrão estabelecido de modelagem de classes objetos para diretórios corporativos, que são usados por instituições de ensino superior. Até o presente momento cada instituição constrói seus diretórios a partir de necessidades próprias, incompatibilizando a troca livre de informações entre diferentes instituições.


A “eduPerson object class” visa fornecer uma lista comum de atributos e das definições de objetos classe (de serviços e usuários). As forças tarefas (assim chamados os grupos de trabalho) trabalham com o estudo dos padrões de diferentes instituições de ensino superior para definir uma representação comum de padrões de modelagem de diretórios LDAP.

3.2 Diretórios e Interoperabilidade – Uso de padrões na modelagem de classes objetos


Como já explicado no “Capítulo 2 – Serviço de diretórios”, diretórios podem armazenar qualquer tipo de informação, mas sua interoperabilidade exige um esquema comum. Esse esquema serve para que, a exemplo de clientes de correio eletrônico (Outlook, Eudora, Netscape, Notes, OpenOffice) que podem usar o protocolo LDAP, possam se comunicar com certo diretório Todas as aplicações construídas para diretórios de organizações similares com esquemas comuns poderiam ter interoperabilidade entre aplicações e serviços se adotassem o esquema EduPerson.


Mas os esquemas, que são adotados realmente pelas universidades possuem aplicações legadas em produção e a coexistência é inevitável causando altos custos para adaptação e impossibilidade de interrupção. Essas aplicações legadas são a fonte de informações para o diretório, mas por serem antigas e não seguirem algum padrão em sua modelagem podem conter duplicações de dados, erros, etc.


Uma grande instituição de ensino superior que faz uso de esquemas eduPerson é a Universidade da Florida. Ela adota exemplos de esquemas LDAP baseados no modelo eduPerson e disponibiliza seu modelo para que outras instituições que tiverem interesse e/ou necessidade de compartilhamento de informações com ela possam se adequar aos requisitos.

4 Proposta de um modelo de diretório institucional reutilizável


O objetivo principal deste trabalho é reproduzir em pequena escala e avaliar o projeto Grude, que além de ser um grande projeto reorganizacional da estrutura de redes das UFMG também possibilitou a RNP um grande estudo em um modelo para a geração de uma proposta de uniformização de modelagem de dados de diretórios de instituições de ensino superior reutilizável. 

4.1 O experimento proposto


O experimento que é proposto neste trabalho é a criação de um diretório corporativo, com uma base de dados de usuários replicado a partir de outra base de usuários qualquer, contendo informações básicas como nome, sobrenome, endereço, telefone, e-mail do usuário, assim como certos atributos de suas relações junto a rede e a instituição, se ele é professor, funcionário, usuário, etc. Essa base replicada será modelada conforme as especificações do projeto Grude para classe objetos em LDAP. As especificações serão conseguidas posteriormente através de contato com o pessoal responsável pelo projeto.


A primeira base de dados é a modelada ao sabor de necessidades específicas de um projeto qualquer, neste exemplo seria uma base de dados construída ao longo dos anos e que era modificada quando apareciam necessidades. Esta base será remodelada, e desta remodelação sairá uma nova base de dados específica para atender a implementação proposta.


A implementação proposta por este trabalho trata de uma implementação de uma base central de dados que vai servir de controle para um diretório corporativo. Este diretório fará a autenticação do usuário na rede, bem como a distribuição de serviços e a autenticação do usuário junto a algumas ferramenta oferecida, como o sistema de ensino a distância Moodle
, o Lotus/Domino e um sistema (genérico) de distribuição de documentos.


Também serão configurados itens de segurança e verificadas as necessidades de hardware (estes itens serão melhor explicados no TCII).

4.2 Modelo de processos

O processo da implementação será basicamente o seguinte:

· Com uma base de dados de usuários genérica é feita a adaptação dos campos.

· Essa adaptação é a reconciliação dos dados e posterior atualização.

· Será feito o transporte desses dados para um meta-diretório, onde serão verificadas integridade de dados, discrepância e veracidade.

· Após é feito o cadastro no diretório em produção.

· O acesso do usuário se faz pela autenticação em uma interface (um portal por exemplo).

· Após a autenticação o usuário possuía as credencias e com isso já pode acessar os serviços disponíveis (Moodle, Lotus/Domino, etc).

· Cada serviço disponível não necessitara de nova autenticação para uso. Os serviços farão a verificação de identidade e credenciais junto ao diretório.

Conclusão


Com base neste estudo realizado pode-se observar que a área de gerenciamento de TI da UFMG deu um grande passo no processo que envolveu toda a estrutura de rede da Universidade. Os pontos chaves da estrutura incluem grandes mudanças na infra-estrutura dos sistemas eletrônicos de fornecimento de serviços, sejam eles legados ou novos e as mudanças e alterações na rede, que foram o grande foco de todo o trabalho.


As mudanças no parque tecnológico foram importantes para que a estrutura tecnológica da UFMG enfrentasse o número crescente de usuários e a demanda nos serviços oferecidos.


O desenvolvimento do projeto Grude culminou uma grande avalanche de melhorias, como um grande avanço na maneira de gerenciamento da rede, com o melhor cadastro e controle de usuários, oferecendo aos mesmos serviços antigos melhorados e criando possibilidades para novas aplicações, que já foram introduzidas e já estão em funcionamento, como os serviços de ensino a distância e distribuição de material de produção intelectual.


Outros grandes pontos da nova estrutura foram o gerenciamento de usuários, que agora podem ser colocados em modelos, assumindo novas possibilidades de acesso a serviços, compartilhamentos, etc. Não se pode esquecer outro ponto de grande melhora que foi a adoção de novas tecnologias de segurança, que estenderam a confiança nos serviços.
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�	 Shibboleth - http://shibboleth.internet2.edu/.


�	 Consórcio entre 207 universidades trabalhando como parceiras com o setor privado e governo norte-americanos no desenvolvimento e aplicação de tecnologias avançadas de redes de computadores. <http://www.internet2.edu/about/> acessado em 14/06/2006.


�	 EDUCAUSE é uma associação cuja a missão é promover o uso inteligente da tecnologia de informação.< http://www.educause.edu/about > acessado em 14/06/2006.


�	 Sistema de gerenciamento de ensino a distância – Moodle. Disponível em <http://moodle.org/>, acessado em 13 de junho de 2006.





