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Resumo
Um tipo de ataque bastante conhecido no ambiente de segurança de rede é o denominado DoS (Denial of Service). Este tem sido considerado um dos maiores problemas atualmente enfrentados pelos administradores de rede ligados à Internet. O DoS, se caracteriza por ser uma tentativa intencional do atacante de impedir que um usuário legítimo utilize determinado serviço. Para isto, o atacante inunda a rede com  pacotes indevidos. A forma mais simples para explicar é fazer uma analogia ao que ocorre com as companhias de telefones em datas especiais, por exemplo, minutos antes da virada do ano, onde milhares de pessoas, simultaneamente, decidem telefonar à parentes e amigos no Brasil e no exterior. Esse número de ligações acaba sendo maior do que o comportado pela operadora, o que faz com que muitos clientes não consigam completar a ligação. Sendo assim, este trabalho fará um estudo na infra-estrutura de uma empresa provedora de serviços de Internet e tentará propor melhores práticas de prevenção e reação, na topologia apresentada, para que os danos dos ataques de negação de serviço sejam minimizados.

Palavras-chave: DoS, Denial of Service, Negação de Srviço.
Motivação

O Brasil é o sétimo maior mercado no mundo em número de empresas cadastradas na Internet – registro de domínio (Hostmapper2006). Seguindo uma lista que hoje conta com seis países: EUA, Reino Unido, Alemanha, Holanda, Itália e Argentina. O país possui cerca de 467 mil empresas cadastradas tendo algum dos seus serviços ligados a Internet (Hostmapper 2006). O medo de sofrer um ataque DoS, principalmente quando no meio empresarial é, em parte, devido às notícias veiculadas sobre os ataques aos grandes sites da Internet como Ebay, Yahoo, Microsoft, CNN e Amazon  nesses últimos anos,  (InfoGuerra 2001 e CAIS 2000), que demosntrama  fragilidade das medidas de segurança e a relativa facilidade com que estes ataques são executados. 

Algumas semanas depois dos ataques listados acima, surgiram notícias de ataques DoS contra sites brasileiros como UOL, Globo On e IG, causando uma apreensão generalizada (InfoGuerra 2001). 

Ataques via DoS (Denial of Service ou Negação de Serviço) são utilizados cada vez mais por crackers e já são a maior fonte de preocupação e gastos para os provedores de Internet. A informação foi baseada em uma pesquisa da empresa Arbor Networks, com 55 provedores dos EUA, Europa e Ásia. (Módulo Secury).

Os ataques DoS são considerados problemas críticos, causando a negação de serviços aonde a indisponibilidades não é tolerada. Achar uma solução para evitar esse tipo de ataque é um desafio quando se utiliza serviços onde a administração não está sob o controle de um mesmo administrador de rede, ou seja, ficam nas mãos das operadoras que fornecem a banda de serviço ou administração individual dos clientes que utilizam o serviço de Internet de um provedor de acesso.

Atualmente, para a maioria dos casos de DoS, as documentações para uma solução capaz de realmente detectar e evitar de maneira eficaz os ataques são poucas. Contudo não é impossível detectar o ataque e aplicar certas estratégias. Sem conhecer os conceitos e a forma que esses ataques acontecem essa tarefa se torna difícil. 

Dessa maneira, a motivação deste trabalho é estudar o ataque DoS de modo que os administradores de rede e profissionais da área conheçam melhor o problema e estejam mais preparados para aplicar melhorias em suas infra-estruturas. 

O estudo será dividido em duas etapas. A primeira consiste em estudar o problema de DoS existente e as soluções aplicadas nas estruturas de redes atualmente. E numa segunda etapa, analisar e testar ataques e defesas no ambiente real mencionado e propor técnicas de melhorias a serem implantadas.

Objetivos


O objetivo principal do trabalho é estudar as técnicas e comportamentos dos ataques de DoS que utilizam a Internet para causar danos a empresas que tem seus serviços, de alguma forma, conectados a rede mundial de computadores. Mostrando através de uma infra-estrutura real de uma empresa provedora de internet algumas melhores práticas que os administradores podem adotar para minimizar os danos causados por este tipo de ataque. 

Objetivos específicos

· Estudar o problema sobre os ataques DoS;

· Pesquisar na literatura e fórums especializados os métodos de ataque DoS existentes;

· Analisar uma infra-estrutura real de um provedor de serviços de Internet e apresentar a prática de ataques DoS utilizadas por este provedor.

· Propor técnicas de prevenção e ação para minimizar os danos causados por um ataque DoS;
· Documentar um estudo de DoS de modo que os administradores de rede estejam mais preparados para enfrentar esses ataques e possam planejar melhor sua infra-estrutura. 

Metodologia

As atividades a serem desenvolvidas neste trabalho são:

· Anteprojeto - Elaboração e entrega do anteprojeto do trabalho;

· Pesquisa bibliográfica sobre assuntos que tratam de ataques DoS;

· Redação final e entrega do Trabalho Conclusão I  (TCI) para avaliação;

· Análise de uma estrutura problemática real. Nesta análise pretende-se propor algumas técnicas de melhoria quando o ataque é identificado;

· Implementar as melhorias no ambiente real;
· Analisar ganho de performance depois das alterações;
· Apresentar os resultados na redação final;
· Entrega da redação final do Trabalho de Conclusão II para avaliação;

· Apresentação final para a banca.

Cronograma

Tabela 1. Trabalho de Conclusão I  (TCI).

	Etapas
	Meses

	
	Agosto
	Setembro
	Outubro
	Novembro
	Dezembro

	1
	
	
	
	
	

	2
	
	
	
	
	

	3
	
	
	
	
	

	4
	
	
	
	
	


1) Anteprojeto;

2) Pesquisa bibliográfica sobre ataque DoS

3) Pesquisa bibliográfica sobre estratégias de prevenção a DoS;

4) Redação final e entrega do volume TC1.

Tabela 2. Trabalho de Conclusão II (TCII).

	Etapa
	Meses

	
	Fevereiro
	Março
	Abril
	Maio
	Junho

	5
	
	
	   
	
	

	6
	
	
	
	
	  

	7
	
	
	   
	
	

	8
	
	
	
	
	

	9
	
	
	
	
	

	10
	
	
	
	
	


5) Análise de uma estrutura problemática;

6) Apresentação de técnicas para melhoria quandoo ataque é identificado;

7) Propor a implementação de melhorias no ambiente;

8) Apresentar os resultados na redação final

9) Entrega da redação final do trabalho de Conclusão II

10)  Apresentação final para  abanca. 
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