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RESUMO

O trabalho apresentara a comparac¢do defueisalls GPL General Public Licenge
voltados para o segmento SOH&all Office/Home OfficdPequenos escritorios/escritorios
em casa) de empresas. Como a inseguranca na tntezsee cada vez mais, esse segmento
tende a ser mais vulneravel a ameacas. Seus wiwessguranca sao relativamente baixos,
atraindo a atencéo dogsackers os quais tém a tendéncia de voltar-se para egteeto pela
fragilidade de seus sistemas de protecdo, quaridiembes. Sendo assim a preocupacao com
a falta de seguranca destas redes néo pode secesquOs cuidados que elas devem ter com
seus dados é crucial para que diminua as chanadguta individuo mal intencionado causar
alguma forma de prejuizo. As pequenas empresasasnwiezes nao possuem alguém
especializado para definir uma politica de seg@aopsistente ou para administrar sua rede.
Da mesma maneira nao dispdem de capital para ineesfirewalls de alto custo. Por esse
motivo o0 estudo sera embasado em duas ferrameni@sngo possuem custo inicial,
possibilitando a aquisicdo do mesmo de uma mangmglificada. Serdo estudadas
caracteristicas comuns e métricas de comparacposteriormente explicadas para o bom
entendimento do funcionamento desta tecnologissjretisavel nos dias de hofgds estes
estudossera elaborada a forma de comparacao para aveggahdas ferramentas melhor se
enquadra para este segmento empresarial.

Palavras-chave:irewall. Seguranca de Pequenas Empresas. Seguranca ¢orbaixe.
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MOTIVACAO

Dadas as atuais circunstancias nas quais as pegeemnmEesas sao submetidas por
estarem conectadas na Internet, as SOH®na({l Office/Home Office Pequenos
escritérios/escritorios em casa) devem se mantegidas da melhor forma possivel. Uma
ferramenta indispenséavel nos dias de hojdigewall, ele mantém (na medida do possivel) a
rede interna em seguranca contra a rede extertexn@t). E instalado na fronteira com a
Internet, fazendo o roteamento de pacotes com teagmlitica de seguranca aplicada. Os
beneficios trazidos por esta ferramenta sdo muistricdo de acesso a rede interna, controle
sobre o trafego da Internet, relatérios de segargay meio ddogs filtro de conteddo

indevido...

Todo o trafego entre a rede privada e a Interne¢ decessariamente passar pelo
firewall, assim ele pode analisar os pacotes e permitirdouanpassagem dos mesmos nos
dois sentidos (entrada e saidéchamos que um firewall € qualquer dispositivotveate,
arranjo ou equipamento que limita o acesso a ré&de.pode ser uma caixa que vocé compra
ou constréi ou uma camada de software em alguma @oisa”’.(CHESWICK, BELLOVIN
e RUBIN, 2005, p.177)

Quando atua na fronteira com a Internet poupanec@&sos dos computadores, pois
sem ele cada estagdo de trabalho teria de se @radeginha. Outro ponto positivo é a
centralizacado dos servicos de protecéo, contrggeeexternos, em uma maquina preparada
para trabalhar nesta tarefa. Em contrapartifieewall cria um canal estreito por onde passa
toda a informac&o que sai ou entra na rede, mas gegueno pre¢co que deve ser pago pela
seguranca. (STREBE e PERKINS, 2002).

Os firewalls podem possuir servicos dentre os quais se destdittande pacotes,
NAT e proxy. A maioria deles também tem a capacidade de aeatiatros dois servicos:
autenticacao criptografada e VPN (STREBE e PERKRIB?).



A necessidade de utilizar ou ndo 0s recursos apeelEs acima varia, existem casos
em que a empresa ndo precisara de todos. Istodkederramo de atividade, do tamanho da

empresa e de outras variaveis.

As pequenas empresas possuem caracteristicadadistiss atividades, o que gera
necessidades de protecao diferenciadas. Seuseged®rem averiguar a importancia de seus
dados e tomar as providéncias.

Observando-se que o custo das conexdes de alteidagle com a Internet vem
diminuindo ao longo dos anos, cada vez mais as S@bslQitilizam, o que agrava as
vulnerabilidades: pelo fato da exposicdo a Inteduear longos periodos de tempo, pela falta
de politica de seguranca e pelo investimento emraega da informacédo ser limitado.

N&o utilizar umfirewall em uma pequena empresa € um agravante para a baixa
seguranca. Em ambos os casos (utilizar ou naéiramall) ainda existem algumas medidas
que devem ser tomadas como: manter as atualizap®esistemas operacionais em dia e
colocar um antivirus em cada estacao; atualizandolarmente. Se o sistema operacional
usado for o Windows XP o mesmo contém um simfites/all que somente filtra pacotes e
blogueia portas, mas deve estar ativado. No caswmodexdo por ADSL, outra medida de
seguranca seria adotar modems roteadores que pos$#ua de pacotes, desta maneira 0s
mesmos podem ser configurados para aumentar aaseguda rede prevenindo alguns

protocolos ou conexdes que possam ocasionar resecgpempresa.

Mesmo que as SOHO n&o sejam alvos comuns, por snvézes nao possuirem
dados que interessem a outros, a seguranca nas@odeixada de lado. Ao contrario destas,
existem empresas pequenas que lidam com dado®segilcomo: clinicas médicas,
escritérios de advocacia, contabilidade, etc. Idsve ser levado em conta na hora de

configurar o nivel de seguranca e ou bloqueio dgiirewall ira oferecer.

Ainda assim uma pequena empresa pode atracraker, a tendéncia € que ele seja
impulsionado a invadi-la pelo motivo da baixa segga. As grandes empresas comumente se
preocupam com a seguranga da informacéo e posaetal para altos investimentos: novos
equipamentos, novos programas e contratam umagyessoma equipe responsavel por esse
assunto. Isso as torna menos atrativas paraker, muitas vezes por incapacidade do mesmo

de invadir empresas com altos niveis de seguréagEDGINSKI, 2006)

“Como regra geral, quanto mais visivel € uma orgagéo, maior é a probabilidade
de ela atrair um hacker que a coloca em sua agerf8a&REBE e PERKINS, 2002, p. 186).



Os gestores das pequenas empresas podem nao possuoirecimento devido sobre
a necessidade de protecdo da informacdo. Tambémpuelvo do capital ser baixo, ndo é

possivel um investimento elevado em seguranca.

O presente trabalho pretende comparar duas solumésewalls. Ambas seréo

aplicaveis as pequenas empresas, ou seja, o pnod@otera um alto custo.

Ao fim, as pequenas empresas terdo uma avaliacgoale® ofirewall — dentre os
dois — mais recomendado para seu segmento, desta fioderdo se munir de mais uma

ferramenta para ajudar no aumento da segurancaleansbiente de rede.



OBJETIVOS

Objetivo geral: Fazer a comparacao entre fiogsvalls de baixo custo, destinados a

pequenas empresas com restricdes de orgamento.

Objetivos especificos
» Estudar o funcionamento dos componentes comufieedells
» Pesquisar métricas de comparacao.
» Definir métricas a serem aplicadas
» Definir doisfirewalls GPL para a comparacao
» Aplicar métricas sobre dsewalls em um ambiente controlado

* Avaliar resultados e definir o melhfirewall



METODOLOGIA

A metodologia que se propde prevé a elaboracaesiusa em dois semestres:

Primeiro semestre (TC1)

1. Realizar pesquisa bibliografica em artigos, liviesjstas e trabalhos de concluséo de
Curso
Elaborar o anteprojeto com base na pesquisa rdaliza
Estudar o funcionamento dioewall em geral
Estudar o funcionamento de cada componente dérenvall
Pesquisar métricas de comparagao
Definir doisfirewalls GPL para a comparacéo

Definir as métricas que serdo utilizadas

© N o g B~ Db

Elaborar o trabalho escrito de TC |

Segundo Semestre (TC2)
9. Preparar um ambiente para comparacadicmsalls
10.Instalar os doi§irewalls com politicas de seguranca padréo
11. Aplicar métricas escolhidas sobrefwewalls no ambiente controlado
12. Analisar os resultados
13.Elaborar o trabalho escrito de TC I, incluindoaapesquisa, procedimentes
resultados

14.Criar uma apresentacao para a banca contemplardimsosemestres



CRONOGRAMA
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