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RESUMO

Os avancos tecnolégicos, ao longo do tempo, peamtia integracdo e o
compartilhamento de informacdes através das rédesescente necessidade por mobilidade
trouxe consigo uma rapida disseminacao das nstekess (sem fio). Esta praticidade no uso
de dispositivos méveis e a ampla conectividade oairos dispositivos geram uma grande
preocupacdo em torno da seguranca dos dados ttafegdmbora os avancos nesta area
sejam expressivos, uma regdigeless ndo € completamente segura. Protocolos de segueang
criptografia sdo utilizados para impedir que algumerceptador possa ler o conteudo de
pacotes trafegados ou até mesmo acessar a re@maAnie os protocolos WEP e WPA séao
utilizados para tal. Muitos problemas acerca dgste®colos sdo conhecidos, o que torna a
seguranca em redesreless duvidosa. A facilidade na captacéo de sinais deswireless,
em conjunto com diversos problemas de segurangasgésouxe um termo conhecido como
Wardriving. Este reline conceitos e técnicas para captagaacoées, quebra de protocolos de
criptografia e acesso a redemeless. Sendo assim, 0 presente projeto tem como objetivo
descrever o0s protocolos de seguranca e criptogrdfiaP e WPA, analisar suas
vulnerabilidades e caracteristicas e realizar umpemativo entre estes. Ainda neste,
identificar e descrever ferramentas utilizadas @aiaterceptacdo de sinais de rededi,
identificacdo e quebra de protocolos de criptograRor fim, utilizando de conceitos e
técnicas devardriving, realizar varreduras em busca de regedess com seguranga ou sem,
tentando sempre o acesso a estas (utilizando damfmtas identificadas para tal propdésito),
relatando, entéo, os resultados obtidos em takpsac

Palavras-chave Wireless. Seguranca. CriptografisVardriving.
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MOTIVACAO

A grande difusdo das redes de computadores e @aentpossibilitaram um avanco
sem precedentes no compartiihamento de informagdeaplicacdes As crescentes
necessidades por informacdes em tempo real, comizcte e mobilidade trazem consigo um

grande avanco tecnolégico em sistemas de comupicaga fio.

RedesWireless (sem fio), em particular as redég-Fi (Wreless Fidelity), tornam-
se, sem duvida, cada dia mais populares e imprHgein, sendo inegavel a conveniéncia de
sua utilizacdo em lugares como aeroportos, hot&af@s. Redesvireless propiciam uma
consideravel praticidade e mobilidade em ambientgporativos e/ou domésticos e pode
mudar a maneira como as pessoas trabalham e peenama-line quando distantes de sua

base habitual.

Segundo um estudo do IBG® mercado de equipamentos de redes sem fio céesce
uma taxa anual de 41%. Com toda esta comodidadeaticigade, surgem grandes
preocupacdes quanto a seguranga no uso e na tsaAsndos dados por este tipo de rede.
Diferentemente das redes cabeadas, que conheceamto fisico de conexdo, as redes
wireless transmitem sinais de radio no ar, ou seja, dedtroespaco fisico abrangente,
qualquer dispositivo pode receber as informacdestdgidas ou ndo). Normalmente este
espaco excede os limites da empresa/escritérig/tasesmitindo assim os dados além do
escopo necessario (ou ndo; esse é o fator determida mobilidade). Como se pode ter
certeza que a rede esta segura? Como se podetezacgue um interceptador ndo consiga

visualizar os dados transmitidos ou acessar a rede?

! International Data Group, disponivel em http://www.idg.com.



Seguindo neste escopo, pode-se constatar doisdpmsacdo quanto a seguranca de
redeswireless, por parte dos administradores de rede ou poe parusuario que instalara sua
propria rede (em virtude da facilidade de instadagée estas possuem): a ndo-adocdo da
seguranca por receio (ou desconhecimento) dascagpkes que tal possa ocasionar a rede;
ou ainda a adocéo da seguranca por impulso, ousssjaconhecer 0s riscos, a tecnologia
empregada e as medidas de seguranca recomendaddiguf@acao adequada, criptografia,

autenticacao forte e monitoracdo dos acessos dasesd fio sdo imprescindiveis.

Para resolver (ou reduzir) estes problemas de @&egay meios eficazes de
autenticacdo e criptografia da transmissado de dedt@ em constante desenvolvimento.
Como a captura da informacéo pode ser feita ded@ompletamente passiva (basta ter um
meio de receber o sinal), as redessfi oferecem possibilidades de cifracdo de dados
(criptografia). Atualmente, tem-se 0s seguintesqmaos de criptografia em redeg-fi:
WEP (Wired Equivalent Privacy) e WPA M-Fi Protected Access). O uso destes protocolos

esta limitado as fungbes de cada dispositiveless (aplicavel ou ndo).

O protocolo inicialmente sugerido para esta tai@fa WEP, cuja intencao original,
COmo 0 nome sugere, era proporcionar um nivel daraeca em redesi-fi comparavel a
seguranca de uma rede cabeada. A criptografia VeRBtinada a servir trés fungdes: evitar o
acesso ndo autorizado a rede; proteger os dadiotedeeptadores; realizar uma verificagédo
de integridade de cada pacote (ROSS, 2003). Bsteatalmente disseminado e presente em

todos os equipamentos conformidados com o pasirdio

Diversos cientistas académicos em computacdo pwalic relatérios sobre o
protocolo WEP, questionando sua eficiéncia em pgest®s dados. Todos indicam graves

falhas na teoria e prética criptografica que fotmadas para definir este padrao.

“Existem problemas administrativos e técnicos elacé® ao protocolo WEP. Em
relacdo ao padrdo original, os principais relaciose ao fato de usar uma chave
Unica e estética, que deve ser compartilhada todoes os dispositivos participantes
de uma determinada rede. Portanto, caso seja aeieestroca da chave, 0 processo
pode ser trabalhoso e, em alguns casos, inviauto@roblema vincula-se ao fato
de que, na época em que o padrao foi definido (19&ia restricdo dos Estados
Unidos referentes a exportagdo de criptografia chaves maiores que 40 bits. E
finalmente, foram revelados outros problemas tésnique permitem ataques ao
proprio algoritmo.” (RUFINO, 2005, p.65).

Um grupo da Universidade da California, em Berkeiggntificou numerosas falhas
neste protocolo, que o tornam mais vulneravel a penos quatro tipos de ataque (ROSS,
2003):

. Ataques passivos que utilizam analises estatiqiaasdecifrar os dados;



. Ataques ativos que criam pacotes criptografados epganam o ponto de

acesso, fazendo-o aceitar comandos falsos;

. Ataques de analise de pacotes criptografados parstrair dicionarios que

possam ser utilizados para decriptografar autoaragnte os dados em tempo real;

. Ataques que alteram os cabecalhos do pacote pavéades dados para um

destino controlado pelo atacante.

Tendo em vista os problemas de seguranca encostradprotocolo WEP, Bv-Fi
Alliance liberou o protocolo WPA. Diversas mudancas e avsiigram incorporados a este
protocolo, porém a maior parte deles exige umaisde de novos elementos a infra-estrutura

e ainda devem trabalhar combinados com outros ¢oiat®, como o 802.11x.

“Atua em duas areas distintas: a primeira, que sigsstituir completamente o WEP,
trata da cifracdo dos dados objetivando garantprigacidade das informacdes
trafegadas, e a segunda, foca a autenticagdo dariuus(rea nao coberta
efetivamente pelo padrédo WEP).” (RUFINO, 2005, p.37

Embora o WPA tenha caracteristicas de segurangaristgs as do WEP, ainda
assim apresenta diversas vulnerabilidades ja @aste que devem ser conhecidas para que

0 seu impacto possa ser minimizado.

A grande facilidade na captura de sinais de redds trouxe consigo um termo
muito conhecido com®ardriving. Uma vasta gama de ferramentas para identificdeao
redeswireless, interceptacdo e leitura de pacotes e ferramgraies quebra de protocolos de

criptografia impulsionaram os ataques a esse t#pede.

“WarDriving € o ato de mover-se ao redor de umaeeifipa area e mapear a
populacdo de pontos de acessteless para um propoésito estatistico. Estas
estatisticas sao entdo utilizadas para elevamgaesobre problemas de seguranca
associados a estes tipos de rede (tipicanvenéess).” [...] “WarDriving nao utiliza

os recursos de qualquer ponto de acesso ouwiediess descobertas sem prévia
autorizacdo do proprietario.” (HURLEY, Chesal, 2004, p.12).

A realidade sobr&Vardriving é simples. Profissionais em seguranca, hobbistas e
outros estdo geralmente interessados em proverrmafdes ao publico sobre
vulnerabilidades de seguranca que estdo preseagesanfiguracdes de seus pontos de
acesso. Porém a realidade vai além desta percdggé@arios mal-intencionados interceptam
sinais e varrem pacotes em busca de redes alETga®s de segurangca e seus apensos, para

um posterior ataque a rede (desde roubo de daélosna simples conexdo com a internet).

Pode-se considerar motivacdo o fato de que as retessitam, cada vez mais, de

seguranca na transmissao de seus dados. O prgmejge visa o0 estudo acerca dos



protocolos de seguranca WEP e WPA, demonstrands saeacteristicas, diferencas e
aplicacdes. Também utilizando as técnicasvariving, pretende-se realizar uma varredura
por redeswi-fi que estejam abertas e acessiveis, ou do contténtar a quebra dos
protocolos de seguranca e criptografia para umegostacesso a estas. Um estudo sobre as
ferramentas disponiveis atualmente para tais pitmggdambém se inclui neste projeto.

A importancia deste eleva-se ao aprendizado sobrpratocolos de criptografia
propostos, tendo como referencial a utilizacaotélasicas devardriving para uma posterior

incrementacdo de seguranca nas redes descobpessieeis de ataques.



OBJETIVOS

Objetivo geral

O presente projeto objetiva o estudo aprofundadercac das tecnologias de
seguranca e criptografia em redeseless (notadamentdM-Fi), sendo estes os protocolos
WEP e WPA, descrevendo suas caracteristicas espsciuas principais vulnerabilidades e
realizar um comparativo expressivo. Utilizando iéas deWardriving, realizar varreduras
em busca de redesi-fi abertas (sem seguranca) e, quando do contraatizaie uma
minuciosa varredura em pacotes trafegados, efetuasglm a quebra (ou simplesmente uma
tentativa de quebra) dos protocolos identificadasete, criando, deste modo, relatérios de
dados que possam identificar (ou ndo) as vulnedabliés descritas neste projeto. Um estudo
e detalhamento sobre as ferramentas disponivesstpbproposito também se incluem no

escopo deste projeto.

Objetivos especificos
» Descrever o funcionamento dos protocolos de cript@WEP e WPA;
» Descrever as caracteristicas e vulnerabilidad¢sisi@rotocolos;
* Realizar um estudo e descricdo dos conceitos e#scde Wardriving;
» Identificar e analisar ferramentas de identificagéoedesM-Fi;
« Identificar e analisar ferramentas de leitura deopes de dados para rediisFi;
* ldentificar e analisar ferramentas para quebra posocolos de seguranga e
criptografia WEP e WPA,;
» Descrever o cenéario a ser utilizado para intergdptade sinais de redaai-Fi

(ferramentas de software e hardware);
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Localizar redeswireless com ou sem seguranca, tentando o acesso a estaxl(q

necessario, utilizar de ferramentas para a teatativquebra do protocolo utilizado),
tendo sempre o empenho sigiloso e ético de tabprug

Descrever os resultados obtidos destas intercegga¢iiabalho de campo) em
relatorios, dentro de um padrdo a ser desenvolrido decorrer do projeto,

apresentando as variaveis mais pertinentes ao@slcomesmo.



METODOLOGIA

O projeto em questdo sera dividido em duas paftgwimeira (TC1) apresentara
toda a fundamentacéo tedrica necessaria acerqaratosolos que se fazem objeto de estudo
deste. Contara também com a conceituacdo do cosjuté técnicas utilizadas para
interceptacdo de pacotes de dados. Para issoauskza pesquisas bibliograficas e/ou
consultas na internet, tendo como base sites digmips mantenedores destes protocolos
(utilizandodata sheets e/ou white pages).

A segunda etapa do projeto (TC2) constituira enlizazaum levantamento das
ferramentas disponiveis no mercado (proprietariasn@o) para a identificacdo de redes,
interceptacao de pacotes e quebra de protocolosmtegrafia, montando assim um cenario
real de ferramentas (software) + hardware pararge pimal do projeto, que consiste em
utilizar este cenério para localizagéo e tentati@aacesso a redes-fi. O espago geogréfico
em que se realizara este denominado trabalho dpocaena definido no decorrer do projeto.
Posteriormente, serdo criados relatérios paraift&géo e situacdo dos objetivos propostos.
Este, entdo, utilizando de referéncias bibliogeifjcconsultas a sites dos fabricantes das
ferramentas propostas e equipamentos adequadosfearar o trabalho de campo (varredura
em busca de redes-fi).

Sendo assim, considera-se as seguintes etapasjetmpr

Etapa 1l -TC1
» Entregar aceite de orientacao.
» Estudar problemas relacionados a seguranca dewatehsss.
= Revisar bibliografia sobre WEP e WPA.

» Revisar bibliografia sobré/ardriving.



Revisar o projeto junto ao orientador.
Elaborar o anteprojeto.

Estudar os protocolos WEP e WPA.
Estudar oNardriving.

Elaborar o texto do trabalho de concluséo |.

Entregar o relatorio final do trabalho de concluséo

Etapa 2 -TC2

Revisar bibliografia sobre WEP e WPA.

Revisar bibliografia sobré/ardriving.

Revisar o projeto junto ao orientador.

Pesquisar e estudar ferramentas p¥aedriving.

Definir equipamento necessario para teste de campo.
Realizar varredura em busca de redes e tentarss@ce
Gerar relatorios sobre o teste de campo.

Analisar os resultados.

Produzir o texto do trabalho de concluséo II.

Entregar o relatorio final do trabalho de conclugéo

Apresentar o trabalho de concluséo a banca avatiado
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CRONOGRAMA

Trabalho de Concluséo |

Meses

Etapa

MAR

ABR

MAI

JUN

Entregar aceite de orientagao.

Estudar problemas relacionados a seguranca de
wireless.

Revisar bibliografia sobre WEP e WPA.

Revisar bibliografia sobré/ardriving.

Revisar o0 projeto junto ao orientador.

Elaborar o anteprojeto.

Estudar os protocolos WEP e WPA.

Estudar oNardriving.

Elaborar o texto do trabalho de concluséo I.

Entregar o relatorio final do trabalho de conclusag

Trabalho de Conclus

ao ll

Meses

Etapa

AGO

SET

ouT

NOV

Revisar bibliografia sobre WEP e WPA.

Revisar bibliografia sobré/ardriving.

Revisar o projeto junto ao orientador.

Pesquisar e estudar ferramentas p¥aedriving.

Definir equipamento necessario para teste de cam

po.

Realizar varredura em busca de redes e tentarss@

ce

Gerar relatorios sobre o teste de campo.

Analisar os resultados.

Produzir o texto do trabalho de conclusao 2.

Entregar o relatorio final do trabalho de conclugao

Apresentar o trabalho de conclusédo a banca avadia

do
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