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RESUMO

O trabalho apresenta o estudo sobre timesvalls General Public LicenséGPL)
voltados para o segmen&mall Office/lHome OfficESOHO, Pequenos escritdrios/escritérios
em casa) de empresas. Também é apresentada uma fearamdaste de vulnerabilidades
para ser aplicada sobre faiewalls estudados. Como a inseguranca na Internet cresce cada
vez mais, esse segmento tende a ser mais vulnerawedacas. Seus niveis de seguranca sao
relativamente baixos, atraindo a atencao ataskers os quais tém a tendéncia de voltar-se
para este segmento pela fragilidade de seus sistemastdedpr quando existentes. Sendo
assim a preocupagdo com a falta de seguranca destas &de®de ser esquecida. Os
cuidados que elas devem ter com seus dados é crucial patanjuea as chances de algum
individuo mal intencionado causar alguma forma de prej#iggpequenas empresas muitas
vezes ndo possuem alguém especializado para definir umagdbtiseguranca consistente
ou para administrar sua rede. Da mesma maneira nao mispdeapital para investir em
firewalls de alto custo. Por esse motivo o estudo serd embasadoas ferramentas que nao
possuem custo inicial, possibilitando a aquisicdo do medgnama maneira simplificada.
Serdo estudadas caracteristicas comuns e apresentadaronaalé teste, e posteriormente
explicadas para o bom entendimento do funcionameesta tecnologia indispensavel nos
dias de hojeApods estes estudaera elaborada a forma de comparagdo para averiguar qual
das ferramentas melhor se enquadra para este segmenteagiapre

Palavras-chavéirewall. Seguranca de Pequenas Empresas. Seguranga com custo baixo.



ABSTRACT

The monography shows the study of two General Public License (G&A\lfs
aimed to the small office/lhome office (SOHO) enterprise segheaiso shows a tool for
tests of vulnerabilities to be applied to the studied firewallsaBse the Internet insecurity
increases more and more each day, this segment tends to be more veltethldats. They
security levels, when they do exist, tend to be relatively Vehich may attract crackers
attention. This way, the preoccupation with the lack of security carmdorgotten. The
attention that they need to have with their data is crucial in order tcedse the chances of
any badly-intentioned person causing any form of damage. The SOHO many timastdoes
have any specialized person to create a consistent security poliay adntinistrate its
network; the same way, they do not have enough capital to invest in higfireastls.
Because of this, this study is based on two tools that do not haveitealycost, making their
acquisition an easy way. Firewall common characteristics willtbdied and a way to test
the firewall will be presented; afterwards they will be expdal for a good understanding of
how this indispensable technology works nowadays. After this studsy af comparison
will be developed to verify which is better and which fits betténis enterprise segment.

Key words: Firewall. Small office security. Low cost seguri
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INTRODUCAO

Dadas as atuais circunstancias nas quais as pequenasasngai@submetidas por
estarem conectadas haernet os pequenos escritorios/escritérios em casa (SCB#haall
Office/lHome Officedevem se manter protegidos da melhor forma possivel.fehmzanenta
indispensavel nos dias de hoje firewall, ele mantém (na medida do possivel) a rede interna
em seguranca contra a rede extemg(ne). E instalado na fronteira coniraternet fazendo
o roteamento de pacotes com base na politica de segurdinedapOs beneficios trazidos
por esta ferramenta sdo muitos: restricdo de acessitednterna, controle sobre o trafego da

Internet relatorios de seguranca por meidalgs filtro de contetdo indevido...

Todo o trafego entre a rede privada mi@rnet deve necessariamente passar pelo
firewall, assim ele pode analisar os pacotes e permitir ou nasesageem dos mesmos Nnos
dois sentidos (entrada e saida). “Achamos qudin@wall é qualquer dispositivasoftware
arranjo ou equipamento que limita o acesso a rede. Elesgodasna caixa que vocé compra
ou constréi ou uma camada steftwareem alguma outra cois§CHESWICK, BELLOVIN e
RUBIN, 2005, p.177).

Quando atua na fronteira contreernetpoupam-se recursos dos computadores, pois
sem ele cada estacdo de trabalho teria de se protegenaso@utro ponto positivo é a
centralizacdo dos servicos de protecdo, contra perigemegt em uma maquina preparada
para trabalhar nesta tarefa. Em contrapartifieewall cria um canal estreito por onde passa
toda a informacdo que sai ou entra na rede, mas é um pqoeenoque deve ser pago pela
seguranca. (STREBE e PERKINS, 2002).

Os firewalls podem possuir servicos dentre os quais se destacam:dféitpacotes,
Network Address TranslatiofiNAT) e proxy. A maioria deles também tem a capacidade de
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realizar outros dois servigos: autenticacao criptodeatarede virtual privada (VPNijrtual
Private Network (STREBE e PERKINS, 2002).

A necessidade de utilizar ou ndo 0s recursos apresendatesormente varia,
existem casos em que a empresa nao precisara de tadatedende do ramo de atividade,

do tamanho da empresa e de outras variaveis.

As pequenas empresas possuem caracteristicas distintasvitkgles, o que gera
necessidades de protecao diferenciadas. Seus gestomesal@r@uar a importancia de seus
dados e tomar as providéncias.

Observando-se que o custo das conexdes de alta velocidada lobenmet vem
diminuindo ao longo dos anos, cada vez mais as SOHO lgamti 0 que agrava as
vulnerabilidades: pelo fato da exposicaimt&rnetdurar longos periodos de tempo, pela falta
de politica de seguranca e pelo investimento em segurangi@ighagacao ser limitado.

N&o utilizar umfirewall em uma pequena empresa € um agravante para a baixa
seguranca. Em ambos os casos (utilizar ou naéiramall) ainda existem algumas medidas
gue devem ser tomadas como manter as atualizacdes tsasiperacionais em dia e
colocar um antivirus em cada estacao, atualizando-ocareggite. Se o sistema operacional
usado for awindowsXP o mesmo contém um simpliiewall que somente filtra pacotes e
bloqueia portas, mas € preciso ser ativado. No caso dedooper Asymmetric Digital
Subscriber Ling(ADSL), outra medida de seguranca seria adotademsroteadores que
possuam filtro de pacotes, desta maneira os mesmos podeomgurados para aumentar a
seguranca da rede prevenindo alguns protocolos ou conexdes gue poas@anar risco para

a empresa.

Mesmo que as SOHO nédo sejam alvos comuns, por muites Wéo possuirem
dados que interessem a outros, a seguranca nao pode ser deiladia Ao contrério destas,
existem empresas pequenas que lidam com dados sigilosos ctimoas médicas,
escritorios de advocacia, contabilidade, etc. Isso develevado em conta na hora de

configurar o nivel de seguranca e ou bloqueio diirewall ir4 oferecer.

Ainda assim uma pequena empresa pode atragracker, a tendéncia é que ele seja
impulsionado a invadi-la pelo motivo da baixa segurafiggrandes empresas comumente se
preocupam com a seguranga da informacéo e possuem capatallps investimentos: novos
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equipamentos, NOVOS programas e contratam uma pesso@acequipe responsavel por esse
assunto. Isso as torna menos atrativas patsacker muitas vezes por incapacidade do

mesmo de invadir empresas com altos niveis de seguran@GI6KI, 2006).

“Como regra geral, quanto mais visivel € uma organizacamy @ a probabilidade
de ela atrair urhackerque a coloca em sua agend@ TREBE e PERKINS, 2002, p. 186).

Os gestores das pequenas empresas podem nao possuir omemizedevido sobre
a necessidade de protecédo da informacdo. Também pelo rdotigapital ser baixo, ndo é

possivel um investimento elevado em seguranca.

A seguir sdo apresentados embasamentos tedricosesothedinicdes dérewall, os
tipos existentes e as tecnologias que este utiliza qfaracer protecdo a rede interna. Da
mesma forma séo descritoslagoutsbasicos para o posicionamentofitewall de forma a

obter maior seguranca na rede.

ApOGs a apresentacdo tedrica sobre as tecnologias séotake os doidirewalls a
serem testados e também as ferramentas utilizadas peste. Na seqiiéncia é apresentada a
maneira de como seréo efetuados os testes e a condtusabalho.



1 FIREWALLS

1.1 Definicao defirewall

“Achamos que unfirewall é qualquer dispositivasoftware arranjo ou equipamento
gue limita o acesso a rede. Ele pode ser uma caixa quecoag@@a ou constréi ou uma
camada desoftwareem alguma outra coisa”.(CHESWICK, BELLOVIN e RUBIIZ0O0S5,
p.177).

Firewall é um dispositivohardware ou software utilizado para tentar impedir a
invasao, limitar os danos que podem ser causados porigtdae uma porcdo de dados

sensiveis do resto do mundo.

Ele ndo deve ser considerado o Unico meio de proteger aorgdes mecanismos
existentes devem ser utilizados em conjunto cdirewall. (BORSCHEID, 2005).

Em geral, ofirewall € um meio de reforgar as politicas de seguranca existea
empresa, geralmente pertence a uma politica maior,@ond& das partes. iPewall baseia-
se nas regras a que foi submetido para efetuar o contratesEn a rede.

Ele deve ser instalado na fronteira das redes paraaidimitacesso entre elas. E
normalmente instalado com o objetivo de proteger a m#@ena danternet pelo fato da
mesma ser uma rede publica que ndo é confiavel. Tambénsepdéilizado para separar
redes internas que devem ter seu acesso limitado comexgraplo, a rede do departamento

financeiro de uma empresa.

Ele ndo precisa ser um equipamento so, seus recursas peddistribuidos dentre
varios computadores, embora esta pratica ndo seja raaidmendada pelo fato do acréscimo
da manutencao e por algumas de suas caracteristicas depeddsreutras para se proteger.
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A recomendacéo é que ele seja instalado em um Unico e@uiftgrdesta maneira 0S servigos

serdo integrados e 0 mesmo sera menos vulneravejuestdSTREBE e PERKINS, 2002).

Em geral odirewalls compartilham algumas caracteristicas: Gerenciar gatano
trafego de rede, autenticar o acesso, agir como unmietédrio, proteger recursos, gravar e

relatar eventos.

Segundo NOONAN e DUBRAWSKY (2006) existem trés categorindeoos
produtos ddirewalls podem ser classificadorewalls de software firewalls de hardwaree
firewalls integrados.

1.2 Firewalls de software

Séao programas de computador desenvolvidos para serem instdadosim sistema

operacional comum, com@indows Solaris Linux...

Pelo motivo de seu funcionamento ser sobre um sistgreaa@onal, existe a
necessidade de atualiza¢cGes contra falhas de segurapcabtemas de funcionamento que

possam facilitar um ataque ou provocar o0 mau funcionanurftrewall.

A vantagem da utilizagdo desta categorididavalls é a possibilidade de utiliza-lo
ndo somente para uma aplicacdo, mas de transforem-lon servidor multitarefa. Nele pode
ser instalado, por exempl@omain Name SystefDNS), Filtro anti-spam servidor dee-
mails etc.

Outra seria a facilidade de conserto do equipamento endedsatha, pois 0 mesmo
provavelmente utiliza pecas que podem ser adquiridas &tdmaté mesmo a troca do

hardwareinteiro é possivel.

A desvantagem qui&rewalls de softwaresofrem é a continua atualizacao para falhas
descobertas no sistema operacional ou aplicacdioegall. Desta maneira, o administrador
deverd estar atento as atualizagbes que surgem. Quandallbané descoberta sera criado
um pacote para corregdo, antes de disponibilizar paedaiggo os fornecedores fazem testes
e publicam notas sobre a instalagdo do mesmo. Maspasssignifica que o pacote ndo esta
sujeito a problemas, ele pode causar o mau funcionamensistgma operacional ou do

softwarede firewall. Em alguns casos, quando o administrador da rede for presoigao
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para um problema causado por algo que deveria solucionarprabtriema, ele podera ficar
sem suporte quando o fabricantefidewall culpar o fabricante do sistema operacional e vice-

versa. Isso ndo acontece quando se utilizam programas desmo fabricante.

Também existe a questdo do desempenho, como o hardwarssieelpoente o
sistema operacional ndo foram projetados para serfitgwall, € provavel que seu
desempenho seja inferiorfaewalls de hardware que sdo produzidos especificamente para

este fim.

1.3 Firewalls de hardware

Sé&o dispositivos integrados deftwaree hardware os mesmo sdo desenvolvidos
para serem altamente compativeis. Desta forma o desbmpgesuperior ao déewalls de
software O sistema operacional base, onde o0 programa apodiaise @adevido
funcionamento, ndo € um sistema normal como o aditizna categoria anterior, ele é
desenvolvido ou modificado para permitir um alto desempeiniteragir com o programa do

firewall da melhor maneira.

Uma das maiores vantagens que se pode obter nesta catgdniawalls é
provavelmente o suporte técnico. Como mencionado amtenide, existe a possibilidade de
mais de um fabricante estar envolvido no produto fic@io: o fabricante dbardware o
fabricante do sistema operacional e ofidewall. Isso ndo acontece na categoria presente,
onde o fabricante € um s6 e somente ele devera setammna ocorréncia de problemas.

As desvantagens séo: quando um produto for descontinuado, cugerte para o
mesmo poderd ndo ser mais oferecido ou se o fabrideix# de existir. Se um problema for
encontrado ndirewall, o fabricante definira quando uma atualiza¢do poderarsgada. Em
firewalls de hardwarea adicdo de novas funcionalidades pode ndo ser possiveg for,
pode ser complicada, pelo motivo da integracdo cdmardwareser alta. Para a adicdo de
novas funcdes é provavel que seja necessario a compratrds equipamentos, o que ira

aumentar a manutencao, o custo e complicar a topaagiade.
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1.4 Firewallsintegrados

Sao dispositivos para multiplos propésitos. Eles combiaanfungdes déirewall
com outras funcionalidades como: acesso remoto de \fiediconexdo de redes com VPN,
filtros despam antivirus e deteccdo ou prevencgdo de intrusao.

A vantagem desta categoria é a unificacdo de varios dispsséém um so, o que
reduz o custo de manutencdo, o custo de compra de variositiiggoe simplifica a
topologia da rede onde ele se encontra.

A desvantagem € que em caso de falha, varios servicas afetados. Outra é a
maior exposicao de um unico equipamento a diferentagcéécde ataques, pois cada servigo
possui as suas. Problemas de conectividade podem ser adosergais existem varios

servigos que utilizam o mesmo sistema operacional base.

1.5 Tecnologias defirewall

Um produtcfirewall pode conter uma ou mais caracteristicas dentre as ssguint

1.5.1Filtro de pacotes

Para gerenciar e controlar o trafego de rede, existdéiro fle pacotes que é a
caracteristica mais basica que firawall pode ter, estes podem ser encontradosmedems
roteadores ADSL, por exemplo. Esse componente analisabecalho de cada pacote que
entra ou sai da rede. Para tomar as decisOes de acergeitar o pacote corrente, ele analisa
a porta de origem, o enderdgdernet ProtocolIP) de origem, a porta de destino, o endereco
IP de destino e algumas informacdes mais cackecsumsflags de dados e outras que o
cabecalho de um pacoteansmission Control Protocol over Internet Proto¢C6CP/IP) pode
conter. Ele trabalha nas camadas de rede e transportenadlelo Open Systems
InterconnectionOSI).
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Figura 1.1 - Modelo OSI. Camada em que trabalha o tierpacotes.

O filtro pode ser configurado de duas formas: a primeira i8 ,e@omendada é
default denyou seja, todo o trafego que nado for expressamente pkrmeéra blogueado. A
segunda é a diefault allow consiste em permitir todo o trafego menos o que fubjolo. A
segunda forma é mais falha, sendo que é mais complicadatear todo o trafego que pode
apresentar risco e proibi-lo do que simplesmente pemsithecessarios.

Existem duas variagdes do filtro de pacotes, sédo elakkraoodgue ndo considera o
estado da conexdao chamado de filtro sem estados oustittelese o filtro que analisa a
conexao como um todo, mantendo o estado das conex@esdd de filtro com estados ou
filtro stateful

Segundo NOONAN e BRAWSKY (2006) uma conexdo é a maneira gadakis
utilizam para conseguirem se comunicar, ela serve pai®m mhincipios que sdo: a
identificacdo dos computadores um para 0 outro, destairmaaantindo que 0s pacotes
cheguem ao destino correto e ndo sejam entregues a goeesta participando da conexao.
Também para definir como sera feita a comunicacge pse TCP que € orientado a conexao
ou porUser Datagram ProtocolUDP) elnternet Control Message Protoc@CMP) que néo
sdo orientados a conexdo. Quando um protocolo € orieatamexdo 0 mesmo possui
mecanismos para assegurar que 0 pacote chegue ao seu ddstinaotediente dos nao

orientados a conexao.

Os firewalls utilizam as conexdes entre bsstspara poder aplicar suas regras,

baseando-se nelas 0 mesmo distingue quais sado permitjdasedo sao. Desta maneira ele
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pode bloquear as conexdes nao permitidas e garantir pagsageas permitidas. (NOONAN
e BRAWSKY, 2006).

1.5.1.1 Filtro de pacotesstateless

Este tipo de filtro de pacotes ndo mantém os estadosrdxa, por isso analisa
pacote a pacote separadamente. Desta maneira o trafegiore para a rede interna deve
ser configurado no filtro, caso contrério sera bloqueado.

Um filtro de pacotes sem estados pode ser usado para pitbercolos, ou seja,
permitir ou negar a passagem de protocolos existentes d¢dD®; Transmission Control
Protocol (TCP), ICMP, Internet Group Management ProtociGMP). Também existe a
possibilidade de bloquear ou permitir enderecos IP’s. Podaasaima lista dos permitidos e
restringir o resto ou vice-versa, o que é mais falho, pesmo blogueando um IPcoacker
pode modificar o seu proprio endereco e tentar um nogoi@ta

Outra falha é a ndo verificagdo do conteudo do pacoteeygmnplo: quando um
usuario navega nknternetele traz pacotes permitidos para dentro da rede, masswsosie
podem conter cavalos-de-trdia que podem abrir brechaggusasica mesmo atras de um

firewall.

Por outro lado ele é facil de configurar e eficaz no roés#io dos pacotes, o que néao
prejudica a eficiéncia da rede em caso de grande trafedmdde. Quando se tem um servidor
webcom grande volume de informacao passando pela rede, pedefgpirar o filtro para
permitir somente a porta 80 e bloquear todas as outrasn Assi-se reduzido o nimero de
portas de 65535 para 1. (HENMI, 2006).

Por essas razdes, o filtro de pacotes sozinho ndo Ele@w uma seguranca eficaz
tratando-se de redes empresariais, mas leva-se em quoaité melhor té-lo do que nada,
principalmente quando o or¢gamento (pequenas empresas) néioigntaupara colocar um

firewall em uma maquina dedicada.

1.5.1.2 Filtro de pacotesstateful

O filtro de pacotestatefulguarda o estado da conexéao, diferente do Stateless

assim ele consegue tomar decisfes baseando-se na cem&d@por pacote individualmente.
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Entende-se entdo que durante a comunicacaolergtea conexao possui um estado,
como por exemplo, quandohmstA requisita iniciar uma comunicagao céostB o estado
da comunicacdo é “aguardando resposta de B”. Desta forfilrassstatefulsmantém este
histérico e quando B responder A o filtro saberd quepestete pertence a uma comunicagao

ativa e o deixara passar.

O filtro de pacotestatefulelimina alguns dos problemas que ocorrem no filtro de
pacotesstatelessmas ainda assim ele ndo consegue analisar o conte(mxate. Para tanto
€ necessério um filtro em uma camada de aplicacdo oqmaxy.

1.5.2 Autenticacéo de acesso

Osfirewalls podem efetuar a autenticacdo de acesso antes de efetu@xao, pois
nos dias atuais é justo que empresas ndo queiram que qualqer aonecte a servigos
dentro de suas redes privadas. Desta maneira a autenfioessiailita restringir 0 acesso aos

Servigos.

Para autenticar o acesso, firawall pode munir-se de alguns métodos como: a caixa
delogin onde devem ser informados o usuério e senha; certificedssguranca os quais sao
mais cdOmodos, pois ndo requerem intervencao por partsuirio e o uso de chaves preé-
compartilhadas, as mesmas possuem uma configuracdo widisoftra os certificados e

também ndo requerem interveng¢do do usuario.

1.5.3NAT

Primeiramente dNetwork Address TranslatiofiNAT, traducdo de enderecgo de rede)
foi desenvolvido com o propdsito de aumentar os endetB¢®slestinados a rede interna e
evitar o término de enderecos phostsde Internet

A NAT converte os enderecos IPs dos computadores intel@oede para um
endereco externo. Isso possibilita a rede internaupassiitos computadores e poucos ou sé

um endereco IP externo, também chamado de endereétd®. v

Descobriu-se entdo o beneficio de protecdo que ela p@Eg, ao traduzir os
enderecos, os computadores internos ficam inacessiveiaxente e seus enderegos na

rede interna sdo ocultados, aumentando a seguranca da rede.
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Para conseguir traduzir os endere¢cos a NAT efetua oegs@x basicamente desta
forma: quando unhmostinterno requisita uma conexao para um externo ekbeso pacote
anota na memoria o endereco IP do requisitante e déskindtoca o endereco de origem do
pacote pelo seu endereco ldéernet valido e envia o pacote ao destino. Quando o pacote

retornar sera efetuado o processo inverso.
Para um melhor entendimento do funcionamento da Ngliesem exemplo:

Ambos oshostsinternos 192.168.1.2 e 192.168.1.1 querem uma conexao host o
externo 10.100.100.44 na porta 80 na qual opera o servictypirtext Transfer Protocol
(HTTP). Assim a NAT recebe os pacotes e troca o egdete origem pelo seu endereco
externo 172.28.230.55. Desta formaast que receberd a conexdo acreditara que ela partiu

do endereco 172.28.230.55 e nao de algum computador em uma rade inte

IP Fonte Porta Fonte [IP Destino |Porta Destino
192.168.1.1 3844 10.100.100.44 80
192.168.1.2 4687 10.100.100.44 80

/
[ 4687 - f_f\’\ 80

- ——
Caad| 192.168.1.0/24 — 172.28.230.55/32 K,\_/J
10.100.100.44

192.168.1.2

192.168.1.1
Figura 1.2 - Exemplo do funcionamento da NAT.
Fonte: NOONAN e BRAWSKY, 2006 (Adaptagéo nossa)

Quando for requisitada uma conexao para fora da rede enpaorta que ja estd em
uso por outra conexdo a NAT ira modificar a porta ndasalém do endereco IP. O quadro

1.1 mostra este processo.

Note que a porta 4687 j4 estd em uso pelst 192.168.1.2, entdo quandohost
192.168.1.1 requisitar uma conexdao na mesma porta a NAToul#ica-la, como pode ser

notado na ultima linha do quadro, onde a porta foi trocadag3#40.

Devido ao crescimento do numero Hests utilizados em redes locais, foram

disponibilizadas trés classes de IP que podem ser utilizstasrestricbes atras de um
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firewall, 0s mesmos nao sao disponiveismarnet se tentar efetuar o comangiog para um
destes enderecos o retorno sera destino inalcancavdWM.D, 2001)
10.0.0.0 — 10.255.255.255 (mascara dhits)

172.16.0.0 —172.16.255.255 (mé&scara dbitkp

192.168.0.0 —192.168.255.255 (mascara deitp

Porta Fonte IP NAT | FPorta |IP Desting Potta Destino

IF Fonte |
| HAT
|

1192.168.1.1 3844 [172.28.230.55|3844 |10.100.100.44/80
1192.168.1.2 4687 |172.28.230.55|4687 |10.100.100.44 |80
1192.168.1.1|4687 | 172.28.230.55|63440|10.100.100.44 |80

Quadro 1.1 - Exemplo da tabela de roteamento utilizadd\#ela
Fonte: NOONAN, 2006 (Adaptacéo nossa)

Alguns problemas podem surgir com o uso da NAT em deterngr@dtocolos, 0s
mesmos nao funcionam corretamente com ela, pois siesasde um canal de comunicagéo
separado para o retorno. Este tipo de problema pode ocorrsergicos derile Transfer
Protocol (FTP) que requerem uma conexao separada de retorno dos @ddosionamento
destes em NATs ndo preparadas ndo sera possivel, porgsena né possui em sua tabela,
informagdes referentes ao retorno por uma conex@&redte, ao receber os dados

simplesmente ir4 descarta-los.

A NAT possui a capacidade de fazer dois tipos de conveles@mnderecos de rede:
NAT Estética e NAT Dinamica.

1.5.3.1 NAT Estética

As conversoOes de enderecos sao fixas e nao mudam. Adebelgeamento utilizada
para o conhecimento das conexdes existentes devenigucada manualmente. Esse tipo de
conversdo é utilizado ememilitarized ZonedDMZs) para disponibilizar algum servico

externamente comeeh por exemplo.

A NAT estatica pode ser usada para 0 balanceamento da ean servicos
oferecidos ndnternet Para tanto ela deve ter conhecimento da carga utiligadaada
servidor utilizando algum método proprietario que pode aumenteusto do servico. O

método alternativo é considerar que cada cliente querseta ao servico consome a mesma
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carga do servidor, entdo para cada um que se conecte, aehf@minha a conexdo ao

préximo servidor.

1.5.3.2 NAT Dinamica

A tabela de roteamento é montada conforméastsinternos requisitam conexdes
externas, a conversdo dindmica de enderecos é meadaiem redes onde o endereco IP é
fornecido por meio de um servidbrynamic Host Configuration ProtocDHCP), ou seja,
os enderecos dos computadores variam. Toda a vez que o adengataniciado o servidor
DHCP fornecera um IP disponivel dentro da classe em gquieietonfigurado. Quando este

tipo de conversdao é utilizado a possibilidade de oferdgam servigo ninternetndo existe.

A NAT dinamica pode efetuar cerca de 64.000 conexdes simatamas deve ser
levado em conta que cada computador pode requisitar mais den820es quando esta
acessando laternet (MAIWALD, 2001).

Este tipo de NAT pode ser utilizado para o balanceamenttadm emlinks de
Internet ou para disponibilidade da mesma. O servidor NAT deve passonhecimento da
carga que dink estd utilizando e desta maneira conseguir efetuar ametdo dos pacotes
para 0 que possui carga menor. Em caso de falha de sna®&AT entendera que o mesmo
estd com carga total e ndo enviara mais conexdes pinla &ste tipo de balanceamento é
transparente para o0 usuario a ndo ser que ele estgandadi naquele momento um servico

gue requer uma sessdo como, por exemplo, o FTP onde @camaea perdida.

1.5.4Proxy

Os proxies de aplicacdogatewaysde aplicacdo, servicos geoxy ou filtros de
aplicacdo como é chamado é a arquitetura mais intedigdimabalham na camada de
aplicacdo do modelo OSI. Podem averiguar os dados detakaidaantes de tomarem uma
decisdo. Conseguem nao somente filtrar os pacotes, vedguar o conteudo do mesmo.
Podem distinguir dentro de uma comunicacdo HTTP, por @reros pacotes de trafego
normal e os que contém alguns tipos de virus. Isso criagnamale flexibilidade para os
administradores de rede que podem criar regras diversasmedinarar a seguranca da
empresa permitindo ou ndo determinados contetados. (NOONBRWSVSKY, 2006).
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7- APLICACAO

6 - APRESENTACAC

5- SESSA0

4 - TEANSPORTE

3-REDE

2 -EMLACE

1-Fisica

Figura 1.3 - Modelo OSI. Camada em que trabalpeory.

Utilizam uma filtragem de pacotesatefullna camada de aplicagao, por esse motivo
séo tao eficazes. Em contrapartida deve haver untsgrara cada protocolo, ou seja, HTTP,
FTP,Simple Mail Transfer ProtocdSMTP), etc.

Bons firewalls possuenproxiesque permitem filtrar os protocolos mais utilizados
como: SMTP,Post Office ProtocolPOP), FTP, HTTP, DNS &emote Procedure Call
(RPC).

Os proxies atuam na verdade como intermediarios nas comunicaeleEs, ndo
permitem que diostinterno se comunique diretamente corhastexterno, ou seja, ele nao
faz roteamento das mensagens como ocorre nos filegsacotes e na NAT. Para tanto ele
recebe a requisicdo de conexdo interna, a colocauanmemdria para lembrar a quem
responder, e cria uma conexdo corhastremoto em seu proprio nome. Ele é totalmente
transparente, ou seja, externamente o trafego parecegesado por um computador
extremamente estressado e nenhum computador saberaanexaocpartiu de dentro de uma
rede. Muitos dos quais suportam o protocolo HTTP ainda podearanar entachedados
das paginas daternet fazendo com que a banda utilizada para fora da rede diminua.

Como oproxy efetua a filtragem dos pacotes em uma camada maisapliea¢&o)
ele ndo pode se proteger de ataques originados em camadasemfeomo a de transporte.
Para isso € necessario um filtro de pacotes que opearareatas inferiores.

Por sua capacidade de andlise do contetdo do pacote seu adsem@pnferior a
outros tipos de filtros como filtrostateful e sua configuracdo se torna mais complexa.
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Também o custo de manutengdo pode aumentar, pois aat@tamada de aplicacdo requer

mais configuragdes e manutengao.

Pode-se definir queroxies sdo utilizados para casos mais especificos enquanto o
filtro de pacotes é utilizado para condi¢cbes gerais.

1.5.4.1 Proxy a Nivel de Circuito

E umproxy com limitag6es, ele ndo consegue efetuar filtro wakeae no contetdo
do pacote.

Opera na camada de secéo do modelo OSI (figura 1.4),exsteavas negociacoes
dos pacotes para analisar qual é legitimo. O trafego quwigde para chost remoto é
modificado para que o Nivel de Circuitos pareca ser arorige conexdo da mesma forma
gue a NAT. Isso gera a mesma vantagem que € escondempstadores internos da rede

para que nao sejam acessiveis fora dela.

O SocketSOCKS) é unproxy a nivel de circuitos, € muito utilizado quando ndo
existeproxy a nivel de aplicagdo para algum tipo de protocolo.

Esteproxy é mais &gil, seu trabalho exige menor processamersersidor, por nao

precisar abrir os pacotes um a um.

Sua desvantagem é néao efetuar filtro de conteldo, isso poditimpa entrada de
dados ndo autorizados contidos em pacotes autorizadaknd®ee a frase anterior parece

contraditoria, mas isso acontece, um pacote é permit@®nio se sabe o0 que ele contém.

7 - APLICACAD

6 - APRESENTACLAD

5-SESSAO

4 -TRAMNSPCORTE

3-REDE

Z-ENLACE

1-Fisica

Figura 1.4 - Modelo OSI. Camada em que trabalpeory a nivel de circuitos.
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1.5.5 Stateful Firewall

Ele consegue fazer a traducé@o que a NAT faz, a verificde&essao que o nivel de
circuitos possui e o filtro na camada de aplicacdopduxy. Esta, na verdade, é uma
tecnologia que agrupa funcionalidades descritas anternden®ua vantagem é gue consegue
fazer a verificacdo de sessdo que a NAT proxy ndo fazem. A desvantagem € que ele se
torna mais complexo pelo fato de agrupar funcionalidades.

Nos dias de hoje boa parte dos produtofirdevalls sdostateful Na figura abaixo
sdo descritas as camadas em que ele opera, elas s&@esams das funcionalidades

agrupadas.

7- BPLICACEOD

6 - APRESENTACAO

4 -TRANSPORTE

3-REDE

Z-ENLACE

1-Fisica

Figura 1.5 - Modelo OSI. Camadas em que trabalbay stateful

1.5.6Firewalls Transparentes

Esta tecnologia dérewall opera na camada dois, monitora a camada trés e mais o
trafego de rede. Ela consegue efetuar a filtragem de pastatefulde forma transparente

para o usuario final.

Sua performance € melhor se comparado com outros tipdsrae pelo fato dele
tender a ser simples, seu uso de processamento é fmagsiilitando a filtragem de um alto
volume de dados. A sua configuracdo € facilitada pelovondiele operar na camada dois,
onde ndo € necessario endereco IP. Desta forfireveall também ndo pode ser atacado,

como nao possui endereco, ele fica invisivel ao atacant
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1.5.7VPN

A VPN tem como principal caracteristica conectar rede®tas através daternet
com segurancga. O custo de uma VPN é menor do que utitihasldedicadas para 0 mesmo
intento, porém a sua seguranga é um pouco inferior, o&gupistifica a sua crucificacdo. Em

uma VPN bem configurada as chances de invasao sao peguenas.

Ela utiliza encapsulamento para que 0s pacotes sejam tri@ug® até a rede
destino. Por encapsulamento entende-se que € a manenéodar um protocolo dentro do
outro, possibilitando assim a transmissdo dos mesmoreées distintas. (CHESWICK e
BELLOVIN, 2005).

A VPN permite que os dados sejam criptografados, destarmar@nhumcracker
podera saber o que existe no pacote, somehtestaestino sabera como descriptografar o
mesmo. Para uma seguranc¢a maior a senha deve ser mmocadi@mo a cada 30 dias. Outra
pratica para o aumento da credibilidade do tunel criptegréfia autenticacdo criptografada,
ela ndo é igual a criptografia de dados. O primeiro &adié para a criptografia durante a
autenticacdo (geralmente usuério e senha), os dadosigest®do sdo criptografados. J& o
segundo é a criptografia dos dados (geralmente posteriatgsrdicacdo) que circulam entre

as redes.

A rede virtual privada funciona basicamente desta formdiost | deseja se
comunicar com tostll que estd em uma rede diferente (outra cidade, porpagriEntdo o
hostl verifica que ohostll ndo estd na mesma rede e encaminha o pacote gatawayda
rede. Desta forma gatewaycriptografa o pacote, encapsula 0 mesmo e envia-o petéaced
de rede que estéa ligada mernet O gatewayda rede onde bostll se encontra recebe o
pacote, analisa a veracidade do mesmo e, se ele provémaldonte confidvel, abre e

descriptografa o pacote encapsulado e o entrega phostdl. Este exemplo é uma das

formas mais simples para entender o funcionamento 8 VP

Existem trés tipos de VPN: as que conectam escritoramsmpartilham as redes, as
gue conectam na rede, clientes como funcionarios go@hean em casa ou funcionéarios que
viajam e as que conectam duas ou mais redes, mas nédo dboanpatbddos os recursos. Este
altimo é muito utilizado quando fornecedores e clientesequidrocar informacdes de uma

forma segura, mas ndo querem expor inteiramente suasurexpara 0s outros.
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Para criar uma rede privada virtual é necesséario possuaquipamentoHardware
ou Softwarg que possua esta funcdo. Existem trés formas de cviBNa por servidor onde
em cada ponta existe um computador dedicado para este sporifj,iewall onde eles é que
criardo a VPN (muitos deles ja possuem esta capacidadpdrhardware (geralmente um
roteador). E indicado que se crie uma VPN com o meipmalé equipamento em cada ponta,
se ele for posoftwareo mesmo fornecedor deve ser utilizado. Isto ndo é agra,rsim uma
sugestdo, porque existem produtos que ndo sdo compativeismims outros. O problema
de compatibilidade pode ocasionar o0 mau funcionamento dae/Bichas na seguranca
podem surgir.

1.5.8 Relatérios eLogs

Outra caracteristica que ufinewall deve possuir € a habilidade de ciiags de
eventos do sistema. Desta maneira o administrador depoetie ficar ciente do que esta
acontecendo comfirewall, como se sabe o0 mesmo nao é infalivel, por esse neléwteve
possuir maneiras de relatar: falhas de seguranca, vielded@cesso, entre outros.

Para relatar os acontecimentos extraordinariodiresalls podem se munir de
diversas maneiras para avisar o administrador sobo®mwidn como: um aviso no console,
notificagcdo porSimple Network Management Protoc@NMP), notificacdo porpager,
notificagdo pore-mail entre outras. O administrador da rede deve averiguadglzed condiz

melhor com suas necessidades e fazer uso da mesma.

Ao utilizar relatérios ndirewall o administrador percebera cedo ou tarde de que esta
ferramenta é muito importante. Ela ajuda a resolver @nodg de filtros, como: quando algo
que deveria ser permitido ndo esta sendo, o administradoosulegys para verificar o
problema. Com ela, também é possivel averiguar comoaesaéide ddirewall espaco em
disco, processamento, etc. Além disto, os relatdpindem avisar o administrador sobre
incidentes ou invasdes, desta maneira 0 mesmo pode todaridas medidas.

Oslogsexigem uma monitoragdo, o administrador devera fazé-ladieaimente.

O firewall pode criar relatorios de diferentes maneiras: ele paligutecursos do
préprio firewall ou pode utilizar uma ferramenta extra: paga ou gratiséa dependera dos
recursos existentes doewall ou do conhecimento que o administrador possui sobre uma

ferramenta.
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1.6 Localizac&o doFirewall

Como se sabe firewall deve se localizar na fronteira entre as redes, xiatem
maneiras diferentes de posicionar ele na topologimetma. Dependendo das necessidades
em questdo na empresa, a localizacatirdwall deverd ser estudada, pois 0 posicionamento

incorreto podera diminuir a seguranca que ele oferece.

Em principio existem duas arquiteturas que podem ser utiizsda a disposicdo do
firewall: arquitetura de um Unicfirewall e arquitetura de dofirewalls, também conhecida

comodual-firewall.

1.6.1DMZ (Demilitarized Zones)

As zonas desmilitarizadas (DMZ) sdo segmentos da iddena que nao Sao
totalmente confidveis, por este motivo ficam isoladagedie interna. Em geral todos os
servicos que serdo acessados peternet devem estar em uma DMZ e 0os que ndo serdo

devem estar na rede interna confiavel.

A politica de seguranca de uma DMZ é simples, requisigéeconexdes oriundas da
Internetsd podem se conectar a servicos na DMZ, a DMZ nao quigiear conexdes para a
rede interna (havendo excec¢des) e a rede interna petdaretonexdes para a DMZ e para a

Internet

Existem algumas peculiaridades para o uso da DMZ, como gsandisponibiliza
acesso a um servidareh o correto é ndo permitir que ele se conecte diratia® banco de
dados (que esta na rede interna), mas sim por meio de torseutidor de aplicagdo o qual
receberd a requisicdo do servideeh fard a requisicdo ao servidor de banco de dados e
transmitira a resposta para o servidmh Esta arquitetura parece complicada, mas desta
maneira se esta protegendo o servidor do banco de dados queigfossiacdes criticas.
Como o servidomweb é acessivel externamente, estd mais suscetivelj@geatase ele possui
comunicacao direta com o banco de dados, o atacant¢éer@onaiores problemas para
alcanca-lo também. (MAIWALD, 2001).

As DMZs séo construidas por roteadores ou fir@walls, possuindo algumas
arquiteturas distintas como serdao melhor explicadasmpasnente.
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1.6.2 Arquitetura de Firewall Unico

Na arquitetura que utiliza somente @irewall existem basicamente trés formas de
posiciona-lo:

Sem DMZ: esta arquitetura é utilizada quando ndo se daisp@nibilizar nenhum
servi¢o ndnternet Caso contrario, a regra fundamentafidewall (proteger a rede interna de
conexdes oriundas de locais ndo confiavigitefne) serd quebrada). Quando se oferece um
servico com esta topologia, esta se permitindo a enttadaonexdes vindas daternete

desta maneira colocando toda a rede em perigo. (NOONBRP&VSKY, 2006).

I i S 5 !jg-t\
PC 1 BC 2 PC3  SERVIDOR

Figura 1.6 - Arquitetura de rede sem DMZ.

Com uma DMZ: desta forma firewall possui trés interfaces de rede: uma é
conectada énternet outra a rede interna protegida e a terceira com a.D¥Zegras padrao
séo: a rede interna pode se conectar bostsna Internet ou na DMZ; a DMZ pode se
conectar com #nternete com a rede interna (mas s6 se a conexao partir dintedw); a
Intenetpode se conectar com a DMZ e jamais pode gerar umadmpara a rede protegida.
Esta configuracdo é a mais utilizada, pois ndo € compdexa oferecer um servico

externamente a rede interna estara isolada, pois&® agessaddsstsda DMZ.
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Internet

DMZ

Servidor\WEB

du il | °F]
. A, =,

PC 1 =T FC3 Servidor
Figura 1.7 - Arquitetura de rede com DMZ.

Com duas ou mais DMZs: E utilizada para separar serviiss uns dos outros
em mais de uma DMZ. Ela tem seu funcionamento parecidoa anterior s6 separa seus
servigcos, criando um ambiente com mais seguranca. Stegeamé que se uhostde uma
DMZ for comprometido os separados continuardo seguros, 0 ndoe acontece em
arquiteturas de uma DMZ, pois se wmacker comprometer um computador da DMZ é

provavel que ele conseguird comprometer os outros também

1.6.3 Arquitetura Dual-Firewall

Dual-Firewall significa que sao utilizados ddisewalls para efetuar a protecédo da
rede. O primeiro é configurado com uma das interfacesgdatarnete outra para a DMZ. O
segundo é configurado com uma interface para a DMZ e patea a rede interna. Desta
forma a seguranca da rede fica elevada, ainda maisese tilizadodirewalls de fabricantes
diferentes, pois para uomackerconseguir acesso a rede interna ele tera de ter ¢owmto
sobre duas ferramentas de protecédo diferentes e que grno@at@nao sao sujeitas a0 mesmo

tipo de ataque.
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Internet

8 U ﬂ
- = = : ¥
P 2o rfs]

P pC2 PC3 Servidar
Figura 1.8 - DMZDual Firewall.

Sua desvantagem é quanto ao custo, € necesséria a aquesgdis equipamentos,
para administrar, também é necessario que se tenhammistrador com experiéncia nos
dois produtos ou que se tenha um administrador para cadafigucacdo dos mesmos sera

diferente aumentando a manutencao.

Pelo seu custo, esskesigné utilizado somente em redes altamente criticas como

bancos e o governo.

1.7 O QueFirewalls Nao Podem Fazer

O firewall é a primeira linha de defesa que a empresa deve possuigoeé capaz
de efetuar a protecdo da rede na integra. O mesmo possuaalffaquezas, as quais quando

nao tratadas enfraquecerao a seguranca da rede.

Todo o trafego que sai ou entra na rede deve necessaeapassar pelfirewall.
Todo e qualquer tipo de dado que ndo passar por ele ndo podar@lgado. Portanto o
administrador da rede deve se precaver com usuarios apspartam dados em qualquer
meio digital Compact DisqCD), Digital Video Disc(DVD), Pen Drive disquete, etc.). Ele
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também ndo pode proteger contra dados que sédo permitiddas mezesracker utilizam

falhnas em servigos permitidos para invadir uma rede.

Um exemplo: Imagine que um funcionério recebeedmail forjado e que pede para
instalar um programa no computador, mas na verdade estameo@rum Cavalo-de-Troia
gue ao ser ativado abre uma porta local e pede a cooer@io computador de uamacker.
Deste modo, como a comunicacéo é feita de dentro paafita mais complicado de um
firewall detectar esse problema dependendo de sua configuragdo. (STEREBRKINS,
2002).

Ao utilizar uma VPN o ideal é que o prépficewall faca este servico, pois se for
utilizado outro computador que esta dentro da rede, o trafego entrard vai estar
criptografado e ndo havera possibilidade de ser analisado.

Em grandes redesfoewall ndo conseguira garantir a integridade dos dados, pois se
torna dificil de fazer com que ele analise todos ostpagam ambos os sentidos: entrada e

saida.

Todos estes pontos devem ser bem analisados parafgewall ganhe reforcos e
possa proteger da melhor forma a rede.

Somente umfirewall ndo € o suficiente, além dele devem ser adotadas outras
medidas de segurangca como: antivirus nas estacdes dbadrauhlcacdo dos usuarios contra
a engenharia social, restricdo de acesso a servicosneégssarios e aos servidores
(MOREIRA e CORDEIRO, 2002).

Em grandes empresas deve existir uma politica de seguramcaseju bem
desenvolvida para minimizar a0 maximo 0s riscos existamdaternet Como nunca é
demais quando se fala em seguranca, deve-se frisar que @s 1senta devem ser entregues
a pessoas estranhas e devem ser trocadas regularrseestagdes de trabalho devem estar

com as atualizagbes de segurangca em dia.

Segundo KIZZA (2005) pelo motivo das fraquezas quéir@wall possui séo
desenvolvidas outras ferramentas para a protecao de Wedaslelas é ¢PSec(conjunto de
padrdes utilizados para efetuar uma comunicagéo seguradergreomputadores. Maiores
informacdes sobréPSecpodem ser encontradas em LOSHIN (1999) ) que segundo o autor,

fardA com que a tecnologia daewall se torne obsoleta, € s6 uma questdo de tempo.



2 FIREWALLSA SEREM TESTADOS

Devido ao baixo poder aquisitivo de empresas do segmerti®S&s mesmas nao
podem investir altos valores para a aquisicatirdealls com alto custo. Muitas também néo
contam com um servico para a manutencao de seus equipardennhformatica, da mesma

forma ndo possuem alguém responsavel pela manutendi@evddl quando existente.

Por este motivo os programas testados no trabalho ssitéa licencaGNU Public
License(GPL), sendo assim, ndo existe custo de aquisicdo (FRIE).

O sistema operacionallénux e a maioria das suas versdes de distribuicdo também

sao gratuitas.

O licenciamento GPL tem como vantagem ndo somenéoode ser gratuito, mas
todos os programas sob esta licenca devem possuir o dodigo Desta maneira 0 usuario
pode modifica-lo para que o mesmo atenda as suas necessidadefor de seu intuito,
redistribuir a versdo com as modificagdes executalagigéncia € que a versdo modificada
também deve estar sob a licenca GPL e possuir o codige para que outros possam
usufruir da mesma. (FREE, 2007).

Para o teste, sdo avaliadas duas ferramentpmloles que € nativo ddkernel do
Linux e € bastante utilizado, devido a sua existéncia em quaseatodastribuicdes donux.
Também oipcop, que é umfirewall gréfico, de facil utilizacdo. Segundo COTA (2005) e
DEMPSTER e EATON-LEE (2006) é uma ferramenta especigkndesenvolvida para o
segmento SOHO de empresas.
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2.1 Iptables

O iptablesé parte integrante daernel(nicleo de um sistema operacional)Ldioux,
ele é utilizado para manipular o méduletfilter. Apesar do conhecimento errbneo por muitas
pessoas, aptablesndo é ofirewall do Linux, ele é a ultima versdo do manipulador do
netfilter. Antes dele havia gpchainse antes apfadm O criador daptablesfoi Rusty com
ajuda de Michael Neuling, Rusty também foi o responsale@igpmcédo dmetffilter.

O iptablesfoi incorporado na versao 2.4 #erneldo Linux em meados de julho de
1999. (SILVA, 2006).

Segundo SILVA (2006), algumas das vantagens obtidas doewall do Linux séo:
- Filtro de pacotestateful

- Suporte a pacotes TCP, UDP, ICMP;

- Servico deproxy;

- Mecanismos para rejeitar automaticamente pacotesrmalfios ou duvidosos;

- Seudogs podem receber dados personalizados;

- Suporte &ource Network Address Translati@NAT) (NAT de origem);

- Suporte destination Network Address Translati@ddNAT) (NAT de destino).

Em OLIVERIRA (2007) sao destacadas outras funcionalidadetastzrom o uso do
firewall integrante as&ernel2.4:

- Quality of servicdQoS - qualidade de servigo);
- Type of Servic€TOS - Implementacéo de tipo de servigo);

- Bloqueio de alguns tipos de invasdo capoofing(troca de um IP original por
outro), Syn-Flood(sobrecarga por conexao), negacao de servico (DeBy of Service
Scannergcultos,Ping da Morte, etc.

O autor também destaca que existe a possibilidade de raticinovas

funcionalidades através de moédulos externos.
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Os requisitos minimos para o funcionamentametilter dependem da quantidade de
trafego que ele tera de suportar, mas em casos ondegwo trdiie € grande, pode-se dizer que
ele necessita de um processador 386SX cokbeda Bytesde memériaRandom Access
Memory (RAM). Estes requisitos sao para a funcaoficewall do kernel 2.4 do Linux

Dependendo da vers&ux utilizada os requisitos mencionados ndo serdo validos.

O iptablesndo possui uma configuragéo facil, uma vez que ele n&uipagras
padrbes e sua administracdo nativa é efetuada por linhaom@ndo, para tanto o
administrador deve ter experiéncia sobre o funciontongmLinux e doiptables No intuito
de facilitar a mesma, existem programas de interfacécgrpfira configuragdo direwall,
desta forma ele gera o cbdigo e o transmite pamables Sendo assim, a necessidade de
conhecimento sobre binux se restringe a configuracao inicial gwablese da ferramenta
gréfica.

O iptables possui basicamente quatro componentes, cada um possui suas

funcionalidades. Podem ser destacados:

- iptables esta é a aplicacdo principal, ela € dedicada aolticalsam pacotes da
versao IP verséo 4 (IPv4) do protocolo IP;

- ip6tables possui as mesmas fungBesigkables mas é destinado ao trabalho com a

verséao IP Verséo 6 (IPv6) do protocolo IP;

- iptables-saveo Linux permite que sejam adicionadas regras diretamenghelb
sendo que ao reiniciar o sistema elas sao perdidascdfsponente grava as regras para que

as mesmas possam ser restauradas em secdes futuras;

- iptables-restoreeste possui a fungcéo de restaurar as regras salvaopgonente

anterior.

Para o entendimento inicial do funcionamentaplables apresenta-se o comando:

iptables [-t tabela] [op¢ao] [chain] [dados] -j [ag&o]

As tabelas armazenam ésains em uma regr#ptablesreferencia-se uma tabela a
qual se deseja usar no determinado momento. Caso esta dpcéomando ndo seja
preenchida, dinux utilizara a tabela padréo. As tabelas existented-4¢dabela]
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- filter: tabela padrdo, armazewhains do trafego de dados para ocorréncias de
NAT,
- nat usada para tradugéo de enderegos NAT;

- mangle esta é utilizada somente quando existe a necessidadgudealteracdo

especial em pacotes.

As opc¢des que podem ser utilizadas no comando sdo esoritdetras mailusculas:

[opcao]
- -P : Utilizada para a definicdo de uma regra padrao;
- -A: Utilizada para acrescentar uma nova regra aseekes;
- -D: Utilizada para a exclusao de uma determinada eegstente;
- -L: Faz a listagem de todas as regras existentes;
- -F: Esta opgéo excluira todas as regras existentes;
- -I: Inserir uma regra nova;
- -H: Ajuda,;
- -R: Utilizado para a substituicdo de regras;
- -C: Verifica as regras existentes;
- -Z: Zerar uma regra especifica;
- -N: Serve para a criagdo de regras com nomes;
- -X: excluir uma regra baseando-se no seu nome;

As chainsséao utilizadas para especificar como sera o tratantErg@gacotes, para

cada tabela existem opgdes diferentes cdahaing]

Filter:

Input — para dados de entrada, rede externa para a rede;interna
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Output— dados de saida, rede interna para a rede externa;
Forward — dados que tem seu destino em outra maquina ou interfagdeaje

Esta tabela permite ao usuario criar suas proghas as quais sdo comumente
chamadas deser-defined chains

NAT:
Prerouting— Para dados que chegam no computddemnall);
Postrouting— Para modificar os dados depois do roteamento;
Output— Para modificar os dados antes que eles sejam ostead
Mangle

Esta tabela utiliza os mesmos comandos das tabelasoesde (OLIVEIRA,
2006)

Para ogdados] as opcdes disponiveis de insercdo de regrgstaiblessao:

-s e -d especificam os dados de origem e destino respeetitea Eles aceitam
guatro formas para a especificacdo dos endere¢cos senddP psdonpleto (10.1.1.1), pelo
nome do computadolirfux), pelo endereco naternet(www.linux.com) e pelo par de rede e
mascara, sendo possivel também utilizar com mascarapletam ou resumida
(200.200.200.0/255.255.255.0 ou 200.200.200.0/24).

As opcoes -i e -0 especificam qual a interface de redenula 0 pacote entrara e por
qual saira especificamente. Para a especificacao @afades o cuidado a ser tomado é com
aschainsoutputeinput, as quais sdo saida e entradachansde entrada ndo podem conter
regras para controlar dados de saida e vice-versa.

Para especificar o protocolo ao qual a regra sera aplieadpcédo utilizada é -p: -p
TCP, -p UDP. Juntamente com a especificagdo do protécpdssivel determinar a porta ou
uma faixa de portas para entrada e saida, sendo espeeiitea sporte -dport

As [acOes]sao o tratamento que os dados receberao, cada regraypogacao e as
mesmas podem ser as seguingesept(aceita o pacotejgject (rejeita o pacote e envia um
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aviso ao remetenteflrop (descarta o pacote sem emitir nenhum alerta para aena@glog

(cria uma linha ndog, para pacotes aceitos ou rejeitados).

Pelo motivo doiptablesser umfirewall de configuragdo manual, e possuir Varias
funcionalidades e flexibilidades para tratar os dados, astnaidores podem se deparar com o
decréscimo de desempenho do mesmo devido ao aumento da quad@daeigras em
ambientes que possuem diferentes necessidades para cadadgadode tamanho de uma
chainque deve ser percorrida e o0 numero de regras ao qual o @acdimetido até encontrar
uma que combine. Desta forma em SUEHRING e ZIEGLER (200&)rele-se algumas
regras para otimizar o desempenhdickwall:

- O firewall do Linux possui 0 método de leitura de regms-donw(de cima para
baixo), sendo assim, para otimizar o funcionamentofidwall recomenda-se que se
organizem as regras de forma onde as que tratam os paaisegerais fiquem anteriormente
as que tratam de pacotes mais especificos. Um exemplpagiee ser considerado € de
organizar as regras que tratam de trafego TCP previangeqtedratam de UDP, isso devido
ao maior uso do protocolo TCP e porque a comunicacdo UDdmgete é procedida de
poucos pacotes.

- Manter a proximidade das regras que tratam pacotes deosemigto utilizados
(ex.: HTTP).

- As regras que bloqueiam trafego em portas de numeraedsteattm ficar no inicio
daschains menos as regras para FTP, pois comumente esta @ag@mipossui um volume
de dados maior.

2.2 lpcop

O ipcop foi desenvolvido com o intuito de operar em pequenas empcesas
escritdérios em casa, empresa com poucos computadores @ospuem poucas filiais. Ele
partiu da necessidade das mesmas de utilizarem funcionalidedeewall que somente
grandes empresas utilizam, mas sem investir muito dinhéomecou a ser desenvolvido

utilizando okernel2.4 doLinux, desta maneira ele é tdo estavel quarnpbables

O ipcop é um sistema especialmente desenvolvido com o propiesiserfirewall.

Diferentemente do$irewalls que podem ser instalados sob um sistema operacional com
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multiplos propdésitos, @cop possui em seu sistema somente 0S componentes maEsegasa
seu funcionamento, o que anula a possibilidade de algafit@ccom outro programa ou
mdédulo. (DEMPSTER e EATON-LEE, 2006).

Para sua instalagdo o computador ndo necessita umasispamacional, pois ipcop
ja o instala, assim o administrador ndo precisa tdnezmmentos sobre o sistema operacional
Linux para fazer a instalacdo e configuracOesip€dp utiliza o apache(programa para
disponibilizar servicos navel) para disponibilizar a pagina de administracidowesy ao
contrario daptalbes ele ja possui sua administracdo via interface grafica

STATUS NETWOR Kv,!-. SERVICES &

VY SYSTEM - |

ipeop.localdomain

Connect | Disconnect |  Refresh |

Connected (0d Oh 14m 55s)
IP Address: 172.16.31.128
IECop's Hostmame:

L. Yourupdate file is 51d 18h 59m 25 days old. We recommend you update it
on the System>Updates poge.

16:30:09 up 15 min, 0 users, load average: 0.00, 0.00, 0.00

-

A
|

_‘.I_'! Connected [0d 0h 15m Hs)

e Jizm, 168:30:09 up 15 min; 0 users, load average: 0.00, 0.00, 0.00

Figura 2.1 - Interface Grafica dpcop.
Fonte: DEMPSTER e EATON-LEE, 2006, p. 60.

O ipcop tem a capacidade de gerenciar quatro interfaces de ety gue este
namero € adequando, levando em conta que as pequenas em@oggassuem muitas redes
normalmente. Ele utiliza cores para distinguir asrfates, a cor verde € sempre a rede
confiavel, ou seja, a rede interna. Dela sdo permitidasxdes para outras redes. A rede
vermelha é a ndo confiavéhternet ou outra rede em uma topologia maior), neste qaso,
padréo todas as tentativas de conexdes oriundas dadetgermelha serdo negaddsfault
deny, para exce¢fes o administrador devera configuiecap A cor laranja é utilizada para
DMZ e a cor azul para redesreless(rede sem fio).
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Como ele é desenvolvido para pequenas empresas, existekaligadsi de utilizar
modemADSL Peripheral Component Interconne@®Cl) ouUniversal Serial BugUSB), de
algumas marcasliretamente néirewall. Para utilizamodenroteador com interfacethernet
(rede), é necessario que o mesmo possua a possibilidaderde rapenodoPoint-to-Point
Protocol (PPP)half bridge Assim o endereco IP valido daternet sera fornecido para a
interface de rede o computador que possipcop. Caso contrario havera problemas, pois a
maioria destesnodemdaz NAT, ou seja 0 endereco quépoop receberd ndo serd o IP real,
mas sim outro. Como ele também efetua NAT, o processo feito duas vezes, e a rede

podera ndo funcionar conforme o esperado.

O ipcop ndo é somente uiirewall com filtro de pacotes, com ele é possivel se
munir de outros servigos para a seguranca da rede d¢otmesion Detection Syste(DS ,
sistema de deteccao de intrusdo), VPN com ustP8e¢ Cachingde DNS,Web Proxy,
Servidor DHCP, Servidor de horBaffic Shapinge NAT. (GROOM, 2007).

A desvantagem d@pcop é que ele possui algumas limitagbes no crescimento da
topologia de rede, no momento em que a empresa se exparaluma topologia complexa
com mais de trés redes diferentes 0 mesmo poderdsead@requar as necessidades da

empresa.

! Maiores informacdes sobre as marcasndelemsADSL compativeis com gpcop podem ser encontradas em:
http://ipcop.org/modules.php?op=modload&name=phpWiki &file=indexgename=IPCopHCLv01



3 AVALIACAO DOS FIREWALLS

Para avaliar uma rede ou mesmo dinewall sdo necessarios programas de
computador que executem tarefas como: buscar por portégsalverificar o servico que elas
oferecem, etc. Outros conseguem apresentar vulneraeifidgue o computador alvo possuli,
dentre elas: vulnerabilidades que sédo exploradas por vireavalps-de-tréia, ataques que
procedem sobre as mesmas, etc. Para este tipo de sewrtem tanto ferramentas
proprietarias quanto ferramentas gratuitas e de codigtoabe

3.1 Ferramentas Avaliadas

Devido a este trabalho possuir carater universitaristar @oltado para o segmento
de pequenas empresas, descreve-se o funcionamento dertaésehtas gratuitadimap
Security Analysis Tool for Auditing Netwol(&ATAN) e Nessus

3.1.1Nmap

Network Mappe(Nmap é uma ferramenta de cddigo aberto, possui a capadéade
efetuar buscas em todas as portas de lvaskla rede. Nos resultados, dependendo da opcéao
utilizada, ele apresenta o numero da porta, se elalstta ¢per), fechada ¢losed, possui
algum tipo de blogueidiltered) ou se ndo o possuirfiltered. Também é possivel averiguar
qual sistema operacional € utilizado pelo computador algoaés sédo os servicos que ele
oferece. (INSECURE, 2007).

O Nmap foi desenvolvido com o intuito de trabalhar em redes comitos
computadores, por esse motivo ele funciona bem em cedepoucohosts
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A sua utilizacéo é efetuada por linha de comando, desta ®rmeaessario digitar os
tipos de busca que ira efetuar ehostsou a rede que ira averiguar.NDnappossui versées

para suporte aos sistemas operacionamiovs eLinux.

O Nmappode ser utilizado por administradores de rede para efetmtario da

rede como versao de sistema operacional, por exemplo.

3.1.2SATAN

Security Analysis Tool for Auditing NetworfSATAN, ferramenta para andlise de
seguranca para auditorias de rede) € uma aplidagéw utilizada para efetuar auditorias em
redes de computadores da mesma plataforma, ela buscanpposseperando erhostsda
rede em questdo e as possiveis falhas destes servicdaNS2007)

Esta ferramenta possui trés modos de operacgéo parar efetuditoria da rede: leve
(light) onde é efetuada somente uma consulta ao sistemagogerados ndo carregam
informag@es sobre vulnerabilidades; méaieediun) é mais complexo, o SATAN ira efetuar
a busca por determinados servigcos dentro da topologia dacoed® World Wide Web
(WWW) na porta 80 e FTP na porta 21, o modo profurigea\fy ira averiguar todos os
servigcos conhecidos para cada computador da rede. Este fitidm de operacdo colocara
informacgbes completas dentro dos arquivodods desta forma eles podem ser analisados

para corrigir as brechas na seguranca existentes.

Da mesma forma que um administrador de rede pode ubliZ&TAN para buscar
por falhas na sua rede ou até mesmo para auditora-leragkerpode submeter as consultas
do SATAN contra uma rede desejada, se a mesma estiveptedgga e com servicos em

aberto ocrackerira saber por onde pode comecar as tentativas de invasao

3.1.3Nessus

Em 1998 Renault Darinson, em resposta ao constante aurdest precos de
produtos para auditoria em redes fundou o projeto que se chadwessus Nesta época a
altima ferramenta gratuita de cddigo aberto SATAN faiaplassada pelos concorrentes pagos
e ficou estagnada. (DERASION, 2004).
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O Nessuspossui capacidade de detectar vulnerabilidades conhecidadipzsa
diferentes de servicos. A versao 3.X desta ferramendaidieoria em seguranca de rede pode
ser utilizada em sistemas operaciohamix Fedora Coreversdes 5 e @;reeBSDversdes 5 e
6, Solarisversdes 9 e 10Mac OS X versao 10.4¥indowsversdes 2000 XP e 2003 Bizs.

A arquitetura dd\essu® constituida por quatro componentes basicos: o clieote e

servidor, opluginse a base de conhecimento.

3.1.3.1 Cliente e Servidor

O Nessuspossui uma arquitetura de cliente e servidor, desta fauaado o
administrador ou auditor executa alguma tarefa de busceupwmrabilidades, ele pode ficar

com seu computador disponivel, pois o servidor é quem farda tare

Outro beneficio que este tipo de arquitetura traz é queviml@epode ser mantido
com conexao remota, o operador ndo necessariameaisgoestar perto do computador que

possui a funcao de servidor.

A conexao com o servidor pode ser protegidalpansmission Layer Securi(yLS)
ou porSecurity Socket Lay¢BSL).

3.1.3.2 Plugins

Pode se dizer que @uginssao uma das partes mais importantesNassus pois
sdo eles que contém as caracteristicas das vulneralslidadada servico.

Para que a busca por vulnerabilidades na rede nédo se regssphaginsexistentes, o
usuario pode criar novos, utilizando a linguageessus Attack Scripting Langua@¢ASL).
Esta opcéo cria uma grande gama de flexibilidades para gas tjwos de vulnerabilidade ou

casos raros possam ser acrescentados.

O Nessurganiza opluginsde forma que eles sejam agrupados por categoria como
apresentado na figura 3.1. Na parte esquerda da tela sdotgulases categorias pleigins
chamadas dEamilies no caso da figura 3.1 a categoria selecionadBénal of ServiceA
parte direita lista oplugins pertencentes a categoria selecionada na esquerdacasstes
gue pertencem Bamilie Denial of Service
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Cadaplugin possui um identificador (ID) numérico que ndo se replsta forma é

possivel identifica-los apenas pelo nimero. No presmotmento oNessuspossui
base 14.91@lugins

@ Tenable Nessus Vulnerability Scanner

em sua

@ welcome
[@ start Scan Task

@ ‘iew Reports

Other Options
1) Address Book

E’ Manage Policies

'@ Update Plugins

See Also
@ Help

@ fbout Messus

Select plugins to use
v

DClalx Local Security Checks
Oeackdoors

O CGI abuses

D CGI abuses : x5S

Dcisco

O CentoS Local Security Checks
ODatabases

DOl Debian Local Security Checks
O Default Unix Accounts

Denial of Service

OFte

OFedora Local Security Checks
OFinger abuses

OFirewalls

DOfreeBSD Local Security Checks
O Gain 4 shell remotely

O Gain root remotely

O General

O Genton Local Security Checks
OHP-Ux Local Security Checks
CIMac0S x Local Security Checks
O Mandrake Local Security Checks
O Misc,

Ons

Olnetware

OPeer-To-Feer File Sharing

O Part scanners

ORPC

ClRed Hat Local Security Checks
O Remaote file access

CISMTP problems

D snmp

DO service detsction

O settings

Oslackware Local Security Checks
O solaris Local Security Checks
L1 SuSE Local Security Checks
Dlubuntu Local Security Checks
Ouseless services

DOlweb Servers

O windaws

Owindaws : Microsoft Bullstins
DOlwindows : User management

g Back

Families

Plugins’ Name
+ + ATHO modem hangup

com RAS 1500 Dos

byss httpd crash

byss httpd DoS

llegro Software RomPager 2.10 Denial of Service

nalogx denial of service

nalogx denial of service by lang CGI name

nalogi SimpleServer:WWw Dos

nnex DoS

pache Input Header Folding and mod_ssl ssi_io_filker_cleanup Dos Vulnerabilitiss
pache mod_ss| Error Document Denial of Servics Yulnerability

pache Tomeat Remote Malformed Request Denial OF Service Vulnerability
EappSacket Dos

Eargosoft Dos

EarGoseft FTP Server XCWD Overflow

Hascend Kill

Eaxent Raptor's Dos

EBadBlue Connections Denial of Service

FBadelue invalid GET Dos

FBFTelnet Dos

EIBIND 9 Cenial of Service Yulnerabilities

IND Walidator Self Checking Rermote Denial Of Service Yulnerability
IND3 Dos

lackBerry Enterprise Server SRP Packet Denial of Service Yulnerability
lackIce Dos (ping flood)

WBT EasyTracker Malformed Request Denial OF Service Yulnerability
ank

ajun p13x DoS

assandra HNTP Server DoS

audium Web Server Malformed URI DoS

erbere HTTP Proxy Denial of Service

engine AuthenticationDialogue vulnerability

harmeleon SMTPd averflow

heck for RealServer Dos

heckpaint Firewall-1 UDP denial of service

herokes POST request DoS

1SCO view-source DoS
HCisco YolIP phones Dos

ECommunigate Pro < 5.0.8 LDAP Module Denial of Service Yulnerability
FlCommunigate Fro LDAP Module Denial of Service Yulnsrability

ElCommuniGate Pro LISTS Moduls Denial of Service Vulnerability

FlCommuniGate Pro POP3 Empty Inbox Cenial of Service Vulnerability

HlCompag Web SSI Dos

FlComputer Associates eTrust Intrusion Detection System Remote Denial of Service
ElConnect back to SOCKS4 server

onnect back to SOCKSS server

annect to all apsn ports

? syslag overflow

FICProxy Directory Traversal File Access and DoS Vulnersbilities

B mext

Copyright @ 2003-2007 Tenable Nebwatk Security, All ights resenved

|Documento1 - Microsoft Word |

3.1.3.3 Base de Conhecimento

Figura 3.1 Pluginsdo Nessus

A base de conhecimento é utilizada para pesquis@lpging no momento em que

um necessitar da resposta de outro mais primitivo, degéstuar a busca na base de

conhecimento. Desta formaNessusdiminui significativamente a quantidade de vezes que

cadahostda rede deve ser acessado, a quantidade de dados que igd trafesgle e o tempo

para o término da procura por vulnerabilidades.

DERASION (2004) sugere que gq#ugins utilizem a base de conhecimento o

maximo possivel, assim havera um crescimento para fupluging de maneira que eles

poderdo procurar por informacdes referentes rausds que serdo analisadeem haver a

necessidade de cruzar a rede em busca da mesma.
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3.1.3.4 NASL

Nessudttack Scripting Leanguag®ASL) foi desenvolvida para que 0s usuarios do
Nessuspossam criar ou modificar gdugins existentes. Ela simplifica a manutengdo dos

mesmos e também dos erros que possam ser encontrados.

DERAISON (2004), desenvolveu esta linguagemsdept devido ao tempo e a
dificuldade que existia ao se desenvolver ou manter aeeraldilidades acrescentadas na
linguagem C. Em 1998 ele desenvolveu esta linguagem pllessuse em 2001 Michel
Arboi contribuiu para que a linguagem fosse melhorada e quarsertar alguns problemas

existentes na mesma.

A NASL é dividida em duas sec¢les, sendo a primeira ates@ipt description
esta parte contém o nome parplogin, as dependéncias dele e outros atributos que podem
ser utilizados para controlar o funcionamento do mesmmeo: quando ele serd executado e
como ele sera executado. A segunda sec¢do é o coglogilochamaddscript body o mesmo
contém todas as informacgfes necessérias para a \@ifida vulnerabilidade.

3.1.3.5 Opcgoes Para Busca por Vulnerabilidades

Além da escolha dgduginsque oNessudra utilizar na busca por vulnerabilidades,
podem ser escolhidas outras op¢des que tornardo a busceomgieta, ou ndo. Esta escolha
tem um impacto direto na quantidade de trafego que este precgdiira gerar na rede e o
tempo que decorrera até o término da tarefa.

Dentre as op¢des queNessupossui existem:

- Teste seguroséfe checRs esta opcdo fard com que Nessusndo execute
procedimentos que podem acarretar a perda de estabilidadedpssse serem analisados.
A mesma torna a busca menos completa, mas ao niesmpo torna-a mais confiavel, sendo

gue os servi¢os nao seréo afetados.

- Performance: é possivel escolher o numerchas que serdo verificados ao
mesmo ax number of hogtsempo e o nimero de testesak number of security chegks
aplicados ao mesmo tempo. Deve se levar em conta quguwagéio ddardwareesta sendo
utilizada para o servidor, pois se for selecionada, p@mplo, a execucdo em 10

computadores e 30 tipos de testes ao mesmo tempo significasgueidor ira executar 300



48

processos simultdneos. A performance também pode swizasta marcando a opgao
optimize tes{otimizar o teste), deste modd\@ssushao ir4 executar todos os testes para um
mesmo tipo de servico dependendo da resposta dos primeisss s exemplo: seNessus
averiguar o servico FTP em um servidor, mas o servi¢eestieer ativo, todos os testes que
pertencem ao servico FTP ndo serdo executados. Estai@pgéorescer o tempo de trabalho
do Nessussignificativamente. O porém desta opc¢éo é: se a lpgscaulnerabilidades em um
servigo retornar um valor ndo verdadeiro, as suas suassgoderdo nao ser executadas,

decrescendo a confiabilidade no resultado da busca.

- Report verbosityverbosidade do relatério) indica a quantidade de dados que

Nessusra gerar para o relatério.

- Report paranoigparandia do relatério) modifica a sensibilidade de alglunging

para colocar no relatério possiveis vulnerabilidades.

- A range de portagrt range to scan esta opcdo determina quais portas seréao

verificadas dentro das 65535 existentes.

- Portas que nao serao verificadesnsider unscanned ports as closessta opgéo
fard com que a busca por vulnerabilidades ndo verifiquemas marcadas como fechadas.
Esta opcao pode fazer com que algumas brechas exist@mtesejam encontradas pelo

Nessus

- Auto enable dependenciébabilitar dependéncias automaticas). Algyhsgins
necessitam do retorno de outros, esta opcdo fara cono dNessusexecute oslugins
necessarios mesmo que eles nao sejam escolhidos psi& o te

- Silent dependencie¢Dependéncia silenciosa) fara com que ndo conste nos

relatérios o retorno que @iuginsnecessarios executados pela op¢ao anterior obtiveram.

- Thorough scarfteste completo) fara com queNessugxecute alguns testes a mais
para determinadgsuging esta op¢do pode acarretar no desempenho e tempo ganarmt
do teste.

A figura 3.2 demonstra a tela de configuracdo das opcgOes dm lpor
vulnerabilidades.
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Figura 3.2 - Opc¢oOes para busca por vulnerabilidadéedsus

3.1.3.6 Nmap no Nessus

O Nessusncorporou as funcionalidades ¢imap primeiramente ele era utilizado
comoscannerpadréao por buscas a vulnerabilidades. Dep@isamnerpadrao passou a ser o
synscan.nasl

A partir da versédo 3.X dblessu scannerdo Nmapfoi removido, isto devido aos
usuarios com pouco conhecimento sobre as ferrameféasarem um mau uso do mesmo.
Desta forma interpretavam erroneamente o0s resultalidos e efetuavam julgamento

precipitado sobre blessu® oNmap

Outro motivo que levou a retirada tionapfoi devido a esta ferramenta ser externa.
O Nessustrabalha conpluging assim ele possibilita um baixo consumo de memadnia pa
efetuar seus testes. O mesmo ndo ocorre quando eleitaeglzar uma ferramenta externa.
Desta forma a velocidade da busca por vulnerabilidadgsetalicada.

Se o usuario fizer questdo de utilizarNonap 0 mesmo pode ser adquirido no

endereco www.nessus.org e incorporado a versao Neskus
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3.2 Procedimento Para Testes doBirewalls

Como pode ser notadoNessu® uma ferramenta para teste de vulnerabilidades em
redes bastante abrangente. Esta ferramenta seradailmara efetuar os testes sobre os dois
firewalls de baixo custo apresentados anteriormente. A uiizala mesma refere-se a sua
grande base de dadosmlagins pela possibilidade de efetuar uma busca por portas abertas
da mesma forma queNmape pelo fato do SATAN ter sido ultrapassado e estagestio.

Para realizar os testes utilizar-se-d8o0 dois computadden um deles serao
instalados odfirewalls, um de cada vez, o outro ira possuirNessus Ambos estarao

conectados por redghernet

Os testes serao efetuados em ambos os lados dérea@dl. Desta maneira obtém-
se as mesmas visdes que um usuario mal intencionadzdocaha rede interna ou de um
cracker localizado na rede externa. Ambos serdo configurados a@olitica de negacéo
padrdo, desta forma o teste averiguara, se mesmo cowibicdo de todas as conexdes

externas alguma vulnerabilidade sera encontrada.

Ao efetuar a busca por vulnerabilidadeNessusera configurado para utilizar todos
os plugins que ele possui, mesmo que muitos deles ndo sejam espegarafirewalls.
Desta maneira evita-se 0 engano de nao selecionar plggm que possua a capacidade de
averiguar vulnerabilidades criticas existentes. També&uddizada a opcaddhoroughpara
gue a analise seja completa. Podendo assim obteru#t@des mais abrangentes.

Para obter-se uma melhor compreensédo sobre as vulit=dds que dNessusé
capaz de averiguar é possivel destacar algunpldgsisque serdo convenientes nos testes a

serem realizados:
CategoriaDenial of Service:

- O plugin Proxy accepts CONNECT requests to itselin identificador nimero
17154 analisa @roxy testado para averiguar se ele permite que um usuarimdantagca
requisicdes repetidas ao proppmxy. Este tipo de vulnerabilidade permitiria que qualquer
computador na rede interna provocasse a saturagédo de merpdoicessamento do servidor.

- O plugin Ping of Deatltom identificador (ID) 11903 averigua se o servidor para de
responder quando é submetido ao recebimento de pacotes mddferriesta forma um
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cracker poderia efetuar um ataque de negacdo de servico deixandeidmrsérdisponivel

para o uso.
CategorigFirewalls:

- O plugin Usable Remote Proxy on Any Padm ID 10193 verifica se proxy
aceita conexdes em qualquer nimero de porta. Isto peayoeaterackersutilizem portas de
servigos conhecidos como a porta 25 utilizada para enviaragems eletronicas via SMTP.
Desta forma 0 mesmo poderia fazer com que o servidor gseipssa vulnerabilidade fosse
utilizado para atacar outras redes.

- O plugin Weak Initial Sequence Numimerm ID 11057 identifica se o computador
gera a sequéncia inicial de numeros dos pacotes TCP de w@mairanfraca. Esta
vulnerabilidade pode ser explorada por um atacante, o mestesia identificar a sequéncia
de numeros e efetuar um ataque do tipo homem-no-mmEa-in-the-middle Desta forma
ele poderia capturar os pacotes que trafegam entre o reenetetestinatario.

- O plugin Proxy Accepts POST Requesis ID 10194 identifica se jproxy aceita
requisicoegost em portas utilizadas para servigos conhecidos. Estaerablilidade permite
gue um atacante possa conseguir acessotghogt ou que usuarios internos possam se
conectar a portas as quais nao deveriam. Também é pogséveo servidor com esta

vulnerabilidade seja utilizado para atacar outras redes.

- O plugin Open Web Proxy Serveom ID 10195 analisa se o servigwoxy aceita
conexdes HTTP originadas do lado de fora da rede. ts3® ger utilizado para que pessoas
mal intencionadas pratiquem crimes no anonimato, utdizanservidor vulneravel para este
propdsito. Neste caso a empresa que posquiory vulneravel podera ser indiciada por
crimes que parecem ter sido cometidos de dentro da mewmsaja realidade um terceiro se
aproveitou da falha para cometé-lo.

CategoriaGain Root Remotely

- O plugin Header Overflow AgaindiTTP proxy com ID 11715 verifica se o
servidorproxy HTTP suporta pacotes invalidos de requisicdo com cabecalhos exti¢tnsos.
Este tipo de vulnerabilidade pode ser explorada de forma autexecdédigos remotos no

servidor ou fazer com que 0 mesmo pare de operar continteme
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- O plugin Too Long Authorizationom ID 10515 analisa se o servidegb para de
operar ou aceita execucdo de codigo remoto quando é submetidaexto de autorizacdo
muito longo. O atacante pode aproveitar esta vulnedadii para executar cédigo malicioso
no servidor afetado.

CategoriaService Detectian

- O plugin Service Detectio(2nd pas¥ com ID 14772 analisa servicos comuns que
podem ter sido esquecidos durante a configuracéo do servidor.

- O plugin LinuxConf Detectiowom ID 10135 verifica se o servi¢ggnuxConfesta
ativo, 0 mesmo ¢€ utilizado para administracdo remotardox A sugestdo segundosie do
Nessu$ é desabilitar este servico caso ndo utilize ou fazefiltro na porta do mesmo para

prevenir acesso indevido.
Categoria SNMP:

- O plugin Obtain Network Interfaces List vVieBNMP com ID 10551 identifica se o
servidor disponibiliza uma lista de interfaces de rede afEsano mesmo quando é
submetido a uma requisicdo SNMP com o identificador 1.2.6.2.1.0. O atacante poderia

utilizar esta vulnerabilidade para aprimorar seu conhecorergspeito do alvo.

- O plugin Obtain Installed Software viBNMP com ID 19763 averigua se o servidor
disponibiliza uma lista com os programas instalados esmm ao ser submetido por uma
requisicdo SNMP com identificador 1.3.6.1.2.1.25.6.3.1.2a Eatnerabilidade é utilizada

com o mesmo propdsito da anterior.

Também serdo efetuados testes coNessusa0 mesmo tempo em qudiewall é
submetido a um gerador de tradfego que ira simular a ufitizdofirewall. Para isso sera
utilizada a ferrament@rafficEmulator 1.4 daNsaSoft, o mesmo é capaz de gerar trafego
ICMP, TCP e UDP. Ele é utilizado com o intuito de esstae 0 computador alvo, de maneira

gue se possa analisar o comportamento do mesmo em tesliem alto volume de trafego.

2 Informac&o extraida do site: http://www.nessus.org/piiidex.php?view=single&id=10135.
% Mais informacBes sobre BrafficEmulatorpodem ser obtidas no endereco eletrénico http://wwwditsa.
com/network_tools/network_traffic_generator.html
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Devido a disponibilidade de somente dois computadores, poaleza dnnecessidade
de virtualizar um terceiro, para isso sera utilizado roudl Personal ComputefPC) 2007 da
Microsoft

Cadafirewall aqui testado possui uma arquitetura diferenciadpc@p possui uma
ferramenta de geréncia via interfagel isto significa que por padréo ele possui um servidor
web habilitado. Desta forma o mesmo serd submetidoph@ins especializados na analise

em servidores deste servico.

O iptablesndo possui nenhuma politica padréo configurada, desta forassnok-
se nos manuais e livros, as regras serao criadasqudgn\alidar o teste. Estieewall utiliza
um sistema operacional base, sendo que o mesmo tambdéna ppresentar vulnerabilidades,
acredita-se que as mesmas devem ser contabilizadaxréadeslevido ao usuario poder
escolher a versdanux que utilizara caso utilizeiptables

Além dos testes para averiguar a segurancdickgalls também serdo analisados
aspectos como: tempo destinado a instalagédo e atiiac@illade na manutencéo, facilidade
na instalacdo, possibilidade e capacidade de integracéeoa servicos e a necessidade de
conhecimento sobre a platafoririaux para a operacao dioewall.

Para apresentacdo dos resultados, serdo anexadoatésolgerados pelNessus
para cada um dd#rewalls testados. Os quesitos que ndo sdo relacionados a segdasnca
ferramentas serdo apresentados em forma de quadro, oedé thaas colunas nomeadas com
as ferramentas de seguranca e linhas para cada caraetenistriguada. Cada linha possuira

comentarios referentes a caracteristica em questabirewall em questao.

Observa-se que todos os procedimentos aqui mencionadosagodefrer
modificacdes durantes os testes, devido ao ambientees&w disponivel para maior
detalhamento. Também poderdo ser inseridas novas &masnde testes encontradas no
decorrer do trabalho, de forma que se obtenha a maiotidpds de informacdo possivel
sobre odirewalls, assim a anélise dos resultados possuird uma cawsastéforcada.



CONCLUSAO

Neste trabalho de concluséo I, foram apresentadasiagde$ para direwall, que
segundo CHESWICK, BELLOVIN e RUBIN (2005, p.177) é “...qualquispositivo,
software arranjo ou equipamento que limita o acesso a redein&ama forma ofirewalls
podem ser classificados combrewalls de software firewalls de hardware e firewalls
integrados. (NOONAN e DUBRAWSKY, 2006).

Apresentaram-se também as tecnologiasfidawall existentes como: filtro de
pacotes, autenticacdo de acesso, NBDxy, proxy a nivel de circuitosstateful firewall

firewall transparente, VPN, relatoriodogs

Este trabalho também abordou o posicionamentdirdavall no layout da rede
utilizando as teorias da DMZ. Dentre lagoutscomuns utilizados podem ser destacados 0s
gue néo necessitam oferecer servicodmarnet sendo assim, ndo necessitam de DMZ.
Aquelas empresas que precisam oferecer algum tipo de sem@igede externa devem
averiguar qual é a capacidade financeira e a necessidadgutlarga para seus dados, desta
forma podem optar pdayoutscom umfirewall ou com doidirewalls.

Também foram destacadas as protecdes gfiecoslls ndo sdo capazes de efetuar
como verificar qualquer dado que ndo passe por ele em a@nmvdCD oypen drives por

exemplo.

Foram estudadas as teorias sobre fi@gall GPL para uma posterior comparagao.
Os escolhidos foram ipcop que é especifico para exercer esta funcdo, pois o magena
sobre o sistema operacionhinux somente com 0S recursos necessarios, sem outros
programas que ndo sejam Uteis parafurswall e o iptables que € um manipulador do
mddulo netfilter que contém direwal. O iptablespor sua vez opera também sobre o sistema
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operacional Linux, desta forma o computador utilizado pode também exerceasoutr

funcionalidades como servidor danail servidor de arquivos, etc.

Para avaliar se ogirewalls escolhidos ndo possuem vulnerabilidades foram
estudadas trés ferramentas, dentre elas foi escollidssusO mesmo é um verificador de
vulnerabilidades utilizado para buscar as mesmasa@stsde redes privadas. Ele possui

14.910pluginsque correspondem as vulnerabilidades que o mesmo pode testar.

O processo de testes sera efetuado com dois computadorBewadls serdo
instalados em um deles, um de cada vez, e submetidos sies t®Nessus Para a
comparacdo também serdo analisadas caracteristicas: damilidade de instalacao,

necessidade de conhecimentolenux para efetuar a configuracgéo, etc...

A apresentacdo dos resultados sera efetuada com o dosx@sultados obtidos
pelos testes ddessue um quadro comparativo com as caracteristicas mexatasn
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