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RESUMO

As empresas brasileiras estão passando por um momento de transição de um modelo de emissão de notas fiscais por computador, impressas em formulários, ou escritas à mão livre, para um sistema moderno e revolucionário envolvendo EDI (Electronic Data Interchange). A NF-e (Nota Fiscal Eletrônica) surgiu com a promessa de simplificar as obrigações acessórias dos contribuintes, de eliminar os erros de digitação e agilizar processos de recebimento de notas fiscais e mercadorias. Devido a diversidade e complexidade de tecnologias envolvidas, pode-se dizer que a NF-e pertence a área da TI (Tecnologia da Informação). Representantes das três esferas de governo têm se encontrado a fim de buscar soluções e padronizar os meios pelos quais a NF-e garanta a sua validade jurídica. O arquivo digital deverá ser  desenvolvido no padrão XML (Extended Markup Language). A NF-e precisa ser assinada pelo emitente com assinatura digital, certificada por entidade credenciada pela infra-estrutura de Chaves Pública Brasileira – ICP Brasil, contendo o CNPJ (Cadastro Nacional da Pessoa Jurídica) do emitente, a fim de garantir a autoria do documento digital. As Administrações Tributárias passarão a ter um melhor controle e gestão dos tributos, diminuindo a sonegação e aumentando a arrecadação. Os sistemas precisam se adequar às leis e estão sendo criados a fim de integrar Estados, Municípios e o Distrito Federal, de forma que todos possuam as informações sobre os contribuintes. Neste contexto, este trabalho será uma pesquisa da NF-e, desde sua origem, evolução e uso atual pelas empresas no Brasil, procurando com isto identificar os motivos do seu sucesso ou não, uma vez que tenha sido implementada, e as tecnologias envolvidas em cada um dos processos. Realizar-se-á também um estudo de caso em uma destas empresas que já tenha implantado a NF-e ou que esteja em fase de implantação, pois isto dará uma perspectiva mais clara do que se espera de uma empresa que pretenda aderir ao sistema. 
Palavras-chave: NF-e. XML. EDI. SPED

ABSTRACT
The Brazilian companies are going through a time of transition from one type of tax issue of notes by computer, printed on forms, or written by hand free for a modern and revolutionary system involving EDI (Electronic Data Interchange). The NF-e (Invoice Electronics) came with the promise to simplify the ancillary obligations of taxpayers, to eliminate any typos and streamline procedures for receiving cash and goods tax. Given the diversity and complexity of technology involved, we can say that the NF-e and the area of IT (Information Technology). Representatives of the three tiers of government have been found in order to seek solutions and standardize the ways in which NF-e ensuring their legal validity. The digital file should be developed in the standard XML (Extended Markup Language). The NF-e must be signed by the issuer with digital signatures, certified by an accredited by the Infrastructure of Brazilian Public Key - ICP Brazil, containing the CNPJ (National Register of Legal Person) of the issuer to ensure the authors of the document digital. The Administrations Tributárias will have a better control and management of taxes, reducing evasion and increasing revenue. The systems need to adapt to the laws and are being created in order to integrate states, municipalities and the Federal District, so that all have the information on taxpayers. In this context, this work is a search-and the NF-e, since its origin, evolution and current usage by companies in Brazil, trying to identify that the reasons for its success or not since been implemented, and the technologies involved in each of the cases. Conduct will also be a case study in one of these companies that have already deployed and the NF-e that is in the deployment phase, as this will give a clear view of what is expected of a company seeking to join the system.
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1. INTRODUÇÃO
Na medida em que surgem novas empresas no cenário industrial, comercial ou de serviços, como representam uma grande ameaça à sobrevivência das já existentes, há uma necessidade de se produzir produtos e serviços inovadores. Nesta busca pelo destaque, cada uma procurando atingir suas metas de produção e faturamento, as empresas que possuem maior rapidez no processamento das informações são justamente as que se sobressaem. (COHAN, 1999).
Conforme Bottoni (2008), em artigo publicado pela Info Corporate, “para melhorar o relacionamento com a cadeia de fornecedores, a rede de supermercados Carrefour, que conta com 96 hipermercados e 67 supermercados Champion no Brasil, decidiu investir numa solução para automatizar pedidos e notas fiscais”. 
Segundo Marco Savoy, diretor administrativo e comercial do Carrefour, em entrevista concedida a Bottoni (BOTTONI, 2008), “(...) o objetivo do projeto, iniciado em 2004, era agilizar o processo de compras, minimizar os erros no atendimento e nos pedidos, diminuir custos operacionais e volume de litígios, além de gerar oportunidades de ganhos comerciais.” 

As ações adotadas por grandes supermercados envolvendo a tecnologia são um diferencial competitivo, que os permitem conceder descontos na venda de produtos e obter excelente lucratividade. 
Rodrigo Callisperis, diretor de informática do Carrefour, no mesmo artigo acima mencionado, declarou para Bottoni (BOTTONI, 2008), que “Hoje já conseguimos operar 61% dos pedidos e 20% das notas fiscais eletronicamente, graças ao EDI. O volume de compras no varejo é muito grande. Nada menos do que 4700 transações diárias passam por essa estrutura”.
As transações eletrônicas crescem a cada dia, aumentando a eficácia das empresas que as adotam, na gestão de seus ativos. A estimativa da Secretaria da Fazenda gaúcha é de que haja um crescimento expressivo da utilização da NF-e nos próximos meses em função da obrigatoriedade para os setores de cigarros e combustíveis líquidos. A obrigatoriedade para estes setores foi definida pelo Conselho Nacional de Política Fazendária e passa a vigorar em 1º de abril de 2008 para todos os Estados. 

De acordo com a SEFAZ-RS (2008), através de Júlio César Grazziotin, diretor da Receita Estadual, em artigo publicado na Internet pela SEFAZ - Secretaria da Fazenda do Rio Grande do Sul, “(...) essa ampliação representará um aumento na modernização dos processos de troca de informações entre a Receita e as empresas, diminuindo custos e as possibilidades de fraude”. Ele declara também que: “(...) Para as empresas que cumprem adequadamente com suas obrigações, a nota eletrônica vai ampliar a justiça fiscal”. 

Pretende-se, portanto, realizar uma pesquisa que compreenderá:

· Surgimento da NF-e, envolvendo data, local e criador (es) da tecnologia, bem como seus principais objetivos;

· Evolução através dos anos, indicando quem aderiu e os motivos que levaram estas empresas a adotarem tais procedimentos;

· Identificar os fatores críticos de sucesso, do ponto de vista da empresa, utilizando-se de entrevistas, questionários ou outros meios que atendam o objetivo;

· Realizar um estudo das tecnologias envolvidas nos processos, da linguagem utilizada – XML (Extended Markup Language),  infra-estrutura de rede,  comunicações e pessoal necessário;

· Realizar-se-á também um estudo de caso em empresa que já tenha implantado a NF-e ou que esteja em fase de implantação, pois isto dará uma perspectiva mais clara do que se espera de uma empresa que pretenda aderir ao sistema. Com o estudo de caso pretende-se demonstrar de forma prática os conceitos abordados no desenvolvimento do trabalho.

2. NOTA FISCAL ELETRÔNICA 
2.1 Definição de NF-e.

Segundo Borges (2008), a nota fiscal eletrônica é definida como o documento emitido e armazenado eletronicamente que tem a finalidade de acobertar operações e prestações, cuja validade jurídica é garantida pela assinatura digital do emitente e a autorização de uso pela administração tributária de seu domicílio. (GAZETA, 2005)
2.2 Características da Nota Fiscal Eletrônica

De acordo com o documento NF-e Projeto Nota Fiscal Eletrônica: Especificações do Escopo do Sistema, versão 04.00.00 elaborado pela Coordenação Geral de Fiscalização da Secretária da Receita Federal (SRF) no Encontro Nacional de Coordenadores e Administradores Tributários Estaduais (ENCAT)  a Nota Fiscal Eletrônica proposta deverá possuir as seguintes características:

· Documento digital, que atende aos padrões definidos na MP 2.200/01, no formato XML (Extended Markup Language);

· Garantia de autoria, integridade e irrefutabilidade, certificadas através de assinatura digital do emitente, definido pela Infra-estrutura de Chaves Públicas Brasileiras (ICP Brasil);

· O arquivo da NF-e deverá seguir o “leiaute” (SIC) de campos definido em legislação específica;

· A NF-e deverá conter um “código numérico”, obtido por meio de algoritmo fornecido pela administração tributária, que comporá a “chave de acesso” de identificação da NF-e, juntamente com o CNPJ do emitente e número da NF-e;

· A NF-e, para poder ser válida, deverá ser enviada eletronicamente e autorizada pelo fisco, da circunscrição do contribuinte emissor, antes de seu envio ao destinatário e antes da saída da mercadoria do estabelecimento;
· A transmissão da NF-e será efetivada, via Internet, por meio de protocolo de segurança ou criptografia;

· A NF-e transmitida para a SEFAZ não pode mais ser alterada, permitindo-se apenas, dentro de certas condições, seu cancelamento;

· As NF-e deverão ser emitidas em ordem consecutiva crescente e sem intervalos a partir do 1º número seqüencial, sendo vedada a duplicidade ou re-aproveitamento dos números inutilizados ou cancelados;

· A critério das administrações tributárias, a NF-e poderá ter o seu recebimento confirmado pelo destinatário. 
2.3 Origem da NF-e no Brasil.
Todas as empresas constituídas possuem, independentemente de seu porte, obrigações acessórias. Remover os obstáculos administrativos e burocráticos ao crescimento econômico do Brasil tem sido uma preocupação de vários governos. Nesse aspecto, conforme publicado pela Receita Federal (2008), “(...) em 24 de julho de 2004, aconteceu o I ENAT (Encontro Nacional de Administradores Tributários) onde se reuniram o Secretário da Receita Federal, os Secretários de Fazenda dos Estados e Distrito Federal, e o representante das Secretarias de Finanças dos municípios das Capitais”. O documento aponta que o objetivo do encontro foi o de avaliar soluções conjuntas nas três esferas de Governo que: 

(...) promovessem maior integração administrativa, padronização e melhor qualidade das informações, racionalização de custos e da carga de trabalho operacional no atendimento, maior eficácia da fiscalização, maior possibilidade de realização de ações fiscais coordenadas e integradas, maior possibilidade de intercambio de informações fiscais entre as diversas esferas governamentais, cruzamento de informações em larga escala com dados padronizados e uniformizados de procedimentos. (2008).

Hoje é possível uma mudança neste sistema, pois os meios de comunicação o permitem. É fundamental que haja uma integração entre os Estados, Municípios e o Distrito Federal, especialmente dos cadastros e informações fiscais. Com um controle eficaz destas informações, acredita-se que o governo reduzirá a sonegação de impostos e fraudes praticadas pelos contribuintes. O documento acima mencionado aponta também que: (...) O projeto do SPED (Sistema Público de Escrituração Digital) foi instituído pelo Decreto n° 6022, de 22 de janeiro de 2007 e faz parte do (PAC 2007-2010) Programa de Aceleração do Crescimento do Governo Federal, e constitui-se de mais um avanço na informatização da relação entre o fisco e os contribuintes. (RECEITA, 2008).
2.4 Benefícios da NF-e

 O principal objetivo do sistema de NF-e, consiste em simplificar as obrigações acessórias de grande parte das empresas, através da substituição da Nota Fiscal Modelos 1 e 1-A pela emissão de Documento Fiscal em meio eletrônico com plena validade jurídica.

Acredita-se que o aumento da arrecadação contribuirá para uma melhora na educação, saúde, e outras áreas carentes de investimentos. Provavelmente, haverá um aumento na arrecadação, tão logo o sistema esteja implantado, devendo se normalizar em poucos anos. É provável ainda, que em algumas regiões a sonegação de impostos seja maior. 

De acordo com estudos realizados pelas Secretarias da Fazenda dos diversos Estados brasileiros, são muitos os benefícios pela utilização da NF-e. Os beneficiários são o Contribuinte Emitente, o Contribuinte Destinatário, as Administrações Tributárias e a Sociedade. De fato, as empresas pioneiras no uso desta tecnologia aqui no Brasil, testemunham quanto aos custos de investimento necessários, tempo de retorno deste investimento e o que estão ganhando de concreto. 
2.4.1 Contribuinte Vendedor (Emissor da NF-e)
· Redução de custos com impressão;

· Redução de custos com aquisição de papel;
· Redução de custos com armazenagem de documentos fiscais;

· Simplificação de obrigações acessórias, como por exemplo, dispensa de AIDOF;

· Redução de tempo de parada de caminhões em postos fiscais de fronteira.

2.4.2 Contribuinte Comprador (Receptor da NF-e)
· Eliminação de digitação de notas fiscais na recepção de mercadorias;
· Planejamento de logística de entrega pela recepção antecipada da informação da Nota Fiscal Eletrônica;

· Redução de problemas com escrituração devido a erros de digitação de notas fiscais.

2.4.3 Administrações Tributárias

· Aumento da confiabilidade do documento fiscal;

· Aperfeiçoamento do processo de controle e gestão tributários com melhor intercâmbio de informações entre as administrações tributárias;

· Redução de custos no controle das notas fiscais capturadas pela fiscalização de trânsito;

· Diminuição da sonegação e aumento da arrecadação;

· Suporte aos projetos de escrituração eletrônica contábil e fiscal (SPED).
2.4.4 Sociedade
· Padronização dos relacionamentos eletrônicos entre empresas;
· Redução de consumo de papel, com impacto positivo sobre o meio ambiente;
· Incentivo ao comércio eletrônico e ao uso de novas tecnologias;
· Surgimento de oportunidades de negócios e empregos na prestação de serviços.
2.5 Internet – A rede de todas as redes 
Segundo Martin (1998, p. 23) “a Internet é a rede de todas as redes, composta de milhares de redes menores, seu conteúdo pode ser visto da mesma forma. A Net é a casa de bilhões de pequenos bits de informação. É a ampliação dessa pequenez que cria a grandeza da Internet.”
Para o Presidente da Intel, Andrew S. Grove, (GROVE, 1999, pág. 148) em sua obra “Só os paranóicos sobrevivem”, “as redes de todos os computadores interligados à Internet formam uma ‘conexão cooperativa’.” Seu crescimento estonteante se deve em parte devido aos avanços nas telecomunicações, juntamente com seus equipamentos de transmissão, e em parte pelo conjunto de regras estabelecido para as linguagens de marcação. Outro grande responsável foi a proliferação dos computadores pessoais pelo mundo todo a custos muitos baixos.
O entendimento compartilhado desta mesma visão pelos milhares de empresários espalhados não apenas pelo Brasil, trouxe para a Internet uma forte concorrência,  levando os profissionais de TI ao desenvolvimento de softwares, protocolos de comunicação, linguagens de marcação, hardware e acessórios que pudessem beneficiar os negócios pela Infovia. 
Atualmente é consenso de todas as pessoas que o uso da Internet em suas diversas formas de negócio é um grande diferencial competitivo. Produtos e serviços são ofertados em uma velocidade espantosa, demonstrando a todos a necessidade de pensarem rapidamente e de permanecerem flexíveis. Pela Internet podemos comprar ou vender um produto ou serviço para qualquer pessoa, em qualquer local do mundo. 

Para Martin, (MARTIN, 1998, p. 23) “a Internet fala de pessoas, e não de componentes”, sugerindo que para uma empresa obter o sucesso almejado, esta deve deixar de lado os jargões, construir uma comunidade, oferecer um site com visual e funcionalidade de qualidade, e ser específica ao formar sua clientela. 

Entre as principais ferramentas que surgiram, pode-se destacar o EDI, XML, e o e-commerce, cada uma trazendo consigo as suas regras de negócio, padrões de desenvolvimento e melhorias que vão sendo incorporadas conforme as sugestões dos próprios usuários.
2.6 EDI – Intercâmbio Eletrônico de Documentos
Para que a NF-e tenha êxito entre as organizações, faz-se necessário o uso de tecnologias específicas, adaptadas pelos programadores para cumprir seus objetivos. Muitos profissionais atualmente confundem o envio de uma nota fiscal para determinado cliente através do EDI como se este fosse a nota fiscal eletrônica. Embora haja o envio de informações pela Web, como pedidos e notas fiscais utilizando-se o padrão EDI, este nada tem a ver com a NF-e, a não ser o fato de ambas as tecnologias serem EDI. A prática do EDI está se tornando comum e já é realidade nas maiores empresas de todos os setores. A tabela abaixo demonstra os processos que utilizam o EDI pelas principais montadoras do país. Por meio dela podemos observar também que as quatro montadoras possuem uma integração com todos os seus fornecedores, devendo esta se tornar uma tendência para outros segmentos.
Processos que utilizam EDI

	Processo
	Fiat
	Ford
	GM
	Volkswagen

	Nota fiscal de compra
	Sim
	Sim
	Sim
	Sim

	Pedido de compra
	Sim
	Sim
	Sim
	Sim

	Pedidos cancelados
	Sim
	Sim
	Sim
	Sim

	Lista de preços
	Sim
	Sim
	Sim
	Sim

	Mudança de código / Engenharia
	Sim
	Sim
	Sim
	Sim

	Atualização de preços de modelos
	Sim
	Sim
	Sim
	Sim

	Relatório gerencial
	Sim
	Sim
	Sim
	Sim

	Cardápio de serviços
	Não
	Sim
	Não
	Não

	Campanha
	Não
	Sim
	Sim
	Sim

	Tempo padrão
	Não
	Sim
	Sim
	Sim

	Solicitação de garantia
	Não
	Sim
	Sim
	Sim

	Índices de floorplan
	Não
	Sim
	Não
	Sim

	Aviso de vendas
	Não
	Sim
	Sim
	Sim

	Progresso de veículo
	Não
	Sim
	Sim
	Sim

	Administração de consórcio
	Não
	Sim
	Não
	Sim

	Ressuprimento automático
	Não
	Não
	Sim
	Não


Tabela 1: Processos realizados através de EDI pelas montadoras no Brasil

Fonte:http://www.maxwell.lambda.ele.puc-rio.br/...
O EDI (Electronic Data Interchange) é uma tecnologia que permite o intercâmbio eletrônico de informações entre as organizações, agilizando o uso da informação e eliminando erros de digitação, para que as mesmas se beneficiem independentemente de qual sistema operacional, tipo de rede ou banco de dados elas utilizem. Esta tecnologia possui um padrão internacional de mensagens, definidos pela EAN Brasil (Associação Brasileira de Automação Comercial).

 (...) Para que os documentos eletrônicos e os dados fluam harmoniosamente entre as empresas e sejam corretamente interpretados, é preciso que sejam respeitadas certas regras. Essas regras definem o conteúdo de informação, isto é, os dados dos documentos, e a forma como eles são transmitidos. (GS1 BRASIL, 2008).
Segundo Ray (2001, pág.1) “as empresas estão brigando para ter presença na Web e abrir os canais da troca de dados, mas são impedidas pelas incompatibilidades com seus antigos sistemas de dados.” O volume de informações ao alcance de todos é algo assustador, e não podemos ficar limitados devido à falta de tecnologia. 
Conforme artigo publicado pela EAN (EAN, 2008), “a automação e a integração dos sistemas e troca eletrônica de pedidos de compra e notas fiscais já são realizados há mais de quinze anos entre as empresas no Brasil que utilizam o EDI (Electronic Data Interchange) - Intercâmbio Eletrônico de Dados.” O comércio eletrônico já modificou a forma como as empresas realizam negócios e a NF-e será responsável pela massificação deste cenário. A GS1 também disponibilizou em seu site um layout complementar para os negócios B2B, e promete ao parceiro de negócios estes terão “melhor controle financeiro, fiscal e tributário, além da melhora nos relacionamentos entre as empresas, principalmente nas atividades logísticas”.  
De acordo com Rocha (2008) da D’avó “no novo modelo, (...) o EDI é substituído, tornando possível um relacionamento mais transparente entre as partes, com respostas mais acuradas. Agora, mando o pedido em XML e checo a mercadoria e o status do pedido pelo portal”. “(...)”.
 Segundo Forristal (2002, pág. 293), “o XML é a ferramenta definitiva para a colaboração e a troca de dados, e deve ser usado preferencialmente a qualquer outra, quando se trata de desenvolvimento, especialmente para a Web”. Os motivos mais óbvios para a utilização do XML como meio de troca de dados entre aplicações é que o XML em muitos dos casos é uma construção mais ligeira e mais eficiente, por ser composto tipicamente de uma string. 

2.6.1 EDI Fiscal

Também existe o EDI Fiscal, que não deve ser confundido com a nota fiscal eletrônica. Mesmo que possua algumas semelhanças, é um sistema diferenciado e possui suas próprias peculiaridades. Implantado em junho de 2003, o EDI Fiscal é um sistema de transmissão eletrônica de dados feita antes da saída da mercadoria, com o propósito de assegurar eficiência e agilidade às atividades de verificação de documentos fiscais e de conferência de mercadorias transportadas por empresas voltadas a carregar carga fracionada ou por empresas de transporte rodoviário de passageiros. 

O uso do Sistema EDI Fiscal é obrigatório para as empresas cuja movimentação operacional seja igual ou superior a mil notas fiscais por mês ou que o valor contábil dessas notas fiscais seja igual ou superior a 37.000 Unidades Padrão Fiscal (UPFs/MT) por mês.       

O EDI Fiscal foi oficializado pela SEFAZ do estado do Mato Grosso do Sul, através da Portaria nº 50/2007 de 01 de outubro de 2007. O sistema prevê que as empresas transportadoras cuja movimentação operacional seja igual ou superior a quatro mil notas fiscais por mês, a critério do Fisco, possam ter autorização para submeter-se à verificação fiscal em seus próprios terminais de carga, desde que, provido de sala destinada à instalação do serviço de fiscalização com sistema informatizado. Estas salas devem ser dotadas de equipamento com acesso à Internet e material de consumo necessário à implementação da atividade fiscalizadora.
As empresas transportadoras cuja movimentação operacional seja menor do que quatro mil notas por mês deverão submeter-se à verificação fiscal de suas cargas no Posto Fiscal do Distrito Industrial, ou, a critério do Fisco, em outro local previamente definido pela Sefaz.
Em alguns Estados da Federação já é possível observar os resultados dos testes de implantação deste sistema. Segundo artigo publicado pela Agência da Notícia, (2008) o sistema de controle de notas fiscais de Mato Grosso se tornou referência nacional. 

(...) O sistema tem gerado resultados positivos na arrecadação do Imposto Sobre Circulação de Mercadorias e Serviços (ICMS) para o Estado. Em 2002, o Fisco arrecadou R$ 377.486 mil em ações realizadas nas transportadoras. No ano seguinte, quando o EDI Fiscal foi implantado, a arrecadação atingiu a cifra de R$ 3.517.462,56 milhões, valor 702% superior à meta estipulada para aquele ano pela Secretaria de Estado de Fazenda (Sefaz), de R$ 501.038 mil. (AGÊNCIA DA NOTÍCIA, 2008).
2.7 DANFE – Documento Auxiliar da Nota Fiscal Eletrônica

O documento auxiliar da NF-e – DANFE, foi instituído no Ato COTEPE nº 72/05 em 20/12/2005. O documento dispõe sobre as especificações técnicas da Nota Fiscal Eletrônica -  NF-e e do Documento Auxiliar da Nota Fiscal Eletrônica - DANFE,  e dos Pedidos de Concessão de Uso, Cancelamento e Inutilização de NF-e, conforme ajuste SINIEF 07/05. Neste documento ficou definido o layout de cada um dos arquivos correspondentes.
O DANFE não é uma nota fiscal, nem substitui uma nota fiscal, servindo apenas como instrumento auxiliar para consulta da NF-e, pois contém a chave de acesso da NF-e, que permite ao detentor desse documento confirmar a efetiva existência da NF-e através do Ambiente Nacional (RFB) ou site da SEFAZ na Internet.

O contribuinte destinatário, não emissor de NF-e, poderá escriturar os dados contidos no DANFE para a escrituração da NF-e, sendo que sua validade ficará vinculada à efetiva existência da NF-e nos arquivos das administrações tributárias envolvidas no processo, comprovada através da emissão da Autorização de Uso.
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Figura 1: Exemplo de um documento DANFE
Fonte: www.taragona.com.br/images/DANFE.png 
2.8.1 Legalidade da Nota Fiscal Eletrônica e do DANFE.
Através do ajuste SINIEF 07/05, o Conselho Nacional de política Fazendária – CONFAZ e o Secretário Geral da Receita Federal do Brasil, em setembro de 2005, instituem a Nota Fiscal Eletrônica - NF-e e o Documento Auxiliar da NF-e - DANFE. Na ocasião foram definidas questões quanto ao layout, numeração, meios de transmissão e validação, protocolos de segurança, Autorização de Uso da NF-e e Pedido de Cancelamento da NF-e. 
2.9 Descrição Simplificada do Modelo Operacional
De maneira simplificada, a empresa emissora de NF-e gerará um arquivo eletrônico contendo as informações fiscais de operação comercial, o qual deverá ser assinado digitalmente, de maneira a garantir a integridade dos dados e a autoria do emissor. Este arquivo eletrônico, que corresponderá à Nota Fiscal Eletrônica (NF-e), será então transmitido pela Internet para a Secretaria da Fazenda de jurisdição do contribuinte que fará uma pré-validação do arquivo e devolverá um protocolo de recebimento (Autorização de Uso), sem o qual não poderá haver o trânsito da mercadoria.

A NF-e também será transmitida para a Receita Federal, que será repositório nacional de todas as NF-e emitidas (Ambiente Nacional) e, no caso de operação interestadual, para a Secretaria de Fazenda de destino da operação e Suframa (Superintendência da zona franca de Manaus), no caso de mercadorias destinadas às áreas incentivadas.
As Secretarias de Fazenda e a RFB (Ambiente Nacional), disponibilizarão consulta, através da Internet, para o destinatário e outros legítimos interessados, que detenham a chave de acesso do documento eletrônico.

Para acompanhar o trânsito da mercadoria será impressa uma representação gráfica simplificada da Nota Fiscal Eletrônica, intitulado DANFE (Documento Auxiliar da Nota Fiscal Eletrônica), em papel comum, em única via, que conterá impressa, em destaque, a chave de acesso para consulta da NF-e na Internet e um código de barras bi-dimensional que facilitará a captura e a confirmação de informações da NF-e pelas unidades fiscais.
Representação do Modelo Operacional
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Figura 2: Representação do Modelo Operacional
Fonte: http://homnfe.sefaz.am.gov.br/nfeweb/portal/images/figura3.png

2.10 SPED – Sistema Público de Escrituração Digital

O SPED permitirá aos administradores do governo, obter acesso a relatórios e montar cenários para o futuro,  criados de forma personalizada a fim de atender às suas necessidades. Todas as transações das grandes empresas estarão disponíveis em um banco de dados, que receberá destas, os livros fiscais e contábeis, de forma digital. As informações estarão disponíveis, sendo utilizadas de acordo com a criatividade e necessidade de cada órgão. 
O SPED foi instituído pelo Decreto nº 6.022, de 22 de janeiro de 2007 e faz parte do Programa de Aceleração do Crescimento do Governo Federal (PAC 2007-2010). De acordo com a Receita (2008), “consiste na modernização da sistemática atual do cumprimento das obrigações acessórias, transmitidas pelos contribuintes às administrações tributárias e aos órgãos fiscalizadores.”
O SPED tem validade jurídica, através do uso da certificação digital para fins de assinatura dos documentos eletrônicos. O SPED é composto por três grandes subprojetos: Escrituração Contábil Digital, Escrituração Fiscal Digital e a NF-e – Ambiente Nacional.
Acredita-se que esta iniciativa é ousada, porém com resultados positivos. O principal motivo é que órgãos públicos, conselhos de classe, associações e entidades civis estão participando ativamente do projeto. Em empreendimentos passados havia imposições sem a participação dos que realmente seriam os interessados.
Muitas empresas, especialmente as microempresas e as empresas de pequeno porte terão dificuldades em cumprir estas determinações. Estas empresas em sua maioria não dispõem de recursos humanos, tecnológicos ou financeiros capacitados tecnicamente a fim de fazer com que este programa seja realizado em suas empresas. Para elas o governo dará um tratamento diferenciado, fornecendo gratuitamente os programas que atendam ao seu objetivo. Devido a isto surgirão muitas oportunidades de negócios para os profissionais de TI, pois as empresas desenvolvedoras de sistemas de gestão integrada precisarão adaptar-se às exigências da legislação, tendo que, para isto, treinar e capacitar pessoas de dentro de suas organizações ou ainda recrutar pessoas já qualificadas tecnicamente. 

2.11 TI – Diferencial Competitivo. 

Segundo Peter Drucker (2001, pág. 63) em sua obra “O melhor de Peter Drucker: O homem”, falando a respeito dos trabalhadores de conhecimento
, “o capital não pode ser substituído pela mão-de-obra (isto é, as pessoas) no trabalho intelectual. Nem a nova tecnologia em si gera maior produtividade em tal trabalho.”  Ele declara que o capital e a tecnologia são fatores de produção ou ferramentas de produção. 
O capital e a tecnologia serão fatores de produção, dependendo de quem e de como os utilizar. Com freqüência vemos equipamentos de alto valor financeiro que requerem especialização para serem manuseados para a máxima produtividade. Se forem mal empregados, estes fatores de produção podem prejudicar ao invés de ajudar na produtividade das pessoas.
O homem é dotado de percepção, e esta por sua vez o distingue dos computadores. Atualmente se exige muito mais do homem do que em qualquer outro tempo, para que ele conheça os recursos à sua disposição e faça bom uso deles.  

2.11.1 Comunidades Virtuais.

Comunidade virtual é uma comunidade que estabelece relações em um espaço virtual através de meios de comunicação à distância. Caracteriza-se pela junção de um grupo de indivíduos com interesses comuns que trocam experiências e informações num ambiente virtual.

As comunidades virtuais com fins comerciais têm crescido muito nos últimos anos. Influenciadas, de acordo com Hagel, (1998, p. x), por outros elementos do ambiente atual, em constante evolução, tais como a descontinuidade de múltiplas tecnologias e a liberação e desregulamentação do comércio, que exige novas abordagens estratégicas e de organização, incluindo estratégias para a Web, gerenciamento de cenários, modelagem evolutiva e a capacidade de “canibalizar” atividades de negócios existentes na própria empresa.

2.12 Obrigatoriedade da Implantação da NF-e.

A obrigatoriedade de emissão de NF-e conforme o Protocolo ICMS 30/07, se dará por etapas, de acordo com o segmento do negócio, sendo a partir de abril de 2008 para os contribuintes:
I - fabricantes de cigarros;
II - distribuidores de cigarros;
III - produtores, formuladores e importadores de combustíveis líquidos, assim definidos e autorizados por órgão federal competente;
IV - distribuidores de combustíveis líquidos, assim definidos e autorizados por órgão federal competente;
V - transportadores e revendedores retalhistas – TRR, assim definidos e autorizados por órgão federal competente.

A obrigatoriedade se aplica a todas as operações dos contribuintes referidos acima, que estejam localizados nos Estados signatários deste protocolo, ficando vedada a emissão de Nota Fiscal modelo 1 ou 1-A, pelos mesmos.

Para os demais contribuintes, a estratégia de implantação nacional é que estes, voluntariamente e gradualmente, independente do porte, se interessem por ser emissores da Nota Fiscal Eletrônica.

Posteriormente novos segmentos serão obrigados, conforme estratégia a ser definida pelo CONFAZ.
As empresas, ao ser sinalizada a intenção das Secretarias, já deveriam estar correndo bem na frente,  procurando o aperfeiçoamento de seus sistemas juntamente com a implantação do sistema de notas fiscais eletrônicas. Muitas, entretanto, acabam esperando que as coisas aconteçam para elas de forma natural.
Infelizmente, em nosso país é necessário que as mudanças ocorram por meio de lei. Somente medidas impostas desta forma é que possuem algum poder de persuadir a maioria das empresas impulsionando-as para que as mudanças ocorram. De fato acredita-se que muitas das leis existentes em nosso país não seriam necessárias, caso as pessoas tivessem bom senso, ética e respeito em suas transações pessoais ou comerciais.
O que leva os profissionais de TI e das demais áreas envolvidas a agirem desta forma, segundo constatação pessoal, é a falta de conhecimento destas necessidades por parte dos gerentes destes profissionais seguido da falta de interesse em buscar a qualificação exigida para a aplicação das medidas necessárias à sua implantação. 
3. ESTRUTURA NECESSÁRIA
3.1 XML – Extended Markup Language 
De acordo com Daum (2002, p. 1) “a XML não existiria se não houvesse a Internet. Sem os requisitos da comunidade aberta e diversificada da Internet, a extensibilidade e a padronização da XML seriam desperdiçadas.”  Ele também afirma que a arquitetura XML precisa levar em consideração a Internet, sua topologia, sua filosofia e sua história. De fato, a XML surgiu para suprir as muitas necessidades dos usuários de Internet. Apesar do grande crescimento da Internet, este se dá em virtude de um planejamento adequado, embora o seu uso no início tivesse interesse militar, depois científico, comercial e por fim como principal força motriz, o comércio eletrônico. (apud Daum e Scheller, 2000).
Para Ray (2001, pág.2), “o movimento em direção ao código fonte aberto levou a uma explosão do desenvolvimento de software e uma interface de comunicação coerente tornou-se necessidade.” Neste contexto é que surgiu o XML.
Conforme Ray (2001, pág. 1) “A Extensible Markup Language (XML) é um kit de ferramentas para armazenamento de dados, um veículo configurável para qualquer tipo de informação e um padrão aberto e em evolução...” 
Segundo Forristal (2002, pág. 288) “ O XML é um método de descrição de dados, em um formato que os torne inteligíveis para as aplicações, não importando o formato de dados.” Apesar de se tratar apenas de uma especificação e de tratar apenas de documentos com tags, é imprescindível preocupar-se com a questão da segurança, pois devido a versatilidade do XML, ele pode ser usado para mover os dados entre duas aplicações, nos dois sentidos, como por exemplo, de um site para um sistema de gerenciamento de banco de dados.
A linguagem de formatação padrão a ser utilizada pelo sistema de NF-e é o XML. Esta linguagem de formatação foi padronizada pelo World Wide Web Consortium (W3C) e o uso seguro da NF-e somente pode ocorrer através da utilização de uma linguagem confiável.  
Segundo Ray (2001, pág.1) “apesar de o XML não ser uma linguagem de marcação
 por si só: é um conjunto de regras para a criação de linguagens de marcação.” 

O autor Daum, (2002, pág. 6) concorda com Ray ao dizer “a XML foi criada não como uma linguagem de uso especial, mas como uma “mãe de linguagens”, uma meta-linguagem genérica.” Atualmente existem centenas de linguagens baseadas no XML, sendo que muitas destas existem por que servem a finalidades específicas, como por exemplo, SMIL para apresentações de multimídia e VoiceXML para o processamento de voz. À pergunta, “por que não utilizar uma única linguagem?”, Daum (2002, pág. 8) explica que é devido à complexidade em expressar qualquer tópico no mundo e também devido à responsividade, pois o mundo muda rapidamente e é necessária uma adaptação abrangente, devido aos requisitos em constante mudança.  
De acordo com Ray (2001, pág.1) uma pequena lista de características da XML explica os motivos de seu sucesso e porque foi adotada:
· A XML pode armazenar e organizar praticamente qualquer tipo de informação em um formato adequado às suas necessidades.

· Como um padrão aberto, a XML não está ligada às fortunas de qualquer empresa isolada, e nem acoplada a qualquer software em particular.

· Com o Unicode como seu conjunto de caracteres padrão, a XML aceita um número incrível de sistemas escritos (scripts) e símbolos, desde caracteres rúnicos escandinavos até ideógrafos han chineses.

· Com sua sintaxe clara e simples e sua estrutura sem ambigüidades, a XML é fácil de ler e analisar por seres humanos e programas.

· A XML é facilmente combinada com folhas de estilo para criar documentos formatados em qualquer estilo desejado. A pureza da estrutura da informação não atrapalha as conversões de formato.

Ray (2001, pág.2) declara ainda que “a marcação é importante para os documentos eletrônicos porque eles são processados por programas de computador. Se um documento não tiver rótulos ou limites, então um programa não saberá como tratar uma parte do texto para distingui-la de qualquer outra parte.” 

A idéia principal ao estudar a XML era a de certificar-se de que esta era adequada e coerente com a NF-e, procurando entender os motivos que levaram os organizadores do projeto em estabelecê-la como linguagem padrão. Pelo conhecimento exposto acima se torna evidente que o XML é atualmente a tecnologia mais correta, segura e dinâmica a ser incorporada no sistema de NF-e. Provavelmente ela não será substituída, mas aperfeiçoada cada vez mais.
3.2 Riscos associados com a utilização do XML.

Segundo Forristal (2002, p. 306) “O XML e a XSL (Extended Secure Language )
 são ferramentas muito poderosas, e quando usadas com habilidade podem criar aplicações Web que são fáceis de manter, devido a separação entre os dados e a apresentação.” Com um pouco de experiência e planejamento é possível reduzir a quantidade de código necessária promovendo sua reutilização para toda a aplicação. 
Embora existam atualmente programas excelentes, na Internet tudo é vulnerável e não é prudente expor dados ou códigos que não sejam extremamente necessários. É bom usar sempre que possível o protocolo HTTPS e possuir um certificado instalado no servidor Web. (FORRISTAL, 2002, p.308). O Secure Sockets Layer (SSL) é a implementação de segurança da Netscape Communications Corporation, e atualmente os principais navegadores Web o utilizam. Tanto o SSL quanto o Secure Hypertext Transfer Protocol (S/HTTP) são aplicações de segurança e utilizam a designação “https” durante a transmissão de dados. Isto significa que todas as informações estão seguras, pois estão criptografadas enquanto estiverem sob esta designação.
Ninguém em sã consciência deseja ter suas informações capturadas por pessoas indevidas. As notícias relatam constantemente situações em que indivíduos tiveram seus cartões de crédito roubados, suas contas bancárias saqueadas, e até mesmo seus hábitos mais íntimos revelados para o público.
Para Forristal (2002, p. 306) “à medida que o XML se tornar mais popular,... mais informações serão trocadas entre empresários e empresas. Projeto e arquitetura  seguros são fundamentais para garantir que nenhuma dessas informações sejam corrompidas durante a troca.” 
3.3 Instalações e equipamentos para NF-e.
 Para começar a fazer uso da NF-e, primeiro é requerido que o Contribuinte seja cadastrado na Secretaria da Fazenda de seu estado como emissor de Nota Fiscal Eletrônica. Logo após, deverá adquirir um certificado digital ICP-Brasil, necessário para o acesso ao ambiente NF-e. Antes de começar a produção de NF-e o contribuinte precisa realizar testes, de acordo com regras já definidas, sem erros por um determinado período de tempo.

Acredita-se que para começar a usar a NF-e, basta apenas aquilo que está aparente, tal como conexão a Internet, possuir um software de uso e uma certificação. Um estudo mais minucioso, entretanto, nos mostra que os custos de implantação do sistema são muito elevados. O retorno do investimento pode demorar a acontecer, tornando o projeto inviável para os pequenos empresários.   
3.4 Certificação Digital.

O certificado digital utilizado na NF-e deverá ser emitido por Autoridade Certificadora credenciada pela ICP-Brasil, do tipo A1 ou A3, devendo conter o CNPJ da pessoa jurídica titular do certificado digital no campo otherName OID = 2.16.76.1.3.3.
Para a emissão dos certificados, as ACs possuem deveres e obrigações que são descritos em um documento chamado de Declaração de Práticas de Certificação – DPC. A DPC deve ser pública, para permitir que as pessoas possam saber como foi emitido o certificado digital.

Quanto melhor definidos e mais abrangentes os procedimentos adotados por uma AC, maior sua confiabilidade. No Brasil, o Comitê Gestor da ICP-Brasil é o órgão governamental que especifica os procedimentos que devem ser adotados pelas ACs. O cumprimento dos procedimentos é auditado e fiscalizado, envolvendo, por exemplo, exame de documentos, de instalações técnicas e dos sistemas envolvidos no serviço de certificação, bem como seu próprio pessoal.  A não concordância com as regras acarreta em aplicações de penalidades, que podem ser inclusive o descredenciamento. O fato das ACs estarem incorporadas à estrutura da ICP-Brasil dá à elas credibilidade e aos usuários dos certificados dá a garantia de que suas chaves possuem critérios que as mantém seguras. 
3.4.1 Certificação Digital - Definição.
Para Forristal (2002, p.308) “os certificados digitais são a melhor maneira de proteger qualquer documento que precise ser transportado na Internet.” É cada vez mais comum o roubo de identidades, cartões de crédito, senhas de bancos e muitas outras formas de pirataria de informações. Muitas pessoas simplesmente deixam de fazer negócios pela Internet por não confiarem nos sistemas. De fato, muitas empresas não possuem mecanismos seguros para proteger seus bancos de dados.

Certificação digital é a tecnologia que provê mecanismos de segurança capazes de garantir autenticidade, confidencialidade e integridade às informações eletrônicas. 
Conforme Forristal (2002, p.308), “Todas as vezes em que você precisar executar uma transação segura na Internet, um certificado digital deverá estar envolvido, seja o destino um navegador ou uma aplicação.” 

Para Sêmola (2003, pág. 123) “certificado digital é um instrumento eletrônico que atesta a veracidade da chave pública  do usuário, conferindo autenticidade ao documento assinado digitalmente.”

Através da certificação digital é possível utilizar a Internet como meio de comunicação para a disponibilização de diversos serviços com maior agilidade, facilidade de acesso e substancial redução de custos. A tecnologia da certificação digital foi desenvolvida graças aos avanços da criptografia nos últimos 30 anos.
3.4.2 Criptografia
Concordando com Sêmola (2003, pág. 122), que declara ser inevitável falar de criptografia quando o assunto é privacidade das comunicações, busca-se neste contexto, fornecer uma noção de criptografia.

Para Sêmola (2003, pág. 122), “a criptografia é uma ciência que estuda os princípios, meios e métodos para proteger a confidencialidade das informações através da codificação ou processo de cifração e que permite a restauração da informação original através do processo de decifração.” A informação codificada é chamada de texto cifrado. O processo de codificação ou ocultação é chamado de cifragem, e o processo inverso, ou seja, obter a informação original a partir do texto cifrado chama-se decifragem. 
Programas de computador chamados de cifradores ou decifradores, recebem um número chave, o qual define como o programa se comportará. Sem o conhecimento da chave correta não é possível decifrar um dado texto cifrado. Então, para manter uma informação secreta, basta cifrar a informação e manter a chave em sigilo.
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Figura 3: Representação criptografia de chave pública.
Fonte: www.tjpe.gov.br/.../abril_06/criptografia_01.png 
3.4.2.1 Criptografia simétrica ou de chave privada
A criptografia simétrica realiza a cifragem e a decifragem de uma informação através de algoritmos que utilizam a mesma chave, garantindo sigilo na transmissão e armazenamento de dados. Como a mesma chave deve ser utilizada na cifragem e na decifragem, a chave deve ser compartilhada entre quem cifra e quem decifra os dados. O processo de compartilhar uma chave é conhecido como troca de chaves. A troca de chaves deve ser feita de forma segura, uma vez que todos que conhecem a chave podem decifrar a informação cifrada ou mesmo reproduzir uma informação cifrada. (SÊMOLA, 2003, pág. 122)
3.4.2.2 Criptografia Assimétrica ou de chave pública 
Para Sêmola, criptografia (2003, pág. 123) é a técnica criptográfica que utiliza um par de chaves para cada um dos interlocutores, mais especificamente uma chave privada e outra pública para o remetente, e o destinatário.” 

Essas chaves são geradas simultaneamente e são relacionadas entre si, o que possibilita que a operação executada por uma seja revertida pela outra. A chave privada deve ser mantida em sigilo e protegida por quem gerou as chaves. A chave pública é disponibilizada e tornada acessível a qualquer indivíduo que deseje se comunicar com o proprietário da chave privada correspondente. (SÊMOLA, 2003, pág. 123)
Os algoritmos criptográficos de chave pública garantem a confidencialidade e autenticidade das informações por eles protegidas. 
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Figura 4: Esquema de chave pública
Fonte: www.gta.ufrj.br/.../Topic15NotesImage2.jpg 
3.4.2.3 Virtual Private Network
Este método, mais conhecido como VPN, é fruto da aplicação de criptografia entre dois pontos distintos através de uma rede pública ou de propriedade de terceiros.  Para Sêmola (2003, pág. 124),  “como resultado desta criptografia obtém-se um túnel seguro que garante a confidencialidade das informações sem, no entanto, absorver os riscos nativos de uma rede que transcende seus limites de controle.”  

A implementação desta solução se dá por meio de software e hardware especializados e capazes de processar a codificação e a decodificação dos pacotes de dados com extrema velocidade e competência. (SÊMOLA, 2003, pág. 123)
3.4.2.4 Assinatura Digital

O método de autenticação dos algoritmos de criptografia de chave pública operando em conjunto com uma função resumo, também conhecido como função de hash
, é chamado de assinatura digital. Conforme Forristal (2002, p.396) “Caso a criptografia seja usada em uma mensagem ou em um documento, o hash será criptografado e tornar-se-á a assinatura digital.” 

Para Forristal (2002, p.318), “a criptografia garantirá que apenas estas entidades permitidas terão a capacidade de decriptografar os seus dados, e as assinaturas digitais garantirão que você é quem alega ser...” Entretanto estas não devem ser as únicas defesas para garantira a segurança da sua informação.
Para comprovar uma assinatura digital é necessário inicialmente realizar duas operações: calcular o resumo criptográfico do documento e decifrar a assinatura com a chave pública do signatário. Se os valores do novo hashing e do hashing original forem iguais, a assinatura está correta, o que significa que foi gerada pela chave privada correspondente à chave pública utilizada na verificação e que o documento está íntegro. Caso sejam diferentes, a assinatura está incorreta, o que significa que pode ter havido alterações no documento ou na assinatura pública.  
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Figura 5: Assinatura Digital utilizando algoritmos de chave pública
Fonte: www.bpiropo.com.br/.../thumb_FPC20071210_1.jpg 
3.4.3 Public Key Infrastruture
Em agosto de 2001, a Medida Provisória 2.200-2 garantiu a validade jurídica de uma infra-estrutura de Chaves Públicas do Brasil, ou ICP-Brasil. Através da PKI, ocorre uma grande aplicabilidade na assinatura de documentos eletrônicos para atribuir a autenticidade e integridade aos documentos, acessos a ambientes físicos, aplicações e equipamentos, envio de mensagens eletrônicas, redes virtuais privadas, ou na troca eletrônica de informações em geral. (SÊMOLA, 2003, pág. 125)
Quem já não ouviu alguém dizendo que não confia em transações eletrônicas? E em compras pela Internet ? Podem as empresas confiar nas transações eletrônicas? Entretanto, segundo Sêmola, (2003, pág. 125) “o processo de certificação digital implementado com a infra-estrutura de PKI requer a identificação prévia das partes para, só então, emitir o instrumento digital.” Sêmola destaca ainda que “esta mesma estrutura tem de estar orientada por uma política específica e ser capaz de reemitir, revogar, distribuir e, principalmente, manter sob altos critérios de confidencialidade, integridade e disponibilidade o segredo do processo: a chave primária e seus critérios de concepção.” Pelo que foi exposto, fica evidente que há modelos mentais que dificilmente mudarão suas concepções, entretanto pode-se confiar que as transações feitas da forma comentada dão a segurança necessária que o ser humano necessita.
3.4.4 Como Conseguir as Chaves Públicas?

Existem muitas formas de adquirir-se uma chave pública. Em primeiro lugar será necessária a aquisição de um certificado digital. O certificado digital é um documento eletrônico assinado digitalmente e cumpre a função de associar uma pessoa ou entidade a uma chave pública.
Um certificado digital normalmente apresenta o nome da pessoa ou entidade a ser associada à chave pública, o período de validade do certificado, a chave pública, o nome e a assinatura da entidade que assinou o certificado e o número de série.
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Figura 6: Certificado Digital da Autoridade Certificadora Raiz Brasileira – ICP Brasil.
Fonte: www.bp2.blogger.com/.../s400/esquema_icp.jpg 
Um exemplo de uso de certificados é o serviço bancário provido pela Internet. Os bancos possuem certificado para autenticar-se perante o cliente, assegurando que o acesso está realmente ocorrendo com o servidor do banco. Ao solicitar um serviço ao banco, o cliente pode utilizar o seu certificado para autenticar-se perante o mesmo.
3.4.5 Insegurança nas Transações Eletrônicas.

Todas as soluções vistas anteriormente têm o objetivo de preservar os princípios básicos da segurança da informação:

Confidencialidade – Toda informação deve ser protegida de acordo com o grau de sigilo de seu conteúdo, visando a limitação de seu acesso e uso apenas às pessoas para quem elas são destinadas.

Integridade – Toda informação deve ser mantida na mesma condição em que foi disponibilizada pelo seu proprietário, visando protegê-las contra alterações indevidas, intencionais ou acidentais.

Disponibilidade – Toda informação gerada ou adquirida por um indivíduo ou instituição deve estar disponível aos seus usuários no momento em que os mesmos delas necessitem para qualquer finalidade. (SÊMOLA, 2003, pág. 45)
3.4.6 Fraudes e Roubos na Internet.
Mas será que compensa comprar pela Internet, sabendo que está sujeito a fraudes? Embora seja possível ganhar em agilidade, tempo e conforto, por outro lado, infelizmente, perde-se muito em fraudes e roubos. Os crimes de Internet são cada vez mais sofisticados e ousados.

Frequentemente ouve-se sobre casos de roubos de dados pessoais como CPF, RG e números de cartões usados em eventuais compras on-line. Certamente se alguém desejar fazer uso da Internet para compras ou movimentações financeiras e sigilosas, este deve estar prevenido. O atacante usa e apela muitas vezes para a engenharia social, faz-se passar por uma pessoa que não é. 
De acordo com Renée Pereira, autor do artigo “roubo pela internet cresce 688%”, datado de 24 de outubro de 2005, publicado pelo jornal O Estado de São Paulo, caderno de economia, “e-mails com mensagens intrigantes, como "você está sendo traído", "de seu grande amor", "seu CPF foi cancelado" ou "seu nome está na lista da Serasa", atiçam a curiosidade do internauta, mas podem ser o início de uma grande dor de cabeça.” 
São muitos os motivos que levam um usuário a abrir “estes e-mails intrigantes”, e entre estes pode-se certamente incluir a curiosidade, a falta de informação quanto ao perigo eminente e a ingenuidade da pessoa ao pensar que o seu micro está protegido de todo tipo de ameaça. O fato é que ainda hoje, muitos acessam e abrem e-mails de pessoas ou fontes totalmente desconhecidas. Mas deve o usuário ser culpado sozinho por este desatino? As empresas deveriam investir mais em segurança. Talvez o software que permita realizar filtros anti-spam resolva senão todo, pelo menos uma grande parte do problema. Renée Pereira diz ainda que ao abrir esses arquivos, “bandidos cibernéticos passam a acompanhar permanentemente suas ações na rede para captar dados pessoais, principalmente de contas e senhas de banco”. Com essas informações em mãos, fazem transferências de dinheiro, pagamento de despesas e compras. Tudo por meio da conta bancária da vítima, que nem sabe que está sendo roubada. 
Conforme afirma o diretor setorial de cartões e negócios eletrônicos da Federação Brasileira de Bancos (Febraban), Jair Delgado Scalco “trata-se de um grupo de inteligência. Eles desenvolveram mecanismos e equipamentos sofisticados para roubar o dinheiro dos clientes. Não é qualquer um que faz isso”. De fato os malfeitores estão causando muita dor de cabeça ao setor financeiro. Ele destaca também que agora os criminosos usam chips e micro câmeras para captar os dados do cartão do cliente e roubar o dinheiro depositado na conta. Isso tudo sem precisar ficar vigiando o correntista. Jair Delgado afirma ainda:
Mas muitos devem se perguntar como esses bandidos conseguem instalar equipamentos nos caixas eletrônicos sem que ninguém veja. O problema é que as quadrilhas também envolvem técnicos responsáveis pela manutenção da máquina. Em alguns casos são eles que fazem a instalação dos aparelhos que captam as senhas, explica o executivo da Febraban. (2005)
 Acredita-se que não há outra forma de coibir as ações destas quadrilhas, a não ser através do investimento pesado em hardwares e softwares de segurança. Entre as tecnologias criadas com este objetivo, de acordo com Jair Delgado, “estão o token  (uma chave com senha extra que muda a cada minuto e pode ser usada nos computadores por meio da entrada USB ou nos caixas eletrônicos), o smart card (um cartão inteligente com chip) e cartões de senhas (senhas extras que devem ser digitadas conforme o pedido do banco). Algumas recomendações de segurança são:
Em épocas de cavalo-detróia (e-mails falsos para capturar senhas) e pharming (modificações nos endereços que levam o internauta para uma página que não corresponde ao endereço digitado), todo cuidado é pouco. Especialmente porque, em recente pesquisa feita pela Trend Micro (empresa de produtos e serviços de antivírus e segurança de rede), o Brasil aparece como campeão na criação de trojans de bancos, cujo objetivo é roubar informações dos correntistas, à frente de Estados Unidos e Espanha. Segundo dados da empresa, a quantidade de arquivos criados no Brasil com a finalidade de fraude é, pelo menos, 30% maior que nos Estados Unidos. "Hoje são criados entre 1 e 2 novos códigos por dia no Brasil", afirma o gerente de suporte técnico da companhia, Leonardo Bonomi. (2005)
O fato de não possuirmos uma legislação que puna esses crimes, segundo o diretor da Febraban, incentiva os transgressores a pratica dos delitos. Embora já tramite no Congresso projeto de lei sobre este assunto, isto leva anos até ser aprovado e começar a vigorar. Ele declara “quando fazemos algumas operações com a Polícia Federal e alguns bandos são presos, as fraudes praticamente caem a zero. Mas a lei é muito branda e esses bandidos são soltos e voltam a cometer os mesmos golpes." (...) "As regras amenas incentivam as fraudes." 

Com o acesso autorizado ao computador da vítima, esta se torna uma presa fácil para o atacante que poderá acessar os dados e conteúdo da presa, detendo assim o controle total.

3.4.6.1 Symantec - Destaques do 2º Semestre de 2007
O relatório semestral da Symantec do segundo semestre de 2007 tem como principais objetivos reunir dados sobre ataques na Internet e reunir e analisar dados de ataques detectados por região específica. Por ser uma empresa confiável, segundo o relatório podemos concluir que:

· O Brasil foi o principal país em atividade nociva na América Latina durante o segundo semestre de 2007, respondendo por 37 % do total.

· Os Estados Unidos foi o principal país de origem de ataques detectados pelos sensores baseados na América Latina durante o período desse relatório, respondendo por 53 % dos ataques detectados. Os Estados Unidos também foi o principal país de origem de ataques globais, com 24 % do total mundial.

· O Brasil foi o país com a maior percentagem de computadores infectados por bot na região no segundo semestre do ano, com 40 % do total.

· Buenos Aires foi a cidade com a maior percentagem de computadores infectados por bot durante esse período, com 22 % do total.

· O código nocivo observado com maior freqüência em infecções potenciais na América Latina nos últimos seis meses de 2007 foi o worm Rontokbro. Ele foi uma das 10 principais amostras de código nocivo no mundo inteiro.

· Durante o segundo semestre de 2007, 36 % de todos os spams detectados na América Latina foram originados no Brasil.
O Brasil ficou em primeiro lugar em atividade nociva na América Latina durante esse período, respondendo por 37 % do total regional. Globalmente, o Brasil ficou em nono em atividade nociva, respondendo por 3 % do total mundial. O Brasil ocupou o primeiro lugar em todas as áreas relacionadas a atividades nocivas na região, exceto código nocivo, em que ficou em segundo. Os fatores que influenciaram a posição alta do Brasil em atividade nociva incluem uma infra-estrutura bem estabelecida e crescente de Internet
, e um alto número de assinantes de banda larga
. O destaque do Brasil também pode ter sido influenciado pelo modo que as pessoas se conectam à Internet no país. 
De acordo com uma pesquisa, 30 % dos usuários de Internet de banda larga declararam que acessaram a Internet por meio de terminais públicos, tais como cybercafés
. Os cybercafés são as fontes mais prováveis de atividade nociva por inúmeras razões. Devido ao grande número de pessoas que usam computadores em cybercafés, um hacker que obtenha acesso a eles poderia investigar dados de vários usuários, especialmente se esses usuários não estiverem conscientes dos perigos dos códigos nocivos. Esse problema cresce ainda mais se os programas de segurança desses computadores públicos, tais como software antivírus, não receberem a manutenção adequada. (Symantec, 2007)
3.4.7 – Sefaz Virtual
O Sefaz Virtual Ambiente Nacional, ou apenas Sefaz Virtual, é um ambiente computacional seguro, de alta disponibilidade e de elevado desempenho que visa assumir as funcionalidades das Secretarias Estaduais de Fazenda (Sefaz), que optarem por utilizar a infra-estrutura necessária para participar do projeto da Nota Fiscal Eletrônica. (SEFAZ, 2008) O manual da Sefaz Virtual define detalhadamente como a empresa pode aderir ao Sistema. Para detalhes, recomenda-se ler o anexo “Manual da Sefaz Virtual.doc”.
Para massificar a emissão das notas fiscais eletrônicas pelas micro e pequenas empresas, o Governo Federal e as administrações  disponibiliza o Sefaz Virtual. O motivo é a falta de infra-estrutura própria pelas MPEs. Segundo publicação da EAN, o Sefaz Virtual é “uma unidade centralizadora concebida para auxiliar as unidades federativas nesse processo”. Atualmente, existem duas unidades da Sefaz Virtual, uma localizada no Estado do Rio Grande do Sul e a outra no Ambiente Nacional, baseada no Serpro, que também abriga o Sistema de Contingência.
3.4.8 Sistema de Contingência
Prevendo que erros e falhas de comunicação podem vir a comprometer o desempenho ou funcionamento do sistema, e tendo sido o Sistema de NF-e concebido para dispor de alta disponibilidade, foram estabelecidas duas estratégias de contingência, por meio das quais as notas fiscais poderão ser faturadas: 

1. Operação com o Sistema de Contingência do Ambiente Nacional (SCAN);

2. Emissão de DANFE em Contingência, Impresso em Formulário de Segurança, com posterior transmissão das respectivas NF-e para a Sefaz-Origem.

A decisão de entrar em contingência ou aguardar a normalização da situação cabe ao Contribuinte. Em decidindo entrar em Contingência, ele deve avaliar a natureza da falha e adotar a modalidade de contingência adequada.

A seu critério também, o Contribuinte pode adotar uma estratégia mista: emitir DANFE em contingência para NF-e que já estavam geradas em seu sistema de faturamento, e para as quais há dificuldade em alterar a série, e utilizar o SCAN para as novas NF-e, que já seriam geradas com a numeração nas séries 900 a 999.

Como o objetivo aqui não é detalhar cada um dos modos de contingência, apenas dar uma idéia ao leitor de que elas existem, os detalhes de cada um dos modos pode ser obtido através do anexo “Manual de Contingência.doc.” 

4. CONTEXTO ATUAL DAS EMPRESAS DO BRASIL
4.1 Micro e Pequenas Empresas
Não é novidade para quase ninguém que a grande maioria das empresas brasileiras é composta pelas micro e pequenas. Estas empresas são economicamente muito importantes para o desenvolvimento do País, no entanto ainda não recebem o apoio que precisam para se desenvolver e alcançar um novo patamar. O resultado desta falta de apoio é a morte prematura de muitas delas, pois segundo levantamento feito pelo SEBRAE entre 2000 e 2002, metade das micro e pequenas empresas fecha as portas com menos de dois anos de existência. 
Conforme publicado em artigo “as micro e pequenas empresas representam 99,2% das empresas brasileiras, empregam cerca de 60% das pessoas economicamente ativas do País, mas respondem apenas por 20% do Produto Interno Bruto Brasileiro.” (Indriunas, 2008)
Nos últimos anos o governo brasileiro vem olhando mais atentamente para esta realidade e promovendo medidas que atendam a este fim. Entre estas medidas está à redução da carga tributária com a criação do “Super Simples” através de legislação específica e a concessão de crédito facilitado. Nos últimos anos já é possível observar o aumento de vida das empresas, não apenas devido à promulgação da Lei Geral para Micro e Pequenas Empresas, em dezembro de 2006, da redução do desemprego e diminuição da informalidade. 
4.2 Lei Geral das Micro e Pequenas Empresas
A Lei Geral, em seu capítulo X, artigos 64 a 67, trata das questões de inovação tecnológica nas MPE. A União, os Estados, o Distrito Federal, os Municípios, e as respectivas agências de fomento, os ICT, os núcleos de inovação tecnológica e as instituições de apoio manterão programas específicos para as MPE, inclusive quando estas revestirem a forma de incubadoras, devendo aplicar, no mínimo, 20% (vinte por cento) dos recursos destinados à inovação para o desenvolvimento de tal atividade nas MPE, observando-se o seguinte:

I. As condições de acesso serão diferenciadas, favorecidas e simplificadas;

II. O montante disponível e suas condições de acesso deverão ser expressos nos respectivos orçamentos e amplamente divulgados...

Estima-se que cerca de 3 bilhões de reais sejam investidos anualmente nos pequenos negócios por força desde dispositivo. (SEBRAE, 2008)

Não obstante exista esta lei para facilitar o acesso ao crédito pela MPEs, a grande maioria delas não consegue se qualificar para os financiamentos, pois delas se exige coisas que elas não podem fornecer como balancetes, livro caixa, contabilidade, bens como garantias, etc...  
4.3 Alianças Estratégicas

As MPEs tendem a desaparecer, caso não invistam em tecnologia, marketing e pessoal com criatividade.  Com a globalização se faz necessário mais do que em qualquer outra época que as empresas tenham uma boa percepção das necessidades dos clientes, das implicações da tecnologia e de outras tendências. Além disso como disse Jack Welch, presidente da General Electric, “Se você pensa que pode agir sozinho na economia global de hoje, está redondamente enganado”. 
Para Harbison (1999, pág. 18) “as empresas que perderam suas posições, (...) permitiram que a lentidão na prestação de serviços e os custos excessivos ocorressem em seus sistemas de entrega. Como resultado, novos concorrentes conseguiram oferecer mais a custos menores.”  Atualmente as empresas estão fazendo parcerias com seus concorrentes, fornecedores e clientes, formando assim uma corrente com o intuito de permanecer no mercado competitivo.
Em 1995, pesquisas revelaram que mais de 60 por cento dos presidentes de empresas dos Estados Unidos eram favoráveis às alianças estratégicas, comparados a 20 por cento de cinco anos atrás. (Fonte: Levantamentos da Booz-Allen & Hamilton)
Os estudos revelaram também que o desde o início da década de 90 a porcentagem de receita que as mil maiores empresas dos Estados Unidos obtiveram a partir de alianças mais que dobrou, chegando a 21 por cento em 1997. Atualmente a estimativa é de que para as empresas que obtiveram sucesso em suas alianças, cerca de 35 por cento de suas receitas venham de alianças. (HARBISON, 1999, pág. 20)

Mesmo que a formação de alianças seja essencial para impulsionar os negócios das empresas a obter excelentes resultados, para evitar que gerentes inexperientes caiam em armadilhas estes devem adotar uma abordagem sistemática. Segundo Harbison, (1999, p. 109) “existem quatro estágios para a formação de alianças – identificação, avaliação, negociação e implementação. (...) Cada passo contém um conjunto das melhores práticas, aquelas que ajudam a explicar o sucesso de algumas empresas e a decepção de outras.” 
Para satisfazer o objetivo deste trabalho, basta-nos por enquanto saber que não se pode entrar em um negócio com outra empresa sem antes realizar pesquisas, avaliar fatores de negócios, selecionar parceiros, avaliar o impacto sobre acionistas, planejar a integração, a implementação, entre tantos outros requisitos.
5. ESTUDO DE CASO

5.1 Caso DIMED

A DIMED pertence a um dos maiores grupos de empresas do Sul do País
, é a segunda maior distribuidora brasileira de medicamentos e perfumaria. Ela emite em torno de 150000 notas fiscais por mês para atacadistas e 50000 notas fiscais para varejistas, e é responsável por 2% de todas as notas fiscais emitidas no Rio Grande do Sul, investiu R$ 100.000,00 em tecnologia e deve ter o retorno deste investimento em um ano. Após implementada, afirma Carlos Dottori, executivo responsável pela NF-e na Dimed, a nota eletrônica trará uma economia de 90% nos gastos com equipe, impressão e demais custos operacionais. (SERPRO, 2008)
A DIMED teve resultados imediatos com economia de recursos. “Tivemos uma queda de um terço nos custos de impressão”, contabiliza Dottori. A nota em papel custa 0,18 centavos de real, enquanto a NF-e fica em 0,03 centavos”, afirma. O coordenador destaca que, quando todas as notas forem atualizadas para o projeto de NF-e, a redução de custos relacionada apenas com o fim da impressão dos documentos de papel é estimada em cerca de 200 mil reais por ano.
5.2 Caso X (Empresa participante a definir)
A empresa X está localizada em ... , possui Y funcionários, e pretende realizar a implantação da NF-e em um período de XX meses. Como foi visto até aqui, uma empresa que pretenda implantar esta tecnologia precisa se preocupar com muitos detalhes, administrativos, comerciais,  industriais e técnicos a fim de garantir sua continuidade no mercado competitivo.
As parcerias com pessoas e outras empresas especializadas contribuirá para que as empresas atinjam seus objetivos a um custo menor e com maior rapidez. Esta é uma regra de negócio praticada pelos administradores das empresas, pois aquele que se especializa em determinada área tem uma maior produtividade. No caso específico da empresa X, realizar-se-á a modelagem de um ambiente a partir do uso da NF-e, e a conseqüente prototipação de parte deste ambiente.  

Conforme Robert K. Yin (2001, p. 26) “definir as questões de pesquisa é provavelmente o passo mais importante a ser considerado em um estudo de pesquisa. Assim, deve-se reservar paciência e tempo para a realização desta tarefa.” Assim sendo, nesta primeira etapa do trabalho pretende-se definir melhor as questões objeto de pesquisa, para realizar com “tempo e paciência” a análise e interpretação das questões pesquisadas. Acredita-se que apenas algumas empresas tenham sido focadas ou escolhidas pelas Secretarias Estaduais para a realização dos testes de qualificação para a emissão das notas fiscais eletrônicas.  Os motivos são óbvios, estas empresas possuem profissionais de TI e capital, necessários para o investimento, porém existem outras empresas que também possuem os recursos e não receberam o apoio esperado. Por que não receberam o apoio? Foram deixadas de lado por que a Secretaria não dispõe de pessoal suficiente para o acompanhamento? 
O que se pretende é procurar entender através de pesquisa ou questionário:

· Como estas empresas se comportaram diante desta necessidade, especialmente seus executivos de TI?

· Que barreiras elas encontraram e por que isto aconteceu?

· Como estas empresas se prepararam para se adaptar a estas exigências? 

· Elas contrataram pessoal qualificado, treinaram seus funcionários, quantas horas em média foram despendidas neste processo?

· Investiram em software e hardware?

· Como foi feito o apoio pelos interessados maiores que são as Secretarias Estaduais, as detentoras da tecnologia e do conhecimento necessário para a implantação?

· Quais foram às maiores preocupações dos profissionais de TI ao ter de se adaptar, e depois de funcionando quais questões ainda preocupam?

· As vantagens divulgadas pelas Secretarias da Fazenda correspondem com a realidade?

Talvez haja outras questões que sejam consideradas relevantes. Sabe-se, por exemplo, que o custo para esta implantação é altíssimo, pois algumas empresas investiram muito dinheiro. A DIMED, por exemplo, investiu R$ 400.000,00 e tem uma previsão do retorno de seu investimento para 18 meses. Outra empresa a investir pesado foi a EUROFARMA que relatou ter investido R$ 500.000,00 e espera ter o retorno do investimento em 18 meses também. Porque estas empresas têm que arcar com este investimento? Esta não é uma exigência do Governo? Este não deveria dividir o bolo das despesas, uma vez que é ele o maior interessado? Porque o Governo não dá em troca alguns incentivos fiscais na forma de descontos com impostos ou algo parecido? Ou estes incentivos não são importantes? Por que as empresas resolveram colaborar com o Governo? Será que é por que ambos recebem vantagens? Apesar de as empresas acima mencionadas informarem o valor investido no programa de emissão de notas fiscais eletrônicas, elas não discriminam em quê se gastou este dinheiro. Uma pesquisa mais detalhada mostrará em que contas houve o investimento, e estas podem ter sido em despesas de hotel, treinamento, compras de software ou hardware específicos, aquisição de certificados ou chaves de segurança pública, etc.
Coleta de dados relevantes – Pretende-se elaborar, ainda no mês de junho, um questionário e enviar para algumas empresas que queiram colaborar com a pesquisa.
Análise dos dados coletados – Este processo será feito em Julho e agosto
5.3 Público Alvo – Profissionais da área de TI e Empresários.
Esta pesquisa tem o como objetivo, auxiliar aos colegas da área de TI no desenvolvimento de sistemas de notas fiscais eletrônicas, reunindo em um único documento um referencial teórico sobre o assunto objeto de pesquisa. Empresários também podem se beneficiar deste trabalho, na medida em que utilizarem a nota fiscal eletrônica como estratégia de negócios, seja ou não por obrigatoriedade.
5.4 Relatório do Estudo de Caso
Após observações feitas na empresa ... chegou-se a algumas conclusões ...
(narrativa com tabelas, gráficos e imagens...)

6. MODELAGEM DO AMBIENTE DO SISTEMA

Este trabalho não tem a prerrogativa de demonstrar aos desenvolvedores de sistemas todos os processos e etapas a serem executados, no entanto a modelagem de parte do sistema é proposta deste ponto em diante, com o intuito de auxiliar de alguma forma. 
6.1 Formas de Gerar a NF-e?

Existem duas maneiras para a emissão da NF-e: 

Geração automatizada, integração de sistemas e utilização de Web Services: A empresa emissora gera um arquivo eletrônico, correspondente a Nota Fiscal Eletrônica, assina digitalmente e transmite pela internet para a secretaria da fazenda, que autorizará o uso deste documento; apesar do desenvolvimento e implantação ser mais demorada e mais cara, pois requer ajustes nos sistemas internos, contratação de provedores de serviços e soluções, é mais eficiente, visto que todo o processo deve ser automatizado, conseqüentemente, eliminam-se vários problemas decorrentes de erros humanos.
Programa emissor de NF-e: Programa distribuído gratuitamente pelas Sefaz e por estar integrado aos sistemas de autorização de NF-e das Secretarias de Fazenda de todos os estados, serve para qualquer empresa que queira emitir Notas Fiscais Eletrônicas e gerenciar toda as mensagens com o Fisco, indicado para pequenas e médias empresas que não possuem grande volume de notas fiscais, uma maneira rápida e segura para a geração das NF-es, pois pode-se digitar as notas sem integrá-las com os sistemas internos, mas que, num segundo momento pode requerer muito esforço caso o volume de emissão seja alto. 
Neste trabalho a ênfase será na primeira opção, onde pretende-se realizar parte da modelagem de um sistema de nota fiscal eletrônica.
6.2 UML – Noção de Classes

A figura abaixo demonstra de modo genérico quais são as classes
 envolvidas e como elas se relacionam entre si. 

Figura 7: Relacionamento das classes envolvidas no modelo operacional.
Para Booch, (2000, pag. 47) “uma classe é uma descrição de um conjunto de objetos que compartilham os mesmos atributos, operações, relacionamentos e semântica. Uma classe implementa uma ou mais interfaces.” Uma classe é representada graficamente como um retângulo. Uma classe não é um objeto individual, mas representa um conjunto inteiro de objetos. Pode-se pensar conceitualmente em “nota fiscal” como uma classe de objetos com determinadas propriedades comuns, como número, série, valor, e assim por diante. (BOOCH, 2000, pág.48)
Figura 8: Modelagem de parte de um ambiente de sistema. (A ser definido na próxima etapa).
Para realizar a modelagem, far-se-á uso da UML (Linguagem Unificada de Modelagem). A UML permite a representação gráfica de classes, conforme mostra a figura abaixo x1... Independente da linguagem a ser usada, a notação da figura permite visualizar uma abstração, e torna possível dar ênfase às partes mais importantes de uma abstração: seu nome, atributos e operações. (BOOCH, 2000, pág.48)

7. CONCLUSÃO

De acordo com os estudos realizados, fica evidente que o uso adequado da tecnologia faz crescer qualquer empreendimento. O uso indevido da tecnologia ou a falta dele, abrevia o tempo de vida destas empresas que não a adotaram. O simples fato de ter uma tecnologia avançada não dá nenhuma garantia a empresa que a adotou de que terá sucesso, pois ela também precisa do capital humano, dos recursos humanos, da inteligência das pessoas que cuidarão dos ativos da empresa. A vantagem competitiva deve sempre ser almejada por todas as empresas que desejam permanecer no mercado, seja esta obtida por meio de alianças estratégicas, comércio eletrônico, das comunidades virtuais e do uso correto das inovações tecnológicas, ou quaisquer outros meios. A Nota Fiscal Eletrônica – NF-e não surgiu por acaso, pois é fruto da necessidade que muitas organizações tinham de simplificar suas obrigações com o fisco. A NF-e não teria acontecido se não houvesse o empenho de tantas pessoas, do governo brasileiro representado pelas suas três esferas de poder, de órgãos públicos, entidades de classe e empresas.
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� Em inglês Knowledge worker – termo criado por Peter Drucker para caracterizar o trabalhador moderno, que não se baseia na força física para realizar o seu trabalho, mas na capacitação sob forma de conhecimentos. Trabalhador preparado para agir por iniciativa própria, em decorrência de seus conhecimentos e preparado para tomar decisões (N. do E.)


� Linguagem de marcação - Em � HYPERLINK "http://pt.wikipedia.org/wiki/Inform%C3%A1tica" \o "Informática" �informática�, uma linguagem de marcação é um conjunto de códigos aplicados a um � HYPERLINK "http://pt.wikipedia.org/wiki/Texto" \o "Texto" �texto� ou a � HYPERLINK "http://pt.wikipedia.org/wiki/Dado" \o "Dado" �dados�, com o fim de adicionar informações particulares sobre esse texto ou dado, ou sobre trechos específicos


� XSL – É uma ferramenta que pode ser usada para transformar o XML para HTML. Isto é feito através da criação de folhas de estilo, dependendo do navegador do cliente, como Netscape ou Internet Explorer.


� Hashing – Cálculo matemático para determinado documento.


� http://www.globaltechforum.eiu.com/index.asp?layout=newdebi&country_id=BR&title=Doing%20ebusin ess%20in%20Brazil


� http://www.point-topic.com/





� http://globaltechforum.eiu.com/index.asp?layout=rich_story&doc_id=10943&country_id=BR&title=


Brazil+beats+a+path+online&channelid=4&categoryid=28&country=%country.u%


� (Fonte: Balanço Anual Gazeta Mercantil Julho/2000 Ano XXIV Nº 24 Página 152 e 238)


� Classes: As classes são os blocos de construção mais importantes de qualquer sistema orientado a objetos. 





