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RESUMO


Devido ao constante acesso indevido a informações sigilosas, as empresas estão cada vez mais percebendo a importância de elevar o seu nível de segurança, pois o roubo de informações acaba prejudicando seus negócios. A criptografia é uma técnica bastante utilizada para proteger os dados de empresas, garantindo, dessa forma, o sigilo das informações de seus clientes, informações de faturamento e seus planejamentos estratégicos para a conquista de novos clientes. Desta forma, este trabalho tem o intuito de analisar e modelar uma ferramenta capaz de demonstrar aos alunos dos cursos relacionados à informática, a importância de se utilizar esta criptografia para proteção dos dados armazenados, bem como incentiva-los a pesquisar mais sobre o assunto aumentando seu conhecimento com relação à segurança e proteção de informações. 
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MOTIVAÇÃO

A tecnologia de segurança em informática deve ser exercida por todos os profissionais (usuários e de informática) da organização e terá sua coordenação exercida por “analista de segurança em informática”, que irá estabelecer práticas, para efeito de consubstanciar a atividade de segurança em informática (GIL, 1998).

Com base na teoria de GIL, entendemos que todos os usuários de informática são responsáveis pela segurança de suas informações, tanto os usuários que utilizam seus computadores para armazenar as informações, quanto os administradores de rede que são os responsáveis por adotar as melhores práticas de segurança para o ambiente corporativo.
O usuário que deixa sua estação desbloqueada está, mesmo que inconscientemente, deixando abertura para que outros usuários do sistema tenham acesso às suas informações, podendo dessa forma ter acesso a dados sigilosos, como números de contas, folha de pagamentos, planejamentos estratégicos, planejamento de marketing e até mesmo códigos fontes de produtos.
Esta política de segurança deve ser adotada pelo administrador de rede e os usuários devem estar cientes de que qualquer envio de informação que partir de seu login será de sua responsabilidade. 

O simples fato de bloquear a estação é apenas uma forma de proteger as informações da empresa, porém, existem problemas de acessos externos, onde usuários mal-intencionados acessam as informações da empresa através de falhas de segurança do sistema, roubando informações importantes para o negócio da empresa.
CD Universe, uma loja de música on-line, experimentou uma brecha devastadora em sua segurança de dados. Em janeiro de 1999, um hacker russo, Maxxus, roubou milhares de números de cartão de crédito de seus clientes. Depois ele tentou chantagear a empresa, pedindo dinheiro. Quando a empresa decidiu não pagar o resgate, ele postou 25.000 dos números na Internet. Esse incidente minou a confiança do cliente, não apenas para essa empresa, mas também para outras empresas on-line (CRONKHITE, 2001).

Segurança sempre foi um assunto importante em desenvolvimento de sistemas, mas atualmente duas novas tecnologias trouxeram a segurança para o foco: a Internet e os sistemas ERP (Enterprise Resource Planning). No primeiro caso, a vantagem da interconexão entre computadores de todos os tamanhos e tipos traz enormes ganhos, mas exige segurança muito maior, pois facilita o acesso do hacker. No segundo, um número crescente de empresas vem informatizando toda sua área produtiva, aumentando o valor das informações e o prejuízo ao perdê-las (ALBUQUERQUE, 2002).
Criptografia é o processo pelo qual uma informação ou um texto é embaralhado de forma que só seja possível a obtenção do texto original aplicando-se uma operação baseada em uma chave de acesso. Para obtermos o dado original, precisamos, portanto, saber qual a operação para decriptografia (o algoritmo) e a chave de acesso (ALBUQUERQUE, 2002).

Algoritmos criptográficos basicamente objetivam “esconder” informações sigilosas de qualquer pessoa desautorizada a lê-las, isto é, de qualquer pessoa que não conheça a chamada chave secreta de criptografia (TERADA, 2000).


Com base no cenário citado acima, notou-se então a necessidade de utilização de formas de proteger os dados coletados utilizando-se criptografia. Para muitos, a criptografia ainda é um objeto de receio, pois o foco dos desenvolvedores está na funcionalidade das ferramentas, e não especificamente na segurança que deverá ser aplicada nos dados armazenados. Dessa forma, o termo Segurança de Informações acaba passando despercebido nas empresas, vindo à tona apenas quando e se houver algum vazamento de informações.
Desde os tempos primórdios existe o conceito de criptografia, sendo necessário familiarizar os usuários com esta técnica, fazendo com que os mesmos tirem proveito das funcionalidades contidas em classes de várias linguagens, como JAVA e Delphi.

A proposta deste trabalho é identificar através de pesquisas a existência de ferramentas que auxiliem os professores na passagem de conteúdo sobre criptografia. Com base nesta pesquisa, será proposta a modelagem de uma ferramenta capaz de apoiar o ensino da criptografia aos estudantes facilitando dessa forma o entendimento deste assunto e, através de exemplos práticos, mostrar o real funcionamento desta técnica de proteção de dados. 
OBJETIVOS
Objetivo geral:

O objetivo geral deste trabalho consiste em propor a análise e modelagem de uma ferramenta capaz de apoiar os alunos dos cursos relacionados à computação no entendimento sobre a importância de utilização da criptografia nos ambientes corporativos, bem como visualizar de forma simples o funcionamento prático desta técnica.
Objetivos específicos:
Como objetivos específicos, podem ser destacados:
- Pesquisar e analisar ferramentas de aprendizado direcionadas para a criptografia;

- Pesquisar histórico de Cifra de César e Régua de Saint-Syr;

- Efetuar o levantamento do funcionamento de criptografia simétrica e assimétrica, 3 DES, Hash MD5, SHA para que o conteúdo esteja disponível na ferramenta;

- Explicar criptografia por transposição e substituição;

- Utilizar a linguagem UML para criação da modelagem proposta;
- Efetuar o levantamento de funções necessárias na ferramenta modelada;

- Efetuar a modelagem da ferramenta. 
METODOLOGIA
Como metodologia para elaboração deste trabalho, propomos as seguintes atividades e etapas:
- Pesquisar o conhecimento de alunos dos cursos relacionados à computação sobre criptografia;
- Pesquisar os padrões e formas pedagógicas de ferramentas de apoio ao aprendizado;

- Pesquisar melhorias no processo de aprendizado utilizando ferramentas práticas;

- Realizar o levantamento de ferramentas de apoio ao ensino de criptografia;

- Analisar os requisitos funcionais para a modelagem da ferramenta, levantando os recursos e informações essenciais para o sistema;

- Analisar os requisitos não funcionais para a modelagem da ferramenta de apoio ao ensino;
- Elaboração de diagramas de Caso de Uso, Estado, Seqüencia, Atividades e de Classes para a modelagem do sistema de acordo com os requisitos funcionais e não funcionais levantados.
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