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Resumo

A velocidade com que as novas tecnologias são absorvidas pelos sistemas é uma evidência de que estamos vivenciando uma revolução digital. Apesar do atraso, o Poder Judiciário não se mostra alheio a essa nova realidade. Não obstante, ainda caminha a passos lentos e tímidos na busca da automatização. Visualizando as múltiplas vantagens que a tecnologia pode promover aos serviços do Poder Judiciário, dentre as quais destaca-se a criação de meios administrativos capazes de gerar celeridade do processo judicial com baixo custo operacional, será apresentada, através deste trabalho, a modelagem de um sistema que agilize e modernize os procedimentos processuais adotados pelo Tribunal de Justiça do Estado do Rio Grande do Sul. Esta proposta tem respaldo na legislação vigente, que prevê, inclusive, o processo digital como um facilitador do acesso à justiça pela sociedade. 

Palavras-chave: Peticionamento eletrônico. Processo eletrônico. Modelagem de dados. UML. Diagramas.  

Abstract

The speed with which new technologies are absorbed by the systems is an evidence that we are experiencing a digital revolution. Despite the delay, the Judiciary is not unrelated to this new reality. Nevertheless, he is still slow and timid steps in the search for automation. Viewing the many advantages that technology can promote the services of the Judiciary, among which stands out the creation of administrative resources capable of generating expedite the judicial process with low operational cost, will be presented through this work, a modeling system to accelerate and modernize court procedures adopted by the Court of the State of Rio Grande do Sul. This proposal has support in the existing legislation, which provides, including the digital process as a facilitator of access to justice by society.
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Introdução

Vivenciamos uma verdadeira revolução de conceitos, onde se busca descobrir qual é o significado da informação e qual é o seu propósito. Impulsionado pelas novas e crescentes exigências do mundo moderno e pelos avanços tecnológicos diários, o debate sobre a importância e a influência da tecnologia torna-se constante na vida de cada indivíduo.

A tecnologia tornou-se uma força propulsora de mudanças, conseguindo solucionar de forma simples e rápida muitos problemas complexos. A velocidade das informações neste mundo globalizado e dinâmico permite a tomada rápida de decisões, eliminando rotinas periódicas e desgastantes para o indivíduo, evitando a realização repetitiva de tarefas e deixando-o livre para outras atividades.

Sobre o assunto, Ângela Moisés Farias Lantyer comenta que :

No que concerne ao desenvolvimento tecnológico, a utilização da informática em várias atividades do conhecimento humano tem provocado uma revolução e uma mudança permanente de hábitos. Depara-se com um mundo interconectado por meio de bits e bytes, convivendo-se através do “ciberespaço” sem os limites das dimensões de tempo e lugar. (LANTYER, 2002, p.129)
As autoridades brasileiras já possuem alguma experiência na utilização de soluções da informática para agilizar seu trabalho e driblar suas dificuldades. Exemplo disso é o voto eletrônico que foi introduzido para dar maior velocidade e transparência ao sistema eleitoral. Também a Receita Federal, ajustando-se aos avanços tecnológicos, implementou a Declaração do Imposto de Renda pela Internet com o objetivo de aperfeiçoar e agilizar o recolhimento de impostos.

Não alheio a essas movimentações, o Poder Judiciário também busca a sua modernização, no intuito de dar respostas mais rápidas à demanda de processos que se amontoam nos cartórios. Nos últimos anos é possível verificar que os atrasos nos julgamentos têm se tornado uma regra, quando deveriam ser uma exceção. Dessa forma, percebe-se que a implementação de um sistema que agilize o andamento dos processos tornou-se, não uma alternativa, mas uma necessidade.

Nesse diapasão, Jones Figueiredo Alves escreveu:

Do mesmo modo que o giz e o computador não podem conviver na mesma sala de aula, é impossível imaginar o processo judicial convivendo, de forma híbrida, com textos digitados ou digitalizados e o vetusto carimbo cartorial, este materializado sob todas ou quaisquer das formas do antigo sistema. (ALVES, 2002, p.57)
Eis que surge, através da Lei 11.419/2006
, baseada fundamentalmente no afastamento do anacronismo e da morosidade, a possibilidade de transformar a maneira de praticar os atos processuais, desapegando-se do formalismo e gerando muitas possibilidades para o processo judicial.
A fim de adequar o direito a seu respectivo ensejo social, e tendo o respaldo da citada lei, muitos Estados já demonstram esforços para a informatização e agilização de seus procedimentos. Contudo, o Tribunal de Justiça do Rio Grande do Sul mostra-se demasiadamente cauteloso na criação ou adoção de um sistema que permita modernizar os serviços prestados aos advogados e ao público em geral.
Identificado esse panorama, busca-se neste trabalho propor a modelagem de um sistema que permita ao TJ-RS proporcionar maior facilidade no peticionamento de ações naquele órgão, de forma segura, célere e transparente. Dessa forma, o sistema deverá possibilitar o envio e o acompanhamento, de forma eletrônica, das petições que integrarão os autos dos processos judiciais que tramitam naquele Tribunal, porque é entendimento que a modernização da Justiça, com investimento em programas e interfaces inteligentes, poderá propiciar diversos benefícios para o sistema jurídico e para a população que utiliza seus serviços. 

Para a elaboração da estrutura do sistema proposto será utilizada a linguagem UML (Unified Modeling Language ou Linguagem Unificada de Modelagem), por ser ela capaz de abranger todas as visões necessárias ao desenvolvimento do sistema.

Sobre a afirmação, Grady Booch, James Rumbahugh e Ivar Jacobson, em seu guia sobre UML, acórdão:

A UML, Linguagem Unificada de Modelagem, é uma linguagem gráfica para visualização, especificação, construção e documentação de artefatos de sistemas complexos de software. A UML proporciona uma forma-padrão para a preparação de planos de arquitetura de projetos de sistemas, incluindo aspectos conceituais tais como processos de negócios e funções do sistema, além de itens concoretos como as classes escritas em determinada linguagem de programação, esquemas de bancos de dados e componentes de software reutilizáveis. (BOOCH; RUMBAUGH; JACOBSON, 2005)

Sendo a modelagem baseada em UML uma técnica de Engenharia de Software que possibilita a simplificação da realidade, lançar-se-á mão de seus recursos para gerar os modelos que oferecerão uma cópia do projeto do sistema proposto. 
Neste primeiro momento, o itinerário do presente estudo se inicia com uma abordagem do peticionamento de ações, buscando exemplificar a forma como atualmente são conduzidos os processos no TJ-RS. Em seguida, é apresentado um estudo sobre a legalidade da utilização de autos digitais através da apresentação da legislação pátria pertinente ao tema. O próximo passo é a abordagem sobre a forma do processo digital: sua definição, os requisitos fundamentais dos quais se deve fazer uso para garantir que critérios legais (como a autenticidade de documentos, por exemplo) sejam incorporados ao sistema. E por fim, o capítulo IV volta-se ao estudo da linguagem de modelagem que será utilizada no presente trabalho, justificando-se a sua escolha e apresentando suas funcionalidades.
1 o PETICIONAMENTO no tj-rs
O Tribunal de Justiça do Rio Grande do Sul utiliza atualmente, como gerenciador processual, o sistema Themis, que foi desenvolvido para informatizar as atividades internas do Poder Judiciário no Estado. Através dele, magistrados e servidores têm acesso aos processos ajuizados em todas as instâncias e comarcas da Justiça Estadual. Ele representa um grande passo rumo à renovação de conceitos e tecnologias.

Entretanto, ainda que este sistema represente importante avanço, promovendo mais organização e facilidades aos serventuários da Justiça, não satisfaz às necessidades de todos os envolvidos nas atividades jurisdicionais. Para os advogados, que são parte fundamental no processo judicial, é disponibilizada apenas a visualização das movimentações processuais. Dessa forma, todos os serviços de protocolo de petições, juntada de documentação e verificação do teor das decisões, bem como visualização das peças processuais juntadas pela parte contrária, devem ser feitos pessoalmente nos cartórios das Comarcas.

Em conseqüência, têm-se diariamente movimentações intensas de advogados nos fóruns, realizando tarefas que são passíveis de serem efetuadas de maneira informatizada, evitando o desperdício de tempo tanto dos advogados quanto dos serventuários que trabalham nesses órgãos.
Para elucidar a morosidade do trâmite de um processo impetrado na Justiça Estadual do Rio Grande do Sul, são listadas a seguir as primeiras providências necessárias ao peticionamento de uma nova ação:

· Advogado da parte autora redige a petição inicial, imprime em duas vias (ou quantas vias forem necessárias, de acordo com o número de réus) e assina todas as páginas;

· Advogado da parte autora anexa à petição inicial as cópias dos documentos indispensáveis à propositura da ação, tais como procuração, prova documental, entre outros;

· Advogado da parte autora entrega as vias da petição inicial no foro competente, conforme as regras de Direito Processual vigentes
;

· Serventuário do setor de distribuição recebe a petição inicial e protocola o recebimento, carimbando uma das vias da petição e devolvendo-a ao advogado;

· Serventuário do setor de distribuição insere no sistema o nome e o CPF ou CNPJ das partes, o valor, o tipo e a natureza da causa, bem como outros dados básicos necessários para o cadastro do processo. No momento da confirmação do cadastro, o sistema gera o número do processo;

· O sistema Themis direciona (distribuição), através de sorteio, os autos
 para a vara ou juízo correspondente;

· Serventuário do setor de distribuição encaminha a petição e os documentos para o cartório da vara ou juízo selecionado pelo sistema;

· Serventuário do cartório recebe, numera e rubrica todas páginas da petição inicial e documentos juntados;

· Serventuário do cartório perfura todas as páginas da petição e documentos, autuando-os (arquivando-os) em uma pasta padronizada;

· Os autos são conclusos ao juiz, isto é, são encaminhados ao gabinete do juiz para que o mesmo verifique se todos os requisitos processuais estão presentes;

· Caso a petição inicial não preencha os requisitos exigidos nos arts. 282 e 283
, ou que apresente irregularidades capazes de dificultar o julgamento do processo, o juiz determinará que o autor a emende ou a complete, no prazo de dez dias. Caso o autor não cumpra a diligência, a petição inicial será indeferida pelo juiz.

· A comunicação da determinação do juiz é feita ao autor por nota de expediente, publicada no Diário da Justiça. Entretanto, nem sempre o teor da nota de expediente esclarece a diligência requerida pelo juiz, tornando necessário o comparecimento do advogado junto ao cartório para tomar ciência desta.

· Estando a petição inicial de acordo com os requisitos processuais e/ou sanadas as irregularidades, o juiz manda citar
 a parte ré, por meio de carta com Aviso de Recebimento ou por Oficial de Justiça;

· Na citação, a parte ré recebe cópia da petição inicial, porém, não recebe os demais documentos anexados pela parte autora;

· Caso necessite verificar os documentos, a parte ré precisará se dirigir até o cartório para solicitar uma cópia ou retirar o processo em carga
.

Até aqui, já é possível perceber quão burocrática e demorada é postular uma ação na Justiça Estadual. A listagem de passos não será aqui alongada, pois se desdobra ainda em inúmeras outras atividades, dependendo sempre do tipo de ação judicial o seguimento que o processo físico terá. Com o advento da lei 11.419/06, várias dessas tarefas já poderiam estar sendo realizadas, facilmente, de forma mais rápida e eficaz.
Ademais, cumpre ressaltar que atualmente é mais inseguro manter autos em papel, não só pela possibilidade de extravio, perda, dificuldade de localização e armazenamento, como o risco de adulteração dos documentos, ou, ainda, um sinistro em uma repartição pública. A necessidade de manter autos suplementares ou passar pelo processo de reconstituição não é uma tarefa simples e confiável. 

Permeia a questão a necessidade de encontrar solução tecnológica e juridicamente adequada aos princípios e normas processuais citados, incorporando tecnologia às rotinas forenses.
Esse também é o desejo do próprio Poder Judiciário Estadual, a julgar por sua Visão, que traz o compromisso de distribuir à sociedade formas cada vez mais eficazes de justiça.

A Visão do Poder Judiciário do Estado do Rio Grande do Sul é tornar-se um Poder cuja grandeza seja representada por altos índices de satisfação da sociedade; cuja força seja legitimada pela competência e celeridade com que distribui justiça; cuja riqueza seja expressa pela simplicidade dos processos produtivos, pelo desapego a burocracias e por desperdícios nulos. Ou seja, uma Instituição moderna e eficiente no cumprimento do seu dever. (TJ-RS, 2008)

2 a legalidade do peticionamento eletrônico
Os primeiros passos dados na direção da automatização processual foram no ano de 1999, quando entrou em vigor a lei nº 9.800, que possibilitava às partes de um processo “a utilização de sistema de transmissão de dados e imagens tipo fac-símile ou outro similar, para a prática de atos processuais que dependam de petição escrita”
. A partir daquela data, os advogados teriam a opção de enviar suas petições por fax, tendo o prazo de até cinco dias para a entrega da original.
Em 2001, novo avanço é visualizado, quando os tribunais são autorizados, através da lei nº 10.259
, a organizarem serviços de intimação das partes e de recepção de petições de forma eletrônica. Permaneceu, no entanto, a obrigatoriedade da entrega dos originais, sempre num prazo máximo de cinco dias após a sua recepção.

Finalmente, no intuito de reformular o processo judiciário, foi sancionada em dezembro de 2006 a lei nº 11.419, que dispõe sobre a informatização do processo judicial, alterando dispositivos do Código de Processo Civil. A lei entrou em vigor em 20 de março de 2007, permitindo a informatização de todos os processos judiciais, em todas as suas esferas, envolvendo o processo em si e também a transmissão das peças processuais e a comunicação dos atos, tais como a citação, intimação e notificação
.

Novas possibilidades surgiram a partir daí, pois a referida lei adota como linha de princípio a validade de todas as atividades necessárias à implantação de um processo totalmente eletrônico. Todas as leis precedentes a ela tiveram o seu valor, mas se limitaram a tentar informatizar fases, atos ou aspectos específicos do trâmite processual. Doravante, todo e qualquer ato processual realizado por meio eletrônico recebe a presunção legal de validade se realizado exclusivamente por esse meio. Com efeito, o art. 1º da nova Lei admite “o uso do meio eletrônico na tramitação de processos judiciais, comunicação de atos e transmissão de peças processuais”. São considerados como meio eletrônico, nos moldes da lei, qualquer forma de armazenamento ou tráfego de documentos e de arquivos digitais, e como transmissão eletrônica toda forma de comunicação à distância, dando ênfase a utilização da rede mundial de computadores. 
O art. 8º, por sua vez, traz regra destinada a materializar, na prática, a possibilidade autorizada pela lei da formação de um processo completamente digitalizado, sem qualquer peça ou ato registrado em suporte físico (como o papel), ao estabelecer que “os órgãos do Poder Judiciário poderão desenvolver sistemas eletrônicos de processamento de ações judiciais por meio de autos total ou parcialmente digitais, utilizando, preferencialmente, a rede mundial de computadores e acesso por meio de redes internas e externas”. Já o art. 11 predispõe que “os documentos produzidos eletronicamente e juntados aos processos eletrônicos com garantia da origem e de seu signatário, na forma estabelecida nesta Lei, serão considerados originais para todos os efeitos legais”. Esses dispositivos são complementados por uma série de outros, que regulam a transmissão e a comunicação de atos processuais (procedimentos de citação e intimação), bem como a digitalização e conservação de documentos e outros aspectos da tramitação do processo eletrônico. 

Ainda, a referida lei permite que os Tribunais de Justiça desenvolvam seus próprios sistemas para tornar o processo automatizado. É possível verificar que alguns Estados já estão com projetos em fase avançada
, porém no Estado do Rio Grande do Sul o conservadorismo e a aversão à situações desconhecidas estão causando grande atraso na informatização processual.
No tocante à legalidade, possuímos o marco regulatório da informatização processual no Brasil, na medida em que a lei contém um completo tratamento legal para o processo digital, abrangendo todas as fases ou todas as atividades em meio eletrônico indispensáveis à implantação do processo informatizado em todo e qualquer órgão da Justiça, seja em qual grau de jurisdição for. 
Diante desse novo quadro legislativo, espera-se desenvolver um modelo de Sistema de Peticionamento Eletrônico apto a suportar a consecução de todas as atividades processuais e que possa cumprir as expectativas do legislador. Augura-se que a Administração Judiciária, em suas diferentes esferas, possa se valer do sistema aqui modelado, de maneira a realizar eletronicamente o envio e recebimento de mensagens, a proteção da integridade e autenticidade dos textos recebidos e enviados e o seu armazenamento de forma confiável, além de possibilitar o credenciamento seguro dos usuários do sistema (partes, advogados e outros profissionais do campo jurídico). 

2.1 A certificação da autenticidade
A resistência natural das pessoas diante das novas possibilidades de trâmite processual decorre principalmente quanto à  aspectos culturais, que tendem a colocar em dúvida a relação de confiança quanto à autoria e integridade do documento, bem como da assinatura digital em detrimento dos antigos escritos em papel. 
Sendo a Internet uma grande rede de computadores interligados em todo o mundo por onde trafegam informações digitais em diversos formatos, o número de pessoas conectadas a esta aldeia digital cresce de forma vertiginosa. Neste ambiente aberto e vulnerável, a segurança torna-se um fator altamente relevante. Fabrízio Rosa comenta que:

[...] os sistemas de computador, como se sabe, são dotados de algum tipo de mecanismo de segurança ou proteção, física e operacional. Mas isso não elimina a vulnerabilidade a que eles estão sujeitos. Os riscos aumentam quando o computador está conectado a uma ou mais redes. (ROSA, 2002. p.42)
Com a expansão do uso dos computadores e a difusão da Internet, tem-se notado que muitos usuários aproveitam essas facilidades para cometer atos ilícitos, potencializando, cada vez mais, os abusos cometidos na rede.

A ocorrência dos chamados crimes digitais aumenta e se manifesta das mais diversas formas. A possibilidade de acesso às informações por parte de pessoas não autorizadas, seja por mera curiosidade, seja para causar algum dano ou ameaça, exige medidas que garantam a confiabilidade da guarda e do meio de transmissão destas informações digitais.

Contudo, não existe carência de legislação que deixe de assegurar segurança e validade jurídica ao ato praticado por meio eletrônico.

No ano de 2001, baseada na PKI ou Public Key Infrastructure, “solução apresentada pela tecnologia da informação para prover identificação e sigilo às comunicações eletrônicas”
, foi promulgada a Medida Provisória nº 2.200-2, que instituiu a Infra-estrutura de Chaves Públicas Brasileira (ICP-Brasil), conferindo presunção de validade jurídica aos documentos eletrônicos assinados digitalmente com certificados digitais emitidos por Autoridades Certificadoras credenciadas por ela.
A ICP-Brasil está vinculada ao governo federal, e é composta por uma autoridade gestora de políticas e pela cadeia de autoridades certificadoras: A AC Raiz, as Autoridades Certificadoras e as Autoridades de Registro (AR)
. A autoridade raiz na ICP-Brasil é o Instituto Nacional de Tecnologia da Informação (ITI) que é uma autarquia federal. 

Ressalta Petrônio Calmon
 a importância desta infra-estrutura: 

Com essa disposição aparentemente simples, o Brasil opta por uma política de certificação digital com duas características extremamente relevantes: intervenção estatal e confiança hierarquizada. Diferencia-se, pois, do sistema normativo-americano e aproxima-se do sistema europeu. Nos sistemas brasileiro e europeu o Estado assume a coordenação, supervisão, auditoria e credenciamento de autoridades certificadoras, conferindo-lhes confiança e validade, sem, no entanto, proibir a atuação de entidades autônomas, que podem atuar livremente no mercado certificador, desde que contratadas e aceitas pelas partes envolvidas. (CALMON, 2007.p.38-39)
A função de autoridade gestora é exercida pelo Comitê Gestor (CG), que está vinculado à Casa Civil da Presidência da República. Já a AC Raiz é a primeira autoridade da cadeia de certificação e executora das Políticas de Certificados e normas técnicas e operacionais aprovadas pelo CG
. 

O termo de referência do CG define a ICP-Brasil como: “um conjunto de técnicas, práticas e procedimentos com o objetivo de fornecer suporte à implementação e à operação de um sistema de certificação digital baseado em criptografia de chave pública”
. A AC Raiz certifica a AC do nível inferior que, por sua vez, certificará a AR, formando uma cadeia para a certificação. A AR é a entidade que se encontra na ponta da cadeia, atingindo o usuário final e recebendo as solicitações de emissão de certificado digital
.  

A AC deve informar os certificados que foram revogados, seja por ter ultrapassado o período de validade, por extravio ou perda da chave privada, ou ainda, por falta de pagamento.

Mais sucintamente, pode-se definir certificado digital como: “um arquivo eletrônico que contém dados de uma pessoa ou instituição, utilizados para comprovar sua identidade. Este arquivo pode estar armazenado em um computador ou em outra mídia. Cada certificado contém um “conjunto de informações que identificam a instituição ou pessoa e a autoridade (para estes exemplos, órgãos públicos) que garante sua validade”
. 

Já Fabiano Menke
 define certificado digital como “uma estrutura de dados sob a forma eletrônica, assinada digitalmente por uma terceira parte confiável que associa o nome e atributos de uma pessoa a uma chave pública.”

Os certificados digitais podem ser emitidos tanto para pessoa física quanto para pessoa jurídica. Para a pessoa jurídica, deverá estar vinculada a uma pessoa que será indicada como responsável. Esta pessoa escolhida deverá corresponder às permissões e restrições relacionadas ao certificado. Lembra-se, porém, que não se pode confundir esta responsabilidade com a representação das pessoas jurídicas constituídas a partir de seus estatutos e contratos sociais.

A emissão de um certificado com base na ICP-Brasil, para uma pessoa física ou jurídica, exige sempre a presença física do titular ou responsável pelo certificado. É o que reza o art. 7 da MP 2.200-2/2001 a saber: “às AR, entidades operacionalmente vinculadas a determinada AC, compete identificar e cadastrar usuários na presença destes, encaminhar solicitações de certificados às AC e manter registros de suas operações”.

Posteriormente, a Lei 11.419/06 tornou obrigatória a utilização de assinatura digital nos atos processuais praticados por meio eletrônico, prevendo duas alternativas, seja baseada em certificado digital ou mediante cadastro por login e senha de usuário cadastrado no Poder Judiciário conforme disciplinado pelos respectivos órgãos (art.1º,§2º, inc.III, “a” e “b”).

A Medida Provisória 2.200-2 equipara as formas de assinatura – tradicional e eletrônica – e trata dos seus requisitos de validade de forma muito clara. Ela dispõe que as declarações constantes dos documentos eletrônicos produzidos com a utilização de processo de certificação ICP-Brasil, ou outro, presumem-se verdadeiras. Ocorre que na assinatura tradicional a conexão que existe entre o conteúdo e o assinante é realizada através do papel e na digital, essa conexão é feita através do resumo do documento assinado com a chave privada do assinante, e então certificado, garantindo, assim, a integridade, a validade e a autoria do documento.

Em análise a outro artigo da lei 11.419/06 verifica-se que as certificadoras, podem ser submissas à ICP-Brasil ou não. Vale ressaltar que via de regra, apenas aquelas assinaturas com certificação por alguma entidade certificadora ICP-Brasil poderá gozar de presunção de autenticidade. Entretanto, em razão da autonomia da vontade das partes, podem, os interessados, estabelecerem que outra certificadora gozará dessa presunção e, conseqüentemente, conferirá validade ao documento eletrônico por eles produzidos.

O Código Civil, em seu art. 107, estabelece que se não houver forma prescrita em lei, a manifestação da vontade das partes será valida. Tem-se, então, que a utilização de meios eletrônicos, desde que a lei não vede sua utilização para o ato, é perfeitamente válida, devendo ser respeitada a vontade dos manifestantes que assim desejaram fazer. Não seria razoável excluirmos ou discriminarmos aqueles atos eletrônicos, como a formação de um contrato on-line quando, há anos, admitimos a validade do contrato verbal, cuja segurança e validade são, respectivamente, menor e mais questionável.

Uma vez assentadas todas essas verdades sobre o uso das assinaturas eletrônicas, a única conclusão que se pode chegar é que o seu uso e validade estão amplamente resguardados e encontram maior obstáculo na falta de hábito e na crença que temos de que o que vale é aquilo que está escrito e “no papel”.

Por autenticidade, entende Moacyr Amaral Santos “a certeza de que o documento provém do autor nele indicado”. Prossegue, dizendo não se poder concluir que seja autêntico só pelo fato de “indicar quem seja o seu autor, como no caso de ser subscrito e assinado”. Na seqüência do raciocínio, após distinguir entre a autoria aparente e a real, arremata, com Carnelutti, dizendo que “autenticidade, portanto, consiste na coincidência entre o autor aparente e o autor real”. Como já dito, a questão da autenticidade consubstancia problema a ser vencido para a plenitude da eficácia e utilização do documento eletrônico. 

Moacir Amaral Santos diz que autor de um documento é a “pessoa a quem se atribui a sua formação, isto é, a quem se atribui a sua paternidade” e, em relação à autenticidade, o mesmo estudioso a entende como a “certeza de que o documento provém do autor nele indicado”. Observe-se que, em termos de autenticidade de um documento, não existe espaço para dúvidas ou ponderações, ou seja, em caso de controvérsia acerca da autoria, deverá ela ser devidamente provada.
Ottoni
 explica como o uso da certificação digital pode conceder segurança às transações: “uma tecnologia de segurança para as relações eletrônicas, que provê um sistema de identificação de pessoas e entidades no meio eletrônico, que combate o anonimato, a despersonalização e a insegurança em relação ao interlocutor.” Além disto, o certificado concedido ao titular do par de chaves tem um prazo de vigência e poderá ser revogado no caso de perda, furto ou extravio da chave privada.  

A Lei 11.419/06 estabelece em seu § 1o  do art. 12 que: “Os autos dos processos eletrônicos deverão ser protegidos por meio de sistemas de segurança de acesso e armazenados em meio que garanta a preservação e integridade dos dados, sendo dispensada a formação de autos suplementares”.
Diante disto, percebe-se que o fator segurança não pode ser obstáculo e nem justificativa para que não se promova o peticionamento de forma eletrônica. Assim, este novo procedimento não é mais uma mera escolha, sim uma questão de cumprimento da lei. 

2.2 Criptografia e a Assinatura Digital

Uma técnica antiga utilizada para garantir a integridade e o sigilo dos documentos eletrônicos chama-se criptografia. A palavra criptografia tem origem grega e significa “escrita secreta”. Estes códigos de difícil entendimento, à princípio, ininteligíveis, foram amplamente utilizados em operações de guerra
. 

Os métodos de criptografia podem ser de substituição e de transposição. Como exemplo de substituição temos, na Roma antiga, o histórico do imperador Júlio César, que cifrava suas mensagens substituindo cada letra pela terceira letra subseqüente do alfabeto
 . Já o método de transposição reorganiza a ordem das letras.

Cruz e Tucci
 definem, suscintamente, a criptografia:

A criptografia (escrita oculta, do grego), desenvolvida dos antigos métodos de transposição e substituição de símbolos, consiste na técnica de embaralhamento, com códigos simétricos e assimétricos, de dados confidenciais, que poderão ser identificados apenas por fonte segura. Este é, na atualidade, um dos meios mais garantidos de manter o sigilo das informações na rede. (CRUZ; TUCCI, 2000)
As mensagens que serão cifradas são transformadas por uma função que é parametrizada por uma chave. O resultado deste procedimento será uma mensagem codificada que poderá ser transmitida. Esta chave secreta pode ser alterada quando necessário. A segurança da criptografia consiste em ter um algoritmo forte e uma chave longa.

O algoritmo de criptografia pode utilizar uma chave única (simétrica) ou um par de chaves pública e privada (assimétrica) para cifrar e decifrar a mensagem. Na criptografia simétrica, o remetente e o destinatário devem conhecer a mesma chave, exigindo um meio seguro de comunicação para realizar a combinação da chave e criando uma limitação no que tange à segurança no caso de muitas pessoas participarem da troca de mensagens
 .  

A criptografia assimétrica é composta por um par de chaves pública e privada que são geradas pelo computador e se relacionam entre si. A mensagem que foi codificada com a chave privada só poderá ser decodificada com a chave pública e vice-versa. 

A chave pública no sistema assimétrico pode ser disponibilizada para qualquer pessoa, enquanto que a chave privada deve ser guardada pelo proprietário do par de chaves. Desta forma, pode-se aferir a origem da mensagem, a sua autenticidade, evitando o não-repúdio. 

Marcacini
 define assinatura digital como “o resultado de uma complexa operação matemática, que utiliza uma função digestora e um algoritmo de criptografia assimétrica, e tem, como variáveis, a mensagem a ser assinada e a chave privada do usuário”.

Assim a assinatura digital será diferente a cada novo documento que a mesma pessoa assinou com a sua chave privada. 

Para assegurar confiabilidade à chave pública, garantindo a sua titularidade, utiliza-se a chamada certificação das chaves públicas. Nela, um órgão certificador assina com sua chave privada, a chave pública da outra. Conhecendo a chave pública da primeira pessoa, será possível conferir a assinatura dada em certificação da chave pública da segunda
.

3 O SISTEMA DE PETICIONAMENTO ELETRÔNICO

O peticionamento eletrônico pode ser mais facilmente compreendido como sendo um serviço que permite ao advogado protocolar, pela Internet, as petições iniciais e intermediárias que integrarão os autos dos processos judiciais, bem como acompanhar seu andamento. Essas petições poderão ser encaminhadas para qualquer foro dentro do Estado, bastando para isso o preenchimento das informações básicas do processo e das partes e o upload
 da petição e demais documentos que compuserem o processo, dando maior publicidade e transparência à Justiça. Teremos, dessa maneira, a substituição do meio físico de armazenamento (papel) por formas alternativas disponibilizadas pela informática.

Em conseqüência, a redução de papel será uma das principais aliadas para a diminuição da morosidade da Justiça. Segundo dados do Supremo Tribunal Federal, 70% do tempo de tramitação de um processo é consumido pela burocracia. É o tempo gasto com carimbos em documentos, transporte e separação de papéis. A informatização poderá reduzir consideravelmente estes passos processuais e agilizar os passos que tiverem de sobreviver. E, além de tornar bem mais rápido o trâmite dos processos, o sistema de peticionamento eletrônico dará mais segurança à circulação e manutenção dos mesmos. O tempo gasto com atividades puramente mecânicas poderá ser utilizado em funções mais importantes. 

Atualmente, o advogado precisa se deslocar até o foro para entregar suas petições, ou retirar processos em carga, quando são apresentados documentos pela outra parte, ou por peritos. Com o sistema de peticionamento eletrônico, o advogado poderá ter mais tranqüilidade para dar andamento a seus processos, sem preocupar-se com gastos desnecessários de locomoção e, ainda, terá maior facilidade para consultar documentos que serão juntados ao processo de forma digitalizada. Isso deverá resultar em redução de custo para aquele a quem ele representa. 

Apesar do conservadorismo, que deixa inseguros os servidores da justiça quando pensam em trocar o peticionamento manual e o oficial de justiça por opções mais rápidas e atualizadas de realizar as tarefas, acredita-se que é possível modernizar, tornar mais rápido e eficiente o funcionamento da Justiça por meio da implantação do sistema de peticionamento eletrônico, que trará inúmeras vantagens no que tange à praticidade, celeridade e economia de tempo e recursos. Ao preparar sua peça em formato eletrônico, o interessado poderá enviá-la de qualquer lugar e a qualquer momento, respeitando o prazo processual. 

A transmissão de peças processuais, em formato eletrônico, para os sistemas do Judiciário, está normatizada pela Lei 11.419/06, que determina, em seus art. 1º, § 2º, I e II e art 2º, o tráfego de documentos e arquivos digitais através da rede de comunicação, e a utilização de assinatura eletrônica. 

Os arts. 2º e 3º desta lei explicam como os usuários ou partes do processo devem credenciar-se no sistema para realizarem a transmissão de seus documentos eletrônicos. 

As alíneas a e b do art. 1º, § 2º, III estabelecem as formas de como ocorrerá a identificação do signatário ou autor
 da peça, a saber:

a) assinatura digital baseada em certificado digital emitido por Autoridade Certificadora credenciada, na forma de lei específica;

b) mediante cadastro de usuário no Poder Judiciário, conforme disciplinado pelos órgãos respectivos.

Ambas as alíneas referem-se à assinatura eletrônica, sendo que a primeira diz respeito à assinatura digital com base em uma Autoridade Certificadora e a segunda ao mero cadastramento da parte no Judiciário. 

Por ser a forma mais simples de identificação, acredita-se que também seja a que apresenta maior possibilidade de insegurança. Portanto, aborta-se a idéia de cadastramento apenas, para trabalhar sobre a hipótese de assinatura digital registrada pela Autoridade Certificadora.

Neste caso, o usuário deverá identificar-se de forma presencial para obter um certificado digital, junto à Autoridade de Registro. Tal exigência condiz com a necessidade de segurança.

Petrônio Calmon assevera que assinatura digital é a técnica bastante segura: 

A assinatura digital representa o que há de mais seguro na tecnologia atual, para proporcionar a utilização de meios eletrônicos sem maiores riscos de fraude e discussões sobre nulidades, cumprimentos de prazo, etc. Quando  um advogado envia uma petição por e-mail ou por outro meio eletrônico que não exija a assinatura digital, esta petição pode ser interceptada por um hacker, bloqueada sua remessa ou, o que é pior, adulterada, fazendo com que chegue ao órgão destinatário uma petição com conteúdo diverso da que foi originalmente produzida. (CALMON, 2007, p.61)
Em relação à assinatura digital, vigora a Lei no 11.280, de 16 de fevereiro de 2006, a qual incluiu o seguinte parágrafo único no art. 154 do Código de Processo Civil:  
Parágrafo único. Os tribunais, no âmbito da respectiva jurisdição, poderão disciplinar a prática e a comunicação oficial dos atos processuais por meios eletrônicos, atendidos os requisitos de autenticidade, integridade, validade jurídica e interoperabilidade da Infra-Estrutura de Chaves Públicas Brasileira - ICP - Brasil.(BRASIL, Leis. 2006)
 

A norma em vigor é de suma importância por deixar expressa a obrigatoriedade de uso da ICP-Brasil na prática de atos processuais.
O Sistema de Peticionamento Eletrônico previsto permitirá o envio, o recebimento e a protocolização de documentos, por meio da Internet, com a utilização da certificação digital. Isso porque, conforme as leis mencionadas, a partir da assinatura digital e da certificação, não se faz mais necessário entregar as peças no juízo após a transmissão, como era feito com base na Lei 9.800/99.

Para acessar o Sistema de Peticionamento Eletrônico, será indispensável, ou seja, será condição necessária para a validade do ato processual o cadastramento prévio obtido por meio de formulário eletrônico a ser disponibilizado na página do TJ-RS e a utilização de identidade digital adquirida em qualquer autoridade certificadora credenciada pela ICP-Brasil.

O usuário deve responsabilizar-se pela sua chave privada e se assegurar da perfeita transmissão de suas peças para o tribunal. Deve, ainda, haver uma concordância entre os dados informados no sistema e aquilo que ele, de fato, transmite. 

O advogado transmitirá suas peças processuais através do sistema, via Internet, em formato PDF e, havendo sucesso em sua transmissão, receberá um recibo será gerado pelo sistema, com os dados do documento, seu destino, a data e hora do recebimento, o que já valerá como contagem de prazo.

O peticionamento eletrônico permite uma economia de tempo e evita deslocamentos desnecessários, provendo segurança, agilidade e auxiliando a evitar a perda de prazo. Aliado a isto, faz-se com que o processo possa nascer no formato digital, eliminando o papel na origem e se reduzindo a utilização do papel gradativamente, até atingir-se o estágio de torná-lo totalmente eletrônico. O art.12 da Lei 11.419/06 prevê que os autos do processo poderão ser conservados total ou parcialmente em meio eletrônico. 

Desta forma, não se faz necessário manter autos suplementares, visto que estes documentos eletrônicos deverão ser armazenados com segurança. 

Também os horários de envio da peça processual foram estendidos, pois a Internet está disponível vinte e quatro horas por dia, durante os sete dias da semana. Sendo assim, não existe, tecnicamente, limite temporal para que seja realizado o peticionamento. É o que reza o art. 3º ao considerar realizado o ato processual por meio eletrônico no dia e hora do seu envio ao sistema do Judiciário que fornecerá protocolo eletrônico. O parágrafo único prolonga o prazo para transmissão até às vinte e quatro horas do último dia. 

Assim, resta ao art. 172 do CPC, que determina que “os atos processuais realizar-se-ão em dias úteis, das 6 (seis) às 20 (vinte) horas”, referir-se somente àqueles que dependem da presença física das pessoas para que possam acontecer como, por exemplo, na realização de audiências. 

O caput do art. 2º e seus § 1º e § 2 º da Lei 11.419/06 prevêem a utilização de assinatura eletrônica para a prática dos atos processuais, assim como o credenciamento prévio do interessado em cada órgão do Judiciário de forma presencial.  Ao credenciado será concedida uma conta e senha de acesso ao sistema do tribunal, garantindo o sigilo, a identificação e a autenticidade das comunicações.

Os termos do § 2º do art. 2º são: “Ao credenciado será atribuído registro e meio de acesso ao sistema, de modo a preservar o sigilo, a identificação e a autenticidade de suas comunicações”. Estas são garantias dadas aos usuários, a fim de viabilizar o acesso com segurança, verificando o remetente da peça processual com a preservação do seu conteúdo.

Ao optar por esse meio, o advogado deve adotar alguns procedimentos destinados à segurança do sistema, dentre os quais o credenciamento prévio nos órgãos jurisdicionais, com indicação de seu correio eletrônico, endereço habilitado para o recebimento das comunicações processuais (art. 2º §§1º e 2º). 

Assim como é feito na tramitação convencional, na qual deve constar na procuração o endereço do escritório para onde devem ser endereçadas as comunicações processuais, ao fazer a opção pelo sistema informatizado, o advogado, por meio do cadastramento (art. 2º, §§ 1º e 2º), deve indicar o endereço eletrônico habilitado para o mesmo fim. 
Mas, para evitar credenciamentos múltiplos, o § 3º deste artigo estabelece a criação de um cadastro único: “§ 3º  Os órgãos do Poder Judiciário poderão criar um cadastro único para o credenciamento previsto neste artigo.”
Esta previsão resolve o problema da necessidade de credenciamento em diversos tribunais para que se realize o peticionamento. Isto implica em procedimento unificado, em uma melhor organização, segurança e facilidade de controle e manutenção.

Esta uniformização está condizente com a necessidade da adoção de sistemas padrões para os tribunais ou, ainda, sistemas que estejam conectados de tal forma que permitam uma rápida comunicação e troca de informações, se possível, em tempo real. 

Certamente, o peticionamento eletrônico é um passo fundamental no sentido da virtualização do processo e na redução do uso do papel.

4 A MODELAGEM EM UML

A modelagem é a parte central de todas as atividades que levam à implantação de um bom sistema. Os modelos são construídos para informar o comportamento e a estrutura que se espera do software, para que se possa compreendê-lo melhor, aumentar as possibilidades de simplificação e reaproveitamento das informações e para gerenciar os riscos.
A escolha da linguagem UML para a modelagem do Sistema de Peticionamento Eletrônico justifica-se por ser ela a combinação das melhores metodologias em conceitos de modelagem de negócios, modelagem de dados, modelagem de objetos e modelagem de componentes. Nas palavras de Martin Fowler, “a importância da UML é proveniente de seu uso amplo e da padronização dentro da comunidade de desenvolvimento orientado a objetos” (FOWLER, 2006).

4.1 Características da UML

A UML é controlada pelo Grupo de Gerenciamento de Objeto (Object Management Group - OMG) e é um padrão da indústria para descrever graficamente software.

Composta por muitos elementos de modelo que representam as diferentes partes de um sistema de software é usada criar diagramas, que representam uma determinada parte ou um ponto de vista do sistema.
4.1.1 Diagramas

Na UML 2 estão incluidos trezes tipos de diagramas para especificar os modelos de um sistema e cada um deles molda alguma característica diferente da estrutura ou comportamento do sistema. Seis deles relacionam-se com a estrutura e os demais com o comportamento do sistema.
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Figura 4.1 – Tipos de Diagrama da UML 2

4.1.1.1 Diagramas de Estrutura

· Diagramas de Classes: exibem um conjunto de classes, interfaces e colaborações, bem como seus relacionamentos.
· Diagramas de objetos: apresentam um ‘instante’ do sistema, modelando os objetos e seus relacionamentos em um momento específico. Cada objeto representa uma instância de uma classe de um diagrama de classes e pode haver vários objetos criados por meio de uma única classe. Os diagramas de objetos abrangem a visão estática da estrutura ou processo de um sistema sob a perspectiva de casos reais ou de protótipos.
· Diagramas de componente: engloba a visão de implementação do projeto estático de um sistema. Modelam os artefatos e componentes (recursos) que compõem o sistema.

· Diagramas de implantação: modelam os requisitos de tempo de execução do sistema, os requisitos de memória para o sistema ou outros dispositivos que o sistema requer durante a execução.

· Diagramas de pacotes: modelam a estrutura hierárquica dos pacotes (grupos de classes) no sistema em tempo de compilação e os relacionamentos que existem entre os pacotes.

· Diagramas de estrutura de composto: modelam a estrutura interna de um objeto complexo em tempo de execução. Os diagramas de estrutura de composto surgiram na UML 2 e permitem que projetistas do sistema decomponham hierarquicamente um objeto complexo em partes menores. 

4.1.1.2 Diagramas de Comportamento
· Diagramas de casos de uso: modelagem usada para descrever o que um sistema deve fazer ou como os usuários interagem com o sistema.
· Diagramas de estados de máquina: modelam a forma como os eventos alteram um objeto no decorrer de sua vida.
· Diagramas de atividades: exibem a estrutura de um processo, como o fluxo de controle de dados de cada etapa de uma computação.
· Diagramas de comunicação ou colaboração: modelam a interação entre os objetos, com ênfase nas ligações.
· Diagramas de seqüência: modelam a interação entre os objetos, com ênfase na seqüência.
· Diagramas de visão geral das interações: também surgidos na UML 2, fornecem um resumo do fluxo de controle no sistema combinando elementos de vários tipos dos diagramas comportamentais (por exemplo, diagramas de atividades, diagramas de seqüência).

· Diagramas de sincronização: outra novidade da UML2, modelam as restrições de sincronização impostas na etapa das alterações e interações entre objetos em um sistema.
4.1.2 Relacionamentos na UML

São quatro os tipos de relacionamento possíveis na modelagem em UML: Generalização, Agregação, Composição e Dependência.
4.1.2.1 Generalização

É a capacidade de se criar superclasses que encapsulam estrutura e/ou comportamento comuns a várias subclasses.

Para se obter a generalização, é preciso identificar similaridades de estrutura ou comportamento entre várias Classes e criar a superclasse para encapsular o que for comum. As classes originais passam a ser subclasses da nova superclasse criada.
Pode-se fazer uma comparação da generalização com a herança genética do indivíduo: ele pode possuir algumas características de seus pais. Entretanto, seus pais não possuem as características dele.
[image: image2.jpg]cdGeneralizagio

Name:  Generslizagdo

Aubor Noguelra R

Verdon: 10

Crested: 1010212008 08:51:54

Updetedt 1010212008 085545
VeiculoTerrestre
+ Pew
+ Comprimerto:

Canintao

cano

+ Tonelagen





Figura 4.2 – Relacionamento de Generalização

4.1.2.2 Agregação

A agregação é uma forma especializada de associação na qual um todo é relacionado com suas partes. Também é conhecida como relação de conteúdo. É representada como uma linha de associação com um losango junto à Classe agregadora. A multiplicidade é representada da mesma maneira que nas associações. 
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Figura 4.3 – Relacionamento de Agregação

A Agregação é um caso particular da associação e indica que uma das classes do relacionamento é uma parte, ou está contida. Ela ainda pode ser do tipo compartilhada ou reflexiva.
Na Agregação Compartilhada , uma das classes é uma parte, ou está contida na outra, mas esta parte pode estar contida na outra várias vezes em um mesmo momento. 
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Figura 4.4 – Relacionamento de Agregação Compartilhada

Já na Agregação Reflexiva, o Objeto de uma Classe é composto de Objetos da própria Classe.
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Figura 4.5 – Relacionamento de Agregação Reflexiva
No exemplo da Fig. 1, um objeto da Classe FormulárioDeRegistro contém um único objeto FormulárioDeMatrícula. Um objeto FormulárioDeMatrícula está contido num único objeto FormulárioDeRegistro.

4.1.2.3 Composição

O relacionamento do tipo Composição é uma agregação onde uma classe que está contida na outra "vive" e constitui a outra. Se o objeto da classe que contém for destruído, as classes da agregação de composição serão destruídas juntamente, já que as mesmas fazem parte da outra.

A composição é representada como uma linha de associação com um losango preenchido junto à Classe agregadora. A multiplicidade é representada da mesma maneira que nas associações.   
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Figura 4.6 – Relacionamento de Composição
4.1.2.4 Dependência

Uma dependência indica a ocorrência de um relacionamento semântico entre dois ou mais elementos do modelo, onde uma classe cliente é dependente de alguns serviços da classe fornecedora, mas não tem uma dependência estrutural interna com esse fornecedor [Furlan, 1998]

Dessa forma, quando uma classe recebe um objeto de outra classe como parâmetro, uma classe acessa o objeto global da outra. Nesse caso existe uma dependência entre estas duas classes, apesar de não ser explícita.

Representamos uma relação de dependência com por uma linha tracejada com uma seta no final de um dos lados do relacionamento. E sobre essa linha o tipo de dependência que existe entre as duas classes.
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Figura 4.7 – Relacionamento de Dependência
4.1.3 Regras da UML
Os blocos de construção da UML precisam ser combinados de forma organizada. Como em qualquer outra linguagem, a UML possui algumas regras que especificam o que deverá ser um modelo bem-formado, ou seja, um modelo consistente semanticamente e em harmonia com todos os outros modelos que se relacionam com ele.

Abaixo, são relacionadas as regras semânticas da UML.
Tabela 4.1 – Regras semânticas da UML
	Nomes
	Quais nomes podem ser atribuídos a itens, relacionamentos e diagramas.

	Escopo
	O contexto que determina um significado específico para um nome.

	Visibilidade
	Como esses nomes pode ser vistos e utilizados pelos outros.

	Integridade
	Como os itens se relacionam entre si de forma adequada e consistente.

	Execução
	O que significa executar ou simular um modelo dinâmico.


Fonte: BOOCH, el alli. UML: Guia do Usuário.
4.2 Utilização da UML

Utilizando a modelagem em UML, busca-se a possibilidade de visualizar o Sistema de Peticionamento Eletrônico na forma como se deseja, servindo, dessa forma, como um guia para a construção do sistema e auxiliando na tomada de decisões.
CONCLUSÃO

Até o momento, pudemos perceber a morosidade que rege o sistema atual de peticionamento na Justiça Estadual, o que vai na direção contrária à própria visão desta instituição, que busca formas céleres de tornar o direito mais próximo de todos.

Isso, quando já se faz possível, legalmente, optar pela utilização de meios eletrônicos para informatizar e agilizar todo o processo, em todas as suas instâncias. Essa previsão, promulgada pela Lei 11.419/06, abre vários caminhos para a melhora no serviço prestado pelo Poder Judiciário em todo o país. Entrementes, o Tribunal de Justiça do Rio Grande do Sul não esboça grande preocupação em fazer alterações em seu sistema atual para possibilitar facilidades aos advogados que necessitam comunicar suas ações àquele.
O universo das tecnologias da informação oferece uma infinidade de possibilidades para melhorar o funcionamento da Justiça. Focamos, neste trabalho, a melhoria nos serviços de peticionamento dos autos, por entender que já há uma herança muito grande para as próximas décadas de milhões de processos em papel que correm atualmente nas diversas instâncias do poder judiciário. A mudança para a plataforma digital é uma alternativa que beira o imprescindível, se desejarmos maior agilidade nos serviços prestados por àquele órgão.
Por entender que a modelagem de um sistema que agilize o peticionamento das ações pode gerar a aceitação do mesmo por parte dos advogados e serventuários da justiça, ocasionando a sua implementação, propusemos uma modelagem em UML, para que se possa demonstrar os estágios, facilidades e possibilidades que poderão ser geradas pelo sistema.
O Sistema poderá trazer inúmeros benefícios a todas as pessoas que de alguma forma partilham do ambiente processual e, em conseqüência, a toda a população que necessita e utiliza os serviços judiciários no Estado. 
Para a próximo etapa deste trabalho, será necessário fazer um levantamento dos requisitos que o Sistema de Peticionamento Eletrônico precisará oferecer, levando em consideração  todasspositivos meraRM Musos m requisitos de que um sistema m sistema de CRM Mobile,orma apresentada.


























todas as determinações da legislação vigente acerca do tema. Após este levantamento e a definição dos requisitos, será feita uma análise para elaboração dos Casos de Uso, Estado, Seqüencial e Atividades do sistema para as principais funcionalidades. Por fim, será elaborado um layout das principais telas do sistema, para possibilitar uma avaliação da eficiência e adequação do sistema proposto, através de entrevista com advogados e funcionários do poder judiciário.
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