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RESUMO

Devido a crescente necessidade por mobilidade houve uma vasta expansdo das redes
sem fio, sendo estas, tecnologias que oferecem a promessa de transferéncia de dados cada vez
mais rapidas e de baixo custo através de ligacOes bastante abrangentes. Muito se tem
alcancado no que se diz respeito a montar ou controlar estas redes, mas as ferramentas
fundamentais que permitem a confiabilidade e a autenticidade dos dados transportados ainda
ndo estdo bem explicadas. Comunicacdo sem fio no que diz respeito a segurancga ainda é um
enorme desafio para investigacdo. Os protocolos conhecidos hoje no mercado e que sdo
atualmente os mais utilizados para seguranca de redes sem fio sdo o WEP e o WPA. Diversos
problemas com estes protocolos ja sdo conhecidos. O presente trabalho pretende aprofundar
os estudos no que diz respeito a confiabilidade destes protocolos, bem como avaliar sua
eficiéncia e a devida protecédo oferecida.

Palavras-Chave: Criptografia, Seguranca, Wireless



ABSTRACT

Due to the increasing necessity for mobility it had a vast expansion of wireless
networks, being these, technologies that offer the promise of data transfer increasingly fast
and low-cost connections through quite comprehensive. Much has been achieved as concerns
mount or control these networks, but the basic tools that enable the trustworthiness and the
authenticity of data stored has not yet clearly explained. Wireless communication in regard to
security is still an enormous challenge for inquiry. The protocols known in the market today
and are currently used mostly for the security of wireless networks are the WEP and WPA.
Several problems with these protocols are already known.

The present paper intends to deepen the studies with respect to trustworthiness of these
protocols and assess their efficiency and proper protection offered.

Key Words: Criptografia, Seguranca, Wireless
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INTRODUCAO

Com o avan¢o da comunicagdo nos ultimos anos, a todo 0 momento, estdo surgindo
novas tecnologias de redes wireless, visando a atender as necessidades dos usuarios com a
melhor qualidade de transferéncia e seguranca possiveis. Ao longo do tempo muito se evoluiu
até chegar as redes de computadores da atualidade. As empresas e universidades estdo

apostando cada vez mais nesta tecnologia considerada revolucionaria.

O crescimento da tecnologia wireless em ambientes empresariais vem acontecendo
de maneira rapida. Em 2007, segundo o Instituto Gartner, o uso desta modalidade de redes
aumentaria cerca de 64% nas organizacdes. Entre os participantes da pesquisa 44% citaram
gue a mobilidade iria alavancar a produtividade. Apesar do aumento do numero de adeptos as
redes sem fio, 70% dos entrevistados relataram que ndo utilizam nenhum tipo de protecédo
contra invasores. Logo, a seguranga torna-se 0 maior motivo de preocupagdo.

http://www.silicon.com/

Quando o autor deste estudo ingressou em seu curso superior no ano de 2001, pouco
se falava em conexdes sem fio, tdo pouco poderia prever a vasta expansao destes ambientes.
Atualmente encontramos pontos de acesso wireless nos mais variados espacos sociais, desde
0 Aeroporto Internacional, até as pracas publicas. O baixo custo e a qualidade do sinal

oferecido tornam-se um grande atrativo para disseminar esta tecnologia.

Atualmente o autor atua profissionalmente em uma Prefeitura Municipal do interior
do Estado, onde muito se fala em cidade digital - a qual é compreendida por uma conexao de
alta velocidade que chega a um ponto, via link de uma operadora de telefonia, e se distribui no
municipio por uma rede sem fio a lugares como escolas, postos de saude e 6rgdo da
administracdo municipal. Diversos tipos de informagdes trafegam diariamente por essas redes,
transmitindo desde dados confidenciais como folha de pagamento dos colaboradores e

prontuarios medicos, como simples arquivos de e-mail.
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Estas redes sem fio, de facil montagem e simples configuracao, levantam uma duvida
quando se pensa em sigilo dos dados trafegados. O mercado atual disponibiliza diversos
modelos de equipamentos, de diversos fabricantes. Todos estes, tendo como seus protocolos

padrdes de seguranca WEP e WPA.

Redes wireless podem usar criptografia para proteger o trafego entre a estacdo cliente
e a base. Este ponto de acesso pode ser configurado para usar uma chave autenticadora que é
armazenada e transmitida quando o cliente tenta se conectar. A maioria esmagadora das redes
sem fio utiliza como protocolo de seguranga 0 WEP, que suas falhas j& sdo conhecidas e com
algumas descobertas recentes permitiram que passassem de horas para minutos o tempo

levado para sua quebra.

Existem varias ferramentas desenvolvidas para descobrir chaves WEP, com maior
ou menor grau de eficiéncia. Utilizam, em geral, uma combinacdo de forca bruta,
ataques baseados em dicionario e exploragdo de vulnerabilidades conhecidas. Por
outro lado, chaves simples sdo mais faceis de ser quebradas, independentemente da
eficicia da ferramenta, e chaves-padrdo ndo necessitam sequer de ferramentas para
isso. (RUFINO, 2005 p.101)

Tendo em vista estes ja divulgados problemas de segurancga, o protocolo WEP caiu
em descrédito. Antes do fechamento do padrdo 802.11i o wi-fi Alliance liberou o protocolo
WPA. Diversas mudancas e avancos foram incorporados a este novo protocolo, além de

possuir diversos modelos que sdo moldaveis as necessidades do ambiente.

Grande parte do problema de sigilo existente no WEP diz respeito aos mecanismos
de criptografia utilizados. Para solucionar esses problemas, o WPA avanga nos
pontos mais vulneraveis, quais sejam a combinacéo de algoritmo e temporalidade da
chave. Porém, dados a diversidade e os ambientes onde uma rede sem fio pode
existir (ambientes domésticos, pequenos escritorios, pequenas e grandes inddstrias
etc.), pensou-se ser razoavel que o WPA tivesse também diferentes modelos de
seguranca para ter melhor aderéncia as diferentes necessidades. (RUFINO, 2005
p.35)

Embora o protocolo WPA seja mais seguro que seu antecessor WEP, algumas
vulnerabilidades de seu método ja sdo conhecidas nos dias de hoje, e estdo reportadas em
artigos e sites de busca na internet. E muito importante para seus adeptos, que sejam
conhecidas estas informagdes para que possam se precaver em caso de qualquer tentativa de
invasdo. Entretanto até onde os dados criptografados por estas ferramentas estdo realmente

seguros? E possivel garantir a integridade destas informagdes?

Motivado por estas indagagdes, este presente projeto de pesquisa sera constituido de
um estudo nos protocolos WEP e WPA, descrevendo suas vulnerabilidades e fazendo um

comparativo entre eles. Além deste estudo pretende-se, efetuar uma tentativa de invasdo ou
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simples quebra de criptografia com ferramentas adequadas, na rede ja existente no ambiente

wireless da cidade digital.



1 REDES WI-FI

Neste capitulo serd feito uma introdugdo as redes wireless, serd apresentada as
topologias disponiveis para a rede sem fio, alem de serem descritos os principais padres do
protocolo 802.11.

1.1 Conceito

As redes denominadas Wi-Fi ( Wireless Fidelity ) sdo uma alternativa para as redes
convencionais com cabos, proporcionando as mesmas funcionalidades, mas de forma mais
flexivel. Essas redes seguem um padrdo desenvolvido pelo IEEE ( Institute of Electrical and
Eletronics Eginners ) conhecido como 802.11 ( e seus sub padrdes ), que foi homologado no
ano de 1997. Um dispositivo Wi-Fi pode ser reconhecido pelo simbolo caracteristico

iG]

Figura 1: Emblema do padrdo Wi-Fi.

apresentado na figura 1.

1.2 Topologia

Em uma rede 802.11 podemos destacar dois tipos de estruturas; a chamada Basic
Service Set — BSS, que nada mais é que um conjunto de dispositivos sem fio, comunicando
entre si. Essa comunicacdo pode ser feita diretamente entre as estacGes ou através de um

ponto de acesso ( AP — Access Point ).

Outro tipo de estrutura seria a Extended Service Set — ESS, que sdo vérios BSS
conectados entre si, através de AP. Utilizando esse modo, os AP devidamente interligados

permitem aos seus usuarios se movimentar de uma BBS para outra sem perder o sinal.
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1.2.1 Ad hoc

Essas redes conhecidas por Independent Basic Service Set (IBSS) utilizam como
métodos a conexao entre si de dispositivos, sem a necessidade de usar um ponto de acesso
para interliga-las. O maior problema enfrentado pelos adeptos é ndo ter controle de acesso e
seguranca das informaces que estdo sendo trafegadas, devido a ndo possui um equipamento

que tenha este propdsito na rede. A figura 2 mostra um cenario Ad-Hoc

T

Figura 2: Estrutura de rede Ad-Hoc.
Fonte: http://www.wirelessbrasil.org

1.2.2 Infra-Estrutura

Conhecidas como Infraestruture Basic Service Set (Infraestruture BSS), essas redes
utilizam-se de pontos de acesso para interligar as estacdes podendo também usar os AP para
fazer comunicacdo entre de rede sem fio e uma rede tradicional com cabos. Adeptos a esse
modo tém como grande vantagem uma maior seguranca através de criptografia dos dados e

filtragem de dispositivos por IP ou MAC. A figura 3 mostra um ambiente infra-estrutura.

CELULA 1 CELULA 2 2

Ponta de Acessg /
&/7\\ FPonta de Acesso

£y
g 8

Figura 3: Estrutura de rede Infra-Estrutura.
Fonte: http://www.wirelessbrasil.org



16

1.3 Principais Padroes

As Wi-fi IEEE 802.11, foram umas das maiores novidades tecnoldgicas dos ultimos
anos. Esse sucesso todo € visivel através do crescente numero de pontos de acesso nos mais
variados lugares e com a maioria dos computadores portateis novos ja sairem de fabrica com

os dispositivos IEEE 802.11. Serdo citados abaixo os principais padrdes para as redes 802.11.

1.3.1 Padréo 802.11b

Padréo para redes Wi-Fi que alcanga uma velocidade de 11Mbps padronizada pelo
IEEE, utiliza a freqliéncia de 2.4 GHz para trafegar informac6es e suporta até 32 usuarios por
ponto de acesso. Seus aspectos positivos seriam o baixo custo para implantacdo e a largura de
banda gratuita, o inconveniente deste padrdo seria a alta interferéncia gerada tanto na
transmissdo quanto na recep¢do devido a freqiiéncia utilizada 2.4 GHz é equivalente a dos
telefones moveis e dispositivos Bluetooth. Abaixo na figura 4 temos um exemplo de uma rede

que utiliza o protocolo 802.11b

- &
ri'\ J#

ad - gy -
P! E

Figura 4: Exemplo de uma rede 802.11b
Fonte: http://www.babooforum.com.br

1.3.2 Padréo 802.11a

Esse padrdo alcanca velocidade de 54 Mbps dentro dos padrGes e até 108 Mbps por
fabricantes ndo padronizados. Suporta até 64 usuarios por ponto de acesso e opera nha
freqliéncia de 5 GHz. As principais vantagens seriam a velocidade proporcionada e a auséncia
de interferéncias. Sua maior desvantagem seria a incompatibilidade com os padroes 802.11b e

802.11g quando se fala em Access Point.
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1.3.3 Padréo 802.11g

Padrdo de tem base a compatibilidade com os dispositivos 802.11b, sua velocidade é
de 54 Mbps e utiliza a freqiiéncia de 2.4 GHz. Possui as mesmas vantagens e desvantagens
principais do 802.11b. Aceita para autenticacdo o WEP estatica e também o WPA com

criptografia dinamica.

1.3.4 Padrao 802.11i

Foi criado para aperfeicoar a seguranca do protocolo 802.11, fazendo assim uma
avaliacdo no protocolos de seguranca: Wired Equivalent Protocol (WEP), Temporal Key
Integrity Protocol (TKIP) Advanced Encryption Standard (AES) e IEEE 802.1x para
autenticacéo e seguranca. Todo o trabalho em cima do 802.11i vem sendo feito para integrar o
AES com a subcamada MAC, para melhorar a seguranca das informacdes trafegadas na rede
sem fio, ja que o padrdo utilizado pelo WEP e WPA, 0 RC4 ndo possui a robustez necessaria

para garanti-la.

1.4 Frequéncias

Segundo Earle (2006) as redes Wi-Fi utilizam trés sistema de transmissdo de radio de
espalhamento de espectro diferentes, denominados FHSS ( Frequency-Hopping Spread
Spectrum), DSSS ( Direct Sequence Spread Sprectrum ) e OFDM (Orthogonal Frequenciy
Division MU Itiplexing/Modulation ).

As redes Wi-Fi trabalham em freqliéncias que sua utilizacdo ndo depende de
autorizacdo. No Brasil a frequiéncia mais utilizada por adeptos das redes sem fio opera em 2.4
GHz.

1.4.1 Frequency-Hopping Spread Spectrum

FHSS é uma técnica de espelhamento que faz uso de um salto de freqléncia,
utilizando uma determinada freqiiéncia por um periodo de transmissdo e uma diferente
durante outra. Essa caracteristica da FHSS faz com que perca um pouco seu desempenho mas
oferece uma vantagem que seria a transmiss@o menos sujeita a interferéncias visto que a

freqliéncia utilizada muda constantemente.
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Quadro 1: Frequency Hopping World Channel Allocation

Pais Canal Frequencia (GHz) Tamanho do Canal
(MHz)
Estados Unidos 2a79 2.402 - 2.479 26
Canada 2a79 2.402 — 2.479 26
Inglaterra 2a79 2.402 — 2.479 26
Franca 48 a 82 2.448 — 2.482 27
Espanhe 47a73 2.473 — 2.495 35
Japéo 73295 2.473 - 2.495 23

Fone: EARLE(2006, p54)

1.4.2 Direct Sequence Spread Spectrum

A técnica de DSSS é um esquema de modulacdo que gera um padrdo de bits
redundante a cada bit transmitido. Segundo Rufino (2005, p.19): “Utilizado no padrdo
802.11b, o DSSS utiliza uma técnica denominada code chips, que consiste em separar cada bit
de dados em 11 subbits, que sdo enviados de forma redundante por um mesmo canal em
diferentes frequéncias, e a banda 2,4 GHz é dividida em trés canais”. O DSSS tem melhor
performance que o FHSS, devido a utilizar mais canais durante a transmissdo dos dados,

porem tem maior chance de sofrer algum tipo de interferéncia.

1.4.3 Orthogonal Frequency Division Multiplexing/Modulation

Estd técnica de modulacdo de freqiiéncia baseia-se na idéia de multiplexacdo por
divisdo de frequéncias, onde envia diversos sinais em diverentes freqiéncias. O OFDM
consegue dividir uma transmissdo em diversos sinais, assim utilizando uma menor ocupacéo
espectral. Esta forma é a mais eficiente é utilizada tanto em redes sem fio quanto em redes

cabeadas.




2 PROTOCOLOS DE SEGURANCA

Segundo Soares (2005, p.448): “seguranga sao procedimentos para minimizar a
vulnerabilidade de bens (qualquer coisa de valor) e recursos, onde vulnerabilidade é qualquer

fragueza que pode ser explorada para violar um sistema ou as informacdes que ele contém”.

Neste capitulo serdo abordados separadamente 0s mecanismos de seguranca
disponiveis para redes Wi-Fi. O objetivo principal é conceituar e descrever os protocolos, bem

como suas caracteristicas e funcionalidades.

2.1 WEP

O protocolo WEP (Wired Equivalent Privacy) é bastante utilizado por adeptos a
redes Wi-Fi, para impedir que seja possivel ler os dados transmitidos, e para evitar que

intrusos tenham acesso a rede sem fio.
Este protocolo possui trés servigos basicos:

e Confidencialidade: Através de uma chave secreta que cada estacdo de trabalho
possui, este servico que € opcional nos dispositivos permite que somente

pessoas autorizadas tenham acesso as informagdes trafegadas;

e Integridade: Garante que o receptor receberd as informagdes corretas, sem

modificagcOes ou perda de dados;

e Autenticidade: Este servico permite um alto padrdo de seguranga, para evitar

que dispositivos ndo autorizados tenham acesso a rede.

O algoritmo utilizado para fazer a criptografia dos dados é o RC4, projetado por Ron
Rivest, em 1987. Este algoritmo é de fluxo, ou seja, faz a criptografia dos dados a medida em
que sdo transmitidos, aumentando assim sua performance. O codigo deste algoritmo foi

mantido em segredo até ser postado na internet em 2001.



20

A seguranca dos dados do protocolo WEP é composta por dois métodos: chave
estatica, que deve ser a mesma em todos os dispositivos de rede alem de possuir um
componente dinamico, que juntos formam a chave criptografica. Segundo Rufino (2005,
p.36): “WEP é um protocolo que utiliza algoritmos simétricos, portanto existe uma chave
secreta que deve ser compartilhada entre as estacdes de trabalho e o concentrador, para cifrar

e decifrar as mensagens trafegadas”.

Um vetor de inicializacdo ( 1V — Initialization Vector ) de 24 bits é utilizado junto a
chave secreta de 40 ou 104 bits para gerar as informacdes criptografadas. Este vetor 1V é
enviado junto a mensagem cifrada, formando uma chave de 64 ou 128 bits pra que o receptor
possa reverter o processo de criptografia. O IV também permite uma variacdo da chave
estatica em 24 bits, tornado diferenciado o resultado de mensagens idénticas. O esquema do

funcionamento do WEP é apresentado abaixo sendo 5a esquema de cifragem e 5b decifragem.

v ] - —
i Semenle| WEP
Segredo —‘ T PRNG [T Chave :

Mensagem 5 - cifrado
‘" > Algoritme de | lCV > I =

integridade

Mensagem

Figura 5a: Cifragem

Segredo
——— Semente | wep
A I il ‘Mfensagem 3
| Algoritmo de I g I

Chave_—
—

-l b —

tex P,
s Icv " lev = eve

Mensagem
Figura 5b: Decifragem

Para que o protocolo WEP possa proporcionar seguranca, a sua chave nunca deve ser
reutilizada. Isto é muito imprescindivel, pois quando se esgotarem o numero de possiveis 1Vs,
a chave secreta deverd ser modificada. O motivo deste fato vem da possibilidade de um
atacante obter uma chave (ndo a semente, mas a chave utilizada nas operacdes XOR) e com

ela obter os dados cifrados com a mesma chave em outro momento.

Além disso, para tratar da integridade dos dados o WEP utiliza CRC-3213 (Cyclic
Redundance Check 32), para calcular o checksum da mensagem, que é adicionado no quadro,
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para garantir que a mensagem néo foi alterada durante a transmissdo. Dessa forma, o receptor

recalcula o checksum para garantir a total integridade dos dados.

2.2 WPA

O WPA (Wi-Fi Protected Access) surgiu devido a necessidade de aumentar o nivel
de seguranca nas redes sem fios, resolvendo alguns dos principais problemas do WEP. Criado
em 2003, através de um conjunto de membros da Wi-Fi Alliance e de membros do IEEE, o
proposito principal deste protocolo € a mudanca constante da chave de encriptacdo
dificultando a invaséo ou descoberta da chave.

Este protocolo resolve a questdo dos cabecalhos fracos do WEP, que sdo chamados
de vetores de inicializacdo (I1V), e oferece uma forma de garantir a integridade das mensagens
transmitidas pelo MIC (Message Integrity Code) usando TKIP (Temporal Key Integrity
Protocol) para melhorar a criptografia de dados.

O WPA ¢ compativel com o padréo de redes sem fio 802.11i e realiza melhorias em
encriptacdo de dados e autenticacdo do usuario, porém para efetuar migracdo requer um
upgrade de software. Ele pode ser utilizado numa rede hibrida que tenha WEP instalado.
Segundo Rufino (2005, p.35): “Varias mudancas e avancos foram incorporados a esse

protocolo, porém a maior parte deles exige a incluséo de outros elementos a infra-estrutura”.
Esse protocolo atua em duas areas distintas:

* Primeira area - Onde visa substituir completamente 0 WEP. Essa primeira rea trata
da cifracdo dos dados, que tem por objetivo garantir a privacidade das informacdes que sdo

trafegadas

» Segunda area - Foca a autenticacdo do usuario (area ndo coberta pelo WEP),
utilizando os padrées 802.1x e EAP. (RUFINO, 2005)

E obrigatoria no WPA a autenticagdo 802.1x; no padrdo 802.11 era opcional. Essa
autenticacdo € uma combinagdo de sistema aberto e autenticacdo 802.1x que possui duas
etapas: a primeira é realizada pela autenticacdo de sistema aberto e indica ao usuario da rede
sem fio que ele pode enviar quadros para a base e a segunda fase utiliza 0 802.1x para realizar

a autenticacdo do usuario.

Outro método de autenticacdo que o protocolo disponibiliza para ambientes
domésticos onde ndo existe um servidor, é o chamado PSK (Pre-Shared Key), que possibilita

ao usuario digitar manualmente suas chaves e senhas
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Mesmo o WPA possuindo caracteristicas de seguranca superior ao protocolo WEP,
ainda tém vulnerabilidades j& conhecidas e reportadas, exigindo assim dos adeptos um

conhecimento dessas técnicas para tentar minimizar ao maximo os estragos.

2.3 WPA2

O protocolo WAP corrigiu diversos problemas do WEP, mas seu desempenho foi
prejudicado em termos de estabilidade, com isso, surgiu 0 WPA2 com a promessa de ser a
solucgéo definitiva de estabilidade e seguranca para as redes sem fio. Sua principal mudanca
em relacdo ao seu antecessor WAP é o método criptogréafico utilizado.

O WAP?2 utiliza 0 AES ( Advanced Encryptation Standart ) junto com o TKIP com
chave de 256 bits, um método mais poderoso que o0 WAP que utilizava o TKIP com 0 RC4. O
AES permite ser utilizada chave de 128, 192 e 256 bits, o padrdo no WPA2 é 256 bits, sendo
assim, uma ferramenta muito poderosa de criptografia. Utilizando o AES surgiu a necessidade
de novo hardware para processamento criptografico, devido a isso, os dispositivos WP2 tem

um co-processamento para realizar os calculos criptogréaficos.



3 ANALISE DE VULNERABILIDADES

Neste capitulo serdo tratadas as vulnerabilidades do protocolo 802.11, apresentando
caracteristicas que por sua vez podem causar riscos a rede sem fio. Também sera feito um

estudo sobre ferramentas e métodos para exploragdo dos pontos fracos de seguranca.

3.1 Vulnerabilidades dos Protocolos

Diversas vulnerabilidades dos protocolos de seguranca WEP e WPA ja foram
descobertas e reportadas. Esses problemas precisam ser conhecidos pelos administradores de
redes para assim poder minimizar os prejuizos que podem ser ocasionados devido a essas

falhas.

3.1.1 Vulnerabilidades do Protocolo WEP

O protocolo de seguranca de redes sem fio WEP possui diversas vulnerabilidades,
entre os principais ja reportados destaca-se o fato de utilizar uma chave Unica e estatica que
deve ser compartilhada entre todos os dispositivos de rede. Em ambientes de pequeno porte
(pequenos escritdrios ou uso domeéstico), o compartilhamento dessas chaves ndo chega ser um
grande problema, mas em ambientes maiores ou em lugares que precisam de grande

mobilidade o processo fica bem dispendioso.

Outra questao seria o algoritmo de criptografia utilizado RC4, que mesmo fazendo
um processamento e devolvendo mensagens diferentes da original, permite que sejam
identificadas essas informacdes através de seu tamanho. Segundo Rufino (2005, p.60): “Ao
utilizar uma técnica de equivaléncia numérica, 0 RC4 recebe um byte que realiza um
processamento e gera como saida também um byte, s6 que diferente do original. Essa funcéo
permite identificar quantos bytes tem a mensagem original, ja que a informacdo gerada tera o

mesmo numero de bytes que a original”.
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O vetor de inicializacdo VI foi criado para evitar que quando uma mensagem €
cifrada com uma chave fixa idéntica a anterior tenha 0 mesmo resultado. Seu grande problema
seria transmitir mensagens em puro texto, que é facilmente capturado por um software,
deixando as informacGes disponiveis para qualquer intruso montar um ataque. O WEP
também permite que seja reutilizado o VI, permitindo assim decifrar dados. A integridade
(Integrity Check Value) sendo baseada em CRC32 permite que seja alterada a mensagem e o

ICV sem que as estacdes de trabalho que utilizam a rede percebam.

3.1.2 Vulnerabilidades do Protocolo WPA

Mesmo possuindo caracteristicas de seguranca superiores as do WEP, ainda assim
possui vulnerabilidades ja conhecidas. A principal seria o ataque de forca bruta ou dicionario,
onde o intruso testa diversas senhas ou simples palavras em seqiiéncia. As chaves utilizadas
que possuem menos de 20 caracteres sdo mais susceptiveis a ataques. Segundo Rufino
(2005,p.62) “E muito comum fabricantes usarem senhas pequenas (de 8 a 10 posicdes)
imaginando que o administrador ira modifica-las quando colocar o equipamento em producao,
porém isso nao ocorre na pratica, o que torna redes mesmo com WPA tdo ou mais vulneraveis

que redes que utilizam WEP.”

3.1.3 Vulnerabilidades do Protocolo WPA2

Conforme foi visto anteriormente o0 WPA2 possui um bom mecanismo de seguranca.
Os dispositivos que disponibilizam o WPA2 ainda ndo sdo amplamente utilizados, assim
poucas vulnerabilidades sdo conhecidas 0 que proporciona uma maior sensacdo de protecédo

para quem o utiliza.

3.2 Ferramentas

Sera feito uma conceituacdo de algumas das ferramentas mais utilizadas para analise
de pacotes em redes sem fio. Os softwares descritos tém caracteristicas tanto de ataque quanto

de monitoramento preventivo da Wi-Fi.

3.2.1 Kismet
URL.: http://www.kismetwireless.net

Esse sniffer € um detector de redes sem fio e um sistema de descoberta de intrusdo.
Desenvolvido em plataforma opensource trabalha com as redes 802.11b, 802.11a, e 802.11g,
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possui em seu conjunto um grande numero de op¢des. Segundo Rufino (2005, p.80): “Por ser
uma das ferramentas com maior velocidade de atualizacbes e adicdo de novas
funcionalidades, o Kismet pode ser utilizado para varios fins, todos relacionados a redes sem
fio. Possui poucos competidores em relacdo a quantidade de funcionalidades, nimero de
chipsets suportados entre outras caracteristicas.”

Esse software tem a caracteristica de monitorar diversas origens diferentes. Foi
projetado com a estrutura cliente-servidor e pode ter como base um unico cliente para
diversos servidores espalhados. Os pacotes capturados podem ser salvos em diversos formatos
diferentes, também tem por padrdo armazenar todas as redes encontradas durante a pesquisa.

Entre suas funcionalidades o sniffer pode mostrar em um estudo de trafego, quando o
ultimo pacote foi recebido, alem da qualidade do sinal durante a transmissdo dos dados.
Também consegue fazer relagdes dos clientes de uma determinada rede, com seus devidos IP,
que podem ser descobertos através de requisicdes ARP, UDP e TCP. Esse software é

considerado pelas pesquisas feitas um dos melhores opensources da atualidade.

3.2.2 Aircrack
URL.: http://www.aircrack-ng.org

Esse software € uma ferramenta para analise de trafego em redes sem fio, sua
plataforma permite rodar tanto em Linux como em Windows. Tem como sua funcdo descobrir
ou recuperar chaves WEP e WPA-PSK de redes 802.11 a partir de dados capturados de
qualquer ambiente Wi-Fi. Aircrack é na verdade um conjunto de ferramentas, entre elas estao:

Airodump e Wzcook.

Seu novo modelo conhecido como Aircrack-ng ja implementa o padrdo FMS de
atague em conjunto como indmeras otimizagdes como o KereK, alem dos novos PTW
tornando assim o ataque muito mais rapido se comparado a outras ferramentas. Para utilizacdo
completa deste programa € necessario a captura de alguns dados de uma rede sem fio. Esta
coleta de trafego poder ser executada por qualquer dispositivo wireless capaz de entrar um

modo RFMON. Abaixo na figura 6 podemos visualizar a tela do Aircrack-ng.
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Figura 6: Tela principal do Aircrack-ng
Fonte: http://www.vivasemfio.com

3.2.3 WireShark
URL: www.wireshark.org

Mais conhecido como ethereal por adeptos, essa € a mais nova versdo deste
analisador de trafego de redes. Esse programa verifica pacotes transmitidos pelas interfaces de
comunicacdo do PC e tem como objetivo detectar problemas de rede, conexdes suspeitas,

auxiliar no desenvolvimento de aplicagdes entre outras.

Wireshark também conhecido por tubardo dos fios € uma ferramenta totalmente
livre, € muito utilizada por usuarios de Linux. Sdo inimeras as funcionalidades desta
ferramenta entre filtros e muitas informagOes, o utilizador consegue ter um controle total

sobre os dados que s&o transmitidos na rede em diferentes protocolos.

3.2.4 Wellenreiter
URL: http://www.wellenreiter.net

O software Wellenreiter € uma ferramenta para monitorar e localizar redes sem fio.
Possui uma excelente interface grafica que permite a facil visualizagdo dos dados
disponibilizados pelo programa. As informacdes trafegadas na rede como: canal de
comunicagdo, marca do AP, criptografia utilizada entre outras; sdo passiveis de identificacdo
utilizando esse programa. Alem disso a ferramenta registra todo o trafego da rede analisada.
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Entre as funcionalidades do sniffer Wellenreiter esta a capacidade de fazer um ataque
de forca bruta nos SSID, fazendo assim com que pacotes sejam enviados de maneira que 0

software fique oculto enquanto observa as informacdes solicitadas.

3.2.5 Airodump-ng
URL.: http://www.aircrack-ng.org

A ferramenta Airodump-ng tem como sua funcdo principal a captura de pacotes
trafegados da rede sem fio. Normalmente esse software é utilizado em conjunto com o
aircrack-ng, pois necessita de programa adequado para decifrar os dados capturados.
Consegue capturar os quadros do vetor de inicializacdo IV do WEP, alem de criar um arquivo

de texto contendo detalhes de todos os Access Points e clientes vistos.

3.2.6 Ettercap
URL.: http://ettercap.sourceforge.net

Esta ferramenta pode ser considerada um canivete suico, pois € um aplicativo com
inimeras funcBes. Trabalho explorando largamente o protocolo ARP e pode realizar varios
ataques diferentes. Como envia um ARP REQUEST para o IP da LAN, ndo consegue executar

suas funcdes oculto.

Entre as funcbes que o Ettercap possui estdo: Permitir a colocacdo de caracteres em
uma conexdo estabelecida; Permite filtrar os pacotes trafegados na rede, alterando ou
descartando; Permite a realizacdo de scanning passivo da LAN; Permite a verificacdo de

existéncia de outros poisoners na rede.

3.2.7 WEPCrack
URL.: http://sourceforge.net/projects/wepcrack/

Este programa explora a vulnerabilidade encontrada no protocolo de seguranca WEP
no comeco do ano 2001. Funciona em qualquer sistema que possua suporte aos scripts Perl.
Quem utilizar o WEPCrack normalmente sdo pessoas mal intencionadas que coletam
informacdes essenciais da rede como por exemplo a BSSID, para programar ataques futuros a

rede sem fio.
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3.3 Métodos

Como ja percebemos, sempre havera um novo protocolo de seguranga para tentar
fazer as redes sem fio mais confiaveis. O problema é que junto com esses novos protocolos
também véo surgindo técnicas para quebré-los, abaixo sera feito um estudo de métodos ja

utilizados para tal fim.

3.3.1 Ataque dicionario

Nesta forma especifica de ataque, os responsaveis pela tentativa de intrusdo utilizam
um sniffer para capturar o trafego em transito de uma determinada rede sem fio entre uma
estacdo de trabalho e um ponto de acesso. Com isso, fazem uso de uma ferramenta adequada
para adivinhar senhas. Ja existem sites na internet que possuem uma lista de palavras
excelentes para o ataque dicionario, normalmente estas listas ndo tém palavras repetidas o que
ajuda muito na hora de utilizad-la. Uma delas estd disponivel em: ftp://ftp.se.kde.org/pub/

security/tools/net/Openwall/wordlists/

Segundo Rufino (2005, p.62): “No caso do WPA, senhas com menos de 20
caracteres sdo mais susceptiveis a esse tipo de ataque.” Em redes que utilizam o protocolo
WPA basta capturar quatro pacotes especificos de dados para tentar descobrir as senhas,
enguanto no WEP ¢é necessario pegar uma quantia grande de trafego. Uma maneira para tentar
fugir destes ataques seria utilizando senha de um tamanho consideravel e misturando

caracteres com numeros, outra forma seria utilizando servidor de autenticacao.

3.3.2 Ataque DoS.

Ataque Denail of Sercice (DoS — Negativa de Servi¢o) € um método onde o usuario
perde o0 acesso ao servidor, e enquanto tenta resolver o problema apresentado o hacker que ja
estd conectado a sua rede aproveita para copiar as informacdes direto da base principal. Este
problema afeta principalmente as redes Wi-Fi que operam em banda de 2.4 GHz e com

velocidade baixa, menos de 20 Mbps.

Os ataques podem ser efetuados de qualquer lugar dentro da cobertura da rede sem
fio, durante um ataque o dispositivo se mantém de maneira que o canal fica sempre ocupado o
que impede a transmisséo de informacdes na Wi-Fi. Sequndo Duarte (2003, p.41): “enviando
as requisicdes de dissociagdo em periodos curto de tempo 0 DoS é concretizado. 1sso, pois 0s

clientes ndo conseguiriam permanecer conecta por muito tempo”.
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Hoje em dia possuimos diversos equipamentos que operam na mesma freqiéncia 2.4
GHz que os protocolos 802.11b e 802.11g, entre eles estdo o forno de microondas e o telefone

sem fio, estes produtos podem ajudar nos ataques de negativa de servico.

3.3.3 Ataque Men-in-the-Middle

O ataque Men-in-the-Middle (MITM) é um método no qual o hacker invade o
sistema e fica alojado entre o usuario e o servidor conseguindo comprometer a comunicacao
sem que nenhuma das partes perceba. Normalmente o atacante fica no meio da transmisséo
entre dois pontos, dessa forma podendo ler, inserir e modificar os dados, qualquer informacao

que 0 usuario tiver acesso o atacante também tera.

Este ataque possui dois tipos de classificacdo: full-duplex que é quando o hacker
consegue interceptar ambos o0s sentidos da comunicagdo e half-duplex que consiste na
interceptacdo de um sentido somente, deixando o outro trafegar de forma normal. Além disso,
o0 hacker durante o ataque pode ter uma posicéao transparente que seria ficar invisivel enquanto

é realizada a transmissao ou servir de proxy se expondo as entidades.

3.3.4 Ataque eavesdropping

Esse método de ataque também conhecido por Sniffing, consiste na analise de trafego
entre cliente e servidor. Todas as informacdes trafegadas sdo monitoradas para utilizadas
posteriormente para propositos diversos. Com o uso de ferramentas de sniffing na rede, pode-
se facilmente fazer uma leitura dos dados trafegados, alem de ter acesso aos pacotes, mesmo

que sendo encriptados podem ser decifrados dependendo do algoritmo utilizado.

Um das formas para tentar minimizar o problema de eavesdropping, é usar VPN
dificultando assim a escuta das informacdes, pois € possivel analisar o trafego da rede sem fio

pelo responsavel.

3.3.5 Wardriving

Neste método de ataque, sdo utilizados dispositivos para encontrar todas as redes que
estdo dentro do raio de atuacdo do equipamento de monitoragdo. Um dos principais objetivos

deste tipo de ataque é mapear todos os pontos detectados com o auxilio de um GPS.

"WarDriving € o ato de mover-se ao redor de uma especifica area e mapear a
populacdo de pontos de acesso wireless para um propdsito estatistico. Estas
estatisticas sdo entdo utilizadas para elevar a atencéo sobre problemas de seguranc¢a
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associados a estes tipos de rede ( tipicamente wireless)."(HURLEY, Chris et al,
2004, p.12).

O WarDiving na verdade pode ser considerado um meétodo que aulixia quem
necessita buscar redes Wi-Fi, alem de possibilitar acesso a essas redes de fio pesquisadas.
Sem previa autorizacdo dos proprietarios da rede ndo € possivel acessar nenhum tipo de

recurso dos pontos de acesso.
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CONCLUSAO

Este projeto de pesquisa teve como prioridade apresentar 0s mecanismos de
seguranca das redes sem fio. Também foram abordadas ferramentas e métodos para tentar
quebrar a protecdo oferecida por estes dispositivos. A necessidade de aprofundamento
bibliografico em diversas areas referentes das Wi-Fi proporcionou um bom conhecimento

sobre 0 assunto.

A falta de seguranca € considerada a maior preocupagdo existente para quem
implanta Wi-Fi, mesmo com a existéncia dos protocolos, sdo conhecidos diversos métodos
para quebra-los e por em risco os dados trafegados na rede. E imprescindivel que as pessoas
que utilizam as redes sem fio, sejam informadas das vulnerabilidades existentes neste métodos

de seguranca para poder minimizar os problemas que podem ser causados.

O padrdo mais utilizado pelas redes o 802.11b, tem muitos problemas referentes a
seguranca devido ao seu principal protocolo o WEP. As vulnerabilidades do WEP sdo
facilmente exploradas com uma ferramenta adequada, desta forma comprometendo a
seguranca nas redes que o utilizam. Gradativamente os adeptos estdo substituindo o WEP por

outro padrdo mais eficiente como 0 WPA.

Normalmente quem utiliza as ferramentas que exploram as vulnerabilidades da rede
sem fio, séo pessoas mal intencionadas e com um bom conhecimento da tecnologia. Hoje em
dia o0 que beneficia os interessados nestes programas, é a facilidade com que estes softwares
sdo encontrados na rede mundial de computadores, aumentando ainda mais as insegurancas
das redes, alem dos problemas e vulnerabilidades apresentados pelos protocolos serem de

dominio pablico e estarem disponiveis na internet.

Ao longo do estudo, foi possivel entender que a maior parte dos ataques acontecem

por descuido ou falta de conhecimento dos utilizadores das redes sem fio. A falta de atencao
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do usuério, também permite que utilizando técnicas especiais o atacante induza-o a fazer

acdes que permita roubar informacdes sigilosas
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