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RESUMO

Os sistemas de gerenciamento de redes são utilizados para administrar e monitorar equipamentos que enviam e recebem dados. Tal tarefa gera dados na forma de logs que são armazenados por tais sistemas. Contudo, a granularidade desses dados é muito grande, de forma que muitas vezes a análise desses registros não revela informações, ou seja, as verdadeiras causas da ocorrência dos eventos registrados pelo sistema. Dessa forma, pretende-se modelar um sistema capaz de processar os logs obtidos por sistemas de gerenciamento de redes utilizando raciocínio baseado em casos, correlacionando eventos dispersos numa grande massa de dados.

Palavras-chave: Inteligência artificial. Raciocínio Baseado em Casos. Sistema de Gerenciamento de Redes. Eventos de sistema.
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MOTIVAÇÃO

Os sistemas computacionais voltados ao gerenciamento de equipamentos, por sua importância estratégica, devem estar sempre em constante monitoramento. Para tal tarefa, existem várias abordagens, cada qual com seus pontos fortes e fracos. Um meio simples e de relativa eficiência é a geração de rastros, ou seja, logs de eventos.

No atual estado da arte, mesmo sistemas mais complexos e amparados por plataformas de software muito abrangentes se utilizam de técnicas de geração de rastros, seja para exibir dados em tempo de desenvolvimento para auxiliar a depuração do software, seja para monitorar em produção sistemas críticos com auditoria fiscalizada. Muitos sistemas operativos e uma infinidade de programas de computador incluem alguma forma de log de dados (WIKIPEDIA).

Um ponto fraco da geração de logs de eventos é a pouca quantidade de informação que é possível extrair sem o uso de um subsistema projetado para análise do log específico. Muitas vezes analisar logs é uma tarefa infrutífera devido ao gigante volume de dados gerados, muitas vezes repetidos.

Uma abordagem possível é utilizar inteligência artificial na tentativa de recuperar informação útil dentre inúmeros relatos aparentemente não relacionados, mas que podem ocultar anomalias sistêmicas, quedas de desempenho ou mesmo brechas de segurança.

A análise automatizada pode identificar problemas e ao monitorar ações corretivas, apresentar as melhores correções. Desta forma, soluções para problemas recorrentes podem ser rapidamente selecionadas e aplicadas novamente. Como explica Richter (1998, P.6), uma vontade em geral é fazer uso da experiência passada e todo sistema baseado em conhecimento, e mesmo toda base de dados, possui certo elemento ou aspecto para tal.

De acordo com Watson (1997, P.12) se as descrições dos problemas podem ser armazenadas em uma base de dados juntamente com suas soluções, teoricamente pode-se construir um sistema especialista sem ao menos possuir um modelo explícito. Assim, ao processar o histórico de um sistema pelos seus logs, podem ser encontrados exemplos de problemas que ocorreram no passado e as ações tomadas para saná-los.

Nos sistemas de gerenciamento de redes, cabe a um software centralizar a administração de vários equipamentos, através de interação humana modelar topologias e configurar equipamentos. Outra tarefa de tais sistemas consiste em apresentar em tempo real, o estado de cada equipamento, para isso são utilizadas técnicas de notificação em que o equipamento envia dados ao sistema e polling em que o sistema periodicamente consulta os estados de cada equipamento. A partir dessas técnicas são obtidos logs de eventos, quando os estados dos equipamentos são modificados. 

Cabe ressaltar que cada equipamento, por possuir inúmeros circuitos integrados, conexões e configurações, pode exibir um número muito grande de dados de status. Por conseqüência, quando ocorre uma pequena mudança na rede, como um cabo partido que conectava dois equipamentos, são geradas várias entradas no log de eventos, pois um evento desse tipo altera o funcionamento de boa parte de um equipamento de rede.

Com esse cenário, necessita-se de um mecanismo capaz de encontrar a causa da geração de inúmeras notificações. Causa esta que está oculto dentre densas tabelas de registros de eventos.

OBJETIVOS

Objetivo geral

· Aplicar Raciocínio Baseado em Casos (RBC), uma técnica de Inteligência Artificial, na correlação de eventos de sistemas de gerenciamento de rede.

Objetivos específicos

· Estabelecer critérios de semelhança e correlação entre eventos de sistema.

· Modelar um sistema que aplique a técnica de RBC para a identificação de problemas correlatos.

· Extrair informações úteis de eventos gerados por sistemas de gerenciamento de rede.

· Demonstrar a viabilidade técnica da solução proposta.

· Apresentar virtudes e deficiências da aplicação de RBC na correlação de eventos.

METODOLOGIA

A primeira etapa consiste em coletar e detalhar os requisitos para elaboração de um sistema capaz de processar eventos de um sistema de gerenciamento de redes e aplicando RBC, extrair informações úteis.

Para tal, deve-se primeiramente identificar semelhanças nos logs de eventos. Essas semelhanças serão usadas como base na identificação de correlações entre os eventos listados por sistemas de gerenciamento de rede. Para tal, serão analizados eventos gerados por alicações empregadas no gerenciamento de redes, buscando identificar casos que denotem acontecimentos reais, originadores dos logs capturados.

Com base nos requisitos levantados, será modelado um sistema capaz de processar logs de eventos e, correlacionando eventos dentre uma grande massa de dados, apontar as causas de tais eventos, dessa forma apresentando informações úteis. Os casos identificados na etapa anterior serão utilizados como base para modelagem do sistema.

Paralelos ao desenrolar dos experimentos descritos serão elaborados relatórios apontando as facilidades e dificuldades percebidas no uso de RBC.

CRONOGRAMA

Trabalho de Conclusão I 

Etapa 
Meses


Mar
Abr
Mai
Jun

Coleta de requisitos





Análise de requisitos





Modelagem de sistema





Produção de casos de exemplos





Elaboração de relatórios





Trabalho de Conclusão II 

Etapa 
Meses


Ago
Set
Out
Nov

Modelagem de sistema





Produção de casos de exemplos





Elaboração de relatórios





BIBLIOGRAFIA

BURKHARD, Hans-Dieter. Extending some Concepts of Case Based Reasoning – Foundations of Case Retrieval Nets. In:Lenz, M. Bartsch-Spörl, B. Burkhard H-D. Wess, S. (Eds.): Case-Based Reasoning Technology from foundations to Applications, Springer-Verlag, Heidelberg, Germany, 1998, p.17-50.

LENZ, Mario. AURIOL, Eric. MANAGO, Michel. Diagnosis and Decision Support. In:Lenz, M. Bartsch-Spörl, B. Burkhard H-D. Wess, S. (Eds.): Case-Based Reasoning Technology from foundations to Applications, Springer-Verlag, Heidelberg, Germany, 1998, p.51-90.

LUGER, George F. trad Paulo Engel. Inteligência artificial: estruturas e estratégias para a solução de problemas complexos. 4a ed. Bookman, Porto Alegre, 2004.

RICHTER, Michael M. Introduction. In:Lenz, M. Bartsch-Spörl, B. Burkhard H-D. Wess, S. (Eds.): Case-Based Reasoning Technology from foundations to Applications, Springer-Verlag, Heidelberg, Germany, 1998, p.1-15.

WIKIPÉDIA. Log de dados. Disponível em: <http://pt.wikipedia.org/wiki/Log_de_dados> Acesso em 14 de abril de 2009.

