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RESUMO

A identificação de pessoas através de suas características físicas, ou aspectos comportamentais, trazem em seus conceitos, a aplicação de tecnologias que envolvem a Biometria. A consciência empresarial sobre a rapidez das transformações do mercado e a aceleração das tecnologias, em contraponto às escassas formas de se diferenciar e proteger volta olhares para áreas até então consideradas seguras. A proposta desse trabalho consiste em criar um ambiente seguro através de soluções de biometria para que informações confidenciais de uma empresa de grande porte não sejam desviadas.
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 MOTIVAÇÃO

A partir da revolução industrial a humanidade obteve saltos evolutivos em períodos cada vez menores. A concentração nas grandes cidades aumentou o fluxo de informações e houve uma crescente valorização dos produtos industrializados. Enquanto havia uma demanda maior que a oferta, a busca incessante era o aumento da produção, o que foi suprido com a propagação do número de empresas em nível mundial.

Em um mundo globalizado onde a base tecnológica avança cada vez mais rápida, ao mesmo tempo em que cresce a importância da TI (Tecnologia da Informação) nas organizações, cresce também a audácia de pessoas mal intencionadas, tornando inovação em métodos de segurança uma necessidade diária no ambiente coorporativo das empresas de grande porte.

O Grupo de empresas objeto de estudo nesta monografia, que denomina-se de forma fictícia “Grupo DC”, sofreu problemas em relação a informações confidenciais que foram desviadas por pessoas não autorizadas a freqüentar determinados ambientes, favorecendo a concorrência. As soluções de Biometria podem ser utilizadas para evitar que esta situação venha a se repetir, pois o objetivo é garantir que apenas pessoas devidamente autorizadas tenham acesso a áreas restritas.

No final do século passado, com a proliferação das tecnologias computacionais e o avanço dos estudos sobre biometrias, tornou-se viável a implementação de autenticação por características biométricas dos indivíduos (MAGALHÃES, 2005).
“O termo biometria deriva do grego bios (vida) + metron (medida) e, na autenticação, refere-se à utilização de características próprias de um indivíduo para proceder à sua autenticação e/ou identificação perante um SI (Sistemas de Informação) de uma organização”. (MAGALHÃES, 2005, p.23)
Biometria significa, literalmente, medida da vida. No mundo da segurança, biometria se refere aos métodos automatizados para identificação de pessoas com base em suas características físicas únicas ou aspectos comportamentais. Essa característica pode ser tanto fisiológica (como uma impressão digital ou características faciais) ou comportamental (como a assinatura manuscrita ou uma amostra de voz) (SMANIOTTO, 2004).

Para demonstrar um processo simples de autenticação biométrico, pode-se imaginar um usuário chegando a um caixa eletrônico. O mesmo aproxima a retina em um dispositivo que autoriza ou não a operação bancária. Seria esta uma solução eficaz? Alguns poderiam considerar perigoso, citando a possibilidade de um assaltante arrancar parte do corpo (olhos, dedos, etc...) da vítima e aproximá-los do dispositivo para sacar todo o dinheiro. Mas somente em filmes de ficção pode-se ver esta cena. Atualmente as tecnologias empregadas exigem um controle extremamente rígido de temperatura e pressão arterial ao tocar no dispositivo de autenticação. Dessa forma, além de evitar a amputação de seres humanos vivos, a utilização de membros extraídos de cadáveres se torna praticamente impossível (SMANIOTTO, 2004). 

Um dos maiores problemas enfrentados hoje em dia em termos de segurança em informática é a autenticação de usuários, que implica em garantir que a pessoa que está tentando acessar um sistema é quem ela realmente diz ser. Na maioria dos sistemas de informação, a autenticidade dos usuários é garantida através de senhas alfanuméricas, que devem ser memorizadas pelos usuários e mantida a salvo de outras pessoas. Apesar de ser a forma de autenticação mais difundida na atualidade, a autenticação por senhas apresenta diversas vulnerabilidades em termos de segurança, pois se elas caírem em mãos erradas, toda a segurança estará ameaçada.

O conceito de segurança em um sistema computacional está relacionado à manutenção de três propriedades fundamentais: a confidencialidade, que garante que a informação somente seja revelada com autorização apropriada; a integridade, que garante que a informação somente seja alterada com autorização apropriada; e, a disponibilidade, que garante que a informação seja acessível aos legítimos usuários, quando requerida. Tem se tornado comum acrescentar duas outras propriedades, a autenticação, que garante que cada entidade seja aquela que alega ser, e o não-repúdio, que garante que uma terceira parte neutra possa ser convencida de que uma transação ou evento em particular ocorreu, ou não ocorreu. A autenticação possui importância fundamental, pois em geral a autorização é concedida ou negada com base na identidade associada à entidade que solicita acesso ao recurso ou em algum atributo que depende dessa identidade (COSTA et al., 2007).

Existem várias tecnologias e soluções com suporte de Biometria que podem ser utilizadas visando garantir segurança, uma vez que eliminam ou ao menos reduzem significadamente possíveis lacunas na identificação das pessoas. Contudo, de acordo com a realidade empresarial podem ser exigidos equipamentos específicos e funcionalidades distintas. É oportuno destacar que para alguma tecnologia deixe de ser pontencialmente viável e se torne aplicável precisam ser feitos estudos que verifiquem os benefícios propostos, os obstáculos existentes e a realidade da empresa que pretende adotar uma determinada solução.

Mattos e Guimarães (2005) enfocam a situação do mercado competitivo, de forma ampla, mostrando o alinhamento no caso do setor calçadista frente aos demais ramos:
Atualmente vive-se na era da supercompetição. A competência na busca e manutenção de mercados nessa era garante a sobrevivência ou a extinção das organizações. A inovação, nesse ambiente, torna-se um fator fundamental para a obtenção de uma vantagem competitiva sustentável [...] (MATTOS; GUIMARÃES, 2005, p.11).
Diante dessa ótica, as empresas são incentivadas a buscar a inovação seja de processos ou tecnologias a fim de obter diferenciais competitivos em relação a seus concorrentes. A segurança digital se torna um ponto culminante neste processo acelerado em que a tecnologia cresce atualmente.
Sendo assim, como forma de se manterem competitivas, existe nas empresas em geral, e em específico no grupo de empresas foco deste trabalho, a preocupação constante com o aumento da segurança. Aliado a isto, soma-se a importância sobre o controle dos recursos e o objetivo de evitar furtos de quaisquer tipos, como o já ocorrido no grupo de empresas em questão que já teve informações confidenciais desviadas. Desta forma, este trabalho tem como objetivo, através de uma pesquisa acadêmica, apresentar a proposta de um novo modelo de segurança através de soluções de Biometria.

OBJETIVOS

Objetivo geral

O objetivo deste trabalho é apresentar um projeto identificando as vulnerabilidades da área de desenvolvimento e outras áreas restritas de um Grupo calçadista de grande porte e projetar uma solução de segurança da informação usando Biometria.

Objetivos específicos

· Identificar os principais problemas e dificuldades de segurança do Grupo;

· Especificar os tipos de Biometria existente no mercado;

· Analisar as que se enquadram na realidade do ambiente; 

· Detalhar as tecnologias de Biometria que serão utilizadas;

· Apresentar a proposta do novo modelo de segurança;
· Comparar a solução proposta com o ambiente atual inseguro;

· Relatar os resultados obtidos.
METODOLOGIA

1. Pesquisa de bibliografias sobre o assunto proposto;

2. Elaboração do anteprojeto;

3. Analisar a estrutura do Grupo de Empresas foco deste trabalho, visando identificar deficiências e problemas de segurança;

4. Pesquisar em referências bibliográficas e em soluções de mercado, os tipos de Biometria existentes;

5. Detalhar as tecnologias que mais se enquadram nos objetivos do projeto proposto;

6. Elaborar o TCC 1;
7. Elaborar a proposta do modelo de segurança para o grupo de empresas, considerando as tecnologias encontradas e disponíveis, as demandas do grupo em questão, a viabilidade financeira e os resultados esperados;

8. Simular ou implantar a arquitetura do novo modelo de segurança;

9. Acompanhar o desenvolvimento do mesmo;

10. Efetuar testes no ambiente;

11. Comparar os resultados obtidos com o ambiente atual inseguro;

12. Elaborar o TCC2;
13. Defender o projeto na banca.
CRONOGRAMA
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