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RESUMO

As técnicas de mineracdo de dados t€ém como objetivo principal a extracdo de
informacdes tteis a partir de grandes quantidades de dados. O uso deste tipo de tecnologia
surgiu justamente para assumir a responsabilidade de exame e interpretacdo de dados onde
estas tarefas ndo sdo possiveis de serem executadas manualmente, ou seja, sem o uso de
computagdo. Portanto torna-se imprescindivel o desenvolvimento de ferramentas que
auxiliem o homem, de forma automadtica e inteligente, na tarefa de analisar, interpretar e
relacionar esses dados para que se possa desenvolver e selecionar estratégias de acdo em cada
contexto de aplicacdo. Sendo assim, este trabalho propde o desenvolvimento de uma
ferramenta que ird atuar na tarefa de mineracdo de dados, onde estes foram capturados
anteriormente pela utilizacdo de keyloggers. As informagdes capturadas por keyloggers sao
muito valiosas em relacdo a tarefa de medicdo da produtividade dos usudrios. Com elas
poderemos saber que informagdes o usudrio inseriu no computador tiveram relacdo com o
negécio da empresa, assim como as informagdes que ndo tém nenhuma relacio com o
ambiente empresarial, e acabam afetando a produtividade do mesmo. Também poderdo ser
extraidos dados estatisticos e feitas associagdes como, por exemplo, que tipo de informacdes
sdo inseridas para cada tipo de aplicacdo que o usudrio estd utilizando, ou até mesmo associar
por titulo de janela do sistema operacional.

Palavras-chave: Descoberta de conhecimento. Reconhecimento de padrdes.

Inteligéncia artificial. Keyloggers.
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MOTIVACAO

Atualmente, o mundo estd “transbordando” de informagdes, e este fato sé continua a
aumentar sem previsao de fim, se € que terd algum dia. Os computadores tornaram tdo fécil a
tarefa de guardar dados que as pessoas acabam guardando dados que provavelmente ja teriam
sido apagados caso ndo fosse a tecnologia. A facilidade estd na obtencdo de mais “espaco”
para guardar coisas, assim informac¢des ndo precisam mais ser descartadas. Dentre todas estas
informacdes que poderiam ser descartadas, podem haver muitas informagdes importantes e
potenciais “escondidas” de forma que se forem analisadas corretamente podem ser de muito

valor (FRANK, WITTEN. 2009).

No inicio, os computadores serviam para nos livrar das tarefas de rotina: absorviam
dados, faziam contas e imprimiam relatérios. Como alguns desses dados precisavam ser
constantemente acessados para consulta e atualizacao por diferentes tipos de usudrios, sendo
muitas vezes, compartilhados por mais de um sistema automatizado de informacao, surgiu e,
depois de alguns anos, passou a ser amplamente utilizada a tecnologia de banco de dados. E a
partilha de dados foi se intensificando progressivamente com as ligacdes através de redes

(GOLDSMITH, PASSOS. 2003).

Durante todo esse tempo, um sonho de todo especialista em sistemas for o de ver as
pessoas se tornarem mais racionais na tomada de decisdes, pelo menos a partir do dia em que
pudessem contar com um acesso rapido e ficil a esses vastos repositorios de dados. Mas o
sonho nem sempre se realiza, infelizmente. Examinar grandes volumes de dados brutos requer
esfor¢o, interpreta-los corretamente pode exigir talento e um nivel de capacidade técnica ndo

trivial, até mesmo para os especialistas (GOLDSMITH, PASSOS. 2003).



A mineragdo de dados (também conhecida pelo termo inglés Data Mining - DM), é o
processo de explorar grandes quantidades de dados a procura de padrdes consistentes, como
regras de associacdo ou seqii€ncias temporais, para detectar relacionamentos sistematicos

entre varidveis, transformando os dados processados em conhecimento util.

Segundo Jerébnimo, o DM vai muito além da simples consulta a uma banco de dados,
pois possibilita aos usudrios a captura de informacdes uteis a partir dos dados, tentando

descobrir conhecimentos escondidos.

A tecnologia de mineracdo de dados é motivada pela necessidade de uso de novas
técnicas que auxiliem na andlise, entendimento e visualizagdo de muitas informacdes
armazenadas em bancos de dados capturadas de aplicacdes de tipos variados. E impulsionada
pela descoberta de padrdes e hipdteses, que sdo automaticamente extraidos da base de dados,
para posteriormente serem utilizadas em novos dados na tentativa de detectar a mesma

situac@o ou para auxiliar em decisdes (KIM, 2004).

Basicamente, o tratamento que a mineracdo de dados aplica sobre os dados ndo tem
nada de novo, as pessoas buscam por padroes em dados deste o inicio de sua existéncia.
Cacadores buscam por padrées no comportamento de migracdo de animais, politicos buscam
por padrdes em opinides de eleitores, fazendeiros buscam por padrdes relacionados ao
aumento de safra, e a partir do momento em que padrdes sdo encontrados, estes podem ser
utilizados futuramente em novas situagdes, ou seja, se baseando na experi€ncia para

identificar oportunidades (FRANK, WITTEN. 2009).

A descoberta de conhecimento em uma base de dados pela mineracdo de dados
ultrapassa os limites de percep¢do de determinado usudrio sobre a mesma. Seria praticamente
impossivel a classificacdo/extracdo manual de informagdes dentre milhdes de registros
existentes, ao contrario do que muito se pensava antigamente, simplesmente melhorando o

acesso a informacao.

Diante disto surgiu a possibilidade de automatizacdo do processo de descoberta de
conhecimento, utilizando-se de técnicas de minera¢do de dados, que realmente vieram em
socorro, e acabaram redirecionando a responsabilidade do exame e interpretacdo dos dados ao

computador.



A descoberta de conhecimento em bases de dados (Knowledge Discovery in
Databases — KDD), vem despertando grande interesse junto as comunidades cientifica e
industrial. O termo KDD foi formalizado em 1989 em referéncia ao amplo conceito de

procurar conhecimento a partir de bases de dados (GOLDSMITH, PASSOS. 2003).

A andlise de grandes quantidades de dados pelo homem € invidvel sem o auxilio de
ferramentas computacionais apropriadas. Portanto torna-se imprescindivel o desenvolvimento
de ferramentas que auxiliem o homem, de forma automadtica e inteligente, na tarefa de
analisar, interpretar e relacionar esses dados para que se possa desenvolver e selecionar

estratégias de acdo em cada contexto de aplicagcdo (GOLDSMITH, PASSOS. 2003).

O foco do presente trabalho serd a aplicacdo de descoberta de conhecimento em uma
base de dados que foi gerada a partir do uso de um keyloggers, programa que captura todo
conteddo digitado em determinado(s) computador(s), de determinada rede, independente de
seu uso principal. Analisando o tema do trabalho proposto, podemos perceber o quio
complicado seria caso fosse necessaria uma classificacao dos dados e extragdao/descoberta de
conhecimento manualmente nesta suposta base de dados, por este motivo é que se fez
necessdria a utilizagdo de técnicas de descoberta de conhecimento, caso contrario a andlise de

todas as informacdes capturadas ficaria invidvel.

O desenvolvimento deste trabalho poderd ser aplicado na prédtica em ambientes
organizacionais, como empresas, para verificar que tipo de informacdes sdo inseridas nos
computadores por parte dos usudrios, € em cima disto, poderemos fazer uma andlise
utilizando-se das técnicas de minera¢do de dados propostas, para que todas as informacodes
possam ser classificadas sem que seja necessdria uma interacdo por parte de algum usudrio,

haja visto que seria necessario muito tempo para a execucao desta tarefa.

Diante disto, a proposta deste trabalho &, primeiramente, identificar, através de
pesquisas, a melhor maneira, utilizando-se das técnicas de mineracao de dados, para que seja
possivel o tratamento das informagdes adquiridas. Baseando nestas pesquisas e nos resultados
obtidos, serd proposta a modelagem e desenvolvimento de uma ferramenta capaz de executar
a tarefa de mineragdo de dados, assim como a modelagem da ferramenta responsavel pela

captacao dos dados que serdo tratados.



OBJETIVOS

Objetivo geral:

O objetivo geral deste trabalho € propor a andlise, modelagem e desenvolvimento de
uma ferramenta que se utilize de técnicas de mineragc@o de dados, para que possa ser utilizada
na classificacao de informacdes e descoberta de conhecimento em uma base de dados criada a

partir de informacdes capturadas pelo intermédio de keyloggers.

Objetivos especificos:

Dentre os objetivos, podem ser definidos como especificos os que se seguem:

e Apresentar fundamentacio tedrica a respeito do tema;

e Analisar técnicas de mineracdo de dados buscando identificar entre estas as que
possam ser melhores aplicadas para o desenvolvimento da ferramenta;

e Analisar e realizar testes com algoritmos da técnica de mineragdo escolhida;

e Realizar modelagem das ferramentas em UML,;

e Efetuar modelagem da ferramenta de captacdo das informagdes;

e Efetuar modelagem da ferramenta de mineracao dos dados;

e Aplicar as ferramentas desenvolvidas em alguma rede organizacional, a fim de

verificar sua desenvoltura.



METODOLOGIA

Segue listagem de atividades que serdo realizadas no decorrer deste trabalho:

1.

10.

1.

12.

13.
14.

Elabora¢do do anteprojeto ap6s defini¢do do assunto do trabalho juntamente
com o professor orientador;

Revisdo e entrega do anteprojeto apds ter sido avaliado pelo orientador;
Pesquisa e fundamentagdo tedrica em técnicas de mineracdo de dados a fim
de encontrar o algoritmo que melhor satisfaca o tema proposto;

Pesquisa e fundamentacdo tedrica focalizada na técnica de mineragao que foi
escolhida, para uso na ferramenta a ser desenvolvida;

Execuc¢ado de testes técnicos, ou seja, voltados a aplicacdo de algoritmos de
mineracdo de dados na plataforma de desenvolvimento de software
escolhida;

Elaborag¢ao do relatério do Trabalho de Conclusao I;

Revisdo e entrega do relatério do Trabalho de Conclusao I;

Desenvolvimento do prot6tipo responsdvel pela a captura dos dados que
serdo analisados posteriormente;

Desenvolvimento do protétipo de ferramenta responsdvel pela mineragao de
dados;

Execug¢do de testes sobre ferramenta proposta, a fim de verificar resultados,
corrigir problemas e identificar melhorias;

Aplicagao do software desenvolvido em alguma organiza¢do buscando
analisar resultados com situagdes reais;

Elaboracao do relatério do Trabalho de Conclusdo II;

Revisdo e entrega do relatério do Trabalho de Conclusao II;

Elaborac¢ao de apresentacdo do Trabalho de Conclusao II.



CRONOGRAMA

Trabalho de conclusio 1

Etapas

Meses

Ago

Set

Out

Nov

Elaboragdo do anteprojeto apds definicio do
assunto do trabalho juntamente com o professor

orientador.

Revisdo e entrega do anteprojeto apds ter sido

avaliado pelo orientador.

Pesquisa e fundamentacdo tedrica em técnicas de
mineracdo de dados a fim de encontrar o algoritmo

que melhor satisfaca o tema proposto.

Pesquisa e fundamentacdo tedrica focalizada na
técnica de mineragdo que foi escolhida, para uso na

ferramenta a ser desenvolvida.

Execugdo de testes técnicos, ou seja, voltados a
aplicacdo de algoritmos de mineracdo de dados na
plataforma de desenvolvimento de software

escolhida.

Elaboragao de relatério do Trabalho de Conclusao

L.

Revisdo e entrega do relatério do Trabalho de

Conclusio L.




Trabalho de conclusio II

Meses

Etapas Mar Abr Mai Jun

Desenvolvimento do protétipo responsavel pela a
captura dos dados que serdo analisados

posteriormente.

Desenvolvimento do protétipo de ferramenta

responsavel pela mineracao de dados.

Execucdo de testes sobre ferramenta proposta, a
fim de verificar resultados, corrigir problemas e

identificar melhorias.

Aplicacdo do software desenvolvido em alguma
organizacdo buscando analisar resultados com

situagoes reais.

Elaboragao do relatério do Trabalho de Conclusao

II.

Revisdo e entrega do relatério do Trabalho de

Conclusio II.

Elaboragdo de apresentacio do Trabalho de

Conclusio II.
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