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RESUMO

A identificação de pessoas através de suas características físicas, ou aspectos comportamentais, trazem em seus conceitos, a aplicação de tecnologias que envolvem a Biometria. A consciência empresarial sobre a rapidez das transformações do mercado e a aceleração das tecnologias, em contraponto às escassas formas de se diferenciar e proteger volta olhares para áreas até então consideradas seguras. A proposta desse trabalho consiste em criar um ambiente seguro através de soluções de biometria para que informações confidenciais de uma empresa de grande porte não sejam desviadas.

Palavras-chave: Biometria. Segurança. Software. Tecnologia. 

ABSTRACT

The identifying of the people by their physical characteristics or behavior aspects brings in their concepts the application of technologies that involves the Biometric. The entrepreneurial awareness about the quickly market alteration and the acceleration technologies, beside the insufficient ways to differentiate and protect, turn the attention to areas previous considered safe. The purpose of this project consists of to create safe environment trough biometrics solutions for that confidential information from a big company doesn’t be diverted.
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INTRODUÇÃO

A partir da revolução industrial a humanidade obteve saltos evolutivos em períodos cada vez menores. A concentração nas grandes cidades aumentou o fluxo de informações e houve uma crescente valorização dos produtos industrializados. Enquanto havia uma demanda maior que a oferta, a busca incessante era o aumento da produção, o que foi suprido com a propagação do número de empresas em nível mundial.

Em um mundo globalizado onde a base tecnológica avança cada vez mais rápida, ao mesmo tempo em que cresce a importância da TI (Tecnologia da Informação) nas organizações, cresce também a audácia de pessoas mal intencionadas, tornando inovação em métodos de segurança uma necessidade diária no ambiente coorporativo das empresas de grande porte.

O Grupo de empresas objeto de estudo neste trabalho, que denomina-se de forma fictícia “Grupo DC”, sofreu problemas em relação a informações confidenciais que foram desviadas por pessoas não autorizadas a freqüentar determinados ambientes, favorecendo a concorrência. As soluções de Biometria podem ser utilizadas para evitar que esta situação venha a se repetir, pois o objetivo é garantir que apenas pessoas devidamente autorizadas tenham acesso a áreas restritas.

No final do século passado, com a proliferação das tecnologias computacionais e o avanço dos estudos sobre biometrias, tornou-se viável a implementação de autenticação por características biométricas dos indivíduos (MAGALHÃES, 2005).

“O termo biometria deriva do grego bios (vida) + metron (medida) e, na autenticação, refere-se à utilização de características próprias de um indivíduo para proceder à sua autenticação e/ou identificação perante um SI (Sistemas de Informação) de uma organização”. (MAGALHÃES, 2005, p.23)

Biometria significa, literalmente, medida da vida. No mundo da segurança, biometria se refere aos métodos automatizados para identificação de pessoas com base em suas características físicas únicas ou aspectos comportamentais. Essa característica pode ser tanto fisiológica (como uma impressão digital ou características faciais) ou comportamental (como a assinatura manuscrita ou uma amostra de voz) (SMANIOTTO, 2004).

Para demonstrar um processo simples de autenticação biométrico, pode-se imaginar um usuário chegando a um caixa eletrônico. O mesmo aproxima a retina em um dispositivo que autoriza ou não a operação bancária. Seria esta uma solução eficaz? Alguns poderiam considerar perigoso, citando a possibilidade de um assaltante arrancar parte do corpo (olhos, dedos, etc...) da vítima e aproximá-los do dispositivo para sacar todo o dinheiro. Mas somente em filmes de ficção pode-se ver esta cena. Atualmente as tecnologias empregadas exigem um controle extremamente rígido de temperatura e pressão arterial ao tocar no dispositivo de autenticação. Dessa forma, além de evitar a amputação de seres humanos vivos, a utilização de membros extraídos de cadáveres se torna praticamente impossível (SMANIOTTO, 2004). 

Um dos maiores problemas enfrentados hoje em dia em termos de segurança em informática é a autenticação de usuários, que implica em garantir que a pessoa que está tentando acessar um sistema é quem ela realmente diz ser. Na maioria dos sistemas de informação, a autenticidade dos usuários é garantida através de senhas alfanuméricas, que devem ser memorizadas pelos usuários e mantida a salvo de outras pessoas. Apesar de ser a forma de autenticação mais difundida na atualidade, a autenticação por senhas apresenta diversas vulnerabilidades em termos de segurança, pois se elas caírem em mãos erradas, toda a segurança estará ameaçada.

O conceito de segurança em um sistema computacional está relacionado à manutenção de três propriedades fundamentais: a confidencialidade, que garante que a informação somente seja revelada com autorização apropriada; a integridade, que garante que a informação somente seja alterada com autorização apropriada; e, a disponibilidade, que garante que a informação seja acessível aos legítimos usuários, quando requerida. Tem se tornado comum acrescentar duas outras propriedades, a autenticação, que garante que cada entidade seja aquela que alega ser, e o não-repúdio, que garante que uma terceira parte neutra possa ser convencida de que uma transação ou evento em particular ocorreu, ou não ocorreu. A autenticação possui importância fundamental, pois em geral a autorização é concedida ou negada com base na identidade associada à entidade que solicita acesso ao recurso ou em algum atributo que depende dessa identidade (COSTA et al., 2007).

Existem várias tecnologias e soluções com suporte de Biometria que podem ser utilizadas visando garantir segurança, uma vez que eliminam ou ao menos reduzem significadamente possíveis lacunas na identificação das pessoas. Contudo, de acordo com a realidade empresarial podem ser exigidos equipamentos específicos e funcionalidades distintas. É oportuno destacar que para alguma tecnologia deixe de ser potencialmente viável e se torne aplicável precisam ser feitos estudos que verifiquem os benefícios propostos, os obstáculos existentes e a realidade da empresa que pretende adotar uma determinada solução.

Mattos e Guimarães (2005) enfocam a situação do mercado competitivo, de forma ampla, mostrando o alinhamento no caso do setor calçadista frente aos demais ramos:

Atualmente vive-se na era da supercompetição. A competência na busca e manutenção de mercados nessa era garante a sobrevivência ou a extinção das organizações. A inovação, nesse ambiente, torna-se um fator fundamental para a obtenção de uma vantagem competitiva sustentável [...] (MATTOS; GUIMARÃES, 2005, p.11).

Diante dessa ótica, as empresas são incentivadas a buscar a inovação seja de processos ou tecnologias a fim de obter diferenciais competitivos em relação a seus concorrentes. A segurança digital se torna um ponto culminante neste processo acelerado em que a tecnologia cresce atualmente.

Sendo assim, como forma de se manterem competitivas, existe nas empresas em geral, e em específico no grupo de empresas foco deste trabalho, a preocupação constante com o aumento da segurança. Aliado a isto, soma-se a importância sobre o controle dos recursos e o objetivo de evitar furtos de quaisquer tipos, como o já ocorrido no grupo de empresas em questão que já teve informações confidenciais desviadas. Desta forma, este trabalho tem como objetivo, através de uma pesquisa acadêmica, apresentar a proposta de um novo modelo de segurança através de soluções de Biometria.
Pretende-se ao final desta proposta despertar o interesse dos diretores do Grupo DC em melhorar a segurança de acesso às áreas restritas das empresas, a fim de não denegrir a imagem do Grupo por acesso não autorizado.

No capítulo 1, será apresentado o Grupo de empresas objeto de estudo neste trabalho, bem como características físicas da empresa em questão; missão, princípios, valores, localização das unidades fabris, organograma institucional entre outras informações sobre a mesma. No capítulo 2, será apresentado um estudo voltado às técnicas de reconhecimento de características pessoais através da biometria. Neste serão descritos os conceitos de Biometria, os tipos de sistemas biométricos e seu funcionamento. No capítulo 3, dar-se-á ênfase a duas técnicas biométricas selecionadas entre as demais especificadas no capítulo anterior, as quais através de conceitos serão concebidas para o estudo do projeto.
1 EMpresa
A empresa foco deste estudo é uma representante no ramo de calçados e confecções esportivos. Trabalha quase na totalidade voltada ao mercado interno, apesar de estar presente em países dos principais mercados mundiais. Denomina-se a Empresa de forma fictícia, “Grupo DC”. 
1.1 Histórico
Resultante de uma fusão ocorrida em 2003, o Grupo DC integrou duas entidades do mesmo ramo, porém especializadas em produtos distintos. Enquanto uma delas, fundada em 1965, trabalhava com foco em tênis para o uso diário, corridas e academias, a outra, fundada em 1979, dedicava seus esforços a confecções esportivas, fardamentos de times de futebol, além de tênis e equipamentos para a utilização no exercício de práticas desportivas.

É uma empresa com características próprias, que valoriza o design, as marcas e a qualidade dos serviços. Oferece ferramentas completas de marketing, processos mais avançados de desenvolvimento, entrega de produtos e uma nova visão de relacionamento com o cliente. 
O grupo tem como missão “Ser a melhor e mais eficaz empresa do segmento, oferecendo produtos desejados pelos consumidores, de forma ágil e criativa, gerando ganhos aos clientes, colaboradores e acionistas, com ética e responsabilidade social e ambiental”. 
Entende como seu negócio “Soluções industriais e mercadológicas para marcas esportivas e de calçados”, e seus valores são: Integridade, competência, estilo e superação. Integridade: competitividade, com ética e responsabilidade. Competência: busca pelo mais alto grau de eficiência na produção e pelas melhores práticas de gestão. Estilo: valorização das formas e beleza no esporte. Superação: romper limites, em busca de novos padrões.
1.2 características 
Esta seção apresenta as características físicas da empresa em questão: missão, princípios, valores, localização das unidades fabris entre outras informações sobre a mesma.

1.2.1 Princípios

O Grupo preocupa-se com a gestão ambiental, garantindo que os recursos naturais estejam disponíveis para as gerações futuras, e para a gestão de pessoas, pois os princípios adotados são:
· Basear a empresa em pessoas com senso de urgência, pró-ativas, focadas, que pensem e ajam de acordo com os objetivos e sejam sempre positivas diante das crescentes necessidades da organização;
· Avaliar exaustivamente cada investimento, seja em bens, seja na busca de mercado, para obter, com baixo grau de endividamento, tanto plantas industriais adequadas, modernas e atualizadas tecnologicamente como uma participação maior no mercado;
· O conhecimento e a busca de tecnologias e soluções são responsabilidade de todos, aproveitando as parcerias e o mercado abreviando o tempo e o custo;
· Cumprir as leis com inteligência e ética, abrir mão de objetivos que prejudiquem os valores sociais e ambientais. Manter uma relação responsável e respeitosa, mas não dependente, com governo, fornecedores, bancos, concorrentes, ONGs, sindicatos, investidores, parceiros e a comunidade;
· Os calçados esportivos e acessórios desenvolvidos e produzidos pelo Grupo DC são distribuídos em todo o Brasil e exportados para os mais exigentes mercados mundiais. A linha feminina é inteiramente destinada à exportação, para mercados como Estados Unidos, Canadá, Europa e Japão, portanto, para atender a diversos países em que as marcas são comercializadas, o princípio aplicado aos seus Clientes é: Sempre satisfazer e surpreender os clientes com produtos e serviços de qualidade a preços adequados;
· Ser exigente com os resultados do negócio. Além de legítimo, ele obriga ao aperfeiçoamento das competências e gera o fundo para novos investimentos, a satisfação do capital investido e espaços para mais e novas competências.
1.2.2 Localização

O empreendimento conta com uma equipe com mais de 10 mil colaboradores e suas unidades fabris estão localizadas nacionalmente nos estados do Rio Grande do Sul, Santa Catarina, São Paulo, Bahia e Ceará. Internacionalmente, faz-se presente na Argentina, Chile e China, totalizando 12 unidades fabris, comercializando em média 10 milhões de peças por ano.
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Figura 1.1 – Localização das Unidades do Grupo DC
Fonte: Arquivo Interno (2009)
1.2.3 Diferenciais
Desenvolvimento e produção de componentes complexos como EVA, TR, borracha, amortecedores e estabilizadores. Linha de produção de protótipos de calçados para testes e aprovação, antes do início da produção em série e amostras de venda. Testes de uso real para conferir resistência e acabamento. São avaliadas amostras de todas as remessas a serem encaminhadas aos clientes. Além disto, são conferidos regularmente todos os processos de produção.

Os profissionais do grupo DC recebem treinamento permanente para aprimorar sua qualificação e proporcionar refinamento a todos os produtos que passam por suas mãos. As máquinas e equipamentos que utilizam são de última geração, garantindo a precisão de processos com injeção e prensagem de solados, corte de materiais, costuras e bordados especiais, entre outros. 
O Grupo DC busca soluções com seus próprios colaboradores, realizando pesquisas em todas as unidades. A idéia de realizar estas pesquisas surgiu para buscar informações sobre cada unidade, ouvindo dos próprios colaboradores as necessidades que sentiam. A partir destes resultados várias ações foram tomadas como exemplo pode-se demonstrar alguns eventos que ocorreram:

· Treinamento com um especialista em Desenvolvimento Gerencial, um tema sugerido pelos líderes das unidades do Nordeste;
· Treinamento com uma especialista em comunicação Interpessoal, o primeiro encontro teve como objetivo, responder algumas necessidades que os colaboradores mostraram, nas pesquisas realizadas. O grupo avaliou através de dinâmicas de relacionamento o efeito e o reflexo da forma de comunicação; onde mais uma vez ficou contatado que só se consegue o sucesso com o trabalho em equipe;
· Com o objetivo de desenvolver as pessoas e formar novas lideranças na organização, o RH, em conjunto com a Direção desenvolveu o Projeto Banco de Talentos; ele vem acontecendo durante o ano capacitando os participantes, através de treinamentos teóricos e práticos;
· Diversos treinamentos operacionais com seus instrutores internos, com o objetivo de desenvolver as competências dos colaboradores do grupo e torná-los polivalentes. (Polivalência é quando as pessoas são treinadas para que desempenhar várias operações, adquirindo conhecimentos teóricos e práticos).
Em geral é aplicado o Empowerment, palavra esta que significa liberar o conhecimento, habilidade e energia assumindo a responsabilidade pelo trabalho, agindo como dono do negócio. É a gestão empreendedora, realizando o clima para a excelência. No empowerment liberam-se as pessoas para que elas atuem com mais autonomia, autoridade e responsabilidade, utilizando suas habilidades e seus conhecimentos. Além disso, é uma mudança na própria forma pela qual o indivíduo relaciona-se com o trabalho. É o auto-investimento de poder para realizar, influenciar e melhorar não só o nosso trabalho, mas também a nossa vida. 
Competitividade, aceitação de produtos pelo mercado, satisfação das necessidades do cliente, estrutura industrial enxuta e eficaz são apenas alguns dos norteadores nas tomadas de decisão que os executivos das indústrias encontram atualmente. 

A empresa disputa mercado com empresas de ponta em tecnologia de gestão e processos, em reconhecimento de marca no mercado, qualidade de produto e entrega e é este um dos motivos do êxito da mesma: o constante melhoramento necessário para superar a concorrência. 

Para que a empresa seja efetivamente competitiva, cada vez mais a empresa tem buscado reduzir os custos, uma vez que a possibilidade de aumento do preço de venda é cada vez mais remota, pois em geral o mercado determina o preço do produto a ser comercializado.

1.2 ESTRUTURA ORGANIZACIONAL
A estrutura organizacional deve ser delineada de acordo com os objetivos e as estratégias estabelecidas, ou seja, a estrutura organizacional é uma ferramenta básica para alcançar as situações almejadas pela empresa.

Antes de se definir estrutura organizacional, é necessário conceituar a função organização, pois a estrutura organizacional é um instrumento básico para a concretização do processo organizacional. Conforme Oliveira (2002), organização da empresa é a ordenação e o agrupamento de atividades e recursos, visando ao alcance de objetivos e resultados estabelecidos. Estrutura organizacional é o conjunto ordenado de responsabilidades, autoridades, comunicações e decisões das unidades organizacionais de uma empresa. OLIVEIRA (2002, p.90).

Departamentalização é o agrupamento de acordo com um critério especifico de homogeneidade, das atividades e correspondentes recursos (humanos, financeiros, materiais e equipamentos) em unidades organizacionais. OLIVEIRA (2002, p. 120).

A departamentalização territorial, regional ou por localização requer diferenciação e agrupamento das atividades de acordo com a localização onde o trabalho será desempenhado ou uma área de mercado a ser servida pela empresa. É utilizada geralmente por empresas que cobrem grandes áreas geográficas e cujos mercados são extensos; neste tipo de departamentalização há também algumas vantagens e desvantagens que beneficiam ou dificultam as atividades no grupo. Algumas vantagens da Departamentalização Territorial:
· Permite fixar as responsabilidades de lucro e de desempenho a nível da região; desta forma o Conselho Administrativo tem a possibilidade de receber o desempenho  por unidade, com isso há uma maior facilidade em avaliar a situação por unidade, e caso seja necessário, pode alterar processos ou funções por região sem ter que mexer em toda a sua estrutura, além de saber qual a unidade que está destacando mais no grupo;
· Permite encorajar os Responsáveis Administrativos das unidades a pensar em termos de sucesso regional. Este é um item muito favorável para as empresas do grupo, pois cada unidade tenta se destacar, com novas idéias e soluções que posteriormente são aplicados a todas as unidades;
· O delineamento da organização pode acompanhar adequadamente as variações de condições e características locais. Neste sentido o Grupo só tem a crescer, pois quando uma Marca produzida em determinada região não atende aos requisitos necessários, a produção é transferida para outra unidade, sempre levando em consideração a redução de custo e o alto padrão de qualidade que o Grupo exige nos seus produtos produzidos e comercializados.  Neste remanejamento também é levado em consideração o transporte e a comunicação que podem ser otimizados quando uma determinada Marca está sendo produzida na unidade regional correta.

Algumas desvantagens da Departamentalização Territorial:

· Possibilidade de descoordenação entre as diferentes regiões, devido ao grau de liberdade e autonomia colocado nas regiões ou filiais. O Grupo sempre tenta trabalhar em sintonia, ajustando suas atividades e processos, mas este fator é muito importante na tomada de decisões, pois sempre há uma maior dificuldade devido à localização geográfica;
· Dificuldade na elaboração de uma política coerente e global da empresa. Encontrada no momento de criar normas ou procedimentos que devem ser aplicadas a todo o Grupo, como cada região tem suas características próprias, este trabalho se torna bem complicado.
A figura 1.2 ilustra o organograma institucional do Grupo DC. 
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Figura 1.2 – Organograma Institucional
Fonte: Arquivo Interno (2008)
1.3 Segurança
A autenticação de usuário é o principal aspecto para a segurança da informação. Se não for possível identificar uma pessoa que esteja tentando ganhar acesso a um sistema, nenhum outro tópico de segurança faz sentido.

Conforme relatado anteriormente o Grupo DC possui atualmente 10 mil colaboradores em vários estados brasileiros e no exterior. O gerenciamento do processo de desenvolvimento de calçados é necessário para a sobrevivência das empresas brasileiras no mercado competitivo global. Nesta indústria, a inovação ocorre mais por imitação do que por criatividade. Talvez por esta prática já ser considerada “normal” nas empresas, o desvio de informação torna-se um fato cada vez mais preocupante. A implantação de um processo de desenvolvimento de novos produtos poderia melhorar a estratégia competitiva em direção a estratégia de diferenciação, porém nada mudaria em relação à segurança das informações, em que a Biometria vem ao encontro para amenizar eventuais prejuízos que possam ocorrer.
O Grupo de empresas objeto de estudo neste trabalho sofreu problemas em relação a informações confidenciais que foram desviadas por pessoas não autorizadas a freqüentar ambientes que deveriam ser de acesso restrito como a área de desenvolvimento de produtos, nesta área encontra-se todos os novos projetos em desenvolvimento, com fichas completas dos modelos ou materiais em testes além dos desenhos e protótipos já pré-fabricados que poderiam ser facilmente fotografado ou material que possa ser copiado e desviado para favorecer a concorrência. 
Além da segurança nas áreas de desenvolvimento, o autor deste trabalho também identificou que o Grupo DC estaria disposto a instalar medidas de segurança em outras áreas como a dos escritórios localizados em São Paulo e na China, pois nos mesmos encontram-se documentos e informações estratégicas que devem ser protegidos, para que apenas pessoas devidamente autorizadas tenham acesso a esses locais.

O humano é um ser que vive em sociedade, ou seja, não nasce para ser sozinho. No dia-a-dia dependemos uns dos outros para qualquer situação. O problema é que não nascemos programados para nos limitarmos apenas às nossas funções, do mesmo modo que não nascemos para aceitar o mundo do jeito que ele é. No fundo, cada pessoa prioriza seus próprios interesses e algumas não hesitam em prejudicar os outros para alcançar seus objetivos. Logo, o humano não é confiável. Assim, há tempos que se faz necessário o uso de mecanismos para restringir o acesso a determinados lugares ou serviços, por exemplo. Como nada é 100% eficiente, a busca pela solução perfeita é contínua. Uma das idéias mais promissoras que surgiu é o uso da Biometria (ALECRIM, 2005).
Normalmente, as pessoas obtêm acesso a instalações seguras usando elementos que conhecemos como senhas ou cartões magnéticos. Mas a Biometria torna-se uma alternativa mais eficaz no controle de acesso, principalmente a lugares ditos mais confidenciais.

Portanto, identificadas as áreas de vulnerabilidades, este trabalho será designado especificamente para implementar uma solução de Biometria nas áreas de desenvolvimento de produto que estão localizados nas unidades de Saudades – SC e em Ivoti – RS. A mesma tecnologia que será designada para segurança nesta área também será usada nos escritórios de São Paulo e no exterior, China.
As soluções de Biometria podem ser utilizadas para evitar que situação como a do desvio de informações venha a se repetir, pois o objetivo é garantir que apenas pessoas devidamente autorizadas tenham acesso a áreas restritas.
2 Biometria
O objetivo deste capítulo consiste em apresentar uma visão geral sobre os sistemas biométricos e seus principais aspectos de segurança, apresentando também alguns conceitos sobre as tecnologias biométricas existentes.
2.1 Conceitos
Segundo o dicionário, biometria é a “Medida dos seres vivos e de propriedades mensuráveis”. Literalmente, biometria poderia ser definido como “medida da vida”.

Os sistemas biométricos são usados para a autenticação de pessoas. Nestes sistemas, existem dois modos de autenticação: a verificação e a identificação. Na verificação, a característica biométrica é apresentada pelo usuário juntamente com uma identidade alegada, usualmente por meio da digitação de um código de identificação. Esta abordagem de autenticação é dita uma busca 1:1, ou busca fechada, em um banco de dados de perfis biométricos. O princípio da verificação está fundamentado na resposta à questão: “O usuário é quem alega ser?” (COSTA et al., 2007). 
Na identificação, o usuário fornece apenas sua característica biométrica, competindo ao sistema “identificar o usuário”. Esta abordagem de autenticação é dita uma busca 1:N, ou busca aberta, em um banco de dados de perfis biométricos. O sistema busca todos os registros do banco de dados e retorna uma lista de registros com características suficientemente similares à característica biométrica apresentada. A lista retornada pode ser refinada posteriormente por comparação adicional, biometria adicional ou intervenção humana. Basicamente, a identificação corresponde a responder à questão: “Quem é o usuário?” (COSTA et al., 2007).
A identificação também é utilizada em aplicações conhecidas como aplicações de varredura (screening), que somente podem ser executadas com alguma forma de biometria. Estas são aplicações de busca com política negativa, pois procuram estabelecer se um indivíduo está em alguma lista de pessoas de interesse, como a lista dos mais procurados, ou um banco de dados de algum tipo de benefício. O propósito de uma varredura é prevenir o uso de múltiplas identidades. Por exemplo, se A já recebe algum benefício e agora alega ser B e gostaria de receber de novo o benefício, o sistema pode estabelecer que B já está no banco de dados (COSTA et al., 2007). 
As metodologias biométricas podem ser avaliadas através de diversos parâmetros, nomeadamente, o grau de fiabilidade, aceitação, nível de aceitação e custo de implementação. O grau de fiabilidade pode ser aferido através dos valores FAR (False Acceptance Rate – Taxa de Falsas Aceitações) e o FRR (False Rejection Rate – Taxa de Falsas Rejeições). Estas variáveis são mutuamente dependentes, não sendo possível minimizar ambas num mesmo algoritmo. 
A acurácia é medida em percentual com os termos abaixo:

· FRR – False Reject Rate (erro tipo I) quando o sistema rejeita o acesso de usuários genuinamente autorizados.

· FAR – False Accept Rate (erro tipo II) quando o sistema garante o acesso de usuários não autorizados

· CER – Crossover Error Rate é o ponto no qual o FRR e FAR se encontram.

[image: image3.emf]
Figura 2.1 – CER - Crossover Error Rate
Fonte: http://papadocs.dsi.uminho.pt:8080/retrieve/1057/Relatorio.pdf
Assim, normalmente, procura-se o ponto de equilíbrio (figura 2.1) a que leva o nome de CER (Crossover Error Rate – Taxa de Intersecção de Erros). Quanto mais baixo for o CER mais preciso é um sistema biométrico (GOMES et al, 2005).
2.2 Tecnologias
O uso de características biológicas para identificação se mostra como uma alternativa viável porque cada pessoa possui as características diferentes das outras. Não há ninguém com a mesma impressão digital ou com olhos exatamente idênticos, até mesmo entre irmãos gêmeos muito parecidos há diferenças.         
2.2.1 Impressão Digital

O uso de impressão digital é uma das formas de identificação mais usadas. Consiste na captura da formação de sulcos na pele dos dedos. Esses sulcos possuem determinadas terminações e divisões que diferem de pessoa para pessoa. Para esse tipo de identificação existem, basicamente, três tipos de tecnologia: óptica, que faz uso de um feixe de luz para ler a impressão digital; capacitiva, que mede a temperatura que sai da impressão; e ultra-sônica, que mapeia a impressão digital através de sinais sonoros. (ALECRIM, 2005).
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Figura 2.2 – Amostragem Digital
Fonte: http://www.scribd.com/doc/904479/Biometria
Esta biometria tem um nível de aceitação muito satisfatório. Provavelmente, devido ao fato de a impressão digital ser há muito tempo utilizada nos registros civis, associada a documentos de autenticação e/ou identificação. O princípio básico de todos é a detecção das rugosidades dos dedos que estão em contato com o dispositivo.
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Figura 2.3 – Identificação por impressão digital
Fonte: http://www.infowester.com/biometria.php

Existem leitores que ultrapassam o “efeito dedo morto” recorrendo a sensores de tensão arterial, condutividade, temperatura e leitura de padrões existentes em camadas inferiores à epiderme. (MAGALHÃES, 2005).
Os pontos fortes da tecnologia de autenticação biométrica baseada em impressão digital são:

· Esta tecnologia pode proporcionar bastante precisão;
· Existe uma longa tradição legal no uso da impressão digital como identificador imutável;

· Existem grandes bancos de dados legados de impressões digitais;

· A impressão digital pode ser colhida facilmente a baixo custo.

Quanto aos pontos fracos, podemos citar:

· Em algumas culturas, impressões digitais não são bem aceitas por estarem ligadas a criminosos, pessoas iletradas ou por questões de higiene; 

· A qualidade das impressões digitais varia enormemente dentro de uma população;

· Os sensores mais baratos podem ser comprovadamente fraudados.

2.2.2 Palma da Mão

Leitores de palma da mão são geralmente óticos, mas podem também ser ultra-sonoros, térmicos ou capacitivos. É preciso que os leitores tenham uma alta resolução para que sejam capazes de ler pontos e detalhes pequenos. Os leitores óticos e ultra-sonoros aplicam ondas de alta freqüência sobre a palma da mão e verificam as mudanças de direção da onda após refletir na mão. Os leitores que usam sensores capacitivos medem a capacitância para gerar o valor de cada pixel, já que, quando o indivíduo põe a sua mão sobre o leitor, os vales formam uma área de ar com menos capacitância do que as áreas das menores linhas das mãos. (RIBEIRO, 2007).

Os leitores térmicos criam uma imagem digital da palma da mão medindo a diferença de temperatura no tempo. A diferença de temperatura é obtida através da movimentação da palma da mão sobre a superfície do leitor. Também é preciso durante o processo de leitura da palma da mão, que o indivíduo fique com a palma da mão parada em contato direto com o leitor (com exceção dos leitores térmicos), pois quanto maior a movimentação da mão ou a distância da palma da mão para o leitor, maior é a dificuldade de obter as características biométricas (RIBEIRO, 2007).

A mão de uma pessoa possui padrões que levam a características diferenciadoras, que por sua vez permite a identificação de indivíduos. Existem várias outras características que tornam uma informação biométrica mais ou menos útil para o desenvolvimento de sistemas de autenticação baseados nessas informações. No caso das veias da mão, a característica mais importante é a provável dificuldade de se forjar essas informações biométricas o que habilitaria uma pessoa a se passar por outra. Como esse padrão de veias é interno, fica muito difícil ler ou copiar essas informações. (CANEDO, 2007).   

Canedo (2007) relata que num sistema típico a mão é irradiada com raios infravermelhos e a radiação refletida é lida por sensores. A hemoglobina absorve esses raios infravermelhos, reduzindo a reflexão, o que faz com que as veias apareçam como padrões escuros na imagem. Esses padrões são usados para registrar e autenticar indivíduos. 
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Figura 2.4 – Leitor de veias da palma da mão em um caixa eletrônico
Fonte: http://www.gta.ufrj.br/grad/07_2/carlos_eduardo/Produtos.html#Topic2

O Banco Bradesco foi o pioneiro no uso dessa tecnologia no Brasil. No segundo semestre de 2006, foram implantados leitores de veias em cerca de 50 caixas automáticos do Bradesco para avaliação do sistema (CANEDO, 2007). 

Em 2009 existem caixas com leitores Biométricos espalhados em quase todas as localidades onde o banco Bradesco se faz presente.

2.2.3 Geometria da Mão
A Geometria da mão é um método bastante usado. Consiste na medição do formato da mão do indivíduo. Para utilizá-lo, a pessoa deve posicionar sua mão no dispositivo leitor sempre da mesma maneira, do contrário as informações de medidas poderão ter diferenças. Por esse motivo, os dispositivos leitores contêm pinos que indicam onde cada dedo deve ficar posicionado. Esse é um dos métodos mais antigos que existe, porém não é tão preciso. Em contrapartida, é um dos meios de identificação mais rápidos, motivo pelo qual sua utilização é comum em lugares com muita movimentação (ALECRIM, 2005).
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Figura 2.5 – Identificação por geometria da mão
Fonte: http://www.gta.ufrj.br/grad/07_2/carlos_eduardo/Produtos.html#Topic2
Os leitores da geometria da mão usam câmeras para criar imagens do contorno da mão, além da parte de trás e de perfil. Na superfície de contato há pinos (pegs) para orientar o indivíduo em que posição a mão deve ficar. As imagens de perfil são obtidas através de jogos de espelhos. 
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Figura 2.6 – Perfil e parte de trás da mão
Fonte: http://www.gta.ufrj.br/grad/07_2/carlos_eduardo/Produtos.html#Topic2

Todas as 90 medidas recolhidas da geometria da mão são armazenadas em 9 a 20 bytes de dados por cada modelo, um número de bytes para armazenamento bem menor do que nas outras formas de biometria como impressão digital, palma da mão e íris. Esse número menor de bytes usados para armazenamento, também confere um processamento mais rápido aos leitores do que o daqueles das outras técnicas biométricas mencionadas. Para que uma mão seja registrada no sistema é preciso que o modelo seja gerado a partir de três amostras, cada uma contendo três imagens: do contorno, perfil e parte de trás da mão (RIBEIRO, 2007).             
2.2.4 Reconhecimento da Retina 

A identificação por retina é um dos métodos mais seguros, pois analisar a formação de vasos sanguíneos no fundo do olho. Para isso, o indivíduo deve olhar para um dispositivo que, através de um feixe de luz de baixa intensidade, é capaz de "scanear" sua retina. A confiabilidade desse método se deve ao fato da estrutura dos vasos sanguíneos estarem relacionadas com os sinais vitais da pessoa. Sendo mais direto, o dispositivo leitor não conseguirá definir o padrão da retina de uma pessoa se esta estiver sem vida (ALECRIM, 2005).
Silva (2007) relatou que a individualidade do padrão vascular da retina humana foi descoberta por dois oftalmologistas, Drs. Carleton Simon e Isodore Goldstein, e ocorreu na década de 30, enquanto eles estudavam sobre doenças oculares. Eles então publicaram um artigo sobre o uso de imagens da retina na identificação de pessoas baseada no padrão dos vasos sangüíneos. Mais tarde, por volta dos anos 50, o Dr. Paul Tower, em seus estudos sobre gêmeos idênticos, observou que de quaisquer duas pessoas, os gêmeos seriam os mais suscetíveis a possuírem padrões vasculares semelhantes da retina. Entretanto, em seu estudo, ele mostrou que de todos os fatores de comparação, os padrões vasculares da retina foram os que apresentaram menos similaridade.

Devido à sua localização interna, a retina está protegida contra variações provocadas pela exposição ao ambiente externo, tornando o padrão vascular retinal o mais estável. Sendo assim, com exceção de casos de doenças degenerativas dos olhos ou acidentes fortes envolvendo a cabeça, os padrões retinais são estáveis o suficiente para serem utilizados durante toda a vida de um indivíduo (como uma senha que nunca precisaria ser renovada).
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Figura 2.7 – Localização da Retina
Fonte: http://www.gta.ufrj.br/grad/07_2/eric/Aretinaesuascaractersticas.html
A retina é composta de receptores que são sensíveis à luz. Estes receptores, ao receberem os estímulos luminosos, os convertem em estímulos nervosos, que são levados ao cérebro, sendo então interpretados de maneira a formarem a imagem captada (SILVA, 2007).
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Figura 2.8 – Análise da retina
Fonte: http://www.gta.ufrj.br/grad/07_2/eric/Aretinaesuascaractersticas.html
Na retina encontra-se a cabeça do nervo óptico e a mácula (Figura 2.8). O nervo óptico é aquele que conduz os estímulos nervosos até o cérebro, sendo que a cabeça do nervo óptico é a junção de todas as ramificações nervosas encarregadas de captar os estímulos luminosos. Já a mácula é a área da retina que possui a maior quantidade de elementos foto-sensíveis, e tem como papel permitir a visão de detalhes. (SILVA, 2007).
2.2.5 Reconhecimento da Íris
A identificação por meio da íris é uma forma menos incômoda, pois se baseia na leitura dos anéis coloridos existentes em torno da pupila (o orifício preto do olho). Por essa combinação formar uma "imagem" muito complexa, a leitura da íris é um formato equivalente ou mais preciso que a impressão digital. Por nem sempre necessitar da checagem do fundo do olho, é um método mais rápido de identificação. A preferência por identificação da íris também se baseia no fato desta praticamente não mudar durante a vida da pessoa (ALECRIM, 2005).
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Figura 2.9 – Íris adquirida sob condições ideais
Fonte: http://gcseg.das.ufsc.br/wssec/pubs/costa06_sbseg.pdf
A confiabilidade relacionada à íris é extremamente alta. Sua unicidade é o ponto fundamental para garantir essa confiabilidade, além do fato de ela permanecer estável com o passar dos anos, a não ser que ocorra algum evento imprevisível, como algum trauma ou cirurgia de glaucoma. A identificação através da íris dispensa o contato físico da pessoa com o aparelho utilizado nesse processo de identificação. Uma fotografia tirada pelo aparelho identificador de uma distância entre 10 cm e 60 cm pode ser considerada suficiente para a identificação do indivíduo de forma eficaz. (ALBURQUERQUE, 2007)
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Figura 2.10 – Identificação por leitura da Íris
Fonte: http://www.infowester.com/biometria.php
A imagem acima é um teste que mostra um processo de identificação pela íris. O indivíduo deve olhar de maneira fixa para um ponto do aparelho enquanto este faz a leitura. Sua aplicação é comumente feita no controle de acesso a áreas restritas, pois trata-se de uma tecnologia cara para ser usada em larga escala. Uma das vantagens de seu uso é que nem sempre o usuário precisa informar um número, pois a identificação pelo olho costuma ser tão precisa que tal procedimento se faz desnecessário (ALECRIM, 2005).                                         
2.2.6 Aparência da Face

Neste método a definição dos traços do rosto de uma pessoa é usada como identificação. É um processo que se assemelha em parte com a leitura da geometria das mãos, mas considera o formato do nariz, do queixo, das orelhas, etc (ALECRIM, 2005).
A aparência da face é uma característica biométrica particularmente convincente, pois é usada rotineiramente como primeiro método de reconhecimento entre pessoas. Por sua naturalidade, é a mais aceitável das biometrias. Devido a esta natureza amigável para o usuário, o reconhecimento de face surge como uma ferramenta poderosa, a despeito da existência de métodos mais confiáveis de identificação de pessoas. (COSTA et al., 2007).
Segundo Costa (2007) o processo de aquisição de imagens da face possui abordagens que podem ser divididas em quatro grupos: imagem 2D, imagem 3D, seqüência de imagens e termograma.

Imagem 2D - A obtenção de imagens digitalizadas de fotos de documentos é importante, pois muitos dados legados estão na forma de fotografias, seja em cores, seja em preto-e-branco. Esta é a obtenção estática de imagens. Já para a obtenção de imagens ao vivo, câmeras digitais e analógicas podem ser usadas. As imagens são geralmente captadas com a cooperação do fotografado, e em condições de iluminação controladas. Qualquer câmera de baixo custo, como uma webcam, é utilizável para obtenção de imagens 2D. Entretanto, os melhores resultados são obtidos com câmeras que possuem foco automático e lentes apropriadas. 

Imagem 3D - Muitas técnicas modernas de reconhecimento de face estão baseadas na geometria da cabeça e exigem imagens tridimensionais. Os modelos 3D contêm mais informações da face e são invariantes à pose. Uma desvantagem ainda presente é que os modelos tratam a face como um objeto rígido, não sendo capazes de tratar expressões faciais. Embora o reconhecimento de face 2D ainda supere os métodos 3D, este cenário pode mudar num futuro próximo. A combinação multimodal de abordagens 2D e 3D pode incrementar a precisão total do sistema. 

Seqüência de imagens - Câmeras de vigilância gravam seqüências de vídeo, com a freqüente inclusão de imagens de faces. No entanto, devido à baixa amostragem (1 a 4 quadros por segundo), a resolução das imagens da face é de baixa qualidade, tornando difícil sua utilização em sistemas automatizados de reconhecimento. Técnicas de seguimento, em conjunção com a utilização de câmeras com zoom podem ser usadas para melhoria da resolução, por meio do aumento focado em faces suspeitas. É claro que o custo aumenta bastante, bem como a perda do campo de visão.

Termograma da face - Um dos problemas na aquisição de imagens da face está relacionado às condições de iluminação. Iluminação infravermelha de baixa potência, invisível ao olho humano, pode ser usada para suplementar o processo de detecção da face. Termogramas faciais baseados em radiação infravermelha oferecem atrativos, como a independência da iluminação ambiente e a habilidade de resistência a disfarces, mas o alto custo da implementação e a influência de fontes de calor pode afetar esta modalidade de biometria.
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Figura 2.11 – Imagem da face 2D (esquerda), 3D (centro) e infravermelho (direita).
Fonte: http://gcseg.das.ufsc.br/wssec/pubs/costa06_sbseg.pdf
O processo de extração de características da face possui como primeiro passo a detecção, ou seja, descobrir que existem uma ou mais faces em uma determinada imagem. A detecção, também conhecida como segmentação, é um processo crítico para o sucesso do reconhecimento facial. Métodos baseados em distâncias matemáticas e redes neurais alcançam cerca de 85% de taxa de detecção correta (RIBEIRO, 2008).
2.2.7 Padrão de Voz

A identificação por voz funciona através da dicção de uma frase que atua como senha. O usuário deverá informar a um reconhecedor a tal frase sempre que for necessário sua identificação. O entrave dessa tecnologia é que ela deve ser usada em ambientes sem ruídos, pois estes podem influenciar no processo. Além disso, se o indivíduo estiver rouco ou gripado sua voz sairá diferente e poderá atrapalhar sua validação. Por esta razão, a identificação por voz ainda é pouco aplicada (ALECRIM, 2005).
A identificação da voz que é feita por meio de software, passa pelo processo de análise da frequencia, no gráfico (Figura 2.12) podemos observar uma análise de freqüências da voz extraído da ferramenta X-Analyser.
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Figura 2.12 – Exemplo de análise da frequência de voz no X-Analyser
Fonte: http://gcseg.das.ufsc.br/wssec/pubs/costa06_sbseg.pdf

Segundo Costa (2007) a autenticação por meio da voz tem sido uma área de pesquisa bastante ativa desde os anos 70. Atualmente, os sistemas podem ser divididos em classes, de acordo com o protocolo estabelecido:

1. Texto fixo - O usuário pronuncia uma palavra ou frase pré-determinada, secreta, gravada durante a fase de registro;

2. Dependente do texto - O usuário é solicitado, pelo sistema de autenticação, a pronunciar algo específico, dentre as diversas opções previamente registradas no sistema. Neste caso, a fase de registro é bastante longa. É similar ao protocolo de texto fixo, com um número maior de opções.

3. Independente do texto - O usuário pronuncia frases conforme seu desejo. O sistema processa qualquer discurso do usuário.

4. Conversacional - O usuário é interrogado, pelo sistema de autenticação, com perguntas cujas respostas são secretas, tornando-se um protocolo misto de conhecimento e biometria. É um protocolo similar ao dependente de texto, sendo que as frases previamente gravadas possuem certo grau de segredo.

Os pontos fortes da tecnologia de autenticação biométrica baseada no padrão de voz:
· A voz, assim como a face, é uma biometria usada instintivamente pelas pessoas para autenticação mútua.

· Sistemas com infra-estrutura telefônica constituem o principal alvo do reconhecimento de voz. A fala com o objetivo único de autenticação (autenticação ativa), pode ser um tanto quanto anti-natural, mas em situações onde o usuário já tem mesmo de falar, o protocolo de autenticação se torna passivo, amigável e não intrusivo.

· Esta tecnologia utiliza dispositivos baratos e, além disso, é facilmente desenvolvida sobre uma infra-estrutura já existente e amplamente espalhada, como o sistema telefônico.

· Em aplicações de texto independente e aplicações conversacionais, os usuários não necessitam de um processo separado de autenticação, o que torna o processo totalmente integrado.

Quanto aos pontos fracos, podemos citar:

· É possível a imitação por pessoas habilidosas ou a utilização de gravações da voz do usuário legítimo para fraudar o sistema. Além disso, existem sistemas de síntese que podem ser treinados para imitar a voz de pessoas.

· A qualidade do sinal de áudio é suscetível ao ruído do ambiente. Além disso, são introduzidas distorções na captação do sinal pelo microfone e na transmissão do sinal através do canal.

· O padrão de voz é bastante frágil, pois pode ser alterado pelo estado do usuário (saúde, emoção, pressa, sono, preguiça, entre outros).

2.2.8 Dinâmica da Assinatura

Esse tipo de identificação consiste na comparação da assinatura com uma versão gravada em um banco de dados. Além disso, é feita a verificação da velocidade da escrita, a força aplicada, entre outros fatores. É um dos mecanismos mais usados em instituições financeiras, embora não se trate completamente de um método biométrico (ALECRIM, 2005).
A autenticação de assinaturas pode ser realizada de duas formas diferentes, que são as formas on-line e off-line. Na autenticação off-line, a assinatura é feita pelo usuário em uma folha de papel, que é posteriormente digitalizada e enviada para o sistema que realiza a autenticação. Na autenticação online, a assinatura é feita diretamente sobre um dispositivo de hardware, como uma mesa digitalizadora ou um tablet (Figura 2.13). Além destes dispositivos, podem ser utilizados para a autenticação on-line de assinaturas computadores do tipo Handheld, que permitem a escrita diretamente sobre uma tela sensível.
                                 [image: image15.png]



Figura 2.13 – Exemplo de um tablet
Fonte: http://www.bernabauer.com/tablet-wacom-para-notebook/

2.3 COMPARAÇÕES Biométricas
Impressão digital: este é o método mais rápido, possui alta confiabilidade e baixo custo. Por ser um dos métodos mais simples de implantar-se, este foi o método mais difundido até o momento. Devido ao pequeno tamanho dos leitores, é um método considerado pouco intrusivo pelos usuários.

Palma da mão: é o método mais confiável que o da geometria, pois a mão é irradiada com raios infravermelhos e a radiação refletida é lida por sensores. A hemoglobina absorve esses raios infravermelhos, reduzindo a reflexão, o que faz com que as veias apareçam como padrões escuros na imagem. Esses padrões são usados para registrar e autenticar indivíduos. 
Geometria da mão: possui uma menor confiabilidade, apresenta problemas com anéis e é necessário que o usuário encaixe a mão na posição correta, porém possui médio custo, requer pouco espaço de armazenamento e pouco esforço ou atenção por parte do usuário durante a verificação.
Reconhecimento pela retina: é um método muito confiável, imutável com o passar dos anos (estrutura não se altera), difícil de ser fraudado, porém possui uma leitura difícil e incômoda (não é amigável), já que exige que o usuário olhe fixamente para um ponto de luz a uma curta distância (meia polegada - muito invasivo), sistema complexo e de alto custo. Uma grande barreira é que muitas pessoas acabam ficando temerosas em aproximar o seu olho de uma fonte de luz e com os possíveis problemas que isso venha trazer. Como resultado, esta técnica tem impulsionado o caminho da utilização da análise da íris, que também é um método de alta confiabilidade, porém menos invasivo. 
Reconhecimento pela íris: método muito confiável, imutável com o passar dos anos (estrutura não se altera), porém de alto custo. Normalmente, os sistemas de reconhecimento de íris não são invasivos e requerem uma menor interação do usuário do que nos outros métodos biométricos.
Reconhecimento da face: método não tão confiável, porém rápido e de baixo custo. Este método é o mais natural dentre os outros. Nele são registrados vários pontos delimitadores do rosto, definindo proporções entre queixo, orelhas, olhos, etc. A identificação é difícil pelo fato da aparência facial mudar constantemente (ângulo, estilo de cabelo, expressões faciais, barba, etc). 
Reconhecimento de voz: este é um dos métodos menos invasivos e tem como o reconhecimento de fala, a sua forma mais natural de uso. Possui uma menor confiabilidade, além de ter problemas com ruídos oriundos do ambiente e problemas por mudança na voz do usuário causado por gripes ou estado emocional e o processo de cadastramento e leitura é demorado, porém possui baixo custo.
Reconhecimento da assinatura: possui uma menor confiabilidade, há algumas assinaturas que são modificadas com o passar do tempo, existem também problemas na velocidade e pressão durante a escrita e possui médio custo. É um método que já é muito utilizado e popular, uma vez que em todos os cheques a verificação é feita através das assinaturas. Dentro deste método, são duas as técnicas de identificação: comparação da assinatura escrita com um modelo já armazenado (não consegue identificar fotocópias da assinatura) e análise da dinâmica da assinatura (sujeita ao humor, ambiente, etc). 
Tabela 2.1 – Quadro Comparativo entre Técnicas Biométricas
	Características
	Impressão Digital
	Palma da mão
	Geometria da mão
	Retina
	Íris
	Face
	Voz
	Assinatura

	Facilidade de uso
	Alta
	Alta
	Alta
	Baixa
	Média
	Média
	Alta
	Alta

	Incidência de erro
	Sujidade, idade 
	Posição mão 
	Feridas na mão, idade 
	Óculos 
	Pouca luz 
	Luz, idade, óculos, cabelo 
	Ruídos, meteorologia 
	Alteração assinatura

	Eficácia
	Alta 
	Alta 
	Alta 
	Muito alta 
	Muito alta 
	Alta 
	Alta 
	Alta 

	Aceitação
	Média 
	Média 
	Média 
	Média 
	Média 
	Média 
	Alta 
	Muito alta 

	Potencial Biométrico
	Alto 
	Alto 
	Médio 
	Alto 
	Muito alto 
	Médio 
	Médio 
	Médio 

	Estabilidade a prazo
	Alta 
	Alta 
	Média 
	Alta 
	Alta 
	Média 
	Média 
	Média 


Fonte: http://papadocs.dsi.uminho.pt:8080/retrieve/1057/Relatorio.pdf (Adaptado pelo Autor).
Por duas técnicas Biométricas se destacar mais, a Impressão Digital por ser a mais conhecida e a mais utilizada e a identificação através do Reconhecimento da Íris por ser menos “invasiva” em relação à Retina (porém muito confiável), estas duas técnicas foram selecionadas para obter um estudo mais detalhado a fim de selecionar uma delas para o objetivo proposto deste trabalho. 
3 TECNOLOGIAS SELECIONADAS
Baseado na análise das tecnologias Biométricas existentes no mercado, duas delas, Impressão Digital e o Reconhecimento da Íris, se destacam e serão detalhadas neste capítulo.
3.1 IMPRESSÃO DIGITAL
O reconhecimento da impressão digital é a tecnologia de biometria em uso mais popular porque ela é precisa, tecnologicamente madura e sua implementação é a mais econômica. A isto se soma que ela é um dos métodos menos invasivos entre todos os métodos de autenticação biométrica. Pesquisas do ano de 2006 apontando que o reconhecimento da impressão digital é o maior segmento do mercado de biometria.
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Figura 3.1 – Percentual de Utilização das Tecnologias Biométricas
Fonte: http://www.scribd.com/doc/904479/Biometria

Como resultado, os sistemas de reconhecimento de impressão digital são a melhor solução de autenticação de usuários para aumentar segurança e comodidade, e oferecer custos mais baixos de administração, quando comparados com os métodos tradicionais de autenticação baseados em password.
A formação das impressões digitais se inicia no sétimo mês de gestação, com a diferenciação da pele das pontas dos dedos. O fluxo de fluidos amnióticos em volta do feto e a posição do feto dentro do útero mudam durante o processo de diferenciação. Então, as células das pontas dos dedos crescem em um micro-ambiente, que é ligeiramente diferente de mão para mão e de dedo para dedo. Os detalhes finos das impressões digitais são determinados por este micro-ambiente em constante mudança. Em estudos dermatológicos, a máxima diferença entre impressões digitais tem sido encontrada entre indivíduos de diferentes raças. Pessoas da mesma raça, porém sem grau de parentesco, possuem similaridade muito pequena nas digitais. Pai e filho possuem alguma similaridade, por compartilharem metade dos genes. Gêmeos monozigóticos (idênticos) possuem a máxima similaridade. Estimativas revelam que 95% das características das digitais de gêmeos idênticos sejam iguais [Maltoni et al. 2003].

A aquisição de imagens ao vivo está baseada em quatro tecnologias: ótica, capacitiva, térmica e ultrasônica.
Na tecnologia ótica, FTIR (Frustrated Total Internal Reflection) e outros métodos óticos são a maneira mais antiga de obtenção de imagens ao vivo. A superfície de aquisição de 1”×1” é convertida em imagens de cerca de 500 dpi. A luz refletida depende das condições da pele e imagens saturadas ou difusas podem ser obtidas de peles molhadas e secas, respectivamente.

Na tecnologia capacitiva, as cristas e vales da pele da ponta de um dedo, criam diferentes acumulações de carga quando o dedo toca uma rede de chips CMOS. Com a eletrônica adequada, a carga é convertida num valor de intensidade de um pixel. A superfície de aquisição de 0,5”×0,5” é convertida em uma imagem de cerca de 500 dpi. Tais dispositivos são sensíveis e a qualidade das imagens também é suscetível à pele molhada e seca.

A tecnologia térmica se baseia no fato de que a pele é um condutor de calor melhor que o ar. O contato com as cristas da pele causa uma alteração observável na temperatura da superfície do sensor. A tecnologia supera os problemas de pele seca e molhada e é bastante robusta. A imagem de 500 dpi obtida, no entanto, não é rica em tons de cinza. 

Na tecnologia ultrasônica, um feixe ultrasônico é dirigido através da superfície do dedo, para medir diretamente a profundidade dos sulcos com base no sinal refletido. As condições de oleosidade da pele não afetam a imagem obtida, que reflete bastante bem a topologia dos sulcos. Contudo, estas unidades tendem a ser grandes e tendem a requerer um tempo de leitura bem maior que os leitores óticos.

A imagem resultante do processo de aquisição pode ser processada na ponta cliente da aplicação ou transmitida ao servidor para processamento. Esta transmissão e armazenamento da imagem envolve compressão e descompressão da mesma. Geralmente usando WSQ (Wavelet Scalar Quantization)
.
O processo de extração de características é o ponto central dos sistemas de autenticação baseados em impressões digitais, com implicações para o projeto do restante do sistema. As abordagens existentes são classificadas em três níveis: global, local e fina. 
A abordagem global descreve a formação geral das linhas. Geralmente, podem ser observados um núcleo e mais de dois deltas. Estas formações singulares são usadas como pontos de controle, em volta dos quais as linhas são organizadas. A orientação geral das linhas é útil para classificação e indexação em grandes grupos, embora não seja suficiente para comparação precisa.

A abordagem local está relacionada com detalhes marcantes das próprias linhas, conhecidos como minúcias (minutiae). Embora exista mais de uma centena de tipos de detalhes catalogados, os mais utilizados em sistemas automatizados são a terminação de linha e a bifurcação de linha, conforme mostrado na figura 3.2. A extração destas características locais depende fortemente da qualidade da amostra adquirida. Os perfis biométricos obtidos por meio da extração de características de minúcias possuem um tamanho de 250 a 700 bytes.
[image: image17.emf]
Figura 3.2 – Exemplo de dois tipos de minúcias em impressões digitais: bifurcações
Fonte: http://gcseg.das.ufsc.br/wssec/pubs/costa06_sbseg.pdf
A abordagem fina está baseada nos detalhes intra-linhas, que nada mais são que a posição e formação geral dos poros de suor, que medem cerca de 60 microns. Embora tais características sejam altamente distintivas, a sua extração somente é viável em imagens de alta resolução (cerca de 1.000 dpi) obtidas de impressões digitais de boa qualidade. A maioria dos sensores fornece imagens de resolução em torno de 500 dpi, assim este tipo de representação não é prático para a maioria das aplicações.
 O processo de comparação é amplamente baseado nos métodos desenvolvidos por especialistas humanos. Os especialistas avaliam três fatores para declarar que duas impressões digitais pertencem ao mesmo dedo: (1) concordância na configuração global do padrão, ou seja, na distribuição do núcleo e dos deltas, o que implica em que as impressões são do mesmo tipo; (2) concordância qualitativa, ou seja, os detalhes de minúcias devem ser idênticos; e, (3) suficiência quantitativa, que especifica que ao menos um certo número de detalhes de minúcias deve ser encontrado, um mínimo de 12, segundo as orientações legais nos Estados Unidos, também aceitas no Brasil [Kazienko 2003]. A comparação por meios automatizados não segue, necessariamente, os mesmos detalhes de tais orientações, embora esteja baseada nelas de uma maneira estrutural.     
Idealmente, a similaridade entre duas impressões digitais obtidas do mesmo dedo deve ser invariante quanto à (1) translação, (2) rotação, (3) pressão aplicada e (4) distorção elástica da pele. As abordagens de comparação foram estudadas por décadas, e duas classes de técnicas podem ser distinguidas:

1. Técnicas baseadas em imagens - Esta classe inclui técnicas de correlação de imagem tanto óticas quanto numéricas. As imagens das impressões digitais são superpostas, e a correlação no nível de intensidade entre os pixels correspondentes é computada para diferentes localizações e rotações.
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Figura 3.3 – A qualidade da Imagem é fundamental nesse processo
Fonte: http:www.eduardosilvestri.com.brtecnologiabiometriapalestrasConceitosdeBiometria-Silvestri.pdf

2. Técnicas baseadas em características - A comparação baseada em minúcias é o método mais conhecido e mais largamente usado para comparação, graças à analogia com a maneira pela qual os especialistas comparam impressões digitais em aplicações forenses e graças à aceitação legal como prova de identidade na maioria dos países. Os algoritmos de comparação mais comuns consideram cada minúcia como uma tripla m = (x,y,q), contendo a informação de localização espacial 2D (x,y) e de orientação q. Os detalhes extraídos são então armazenados como conjuntos de pontos, e a comparação consiste em encontrar o alinhamento para o qual os conjuntos de pontos da amostra e do perfil forneçam o máximo número de pares suficientemente coincidentes. 
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Figura 3.4 – Técnicas de comparação de minúcias
Fonte: http:www.eduardosilvestri.com.brtecnologiabiometriapalestrasConceitosdeBiometria-Silvestri.pdf

3.2 Reconhecimento Íris
A íris é a parte colorida do olho, em torno da pupila, e permite 249 pontos de diferenciação que podem ser usados no processo de reconhecimento de um indivíduo. Trata-se de um identificador biométrico estável, pois suas características não são alteradas pelo envelhecimento. (PINHEIRO, 2008)

A idéia do valor da íris como fonte de informação biométrica confiável, única para cada indivíduo, veio à tona em 1965. A íris contém um rico padrão composto de fibras colágenas, rugas, sulcos, estrias, veias, sardas, fendas, buracos e cores. A tecnologia biométrica de reconhecimento pelo padrão da íris tem se mostrado bastante precisa e estável. (COSTA et al., 2007).
Uma característica fundamental da íris, que a torna um ótimo meio para se reconhecer indivíduos através da biometria, é a sua unicidade. Isso significa que a íris de cada indivíduo é diferente da íris de outro. A íris começa a se desenvolver no terceiro mês de gestação e só desenvolve sua forma completa no oitavo mês (embora a coloração possa continuar mudando após o nascimento). O desenvolvimento da íris (mas não da cor dos olhos) não segue nenhum padrão genético e ela se forma quase que totalmente de forma aleatória. A probabilidade de uma íris ser idêntica a outra é aproximadamente 1 em 1072. Essa probabilidade praticamente garante que não haverá nenhuma íris idêntica a outra no mundo (VALADÃO, 2008).
De fato, a íris permanece a mesma desde um ano de idade até a morte do indivíduo, ela não sofre nenhum efeito com idade, permanece exatamente a mesma, completamente estável. A utilização de lentes de contato e óculos também não afeta o reconhecimento da íris. O único caso que pode afetar o reconhecimento de íris é um dano sério na íris, que modificará sua forma. (VALADÃO, 2008).
Para o processo de aquisição das imagens da íris, os sistemas comerciais utilizam câmeras monocromáticas, já que os métodos de extração de características não se utilizam da cor. A maioria dos sistemas requer que o usuário posicione os olhos dentro do campo de visão de uma câmera de foco estreito. O posicionamento correto é obtido por meio de um feedback visual proporcionado por um espelho. Dentre poucos sistemas descritos na literatura, o mais conhecido é o IrisCode (COSTA et al., 2007).
O processo de extração das características da íris para a criação de um IrisCode funciona simplificadamente da seguinte maneira (figura 3.5): (1) é localizada a imagem da íris na imagem adquirida, pela estimativa do centro da pupila; (2) o padrão da íris é isolado da pupila; (3) o padrão é demodulado para extração de sua informação de fase, quando são computados 256 bytes para a imagem da íris e outros 256 bytes representando a máscara para as áreas de ruído, para melhorar a precisão do comparador, perfazendo então um perfil de 512 bytes. Assim, um IrisCode é construído pela demodulação do padrão da íris. (COSTA et al., 2007).
O processo utiliza uma transformada de Gabor (complex-valued 2D Gabor wavelets) para extrair, da estrutura da íris, uma seqüência de fasores (vetores no plano complexo), cujos ângulos de fase são quantizados em bits para compor o código final. A quantização leva em consideração apenas a que quadrante pertence o fasor. O processo é executado num sistema de coordenadas polares, que é invariante à alteração de tamanho da imagem e também invariante à alteração do diâmetro da pupila dentro da íris (COSTA et al., 2007).
[image: image20.emf]
        Figura 3.5 – Fase de aplicação do algoritmo de extração de características
Fonte: http://gcseg.das.ufsc.br/wssec/pubs/costa06_sbseg.pdf
A localização da imagem de uma íris é muito importante, por que, obviamente, se a imagem for capturada de forma errada a identificação do usuário pode falhar. De fato, existem vários fatores que devem ser considerados ao se capturar a imagem de uma íris e que podem afetar o desempenho do processo como um todo. Reflexos, movimentação do olho no momento de captura da imagem, pálpebras e cílios podem atrapalhar na aquisição da imagem de uma íris. (VALADÃO, 2008). 

Segundo Costa (2007) os pontos fortes da autenticação biométrica baseada no padrão da íris são:

· Dentre as oito principais tecnologias relacionadas neste trabalho, atualmente a íris é considerada como a biometria mais precisa, especialmente quanto a taxas de falsa aceitação (FAR), um importante aspecto de segurança. Portanto, poderia ser uma boa tecnologia para fins puramente de identificação;
· Possui alto desempenho no processo de verificação. A codificação, comparação e tomada de decisão são computacionalmente tratáveis, com média de tempo de um segundo para a análise da imagem e codificação. Para o processo de identificação, o desempenho é muito bom, com velocidade de comparação de 100.000 registros por segundo numa CPU de 300 MHz.

Quanto aos pontos fracos, pode-se citar:

· A íris não é um alvo fácil. É um alvo pequeno (1 cm) para ser adquirido a uma distância de cerca de um metro. É um alvo móvel, localizado atrás de uma superfície refletora úmida e curvada, parcialmente oculta por pálpebras que piscam freqüentemente e que pode ser obscurecida por óculos, lentes e reflexos e é deformada com a dilatação da pupila. Portanto, exige a colaboração do usuário para a sua coleta;
· Embora seja uma boa tecnologia para identificação, o desenvolvimento em larga escala é impedido por falta de base instalada. Ademais, criminosos não deixam traços da íris na cena do crime, o que enfraquece a possibilidade de sua utilização em aplicações de investigação criminal.

Outro fator importante no uso do reconhecimento de íris em biometria é a velocidade com que a autenticação é feita. Em menos de 1 minuto é possível adquirir todos os resultados em um equipamento de reconhecimento de íris, tornando prática a utilização da tecnologia do reconhecimento de íris em lugares aonde o fluxo de pessoas é grande como aeroportos, por exemplo. Porém, como será visto adiante, o uso do reconhecimento de íris em locais aonde o fluxo de pessoas é muito intenso pode não ser muito eficaz e pode prejudicar os resultados. (VALADÃO, 2008). 

O reconhecimento da íris é mais preciso que o da face e o da impressão digital, por ser a íris praticamente imutável com o passar do tempo e pouco suscetível a alterações físicas como sujeira ou machucados que deixam cicatrizes. Lentes e óculos não muito escuros podem ser usados sem comprometer o desempenho do reconhecimento. Esta precisão dos sistemas biométricos baseados em íris também é um importante fator, especialmente quanto a taxas de falsa aceitação um importante aspecto de segurança, o que permite que a tecnologia seja adequada tanto para verificação como para identificação (PINHEIRO, 2008).
O reconhecimento de íris é eficaz até mesmo para gêmeos idênticos e cegos. A explicação para o primeiro caso é que a íris ganha sua forma aleatoriamente no período de gestação, como visto anteriormente. Portanto, como não segue padrões genéticos, até gêmeos idênticos e clones podem possuir suas íris totalmente diferentes. No segundo caso, a explicação é que o reconhecimento de íris se baseia nas formas da íris e não se a pessoa possui visão ou não. Uma pessoa pode não enxergar absolutamente nada, mas sua íris tem uma forma e esta pode ser utilizada em biometria (VALADÃO, 2008).
A LG IrisAccess 3000 e 4000 são umas das mais famosas e mais utilizadas câmeras de reconhecimento de íris. A Panasonic ET-300 foi desenvolvida para analisar os dois olhos de um individuo e pode ser utilizada com óculos e lentes de contato sem preocupações com reflexos. A câmera H-100 da IrisGuard é móvel, pode ser carregada no bolso e possui conexão USB. Esses são apenas alguns exemplos de tecnologias atuais (VALADÃO, 2008). 
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        Figura 3.6 – LG IrisAccess 3000

Fonte: http://www.gta.ufrj.br/grad/08_1/iris/index.html#Topic3
Para adquirir a imagem de uma íris, Valadão (2008) destaca que é recomendado o uso de uma boa câmera digital (alguns celulares e pen-drives hoje em dia já possuem sistema de reconhecimento de íris). Uma técnica muito utilizada é a iluminação da íris utilizando luz infravermelha, de forma a não incomodar o usuário (pois é invisível ao usuário), iluminar a íris para uma melhor aquisição e através da variação do brilho da luz, verificar se houve dilatação da pupila, para prevenir que olhos falsos sejam utilizados para enganar o sistema. 
O trabalho apresentado não é apenas mais um projeto de estudo, pois o mesmo terá uma simulação ou implantação da arquitetura do novo modelo de segurança na segunda etapa deste trabalho, pois além de apresentar as vulnerabilidades da área de desenvolvimento e outras áreas restritas de um Grupo calçadista de grande porte, a segunda etapa consiste em projetar uma solução de segurança da informação usando Biometria. 

Para obter a implantação dentro da empresa, objeto de estudo deste trabalho, caberá aos Diretores do Grupo DC a avaliação para que isto se torne possível. Caso não ocorra a implementação, serão efetuados testes analisando a melhor técnica, pois o primeiro passo da segunda etapa deste trabalho é elaborar a proposta do modelo de segurança, considerando as tecnologias encontradas e disponíveis, a viabilidade financeira e os resultados esperados.

CONSIDERAÇÕES FINAIS
As soluções Biométricas até pouco tempo eram consideradas como futurísticas, porém, com o avanço surpreendente da tecnologia da informação, estão se tornando cada vez mais conhecidas e facilmente enquadradas em qualquer ambiente que necessite de segurança, como à realidade industrial da empresa analisada.
 Buscou-se identificar se com uma solução tecnológica Biométrica é possível proteger áreas restritas de um Grupo de empresas calçadista, principalmente para o setor de desenvolvimento de produto que havia sofrido problemas em relação ao furto de informações. 

Tais metas foram alcançadas, agregando conhecimento tanto ao acadêmico, que é integrante da empresa estudada, quanto à própria organização, pois durante o desenvolver da pesquisa a discussão de opções tecnológicas e a revisão de processos internos trouxeram perspectivas de melhoramento à organização.
Além disso, é importante ressaltar que os benefícios relativos ao controle sobre furtos e, principalmente, na abordagem da autenticidade, permitem um novo método de fidelização do cliente à área de marketing.
Ao finalizar, espera-se ter contribuído no alcance de opções à empresa, no incentivo a discussões e busca de diferentes meios de se fazer o dia-a-dia. Também no aspecto social do tema estudado, visou-se facilitar a pesquisa e fomentar o desenvolvimento de outros projetos acadêmicos que abordem esse tema.
Como sugestão para trabalhos futuros, pode se optar pela implantação de uma aplicação em outras áreas além destas mencionadas neste trabalho, pois as técnicas Biométricas enquadram-se em diferentes situações, basta avaliar a situação e a melhor tecnologia a ser utilizada.

Ainda há muito a ser desenvolvido em todas as áreas da biometria para que ela seja aplicada em larga escala. Apesar disso, ela já pode ser considerada uma evolução drástica nos meios de identificação e promete substituir senhas, logins e cartões de identificação, além de ser um ótimo meio para controle e organização de pessoas, seja ela em qualquer área que necessite.

A biometria, em todas suas áreas, foi alavancada no início do terceiro milênio e atualmente ainda existem estudos para otimização, aperfeiçoamento ou correção de erros de diversos tipos de técnicas. 
Por fim, destaca-se que este trabalho não pretende encerrar o assunto, além da segunda etapa do mesmo, mas também deixar-lo para discussão e aplicação nas mais variadas empresas ou órgãos governamentais em que ainda não está sendo utilizados devido à falta de informação em relação a projetos Biométricos.
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� Para arquivar o enorme banco de dados de impressões digitais do FBI, foi proposto um algoritmo de compressão eficiente, que mantém a fidelidade dos detalhes das linhas. As imagens de impressão digital, de resolução de 500 dpi (8 bits de escala de cinza) são comprimidos com o uso do algoritmo WSQ (Wavelet Scalar Quantization) proporcionando taxas de compressão de cerca de 15:1.





