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RESUMO

Os sistemas de gerenciamento de redes de telecomunicacdes, que consolidam os logs
de funcionamento de e equipamentos de telecomunicacgdes. Esses logs podem ser utilizados
no monitoramento e diagndstico de funcionamento de diversos sistemas. Usuarios dos
sistemas de gerenciamento analisam tais registros, na tentativa de se diagnosticar os
problemas que podem surgir. Porém, além de entediante, a tarefa de analise de uma grande
quantidade de logs pode se tornar infrutifera. Uma tentativa de agilizar o diagndstico consiste
na utilizacdo de Raciocinio Baseado em Casos (RBC), uma técnica de Inteligéncia Artificial
relativamente sedimentada, flexivel e que se revela poderosa na medida em que recupera e
consolida informagdes através de experiéncias passadas. Dessa forma, busca-se o estudo e
modelagem de uma ferramenta baseada em RBC que contemple o diagndstico de problemas

utilizando como base os logs de eventos ocorridos numa rede de telecomunicagdes.

Palavras-chaves: Inteligéncia artificial. Raciocinio Baseado em Casos. Sistema de
Gerenciamento de Redes. Eventos de sistema. Log.



ABSTRACT

The enterprises that provide telecommunication services use computerized systems to
monitor their equipments networks. Such systems should provide mechanisms to locate and
refrain the network's fails. Logs can be used in the diagnostic and monitoring of several
systems, between them and the Telecommunications Network Management Systems. Users of
management systems analyze such records, in an attempt to diagnose the problems that could
arise. But, beyond boring, the task of analysis of a huge quantity of logs can become useless.
An attempt to improve the diagnostics consists in the utilization of Case Based Reasoning
(CBR), an Artificial Intelligence technique relatively uncomplicated, flexible and that reveal
to be powerful in that it recovers and consolidates informations from past experiences. Thus,
search the study and development of a tool based on CBR that includes the diagnosis of

problems based on using the logs of events in a telecommunications network.

Key words: Case Based Reasoning. Artificial Intelligence. Telecommunications Management

Network System. System events. Log.



LISTA DE FIGURAS

Figura 1.1 — Modelo de gerenciamento SNIMP..........cccccoviiiiiiiiniiniiiiniieeieeeceeecseee e 22
Figura 1.2 — Formato de uma mensagem SNMP...........cccoiiiiiiiiiiiiiinieiceccesee e 24
Figura 2.1 — Ciclo de solug@o de problema de um sistema CBR...........ccccoceeiinieniniinieenene 41
Figura 4.1 — Diagrama de Casos de USO........ccccueeeriieriieeiiiieeiieeeieeesteeesveeeseveesseaeeeenneeeaeeenes 62
Figura 4.2 — D1agrama d@ ClasSeS........c.eeruirriieriieiieeieeiie ettt ettt ettt 85
Figura 4.3 — Diagrama de seqiiéncia da integracdo com SGRT..........ccceverviiiniiiiniiiniiennene 86
Figura 4.4 — Diagrama de seqiiéncia do relato de novos casos..........ccceeveeiereenieerienienieeeninenns 86
Figura 4.5 — Diagrama de seqiiéncia da correlagao de eventos..........ccceeeeeevvveeeeeeiiiiieeeeeennns 87
Figura 4.6 — Prototipo de tela de lista de eVentos...........ceveeiriieriieiiienieeiieee e 88
Figura 4.7 — Prototipo de tela de lista de Casos.......ocevverievieriiniiniiiiesecceceeeee e 89
Figura 4.8 — Prototipo de tela de apresentagao de CasO.......ccevvvvervieeiierieeiiieeeriieeeeireee e 90

Figura 4.9 — Prot6tipo de tela de edigA0 de CaSO0.....ccvvuiieeiiieeiiieeiie et 91



LISTA DE QUADROS

Quadro 4.1 — Descri¢ao do Caso de uso UCO1 - Acessar EVentos.........cccccccveeeevieeecneeeeeeennne, 64
Quadro 4.2 — Descri¢ao do Caso de uso UC02 - Armazenar Eventos...........cccccoeevveeeeeeccnnnn. 66
Quadro 4.3 — Exemplo de Correlagdo de Eventos..........coccueeiuieiiiiiiieniieiiieeeiee e 69
Quadro 4.4 — Descric¢ao do Caso de uso UCO03 - Correlacionar Eventos............ccccccevveeeveeennns 71
Quadro 4.5 — Descri¢ao do Caso de uso UC04 - Listar Eventos...........cccceeevveeieeiiiieereeeeennee, 73
Quadro 4.6 — Descri¢ao do Caso de uso UCO0S5 - Armazenar Casos...........coceeveeeeeeeeeeeeeeeeeennnns 75
Quadro 4.7 — Descri¢ao do Caso de uso UCO06 - Relatar Caso.........ccceeeeeveeecveeeeiieenieeeeeeeeeee, 77
Quadro 4.8 — Descri¢ao do Caso de uso UCO7 - Listar CasoS.........cccueeeeveeeieeeeireeeeiieeesieeennnns 79
Quadro 4.9 — Descri¢ao do Caso de uso UCOS8 - Editar Caso..........ccceeevvveeereeeeieeecieeecieeeenns 81
Quadro 4.10 — Regra de negdcio RNOI1 - Unicidade de Evento........cccooecvveeeieeieeiiiieeeeeee, 82
Quadro 4.11 — Regra de negdcio RNO2 - Critério de Similaridade..........ccccocevvinieiniiiinnenne. 83
Quadro 4.12 — Regra de negocio RNO3 - Consolidar Caso..........cccuvevieeieenieeiiieeeieee e 84

Quadro 4.13 — Regra de negocio RNO04 - Validagao Caso........cceevveevieerieeiienieeiieeieeieeneneenn 84



LISTA DE TABELAS

Tabela 1.1 — Protocolos de gerenciamento INICIAIS. .........ueevierueeereerieeeieeieeereesieesveeseeseveeeens 19
Tabela 1.2 — Resumo das funcionalidades de cada componente do protocolo SNMP............. 23
Tabela 2.1 — Porcentagem da precisdo de RBC versus andlise de discriminante linear........... 49

Tabela 4.1 — Aplicagdo de critérios de similaridade.............coccveeiieniiiiiiiiieeiiee e 69



LISTA DE ABREVIATURAS E SIGLAS

CBR Case Based Reasoning

GB Gigabyte

CMIP Common Management Information Protocol
CMIS Content Management Interoperability Services

CMOT CMIP/CMIS over TCP/IP

DAO Data Access Object

GRT Gerenciamento de Redes de Telecomunicagdes
IA Inteligéncia Artificial

IEEE Institute of Electrical and Electronics Engineers
IETF Internet Engineering Task Force

ISO International Organization for Standardization
ITU International Telecommunication Union

MB Megabyte

OMG Object Management Group

00 Object Oriented ou Orientado a Objetos

OSI Open Systems Interconnection

QdS Qualidade do Servigo

RBC Raciocinio Baseado em Casos

RN Regra de Negocio

ROM Read Only Memory



SAO
SE
SGRT
SNMP
B

TI

TCP
TCP/IP
UDP
UML

Sistema de Apoio Operacional

Sistema Especialista

Sistema de Gerenciamento de Redes de Telecomunicagdes
Simple Network Management Protocol

TeraByte

Tecnologia da Informacao

Transmission Control Protocol

Transmission Control Protocol / Internet Protocol

User Datagram Protocol

Unified Modeling Language



SUMARIO

INTRODUGAO. ...ttt ettt en e eeene 14
1 GERENCIAMENTO DE REDES DE TELECOMUNICACOES..........cccoovviveiiieeeeennne. 19
1.1 Historia do Gerenciamento de Redes de Telecomunicagoes...........cccvveeeeveeeerneennnn. 19

1.2 O protocolo SNIMP........ooiiiiiieiectee ettt ettt s te e e ebe e e sennaeeeens 20

1.3 Sistema de Gerenciamento de Redes de Telecomunicagoes...........ccccuvveeeeeeecnnnnnenn... 25

1.3.1 Gerenciamento de desempPenho...........cc.cecvieeriiiieriie e eeiree e ee e e e 29

1.3.2 Gerenciamento de falhas..........ccccueieiiiiiiiiiiieceeeee e 30

1.3.3 Gerenciamento de CONfIGUIAGAOD. .......ccueeriieriieeiieiie ettt e e e iiaee e 31

1.3.4 Gerenciamento de contabilidade.............ccceevieiieiiniinienieeeee e, 33

1.3.5 Gerenciamento de SEZUIANGA.........c.ueeeveeervieerieeeeieeerreeesreeessareeeeeeensssseeeeeeannns 34

2 INTELIGENCIA ARTIFICIAL E RACIOCINIO BASEADO EM CASOS.......oovonrrirenes 37
2.1 INETOAUGAO. ...eieeetie ettt ettt et e e et e e e b e e eaaeeeabeeetseeensaeeeeennnneeas 37

2.2 Sistemas ESPeCialiStas........c.cccuieriiiiiieiieeiieiieeie ettt ettt ettt e e eere e e aaee e 37

2.3 Raciocinio Baseado €m Casos.......cccueeruiieiuiiiiiiiiienieeite ettt 39

2.3.1 Estrutura do RBC........oooiiiiiiiiceeee ettt tre e e e e 39

2.3.3 Vantagens do RBC.........ccooiiiiiiiiecieeee e 49

3 PROBLEMATIZACAQO DA PROPOSTA . ...t 52
3.1 Identificagdo do problema de PeSqUISA........c.eeervreeriieeriieeiiie e ereeeeaeee e 52

3.2 Contribuigao dessa pesquisSa € PrOJELO.......ccuerrereeruerrereenierienieenreetesieesteereseeeeneeeens 56

3.3 Proposta de modelagem de sistema baseado em RBC.............ccoccieiiiiiiiiiiiniienen, 56

4 MODELAGEM DE SISTEMA DE CORRELACAO DE EVENTOS.........cccccocovevevererennn. 58

4.1 INEEOAUGAO. ...ttt ettt e e et e e e e ete e e e e etae e e e eeataeeeeessaeeeeessseeeeeannnsssnnnns 58



4.2 REQUISTEOS. 1. uttenteeeitieiie et eite ettt et e st et e s ate et eesate et e e saeeebeessaeeabeesateeansteeeensseeesanseeeenns 59

4.2.1 RECEDET EVENTOS. ...cuviutieniiriieieeiteeiterte ettt ettt ettt sttt sbe et et esabeeeane s 59
4.2.2 ATIMAZENAT EVENLOS. ...eeuvtieuiieriiieiieniteetee st et e ettt et e st e e bt e et e et e sabeebeessaeenseesaneas 59
4.2.3 ATMAZENAT CASOS. ....eeiuiieiiiie ettt ettt ettt ettt et e e et e e sibeeesabeeesateeebbeessaabebaeeeeeeanns 60
4.2.4 LASEAT ©VEILOS. ...uvvieeeiieeiieeeireeeteeesiteeesseeessseeesaseeessseeessseeesseeesseessseesssssssseaaeans 60
4.2.5 REIATAT CASO...ecutiuiiieiieeiieieete ettt ettt ettt ettt st b et et eeane s 60
4.2.6 Correlacionar VENTOS. ........evuteruieiertieieeitesiteteeete st ettt et eateesebeeeteeeseeeesnneas 61
4.3 AOTES e ettt ettt e et e e bt e e ettt e et e e e e e e abeeenanee 61
o T € 3 2 PSSP 61
4.3.2 USUATIO v uteiteteeite ettt sttt et ettt ettt b et et sb ettt e s bt et e eatesaeebeestesateesaanes 61
4.4 CASOS A€ USO...ntiiiiieiieeite ettt ettt ettt e sbe e et e bt e et e e et e e nabeeeeas 62
4.4.1 UCOTL — Acessar EVENTOS. ....cccuiiiiiiiiiiiiiiieeeiteeeeceeesee et 64
4.4.2 UCO02 - ArMAZENAT EVENLOS. ...cceurrreeerrrreeeeiireeeesireeeeassreeeesssseeeessssseeesssssseesensnns 66
4.4.3 UCO03 — Correlacionar EVENtOS........cccueveeriirieriiiiinienieeieeeesieeie e 67
4.4.4 UCO04 - Listar EVENTOS.....cooueiiiiiiiiiieiitesteeteste ettt 73
4.4.5 UCOS - Armazenar CaS0S.......cccuueeeureeaiieeniieeniteesieeenteeesieeesibeeeeeessasianeeeeeeens 75
4.4.6 UCO06 - Relatar Cas0.......cccueeeiieeeiiieeiiiieeiieeeeiieeeereeesteeesaeeesssesessseesssssssesassasnns 76
4.4.7 UCOT - LISTAT CASOS...cuueeuririietieieeiienteeie st sttt eiteste et site st estesieesbeetesitesaeesnnnes 78
4.4.8 UCOS8 - EItar CaS0......cecueeieriieiieiesiieieeiie sttt ettt ettt sttt st snee e enees 80
4.5 Re@ras de NEZOCIO......ccciuieeiiieeiieeeiteeeieeeeieeesteeesteeeseteeesaeeessaessseeessseesssseeennnnseees 82
4.5.1 RNOI — Unicidade de €VENLO..........eeecuireeiiiieeiiieeeiie et eeree e e eevaeee e e 82
4.5.2 RNO2 - Critério de Similaridade...........cccoecerieniniiiniininienieecesieeiee e 83
4.5.3 RNO3 — Consolidar Caso.......cc.eeueruierierienieiieie ettt et e 84
4.5.4 RNO4 — Validagao Cas0.......ccccuuiieiiiiiie e et eetae e e e e eare e e e e 85
4.6 DI1a@rama de ClaSSES......cc.uteiuiiruiieiieiie ettt ettt ettt sttt ettt saeeeaaee s 85
4.7 Diagramas de SEQUENCIA........ccuteruieeriieriieeiierie et eeiee et estteeteesteeebeeessbeeessnbaeesenneeeens 86
4.8 ProtOtipoS de t1AS.....uiiiuieiiieiieeiietee ettt ettt ettt et e beeaaeenrae s 88
CONCLUSAO. ...ttt 93

REFERENCIAS BIBLIOGRAFICAS. ..o 95



INTRODUCAO

A comunicagdo ¢ uma das atividades mais primitivas do homem. E uma necessidade
para a socializagdao e convivio humanos. Pode-se dizer que a comunicagao ¢ uma capacidade
de enorme importancia para a propria evolugdo humana. Segundo Shannon (1949), o
problema fundamental da comunicacdo ¢ o de reproduzir em um determinado ponto ou

exatamente, ou aproximadamente, uma mensagem selecionada em outro ponto.

Conforme a histéria nos mostra, os meios de comunica¢do foram evoluindo em
capacidade e alcance ao longo dos séculos. Desde as pinturas nas cavernas, até a era da
internet em que vivemos. De acordo com a visdo de Probst et al. (2002), a revolugdo na
tecnologia das comunicacdes trouxe mudangas econdmicas que acentuam a importancia do
conhecimento. Nos ultimos anos, as redes de telecomunicagdes cresceram de forma
exponencial, permitindo a circulagdo de conteido como video, dudio e dados para todas as

metropoles mundiais e alcancando as localidades mais remotas.

Para alcangar esse patamar, muitas infra-estruturas foram construidas, baseando-se
de varias tecnologias diferentes, cada uma sendo a mais adequada ao seu tempo. Cada avango
tecnologico na area que trazia significativos beneficios era adotado, na forma de novos

produtos, novas redes, interligando de forma ainda mais rapida e dinamica as populagdes.

Bernstein (1999) relata que o setor de telefonia norte americano enfrentou uma crise
de servico em 1970. As linhas telefonicas nao poderiam ser instaladas em um prazo adequado
e confiabilidade era um problema. Os sintomas foram pela primeira vez aparentes no sistema

telefonico de Nova lorque porque esse sistema enfrentou os graves desafios de atender as
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necessidades de telecomunicagdes de centros financeiros do mundo. Logo ficou claro que
estas complexidades de provisionamento foi um prenincio de problemas. Foram criados
sistemas informatizados e grupos de trabalho centralizados para gerenciar a rede de evitar
uma crise nacional nos Estados Unidos. A central automatica de relatorios de conexdes foi
entre a primeira era de sistemas de operagdes, que substituiu a configuragdo manual de
conexdes em mesa de teste de linha. Os resultados do teste foram notificados para os
testadores que os analisaram e coordenou o trabalho dos técnicos no campo para isolar e

corrigir problemas.

O crescimento exorbitante na area de telecomunicagdes tem aumentado a
complexidade dos equipamentos utilizados. E o constante crescimento das redes incrementa a
complexidade das proprias redes, que convergem tecnologias recentes com equipamentos

projetados e em uso a décadas.

No atual contexto, organizagdes de grande porte suprem a necessidade de
telecomunicagdes das populagdes, assumindo a responsabilidade de prover um servigo de
grande importancia, distribuido por extensdes continentais, com altos niveis de

disponibilidade e ainda com baixo custo operacional.

Para possibilitar a execucdo desses servigos, pode ser utilizado um Sistema de Apoio
Operacional (SAO), portanto facilitando a tarefa gerenciar os equipamentos de
telecomunicagdo que se encontram distribuidos geograficamente. Esses sdo os Sistemas de

Gerenciamento de Redes de Telecomunicagdes (SGRT).

Carvalho (2003) explica que o gerenciamento de rede consiste em uma cole¢do de
atividades requeridas para manter dinamicamente o nivel de servigo em uma rede ou conjunto
de redes. Estas atividades asseguram alta disponibilidade de recursos pelo rapido
reconhecimento de problemas e degradag¢ao de performance, disparando funcdes de controle

quando for necessario.

Uma das principais atribuicdes dos SGRT ¢ a geréncia de falhas, que segundo a

norma ITU-T M.3400, delega ao SGRT a tarefa de monitorar os equipamentos que formam a
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rede de telecomunicacdes na tentativa de antecipar possiveis falhas. Porém, na ocorréncia de
uma eventual falha em equipamento ou servico, o SGRT deverd prover mecanismos para

facilitar localizacdo e diagndstico do problema.

De acordo com Carvalho et al. (2003), para verificar se o nivel de servico atual
corresponde ao desejado, informagdes sdo extraidas da rede para obter a configuracdo e
performance em tempo real. As informacdes sdo obtidas continuamente ou sob demanda e
armazenadas no base de dados da geréncia da rede. Partes destes dados sdo submetidos a
analise e outros dados sdo utilizados para comparar o estado real da rede com aquele desejado
(planejado), permitindo verificar se alguma anomalia estd ocorrendo. Deve-se preparar uma
série de atividades para resolucdo de problemas, desde uma simples substituicdo de um
dispositivo defeituoso até a execugdo de ferramentas mais sofisticadas para um diagnostico

mais acurado do problema.

Uma forma amplamente utilizada por diversas geragdes de equipamentos e sistemas
para propiciarem o monitoramento e historico de falhas ¢ a gera¢do de /ogs. Dessa forma, sdo
gerados inimeros registros do que acontece por dentro dos equipamentos, e esses dados sao

transmitidos ao SGRT para serem consolidados e apresentados aos usuarios.

Nessas condi¢des, diante de um problema na rede, o usuario ¢ informado que algo de
anormal estd acontecendo em alguma parte da rede. Para solucionar o problema ¢ necessario
diagnosticar a causa raiz do mau-funcionamento. O que pode ser uma tarefa entediante e

infrutifera devido ao grande volume de dados captados pelo SGRT.

Considerando que os problemas que ocorrem numa rede de telecomunicagdes
geralmente sdo recorrentes, € as conseqiiéncias desses problemas ficam armazenados num
repositorio unificado como historico de logs de um SGRT, verifica-se a possibilidade de
aplicar alguma técnica de andlise de dados para tentar auxiliar o diagnostico de problemas

futuros.

Geralmente pode-se recorrer a técnicas manuais de analise de dados, ou ferramentas

de mineracao de dados, porém essas técnicas podem nao serem tao eficazes na medida em que
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os dados registrados podem ndo estar bem estruturados, ou ainda possuir volume e/ou

granularidade muito grandes.

Deve-se considerar que os dados captados pelo sistema podem prover de
equipamentos muito distintos, que utilizam tecnologias e tempos de resposta diferentes, e sao

provenientes de diversos fabricantes.

Uma forma de possibilitar a andlise de grandes quantidades de logs consiste na
correlacdo destes registros. Dessa forma, um conjunto de notificagdes sdo agrupadas segundo
algum critério, de forma a facilitar o entendimento do que estd acontecendo na rede, ou em

determinado equipamento.

Kay (2003) explica que uma variedade de técnicas e operacdes sdo associadas com
correlagdo de eventos, tais como: compressdao, em que registros duplicados sdo omitidos;
contagem, em que a partir de um nimero de notificagdes similares sao relatados apenas um,;
generalizacdo, em que apenas alarmes mais importantes sdo reportados; e correlagdo baseada
em tempo, em que eventos sdo associados uns aos outros de acordo com o intervalo de tempo

cm que eles ocorrem.

Uma forma de utilizar sistemas informatizados na resolugdo de problemas consiste
na utilizacdo de Inteligéncia Artificial (IA). Diferentes técnicas de IA podem ser utilizadas em
correlacdo de eventos, com bom potencial de auxilio de diagnostico para resolucdo de
problemas. Numa planta de equipamentos que formam uma rede de telecomunicagdes
geralmente sdo utilizados muitos equipamentos de mesmo modelo, o que por si so6 torna as

notificacdes de problemas recorrentes muito semelhantes.

Uma técnica de IA que tem sido utilizada com bons resultados ¢ o Raciocinio
Baseado em Casos, que além de possuir foco no diagnostico de casos recorrentes, traz
vantagens como possibilidade de aprender conforme novos problemas sao catalogados em sua
base de dados, o que ¢ feito pelos proprios usudrios finais, o que facilita a manutencdo e

adaptacdo do sistema a novos cenarios.
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Este trabalho tem como objetivo demonstrar a modelagem de um sistema de
correlacdo de eventos, utilizando raciocinio baseado em casos. Para tal, serdo relatados de
uma forma geral em que consistem os Sistemas de Gerenciamento de Redes, com énfase na
geréncia de falhas; serdo listados os conceitos de Inteligéncia Artificial com destaque ao
Raciocinio Baseado em Casos e seu funcionamento. Baseando-se nesses conceitos, € no que a
andlise de sistemas presume, serd modelado um sistema de correlagdo de eventos utilizando

raciocinio baseado em casos.

Este trabalho esta dividido em quatro capitulos. No capitulo 1, sdo tratados os
principais assuntos referentes ao gerenciamento de redes e sua importancia na manutencao de
redes de computadores. No capitulo 2 ¢ abordado a Inteligéncia Artificial com énfase no
Raciocinio Baseado em Casos, seus aspectos ¢ sua importancia como ferramenta na solu¢ao
de problemas e busca de informacao. No capitulo 3 ¢ apresentada a problematica em questao

e proposta de ferramenta para resolver o problema.

Por fim, o capitulo 4 terd a fungcdo de demonstrar uma modelagem de Sistema de
Correlagdo de Eventos capaz de extrair informagdes uteis a partir de um conjunto de dados de

eventos consolidados por um SGRT.



1 GERENCIAMENTO DE REDES DE TELECOMUNICACOES

De acordo com Farrel et al. (2009), em algum nivel todos equipamentos de rede
necessitam de algum gerenciamento. Até mesmo os dispositivos mais simples possuem
necessidades de gerenciamento fisico de mesma forma que sdo necessitam energia para
funcionar. E alguns equipamentos necessitam de alguma forma de configuracao para “dizer-

los” qual papel eles irdo cumprir na rede e precisamente como proceder.

Neste capitulo serdo abordados conceitos e temas a respeito da area de

Gerenciamento de Redes de Telecomunicacdes (GRT).

1.1 Historia do Gerenciamento de Redes de Telecomunicacdes

Tanenbaum (1997) explica que no inicio da operacdo da ARPANET, se a demora no
acesso a um /host se tornasse grande, quem detectasse o problema simplesmente executaria o
programa Ping para tirar o pacote de seu destino. (...) Quando a ARPANET se transformou na
rede mundial Internet, com diversos backbones e operadores, essa solu¢do deixou de ser
adequada, e houve a necessidade de se criarem melhores ferramentas para o gerenciamento da

rede.

Tanenbaum (1997) descreve que em maio de 1990 a RFC 1157 foi publicada,
definindo a versdo 1 do SNMP (Simple Network Management Protocol), junto com um

documento complementar (a RFC 1155), que trata de informagdes de gerenciamento.

Segundo Cyclades (2000), o desenvolvimento de padrdes para GRT iniciou-se a

partir da segunda metade da década de 80, com um trabalho conjunto da comunidade Internet
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(Internet Engineering Task Force — IETF) e da comunidade ISO. Esse trabalho analisou o
gerenciamento de redes sob dois aspectos: o desenvolvimento de protocolos de comunicacao

e o desenvolvimento de um sistema para organizar as informagdes a ser gerenciadas.

Desse esfor¢o, originaram-se dois protocolos: SNMP e CMIP over TCP/IP ou
CMOT.

Farrel et al. (2009) explica que atualmente, os dois principais protocolos de
gerenciamento de redes sdo o SNMP e CMIP, sendo que CMIP inclui CMIP sobre TCP/IP
(CMOT). Esses protocolos provéem mecanismos para obter, alterar e transportar dados de

gerenciamento de rede pela rede.

Tabela 1.1 — Protocolos de gerenciamento iniciais

Protocolo Caracteristicas

SNMP Protocolo mais simples, considerado no inicio uma solugdo de curto
prazo para a necessidade de gerenciamento de redes TCP/IP

CMOT A solucdo de longo prazo, abrangendo também a estrutura de
gerenciamento OSI, para qualquer tipo de rede

Fonte: (Cyclades, 2000).

1.2 O protocolo SNMP

O Simple Network Management Protocol (SNMP) ¢ um protocolo de rede baseado
em UDP (RFC 3411). E usado mais extensivamente em sistemas de gerenciamento de rede
para monitorar os dispositivos conectados em rede para as condigdes que merecem uma
atencdo administrativa. O SNMP ¢ um componente do Infernet Protocol Suite, tal como
definido pela Internet Engineering Task Force (IETF). Se constitui de um conjunto de normas
para a gestdo de rede, incluindo um protocolo de camada de aplicagdo, um modelo de dados, e

um conjunto de objetos de dados.

Segundo Tanenbaum (1997), UDP ¢ um protocolo sem conexao nao confidvel para
aplicacdes que nao necessitam nem de controle de fluxo, nem da manutengdo da seqiiéncia
das mensagens enviadas. Ele ¢ amplamente utilizado em aplicagdes em que a entrega imediata

¢ mais importante do que a entrega precisa, como a transmissao de voz ou video.
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O protocolo SNMP faz parte da quinta camada do protocolo TCP/IP, também
conhecida como camada de aplicagdo. Tanenbaum (1997) explica que a camada de aplicagdo
contém protocolos de alto nivel, como por exemplo o protocolo de terminal virtual
(TELNET), protocolo de transferéncia de arquivos (FTP), e o protocolo de correio eletronico
(SMTP). O protocolo de terminal virtual permite que um usudrio de um computador
estabeleca /ogin em uma maquina remota e trabalhe nela. O protocolo de transferéncia de
arquivos permite mover dados com eficiéncia de uma maquina para outra. Originalmente o
correio eletronico era um tipo de transferéncia de arquivos; no entanto, posteriormente um
protocolo especializado foi desenvolvido para essa fun¢do. Muitos protocolos foram incluidos
no decorrer dos anos, como o DNS (Domain Name Service), que mapeia os nomes de host
para seus respectivos enderecos de rede, o NNTP, o protocolo usado para mover novos
artigos, ¢ o HTTP, o protocolo usado para buscar paginas na WWW (World Wide Web), entre

outros.

Segundo Hewlett Packard (2000b), o gerenciamento de redes de computadores
requer uma abordagem que simplifique os problemas potencialmente complexos de
comunicacdo ¢ coordenacdo. A abordagem prevalecente, que foi adotada pelo protocolo
SNMP, ¢ tratar a rede como uma cole¢do de entidades comunicativas e cooperativas. Dessa
forma, existindo dois tipos basicos de entidades: processos gerenciadores (gerentes), €

processos gerenciados (agentes).

Conforme Tanenbaum (1997), os nds gerenciados podem ser hosts, roteadores,
pontes, impressoras ou qualquer outro dispositivo capaz de comunicar informacgdes de estado

para o mundo externo.

Miller (1997) explica que um gerente prové a interface entre o gerente de rede
humano e os equipamentos sendo gerenciados. O gerente também prové o processo de
gerenciamento da rede. O processo de gerenciamento da rede efetua tarefas como medir
trafego num segmento remoto de rede ou gravar a velocidade de transmissdo e o endereco
fisico de uma interface de rede de um roteador. O gerente também inclui algum tipo de saida
de dados, geralmente grafica, para exibir dados de gerenciamento, estatisticas historicas, entre

outros. Um exemplo comum de exibi¢do grafica ¢ um mapa da topologia da rede, mostrando
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as localizag¢des dos segmentos da rede; selecionar um segmento em especifico deve exibir seu

estado operacional atual.

Hewlett Packard (2000b) define um gerente como um processo ou n6 de rede que €
um participante ativo no gerenciamento da rede. O gerente solicita e interpreta dados sobre os
equipamentos da rede e trafego de rede, e tipicamente interage com um usudrio para atender
as intengdes do usudrio. Portanto, um gerente pode também engatilhar mudancas em um
agente por meio da mudanga do valor de uma varidvel no n6 de rede do agente. Gerentes sdo

tipicamente implementados como Sistemas de Gerenciamento de Redes.

Carvalho et al. (2002) o modelo tradicional de um SGRT consiste de uma aplicacao
Gerente requisitando informagdes dos Agentes (equipamentos gerenciados). Em muitos casos
os Agentes também tomam a iniciativa de se comunicar com o Gerente, enviando alarmes
(denominados traps) sobre um evento anormal (queda de link, tentativas de acesso forcadas

com senhas erradas etc).

Sob a perspectiva do gerenciamento de redes, um agente geralmente ¢ uma entidade
passiva. O agente responde as requisi¢oes dos gerentes, fornecendo e alterando os valores de
variaveis locais quando necessario. Um agente pode se tornar uma entidade ativa ao emitir
mensagens nao solicitadas chamadas “notificagdes™ ou fraps para alertar gerentes de eventos

locais significantes.

O agente encarrega-se da atividade SNMP no né de rede gerenciado. Ele pode ser
simples ou complexo, dependendo do dispositivo que ele representa. Assim como um gerente,
um agente pode ser um de muitos processos em um computador especifico. De outra forma,
ele pode ser implementado na memoéria ROM de um equipamento de rede como um hub ou

Modem.

Um equipamento que ndo suporta diretamente o protocolo SNMP ¢ dito como
“estrangeiro”. Um proxy ¢ um agente que traduz entre SNMP e o protocolo privado de um

equipamento estrangeiro.
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Segundo Bernstein (1999), um agente proxy com interface SNMP pode ser usado
em elementos de rede que ndo possuem agentes integrados quando o tempo ¢ curto ou os

recursos para desenvolvimento s3o escassos.

Gerentes nao precisam conhecer qualquer detalhe interno sobre o objeto gerenciado
por um agente. Igualmente, um agente SNMP pode responder requisigdes SNMP para
qualquer gerente SNMP. O agente ndo precisa conhecer o contexto da requisi¢do, ou a
estrutura do gerente efetuando a requisi¢do. O agente simplesmente valida a requisigdo,

responde ela, e entra em seu estado passivo aguardando a proxima requisi¢ao.

Segundo Hewlett Packard (2000b), esta divisdo de responsabilidades simplifica as
solugdes de gerenciamento de redes. O conceito de gerentes e agentes prové uma solucgdo
genérica para problemas outrora complexos. Todos os equipamentos compartilham um

modelo comum de comunicagdo, que ¢ o modelo proposto no protocolo SNMP.

Segundo Cyclades (2000) o modelo simplificado de funcionamento do protocolo

SNMP pode ser representado pela figura abaixo.
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Figura 1.1 — Modelo de gerenciamento SNMP
Fonte: (Cyclades, 2000).

A funcdo de cada componente pode ser resumida na seguinte tabela:



23

Tabela 1.2 — Resumo das funcionalidades de cada componente do protocolo SNMP

Componente Descricao

Agente SNMP Programa executado nas entidades a ser gerenciadas (hosts, hubs, roteadores).
Tem como fungdo principal a de responder a solicitagdes de infirmagoes feitas
pelo programa gerenciador da rede.

Gerenciador SNMP Programa executado em um equipamento que faz a conversao de solicitagdes do
usuario responsavel pelo gerenciamento da rede em agdes e consultas aos
gerentes por ele gerenciados. Esse equipamento onde esta ativo um gerenciador
¢ por isso mesmo denominado estacdo de gerenciamento ou console de
gerenciamento.

Protocolo SNMP Protocolo de comunicagdo responsavel pela troca de mensagens entre os
programas gerenciadores e os agentes.

Fonte: (Cyclades, 2000).

O protocolo SNMP tem sido utilizado desde seu surgimento, porém o que foi
previsto com o protocolo CMOT ndo tem acontecido. Quando fabricantes buscaram um
protocolo com mais funcionalidades, permitindo uma comunicagdo mais robusta com o0s
elementos gerenciados, foram utilizados protocolos proprios ou ainda outros protocolos

diversos.

Dessa forma, o protocolo SNMP ¢ utilizado até hoje, pois apesar de simples, ele
prové um protocolo comum entre uma grande variedade de equipamentos de diferentes

fabricantes.
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l(— Variable Bindings —H

PDU Agent Generic Specific

Type Entreprise PR Trap Type | Trap Type Object 1 : Value 1 | Object 2: Value 2

ld SNMP Message
ld SNMP Message
PDU Type Request ID Error Status | Error Index | Object 1: Value 1 | Object 2: Value 2

I(_ Variable Bindings —b-l

Figura 1.2 — Formato de uma mensagem SNMP

Fonte: (Infrax, 2006)

1.3 Sistema de Gerenciamento de Redes de Telecomunicac¢des

As redes devem ser gerenciadas por varios motivos, explica Farrel et al. (2009). A
partir de uma perspectiva inteiramente pratica, equipamentos devem ser monitorados para

certificar que eles estdo funcionando corretamente.

Servicos que sdao oferecidos por uma rede, também precisam sem gerenciados,
particularmente quando estes estdo aprovisionados. Nesses casos equipamentos sao acessados
e configurados. Servigos gerenciados também requerem monitoramento e manutencdo. Por

exemplo, se um provedor de servigo oferece um servico de rede privada virtual a um cliente,
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pode ser necessario monitorar a saide e desempenho de segmentos da rede que suportam o
trafego daquele cliente, para certificar que ele estd obtendo o servigco o qual estd pagando. Na

verdade, esse monitoramento é muitas vezes uma necessidade contratual.

Nesses cenarios, ¢ extremamente dificil ou quase impossivel para operadores de
médias a grandes redes monitorar cada equipamento em suas redes manualmente. Ao invés

disso, muitos preferem fazé-lo de uma maneira automatizada.

Segundo Farrel et al. (2009) o processo de monitoramento envolve coletar dados
sobre os dispositivos desejados, processar algum ou todos os dados obtidos, exibir os dados

(processados), e arquivar um resumo desses dados.

A norma ITU-T M.3010 expde que um SGRT deve prover funcionalidades de
gerenciamento as varias pecas da rede de telecomunicagdes. Deve ainda oferecer
funcionalidades de gerenciamento a outros sistemas de forma a permitir o suporte completo
de redes de telecomunicagdes nacionais e internacionais. Alguns alcancam seu gerenciamento
usando a abordagem centralizada, utilizando sofisticados centros de operagdo. Contudo,
outros podem escolher ter varios pequenos centros de operagdo que sdo distribuidos. Nesse
caso, ¢ extremamente demorado, portanto custoso, para um operador manualmente conectar
cada console de equipamento para monitorar seu estado, isolar falhas, ou configurar o
dispositivo. Isso se torna mais ébvio quando se considera aqueles provedores de redes onde os
dispositivos de rede estdo localizados sobre uma ampla gama de areas geograficas. Neste
caso, torna-se ainda mais caro para viajar para um local remoto ou contratar pessoal adicional

para estar no local onde esses dispositivos suplementares estdo localizados.

O principio de manter o SGRT logicamente distinto das redes e servigos sendo
gerenciados introduz o prospecto de distribuir as funcionalidades do SGRT para
implementagdes centralizadas ou descentralizadas. Isso significa que de um niimero de SGRT,
usudarios podem efetuar o gerenciamento de uma ampla variedade de equipamentos, redes e

servigos distribuidos.
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Seguranga e integridade de dados distribuidos sdo fundamentais requisitos para a
defini¢do de uma arquitetura genérica. Um SGRT deve permitir acesso e controle a partir de
fontes consideradas fora da rede gerenciada. Mecanismos de seguranga podem ser necessarios

em Vvarios niveis.

Hewlett Packard (2000a) propde que no gerenciamento de redes, sistemas ou
servicos, um usudrio tipicamente utilizard uma das trés abordagens a serem descritas. A
escolha da abordagem dependerd do trabalho do usuario ¢ a forma que o trabalho esta
estruturado na sua organizagdo. O usudrio também podera utilizar mais de uma abordagem

dependendo dos requerimentos do trabalho que ele esta tentando cumprir.

* Abordagem orientada a excegdes
* Abordagem baseada em tarefas

* Abordagem orientada ao usuario

Na abordagem orientada a exce¢des o usudrio deve possuir um bilhete de problema
no sistema, navegador de mensagens ou representacao grafica que o notifica de problemas em
seu dominio de gerenciamento. Ele recebe uma notificagdo, para entdo comecar a tarefa de

investigacdo, diagndstico, solu¢do e documentaciao do problema que causou a notificacao.

Excegdes nem sempre sdo problemas que ocorrem no atual ambiente de rede, sistema
ou servigos; as excecdes podem ser requisicdes para novos Servicos ou para equipamentos a
serem adicionados ao ambiente. Algumas exce¢des podem ser tratadas por acdes automaticas

pré-definidas ou por uma seqiiéncia de passos para orientar o usuario.

Uma tarefa consiste na execu¢do de uma parte de um trabalho. Tarefas podem ser
definidas em multiplos niveis, ou seja, tarefas podem ser compostas de multiplas subtarefas
ou tarefas simples que definem uma unidade de execugdo. Tarefas podem envolver a
manipulagdo de um Unico objeto ou multiplos objetos. O gerenciamento de rede, sistemas e
servigos geralmente envolvem tarefas bem definidas que devem ser executadas ou baseadas
em periodicidade ou baseadas em eventos. Na abordagem baseada em tarefas, um usudario

executa um conjunto de passos necessarios para completar aquela tarefa. Para tarefas que
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serdo repetidas por um nimero de vezes por diferentes usudrios ou pelo mesmo usuario, €
possivel definir uma seqiiencialidade otimizada dos passos das tarefas para alcangar o melhor

desempenho dos usudrios.

Hewlett Packard (2000a) explica que a abordagem baseada em tarefas ¢
frequentemente usada ao configurar um novo equipamento, ao fazer mudancas em

configuragdes, na resolucdo de problemas rotineiros ou ao executar trabalhos de rotina.

Devido ao fato de que os problemas complexos em redes, sistemas e servigos podem
existir e os grupos de telecomunicacdes e tecnologia da informagao possuirem variedades de
produtos a serem gerenciados, existe a necessidade de acesso irrestrito a informacgdo e
funcionalidades. Esta abordagem orientada ao usudrio permite méaxima liberdade para um
usuario, através da habilitacdo ao acesso a multiplas ferramentas e capacidades com restrigdes

limitadas.

A abordagem orientada ao usuario ¢ freqlientemente utilizada no planejamento de
modifica¢des para uma rede e infraestrutura de sistema, na verificacdo das condigdes de um
objeto especifico ou um conjunto de objetos; e na resolugdo de problemas complexos que ndo

foram previamente encontrados ou previstos.

Para atender os objetivos listados, a norma ITU-T M.3010 define cinco

funcionalidades de gerenciamento em que os SGRT podem atuar:

*Gerenciamento de desempenho;
*Gerenciamento de falhas;
*Gerenciamento de configuragao;
*Gerenciamento de contabilidade;

*Gerenciamento de seguranca.

Bernstein (1999) resume que o gerenciamento de configuracdo inclui o inventario e

conectividade dos elementos da rede. Gerenciamento de falhas busca a reducao da inatividade
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da rede. Gerenciamento de desempenho monitora dados filtrados rede que extrapolam os
limiares para indicar a saude da rede. Gerenciamento de contabilidade prevé retorno
financeiro e captura os custos da rede. Finalmente, o gerenciamento da seguranca ¢ vital para
proteger o investimento de hardware e software, bem como a integridade da rede e dados,

contra invasao, pirataria, ou alteracdo nao autorizada.

1.3.1 Gerenciamento de desempenho

A norma ITU-T M.3400 propde que o gerenciamento de desempenho tem por
finalidade prover funcionalidades para avaliar e reportar desde o comportamento de um
equipamento de telecomunicagdo até mesmo a eficiéncia da rede como um todo. Essa funcao
¢ obtida reunido e analisando dados estatisticos tendo como propdsito monitorar e corrigir o
comportamento e eficiéncia da rede ou equipamento de rede; e ajudar a planejar, aprovisionar,

manter ¢ medir a qualidade.

De acordo com Miller (1997) o gerenciamento de desempenho garante que o
administrador satisfaca as necessidades dos usudrios finais em todos os momentos. Para fazer
1sso, o administrador deve selecionar os sistemas de hardware e software de acordo com as
necessidades do conjunto de redes, e entdo testar esses sistemas em seu potencial maximo.
Desempenho e gerenciamento de falhas estdo intimamente relacionados, ja que € necessario
para eliminar, ou pelo menos minimizar, as falhas para obter um 6timo desempenho. Muitas
ferramentas estdo disponiveis para medir o desempenho. Estes incluem os analisadores de
protocolo, software de monitoramento de rede e varios utilitdrios que vém com o console de

programas de sistemas operacionais de rede.

Segundo Farrel et al. (2009), o ponto de partida para a geréncia de desempenho ¢ a
garantia da qualidade de servi¢o. Qualidade de servigo ¢ um mecanismo tipico para a
transmissao de informagao de interface entre fornecedor (isto €, a um responsavel por uma
rede de comunicagdes ou para a infra-estrutura de TI) e do cliente, assim o usudrio do servico.
Sua importancia aumenta a medida que mais as rela¢des cliente-fornecedor estdo envolvidos

na implementacao de redes corporativas e sistemas distribuidos.
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O SGRT coleta dados de qualidade do servigo (QdS) a partir dos elementos de rede e
auxilia melhorias na QdS. O SGRT pode requisitar relatorios de dados de QdS aos elementos
de rede, ou um relatdrio pode ser enviado automaticamente de acordo com agendamento e/ou
limiares de excecdo. Relatorios de QdS oriundos de elementos de rede podem consistir de
dados brutos que podem ser analisados externamente ao elemento de rede, ou o elemento de

rede pode ser capaz de se encarregar de parte da andlise antes de reportar os dados.

1.3.2 Gerenciamento de falhas

Segundo a norma ITU-T M.3400 gerenciamento de falhas ¢ uma funcionalidade
exercida por um SGRT que engloba a deteccdo, isolamento e corre¢do de operacdo anormal
da rede de telecomunicagdes e seu ambiente, provendo facilidades para a execu¢do das fases
de manuten¢do previstas. Ainda segundo a ITU-T M.3400 o gerenciamento de falhas inclui
medir os niveis de qualidade, incluindo medi¢des de confiabilidade, disponibilidade e

durabilidade.

Farrel et al. (2009) adiciona que, comparando com sistemas ndo conectados,
gerenciamento de falhas em redes de computadores e sistemas distribuidos ¢ mais dificil
devido a muitas razdes. Estas incluem o grande nimero de componentes envolvidos, a ampla
distribuicao fisica dos recursos, a heterogeneidade dos componentes de hardware e software, e
os diferentes dominios abrangidos (por exemplo, o pessoal de diferentes unidades

organizacionais).

Miller (1997) esclarece que primeiro € necessario identificar, depois reparar falhas de
rede. Existem duas formas de gerenciar falhas: reativamente ou proativamente. A geréncia
reativa espera um problema e entdo trabalha para resolvé-lo. Uma geréncia proativa examina
arede se estdo sendo excedidos limiares operacionais criticos, tais como taxa de utilizacao da
rede. Se excessos ocorrem, o administrador proativo determina suas fontes e reduz-os de

acordo.

Uma funcionalidade importante da geréncia de falhas ¢ a localizacdo de falhas. Onde

a informacao inicial € insuficiente para a localizagdo de falhas deve-se acrescentar informacao
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oriunda de rotinas adicionais de localizacdo de falhas. As rotinas podem empregar sistemas de

testes internos ou externos € podem ser controlados por um SGRT.

O processo de determinar falhas comega com a informagdo recebida pelo
gerenciamento de status da rede, ou seja, informagao como relatério de alarme, mensagem do
usuario oriunda de cliente, relatdrio de monitoramento em tempo real, ou resultados de testes
baseados em rotinas de teste automaticas ou manuais. Baseado na informagdo de falha
recebida, um ficket de problema ¢é aberto um gerenciador de tickets, ¢ consolidado com o

ticket relatado.

O gerenciamento de evento analisard o relatorio de falhas e existem quatro

oportunidades de novo estagio: diagnosticado, ajuda requerida, suspenso ou retirou-se.

Apbs correto diagndstico o problema sera reparado, e o ticket de problema pode ser
fechado. De outro modo, se o problema poderia ser re-selecionado para ser resolvido.
Problemas que desaparecem ou estdo suspensos, ou quando seu tempo expira, podem ser
alterados para um estado “expirado”. Depois que o problema ¢ determinado, a mensagem do

problema ¢ enviada ao cliente.

ApOs esse processo, a base de dados estard atualizada e criard um registro historico.

Em condicdes especiais o sistema desenvolve uma hipdtese para resolver um problema.

A norma ITU-T M.3400 indica também a existéncia de armazenamento de
notificagdes de eventos ocorridos na rede. Esse registro de operagdes nao deve ser apagado,
para que se mantenha o histérico de funcionamento da rede como um todo. Essa caracteristica
do SGRT pode ser explorada por ferramentas externas para auditoria, ou mesmo para analisar

e encontrar problemas ocorridos e solugdes empregadas.

1.3.3 Gerenciamento de configuracio

Segundo Farrel et al. (2009), configuragdo ¢ uma adaptagdo de sistemas para

ambientes operacionais e inclui a instalagdo de novos softwares, expansdo de software antigo,
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anexar dispositivos, ou fazer alteracdes na topologia da rede ou a carga de trafego. Apesar de
configuragdo também englobar os aspectos da instalacdo fisica, ¢ normalmente realizado
através de um software de controle de geragdo e estabelecimento de pardmetros, que incluem
parametros de fungdo ou selecdo; parametros de autorizagdo; parametros de protocolo
(comprimentos de mensagens, janelas, temporizadores, prioridades); pardmetros de fixagdo
(tipo e classe de dispositivo, concorréncia, taxa de bits de paridade); entradas em tabelas de
roteamento, servidores de nomes, listas, bem como os parametros filtro de bridges (enderegos,
tipos de protocolos, integracdo); parametros de spanning tree para uma bridge ( de prioridade
de bridge ou de porta), e pardmetros para os caminhos de ligacdo dos roteadores (interfaces, a
velocidade, o fluxo de procedimentos de controle), o tamanho maximo de arquivo, os tempos

de computagdo e servigos permitidos.

Miller (1997) observa que as redes sao sistemas dindmicos, ¢ os administradores de
rede precisam deslocar pessoal e reorganizar as suas necessidades de processamento. Esse
aspecto da geréncia da rede pode ser tdo simples como a reorganiza¢do conectores modulares
em um hub de fiagdo, ou tdo complexo como a instalagdo de uma rede e seus servidores,
circuitos de comunicagdo, e assim por diante, em um local remoto. Portanto, um aspecto
significativo da fun¢do de geréncia de rede envolve rastrear todas estas alteragdes usando

algum tipo de banco de dados.

No gerenciamento de configuragdo, o SGRT deve prover funcionalidades para

exercer controle sobre, identificar, coletar e prover dados aos elementos de rede.

A norma ITU-T M.3400 estabelece que o gerenciamento de configuracdo preveja o

seguinte conjunto de funcionalidades:

*Planejamento e engenharia da rede;
eInstalacao;

*Planejamento de servicos e negociagao;
* Aprovisionamento;

e Status e controle.
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Planejamento e engenharia da rede lidam com as funcionalidades associadas a
determina¢do da necessidade de crescimento em capacidade e a introducdo de novas
tecnologias. Ela envolve a avaliacdo de planos alternativos e a inser¢do de tais planos numa

base de dados que apoiara o grupo de funcionalidades de aprovisionamento.

O SGRT pode auxiliar a instalagdo de equipamentos da rede de telecomunicagao.
Isso cobre tanto a extensdo como a redugdo do sistema. Alguns elementos de rede buscam por
troca de dados iniciais entre eles ¢ SGRT. Outra funcionalidade ¢ a instalacdo de programas
em elementos de rede a partir de bases de dados dos SGRT. Adicionalmente, dados
administrativos podem ser trocados entre os elementos de rede e o SGRT. Programas de testes

de aceitacdo podem ser feitos sobre controle, ou auxiliados pelo SGRT.

Planejamento de servicos e negociagdo lida com planejamento para introducido de
novos servigos € com contratos de clientes para estabelecer novos servigos, mudar

caracteristicas de servi¢cos ¢ desconectar servigos.

Aprovisionamento consiste de procedimentos que sdo necessarios para colocar um
equipamento em servigo, ndo incluindo instalagdo. Uma vez que a unidade estd pronta para
servico, os programas de apoio sdo inicializados através do SGRT. Os estados da unidade tais
como: em servigo, fora de servigo, ocioso, reservado e parametros selecionados podem ser

controlados pelas funcionalidades de aprovisionamento.

O SGRT prové a capacidade de monitorar e controlar certos aspectos do elemento de
rede sob demanda. Exemplos incluem verificar ou alterar o estado de servigo de um elemento
de rede ou uma de suas sub-partes (em servigo, fora de servigo, ocioso) e inicializando testes
de diagnoéstico no elemento de rede. Normalmente, uma verificagdo de estado ¢ provida em
conjunto com cada funcionalidade de controle, na tentativa de verificar se a agdo esperada

ocorreu.

1.3.4 Gerenciamento de contabilidade

De acordo com Farrel et al (2009) as fun¢des de gerenciamento de contabilidade

inclui fungdes de gerenciamento do uso (utilizacdo, edigdes de utilizagdo e validagdo de
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eventos de chamada ou solicitacdes de servigo, a correcdo de erros de uso, acumulacido de
uso, a correlagdo de uso, a agregacdo de uso, distribuicdo de uso); fungdes do processo de
contabilidade (testes de uso, a fiscalizacdo do uso, a administracdo da coleta de dados de
utilizagdo); fungdes de controle (administragdo tarifarias, controle de mudancgas no sistema de
tarifas, controle de geracdo de registro, controle de transferéncia de dados, controle de
armazenamento de dados) e cobranca (geragdo de despesas, a producdo de contas,
processamento de pagamentos, cobranca de dividas, reconciliagdes externas, processamento
de contrato). Muitas das fungdes mencionadas sdo especialmente importantes para os
prestadores publicos de telecomunicagdes. Em tais ambientes, os servigos sdo frequentemente
servigos “multiredes” (isto €, os nos de rede, provedores diferentes, ou assinantes de servigos
modveis podem estar envolvidos). Portanto, a geréncia de contabilidade deve abordar a colegdo
distribuida de dados de uso, para geracdo de relatorio (quase em tempo real), e multiplas

estratégias de tarifacdo.

Miller (1997) define contabilidade como lidar com pessoas reais, usando recursos de
rede real com as despesas de funcionamento real. Exemplos destes custos incluem o uso do
disco e arquivamento de dados, as despesas de telecomunicacdes para acesso a dados remotos,
e 0s encargos para o envio de mensagens de correio eletronico. Vocé também pode usar o
gerenciamento de contabilidade para determinar se a utilizacdo de recursos de rede esta
aumentando por causa do crescimento, o que pode indicar a necessidade de acréscimos ou

ajustes no futuro préximo.

A norma ITU-T M.3400 define que o gerenciamento de contabilidade permite a
medida de uso dos servigos da rede e a determinag@o dos custos operacionais e cobrancas aos

clientes que fazem o uso da rede. Ele também auxilia a determinagdo dos precos dos servigos.

1.3.5 Gerenciamento de seguranca

Na norma ITU-T M.3400 ¢ explicado que a seguranga do gerenciamento ¢ requisito

de todas as areas funcionais de gerenciamento, e para todas as transa¢cdes do SGRT.

A funcionalidade de gerenciamento de seguranca inclui servicos de seguranga para

comunicacdes e detec¢ao de eventos de seguranca e relatério.
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Miller (1997) esclarece que a seguranca protege a rede. Defende contra virus, garante
que os usudrios remotos e locais sdo autenticados e instala sistemas de criptografia em todos

os circuitos de comunicagao que se conectar a um local remoto.

De acordo com Farrel et al. (2009) o termo gerenciamento de seguranca nao ¢ usado
para se referir a seguranca do gerenciamento (ou seja, garantir o gerenciamento ¢ realizada de

forma segura), mas para o gerenciamento da seguranca em sistemas distribuidos.

Farrel et al (2009) expde que um aspecto importante sdo os recursos de uma empresa
precisa proteger: informacdo, infra-estruturas de TI, servicos, e produgdo representam os
valores que estdo expostos a ameacas de ataque ou uso indevido. As medidas de seguranca
que refletem os resultados de andlises de risco ou de ameaga de seguranca sdo necessarias

para evitar danos e perdas. Ameacas tipicas sdo criadas por:

e Ataques passivos: espionagem de informacgdes, criando um perfil de usuério

ou uma andlise de trafego de dados indesejados ou roubo de informagdes (senhas, etc.)

e Ataques ativos: mascaramentos (isto €, os usudrios fingindo ser outra pessoa,
ou falsificacdo); dando prioridade para ou atrasando  mensagens; modificar
mensagens, manipulando recursos através da sobrecarga, reconfiguracao,
reprogramacgdo e assim por diante (acesso ndo autorizado, virus, cavalos de Troia,

ataques de negacdo de servigo).

e O mau funcionamento dos recursos.

e Comportamento defeituoso ou inadequado e funcionamento com resultado

incorreto.

Os servicos de seguranga provém um conjunto de servicos de seguranca para
comunica¢des como definido na norma ITU-T X.800 para autenticacdo, controle de acesso,

confidencialidade de dados e integridade de dados. Adicionalmente, um conjunto pervasivo
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de mecanismos de seguranga sdo definidos como aplicaveis a qualquer comunica¢do, como

deteccdo de eventos, gerenciamento de tragos de auditoria e recuperagdo de seguranga.



2 INTELIGENCIA ARTIFICIAL E RACIOCINIO BASEADO EM
CASOS

Neste capitulo sao apresentados os conceitos referentes a tecnologia empregada deste

trabalho: um sistema baseado em RBC para correlacdo de eventos de SGRT.

2.1 Introducao

Como demonstra Russel (2004), Inteligéncia Artificial (IA) possui algumas
defini¢des distintas, criadas de acordo com a abordagem utilizada. Dentre essas abordagens,

nota-se uma tentativa de utilizar o comportamento do raciocinio humano.

Ainda segundo Russel (2004), o pensamento humano ¢ estudado pela ciéncia
cognitiva. Reunindo modelos computacionais da [A e técnicas experimentais da psicologia
para tentar construir teorias precisas e verificaveis a respeito dos processos de funcionamento

da mente humana.

2.2 Sistemas Especialistas

Os Sistemas Especialistas (SE) caracterizam-se pela sua capacidade em chegar a
conclusdes que somente seriam possiveis por pessoas que possuem o dominio de uma
especifica area de conhecimento. Os especialistas sdo consultados quando na concepc¢ao do

sistema, dessa forma, armazenando o conhecimento no proprio SE.
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Como afirma Luger (2004), uma caracteristica fundamental dos SE ¢ que sua

estratégia para resolver problemas ¢ dependente do conhecimento do especialista humano no

dominio.

Conforme Silva (2008) a elaboracao de um SE, envolve varias etapas, como:
* Aquisi¢ao do Conhecimento;

*Representacao do Conhecimento;

*Motor de Inferéncia;

eInterface com Usuario;

* Aprendizagem;

e Justificativa.

Luger (2004) destaca algumas das dificuldades encontradas na utiliza¢ao de SE:
*Dificuldade em capturar conhecimento “profundo” do dominio do problema. O SE
possui conhecimento até onde foi programado, ndo aprendera novos tipos de
conhecimentos para os correlacionar.

*Falta de robustez e flexibilidade. Se num primeiro momento um sistema especialista
ndo conseguir resolver um problema, uma revisdo dos dados coletados ndo trara
resultado adicional.

eInabilidade de fornecer explanacdes aprofundadas. Os SEs sdo incapazes de
explicar “por qué” adotaram uma certa abordagem.

*Dificuldades na verificagdo. Os SEs sdo dificeis de analisar o funcionamento interno
e manutencdo, ja que fora necessario utilizar o conhecimento especialista na sua
elaboragdo, esse conhecimento serd necessario em etapas de manutengao.

*Pouca aprendizagem por experiéncia. Os SEs atuais sdo artesanais; quando o
sistema ja se encontra desenvolvido, o seu desempenho ndo ird melhorar sem a ajuda

de seus programadores.

Silva (1987 apud Hoffman, 2008) afirma que o processo de aquisicdo do

conhecimento para o SE caracteriza-se como o grande gargalo nos projetos de se desenvolver

sistemas

especialistas.
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2.3 Raciocinio Baseado em Casos

A utilizagdo de RBC consiste em buscar uma solugdo semelhante para um problema
atual, através de uma experiéncia passada, armazenada na memoria de casos; adaptar, se

necessario, a solu¢cdo ao problema atua; e armazenar o resultado na base de casos.

Essa metodologia evoluiu a partir do raciocinio baseado em regras, que possui certa
similaridade com os sistemas especialistas. A grande diferenga estd na possibilidade do
sistema reutilizar os resultados dos novos casos, para auxiliar na resolucdo de problemas

similares no futuro.

2.3.1 Estrutura do RBC

De acordo com Riesbeck et al. (1989), um sistema de RBC, resolve os seus
problemas, utilizando anélises e adaptagcdes que foram ja utilizadas para resolver problemas
antigos.

Segundo Wangenhein (2003), conhecimento, em um sistema de RBC, ¢
principalmente armazenado na forma de casos, sendo caso uma pega de conhecimento
contextualizado representando uma experiéncia passada ou episddio concretos. Contém a

licdo passada, que ¢ o conteudo do caso e o contexto em que a licdo pode ser usada.

2.3.1.1 Componentes basicos de um caso

Conforme Wangenhein (2003), um caso é composto tipicamente dos seguintes

componentes principais:

+O problema que descreve o estado do mundo quando o caso ocorreu;
A solugdo que postula a solugdo derivada para aquele problema. A solugdo pode

também ser uma agdo, um plano ou uma informagao 1til ao usudrio.

Watson (2000) explica que existe uma falta de consenso entre a comunidade de RBC

sobre quais informagdes exatamente devem constar em um caso. De qualquer maneira duas
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medidas pragmaticas podem ser levadas em consideracdo para decidir quais informagdes
devem ser representadas em casos: a funcionalidade da informacao e facilidade de aquisi¢cdo

da informagao.

2.3.1.2 Similaridade

Wangenhein (2003) expde que uma das hipdteses basicas de sistemas de RBC ¢ que
problemas similares possuem solugdes similares. Com base nessa hipdtese, o critério a
posteriori da “utilidade de solu¢des” passa a ser reduzido ao critério a priori “similaridade de
descricdes de problema”. Esta forma de proceder ¢ justificada pela premissa de que, em
muitas aplicagdes, a similaridade de definicdes de problemas implica a aplicabilidade da

solucao de um sobre o outro.

De acordo com Richter (1998), a formalizacdo da similaridade pode ser obtida de
duas formas: relacional e funcional. No caso da abordagem relacional, ¢ utilizado uma relagao
de quatro operandos R(x,y,u,v) de tal forma que “x e y s3o ao menos tdo similares quanto u e v

s30”. Dessa forma, obtém-se a seguinte defini¢do da notacdo de vizinho mais préximo:

NN(x,2) & (V) R(x,z.x,)

Onde z ¢ o vizinho mais proximo de x. Sendo unico o vizinho mais proximo, entao
NN ¢ também usado como simbolo de funcdo. Na abordagem relacional, similaridade ¢
tratada como ordenamento parcial. Tais ordenamentos parciais podem ser realizados por
fungdes numéricas chamadas “medidas de similaridade” sim(a,b) ou “medidas de distancia”
ou d(a,b). Ambas medidas de similaridade sim ¢ medidas de distancia d induzem relagdes de
quatro operandos Ry, € R, de maneira logica. Se Rn(x,y,u,v) <& Rux,y,u,v) for verdadeiro, sim

e d sdo ditos compativeis.

Nao obstante, Watson (1997) explica que apesar do aumento de complexidade, todos
os algoritmos de vizinho mais préoximo funcionam de forma similar. A similaridade (a

proximidade) do caso alvo para um caso fonte para cada atributo ¢ determinada. Essa medida
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pode ser multiplicada por um fator de balanceamento. Entdo a soma da similaridade de todos

os atributos ¢ calculada. Isso pode ser representado pela relativamente simples equacao :

SimilaridaddT,S)=) f (T .,S,)Xw.

i=1

Onde:

T é o caso alvo;

S € o caso fonte;

n € o numero de atributos de cada caso;

i € um atributo individual de 1 para n

/¢ uma funcdo de similaridade para atributo i em casos 7'e S

w ¢ a importancia balanceada do atributo i

2.3.2 Ciclo do RBC

Watson (1997) descreve o funcionamento do RBC como um processo ciclico que

compreende 4 Rs:

«Recuperar os casos mais similares.
-Reutilizar o caso na tentativa de resolver o novo problema.
-Revisar a solugdo proposta se necessario.

Reter a nova solugdo como parte de um novo caso.



b DOMINIO

NOVO PROBLEMA
-

AQUISICAD INDEXACAD

BASE DE CAS0S

RECUPERAGAD
[ CASOS APREMDIZADO
AVALIACAD CAMDIDATOS
“MELHOR"
CASO =
ADAPTACAD ¢
SOLUGAO

Figura 2.1 — Ciclo de solugdo de problema de um sistema CBR.

Fonte: (ABEL, 1996)
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Utilizando-se dessa metodologia, o sistema de RBC tende acumular conhecimento na

medida em que novos casos sao solucionados e arquivados.

2.3.2.1 Recuperagdo de casos

De acordo com Richter (1998), a recuperagdo de dados é um processo comum em um

banco de dados e, portanto em casos também. Uma consulta a um banco de dados retorna

alguns dados através de uma exata combinacdo de chave-valor. A questdo de combinagdo

eficiente ¢ chamada de problema da indexa¢do. Uma consulta a um sistema de RBC presencia

um problema e recupera uma solu¢do usando combinagdes inexatas com os problemas

armazenados na base de casos.
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Segundo Wangenhein (2003) o objetivo da recuperacdo de casos € encontrar um caso
ou um pequeno conjunto de casos na base de casos que contenha uma solugdo util para o

problema ou situagdo atual.

Para realizar essa recuperacdo, ¢ necessario casar a descricao do problema atual com

os problemas armazenados na base de casos, aplicando uma medida de similaridade.

2.3.2.1.1 Processo de Recuperagao de Casos

Wangenhein (2003) define que o processo de recuperacdo de casos pode ser obtido

através de um conjunto de subtarefas:

* Assessoramento da situagao
*Casamento

*Selegdo

No assessoramento da situa¢do ¢ formulada uma consulta descrevendo a situagdo ou
problemas atuais, sendo a tarefa mais complexa das trés, pois utiliza conhecimento e, muitas

vezes exige uma interacao pro-ativa com o usuario.

Problemas no mundo real, no entanto, podem possuir muitas caracteristicas especiais,
que por sua vez podem ndo se enquadrar na mesma forma que um problema armazenado na

base de casos.

Dessa forma, o objetivo da recuperacao de casos ¢ obter da base de casos os casos
potencialmente uteis na resolucdo do problema presente, através da similaridade entre o caso
atual e os casos arquivados. Conforme Wangenhein (2003), isso ¢ realizado através de uma
consulta a base de casos utilizando como chave, descritores de entrada indices que sao
relevantes para encontrar a solucao adequada. Esses descritores devem ser elaborados como a

entrada do processo de recuperagdo.

Segundo Wangenhein (2003) a defini¢do de quais descritores de entrada serdo

importantes depende do dominio de aplicag@o especifico do sistema de RBC. A identificacio
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de quais descritores sdo relevantes para a solu¢do do problema atual ¢ um dos maiores fatores

de complexidade de um sistema baseado em RBC.

Do casamento de dados pode resultar um conjunto de casos da base de casos ttil para
a solucdo do problema. Utilizam-se os descritores de entrada direta ou indireta para encontrar
um conjunto de casos. Deve-se ateng¢do ao fato de que em RBC o objetivo ndo ¢ encontrar
apenas os casos que casam completamente com o caso fonte, mas também casos potenciais,

que casam parcialmente com os critérios de busca.

Wangenhein (2003) afirma que a partir do conjunto de casos similares, uma escolha
considerada a melhor é realizada. Se um casamento demonstra ser forte o suficiente, uma
tentativa de se encontrar um casamento melhor pode ainda ser realizada, por exemplo, com a
exploragdo das diferengas com os outros casos do conjunto retornado. Se esta tentativa falha,

tem-se uma evidéncia adicional da adequagao do caso escolhido.

2.3.2.2 Reutilizagao de casos

Uma vez que um caso adequado ¢ recuperado (WATSON, 1997), um sistema de
RBC tentara reutilizar a solu¢do sugerida pelo caso encontrado. Em muitas circunstancias a
solucdo podera ser suficiente. Contudo, em outras circunstancias a solu¢do do caso
recuperado poderd estar proxima a solucdo requerida, mas ndo proxima o bastante. O sistema
de RBC deve entdo adaptar a solucdo armazenada no caso recuperado as necessidades do caso
atual. A adaptacdo procura por diferengas proeminentes entre o caso recuperado e o caso atual
e entdo aplica formulas ou regras que levam essas diferencas em consideracdo quando sugere

uma soluc¢ao final.

Em funcdo disso, uma estratégia freqlientemente utilizada para construir sistemas de
RBC ¢ contornar o problema da adaptacdo inteiramente (LEA, 1996, apud WANGENHEIN,
2003), o que pode ser perfeitamente adequado para tarefas analiticas como classificagao,
diagndstico ou suporte a decisdo. Em vez de tentar adaptar casos recuperados a nova situagao,
a estratégia mais simples ¢ a de inflar a base de casos ao méximo, para garantir que todo
problema possivel possua na base um caso cuja solugdo seja suficientemente similar, de

maneira a nao necessitar ser adaptada. Aplicacdes desse tipo muitas vezes utilizam-se de uma
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filosofia de interacdo com o usudrio em que o sistema sugere uma solu¢do ou conjunto de
solugdes potenciais € um conjunto de ferramentas para navegagdo por esta solucdo, de
maneira a permitir ao usudrio explorar as respostas sob todos os aspectos e reutilizar a mais
adequada as suas necessidades, modificando manualmente uma solucdo, se considerar

necessario.

Para tarefas sintéticas, envolvendo configuracdo, projeto e planejamento de solugdes,
a natureza combinatdria do espago de solucdo invalida a estratégia de forca bruta da inflagdo
da base de casos. Segundo Wangenhein (2003), a adaptagdo inteligente de solugdes
encontradas torna-se essencial, em um sistema de RBC precisa ser capaz de adaptar a solugdo

armazenada no caso encontrado na base de casos as necessidades da situagdo corrente.

Watson (1997) define varias técnicas, variando de simples a complexas, usadas para

adaptagao de casos, entre elas:

* Adaptagdo nula;
*Ajuste de parametros;
*Reinstanciagao;
*Revisao derivacional;

*Reparo orientado a modelo.

No caso de adaptagdo nula, a solugao encontrada ¢ reutilizada no problema atual sem
sofrer adaptagdes. Isso € util para problemas envolvendo raciocinio complexo mas com uma
solugdo simples.

O ajuste de parametros ¢ uma técnica de adaptagdo estrutural que compara
parametros especificados dos casos recuperado e atual para modificar a solu¢do numa dire¢ao

apropriada.

A reinstanciacdo ¢ utilizada para instanciar caracteristicas de uma solugdo antiga com

novas caracteristicas. Wangenhein (2003) propde que reinstanciacdo ¢ mais facil de ser

aplicada quando a estrutura geral de um problema anterior e sua solucdo sdo conhecidas.
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A revisdo derivacional consiste no processo de rastrear o método usado para chegar

numa solugdo antiga (ou parte dela) para derivar uma solu¢do na nova situagao.

O reparo orientado a modelo usa um modelo causal para guiar a adaptagdo. Essa

técnica também requer um bom entendimento do dominio do problema.

Watson (1997) explica que mesmo adaptagdo sendo util em muitas situagdes, isso
ndo significa que ela seja essencial e que a maioria dos sistemas de RBC comercializados nao
efetua qualquer adaptacdo. Eles simplesmente reutilizam a solu¢do do caso com melhor

casamento, ou deixam a adaptagdo para as pessoas.

2.3.2.3 Revisao de casos

Segundo Wangenhein (2003), quando uma solug¢do para um caso gerada na fase de

reuso nao € correta, surge uma oportunidade para o aprendizado a partir desta falha.

De acordo com Silva (1997 apud Aamodt e Plaza, 2008) a revisdo consiste de duas

tarefas:

* Avaliacao da solucao gerada para reuso;

*Reparacdo da solucdo, utilizando o conhecimento especifico.

Wangenhein (2003) explica que o primeiro passo da revisdo tem como prioridade a
detec¢do de falhas nas solugdes fornecidas pelo sistema de RBC. Depois que uma solugdo esta

completa, ou apds certa parcela dela ter sido completada, a avaliagdo deve ser realizada.

A tarefa de avaliacao pode tomar o resultado da aplicacdo da solugdo no ambiente de
aplicacdo real por meio de monitoragdo automética resultados, ou pela interacdo com o

usuario.

O eventual reparo de um caso envolve a detec¢do de quais partes da solucao proposta
contétm falhas e a recuperagdo ou geracdo de explicagdes para estas falhas conclui

Wangenhein (2003). Quando um sistema inteligente necessita explicar uma falha, ele em
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geral ja resolveu o problema, tentou aplicar a solu¢cdo ao mundo real e obteve algum tipo de
feedback contando-lhe a respeito da falha. Alternativamente, o sistema pode ter simulado a
aplicagdo da solugdo e ter chegado a conclusdo de que a conclusdo de que a solugdo nio gera

os resultados esperados.

2.3.2.4 Retencao de novos casos

Silva (2008) afirma que um sistema em RBC, somente serd considerado eficiente
quando estiver preparado por aprender devido a sua base de experiéncias ja absorvidas e

possuindo uma correta indexacao.

Wangenhein (2003) propde que a retencao de casos € o processo de incorporagdo, ao
conhecimento ja existente, daquilo que ¢ util de um novo episédio de solucdo de um
problema. O objetivo de se reter continuamente conhecimento toda vez que um novo
problema ¢ resolvido ¢ o de constantemente atualizar e estender a base de casos. Isto permite
a um sistema de RBC continuamente incrementar seu conhecimento e tornar-se um

solucionador de problemas mais poderoso, com o passar do tempo e sua utilizacao.

Ainda segundo Wangenhein (2003), a retengdo automatica de novo conhecimento em
RBC, quando for além do simples armazenamento de um caso cuja solucao foi confirmada

como certeza, utiliza técnicas de “aprendizado de maquina”.

Richter (1998) explica que os métodos de aprendizado de maquina podem ser
utilizados na melhoria da base de conhecimento de um sistema de RBC, em particular: na
base de casos, executando tarefas de adicdo, criagdo e remog¢ao de casos; na medida de
similaridade, ajustando balanceamentos; e na transformacdo da solucdo, aprendendo novas

regras de adaptacao.

Silva (2008) destaca que o aprendizado do sistema de RBC acontece, quase que
sempre, em sua maior parte, como um subproduto do raciocinio, armazenando novas

experiéncias na memdoria de casos e, disponibilizando-as para futuros casos.
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De acordo com Wangenhein (2003), podemos distinguir trés tipos bdsicos de

reten¢do em sistemas de RBC:

*Sem retengao;
*Retengdo de solugdes de problemas;

*Retencao de documentos.

Sendo que quando nao hé retengdo de casos, significa que o sistema de RBC nao
armazenard novos casos ¢ estes deverdo ser criados e armazenados em tempo de
desenvolvimento. Essa abordagem estd presente em sistemas de RBC mais simples, sendo

aplicado principalmente em dominios de aplicacdo bem compreendidos.

Ja na retengao de solugdes de problemas, as novas experiéncias sao retidas na medida
em que novos problemas sdo resolvidos, de forma a auxiliar na solucdo de problemas
similares no futuro. Assim sendo, sempre que um novo problema ¢ resolvido, este pode ser

incorporado a base de casos como caso novo.

Wangenhein (2003) acrescenta que alguns sistemas de RBC também retém casos
representando tentativas de solugdo de problemas que falharam, para permitir que se evite

utilizar aquelas solugdes no futuro.

Na retencdo de documentos, novo conhecimento ¢ adquirido de forma assincrona ao
processo de solugdo de problemas. Assim, o conhecimento ¢ adquirido de forma independente
da operagdo do sistema, sempre que se encontrar disponivel, como por exemplo, documentos

em um sistema de geréncia do conhecimento (GLW, 2001, apud WANGENHEIN, 2003).

A reten¢do equivale a aprendizado de novos casos ou de conhecimentos relevantes
abstraidos de casos individuais. Aprendizado efetivo requer um conjunto de métodos bem
trabalhado, de forma a extrair conhecimento relevante da experiéncia passada, indexar este

conhecimento para uso posterior e integrar casos em uma estrutura existente.

Os principais aspectos a serem considerados durante a fase de retencdo de casos sao:



48

*Selecdo adequada da informagdo a ser armazenada conjuntamente com o caso;
*Selecao da estrutura da informacao ¢ do conhecimento;
*Selecao da estrutura de indices para o acesso aos casos durante a recuperacao, ¢;

*Selecdo do tipo de integracdo a ser realizado na estrutura de conhecimento

existente.

Wangenhein (2003) afirma que o “problema da indexacdo” ¢ um problema central
em RBC. Ele implica decidir que tipo de indices devem ser utilizados para recuperagdes
futuras e como estruturar o espaco de busca. Isto ¢, na verdade, um problema de aquisicao de
conhecimento e deveria ser analisado como parte do passo inicial de andlise do dominio e
modelagem de conhecimento. Uma solucdo trivial para esse problema com certeza ¢ a

utilizacdo de todas as entidades de informacao como indices.

O passo final da retengao de novos casos € a integragdo do novo conhecimento na
base de conhecimento. Isto inclui a adigdo de novos casos na base de casos ou a modificagao

ou remo¢ao de casos antigos com utilizagdo de enfoques de aprendizado.

2.3.3 Vantagens do RBC

Conforme Watson (1997) demonstra, a caracteristica do RBC de combinagdes
inexatas de casos ¢ uma grande vantagem sobre sistemas tipicos de recuperacdo de
informagdes. Tais sistemas baseiam—se em combinagdes exatas de dados, o que pode ocultar

informacdes proximas as pesquisadas, como por exemplo sindnimos.

RBC tem se mostrado mais preciso no diagnostico de defeitos de produtos como
demonstra Watson (1993 apud Nakhaeizadeih, 1997) na comparacao entre técnicas de RBC e
analise de discriminante linear, efetuada na Daimeler-Benz, no controle de qualidade de
caixas de cambio automotivas. Eles tinham mais de 7000 casos, cada um deles estava

descritos com mais de 57 atributos de caracteristicas.
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Tabela 2.1 — Porcentagem da precisdo de RBC versus analise de discriminante linear

Teste | RBC | Anilise de discriminante linear
1 93,4% 61%
2 93,4% 60%
3 92,6% 62%
4 93,2% 61%
5 93,5% 62%
Média 93,2% 61%

Fonte: NAKHAEIZADEIH, 1997, apud WANGENHEIN, 2003)

A tabela 2.1 sumariza os resultados dos experimentos da Daimler-Benz, mostrando
que RBC foi em torno de 30% mais preciso em classificar diagndsticos do que o método

estatistico.

Watson (1997) demonstra que sistemas de RBC diferem profundamente de sistemas
especialistas de forma que para usar RBC ndo devemos saber como resolver um problema,
mas apenas reconhecer se ja resolvemos um problema similar no passado. Existindo, dessa
forma, uma reducao no esforco de captacdo de conhecimento, ja que sistemas de RBC nao

requerem o entendimento de “como” resolver o problema.

Wangenhein (2003) destaca que a retengdo de casos propicia uma das maiores
vantagens especificas de um sistema de RBC, pois o aprendizado e a aplicagdo do

conhecimento aprendido ndo sdo separados de forma estrita, mas sim integrados.

Watson (1997) acrescenta que a habilidade de adquirir novos casos durante o uso

sem ter que adicionar novas regras ao sistema, nem modificar as existentes.

Segundo Watson (1997) redes neurais podem ser menos eficientes que RBC em
dominios que envolvam dados complexos, e simbolicamente estruturados. Mas a maior
vantagem de RBC sobre redes neurais recai na caracteristica de que redes neurais funcionam
como ‘“‘caixas pretas”. A resposta obtida de uma rede neural ¢ uma func¢do dos vetores
balanceados de seus neurdnios. Nem explicacdes ou justificativas de qualquer tipo podem ser
obtidas por uma rede neural. Portanto, nesse aspecto, redes neurais sdo ainda piores que
sistemas baseados em regras ou sistemas de aprendizado de méaquina, nos quais a0 menos as

regras utilizadas podem ser utilizadas para justificar uma decisao.
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Abaixo, seguem algumas outras vantagens para com a utilizagdo de RBC, segundo os

pontos de vista que merecem evidéncia (PALM, 2004, apud SILVA, 2008).

*Reducdo da tarefa de aquisi¢do de conhecimento;

Evita repetir enganos feitos no passado;

«Fornece flexibilidade dentro da modelagem de conhecimento;

«Argumenta dominios que ndo foram completamente compreendidos, definidos ou
modelados.

«Faz predi¢gdes do sucesso provavel de uma solucao oferecida;

«Aprende com o passar do tempo;

«Evita repetir todos os passos que precisam ser levados para chegar a uma solugao.

Enfim, diante de todas as vantagens relacionadas a utilizagdo de RBC, nao ha

duvidas de que a reflexdo do raciocino humano € o que mais se destaca (SILVA, 2008).



3 PROBLEMATIZACAO DA PROPOSTA

Este capitulo apresentara o problema a ser resolvido com o emprego de RBC, bem

como o detalhamento de contribui¢des e objetivos a serem alcancados com este trabalho.

3.1 Identificacio do problema de pesquisa

Uma das mais importantes funcionalidades dos SGRT ¢ a geréncia de falhas. A
geréncia de falhas ¢ fortemente baseada nos registros obtidos a partir do monitoramento de
equipamentos. Assim, pode-se dizer que para alcangar um bom funcionamento, um SGRT
deve extrair informagao a partir dos /ogs obtidos a partir do monitoramento dos equipamentos

gerenciados.

Segundo Cisco (2006) a mais basica e, a0 mesmo tempo, a tarefa mais importante
consiste de simplesmente recolher os eventos da rede e garantir que nada de importante se
perdeu. Isso inclui a recep¢do de eventos e armazend-los na memoria, para que possam
continuar a ser processados por um aplicativo ou um operador humano que decide como
reagir. A funcionalidade de gerenciamento de base de eventos também inclui a persisténcia de
eventos, ou seja, escrevé-las em disco ou armazené-los em um banco de dados, para construir

um registro histérico de eventos que ocorreram.

De acordo com Farrel et al. (2009) uma das atribuigdes da geréncia de falhas ¢
prover mecanismos de filtragem de eventos de falha ou alarmes e correlacdo de eventos para a

reducdo do nimero de eventos relevantes e para a analise da causa raiz.
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Cisco (2006) enfatiza que dados histéricos de eventos podem ser utilizados para
ajudar com diagnoéstico de futuro e de correlacdo. Basicamente, isso pode ser tutil para
identificar padroes de alarme que ocorreram de forma semelhante em tempos passados.
Reconhecendo tais padrdes, e recuperando a sua resolucao pode ajudar a resolver problemas
futuros mais rapido. Podem ser usados para estabelecer as tendéncias, para ver como as taxas
de alarme e os tipos de alarmes evoluiram ao longo do tempo. Eles podem ser analisados em
conjunto com outros dados histdricos, tais como as alteragdes que foram realizadas na rede,
por exemplo, a introdu¢do de novos elementos da rede e seu impacto sobre os padrdes

historicos de alarmes, ou correlagcdo de alarmes com determinados padrdes de uso da rede.

A maneira mais simples de analisar o resultado da monitoragdo de equipamentos
gerenciados consiste em exibir ao usuario as notifica¢des, enviadas pelos equipamentos aos
SGRT, ou mudangas ocorridas nos equipamentos percebidas pelos SGRT. Nesse caso, para
obter informagdes, os usuarios de SGRT podem lancar mao de ferramentas de filtragem e

agregacao de registros.

Segundo Kay (2003), quanto mais complexa uma rede for e quanto mais as
aplicacdes sao distribuidas, mais eventos, alarmes e alertas aos sistemas de monitoramento

irdo gerar no caso de uma unica falha.

Kay (2003) cita o exemplo de Chris Jordan, um gerente de seguranca em Computer
Sciences Corp., o qual relatou que conexdes OC-12 podem gerar 850 MB de dados de eventos
em uma hora. (OC-12 ¢ uma conexdo de fibra otica com banda de 622 Mbit/s). O que se
transforma em mais de 600 GB de dados por més, ou 7TB por ano — Isto apenas para logs e

alertas relacionados a um unico /ink.

Verifica-se que a quantidade de log gerado por uma planta de equipamentos de
telecomunicagdes pode ser gigantesca, o que dificulta a obtencdo de informacgao,
indispensavel para a correta tomada de decisdo. Nesse cenario também ¢ dificultado a

identificacdo de tendéncias, e andlise pro ativa na resolug¢do de problemas.
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De acordo com os problemas identificados, elaborou-se uma proposta que possa

elucidar as seguintes questoes:

*Que tipo de técnica poderia efetuar analise de registros de log de SGRT;

*Que metodologia deveria ser empregada para possibilitar que as causas de

problemas possam ser encontradas.

*Que ferramenta poderia fazer o SGRT “aprender” com os problemas ja resolvidos

pelos usudrios.

Ao pesquisar as ferramentas computacionais disponiveis, encontra-se no abrangente
campo da inteligéncia artificial os mecanismos necessarios para resolver o problema em

questao.

Segundo Krishnamoorthy (1996) a tecnologia de inteligéncia artificial fornece
técnicas para o desenvolvimento de programas de computador para a realizagdo de uma
variedade de tarefas, simulando a maneira inteligente de seres humanos de resolver

problemas.

Dentro da area de inteligéncia artificial, existem varias subdivisdes de técnicas em
constante pesquisa e aprimoramento. Dentre as técnicas pesquisadas e com bom nivel de
amadurecimento, com qualidades que interessam na resolucdo do problema encontram-se:
Sistemas Especialistas, Sistemas Multiagentes, Redes Neurais ¢ Raciocinio Baseado em

Casos.

De acordo com Luger (2004) um sistema especialista usa conhecimento especifico de
um dominio de problema para conseguir um desempenho com “qualidade de pericia” naquela
area de aplicacdo. De um modo geral, os projetistas de sistemas especialistas adquirem esse
conhecimento com a ajuda de peritos humanos no dominio, € o sistema emula a metodologia
e a atuacdo do perito humano. Os sistemas especialistas, assim como as pessoas experientes

tendem a ser especialistas, focando sobre um conjunto reduzido de problemas.
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Um sistema multiagente, como define Luger (2004), ¢ um programa de computador
com solucionadores de problemas localizados em ambientes interativos, que sdao capazes de
acOes flexiveis, autonomas e, ainda socialmente organizadas que podem, mas nao
necessariamente, ser dirigidas para objetivos predeterminados ou metas. Assim, os quatro
critérios para um sistema de agentes inteligentes incluem solucionador de problemas que sdao

localizados, autdnomos, flexiveis e sociais.

Russel (2004) define redes neurais como fungdes ndo-lineares complexas com
muitos parametros. Seus parametros podem ser aprendidos a partir de dados ruidosos, e elas

podem ser usadas em milhares de aplicagdes.

O RBC, como explica Wangenheim (2003), tem suas raizes inspiradas nos trabalhos
de Schank e Abelson sobre Memoria Dinamica e no modelo cognitivo de uma lembranga de
situagdes passadas (casos € memoria episodica) e de padroes de situacdoes. A Memoria
Dinamica tem origem na tentativa de se criar modelos cognitivos da solucdo de problemas e

do aprendizado de situagdes com base em memdrias episodicas.

Se analisarmos a dindmica da analise de eventos de SGRT, verificamos o diagndstico
de problemas na maioria das vezes ¢ a partir da repeticdo de situacdes que seguem

determinado padrao.

RBC exige pouco esfor¢o do desenvolvedor no aprimoramento da base de
conhecimento utilizado para inferir resultados, ja que essa tarefa acontece naturalmente no
ciclo do RBC. Ao passo que em sistemas especialistas € necessario que a equipe de
desenvolvimento de software implemente as regras. Em redes neurais, para novas inferéncias
¢ necessario recalcular a rede neural. E em sistemas multiagentes ¢ necessario alterar o
comportamento dos agentes inteligentes, o que demanda investimentos na producdo de

software durante o ciclo de vida da utilizacdo do sistema.

Pode-se afirmar que todas as técnicas de inteligéncia artificial listadas, e ndo

exclusivamente elas, poderiam ser utilizadas na correlacdo de eventos de SGRT, obtendo
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resultados muito satisfatorios. Porém em sistemas de apoio operacional, como no caso o

SGRT, a reduzida carga em manutencao para utilizagao do sistema ¢ muito desejada.

Portanto, foi escolhido a ferramenta de RBC para atuar na melhoria da obtencao de

informacdes a partir de dados de eventos colhidos por SGRT.

3.2 Contribuicdo dessa pesquisa e projeto

Ao verificar-se os dados que sdo obtidos por um SGRT, constata-se que os registros

apontam o estado de diferentes mecanismos presentes nos equipamentos gerenciados.

Um acontecimento tipico € a geracao de logs semelhantes quando as repetidas ac¢des

sdo realizadas nos equipamentos gerenciados.

Essa ¢ a caracteristica que devera possibilitar a correlacdo de eventos, baseando-se
em situagdes semelhantes, ja ocorridas no passado. Uma vez que o SGRT ja possuir os
registros conseqiientes de agdes e/ou problemas ja ocorridos, na eventual recorréncia de tais
eventos o sistema poderd apontar as correcdes necessarias que ja foram utilizadas nos casos

anteriores.

Outra caracteristica importante do uso de RBC na correlagdo de eventos consiste na
possibilidade de alimentar a base de casos com novos casos, pois muitas situagdes podem nao

ser previstas quando no desenvolvimento de um SGRT.

3.3 Proposta de modelagem de sistema baseado em RBC

Segundo OMG (2005), a modelagem ¢ a concepcao de aplicagdes de software antes
da codificagcdo. Usando um modelo, os responsdveis por um projeto de desenvolvimento de
software podem assegurar-se que as funcionalidade sdo completas e corretas, as necessidades
do usudrio final sejam cumpridos, e o projeto do sistema suporta os requisitos de
escalabilidade, robustez, seguranca, extensibilidade, e outras caracteristicas, antes da

execucao.
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Este trabalho pretende apresentar a modelagem de um sistema que, utilizando RBC,
possa extrair informagdes uteis a partir de /ogs de eventos de SGRT. Na elaboragdo dessa
modelagem, pretende-se verificar a viabilidade técnica da ferramenta de RBC, bem como sua

capacidade de adaptacdo ao contexto.

As principais atribui¢cdes do sistema modelado serdo a obtencdo de informacgdes
obtidas a partir da correlagdo de eventos obtidos de SGRT reais. Para tanto, serdo utilizados
como base o modelo de dados de um SGRT. Isso leva a pressupor que a coleta de dados e

guarda dos logs sera fornecida pelo SGRT.

O SGRT devera fornecer os logs ao sistema modelado, e este serd encarregado de
encontrar correlacdo entre os registros fornecidos. Dessa forma o sistema proposto devera

guardar o historico de cados obtidos, bem como os dados que forem necessarios.

O sistema de correlacdo proposto armazenard casos que corresponderdo a um
conjunto de eventos, juntamente com uma descricdo do caso e uma solucdo possivel, quando
aplicavel. Para recuperar um caso o sistema varrera um conjunto de eventos comparando seus
atributos com os atributos dos casos armazenados. Deverdo ser utilizados os critérios de
similaridade definidos na modelagem para decidir se um caso ¢ cadidato ou ndo para ser

utilizado.

A modelagem do sistema de correlagdo podera servir como base para implementagdo

de um sistema, a ser utilizado em conjunto com um SGRT.

As informagdes obtidas da correlagdo de eventos possibilitardao maior eficiéncia no
diagndstico de problemas e acontecimentos na rede de equipamentos monitorada, reduzindo o

tempo necessario na analise de /ogs.



4 MODELAGEM DE SISTEMA DE CORRELACAO DE EVENTOS

4.1 Introducio

A modelagem do Sistema de Correlacdo visa apresentar o projeto de um software

capaz de efetuar a correlagdo de eventos consolidados por um SGRT.

Wieringa (2003) afirma que a Unified Modeling Language (UML) ¢ uma colegdo de
técnicas de diagramagdo adotado pelo Object Management Group (OMG) em 1997 como
notacdo padrao para projetos de software orientado a objetos. A UML foi criada para trazer

um fim a enorme diversidade de notacdo utilizada em diferentes métodos orientados a objetos.

De acordo com Yeates et al. (2004) métodos Orientados a Objeto (OO) permitem
que o desenvolvedor explore a tecnologia de ambientes de computacdo distribuida, sistemas
baseados na Internet e software de comunicagdes e ferramentas. A abordagem de métodos
estruturados, emergindo em uma era de desenvolvimento de sistemas corporativos e software
de base de dados centralizada, muitas vezes era considerado inadequado para o
desenvolvimento da rede, sistemas de interface grafica, especialmente quando esses sistemas

foram desenvolvidos de forma incremental usando a computacao distribuida

Langer (2007) explica que a andlise de sistemas utilizando orientagdo a objetos
resulta em melhores sistemas que sdo mais coesos, reutilizaveis e de facil manutencdo. Mais
coeso ¢ codigo mais “curto”, e é mais facilmente corrigido e mantido. E também a base de
componentes reutilizaveis que podem ser incorporados em outras aplicacdes mais tarde. Sem
orientacdo a objetos, os sistemas tendem a possuir codigo fonte que sdo duplicadas e dificil

manuten¢ao.
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Segundo Langer (2007), hoje, a analise orientada a objeto se tornou uma questio
chave do paradigma de analise. Sendo sem divida o elemento mais importante de criar o que
pode ser chamado de o "completo" requisito de um sistema. Infelizmente, a industria esta em
controvérsia sobre as abordagens e ferramentas que devem ser utilizados para criar sistemas
de objetos. A orientacdo a objeto ¢ baseada no conceito de que todos os requisitos em Ultima
analise, devem pertencer a um objeto. Por isso, ¢ fundamental primeiro definir o que se
entende por um objeto. No contexto da analise OO, um objeto € qualquer conjunto coeso

formado por dois componentes essenciais: dados e processos.

Na elaboracdo da modelagem ¢ definido um escopo do que o software devera
atender, e a partir do escopo sdo especificados os casos de utilizacdo, os utilizadores e a

estrutura necessaria.

4.2 Requisitos

Segundo Larman (2002), os requisitos sdo capacidades e condi¢des que o sistema - e,
mais amplamente, o projeto - devem conformar-se. Um primeiro desafio do trabalho de
levantar requisitos € encontrar, comunicar ¢ lembrar (que normalmente significa registro) o
que ¢ realmente necessario, de uma forma clara para o cliente e os membros da equipe de

desenvolvimento.

Foram levantados requisitos a partir da literatura pesquisada, verificando-se as
atribuicdes dos SGRT, os objetivos da analise de eventos e as acdes necessarias para utilizar

RBC na correlagao de eventos.

4.2.1 Receber eventos

O sistema devera obter os dados a partir de uma base de dados, efetuando queries sql

nas tabelas utilizadas pelo SGRT.

4.2.2 Armazenar eventos

Os eventos deverdo ser armazenados em base de dados.
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Cada registro de evento devera discriminar os seguintes dados:

*Data/hora com precisdao de minima de segundos. Preferencial precisao de milissegundos.

eIdentificador do dispositivo a que se refere o evento. Pode ser um endereco IP, nome de

placa.

*Modelo do equipamento.

*Severidade. Informa o qudo grave ¢ o evento. Podendo assumir um dos seguintes
estados: Normal, Warning, Minor, Major ou Critical. (Normal, Aviso, Menor, Maior,

Critico)

*Descrigdo do evento.

4.2.3 Armazenar casos

Os casos deverao ser armazenados em base de dados para garantir disponibilidade e

agilidade nas consultas.

4.2.4 Listar eventos

O sistema deverd apresentar uma listagem dos eventos (logs) recebidos do SGRT. A

lista de eventos devera permitir sele¢do de multiplos registros.

4.2.5 Relatar caso

O usuario devera poder relatar um caso, para tal, o usudrio devera selecionar um ou

varios eventos que correspondem a um caso e descrever esse caso.
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4.2.6 Correlacionar eventos

O usudrio poderd selecionar um grupo de eventos por intervalo de tempo,
equipamentos ou ambos, ¢ aplicar a correlagio a eles. Como resultado, deverdo ser

apresentados casos semelhantes, que constem na base de casos.

4.3 Atores

4.3.1 SGRT

O SGRT representa o Sistema de Gerenciamento de Redes de Telecomunicagdes.

Abrange suas rotinas, interfaces de integracao e sua base de dados.

E tido como responsavel por configurar e monitorar a rede de equipamentos.

Utilizando protocolos e dispondo de facilidades para consolidag¢do de dados.

A atribuicdo mais importante do SGRT para a correlacdo de eventos consiste na
obtencdo dos eventos de equipamentos heterogéneos, conforme descrito na segdo 1.3.2
Gerenciamento de Falhas, utilizando variados protocolos de comunicacao, e consolidando os

dados em entidades Unicas, armazenadas em base de dados, o que possibilita consultas ageis.

4.3.2 Usuario

O usudrio do Sistema de Correlagdo sera encarregado de selecionar eventos e
informar os casos que estes refletem. Todo o suporte necessario ao ciclo do RBC ficara a

cargo do usuario, na forma de agdes para criagdo e manutengdo de casos.

O usuario também operara a ferramenta na busca de informagdes a partir de eventos.
Em condigdes reais de utilizagdo da ferramenta modelada, esses papéis poderdo ser exercidos

por funcionarios distintos numa empresa que mantém uma rede de equipamentos gerenciados.
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4.4 Casos de uso

Larman (2002) explica que a UML prové a notacdo de diagramas de casos de uso
para ilustrar os nomes dos casos de uso e atores, ¢ os relacionamento entre eles. (...) Um
simples diagrama de caso de uso prové um contexto visual para o sistema, ilustrando os atores

externos € como eles usam o sistema.

Ainda de acordo com Larman (2002), um diagrama de casos de uso ¢ uma excelente
figura de contexto do sistema; ele faz um bom diagrama de contexto, ou seja, mostrando as
fronteiras de um sistema, o que se encontra no exterior do sistema e como isso pode ser
usado. Ele serve como uma ferramente de comunica¢cdo que sumariza o comportamento de

um sistema e seus atores.

Yen et al. (1998) define que o propdsito do diagrama de caso de isso € representar
um diagrama de contexto. Entendendo o diagrama de caso de uso, pode-se entender os atores

externos ao sistema, e as multiplas formas pelas quais o sistema ¢ utilizado pelos atores.

Os casos de uso identificam os momentos de utilizacdo possiveis do Sistema de
Correlagdo. A especificacdo de casos de uso permite obter uma visdo geral das a¢des que

podem ser efetuadas no sistema.

Todos os casos de uso identificados podem ser visualizados no diagrama de casos de

uso apresentado abaixo:
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Figura 4.1 — Diagrama de Casos de Uso

Fonte: Autor

Cada caso de uso ¢ descrito para obter-se a especificacdo de como o mesmo sera

realizado.

De acordo com Larman (2002) podem ser totalmente descritos. Casos de uso

totalmente descritos exibem mais detalhes e sdo estruturados; eles sdo uteis para obter um

entendimento profundo das metas, tarefas e requisitos.

Nas proximas seg¢des deste trabalho ¢ apresentada uma descri¢do detalhada de cada

caso de uso identificado.
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4.4.1 UCO01 — Acessar Eventos

Para dar inicio a correlacdo de eventos, é necessario primeiramente obter os registros
que serdo correlacionados. Para tal tarefa, foi modelado o acesso direto a base de dados do
SGRT. Os SGRT consolidam os dados de eventos ocorridos € os armazenam na sua base de
dados. Essa caracteristica pode ser utilizada para exportar dados para outros sistemas, como

nesse caso, para um sistema de correlagao.

Dessa forma, a integragdo ¢ rapida e com bom desempenho, e garante um bom nivel
de robustez a ambos sistemas, ja que o sistema de correlacdo ndo alterara dados do SGRT, e o

sistema de correlacdo contard com dados mais atualizados possiveis.

Para fins de otimizacdo e eficiéncia da ferramenta de correlacdo, a cada consulta a
base de dados do SGRT, apenas dados ainda ndo recebidos pelo sistema deverdo ser

retornados pelas consultas.

Descricio do caso de uso:

Consiste na funcionalidade de acessar os registros de eventos do SGRT.

E efetuado acesso a base de dados do SGRT.

Atores envolvidos:

SGRT

Fluxo basico (Happy Day):

1. Sdo obtidos os dados de acesso a base de dados;
2. O sistema efetua consulta na base de dados do SGRT;

3. Registros ainda ndo persistidos s@o enviados a camada de persisténcia;
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Fluxos Alternativos (Exceptions):

Falta de conectividade a base de dados do SGRT

1. Se ocorrer timeout na tentativa de acesso a base;

2. O sistema exibe mensagem informando o erro.

Falta de permissio para acesso a base de dados do SGRT

1. Se retornar um erro de permissdo negada na tentativa de acesso ao SGBD;

2. O sistema exibe mensagem informando o erro.

Regras de negdcio:

Nao se aplica.

Pré-condicoes:

Os dados oriundos da base de dados do SGRT deverdo estar em conformidade com

o modelo entidade-relacionamento implementado na ferramenta de correlacao.
Deve ser permitido acesso a base de dados do SGRT

Deve ser permitido acesso as tabelas que armazenam dados referentes aos eventos

gravados pelo SGRT.

Pos-condicgoes:

Nao se aplica.

Relacionamento com Outros Casos de Uso:

UCO02 - Armazenar eventos

Quadro 4.1 — Descri¢do do Caso de uso UCO1 - Acessar Eventos

Fonte: Autor
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4.4.2 UCO02 - Armazenar eventos

Os eventos obtidos do SGRT deverdo ser armazenados em base de dados propria do
sistema de correlagdo. A utilizagao de base de dados propria eleva o nivel de independéncia e
robustez do sistema de correlagdo, e diminui a carga no SGRT, o que ¢ uma caracteristica

desejavel.

Descri¢ao do caso de uso:

O sistema devera persistir registros de eventos em base de dados prépria.

Atores envolvidos:

SGRT

Fluxo basico (Happy Day):

1.A camada de persisténcia recebe dados para inclusdo.

2.0 sistema verifica se os eventos ja ndo existem na base de dados propria para evitar

repetigdes, de acordo com regra de negécio RNO1 - Unicidade de evento.

3.0 sistema insere na base de dados propria os registros correspondentes.
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Fluxos Alternativos (Exceptions):

Falta de conectividade a base de dados propria
1.Se ocorrer timeout na tentativa de acesso a base;
2.0 sistema exibe mensagem informando o erro.
Falta de permissdo para acesso a base de dados propria
1.Se retornar um erro de permissao negada na tentativa de acesso ao SGBD;

2.0 sistema exibe mensagem informando o erro.

Regras de negdcio:

RNO1 - Unicidade de evento

Pré-condicoes:

Dados de entrada deverao ser fornecidos.

Poés-condigoes:

Nao se aplica.

Relacionamento com Outros Casos de Uso:

UCO01 — Acessar Eventos

Quadro 4.2 — Descri¢do do Caso de uso UC02 - Armazenar Eventos

Fonte: Autor
4.4.3 UCO03 — Correlacionar Eventos

A correlagdo de eventos ¢ o principal componente do sistema de correlagcdo. Ele
acessard dos dados da sua base de dados propria, e, utilizando técnicas de busca baseando-se
em similaridade, tentara encontrar casos ja ocorridos, que tenham gerado seqiiéncias de

eventos semelhantes.
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A maneira de calcular a similaridade entre diferentes casos pode ser verificada na

secdo 2.3.1.2 Similaridade. O quadro 4.1 demonstra um exemplo de corrrelacao.

Caso relatado Similaridade
Modelo |Severidade |Hora Descrigao
Eventos
Modem x | Critical 00:00:00 |Erro no envio de dados
Modem x | Major 00:00:03 |Erro CRC
Modem x | Warning 00:00:06 |Modem reiniciado
Modelo de Modem x
equipamento
Duragdo 6 segundos
Numero de 3
eventos
Severidades 1 x Critical
1 x Major
1 x Warning
Caso Candidato 1
Descricao Cabo rompido
Modelo Severidade |Hora Descricao
Eventos ¢ 30%
Modem x | Critical 00:00:00 |Falha na conexdo
Modem x | Critical 00:00:02 | Erro no envio de dados
Modem x | Major 00:00:03 | Falta de sincronismo
Modem x | Major 00:00:05 | Erro CRC
Modem x | Major 00:00:05 | Timeout
Modelo de Modem x 100%
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equipamento
Duragao 5 segundos 83%
Numero de 5 60%
eventos
Severidades 2 x Critical 30%
3 x Major
Pontuacao 30 positivo
5 negativo
Saldo =20
Total = 35
Caso Candidato 2
Descrigao Blindagem do cabo defeituosa
Distancia de conexao muito longa
Eventos Modelo Severidade | Hora Descri¢ao 66%
Modem x | Critical 00:00:00 | Erro no envio de dados
Modem x | Major 00:00:03 | Erro CRC
Modelo de Modem x 100%
equipamento
Duracao 3 segundos 50%
Numero de 2 66%

eventos
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2 negativo
Saldo =43

Total =47

Severidades 1 x Critical 66%
1 x Major
Pontuacao 45 positivo

Fonte: Autor

Quadro 4.3 — Exemplo de Correlagdo de Eventos

Para podermos comparar os casos ilustrados, devemos analisar os indices

ponderando seus valores de acordo com os critérios de similaridade definidos na RN02 —

Critérios de similaridade:

Tabela 4.1 — Aplicacdo de critérios de similaridade

Critério

Peso

Caso candidato 1

Caso candidato 2

Duragéo do caso

Modelos de equipamento
Descrigdes dos eventos associados
Numero de eventos associados
Severidades dos eventos associados
Saldo de pontuacdo positiva

Total de avaliagdes do caso

Pontuagio alcancada

10%
20%
25%
15%
10%
10%
10%

83%x 0,1 =83
100% x 0,2 =20
30% x 0,25=17,5
60% x 0,15=9
30% x 0,1 =3
20x0,1=2
35x0,1=3,5
533

50%x 0,1 =5

100% x 0,2 =

20

66% x 0,25 = 16,5
66% x 0,15=9,9
66% x 0,1 = 6,6

43x0,1 =43
47x0,1=4,7
67

Fonte: Autor

Percebe-se que os casos candidatos apresentados no Quadro 4.3 eram muito

semelhantes, mas os diferentes eventos associados a cada caso levaram a pontuagdes distintas

em relagdo ao caso relatado. No exemplo exposto, o Caso Candidato 2 tem maior semelhanca

com o Caso Relatado.
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Descricio do caso de uso:

Consiste em, a partir de um conjunto de registros de eventos, efetuar uma consulta

na base de casos cadastrados utilizando critérios de similaridade.

Atores envolvidos:

Usuario

Fluxo basico (Happy Day):

1.0 usuario seleciona um conjunto de eventos que ele considere relevante.

2.0 sistema percorre os eventos selecionados, efetuando consultas a base de casos
usando como critério de similaridade a regra de negdcio RNO2 - Critério de

similaridade.

3.0s casos encontrados sdo exibidos ao usuario e este pode avaliar se o caso faz

sentido.
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Fluxos Alternativos (Exceptions):

Nenhum evento selecionado
1.Se nenhum evento for selecionado, o sistema nao tem como efetuar correlagao.
2.Uma mensagem de aviso ¢ enviada ao usuario.

Nenhum caso encontrado

Se a busca por casos ndo retornar dados, ndo foi possivel estabelecer correlagao
entre os eventos selecionados. Isso pode ocorrer por dois motivos: nimero de eventos

selecionados insuficiente ou casos relevantes ainda ndo cadastrados.

Uma mensagem de aviso ¢ enviada ao usuario.

Regras de negocio:

RNO2 - Critério de similaridade

Pré-condicoes:

Um ou mais eventos deverdo ter sido selecionados para efetuar-se correlagao.

Deverao existir casos ja cadastrados na base de casos.

Po6s-condicgoes:

Nao se aplica.

Relacionamento com Qutros Casos de Uso:

UCO04 - Listar Eventos

UCO0S5 - Armazenar Casos

Quadro 4.4 — Descri¢do do Caso de uso UC03 - Correlacionar Eventos

Fonte: Autor
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4.4.4 UCO04 - Listar Eventos

A listagem de eventos exibira os eventos j& extraidos dos SGRT e armazenados em
base de dados propria do sistema de correlagdo. A lista de eventos possibilitara restringir os

grupos de eventos nos quais se tentara obter correlagao.

Descricio do caso de uso:

Consiste em listar os registros de eventos obtidos do SGRT. Essa lista devera

contar com filtros de acordo com os atributos dos eventos.

A lista devera possibilitar a sele¢do de multiplos eventos.

Atores envolvidos:

Usuario.

Fluxo basico (Happy Day):

1.0 usudrio opcionalmente define um filtro.

2.E efetuada uma consulta na base de dados propria em busca de eventos obtidos do

SGRT.
3.0s eventos sao listados para o usudrio.

4.0 usuario podera selecionar um ou varios eventos listados. Dessa forma, habilitam-se

as opc¢oes de relatar caso e correlacionar eventos.
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Fluxos Alternativos (Exceptions):

Base de eventos vazia
1.Se ndo existirem eventos na base de dados propria.

2.Uma mensagem de aviso devera ser exibida ao usuario, informando que pode ser

necessario importar registros de eventos do SGRT.
Nenhum evento encontrado
1.Se os critérios de filtro selecionados ndo corresponderem a qualquer evento.

2.Uma mensagem de aviso devera ser exibida ao usudrio, informando que pode ser

necessario alterar algum critério na busca.

Regras de negocio:

Nao se aplica.

Pré-condicoes:

Eventos ja devem ter sido importados da base de dados do SGRT.

Po6s-condicgoes:

Nao se aplica.

Relacionamento com Qutros Casos de Uso:

UCO03 - Correlacionar Eventos

UCO06 - Relatar Caso

Quadro 4.5 — Descri¢do do Caso de uso UC04 - Listar Eventos

Fonte: Autor
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4.4.5 UCO5 - Armazenar Casos

Os casos ja identificados pelo sistema deverao ser registrados em base de dados para
facilitar a pesquisa de casos no futuro. Como o sistema de correlagdo baseia-se em casos
passados para desempenhar suas funcdes, a pesquisa na base de casos devera ser o mais

eficiente possivel.

Quando na utilizacdo do sistema de correlagdo, num primeiro momento, 0s usuarios
deverao criar casos que reflitam situagdes reais, cada caso com seu conjunto de eventos. Apos
ter-se um bom niimero de casos registrados ¢ que o sistema de correlagdo podera ser utilizado

com eficiéncia.

Descricao do caso de uso:

Consiste em armazenar em base de dados propria o caso relatado.

Atores envolvidos:

Usuario.

Fluxo basico (Happy Day):

1.0s dados referentes ao caso sdo recebidos, juntamente com um conjunto de eventos

que foram selecionados pelo usuario.

2.0 sistema sumariza os dados do caso, de acordo com a regra de negdcio RNO3 —

consolidar caso.

3.0s dados sao persistidos na base de dados, alimentando a base de casos do sistema de

correlagao.
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Fluxos Alternativos (Exceptions):

Falta de conectividade a base de dados propria
1.Se ocorrer timeout na tentativa de acesso a base;
2.0 sistema exibe mensagem informando o erro.
Falta de permissdo para acesso a base de dados propria
1.Se retornar um erro de permissao negada na tentativa de acesso ao SGBD;

2.0 sistema exibe mensagem informando o erro.

Regras de negdcio:

RNO3 — Consolidar Caso

Pré-condicoes:

Base de dados propria deve estar acessivel.

Poés-condigoes:

Nao se aplica.

Relacionamento com Outros Casos de Uso:

UCO03 - Correlacionar Eventos

UCO06 - Relatar Caso

Quadro 4.6 — Descri¢do do Caso de uso UCO05 - Armazenar Casos

Fonte: Autor

4.4.6 UCO06 - Relatar Caso

Ao relatar um caso, o usudrio estara alimentando a base de casos. A partir da

identificacao de uma seqii€éncia de eventos, o usuario podera designar que esse conjunto de
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eventos corresponde a algum comportamento no sistema, seja algum problema, marco ou
apenas algum aviso.

Posteriormente, caso busque-se correlagdo numa seqiiéncia de eventos semelhante, o

caso relatado pelo usuario devera ser exibido.

Descricio do caso de uso:

Consiste em receber um conjunto de eventos selecionados pelo usuério e adicionar

dados relevantes que caracterizarao o caso.

Atores envolvidos:

Usuario.

Fluxo basico (Happy Day):

1.S30 recebidos eventos selecionados pelo usuario.
2.Usuério descreve o caso, que reflete os eventos selecionados.
3.Sistema valida caso de acordo com RN04 — Validagao Caso.

4.0 caso ¢ enviado para base de casos.

Fluxos Alternativos (Exceptions):

Validaciao do caso

1.Se usuario nao descrever todos os campos obrigatorios descritos na RN04 —

Validacao Caso.

2.Uma mensagem de erro ¢ exibida ao usuario.

Regras de negdcio:

RNO04 — Validagao Caso
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Pré-condigoes:

Deverao ser recebidos eventos que farao parte da descri¢ao do caso.

Pos-condicgoes:

Nao se aplica.

Relacionamento com Outros Casos de Uso:

UCO04 - Listar Eventos

UCO0S5 - Armazenar Casos

Quadro 4.7 — Descri¢ao do Caso de uso UCO06 - Relatar Caso

Fonte: Autor

4.4.7 UCO7 - Listar Casos

Pode ser necessario efetuar manutengdes na base de casos para o bom funcionamento

da ferramenta de correlagdo. Para tanto, devera ser implementadas funcionalidades para isso.

Wangenheim (2003) explica que uma solu¢do que foi adaptada ¢ validada e, se
necessario corrigida. Esse passo representa uma parte essencial do processo de aprendizado
humano: a confirmacao de uma solucdo plausivel para um problema. Critérios para esta
revisdo da solugdao podem ser a correcao e qualidade da solugdao, bem como critérios
especificos da aplicagao em questdao, como a facilidade de compreensao da solugao por parte
do usuario ou a quantidade de esfor¢o para implementar-se a sugestao sugerida. A verificagao
da solucdo ¢, em muitos casos, realizada durante sua aplicagdo na pratica, embora possa ser

substituida por uma simulagao.

Uma forma de realizar a revisao dos casos podera ser pela lista de casos, em que o
usudrio pesquisa os casos pelos seus atributos, e entdo realiza modificagdes para enriquecer a
base de casos com solugdes ou melhorias nas descri¢cdes de casos e descri¢des de solugdes

para problemas encontrados.
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Descricio do caso de uso:

Essa ferramenta devera ter carater secundario, agindo na manutenc¢do da base de
casos. Com ela o usuério podera remover casos que julgar errados, ou com baixo indice

de acerto.

Consiste em listar os casos ja relatados pelo sistema de correlagdao. Devera
possibilitar a selecao de casos para possivel manutengdo como edi¢ao ou exclusao do

caso.

Deveré possuir ferramenta de filtro, de acordo com os atributos presentes nos

Casos.

Atores envolvidos:

Usuario

Fluxo basico (Happy Day):

1.Usuario seleciona um filtro adequado.
2.Sistema busca da base de casos os casos que correspondem ao filtro informado.
3.S30 exibidos os casos encontrados.

4.0 usuario podera selecionar casos para exclusao ou abrir tela de edigdo para alterar

caracteristicas de algum caso.
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Fluxos Alternativos (Exceptions):

Base de casos vazia
1.Se ndo existirem registros de casos na base de dados.
2.Uma mensagem de aviso devera ser exibida ao usudrio.
Nenhum caso encontrado
1.Se os critérios de filtro selecionados nao corresponderem a qualquer caso.

2.Uma mensagem de aviso devera ser exibida ao usuario, informando que pode ser

necessario alterar algum critério na busca.

Regras de negdcio:

Nao se aplica.

Pré-condicgoes:

Casos ja devem ter sido cadastrados anteriormente.

Po6s-condicgoes:

Nao se aplica.

Relacionamento com Qutros Casos de Uso:

UCO08 - Editar caso

Quadro 4.8 — Descricdo do Caso de uso UC07 - Listar Casos

Fonte: Autor

4.4.8 UCOS - Editar Caso

Dentro da etapa do RBC de revisdo de casos, ¢ fornecida uma forma de editar as

propriedades de qualquer caso armazenado pelo sistema.
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Descricio do caso de uso:

Consiste em exibir uma tela para edi¢do de algum caso ja cadastrado na base de

Ccasos.

Devera ser utilizada para efetuar alteragdes pontuais nos casos, tais como corrigir

erros de digitagdo por exemplo.

O usuario deverd ser advertido a fazer alteragcdes com atengado, pois isso podera

comprometer a eficiéncia do sistema de correlacdo de eventos.

Atores envolvidos:

Usuario.

Fluxo basico (Happy Day):

1.Usuario abre a tela de edigdo de eventos.
2.0s dados do caso sao populados na tela.
3.0 usudrio altera os dados que julgar necessario.

4.0 usuario manda salvar alteragdes.

5.0 sistema valida o caso de acordo com a regra de negocio RN04 — Validagao Caso.

Fluxos Alternativos (Exceptions):

Validacao do caso

1.Se usuario nao descrever todos os campos obrigatdrios descritos na RN04 —

Validagao Caso.

2.Uma mensagem de erro ¢ exibida ao usudrio.

Regras de negocio:

RNO04 — Validac¢ao Caso
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Pré-condigoes:

Um caso deve ser informado, ou selecionado da lista de casos.

Poés-condigoes:

Nao se aplica.

Relacionamento com Qutros Casos de Uso:

UCO07 - Listar casos.

Quadro 4.9 — Descri¢dao do Caso de uso UCO8 - Editar Caso

Fonte: Autor
4.5 Regras de Negocio

Segundo Langer (2007), as regras de negocio sdo a logica da aplicagdo que impdem a
integridade do negocio, ou seja, que mantém as regras como definidas pelos proprios

usuarios.

As regras de negocio especificam as diversas restricdes e validagdes presentes no
sistema. Seu detalhamento em separado possibilita aprofundar a andlise sobre partes

importantes do projeto.

4.5.1 RNO01 — Unicidade de evento

Para que a correlacdo de eventos seja eficiente, a base de dados do sistema de
correlacdo devera conter registros Unicos para cada evento obtido do SGRT. Essa condicao

devera ser observada na sucessiva obten¢ao de dados do SGRT.



82

Descricao:

Os eventos armazenados pelo sistema deverdo ser unicos, para se alcangar a

unicidade de evento, devera ser adotada a seguinte abordagem:

Chave primaria: o identificador Unico do evento no SGRT nao devera ser
propagado diretamente para o sistema de correlacdo, em vez disso, ele serd armazenado
numa coluna da entidade evento. Dessa forma, ao consultar os eventos do SGRT deverao
ser obtidos apenas os que contenham chave primaria diferente dos eventos armazenados

no sistema de correlagao.

No sistema de correlacao, os eventos deverao possuir chave primaria independente

da chave priméria dos eventos no SGRT.

Casos de Uso afetados:

UCO02 — Armazenar eventos

Quadro 4.10 — Regra de negdcio RNO1 - Unicidade de Evento

Fonte: Autor

4.5.2 RNO2 - Critério de Similaridade

O critério de similaridade € pega chave na realizacdo da correlagdao de eventos. A
partir da defini¢ao dos critérios de similaridade € possivel correlacionar eventos semelhantes

ocorridos em ocasides diferentes.

Wangenheim (2003) afirma que os indices de um caso s3o combinagdes de seus
atributos mais importantes, que permitem distingui-lo de outros e identificar casos uteis para

uma dada descri¢ao de problema.

Descricao:

Os critérios de similaridades utilizados na correlagdao dos eventos deverao ser os

seguintes:
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«Duracao do caso. Peso 10 %.

-Modelos de equipamentos afetados. Peso 20 %.
-Descri¢des dos eventos associados. Peso 25 %.
«Numero de eventos associados. Peso 15 %.
-Severidades dos eventos associados. Peso 10 %.
-Saldo de pontuagdo positiva. Peso 10 %.

-Total de avaliagdes do caso. Peso 10 %.

Casos de Uso afetados:

UCO3 - Correlacionar eventos

Quadro 4.11 — Regra de negdocio RNO2 - Critério de Similaridade

Fonte: Autor

4.5.3 RN03 — Consolidar Caso

Na consolidacao de casos, sdo obtidos dados a partir do relato de caso. Dessa forma,

os dados relevantes ao caso sao armazenados juntamente com o mesmo.

Essa consolidacdo ajudard o mecanismo de correlagdo a encontrar casos com

atributos semelhantes aos eventos alvos da correlagao.

Descricao:

Deverao ser obtidos a partir da lista de eventos do caso:
e O tempo total de duragdo dos casos.

e Os modelos de equipamentos envolvidos.
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Casos de Uso afetados:

UCO05 - Armazenar casos

Quadro 4.12 — Regra de negdcio RNO3 - Consolidar Caso

Fonte: Autor

4.5.4 RN04 — Validacao Caso

Na validagao de casos sao verificados os atributos do caso para verificar ser os dados

minimos para definir com clareza um caso estdo presentes.

Descricao:

Para considerar que um caso seja valido, os seguintes dados deverao ser

informados:
e Data inicial do caso.
e Data final do caso.
e Descrigdo do caso.
e Modelos de equipamentos envolvidos.

e Lista de eventos associados ao caso.

Casos de Uso afetados:

UCO06 - Relatar Caso

UCO0S - Editar Caso

Quadro 4.13 — Regra de negdcio RN04 - Validagdo Caso

Fonte: Autor

4.6 Diagrama de classes

Yen et al. (1998) esclarece que diagramas de classe especificam as classes do

software e interfaces numa aplicacdo. Em geral eles incluem classes, atributos, suas operagdes
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ou métodos, e as associagdes entre as classes. Nota-se que o diagrama de classes representa as

entidades de software em vez de entidades do modelo conceitual.

Caso

Evento
- Data - Date - Duracao : Date Solucao

i, ] - PontosFositivos ©int ) -
- Descrican : String possui o - Descrican : String
- Severidade - int - Pontoskegativos :int

- Descricao : String

Dispositivo Modelo

- IdentificadorlUnico : String - Momedodelo : String

Figura 4.2 — Diagrama de classes

Fonte: Autor
4.7 Diagramas de seqiiéncia

De acordo com Yen et al. (1998), diagramas de seqiiéncia sdo um tipo de diagrama
de interacdo desenhado usando a notacdo UML, que retrata a interagdo entre objetos e mostra
detalhadamente o fluxo de mensagens entre objetos dentro de um caso de uso; a linha do

tempo ¢ direcionada para baixo e os objetos sdo representados nas colunas verticais.

Nas proximas paginas serdo apresentados diagramas que descrevem em alto nivel os

principais fluxos de processamento do sistema de correlagdo de eventos.

Dos diagramas sdo apresentadas interagcdes das entidades Sistema de Correlacdo e

DAO, além dos atores Usuario e SGRT.

A entidate DAO representa a camada da ferramenta de correlagdo responsavel pelo
acesso as bases de dados do SGRT bem como da propria base de dados do sistema de

correlacao.
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Figura 4.3 — Diagrama de seqiiéncia da integracdo com SGRT

Fonte: Autor
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Figura 4.4 — Diagrama de seqiiéncia do relato de novos casos

Fonte: Autor
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Figura 4.5 — Diagrama de seqiiéncia da correlacdo de eventos

Fonte: Autor

4.8 Prototipos de telas
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Segundo Blaha (2006), uma interface com o usudrio ¢ o objeto ou um conjunto de

objetos que fornece ao usuario de um sistema uma forma de acessar seus objetos, comandos e

opcodes de aplicagdo.

A seguir serdo apresentados prototipos de telas que podem seguir de base para a

implementagdo do sistema. Dessa forma, é possivel visualizar a forma que a ferramenta

podera se tornar.
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|£| Design Preview [TelaEventos] g@

Filtro Lista de eventos Acbes

De Seleconar Data Severidade Origem Descricao [ Correladonar eventos ]
[ S S
A

[ S S
Severidade

’ Relatar caso ]
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Warning
Minor
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Origem

e

Figura 4.6 — Protétipo de tela de lista de eventos

Fonte: Autor

A figura 4.6 exibe a tela de listagem de eventos, a qual conta com ferramentas de

filtro e selecdo bem como ag¢des para relatar caso e correlacionar eventos.
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Filtro Lista de casos Acbes
Desaicao Seledionar Descricio Solucdo Editar caso
| .
Soluggo L

Figura 4.7 — Protétipo de tela de lista de casos

Fonte: Autor

Na figua 4.7 ¢ exibida a tela para listar casos. Essa tela possui ferramentas de filtro

de casos, e agdes para efetuar manutencao nos casos listados.
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Mome do caso: nonono

Descrican do caso:

Solucdo proposta:

Estemsuﬁm’ﬂﬁl?[ Sim ][ N3o ]

Figura 4.8 — Protdtipo de tela de apresentacao de caso

Fonte: Autor

Na figura 4.8 ¢ exibido a tela de apresentagdo de caso, esta tela devera mostrar os

detalhes de um caso que corresponda a uma correlagdo de eventos.

Nessa tela € possivel obter informagdes a respeito do caso, bem como adicionar

informacgdes como melhorar a descrigdo ou inserir uma solugao para um eventual problema.

A tela conta ainda com ag¢des simples de pontuacdao, que podem ajudar na busca
pelos melhores casos. Na medida em que o caso for reutilizado, mais pontos ele podera

acumular.
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Salvar H Cancelar

Figura 4.9 — Protétipo de tela de edi¢do de caso

Fonte: Autor

Na Figura 4.9 ¢ exibida a tela de edi¢do de caso. Essa tela serve para manutencao
avancada de casos. Caso algum caso cadastrado tenha erros que estejam prejudicando a
correlacdo de eventos, este pode ser reparado nessa tela, ou até mesmo removido

permanentemente na tela de listagem de casos.



CONCLUSAO

Os SGRT tém assumido uma grande importancia, na medida em que as evolugdes
nas redes de telecomunicagdes modificaram e incrementaram as redes ja existentes. Dessa
forma, as tarefas que os SGRT desempenham aumentaram em elevados graus de

complexidade.

Nesse contexto, os equipamentos tém adotado protocolos de gerenciamento simples

que enviam dados pouco processados aos SGRT.

Um exemplo de dado pouco processado submetido aos SGRT sdo os logs de eventos
ocorridos nos equipamentos, utilizados para sinalizar o funcionamento da rede de

telecomunicagdes.

Para diagnosticar falhas ocorridas nos equipamentos, pode-se recorrer aos logs de
eventos armazenados no SGRT. Porém a andlise isolada por usuarios desses registros

demonstra-se custosa e de resultados limitados no diagnéstico de problemas na rede.

Para auxiliar no diagnostico, pode ser utilizada alguma técnica de inteligéncia
artificial. Automatizando a tarefa e inspecionando a fundo os problemas que ocorrem na rede,

com grande agilidade se comparado ao trabalho manual executado por maos humanas.

Existem varias técnicas de inteligéncia artificial disponiveis, € nem todas possuem a

flexibilidade de se adaptar a novos padrdes de problemas.
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A metodologia de RBC pode ser utilizada com grandes beneficios, pois tem relativa
facilidade de implementagdo, capacidade de aprendizagem e flexibilidade de se adaptar entre

problemas diversos.

A modelagem de sistema possibilita obter um projeto de software bem definido e
documentado, aumentando a qualidade do software projetado. A partir da modelagem pode-se
avaliar com mais clareza aspectos de mais alto nivel de um software, tais como arquitetura e
pontos de integragdo. E possivel distinguir melhor os pontos mais importantes do software,

permitindo adotar medidas adequadas em tempo de projeto.

Durante a modelagem do sistema, foi possivel verificar detalhes de funcionamento
do sistema que interferiram na sua arquitetura como um todo. Caso essas caracteristicas
fossem descobertas durante a implementagdo do sistema, o trabalho de manutengdo seria
expressivo. Esse foi um exemplo claro da facilidade adquirida no desenvolvimento ao adotar

etapas de andlise e modelagem de software.

Este trabalho limitou-se a andlise e projeto de um sistema de correlagdo. As
definicdes em alto nivel apresentadas aqui poderdo ser utilizadas na implementacdo de um
sistema em uso junto aos SGRT existentes ou mesmo incluido no projeto de SGRT com

poucas adaptacdes.

Um ponto de extensdo possivel deste trabalho ¢ a utilizagdo de mais dados de SGRT
para formar uma base de casos com mais atributos de correlagdo, como por exemplo dados

sobre os estados de configuragdo de cada equipamento.

A ferramenta de RBC se mostrou muito flexivel, foi possivel observar potencial de
aplicacdo em outros problemas da area de gerenciamento de redes de telecomunicagdes, e

sistemas de apoio operacional em geral.
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