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RESUMO

As técnicas de mineracdo de dados t€m como objetivo principal a extragdo de
informacdes uteis a partir de grandes quantidades de dados. O uso deste tipo de tecnologia
surgiu justamente para assumir a responsabilidade de exame e interpretacdo de dados onde
estas tarefas ndo s@o possiveis de serem executadas manualmente, ou seja, sem o uso de
computacdo. Portanto torna-se imprescindivel o desenvolvimento de ferramentas que auxiliem
o homem, de forma automdtica e inteligente, na tarefa de analisar, interpretar e relacionar
esses dados para que se possa desenvolver e selecionar estratégias de acdo em cada contexto
de aplicacdo. Sendo assim, este trabalho propde o desenvolvimento de uma ferramenta que ird
atuar na tarefa de mineracdo de dados, onde estes foram capturados anteriormente pela
utilizacdo de keyloggers. As informacgdes capturadas por keyloggers sdo muito valiosas em
relacdo a tarefa de medi¢do da produtividade dos usudrios. Com elas poderemos saber que
informacdes o usudrio inseriu no computador tiveram relagdo com o negécio da empresa,
assim como as informagdes que ndo tém nenhuma relagdo com o ambiente empresarial, e
acabam afetando a produtividade do mesmo. Também poderdo ser extraidos dados estatisticos
e feitas associacdes como, por exemplo, que tipo de informagdes sdo inseridas para cada tipo
de aplicacdo que o usudrio estd utilizando, ou at€é mesmo associar por titulo de janela do
sistema operacional.

Palavras-chave: Descoberta de conhecimento. Reconhecimento de padrdes.

Inteligéncia artificial. Keyloggers.



ABSTRACT

The Data Mining techniques have as main objective the extraction of useful
information from large amount of data. The use of such technology came justly to take the
responsibility for examination and interpretation of data where these tasks are not possible to
be performed manually, in other words, without the use of computer. Therefore it is essential
to develop tools that assist humans, automatically and intelligently, the task to analyze,
interpret and relate these data so that we can develop and select strategies for action on each
application context. Therefore, this paper proposes the development of a tool that will perform
the task of data mining, where they were previously captured by the use of keyloggers. The
information captured by keyloggers are very valuable for the task of measuring the
productivity of users. With them we know what information the User entered in the computer
were related to the company's business, as well as information that have no relation to the
business environment, and end up affecting the productivity of it. They can also be extracted
and made statistical associations, for example, what kind of information is entered for each
type of application that the User is using, or even join in the window title of the operating
system.

Keywords: Knowledge discovery. Pattern recognition. Artificial intelligence.

Keyloggers.
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INTRODUCAO

Atualmente, o mundo estd cada vez mais repleto de informacdes, e este fato tende a
aumentar sem previsdo de que esta tendéncia se inverta. Os computadores tornaram tao facil a
tarefa de guardar dados que as pessoas acabam guardando dados que provavelmente ja teriam
sido apagados nao fosse a facilidade de armazenamento proporcionada pela tecnologia. A
facilidade estd na obtencdo de mais “espaco” para guardar coisas, assim informacdes nao
precisam mais ser descartadas. Dentre as todas estas informacdes que poderiam ser
descartadas, podem haver muitas informacgdes importantes e potenciais “escondidas” de forma

que se forem analisadas corretamente podem ser de muito valor (FRANK, WITTEN. 2009).

No inicio, os computadores serviam para nos livrar das tarefas de rotina: absorviam
dados, faziam contas e imprimiam relatérios. Alguns desses dados precisavam ser
constantemente acessados para consulta e atualizagdo por diferentes tipos de usuérios, sendo
muitas vezes, compartilhados por mais de um sistema automatizado de informacdo, sendo
assim, depois de alguns anos, passou a ser amplamente utilizada a tecnologia de banco de
dados. E a partilha de dados foi se intensificando progressivamente com as liga¢des através de

redes (GOLDSMITH, PASSOS. 2003).

Durante todo esse tempo, um dos sonhos de todo especialista em sistemas era o de ver
as pessoas se tornarem mais racionais na tomada de decisdes, pelo menos a partir do dia em
que pudessem contar com um acesso rapido e facil a esses vastos repositérios de dados. No
entanto, examinar grandes volumes de dados brutos requer esforgco, interpreta-los
corretamente pode exigir talento e um nivel de capacidade técnica nao trivial, at€é mesmo para

os especialistas (GOLDSMITH, PASSOS. 2003).
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A mineragdo de dados (também conhecida pelo termo inglés Data Mining - DM), é o
processo de explorar grandes quantidades de dados a procura de padrdes consistentes, como
regras de associacdo ou seqiiéncias temporais, para detectar relacionamentos sistematicos

entre varidveis, transformando os dados processados em conhecimento util.

Segundo Jerdnimo, o DM vai muito além da simples consulta a um banco de dados,
pois possibilita aos usudrios a captura de informagdes tuteis a partir dos dados, tentando

descobrir conhecimentos escondidos.

A tecnologia de mineracdo de dados € motivada pela necessidade de uso de novas
técnicas que auxiliem na andlise, entendimento e visualizagdo de muitas informagdes
armazenadas em bancos de dados capturadas de aplicacdes de tipos variados. E impulsionada
pela descoberta de padrdes e hipéteses, que sdo automaticamente extraidos da base de dados,
para posteriormente serem utilizadas em novos dados na tentativa de detectar a mesma

situac@o ou para auxiliar em decisdes (KIM, 2004).

Basicamente, o tratamento que a mineragdo de dados aplica sobre os dados ndo tem
nada de novo: as pessoas buscam por padroes em dados deste o inicio de sua existéncia.
Cacadores buscam por padrdes no comportamento de migracdo de animais, politicos buscam
por padrdes em opinides de eleitores, fazendeiros buscam por padrdes relacionados ao
aumento de safra, e a partir do momento em que padrdes sdo encontrados, estes podem ser
utilizados futuramente em novas situacdes, ou seja, se baseando na experi€ncia para

identificar oportunidades (FRANK, WITTEN. 2009).

A descoberta de conhecimento em uma base de dados pela mineragdo de dados
ultrapassa os limites de percep¢do de determinado usudrio sobre a mesma. Seria praticamente
impossivel a classificagdo/extracio manual de informacdes dentre milhdes de registros
existentes, ao contrario do que se pensava antigamente, simplesmente melhorando o acesso a

informacao.

Diante disto, surgiu a possibilidade de automatizacdo do processo de descoberta de

conhecimento, utilizando-se de técnicas de mineracao de dados, que realmente vieram em
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socorro, € acabaram redirecionando a responsabilidade do exame e interpretacdo dos dados ao
computador.

A descoberta de conhecimento em bases de dados (Knowledge Discovery in Databases
— KDD) vem despertando grande interesse junto as comunidades cientifica e industrial. O
termo KDD foi formalizado em 1989 em referéncia ao amplo conceito de procurar

conhecimento a partir de bases de dados (GOLDSMITH, PASSOS. 2003).

A andlise de grandes quantidades de dados pelo homem € invidvel sem o auxilio de
ferramentas computacionais apropriadas. Portanto torna-se imprescindivel o desenvolvimento
de ferramentas que auxiliem o homem, de forma automdtica e inteligente, na tarefa de
analisar, interpretar e relacionar esses dados para que se possa desenvolver e selecionar

estratégias de acao em cada contexto de aplicagdo (GOLDSMITH, PASSOS. 2003).

O foco do presente trabalho serd a aplicacao de descoberta de conhecimento em uma
base de dados que foi gerada a partir do uso de keyloggers, tipo de programa que captura todo
conteddo digitado em determinado(s) computador(s), de determinada rede, independente de
seu uso principal. Analisando o tema do trabalho proposto, pode-se perceber o qudo
complicado seria caso fosse necessdria uma classificacdo dos dados e extragdo/descoberta de
conhecimento manualmente nesta suposta base de dados. Por este motivo € que se faz

necessaria a utilizag¢ao de técnicas de descoberta de conhecimento.

O desenvolvimento deste trabalho poderd ser aplicado na pritica em ambientes
organizacionais, como empresas, para verificar que tipo de informacdes sdo inseridas nos
computadores por parte dos usudrios, € em cima disto, poder-se-4 fazer uma andlise
utilizando-se das técnicas de mineracdo de dados propostas, para que todas as informagdes
possam ser classificadas sem que seja necessdria uma interacao por parte de algum usudrio,

haja visto que seria necessdrio muito tempo para a execucao desta tarefa.

Diante disto, a proposta deste trabalho €, primeiramente, identificar, através de
pesquisas, a melhor maneira, utilizando-se das técnicas de mineracdo de dados, para que seja
possivel o tratamento das informacgdes adquiridas. Baseado nestas pesquisas e nos resultados

obtidos, serd proposta a modelagem e desenvolvimento de uma ferramenta capaz de executar
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a tarefa de mineracdo de dados, assim como a modelagem da ferramenta responsavel pela

captacao dos dados que serdo tratados.

Sendo assim, no capitulo 1 e 2 serdo apresentadas as duas formas de extracdo de
conhecimento a partir de dados utilizadas neste trabalho: a descoberta de conhecimento em
base de dados (Knowledge Discovery in Databases — KDD) e a descoberta de conhecimento a
partir de texto (Knowledge Discovery in Text — KDT), sucessivamente, haja vista a
necessidade de utilizagdo de técnicas de extracdo de conhecimento destes dois processos. No
capitulo 3 serdo apresentados tipos algoritmos de classificacdo, justamente por seu uso ser
necessario na aplicacdo que estd sendo proposta no trabalho. No capitulo 4 sdao apresentadas
aplicacdes reais que fazem uso de descoberta de conhecimento em dados e/ou descoberta de

conhecimento em texto.



1 KNOWLEDGE DISCOVERY DATABASE

Diante de um novo contexto, onde a andlise de grandes quantidades de dados pelo
homem € invidvel sem o auxilio de ferramentas computacionais apropriadas, surgiu o termo
KDD, visando atuar na tarefa de analise, interpretacdo e relacionamento destes dados com o

objetivo de desenvolver e selecionar estratégias de acdo em cada contexto de aplicacao.

Em 1989 o amplo conceito de procurar conhecimento a partir de bases de dados foi
formalizado como Knowledge Discovery in Databases - KDD. Segundo Fayyad, autor de uma
das defini¢des mais populares para o termo proposta em 1996: “KDD € um processo, de varias
etapas, nao trivial, interativo e iterativo, para identificacio de padrées compreensiveis,

validos, novos e potencialmente tteis a partir de grandes conjuntos de dados”.

Segundo Goldschmidt e Passos, a participagdo do usudrio é de grande importancia na
conducdo de processos do KDD. Cabe ao analista humano a 4rdua tarefa de orientar a
execugdo do processo, assim como, a interpretacdo dos resultados buscando identificar qual a

estratégia a ser adotada em relacdo aos mesmos em relacdo contexto da aplicacdo.

Segundo Braga (2005), € preciso estar consciente de que o processo de descoberta nao
se faz provocando uma hipétese, mas, colhendo evidéncias e explicagdes sobre a mesma

podendo eventualmente levar a constru¢do de um modelo.

Segundo HESS e WAGNED (2001), a mineracdo de dados vai além de uma simples
consulta no banco de dados, pois ndo € restrita aos dados que estdo relacionados. Ela utiliza
algoritmos que comparam dados sem relacdo aparente, obtendo informacdes antes

desconhecidas.
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Existem dois fatores que influenciam diretamente o sucesso no Data Mining. O
primeiro € a definicao precisa do problema que serd levado em consideracdo para se encontrar
a solu¢do. O segundo € a utilizacdo dos dados certos no processo (TWO CROWS
CORPORATION. 1999).

Segundo Cabena (1998), a definicdo clara do problema ou desafio relacionado ao
negocio € um ingrediente essencial em qualquer projeto de KDD. Embora parega simples e
intuitivo, ndo €. Frequentemente, mesmo sem ter pensado nos objetivos de sua aplicacdo,
pessoas pensam que simplesmente possuindo as informacdes € possivel executar a descoberta
de conhecimento a partir das mesmas. Acabam esquecendo de que a mineragdo ird buscar

encontrar uma solugdo a partir das informagdes para um determinado problema.

Este tipo de descoberta de conhecimento € caracterizado como um processo composto
por trés etapas operacionais bdsicas: Pré-processamento, Mineracdo de dados e Pods-
processamento. A seguir é apresentada uma imagem que demonstra o processo de KDD como

um todo e o detalhamento de cada etapa do mesmo.
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Figura 1.1 — Visao geral do processo de KDD.
Fonte: SANTOS, 2008, p. 15.

Sendo assim, as etapas de selecdo, processamento e transformagao sdo apresentadas no
Topico Pré-processamento. E importante lembrar que a etapa denominada Processamento da

Figura 1.1 estd, na realidade, relacionada a um processamento necessdrio dentro do contexto
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do Pré-processamento. E a etapa denominada Interpretacdo/Avaliacdo serd apresentada no

Topico Pos-processamento.

1.1 Pré-processamento

No mundo real, facilmente defronta-se com casos em que dados que desejam ser
processados por técnicas de Data Mining possuem algumas caracteristicas como:
inconsisténcia, inexisténcia e incompletude. Existem muitas possiveis razdes para que dados
com estas caracteristicas tenham sido gerados, tanto erros humanos como computacionais.
Contudo, a tarefa de Pré-processamento ndo visa a descoberta dos motivos que levardo a
geracdo de dados com este perfil, e sim a execucdo de tarefas que eliminem ou corrijam tais

dados para que os mesmos possam passar para etapa seguinte (FRANK, WITTEN. 2009).

Esta etapa, que compreende as funcdes relacionadas a captacdo, a organizagdo e ao
tratamento dos dados, tem foco na prepara¢do dos dados para que estes possam ser utilizados
na etapa de Mineracdo de dados. Possui fundamental relevancia no processo de descoberta de
conhecimento. Compreende desde a correcao de dados errados até o ajuste da formatac¢ao dos
dados para os algoritmos de Mineragdo de Dados a serem utilizados (GOLDSCHMIDT,
PASSOS. 2003). Segundo Cabena (1997), o pré-processamento € a etapa que mais consome

recursos em seu processo, geralmente exigindo até 60% do esforco de todo o projeto.

As fungdes existentes nesta etapa que serdo detalhadas a seguir sdo: selecdo, limpeza e

transformacdo dos dados.

1.1.1 Seleciao de dados

Responsavel por identificar quais das informagdes existentes devem ser consideradas
durante o processo de KDD. E muito comum encontrarmos em uma base de dados
informacdes que serdo descartadas por esta funcdo. Por exemplo, o nome do cliente € uma
informacao totalmente irrelevante em uma aplicagao de KDD cujo objetivo seja construir um
modelo que preveja o comportamento de novos clientes quanto ao pagamento de futuros

créditos a eles concedidos. A selecdo de dados pode ser desmembrada basicamente em dois
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tipos: escolha de atributos, onde € feita somente a selecdo de atributos que serdo considerados
no processo; e a escolha de registros, onde somente registros escolhidos passardao para

proxima etapa (GOLDSCHMIDT, PASSOS. 2003).

1.1.2 Limpeza

Como o proprio nome sugere, nesta tarefa serd realizado o tratamento sobre os dados
selecionados visando assegurar a qualidade dos mesmos. Envolve uma verificagdo da
consisténcia das informacdes, a correcao de possiveis erros e o preenchimento ou a eliminagao
de valores desconhecidos e redundantes, além da eliminacdo de valores ndo pertencentes ao
dominio. Em aplicacdes reais, ¢ comum que os dados sobre os quais se deseja extrair algum
conhecimento estejam incompletos, ruidosos ou inconsistentes. (GOLDSCHMIDT, PASSOS.
2003).

Segundo Frank e Witten (2009), os dados encontrados no mundo real tendem a ser
incompletos, “embaracados”, e inconsistentes. A fun¢do da Limpeza de dados visa preencher

valores ndo presentes, atenuar os dados ruins e corrigir as inconsisténcias presentes nos dados.

1.1.3 Transformacao

A transformacgdo dos dados € a fase que antecede a fase de mineracdo dos dados. Apods
serem selecionados, limpos e pré-processados, os dados necessitam ser armazenados e

formatadas adequadamente para que os algoritmos possam ser aplicados.

Objetivo desta fase é transformar ou consolidar os dados em uma forma apropriada que
seja compativel com o processo de mineracao dos dados (FRANK, WITTEN. 2009). Segundo
Silva (2008), nesta fase os dados pré-processados sdo transformados para que se possa criar
um modelo de dados analitico. A acurdcia e validade do resultado final dependerdo de como o
analista de dados decidiu estruturar e apresentar as entradas que servirdo de base para a

escolha de um algoritmo especifico de DM.



19

1.2 Mineracao de Dados

Alguns autores se referem a esta etapa como sendo a mais importante do processo de
KDD, tendo em vista que nela é realizada a busca efetiva por conhecimentos uteis dentre os

dados presentes (GOLDSCHMIDT, PASSOS. 2003).

Segundo Han e Kamber (2001), muitas pessoas se referenciam ao Data Mining como
sendo um sindnimo para o termo KDD, porém, na realidade, o processo de DM ¢
simplesmente uma Ttunica etapa do processo do KDD. Data Mining € um campo
interdisciplinar, com influéncia de uma série de disciplinas, incluindo-se Sistemas de Base de
Dados, Estatistica, Inteligéncia artificial, Visualizacdo e Ciéncia da Informac¢do, como pode
ser visto da Figura 1.2. Dependendo do tipo de aplicagdo em que o DM for aplicado, outras

técnicas poderao ser aplicadas.

[ Banco de dados 1 [ . 1
Estatistica

Ciéncia da Inteligéncia
informacdo Data Mining artificial

AN

[ Visualizagdo 1 [ Outras disciplinas }

Figura 1.2 — Disciplinas que influenciam o Data Mining.
Fonte: HAN, KAMBER, 2001, p. 15.

Na realidade, esta etapa do KDD € quase inseparavel da proxima etapa, denominada
Pés-processamento, onde € feita a andlise dos resultados. Isto porque as duas etapas estdao

interligadas no processo, pois durante o0 mesmo o analista geralmente interage com as duas
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etapas a0 mesmo tempo, podendo necessitar de alteracdes na etapa de mineragdo para que a

mesma esteja de acordo com os objetivos da aplicacdo (HAN, KAMBER. 2001).

Esta etapa possui diversas técnicas, e a escolha da mesma dependerd do tipo de tarefa
de KDD a ser realizada. Sendo assim, a seguir sdo apresentadas as principais tarefas da etapa

de Mineragdo de Dados.

1.2.1 Tarefas de Mineraciao de Dados

1.2.1.1 Descoberta de Associacao

Esta técnica baseia-se na busca por itens que freqiientemente ocorram de forma
simultdnea em transagdes do banco de dados. Um exemplo cldssico desta técnica esta
relacionado com a drea de Marketing: durante um processo de descoberta de associacdes em
sua vasta base de dados, uma grande rede de mercados norte-americana descobriu que um
nimero razodvel de compradores de fralda também comprava cerveja na véspera de finais de
semana com jogos transmitidos pela televisao. Tais compradores eram, na realidade, homens
que, ao comprarem fraldas para seus filhos, compravam também cerveja para consumo
enquanto cuidavam das criancas e assistiam aos jogos na televisao durante o final de semana.
Este exemplo ilustra a associacdo entre fraldas e cervejas (GOLDSCHMIDT, PASSOS.
2003).

1.2.1.2 Classificacao

Uma das tarefas mais importantes e populares € a tarefa de classificagdo. Consiste em
descobrir uma funcdo que mapeia um conjunto de registros em um conjunto de rétulos
categoricos predefinidos, denominados classes. Um exemplo de seu uso € a classificacdo de
clientes, baseando-se em um histérico com dados de clientes e o comportamento dos mesmos
em relacdo ao pagamento de empréstimos contraidos previamente. Pode-se considerar dois
tipos de clientes: clientes que pagaram e clientes inadimplentes. Estas sdo as classes do
problema. A tarefa de classificacdo consiste em descobrir uma fun¢do que mapeie

corretamente os clientes, a partir de seus dados, em uma destas classes.
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Segundo Two Crows Corporation (1999), problemas de classificagdo visam identificar
caracteristicas que indiquem o grupo que cada caso pertence. Este tipo de mineracdo pode ser

utilizado tanto para entender dados existentes quanto para prever o grupo de novos casos.

Na classificacdo, a forma de aprendizado baseia-se em uma série de classes pré-
determinadas a partir de exemplos, assim espera-se que os algoritmos consigam aprender uma
maneira de classificar novos dados, mesmo que ndo estejam nas classes pré-definidas de

exemplo, mas tentar encontrar uma relacdo e conseguir associar um dado a alguma classe

(WITTEN, FRANK. 2000).

Segundo HESS e WAGNER, a técnica de classificacdo consiste em analisar diversos
registros, cada um com um conjunto de atributos, e descobrir um modelo que classifique

(agrupe) estes registros em fun¢do dos seus valores para os atributos.

A seguir apresenta-se um exemplo simples da execugdo da tarefa de classificac@o. Este
exemplo estd relacionado com a compra de livros em alguns paises levando em consideragdo a
idade e o sexo da pessoa. E em seguida € apresentado o resultado adquirido utilizando-se do

algortimo C4.5, que serd apresentado no Capitulo III.

Sexo Pais Idade Compra
M Franca 25 Sim
M Inglaterra 21 Sim
F Franca 23 Sim
F Inglaterra 34 Sim
F Franca 30 Nao
M Alemanha 21 Nao
M Alemanha 20 Nao
F Alemanha 18 Nao
F Franca 34 Nao
M Franca 55 Nao

Tabela 1.1 — Clientes e suas compras de livros.
Fonte: Adaptado de GOLDSMITH e PASSOS, 2003, p. 70.
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Se Pais = Alemanha Entao Compra = Nao

Se Pais = Inglaterra Entao Compra = Sun
Se Pais = Franca e Idade <= 25 Entdo Compra = Sun
Se Pais = Franca e Idade = 25 Entao Compra = Nao

Figura 1.3 — Conhecimento extraido através do algoritmo C4.5.
Fonte: Adaptado de GOLDSMITH e PASSOS, 2003, p. 71.

Provavelmente estd tarefa ¢ a mais comum dentro do escopo de andlise de dados
textuais. Tem como objetivo classificar, ou categorizar dados em uma série de classes ou
categorias. Aplicada no gerenciamento de documentos, a tarefa € a classificacdo de textos,
dada uma série de classes possiveis e uma cole¢do de documentos, deste modo o processo visa
encontrar a classe correta em que cada documento se “encaixa” (FELDMAN, SANGER.
2006). Segundo Barion e Lago (2008), a classificacdo de dados textuais é um processo que
visa a identificacdo de tdpicos principais em um documento e a sua associacdo baseando-se
em um algoritmo pré-definido, construido a partir de um conjunto de treinamento definido por

pessoas experientes no assunto envolvido.

1.2.1.3 Clusterizacao

Esta tarefa visa analisar os dados e classifica-los de acordo com suas caracteristicas,
porém, ao contrario da tarefa de classificagdo, ndo sao determinadas previamente classes em
que os dados deverdo ser “encaixados”. Ou seja, na propria execugdo da tarefa os rétulos que
identificam os tipos de dados serdo gerados. A base de dados € dividida em clusters, cada um
destes € formado pelos dados mais similares encontrados, e possuem dados bem diferenciados

em relacdo aos demais clusters (HAN, KAMBER. 2001).

Segundo Goldsmith e Passos (2003), esta tarefa também é chamada de agrupamento,
justamente pelo fato de agrupar os dados semelhantes. O objetivo desta tarefa é maximizar
similaridade intracluster e minimizar a similaridade intercluster. A Clusterizacdo &
denominada indu¢@o ndo supervisionada, pelo fato de identificar automaticamente os rétulos

ou classes dos dados.
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1.2.1.4 Regressao

Esta tarefa compreende, fundamentalmente, a busca por fun¢des, lineares ou ndo, que
mapeiem os registros de um banco de dados em valores reais. E muito similar a tarefa de

classificagdo, porém restrita apenas a atributos numéricos (GOLDSMITH, PASSOS. 2003).

Segundo Amaral (2001), a regressdo € a funcdo de aprendizado que mapeia os dados
com pré-elaboracdo varidvel de valores reais. A regressdo linear é a forma mais simples de
regressdo, onde a funcdo a ser abstraida a partir dos dados é uma fun¢do linear. A seguir
apresentar-se-& um exemplo de regressdo linear simples, relacionada a concessdo de
empréstimos, que teve como objetivo identificar a fun¢do que relaciona-se o saldrio e os

débitos de usuarios.

Linha de regresgiio
Debitos

() Pagantes

> Nio pagantes

Salarios

Figura 1.4 — Regressdo para conjunto de dados de empréstimos.
Fonte: Adaptado de AMARAL, 2001, p. 25.

Pode-se perceber que a fun¢do ndo conseguiu atingir o resultado totalmente esperado,
isto ocorre pois existe uma correlagc@o fraca entre débitos e saldrios. Ou seja, nem sempre as
pessoas que ganham um saldrio acima da média pagam seus débitos, assim como, nem sempre

as pessoas abaixo da média salarial deixam de pagar seus débitos.
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Segundo Two Crows Corporation (1999), a regressdo utiliza dados existentes para
prever o que novos dados representam. Infelizmente muitos problemas do mundo real ndo sdo
simples projecdes lineares de valores prévios, assim como o exemplo que foi apresentado

anteriormente.

1.2.1.5 Sumarizacao

A tarefa de sumarizacdo consiste em identificar e apresentar, de forma concisa e
compreensivel, as principais caracteristicas dos dados contidos em um conjunto de dados. Nao
€ uma simples enumera¢do dos dados. A sumarizacdo dos dados busca gerar descricdes para
caracterizacdo resumida dos dados e possivelmente comparacio (discriminagio) entre eles. E
também conhecida por descricdo de conceitos, visto que um conceito normalmente se refere a
uma cole¢do de dados com pelo menos uma caracteristica em comum (GOLDSCHMIDT,

PASSOS. 2003).

No contexto de mineragdo de texto, a sumarizacdo tem por objetivo produzir uma lista
de sentengas mais importantes do documento origem resumindo o conteido do mesmo,
reduzindo seu volume, porém mantendo a mesma informacio inicial. E uma técnica bastante
utilizada em mineragdo de textos com o intuito de identificar palavras ou frases mais
importantes dos documentos (BARION, LAGO. 2005). A sumarizacdo compreende dois
processos: a selecao do conteudo relevante de uma mensagem e sua organizacdo coerente. Em
ambos, trés caracteristicas principais devem ser observadas: a satisfacio do objetivo
comunicativo do discurso, a veiculacdo de sua proposi¢cdo central e o inter-relacionamento
coerente das unidades de contetido necessdrias para satisfazer as restriches anteriores

(ARANHA, PASSOS. 2006).

1.2.1.6 Descoberta de Seqiiéncias

Baseia-se na descoberta de conhecimento em relagdo ao aspecto temporal entre os
registros no banco de dados. Segundo Goldschmidt, os padrdoes sao denominados
intertransac¢ao, pois diversas transagdes devem ser analisadas em ordem cronoldgica de

ocorréncia.
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Muitas vezes referenciada como andlise de evolucdo, justamente por levar em
consideragdo a evolucdo dos dados durante o tempo, esta técnica visa descobrir regularidades
ou tendéncias para conjuntos de dados que apresentaram mudancas em seu comportamento

em relacdo ao tempo (HAN, KAMBER. 2001).

1.3 Pés-processamento

Essa fase tem como objetivo utilizar o conhecimento gerado pela etapa de Mineracao
de Dados para desenvolvimento da visualizacdo, andlise e a interpretacdo do mesmo. Segundo
Goldschmidt, € nesta etapa que o especialista em KDD e o especialista no dominio da
aplicacdo avaliam os resultados obtidos e definem novas alternativas de investigacdo dos

dados.

Segundo Cabena (1998), a andlise de resultados da mineracdo executada previamente é
uma das etapas mais importantes do processo como um todo. Porém antes do conhecimento
adquirido ser destinado ao desenvolvimento de sua visualizacdo, citada anteriormente, isto s
serd feito apos o conhecimento ser devidamente verificado pelo analista de dados trabalhando
juntamente com o analista de negdcios. Ocasionalmente, o executivo responsavel poderd ser

convocado para confirmagdo das conclusdes obtidas em relagdo aos objetivos do negdcio.

Nesta fase existem duas opera¢des muito importantes, a Simplificacdo do Modelo de
Conhecimento, que vista remover detalhes do modelo de conhecimento gerado de forma a
tornd-lo menos complexo, porém sem perda de informacao relevante; e a Transformacdo de
Modelo de Conhecimento, que abrange alguns métodos utilizados com o objetivo de facilitar a
analise de modelos de conhecimento, estes métodos consistem basicamente na conversao da

forma de representagdo do mesmo modelo (GOLDSCHMIDT, PASSOS. 2003).

A especificagdo das atividades nesta etapa pode variar dependendo do tipo de
aplicacdo que estd sendo desenvolvida. Todavia, uma pergunta que permanece no pensamento
de todas as pessoas envolvidas no processo de KDD € a mesma: “Encontramos alguma coisa
que seja interessante, vélida, de algum proveito?” Geralmente a resposta é ndo, neste caso o

processo de Data Mining deve ser repetido (CABENA. 1998).
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A seguir € apresentado o Gréfico 1.6, que ilustra o esfor¢o requerido para cada etapa
dentro do processo do KDD. Segundo Cabena (1998), nem todas as etapas do processo tém
pesos iguais em termos de tempo de execucdo e esforco utilizado. Como pode ser visualizado
no gréfico, 50% do tempo € direcionado para a preparacdo dos dados para a mineracdo,
ressaltando assim importancia desta etapa para o sucesso processo do KDD. A etapa de

mineragdo dos dados utiliza geralmente cerca de 10% do esforgo total.

60 -
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30 ~

20 ~

10 A

Objetivos do Pré- Mineracao dos Analise dos
Negécio processamento Dados resultados

Grifico 1.1 — Esfor¢o requerido para cada etapa do processo do KDD.
Fonte: Adaptado de CABENA, 1998, p. 42.



2 KNOWLEDGE DISCOVERY IN TEXT

Data Mining esta relacionada com a procura de padroes em dados. Da mesma forma, o
processo do KDT, também conhecido como Text Mining, esta relacionado com a procura de
padrées em texto. Comparada com a mineragdo de dados, esta técnica apresenta algumas
dificuldades como: dados nao estruturados e amorfos. A descoberta de conhecimento a partir
de textos € possivel porque ndo € necessario entender o sentido de um texto para que se possa

extrair informagdes uteis do mesmo (WITTEN, FRANK. 2000).

Segundo Silva (2002), a KDT pode ser considerada um processo de KDD para dados
ndo estruturados como, por exemplo, aqueles encontrados na Internet ou ainda em
organizacdes que ultimamente, pela facilidade e barateamento de custos, vém armazenando

quantidades crescentes de textos em meios magnéticos.

As aplicagdes tipicas de Data Mining utilizam informacdes estruturadas que provém
de um preparo feito cuidadosamente. Os dados devem ser transformados pela etapa de Pré-
processamento, e além disso, deve haver um cuidado muito grande na selecao de informagdes
destinadas a etapa de Mineragdo. Assim como o Data Mining, o Text Mining também
necessita de um tratamento muito especial antes do inicio de qualquer atividade relacionada
com a descoberta de conhecimento, haja visto que os textos geralmente sdo uma colecio de

dados nao estruturados e sem tratamento para composi¢ao de documentos (WEISS. 2004).

O Text Mining, assim como o Data Mining, tem como objetivo principal a extragio de
informacodes tteis a partir de base de dados através da identificacdo e exploracdao de padrdes
interessantes para a aplicagdo. Claro que no caso do Text Mining a base de dados €, na

realidade, uma cole¢do de documentos, ou uma colecdo de textos, e padrdes interessantes sao
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encontrados ndo entre registros mas em textos ndo estruturados (FELDMAN, SANGER.

2006).

O Text Mining deriva muito de suas caracteristicas de pesquisas relacionadas com o
Data Mining. Portanto, ndo ¢ uma surpresa descobrir que estas duas técnicas apresentam
funcionalidades similares. Por exemplo, os dois utilizam rotinas de pré-processamento,
algoritmos de descoberta de padrdes e o pds-processamento responsavel pela visualizacao dos

resultados (FELDMAN, SANGER. 2006).

A KDT combina técnicas de extracdo, recuperacdo de informagdo, processamento da
linguagem natural e sumarizacao de documentos com os métodos de DM. Por lidar com dados

nao-estruturados, a mesma também € considerada mais complexa que o KDD (SILVA. 2002).

Text Mining pode ser definido como a aplicacdo de recursos e técnicas computacionais
sobre dados textuais com o objetivo de encontrar informacdes intrinsecas e relevantes que
anteriormente estavam escondidas no conjunto de dados e que por este motivo eram
desconhecidas por seus usudrios (PRADO, OLIVEIRA, FERNEDA, WIVES, SILVA, LOH.
2005).

Segundo Beppler e Fernandes (2005), cerca de 80% de informacdes contidas nas
organizacdes estdo representadas na forma de texto. Porém, o Text Mining é um processo
muito mais complexo pois envolve procedimentos com dados textuais que estdo em

linguagem natural, de forma ndo estruturada.

Basicamente, o KDT segue a mesma linha de modelo de um sistema KDD, ou seja,
tarefas de pré-processamento, mineragdo de dados, representacdo de resultados e reformulacio
de do processo como um todo caso necessdrios (para casos em que o resultado ndo foi

satisfatorio). A seguir apresentar-se-4 um detalhamento sobre as etapas do KDT.
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2.1 Pré-processamento

Esta etapa estd relacionada com a limpeza dos dados para facilitar as anélises na etapa
seguinte, que ¢ a Extracdo de conhecimento em si. Pode ser dividida em cinco grandes fases,
que sdo: correcdo ortogréfica, remocdo de Stopwords, processo de Stemming, e selecdo de
termos relevantes. Sendo aplicadas nesta ordem, porém sem obrigatoriedade de execucdo. Em
alguns casos de aplicacdo ainda existe uma fase denominada identificacio de termos

(GOMES, MONTEIRO, OLIVEIRA. 2006).

Na etapa de pré-processamento do Text Mining, as operagdes estdo focadas na
identificacdo e extracdo de representacoes de linguagem natural em documentos. Esta
operacdo € responsdavel por transformar informacdes ndo estruturadas em colecdes de
documentos que estejam da forma mais estruturada possivel, o que é uma preocupacao nao
relevante para a maioria de sistemas de Data Mining. A etapa de Pré-processamento é
“obrigatéria” dentro do processo de Text Mining, pois geralmente os algoritmos de descoberta
de conhecimento ndo sdo utilizados em colecdes de textos que estejam despreparadas

(FELDMAN, SANGER. 2006).

ApOs a aplicacdo dos processos que visam transformar os dados textuais, que sdo nao
estruturados ou semi-estruturados, em dados estruturados, as técnicas de minera¢ao de dados,
apresentadas anteriormente podem ser utilizadas sobre o texto processado (BARION, LAGO.
2008). Ou seja, algumas aplicagdes de Text Mining utilizam somente a etapa de Pré-
processamento, assim, os dados textuais jd estardo estruturados e técnicas de Data Mining

poderdo ser utilizadas.

2.1.1 Correcao ortografica

Como o proprio nome sugere, esta fase tem como objetivo a verificagdo de palavras
em conformidade com a sua ortografia. Geralmente um verificador ortografico utiliza um
diciondrio e compara cada palavra do texto com os termos do diciondrio. Caso a palavra do
texto em questdo também existir no dicionario a mesma € considerada como ortograficamente

correta e € aceita no texto (GOMES, MONTEIRO, OLIVEIRA. 2006).



30

Segundo Toniazzo (2005), os termos obtidos durante o processo de extragdo podem
conter erros. Os erros podem ser causados pela mé digitacdo, sendo assim, uma correcao deve
ocorrer para permitir que o processo de tratamento das informacdes pela aplicacdo funcione

corretamente.

2.1.2 Remocao de Stopwords

Consiste na retirada de palavras que se repetem intimeras vezes no decorrer do texto
ou palavras com pouco significado, tais como artigos, preposi¢des, € algumas conjungdes, ou
seja, palavras que ndo t€ém nenhuma relevincia aparente para o entendimento do texto, estas
sdo consideradas Stopwords. Geralmente estas palavras estdo definidas em um arquivo, que
contém a lista de todas as palavras consideradas Stopwords de acordo com o tipo de aplicacdo

(GOMES, MONTEIRO, OLIVEIRA. 2006).

Segundo Silva (2002), pelo fato das Stopwords serem bastante freqiientes em qualquer
texto, a eliminacdo das mesmas leva a uma reducdo entre 40% a 50% dos textos a serem
analisados. A seguir é apresentada a Figura 2.1 que possui uma lista palavras que sdo

geralmente consideradas stopwords em aplicagoes de Text Mining.
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coisa deste ela el lo nestas  pelos poucos  seu toda
coisas  destes  elas fazendo mas RiNGUErn peguena  primeiro seus todas
Cam deve ele fazer me no pequenas primeiros si todavia
cormo devern  eles feita mesma  nos pegqueno  propria sido todo
contra  devendo em feitas  mesmas nos pequenos proprias  so todos
contudo  dever enguanto  feito mesmo  nossa  per praprio sob tu

da deverd  entre feitos  mesmos nossas  perante  proprios  sobre tua
daguele deverdo era fai meu nosso  pode quais suUa tuas
dagueles deveria essa for meus nossos  pdde fqual suas tudo
das deveriam essas foram  minha  num podendo  quando  talvez dltima
de dewia BESE fosse  minhas numa  poder gquantoa  também  dlitimas
dela deviam esses fossem muita nunca  poderia guantos  tampouco ditimo
delas disse esta grande muitas o poderiam  que te Gltirnos
dele disso estd grandes muito os podia quem tem urm
deles disto estamos  ha muitos  ou podiarm =80 tenda urna
depois  dito estdn i=s0 na outra pois ] tenha umas
dessa  diz estas isto nao outras  por seja ter uns
dessas  dizem  estava IE nas outro parém sgjam  teu wendo
desse  do estavam  la nem outros  porgue  sem teus ver
desses  dos estavamos la nenhurm  para pOSso sampre i vez
desta . este la nessa  pela poucs sendo  tido vindo
destas @ estes lhe nessas  pelas poucas  serd tinha wir
deste e' estou lhes nesta pelo pouco SErdn tinham  wvos

Figura 2.1 — Lista de stopwords freqiientes em aplicacdes de Text Mining.
Fonte: Adaptado de LOH, 2008.

2.1.3 Processo de Stemming

Existem muitas palavras dentro de um texto que podem ter variaces morfoldgicas,
como por exemplo: plural, formas de gerindio e sufixos temporais. A identificacdo € efetuada
através do radical de uma palavra. O processo de Stemming consiste na remog¢ao destas
variacdes, sendo o resultado obtido chamado de Stem (raiz) (GOMES, MONTEIRO,
OLIVEIRA. 2006).

Segundo Silva (2002), a vantagem € que, em uma busca, o usudrio ndo precisa se
preocupar com a classe da palavra, podendo ela aparecer no texto como um substantivo, um

verbo ou um adjetivo. No entanto, isto implica diminui¢do na precisdo da pesquisa.



32

2.1.4 Selecao de termos relevantes

Da mesma forma que as Stopwords sao consideradas as palavras que nao tem um
significado importante e pouca relevincia para o texto, existem palavras que sdo o oposto.
Estas tém grande importancia no texto, como por exemplo: palavras encontradas em tépicos,

como titulos e substantivos.

Segundo Silva (2002), deve-se considerar que em um texto as palavras t€ém niveis de
destaque distintos. Aquelas mais freqiientes, excluindo-se as Stopwords, sao mais importantes

que outras que aparecem com menos freqiiéncia.

Segundo Toniazzo (2005), existem trés formas de verificar a importancia de uma
palavra em relacdo a sua freqiiéncia no texto. Essas freqiiéncias, na verdade, servem para

identificar o peso do termo ou a forca do termo. Estas formas estdo apresentadas a seguir.

¢ Freqiiéncia Absoluta: quantidade total de ocorréncias de uma determinada
palavra no documento ou conjunto analisado.

¢ Freqiiéncia Relativa: freqii€ncia de uma palavra em relagdo a todas as outras
palavras do documento.

¢ Freqiiéncia Inversa de Documentos: medida que leva em consideracio tanto

Freqiiéncia Absoluta quando a Freqiiéncia Relativa.

2.1.5 Identificacao de Termos

Consiste na identificacdo de palavras importantes do texto, ignorando simbolos e
caracteres de controle de arquivo ou formatacdo, pois existem seqiiéncias de caracteres que
muitas vezes podem ser substituidos por outras palavras ou termos compostos ndo podem ser
tratados individualmente. Como exemplo, sdo apresentados 0s termos compostos: processo
judicial, processo computacional. Neste caso esta fase se faz necessaria para que ndo haja

perda de significado (SILVA, 2002).
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2.2 Mineracao de texto

Assim como no KDD, esta etapa consiste na aplicagdo de um algoritmo de andlise
sobre os dados com o objetivo de identificar e extrair informagdes desconhecidas que possam
ser uteis. Dentre os métodos existentes para a realizacdo desta etapa, € importante se
preocupar com uma caracteristica fundamental: a relevancia da informacdo (TONIAZZO,

2005).

Segundo Gomes, Monteiro e Oliveira (2006), os algoritmos e técnicas desenvolvidos
para esta etapa podem ser divididos em duas categorias: a de geracdo de conhecimento, que
utiliza técnicas para gerar conhecimento a partir de informagdes contidas em um determinado
texto, e a de extragdo de conhecimento, que utiliza técnicas para retirar o conhecimento que
esteja explicito no texto. A seguir apresentar-se-a alguns dos principais tipos de minera¢do em

textos.

2.2.1 Recuperacao da informacao

Segundo Silva (2002), este tipo de mineracdo de texto (também conhecida pelo termo
inglés Information Retrieval - IR), tem como objetivo localizar documentos que contenham
informacdes relevantes para atender as necessidades definidas pelo usudrio em uma consulta.
Deste modo, o usudrio necessita examinar os documentos resultantes dessa busca para

encontrar a informagao, o que é uma tarefa demorada.

Para diminuir o esfor¢co de busca por informagdes utiliza-se a indexacdo, que prové
uma busca mais rapida e eficiente. Esta indexa¢@o é considerada um tipo de filtro capaz de
selecionar e identificar as caracteristicas de um documento, extraindo os termos mais

significativos e desconsiderando aqueles que nao sao importantes.

2.1.1.1 Indexacao

Segundo Barion e Lago (2008), a indexacdo é o processo pelo qual as palavras
contidas no texto sd@o armazenadas em uma estrutura de indices para viabilizar a pesquisa de

documentos através das palavras que o mesmo contém.
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A indexacdo serve para se fazer uma rdpida busca de documentos através de palavras-
chave. Uma estrutura de dados de armazenamento inteligente proporciona aumento drastico
de performance. Além de recuperar dados textuais, ela pode fazer cdlculos com multiplas
palavras-chave de busca realizando uma ordenacao segundo a avaliacdo de cada documento

(ARANHA, PASSOS. 2006).

Para realizacdo da indexacdo sdo realizados alguns processos para diminuicdo de
termos no texto, visando o melhor desempenho na utilizacdo dos indices gerados. Muitos
destes processos correspondem a parte de pré-processamento, tais como, remog¢do de

stopwords, correcao ortografica e identificacdo de termos mais importantes.

2.2.2 Extracao de informacao

Esta tarefa de mineracdo de texto (também conhecida pelo termo inglés Information
Extraction - IE), tem como objetivo analisar dados ndo estruturados ou semi-estruturados, que
seriam os textos propriamente ditos, e extrair informacdes a partir dos mesmos visando

armazena-los em um banco de dados.

Segundo Silva (2002), a IE estuda metodologias, técnicas e ferramentas que possam
encontrar dados especificos dentro de um texto, extraindo automaticamente valores de
atributos tais como campos de banco de dados. Em geral, as aplicacdes nessas dreas sao
dependentes do dominio, isto €, s6 apresentam bom desempenho com certas classes de

documentos.

A extracdo de informacao € fruto do Processamento de Linguagem Natural (PLN), que
estuda os problemas da geracdo e compreensdo automaticas de linguas humanas naturais.
Porém os processos envolvidos na Extracdo de Informacdo sdo bem mais simples do que o
PLN, e necessitam de definicao de que informacdes devem ser extraidas do texto e que regras
devem ser seguidas para que a extracio possa ser realizada (TONIAZZO, 2005). O processo
de extracdo de informacdo identifica as palavras dentro de conceitos especificos e ainda
contém um processo de transformacdo que modifica a informagdo extraida em um formato

compativel com um banco de dados (BARION, LAGO. 2008).
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Este processo de extracdo deve ser feito sobre um tipo de dominio com as informacdes
pré-definidas do que se deseja encontrar no texto. Este dominio € chamado de Slots. Fazendo-
se uma analogia, os slots podem ser comparados a atributo-valor nos bancos de dados
tradicionais, devendo conter as informacdes que se deseja extrair do texto. Por exemplo, em
textos sobre transmissdes de doencga, os slots poderiam ser preenchidos com as informagdes:
nome da doenga, meios de transmissdo, origem da doenca, etc. Estas lacunas a serem
preenchidas com as informagdes extraidas do texto sdo denominadas Templates (BARION,

LAGO. 2008).

Para exemplificar este tipo de mineracdo de textos, apresentar-se-4 a seguir um

exemplo de sua utilizacdo em um texto referente a requisitos para uma vaga de trabalho,

adaptado de Mooney e Banescu (1995).

Job Title: Senior DBMS Consultant

Location: Dallas, TX

Responsibilities:

DBMS Applications consultant works with project teams
to define DBMS based solutions that support the enterprise
deployment of Electronic Commerce, Sales Force Automa-
tion, and Customer Service ppplications.

Desired Requirements:

3-5 years exp. developing Oracle or SQL Server apps using
Visual Basic, C/C++, Powerbuilder, Progress, or similar.
Recent experience related to installing and configuring
Oracle or SQL Server in both dev. and deployvment
environments.

Desired Skills:

Understanding of UNIX or NT, scripting language. Know
principles of structured software engineering and project
management

Figura 2.2 — Texto descrevendo requisitos para uma vaga de emprego.
Fonte: Adaptado de MOONEY, BANESCU, 1995, p. 4.



title: Senior DBMS Consultant

state: TX

city: Dallas

country: US

language: Powerbuilder, Progress, C, C++, Visual Basic
platform: UNIX, NT

application: SQL Server, Oracle

area: Electronic Commerce, Customer Service

required yvears of experience: 3

desired vears of experience: 5

Figura 2.3 — Resultado da aplicacdo de Extracdo de Informacao sobre a Figura 2.2.
Fonte: Adaptado de MOONEY, BANESCU, 1995, p. 4.
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3 ALGORITMOS DE CLASSIFICACAO

Neste capitulo busca-se apresentar os principais algoritmos utilizados em tarefas de
classificacdo de dados. E importante destacar que ndo existe um modelo ou algoritmo que
possa ser usado exclusivamente. Para qualquer problema, a natureza dos dados ird influenciar
na escolha do algoritmo escolhido. Nao existe um modelo melhor que outro. Enfim, serd
necessario uma variedade de ferramentas e tecnologias para verificacdo do melhor modelo a

ser utilizado (TWO CROWS CORPORATION. 1999).

3.1 Redes Neurais

Redes neurais sao modelos matematicos inspirados nos principios de funcionamento
dos neurdnios bioldgicos e na estrutura do cérebro. Esses modelos t€ém capacidade de adquirir,
armazenar e utilizar conhecimento experimental e buscam simular computacionalmente
habilidades humana tais como aprendizado, generalizacdo, associagdo e abstracdo

(GOLDSMITH, PASSOS. 2003).

Segundo Jer6nimo (2001), essa tecnologia € a que oferece o mais profundo poder de
mineragdo, mas € também a mais dificil de entender, pois tentam construir representacdes
internas de modelos ou padrées achados nos dados, mas estas representacdes nao sao
apresentadas ao usudrio. Elas sdo utilizadas pelo processo de descoberta de padrées em uma

espécie de “caixa-preta’.

A figura 3.1 representa graficamente a estrutura de uma Rede Neural simples. Os

circulos representam os neur6nios e as linhas representam os pesos das conexdes. Pode-se
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perceber que uma RNA € dividida basicamente em 3 camadas: a camada de entrada, que é
responsavel por receber os dados externos; a camada de saida, que mostra os resultados
obtidos; e a camada interna ou escondida, que é a camada onde ocorre o processamento
interno da rede. Importante destacar que uma RNA pode ter varias camadas escondidas, tudo

depende do nivel de complexidade do problema.

Dados externos Estimativa

Frocessamento interno Q

Camada escondida Q

Camada de entrada Camada de saida

Figura 3.1 — Arquitetura simples de uma Rede Neural.
Fonte: Adaptado de GOLDSMITH, PASSOS, 2003 p. 176.

Segundo Kranz (2004), existem duas técnicas fundamentais na tecnologia das redes
neurais. A primeira, chamada de aprendizagem supervisionada, envolve o treinamento da
rede, tendo por base um conjunto de dados. Nesta técnica, as vdarias entradas na rede sdo
pesadas de maneira diferente a partir da experiéncia da aprendizagem. Esse procedimento é
repetido até se obter um ponto 6timo global. A segundo técnica € a aprendizagem nao
supervisionada. Nesta, os padrdes sdo detectados enquanto os dados sdo passados através do
programa. Como ndo ha pesagem prévia, os padrdes sdo detectados como um subproduto do

Pprocesso.

Segundo Santos (2008), a desvantagem da utilizagcdo de uma RNA estd relacionada
com o resultado encontrado, no sentido de nao ser possivel saber como o mesmo foi
encontrado, justamente porque a camada onde ocorre o processamento da rede estar

escondida. KRANZ (2004) complementa afirmando que existe outra desvantagem da RNAs,
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que esté relacionada a alimentacdo dos dados, pois representacdes de dados diferentes podem

produzir resultados diversos.

Uma das principais vantagens da utilizagdo de RNAs estd ligada ao fato de a mesma
apresentar resultados satisfatorios mesmo tratando-se de dreas complexas, com entradas
incompletas ou imprecisas (SILVA. 2008). Outra vantagem da RNA esta relacionada com a

sua estrutura, que permite a mesma um potencial de ser tolerante a falhas, devido ao

armazenamento distribuido das informacdes na rede. (STAHNKE. 2008).

3.1.1 Back Propagation

Também conhecido como algoritmo de retropropagacao do erro, € um algoritmo de
aprendizado supervisionado, e tem como objetivo minimizar a func@o de erro entre a saida

gerada pela rede neural e a saida real desejada. (GOLDSMITH, PASSOS. 2003).

Segundo Silva (2008), o treinamento através deste algoritmo tem duas fases de
processamento: processamento para frente, ou forward, e processamento para trds, ou
backward. No processamento para frente, um padrdo € apresentado a camada de entrada da
rede. A atividade resultante percorre a rede, camada por camada, até que uma resposta seja
produzida pela camada de saida. No processamento para trds, € feita a comparacdo da saida
obtida com a saida desejada para este padrio particular. Se o resultado nao estiver correto, o
erro € calculado, sendo o erro propagado a partir da camada de saida até a camada de entrada,
modificando os pesos das conexdes das unidades das camadas internas, de acordo com a retro

propagacdo do erro.

Este processo € repetido para cada linha no conjunto de treinamento. Cada passagem
através de todas as linhas no conjunto de treinamento é chamado de epoch. O conjunto de
treinamento serd usado repetidamente, até que a taxa de erro ndo sofra mais nenhuma
diminui¢do. Neste ponto, a rede neural é considerada como um treinamento para encontrar

padrao no conjunto de teste (TWO CROWS CORPORATION. 1999).

Uma caracteristica importante a ser comentada, é que as Redes Neurais necessitam de

uma extensa quantidade de treinamento, que inclui muitos dados e muito tempo, a0 menos que
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o problema seja muito pequeno. Entretanto, depois de treinada, uma RNA pode chegar a

resultados muito rapidamente. (TWO CROWS CORPORATION. 1999).

A seguir é apresentado um gréafico que ilustra a diminuicdo da taxa de erro com a
utilizacdo de algoritmos de treinamento. Pode-se perceber através do grifico que a taxa de
erro tem seu valor decrementado a cada execucao do algoritmo em conjuntos de treinamento e
que quanto mais uma RNA for treinada, com um conjunto extenso de dados e bastante tempo
para sua execucdo, mais preparada fica para a execucdo com os dados realmente validos.
Entretanto, chega um ponto em que a Rede Neural alcancga seu auge em relacdo a diminui¢ao

de erros. Neste momento a mesma estd pronta para utilizacdo.

12

10 -

Erros encontrados
(o]
L

0 50 100 200 300 400 500

Numero de treinamentos realizados

Graéfico 3.1 — Diminuicdo da taxa de erro de RNAs utilizando algoritmos de treinamento.
Fonte: Adaptado de TWO CROWS CORPORATION, 1999 p. 13.

3.2 Arvores de decisao

As arvores de decisdo sdo meios de representar resultados de tarefas de mineraciao de
dados em uma estrutura semelhante a de uma arvore, dai o0 motivo de seu nome, e baseiam-se
em algoritmos de classificacdo. Uma arvore de decisdo é formada por diversos nds internos,
cada um destes representa uma decisdao sobre um atributo que determina como os dados estiao

particionados pelos seus no6s filhos.
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Muitos estudiosos de Mineracdo de dados consideram Ross Quinlan, da Universidade
de Sidney, Austrilia, o “pai das drvores de decisdo”. Sua contribui¢do foi um novo algoritmo
chamado ID3, desenvolvido em 1983. O ID3, assim como suas evolugdes (ID4, ID6, C4.5,
See 5) sdo muito bem adaptadas para usar em conjunto com arvores de decisdo, na medida que

estes produzem regras ordenadas pela importancia (JERONIMO. 2001).

Segundo Two Crows Corporation (1999), arvores de decis@do sdo uma forma de
representacdo de uma série de regras que lidam com uma classe ou um valor. Por exemplo,
empresas que necessitam classificar clientes como bom pagadores ou ndo.

Segundo Santos (2008), uma arvore de decisdo é composta por um conjunto de nds

que sdo conectados através de ramificagdes, estes nds se dividem em trés grupos:

¢ Nodo raiz: nodo que inicia a arvore;
¢ Nodos comuns: representam uma decisao, dividem um atributo e gera novas
ramificacoes;

¢ Nodos folha: possui informacdes de classificagao do algoritmo.

A interpretacdo de uma drvore de decisdo € feita da seguinte maneira: cada né ndo
folha representa uma decisdo dentro da arvore, envolvendo um atributo € um conjunto de
valores possiveis. Os nés folha correspondem a atribuicdo de um valor ou conjunto de valores
a um atributo do problema. Cada caminho da arvore que parte do n6 raiz e termina em um né
folha corresponde a uma regra da forma SE <condi¢des> ENTAO <conclusio>

(GOLDSMITH, PASSOS. 2001).

Muitos dos métodos de classificacao apresentam um inconveniente: sdo dificilmente
entendidos por humanos, como a técnica de RNA. As Arvores de decisdo, por outro lado, sdo
um dos algoritmos de classificacdo mais facilmente entendidos, haja vista a clareza de como ¢é
possivel chegar a determinado resultado, utilizando as regras criadas pelo modelo

(FELDMAN e SANGER. 2006).

Segundo Goldsmith e Passos (2001), a maioria dos algoritmos baseados na abstracao

de arvores de decisdao consistem em duas fases: Constru¢do da Arvore de Decisdo e
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Simplificagio da Arvore de Decisdo. Na fase de constru¢io, uma arvore é gerada pelo
particionamento recursivo dos dados de treinamento. O conjunto de treinamento € separado
em duas ou mais parti¢des usando restricdes sobre os conjuntos de valores de cada atributo. O
processo € repetido recursivamente até que todos ou a maioria dos exemplos em cada parti¢ao
pertencam a uma classe. A fase de Simplificagdo visa tornar arvores de decisdo mais
complexas em modelos mais simples. Esta fase pode ser realizada enquanto a arvore estd
sendo gerada, decidindo pela nao divisdo de um conjunto de casos de treinamento ou
removendo estruturas durante o processo. Ainda existem algoritmos como o C4.5 que

executam a fase de simplificacdo da drvore somente depois de sua construgao.

Basicamente, a forma de execug¢do para a criacdo de arvores de decisdo é a seguinte:
dado um conjunto de dados cabe ao usudrio escolher uma das varidveis como objeto de saida.
A partir dai, o algoritmo encontra o fator mais importante em relacdo a varidvel de saida e
coloca-o como raiz da arvore. Os demais fatores subseqiientes sdo classificados como nés até

que se chegue ao ultimo nivel, a folha.

A seguir € apresentado um exemplo simples de resultados obtidos a partir de uma base

de dados utilizando-se drvore de decisdo e, logo apds, as regras criadas a partir da mesma.

NOME ESCOLARIDADE IDADE RICO
(atributo classe)
Alva Mestrado >30 Sim
Amanda Doutorado <=30 Sim
Ana Mestrado <=30 Nio
Eduardo Doutorado >30 Sim
Inés Graduacdo <=30 Nao
Joaquim Graduagdo >30 Nio
Maria Mestrado >30 Sim
Raphael Mestrado <=30 Nio

Tabela 3.1 — Base de dados antes da aplicacdo do algoritmo de Arvore de Decisio.

Fonte: GONCALVES.
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Escolaridade

Graduagéo Broutarade Mestrado

[dade

=30 ==30

Figura 3.2 — Arvore de decisdo construida a partir do conjunto de dados da Tabela 3.1.
Fonte: GONCALVES.

Se (Escolaridade = Graduacao) entdo Rico = Nio

Se (Escolaridade = Doutorado) entdo Rico = Sun
Se (Escolaridade = Mestrado) e (Idade =30) entiio Rico = Sim
Se (Escolaridade = Mestrado) e (Idade <=30) entiio Rico = Nio

Figura 3.3 — Regras que compdem Arvore de decisdo da Figura 3.2.
Fonte: GONCALVES.

Segundo Silva (2008), as desvantagens de utilizacdo de arvores de decisdo estdo
relacionadas a necessidade de haver uma quantidade considerdvel de dados para que seja
possivel descobrir estruturas complexas e na possibilidade de haver erros na classifica¢do, no
caso de existirem muitas classes. Segundo Jer6nimo (2001), as principais vantagens das
arvores de decisdo estdo relacionadas ao fato de que elas fazem decisdes considerando o grau

de relevancia, e ao fato de serem perfeitamente entendidas pela maioria das pessoas.

Visando um maior entendimento dos algoritmos de Arvores de Decisdo, apresenta-se a

seguir um dos mais tradicionais destes: o C4.5.
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3.2.1 Algoritmo C4.5

O C4.5 € um dos algoritmos mais utilizados na tarefa de Classificacdo. Este método visa
abstrair arvores de decisdo a partir de uma abordagem recursiva de particionamento das bases
de dados e € baseado em seu antecessor, o ID3. Ambos foram desenvolvidos por John Ross

Quinlan (GOLDSMITH, PASSOS. 2005).

Segundo Stahnke (2008), o objetivo deste algoritmo € abstrair arvores de decisdo
baseado em um método recursivo de particionamento das bases de dados. A maioria destes
algoritmos consiste em duas fases: a constru¢do da arvore de decisdao e sua simplificacdo,

conforme comentado anteriormente em Arvores de Decisao.

Segundo Silva (2008), este algoritmo transforma a arvore de decisdo em um conjunto de
regras ordenadas pela sua importincia, para facilitar a identificacio de fatores mais

importantes da estrutura.

A regra diagnosticada como sendo de mais relevancia para o contexto € apresentada na
arvore como o primeiro nd, e as regras menos relevantes sdo posicionadas nos nds mais
abaixo, ou seja, quando mais alto for o n6 em questdo, maior € sua relevancia dentro das

decisdes encontradas pela drvore de decisio (JERONIMO. 2001).

3.3 Algoritmos Genéticos

Sao algoritmos que simulam o processo de selecdo natural proposto por Charles Darwin,
em 1859. Segundo Darwin, a selecao natural é um processo que privilegia os organismos que
melhor se adaptam ao meio ambiente, isto €, quanto mais adaptado o organismo estd ao seu
ambiente, maior a chance de sobrevivéncia e mais caracteristicas ele ird transmitir para seus
sucessores por meio de seus cromossomos. Os Algoritmos Genéticos (AG) usam esta mesma
propriedade para desenvolver seus modelos. Varios modelos sdo estudados, mas apenas
aqueles que se mostram mais hdbeis para o encontro da solucdo desejada sdo desenvolvidos

(AMARAL. 2001).
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Segundo Two Crows Corporation, sdo chamados de Algoritmos Genéticos pelo fato de
seguirem padrdes de evolucdo bioldgica, onde os membros de uma geragdo competem para
transmitir suar caracteristicas para a proxima geracdo, até que a geracdo mais proxima da
perfeicdo seja encontrada. A informagdo transmitida as novas geracdes estd contida em

“cromossomos”, que contém os parametros para criagdo do modelo.

Segundo Goldsmith e Passos (2005), Algoritmos Genéticos sdo técnicas que procuram
obter boas solugdes para problemas complexos por meio da evolucdo de populagdes de
solucdes codificadas em cromossomos artificiais. Empregam um processo adaptativo e
paralelo de busca de solucdes em problemas complexos. O processo € adaptativo, pois as
solucdes existentes a cada instante influenciam a busca por futuras solucdes. O paralelismo do
processo € decorréncia natural do fato de que diversas solucdes sdo consideradas a cada

momento pelos Algoritmos Genéticos.

De modo geral, o aprendizado genético inicia-se com a criagdo de uma populacao
constituida de regras geradas aleatoriamente. Cada regra pode ser representada por uma cadeia
de bits. Por exemplo, supondo-se que as amostras em um conjunto de treinamento sejam
descritas por duas varidveis booleanas, Al e A2, e que existam duas classes, C1 e C2. A regra
“Se Al e ndo A2 entdo C2 pode ser codificada como a seqii€éncia de bits “100”, onde os dois
caracteres a esquerda representam os atributos booleanos Al e A2 e o ultimo representa a
classe. Do mesmo modo, a regra “Se ndo Al e ndo A2 entdao C1”, € codificada como “001”.
Se um atributo tiver k valores, entdo k bits devem ser usados para codificar os valores do

mesmo. (HAN, KAMBER. 2001).

Cada um dos individuos da populacdo criada representa uma possivel solu¢do para o
problema, pois cada um destes é formado por cromossomos, que sdo, na verdade, uma cadeia
de bits que apresentam uma solucdo. Esta cadeia de bits € formada através da codificacao das
regras citadas anteriormente. Deste modo o processo de solu¢do adotado nos Algoritmos
Genéticos consiste em gerar, através de regras especificas, um grande nimero de individuos,
denominada populacdo, de forma a promover uma varredura tdo extensa quanto necessdria
para todas as possiveis de solucdes do problema, e caso nio for encontrada uma solugdo, uma
nova populacdo serd gerada pelo processo de reproducdo, que se estabelece de trés modos:

mutagdo, reproducao e cruzamento.
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A seguir € apresentada a estrutura basica do Algoritmo Genético. Onde cada itera¢do do
algoritmo corresponde a aplicagdo de um conjunto de operacdes bdsicas como: selecdo do
individuo, avaliacdo de seu cromossomo, verificacdo se solucdo do problema proposto foi

encontrada, e se necessario a criacdo de uma nova populagao.

Inicio

Geracgdo de uma populagio
- Seleciona individuo

!

Avaliacdo do cromossomo

!

‘ Retorna melhor individuo

Repete analise para cada individuo

_‘ Nova populacio ‘

Figura 3.4 — Estrutura basica de um Algoritmo Genético.
Fonte: Adaptado de COX, 2009, p. 244.



4 APLICACOES DE DATA MINING E TEXT MINING

Neste capitulo sdo apresentadas algumas aplica¢des que foram implementadas e que
utilizam técnicas de Data Mining e Text Mining. Sendo assim, a primeira aplicacdo esta
relacionada com o uso de descoberta de conhecimento em banco de dados, fazendo uso de
algoritmos de classificacdo e associacdo. As duas aplicacdes seguintes estdo relacionadas com
a descoberta de conhecimento em texto, porém uma faz uso de algoritmos de associag¢do e

outra utiliza algoritmos de classificagao.

4.1 Uma aplicacao de Mineracao de Dados a Previsao de No-Show no Agendamento de
Servicos médicos (ADEODATO, SANTOS, VASCONCELOS, SANTOS. 2005)

O assunto desta aplica¢do de mineracdo de dados esté relacionado com um problema que
ocorre frequentemente em relacdo a prestacdo de servicos. Trata-se do problema de nao
comparecimento a compromissos agendados por parte dos clientes, muito comum em servicos
de assisténcia médica e de transporte de passageiros. Este problema ¢ chamado de no-show
que, em sua traducgdo literal, significa “ndo comparecimento”, justamente pelo fato de que os
clientes ndo comparecerem aos COmpromissos € nao se comunicarem previamente sobre a

impossibilidade de comparecimento.

O grande prejudicado nestes casos € o prestador de servi¢os, que tem prejuizos pela
alocacdo desnecessdria de recursos. E necessdrio um dimensionamento por parte do mesmo
para a alocacao de recursos de forma a minimizar as perdas, muitas vezes sendo necessario o
balanceamento entre a disponibilizacdo de recursos ndo utilizados e a possibilidade de faltarem

recursos para o atendimento.
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Diante deste problema, este artigo apresenta um estudo realizado sobre o problema do
no-show em consultas médicas a partir do agendamento via call-center, para uma empresa
prestadora de servicos médicos na cidade de Recife. Sendo assim, foram destinados esforcos
para o desenvolvimento de um sistema de apoio a decisdo na estimativa do risco de no-show

com base em uma amostra das consultas agendadas pelos pacientes.

O problema do no-show ocorre quando o paciente nao comparece a consulta ou se atrasa
em mais de uma hora em relagdo ao hordrio marcado. Sendo assim, o problema em questao ira
considerar estes dois casos para a busca de conhecimento. Essa caracterizacio transforma o a

previsao do no-show em um problema de classificac@o bindria.

Para a busca de solu¢do do problema foi utilizada uma base de dados com cerca de
50.000 consultas agendadas para uma empresa de assisténcia médica na cidade de Recife-PE
em 2003. Foi realizada uma alteracdo em relagdo aos campos existentes do atendimento, sendo
criado um novo campo denominado Status. Este novo campo possui a informagao a posteriori,
categorizada em uma varidvel dicotdmica, que ird indicar se houve ou ndo o comparecimento

do paciente a consulta agendada.

No desenvolvimento do artigo foram utilizadas técnicas de Redes Neurais Artificiais,
para estimar o risco que um paciente oferece em relagdo ao comparecimento ou nao a consulta
agendada, e também o algoritmo Apriori, para tentar encontrar relacdes entre as consultas

antigas, buscando identificar as regras de associagao.

Primeiramente, foi feita a busca por relacdes entre as consultas, utilizando-se do
algoritmo Apriori. O mesmo foi realizado em 3 etapas:
1) Aplicacdo do algoritmo para induzir as regras que satisfazem a uma cobertura
minima e que tém uma complexidade limitada;
2) Selecao das regras com niveis de cobertura mais amplos que os induzidos
originalmente e niveis de confianca de interesse (lift) para cada classe;
3) Selecdo das regras que apresentam mais interesse sob os pontos de vista do

especialista e da eliminagdo de redundancia nas regras.
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O lift, referenciado na 2* etapa, mede a qualidade das regras, verificando o aumento da
confianca da regra em relag@o a confianca média da amostra analisada. A seguir é apresentada

uma imagem ilustrando as regras extraidas utilizando-se o algoritmo Apriori.

Percentual de no-show da massa inteira: 48%

Regras de No-show (Ruins} Regras de Comparecimentos { Boas)

Condiciio Suporte | Confianca | Lift Condigiio Suporte | Confianca | Lift
Especialidade = Cardiologia 4.48% 70.99% 1.48 | Especialidade = Fonoaudiologia | 3.08% 74.12% 1.43
Tele_operadora = Salete 5.02% 68.53% 1.43 | Tele_operadora = "Cris" 6.05% 80.76% 1.73
Especialidade = Ginecologia e 10.46% 64.36% 1.34 | Especialidade = "Pediatria” e 3.48% 96.40% 1.85
Tempo_Consulta =6 a 11 dias Tele_operadora = "Cris”

Figura 4.1 — Regras extraidas com o algoritmo Apriori.
Fonte: ADEODATO, SANTOS, VASCONCELOS, SANTOS, 2005, p. 3.

Para execucdo da tarefa de estimativa do risco que um paciente oferece em relacdo ao
comparecimento ou ndo a consulta agendada, utilizou-se a técnica redes neural Multilayer
Perceptron (MLP), treinada com o algoritmo back propagation, modelo utilizado com sucesso
na solucdo de problemas de classificacdo de padrOes. Dentre as caracteristicas mais atrativas
deste tipo de rede neural os autores do artigo destacam a sua excelente capacidade de
generalizacdo, a simplicidade de operacdo e o fato de a mesma ser um aproximador universal
de fungdes e produzir uma resposta continua que permite uma decisao baseada em limiar
sobre uma grandeza escalar (o escore) para separar as duas classes. Esse escore possibilita o

monitoramento mais refinado do desempenho do sistema de apoio a decisao.

Os resultados apresentados foram realizados sobre um conjunto de teste com 3.389
ocorréncias, estatisticamente independentes dos dados de modelagem. H4 uma grande
separacdo entre as distribui¢des dos escores do no-show e do comparecimento, indicando que
o sistema € capaz de prever o no-show com uma boa margem de acerto. Na Figura 4.2 pode-se
perceber que o comparecimento as consultas estd concentrado nos altos escores, enquanto o0s

casos de no-show estao nos baixos escores.
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Figura 4.2 — Distribui¢ao das classes em fungdo do escore.
Fonte: ADEODATO, SANTOS, VASCONCELOS, SANTOS, 2005, p. 3.

A aplicacdo de mineragdo de dados ao problema do no-show obteve resultados
estatisticamente relevantes na estima¢do do nivel de comparecimento dos pacientes, segundo
um experiente especialista da empresa de assisténcia médica. A qualidade das regras permitiu
melhor entendimento das causas do no-show. Os autores propdem a implantagdo deste sistema
com o objetivo de tentar classificar os pacientes no momento do agendamento da consulta,
assim, as operadoras do call-center digitariam os dados e teria, online, o risco do no-show que
o paciente representa, e dai entdo poderiam tentar convencer o paciente a fazer um re-

agendamento para a redugdo desse risco.

4.2 Aplicaciao de Text Mining para a Extracdo de Conhecimento Jurisprudencial
(BEPPER, FERNANDES. 2005)

O principal objetivo desta aplicacdo de Text Mining estava relacionado com a extracao
de conhecimentos implicitos de textos no dominio do direito, extraindo automaticamente tais
conhecimentos através de uma andlise requisitada pelo usudrio. Atualmente, os Tribunais de
Justica possuem uma grande quantidade de informagdes na forma textual. Esses tribunais
produzem textos juridicos descrevendo decisdes sobre os recursos interpostos em primeira

instancia.

Dentre os textos juridicos se encontra a Jurisprudéncia, que representa o conjunto
uniforme e constante das decisdes judiciais sobre casos semelhantes. Sendo assim, surgiu a
necessidade de fazer um estudo de técnicas de text mining e por meio destas, desenvolver uma

ferramenta que terd como objetivo extrair conhecimento em relacd@o a jurisprudéncia.
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Como exemplo do funcionamento do sistema, pode-se considerar o seguinte modelo:
determinado usudrio pretende fazer uma consulta para extrair alguma informagdo sobre furto
de banco. Apds aplicadas as técnicas de text mining o sistema retorna que, de todos os
julgamentos, que correspondem a furto de banco, 80% estd relacionado com o termo
reincidéncia, ou seja, apds o cumprimento da sentenga a pessoa praticou um crime da mesma
natureza. Deste modo este conhecimento poderd ser utilizado, por exemplo, por Advogados
em favor da defesa de seu cliente, alegando que as providéncias que vém sendo tomadas por
juizes e tribunais ndo vém surtindo efeito esperado. Da mesma forma, o conhecimento podera
ser utilizado também por Promotores de Justica, mas com o objetivo de melhorar a eficicia na

defesa dos interesses da sociedade.

A arquitetura da ferramenta desenvolvida é composta por quatro mddulos, que sdo:
Moédulo de Entrada, Médulo de Saida, Pré-Processamento dos Dados e Aplicagdo da Técnica.

Em seguida é apresentado o detalhamento de cada um destes.

e Mobdulo de Entrada: responsdvel por adquirir as informagdes para que o
processo de andlise possa ser iniciado. Baseia-se no preenchimento, por parte do
usudrio, de quatro campos, que sdo: selecao dos documentos, que identifica quais
e quantos documentos fardo parte do processo; numero de regras a serem
descobertas: especifica a quantidade de regras que se deseja que retorne apds a
andlise; fator de suporte: valor porcentual que indica o grau minimo de suporte; e
fator confianga: valor porcentual que indica o grau minimo de confianga.

e Mboddulo de Saida: representa as informagdes que foram extraidas e apresentam
as mesmas ao usudrio. Estas informacdes resultam do conhecimento implicito
extraido dos documentos textuais, mais especificamente, sdo as regras de
associagdes aplicadas aos textos retornando padrdes uteis a serem analisados.

¢ Pré-Processamento dos Dados: tem como objetivo remover ruidos e preparar os
dados para que a técnica de extracdo de conhecimento possa ser aplicada. Dentro
deste modulo existem algumas tarefas como: limpeza de caracteres indesejados
(que visa ignorar todos os caracteres especiais, pois ndo contribuirdo para a

aplicacdo), remocao de stopwords e o processo de stemming.
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e Aplicacao da Técnica: considerada a fase mais importante, pois é nela que se
extrai o conhecimento implicito. Tem como objetivo encontrar associacoes,
padrdes ou correlagdes em conjuntos de itens na linguagem natural. O sistema ird
aplicar a técnica analisando todos os textos-fonte que passaram pela fase de Pré-
processamento. Ird retornar a quantidade de regras solicitadas pelo usudrio que
estejam acima do porcentual dos fatores de confianga e suporte minimo definidos

pelo mesmo.

Neste trabalho utilizou-se o algoritmo Apriori do software Weka (Waikato Evironment
for Knowledge Analysis) para execucao da tarefa de criacdo de regras de associagdo. Antes da
utilizacdo do Weka para andlise dos documentos, houve a necessidade de um tratamento sobre
termos que seriam analisados, ou seja, foi realizada uma ordenacdo dos termos a serem
analisados. Todos os documentos foram pré-processados com o objetivo de encontrar os
termos mais freqiientes e realizar a ordenacao de forma decrescente. Foi criada uma lista para
armazenamento dos termos freqiientes, sendo que os termos mais freqiientes localizam-se no
topo da mesma. Esses termos do topo da lista foram considerados como os melhores termos a

serem usados na obtencao das regras de associacao.

A figura a seguir ilustra todas as etapas necessdrias antes da possibilidade do uso do
software Weka. Os dados prontos resultantes deste modelo estdo relacionados aos dados que
podem ser redirecionados pelo uso do Weka. A etapa “Preparacdo para Weka” estd
relacionada a adequagdo dos dados para que os mesmos possam ser utilizados pelo software,

pois este possui um formato préprio.

Documentos Dados prontos
para analize

— | Pré-processamento | —s | Definicio de termos | Preparagiiopara | _,

analisados Weka

Figura 4.3 — Etapas necessdrias antes da mineracao de dados com uso do Weka.
Fonte: Autor.
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A ferramenta desenvolvida foi aplicada as jurisprudéncias do Tribunal de Justica do
Estado de Santa Catarina (TJSC) e como resultado da mesma obteve-se a descoberta de regras
de associacdo com alto fator de confianca. Um dos pontos positivos da aplicagdo foi a
utilizagdo do médulo de pré-processamento, que foi muito eficaz e reduziu consideravelmente
o tempo computacional. Um dos pontos negativos da aplicacdo foi relacionado a algumas
regras de associacdo que ndo apresentavam nenhum conhecimento interessante para o usudrio,
por se tratarem de relacionamento 6bvio entre palavras no antecedente e no conseqiiente da

regra.

4.3 Aplicacao de Text Mining na Validacao de Registros de Ocorréncia Policiais na
Regido da Grande Florianopolis (SILVA. 2005)

Este estudo foi realizado com o objetivo de minerar dados oriundos de Registros de
Ocorréncia (RO) da Policia Militar de Santa Catarina. O motivo da realiza¢do do trabalho esta
relacionado com a necessidade de um processo automatizado na validag¢do, contabilizagdo,
levantamentos estatisticos dos Registros de Ocorréncia, para que seja feito o apontamento de
diretrizes para o combate ao crime, esta tarefa é de responsabilidade da Secretaria de Estado da
Seguranca Publica e da Cidadania de Santa Catarina. Sendo assim, a mineracdo de textos
auxilia neste processo, pois classificando e tratando os documentos, facilita na procura e

contagem de ocorréncias policiais pela sua natureza de operacao.

Inicialmente, foram utilizados dados de 2.684 ROs policiais do ano de 2003 da Regido
Metropolitana da Grande Floriandpolis, e os esfor¢os foram direcionados na criagdo de um
processo que verificasse a confiabilidade e validasse a classificagdo ja atribuida ao RO,
apontando erros encontrados, que seriam direcionados a revisao do analista da Diretoria de
Combate ao Crime Organizado (DIRC). Durante o estudo houve a necessidade do
desenvolvimento de algumas ferramentas que auxiliassem na execu¢do do processo, como O
software denominado ABC Clean, que tinha como objetivo a corre¢ao ortografica dos termos,
e o software denominado ABC Mining, que era responsdvel pela minera¢do dos dados. Ambos
desenvolvidos pela autor do trabalho. Utilizou-se também o software Weka para a geracao das

regras de decisdo do tipo Se...Entdo, utilizando como técnica a Arvore de Decisdo.
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Com a geracdo das drvores de decisdo, pretendeu-se validar se o registro de ocorréncia
estava classificado na natureza de operacao correta e sugerir a DIRC que implemente em seu
sistema de cadastro de RO essas regras, evitando-se assim que novos ROs fossem cadastrados

com a natureza de operacao distorcida em relagdo a descricao.

Um registro de ocorréncia € um documento legal elaborado pela Policia que representa
a primeira notificacdo oficial de uma queixa-crime, para a maior parte dos casos, que sao
encaminhados a uma unidade de policia judicidria. Ao cadastrar-se um RO ¢é atribuido ao
mesmo sua natureza de operacdo, que determina qual o delito foi cometido. Neste estudo
foram utilizadas 17 categorias de natureza de operagdo de um total de 732 tipos. Com citado
anteriormente, parte dos ROs encontram-se classificados em natureza de operacdo incorreta.
Para solucdo deste problema é feita uma comparagdo entre a descri¢do do RO, que € um breve
texto descrevendo o ocorrido, com a natureza de operacdo ja atribuida. O autor cita o seguinte
exemplo: RO ndmero 1030271, onde o policial informou a natureza de informagdao C903 —
comunicacdo falsa, e a descricdo da RO tem como palavras-chave arma, projéteis, ébito, que
informa claramente que o RO pertence na verdade a natureza de operagdo D309 — ébito no

local, ou seja, ocorreu um erro no cadastro da RO.

Quando uma ocorréncia policial estd cadastrada na natureza de operacdo incorreta,
produz dados estatisticos distorcidos, que por sua vez, leva a policia a elaborar politicas de
combate ao crime nem sempre eficazes. Sendo assim, foi em relacdo a este aspecto que o
trabalhou foi realizado, na criacdo de um processo para classificacdo da RO em relagdo a sua

descricao.

Para o pré-processamento dos dados, foi desenvolvida a ferramenta desenvolvida ABC
Clean, pelo fato de ndo existir nenhuma ferramenta que fizesse a limpeza para a lingua
portuguesa falada no Brasil, que ficou responsdvel pela correcdo ortogrifica dos termos e
espacamento incorreto, como por exemplo “armadefogo”. A seguir € apresentada a Figura 4.4

que ilustra a interface do ABC Clean relacionada a etapa de corre¢do ortografica.
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Figura 4.4 — Correcao ortografica utilizando ABC Clean.
Fonte: SILVA, 2005, p. 74.

Apdés a correcdo dos dados, foi iniciada a fase de mineragdo utilizando-se da
ferramenta desenvolvida ABC Mining. As principais operagdes da ferramenta sdo as

seguintes:

e Remocao de stopwords: remocdo das palavras que ndo apresentam nenhum
conhecimento em relacdo a aplicagdo;

¢ Definicao de keywords: criacio de um conjunto de palavras-chave para cada
categoria, ou seja, as palavras mais freqiientes encontradas em documentos de
uma determinada categoria que expressem algum sentido. Uma parte das
keywords encontradas pode ser visualizada na Figura 4.5;

e Exportacio para Weka: ¢ realizada a criacio de um arquivo no formato
suportado pelo Weka para que fosse possivel descobrir quais palavras aparecem

ou ndo em cada registro de ocorréncia.
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natureza palavral palavraZ palavreald
E123 AGREDIDO

Ei11z MASCULING VITIML INTEERIOE
Ei111 ARMEA AGEMTE HOSPITLL

D316 POSTO ALVEJADO FPOPULARES
D309 ARMEA FOE0 VITRIS

D305 MOTO SANGUE MORERO

D205 CORPO RESIDENCIL AEME

C610 FOE0 ARMEA DISPALRO

C222 AZSALTO EZTAEELECIMENTO GUARNICLO
Cz221 VEICULO AZSALTO TOMADOD

C215 VEICULO FEMININL ELTIRED
C207 VEICULO SEQUESTRO FEELALMPLGD
C114 VITIML MASCULING FOE0

C11z2 VEICULO POSTO SEQUESTRO
C1i04 FOE0 AGEMTE AEME

A203 HOTEL CORPO CIVIL

Figura 4.5 — Keywords encontradas pelo ABC Mining para cada natureza de operagao.
Fonte: SILVA, 2005, p. 83.

A partir do arquivo gerado pelo ABC Mining pode-se gerar a drvore de decis@o com o
auxilio do WEKA. Utilizou-se para isso o algoritmo ID3 disponivel no software. Da arvore de

decisao gerada pelo WEKA pode visualizar-se um trecho na Figura 4.6.

VITAIS =1
| CORPO=1

| | SANGUE =1

| | | BAIRRO = 1: D205
| BAIRRO =0: D305

| DISFARO =1 C1H
| DISFARO=0E112
AGENTE =0: C114

ALVEJADD =1

| DISPARC = 1: 2309
| DISPARO =0: 14
ALVEIADO=0: C104

————a————a
<
E
Il
=

Figura 4.6 — Parte da arvore de decisao gerada pelo Weka.
Fonte: SILVA, 2005, p. 85.
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Como resultado da aplicagdo, obteve-se que dos 2.684 registros de ocorréncia
minerados, 146 registros encontravam-se na natureza de operagdo incorreta, ou seja, 5.4396%
do total de registros estavam classificados incorretamente. Esse percentual tende a aumentar,
com a utilizacdo de uma base de dados maior, e sem a selecdo prévia dos possiveis registros
corretos. Utilizou-se aproximadamente 50% dos ROs atendidos em 1 dia de atendimento do
servico 190. O modelo proposto mostrou-se eficaz para esses ROs e estd apto a ser utilizado

com outras bases de dados.

Sendo assim, na proxima etapa deste trabalho, utilizar-se-4 o conhecimento adquirido
para o desenvolvimento de um processo que fard uso das técnicas estudadas. Esta aplicacdo
que sera realizada tem relacdo com a descoberta de conhecimento em dados oriundos de
programas Keyloggers. Como os dados gerados por este tipo de programa estardo na forma
textual, serd necessdria a utilizacdo de tarefas existentes nos dois tipos de descoberta de

conhecimento estudados.

O objetivo da aplicagcdo que serd desenvolvida € a classificacdo dos dados adquiridos
em relacdo ao contexto de sua aplicacdo. Por exemplo, caso seja aplicado em um ambiente
empresarial, iremos buscar criar um processo de classificacdo dos dados de acordo com o foco
da empresa, em relacdo a medi¢do de que palavras capturadas se enquadram no contexto da
empresa, podendo assim realizar um relatério de medicao de produtividade do usudrio. Outra
possibilidade seria a aplicacdo do trabalho em um ambiente de ensino, onde seria realizada a
medicdo de utilizacdo do computador por cada aluno, sendo assim possivel a classificacdo do

conteddo capturado em relagao a tarefa proposta pelo professor.

Primeiramente serd realizado o desenvolvimento da ferramenta responsdvel pela
captacdo dos dados e, em seguida, sua aplicagdo em algum tipo de ambiente organizacional,
para que tenha-se conhecimento dos dados que serdo utilizados e iniciarmos o tratamento em
busca de sua normalizacao para utilizacdo na mineragcdo propriamente dita, com o objetivo de

descoberta de conhecimento.



5 DESCOBERTA DE CONHECIMENTO A PARTIR DE KEYLOGGERS

Um dos fatores mais importantes para a realizacdo deste trabalho, estd relacionado
diretamente aos dados utilizados. Desta forma o trabalho contempla a captura dos dados para
andlise posterior. Os dados foram capturados com a utilizacdo de uma ferramenta,
desenvolvida no decorrer deste trabalho, que desempenha o papel de keylogger quando

executado em um computador, e que serd detalhada mais adiante neste capitulo.

Através de uma autorizacdo de um professor da Universidade Feevale e com
consentimento dos alunos a ferramenta keylogger foi submetida a utilizagdo em sala de aula,
visando capturar informagdes inseridas pelos mesmos durante a aula para criacdo de uma base
de dados. De maneira geral, pretende-se capturar dados com o uso da ferramenta keylogger

para que estes sejam submetidos ao processo de mineracao.

O principal objetivo da mineracdo dos dados esta relacionado a comparagao dos dados
obtidos com o0s que supostamente deveriam ser encontrados com a utilizagdo da ferramenta
keylogger. Sendo assim, serd realizada a classificacdo dos dados capturados em relagdo ao
contedido da disciplina. A ferramenta foi utilizada em um dia de aula em que uma atividade foi
proposta pelo professor, sobre determinado assunto coerente com a disciplina. Deste modo,
tendo conhecimento do assunto da atividade proposta, € possivel que seja feita a classificacao

dos dados capturados em relagdo ao contetido pertinente a atividade.

Durante a aplicacao deste trabalho, buscou-se nao comprometer nenhuma informagao
que pudesse ser sigilosa ou a divulgacdo de que aluno tais dados foram capturados. Deste
modo decidiu-se fazer a distincdo de informacdes baseando-se somente no computador

utilizado, ou seja, levando-se em consideracao o nome do mesmo.
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Para que o processo de captura de dados fosse mais automatizado, ou seja, nao
houvesse a necessidade de aquisi¢do manual do arquivo de dados capturados gerado pelo
keylogger, em cada computador, uma segunda ferramenta foi desenvolvida com o intuito de
centralizar os dados capturados de todos os keyloggers (1). Esta ferramenta € responsavel pela
criacdo da base de dados que serd utilizada no processo de mineragdo (2), conforme demonstra

a Figura 5.1.

Com a base de dados criada € possivel a realizacdo da etapa de pré-processamento (3),
que visa a remoc¢do de dados invdlidos e desnecessdrios dentro do processo, criando assim
uma nova base de dados (4). Esta nova base de dados deve ser encaminhada a etapa de
treinamento (5), que € responsavel pelo aprendizado supervisionado em relacao a classificacao
das palavras encontradas. A etapa de treinamento tem como objetivo a criacdo de um arquivo
de treinamento (6), o qual contém informagdes sobre a classificacdo das palavras. Com a
utilizacdo do arquivo de treinamento criado, € possivel a geracdo de resultados estatisticos (7),
em relacdo a classificacdo das palavras de acordo com cada computador em que a captura de
dados foi realizada. Estes resultados sdo apresentados ao analista responsavel pelo processo
(8) e o mesmo deve verificar se existe um resultado satisfatério e, caso ndo exista, o processo
de treinamento deve ser realizado novamente (9). Caso o resultado seja satisfatério o processo

€ dado como encerrado, pois o conhecimento desejado foi encontrado (10).

Arquivo de treinamento

Key Monitor Key Monitor Key Monitor

l, n "‘ (©) ', (®)

(2

Geragdo de resultados

i

o] ] « &

Servidor

l, @
3)
g =

Base de dados

Pré-processamento

Treinamento

4o

Q)]

=)

Dados estruturados

Analista

'r (10)

Figura 5.1 — Modelo geral do processo utilizado para realizacdo do trabalho.

Fonte: Autor.



60

Todas as etapas apresentadas na Figura 5.1 serdo abordadas detalhadamente nas
sessoes que se seguem. Porém, antes de prosseguirmos para o detalhamento das etapas do
processo de mineragdo, serd apresentada uma secao que visa apresentar esclarecimentos sobre

aplicativos keyloggers.

5.1 Keyloggers

O termo keylogger vem do inglés e significa “registrador de teclas”, seu principal
objetivo é monitorar tudo o que for digitado em um computador. Atualmente, sua principal
utilizacdo estd relacionada a coleta de informagdes sigilosas, sejam estas senhas, nimeros de
cartdo de crédito e afins, ou seja, atuando como um virus. No mundo dos golpes virtuais e

virus, o keylogger é considerado uma das mais eficientes e atuantes pragas virtuais.

Segundo Lindgren e Sullivan (2006), um keylogger, também conhecido pelo termo
keystroke logging, consiste, basicamente, na gravacao da atividade relacionada a utiliza¢do do
teclado em um computador. Esta tecnologia é utilizada como uma ferramenta de observacao
que oferece a funcionalidade de capturar detalhadamente a atividade de escrita e € utilizada
para variados estudos, ndo apenas para fins da lingiifstica, textual e estudo cognitivo da
escrita, mas também em aplicacdes sobre desenvolvimento de aprendizagem de linguas,
alfabetizacdo e didética de linguas. A vantagem na utilizacdo de keyloggers esta relacionada a

possibilidade de captura de informagdes inseridas de forma discreta.

Segundo Ciampa (2009), um keylogger pode ser um dispositivo fisico ou um programa
que monitora cada tecla que um usudrio pressiona no teclado de um computador. Na medida
em que as teclas sdo pressionadas, estas sdo gravadas em um arquivo de texto. Apds isto, estas
informacdes podem ser recuperadas pelo agressor ou entdo transmitidas para uma estacao
remota. Com as informagdes recebidas, o agressor pode entdo procurar alguma informacao
util no texto capturado, tais como, senhas, nimeros de cartdo de crédito, ou informagdes
pessoais. Na forma de dispositivos fisicos, um keylogger ¢ um pequeno aparelho que é
instalado entre o conector do teclado e a porta de teclado do computador, como mostrado na
Figura 5.2. Neste caso, apés os dados terem sido capturados pelo dispositivo, é necessario a

remog¢do do mesmo para visualizagdo do conteido capturado. Como este dispositivo trabalha
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interceptando informacdes entre dois dispositivos fisicos, ndo existe um meio de sua presenga

ser detectada virtualmente.

P

Figura 5.2 — Dispositivo keylogger instalado entre o conector do teclado e a respectiva porta

localizada no computador.
Fonte: http://securitysearchblog.blogspot.com.

Existem ainda os keylogger do tipo “kernel”, e como o préprio nome sugere, buscam
penetrar no cédigo do sistema operacional. Utilizam suas préprias rotinas para substituir
trechos do sistema operacional, o que os torna praticamente imunes a deteccao de programas
antivirus e similares, pois depois de instalados passam a fazer parte do préprio sistema

operacional.

No presente trabalho optou-se pelo desenvolvimento de um keylogger do tipo software
devido a seu nivel moderado de implementagdo e devido ao fato de que, em comparagdo com
os outros tipos de keylogger, apresenta certas vantagens. A utilizacdo de keyloggers do tipo
fisico foi considerada invidvel para aplicacdo neste trabalho, pois seria necessaria a utilizacdo
de diversos dispositivos, um para cada computador em que fosse desejada a captura dos
dados, e também pelo esfor¢o necessario para a centralizacdo de todos os dados capturados
dos computadores, que teria de ser manual, ou seja, seria necessario o recolhimento de todos
os dispositivos instalados apds a coleta. O tipo de keylogger ‘“kernel” para também foi
desconsiderado aplicagc@o neste trabalho, pois apresenta um alto nivel de dificuldade para sua
implementacdo, por se tratar de aplicativos que substituem o préprio codigo do sistema

operacional.

A ferramenta keylogger desenvolvida ndo tem inten¢do alguma de capturar dados

sigilosos e, por este motivo, ndo foi desenvolvida para capturar caracteres numéricos, tendo
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em vista que a maioria das senhas utilizadas atualmente necessita de caracteres numéricos,
como ¢ o caso de senhas bancdrias. Sendo assim, um programa keylogger pode ser utilizado

tanto para fins legais quanto para ilicitos.

5.1.1 Fundamentos juridicos

No Brasil, existe uma caréncia em relacio a leis apropriadas para lidarem com crimes
eletronicos. A falta destas leis faz como que o mesmo se torne um verdadeiro paraiso para
todo tipo de invasdo e manipulacdo ilicita de dados. As puni¢des utilizadas no pais sdo
baseadas em leis que se aproximam da situacdo do crime eletronico. Grande parte dos casos
resolvidos pelas autoridades nacionais € relativa a casos de pirataria e pedofilia, e ndo invasao

e “hackeamento” de sistemas. (ULBRICH, VALLE. 2003).

Diversos projetos de lei ja foram formulados visando a criacdo de leis adequadas aos
crimes eletronicos, porém nenhuma passou pelo processo de aprovagdo. Segundo Ulbrich e
Valle (2003) isto se deve ao fato do processo de aprovagdo ser muito lento, e & total

ignorancia dos parlamentares em relacdo ao assunto.

O projeto de lei mais conhecido para crimes de informética foi proposto em 2005, pelo
senador Eduardo Azeredo, que visava tipificar e criminalizar diferentes tipos de acgdo
criminosa em redes privadas ou publicas de computadores. O projeto estabelecia punicao para
crimes eletronicos como criacdo e a propagacio de virus, phishing', invasdes de redes, acesso
e a divulgacdo indevida de dados e pedofilia. Propunha também que os provedores deveriam
armazenar dados de acesso de seus usudrios por 3 anos e estabelecia a criacdo de equipes de
combate ao cibercrime (COMPUTERWORLD, 2008). Porém, em setembro de 2008 o projeto

foi dado como arquivado e descontinuado.

Deste modo, atualmente, a unica forma de julgamento para crimes virtuais € a
localizacdo de alguma lei que seja aplicdvel ao crime eletronico. Analisando-se um crime

relacionado a violacdo ou interceptacao de emails, por exemplo, o mesmo pode ser aplicavel

' Forma de fraude eletronica, caracterizada por tentativas de adquirir informagdes sigilosas, tais como senhas e
nimeros de cartio de crédito, ao se fazer passar como uma pessoa confidvel ou uma empresa enviando uma
comunicagdo eletronica oficial, como um correio ou uma mensagem instantanea.
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ao artigo 151 do cédigo penal, que € o crime de violagdo de correspondéncia. Podemos
equiparar a correspondéncia eletronica a correspondéncia tradicional, tendo em vista que a
prépria conversagdo telefOnica entre pessoas também sdo tuteladas pelo artigo 151, e que a
Internet, neste aspecto, € apenas uma evolu¢do dos meios de comunica¢do (PINHEIRO.

2006).

Levando-se em consideracdo o fato de que a violagdo ou interceptacdo de emails
podem ser consideradas um crime, mais especificadamente, um crime contra a inviolabilidade
de correspondéncia, podemos considerar o uso de aplicativos keylogger também um crime do
mesmo género, pois 0 mesmo também acessa indevidamente conteudo de correspondéncia
fechada, ou dirigida a outrem. Porém, segundo Pinheiro (2006), existem exce¢des em que
empresas, por exemplo, sdo liberadas a rastrear email corporativo de empregados para obter
provas de demissdo justa causa. Neste ponto de vista, pode-se afirmar que, caso uma empresa
desejasse utilizar keyloggers para monitorar o que seus funciondrios digitam no computador,
em relacdo ao ramo da empresa, € muito provavel que a empresa conseguiria a liberacao da

justica para implantagdo da ferramenta.

Segundo Miranda (2010), a legislacao patria € omissa quanto a possibilidade ou ndo do
monitoramento de e-mail e internet pelo empregador. Diante desta discussdo, conflitos
surgem, de um lado a intimidade do empregado e de outro a propriedade do empregador,
sendo assim, o direito 4 intimidade do empregado ndo poderd ser aplicado em sua plenitude,
pois prevalecerd o direito a propriedade do empregador. Atualmente, o monitoramento de
email corporativo e internet vém sendo admitidos pelos tribunais do pafs, ja que visam tutelar
também a imagem da empresa e resguarda-la da responsabilidade de danos que possam ser

causados por seu empregado a terceiros.

A monitoracdo do empregado em relacdo ao uso da tecnologia disponibilizada pela
organizacdo pode ser feita, desde que esteja previsto e que seja de conhecimento do mesmo.
Pesquisas recentes apontam para a realidade e demonstram o mau uso desses meios. H4 uma
grande quantidade de colaboradores que acessam desde sites pornogrificos até praticam
pedofilia pela internet. O fato é que a atitude de monitoracao das informagdes do empregado

por parte do empregador estd totalmente correta, pois € ele quem fornece os instrumentos e
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todo o ambiente laboral para facilitacio do trabalho. Assim, a ma utilizagdo dos recursos
podera servir como motivo para dispensa por justa causa (MIRANDA, 2010).

Levando-se em considerac@o que a monitoracao de emails e contetido acessado através
da internet € possivel perante a lei pelo empregador, podemos afirmar que possivelmente uma
ferramenta keylogger também seria identificada da mesma maneira. E importante que o
empregador deixe bem claro para o empregado que todas as informagdes estdo sendo

monitoradas, em muitos casos € recomendado que o empregador formule um documento

formal que simboliza o consentimento do empregado, para evitar futuras incomodagdes.

5.2 Aquisicao de dados

Este capitulo, como um todo, requer que a base de dados ja tenha sido criada, a partir
de dados capturados por keyloggers, para que possa ser feita a andlise proposta relacionada
aos mesmos. Sendo assim a primeira providéncia a ser tomada foi o desenvolvimento de uma
aplicacdo keylogger, responsdvel por capturar e manter um histérico de todas as teclas
digitadas em um computador. Deste modo, esta aplicacdo pode ser utilizada para criacdo da
base de dados necessaria. A aplicagdo keylogger foi desenvolvida em linguagem de
programacado Delphi, para execugdo em sistemas operacionais da plataforma Windows. Neste

trabalho a aplicacdo foi denominada como Key Monitor.

Houve a necessidade de desenvolvimento de uma segundo ferramenta, denominada
Key Monitor Server, com o objetivo de aquisicao remota dos arquivos nos computadores onde
o Key Monitor foi instalado. As duas ferramentas serdo brevemente descritas a seguir a

respeito de seu funcionamento.

5.2.1 Ferramenta Key Monitor

Como dito anteriormente, o objetivo principal da ferramenta Key Monitor é capturar e
armazenar temporariamente quais teclas foram pressionadas no computador. No presente
trabalho nao existe a necessidade de captura de todas as teclas do teclado, sendo assim, serdo
capturadas somente teclas que referenciem caracteres alfabéticos, ou seja, niimeros e simbolos

serdo desconsiderados. A aplicacdo funciona sem interacao com a interface do usudrio, como
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um processo oculto, para que o mesmo ndo identifique sua presenca e que nao interfira na
utilizagdo por parte do usudrio. Conforme citado, o aplicativo devera manter um historico das
teclas pressionadas. Para isso o mesmo faz uso de arquivo de texto simples. O arquivo gerado
ainda mantém outros dados além das teclas pressionadas, tais como: titulo da janela,
data/hora, executdvel relacionado; todos estes referentes as teclas pressionadas. Estas
informacdes podem ser utilizadas, caso haja necessidade, para uma andlise mais aprofundada
dos dados, como opg¢des de filtragem, por exemplo. O diagrama de classes referente a esta

ferramenta por ser visualizado na Figura 5.3.

TThreadDownloadFileListen

- TCPSemer: TTepServer
-iPort: Integer

i + Create() : void
TFor + Destroy) : void
- thrDownload : TThreadDownloadFileListen + Execute) : void
+ ReceiveConnection{ : void

- thronitor : TThreadianitor
- thrOnlineMsg : TThreadOnlineMsg /
1
1 \/\
1\
1

- frmkeyLogaer : TFormkeylogger

+ StartAgent() ; void

+ StopAgent : void

+ LoadiniConfigd : void

+ SavelniConfig() : void

+ StartDllKeyloggerFunctions( : void
+ FinishDIIKeyloggerFunctions() - void

TThread

TForm + Create(CreateSuspended : Boolean) : void

TThreadOnlineMsg + Destroy) - void
- slpSenver : String =y Execute() : void
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+ Log(sText : String) ; void - diLastTime : TDateTime
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1
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- sLastkey : String -
- sKeyhoardBuffer ; String TThreadMonitor
+ GetkeyboardBufier(shewyalue : String) : void - slList: TStringList TThreadSavel ist
+ GetkeyhoardBuffer : String - thr3aveList: TThreadSavelist - thrParent : TThreadManitor
+ AdoTokeyhoardBuffer(svalue | String) : void + VerifyKeyboardButer) | void N -
. SaveFile() :void
+ GetieyhoardBuierandClear( : String + Savelist{bWaitProcess - Boolean) : vaoid i) 5 ¢
+ ReceiveMessage(Message : TMessage)  woid

Figura 5.3 — Diagrama de classes referente a ferramenta Key Monitor.
Fonte: Autor.

A verificacdo de execucdo do Key Monitor somente pode ser feita através do

Gerenciador de tarefas do Windows, como ilustra a Figura 5.4.
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£ Gerenciador de tarefas do Windows |'._H'E‘E|
Arquivo  Opgdes  Exibir  Desligar  Ajuda

Aplicativos | Processos | Desempenho | Rede | Usudrios |

Nome da imagern PID | Mome de usuario CPU | Usodememdria  Identificado. .. Sen
CS5rss.Ex8 o0& SYSTEM ai] 3092 K 400
delphizz.exe 3948 temp an 119,304 K 295
delphizz.exe 3968 temp an 102,785 K 252
explorer.exe 788 temp oo 16,496 K 723
ibguard.exe 1324 SYSTEM oo 204 K 41
ibserver.exe 1736 SYSTEM Jai] 1.012 K 61
ke exe S
lsass,exe 583 SYSTEM [ali} 1.212K 350
TN, B 2284  temp oo 14,656 K 209 =
pa_ctl.exe 1376 postgres ) 108 K 36
postgres. exe 1908  postgres oo 428 K 150
postgres. exe 1943  postgres ) 300 K 151
postgres.exe 1960 postgres oo 288 K 160
postgres. exe 2000 postgres ) 624 K 153
postriasker . exe 1483 postgres ) 1.076 K 167
regedit.exe 3704 temp oo 1.820 K 35
SErViCes. exe 576 SYSTEM oo 1.888 K 273 B
................... an 1o e bt
& | t/
[¥]Mastrar processos de todas os usuérios
Processaos: 32 Usa de CPL: 0% Carga em uso: 341886K | BE3332K

Figura 5.4 — Key Monitor em execu¢do sem interacdo com a interface do usudrio.
Fonte: Autor.

Para que o Key Monitor esteja devidamente instalado no computador, é necessario, em
sua primeira utilizacdo, que o mesmo seja instalado. Para isso o programa deve ser executado
com o parametro “-install”. Com isso, a pasta padrio do programa serd criada
automaticamente e o programa serd registrado para que seja executado juntamente com a
inicializacdo do sistema operacional. Apds a instalacdo o programa ja é executado
automaticamente. O diretério padrao do Key Monitor encontra-se em “C:\Key Monitor\”,

onde € possivel verificar a existéncia de outros arquivos, conforme ilustra a Figura 5.5.

& KeyMonitor

Arquiva  Editar  Exibir  Favoritos  Ferramentas  Ajuda 11.'

O-0-73 P E

Enderega |@ C:hKeyMonitor

KevMonitor.exe kmnCanfig.ini kmhistory

4 objetols) 1,53 ME d Mew computadar

Figura 5.5 — Diretério de instalacdo do Key Monitor.
Fonte: Autor.
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Como pode-se visualizar na Figura 5.5, quatro arquivos sdo criados no diretério com a
execu¢do do aplicativo, sendo estes: KeyMonitor.dll, que é a DLL responsdvel pelo
monitoramento de teclas e consequentemente, o envio de mensagens ao aplicativo principal
informando qual tecla foi pressionada; kmConfig.ini, que é o arquivo responsavel pela
configuracdo de endereco do servidor do Key Monitor, ou seja, o computador para o qual o
aplicativo ird se reportar e se identificar; o arquivo kmHistory, que € o arquivo que guarda
todo o histdrico de teclas pressionadas no computador, este arquivo é mantido sob um nivel de
criptografia quando armazenado em disco, ndo podendo ser visualizado seu conteido; e o
arquivo KeyMonitor.exe, que € a aplicacdo principal, responsdvel por receber mensagens da
DLL citada anteriormente referentes a teclas pressionadas e pela manutencdo do arquivo

kmHistory.

A Ttnica configuracdo necessdria para que o Key Monitor esteja em pleno
funcionamento estd relacionada ao endereco do computador em que a ferramenta Key Monitor
Server estd sendo executada. Esta configurac@o pode ser acessada através do arquivo chamado
kmConfig.ini. Ao iniciar, o aplicativo Key Monitor verifica a existéncia deste arquivo, na
pasta corrente, para que possa configurar o endereco da aplicacdo servidora. A Figura 5.6
ilustra a sintaxe do arquivo de configuragdo. O valor do campo “IP_ADDR” indica o IP do
computador que se encontra a aplicacdo servidora. O campo “INTERVAL_NOTIFY” estd
relacionado ao intervalo de tempo, em minutos, no qual o computador ird se reportar como
ativo para a aplicacdo servidora, porém quando nao definido, € definido automaticamente para

1 minuto.

2 Config.ini - Bloco de notas

Arquivo - Editar  Formatar  Exibir  Ajuda

[[SERVER_CONFIG]
IF_ADDR=10.1.1.16
INTERVAL _NOTIFY=1

Figura 5.6 — Arquivo de configuracdo do Key Monitor.
Fonte: Autor.
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Tendo em vista que o aplicativo Key Monitor estard em constante funcionamento em
diversos computadores da rede, dependendo do ambiente computacional em que o mesmo
estiver inserido, torna-se invidvel a aquisicdo manual do arquivo gerado pelo mesmo em cada
computador. Sendo assim, foi necessdrio o desenvolvimento de outra aplicagdo, esta

responsavel pela aquisicdo dos arquivos gerados pelo Key Monitor, denominada Key Monitor

Server.

5.2.2 Ferramenta Key Monitor Server

Esta segunda aplicagdo tem como funcionalidades principais: a aquisi¢do dos arquivos
com histdrico de teclas pressionadas de cada computador, utilizando-se de protocolos de rede;
e o armazenamento de uma lista, esta atualizada constantemente, que indica quais
computadores da rede estdo com o Key Monitor devidamente instalado € com comunicagdo

ativa com o aplicativo servidor. A Figura 5.7 ilustra o diagrama de classes referente a esta

ferramenta.
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- - + Destroy() | void
- GetHistorAllC lick{Sender : Tobject) < vold + Executed - vaid
- GetHistorySelectedClick(Sender : TObject) : void g
- RequestStatusAllClick{Sender : TOhject) : void 1 N
- RequesiStatusSelectedClickiSender - Tokject) - vaid TtieatistoryAROWn
- imgConigClick{Sender : TObject) : void - thrDownload | TThreadDownloadFile
- RefreshCornputersListClick(Sender : TObject) tvoid B 7
- DeletaComputerClick(Sender : TObject) : void 1 = memioadHistorys( Svai
+ LoadConfigd : void
+ SaveConfig) : void
+ LoadCormputersList) : void 1
+ SaveComputersList( ; void
+ FinishDownloadsHistory : void i
+ OrHistoryDnwnlnadSucessisFilerame - Sting) woid |1
+ GetHistoryAllComputers : vaid TThreadDownloadFile
+ GetHistorySelectedComputer( ; void * E
+ ElockHistaryReguesty - vaid . gag;hesnttm.n‘grcpcwwem
+ FreeHistoryReguest) : void - sPort: String
+ SetStatusBarText(sText : String) : void . sFiIeName “Sting
+ DownloadFileq :void

+DoSucess) : void
+ DoErrard : void

Figura 5.7 — Diagrama de classes referente a ferramenta do Key Monitor Server.
Fonte: Autor.
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A interface do aplicativo Key Monitor Server € apresentada na Figura 5.8.

2R Key Monitor Server,

-

ﬂ Online Agents l

Camputer | P | Agent version | Logged user | Time: lask notification | Windows version | Current window
GCOMPUTERI 10.1.1.15 0.0.0.1 administrator  18/4/2010 18:18:38 Unknawn Program Manager
GCOMPUTERE 1.1.1.16 0,0.0.1 temp 8{5/2010 01:53:02 windows %P bin
GCOMPUTERS 10.1.1.17 0.0.0.1 quilherme 8152010 01:53:53 Windows xP Windows =P Professi, .,

Mok connected

Figura 5.8 — Interface do aplicativo Key Monitor Server, responsavel pela aquisi¢io de

arquivos nos computadores da rede.
Fonte: Autor.

A lista que podemos visualizar na Figura 5.8 representa os computadores que estdo
cadastrados na aplicacdo servidora. Para que um computador esteja cadastrado € necessario
que o Key Monitor esteja devidamente configurado em relacdo ao endereco da rede do

computador onde a aplicacdo servidora estd sendo executada.

A partir do momento em que todos os computadores estiverem cadastrados na lista da
ferramenta Key Monitor Server € possivel realizar o procedimento responsdvel por capturar os
arquivos referentes ao histérico de teclas pressionadas, criado pelo Key Monitor em cada
computador. Ao ativar o procedimento a aplicacdo ird percorrer todos os computadores
cadastrados, e para cada um destes realizard a conex@o no computador remoto e fard um
download do arquivo existente no mesmo. Ao término do download, em caso de sucesso, O
arquivo € apagado no computador remoto para que nao haja duplicidade de informacdes. A
transferéncia do arquivo € assegurada por criptografia, e somente quando o arquivo € recebido
pela aplicacdo servidora, € realizada descriptografia do mesmo, permitindo assim sua

visualizagdo.



70

Nas opgdes da aplicacdo servidora € possivel definir a pasta em que serdo gravados os
arquivos recebidos pelo Key Monitor. Os arquivos sdo gravados em relacio ao nome do
computador onde o arquivo foi gerado. Automaticamente, caso ja exista algum arquivo de
determinado computador e um novo arquivo for recebido, com dados novos, o contetido do
novo arquivo simplesmente serd adicionado ao arquivo ja existente, ou seja, sempre existird
somente um arquivo para cada computador. A Figura 5.9 ilustra a tela de configuragcdo de

diretdrio, que se encontra na aplicagdo servidora.

Configuration

Main directory |C:'I,Received_FiIes'l,

Cancel | Apply |

Figura 5.9 — Tela de configuracdo de pasta da ferramenta Key Monitor Server.
Fonte: Autor.

Importante ressaltar que, caso um computador esteja na lista de computadores
cadastrados, porém ndo estiver com status online, o mesmo serd desconsiderado no
procedimento responsavel por capturar os arquivos nos computadores da rede que estiverem
executando o Key Monitor. A Figura 5.10 ilustra a solicitacdo de execu¢do do processo de

download dos arquivos de cada computador.
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% Key Monitor Server

ﬁ Cnline Agents }

Computer | IF | Agent wersion | Logged user | Tirne last nokification | Windows version | Current
GCOMPUTERl 10.1.1.15 0.0.0.1 administrakor  18/4/2010 18:18:38 Inknown Prograr
GCOMPUTERZ 10.1.1.16 0.0.0.1 temp 8/5/2010 01:53:02 Windows 2P bin

SCOMPUTERS 10,1.1.17 0001 quilherme 8/5/2010 01:53:53 windows KP Windows

Canneck

Request status from all computers

Update agent from all computers

rom all computers

Refresh now

Figura 5.10 — Solicitacdo de arquivos com historio de teclas pressionadas
Fonte: Autor.

Apds a solicitacdo dos arquivos de histérico de teclas pressionadas, inicia-se um
processo de solicitagdo individual para cada computador que estiver cadastrado na lista do
Key Monitor Server. Esta solicitacdo baseia-se, na realidade, em uma conexdo direta com
cada computador remoto, para que o arquivo em questdo seja transferido. Conforme o
procedimento transcorre, a interface do aplicativo indica em qual computador da lista a
transferéncia de arquivo estd sendo realizada. Enquanto isso € possivel visualizar os arquivos
que estdao sendo recebidos visualizando-se o diretério, que foi previamente configurado, onde
o usudrio definiu para que os arquivos fossem salvos. Quando todas as solicitacdes e
transferéncias tiverem sido concluidas serd indicado que o processo foi finalizado em um texto

situado na parte inferior da interface da ferramenta.

Apds o recebimento dos arquivos referentes ao histérico de teclas pressionadas, €
possivel visualizar seu conteido, pois agora o mesmo estd livre de qualquer tipo de
criptografia, isto a aplicacdo Key Monitor Server se encarrega de fazer assim que a
transferéncia do mesmo € concluida. Sendo assim, a Figura 5.11 mostra um exemplo de como

se encontra a estrutura do arquivo gerado pelo Key Monitor. Analisando esta figura, podemos
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perceber que, para cada registro, existem quatro propriedades separadas por um delimitador,
sendo: titulo da janela, nome do programa que estava sendo executado, data e hora e o
conteddo que foi digitado enquanto a janela permanecia a mesma. O delimitador neste arquivo
de histérico € indicado pelos trés caracteres “@®@”, que separam os campos. Importante
destacar que a cada troca de janela uma nova linha comeca a ser registrada em relagdo ao
monitoramento de teclas, assim, o contetido fica mais organizado e permite ainda o uso destas
informacdes adicionais para novas formas de andlise. Na secdo 4, referente ao pré-

processamento, serdo detalhadas as rotinas que fazem uso deste arquivo.

I GUINOTE.am - Bloco de notas M=1E3
Arquivo  Editar  Formatar  Exibir  Ajuda
TC II.doc - Microsoft word@®8C:\arguivos de programasimicrosoft -~

OfficenoFFICEL1INWINWORD . EXEG®E04 /05,2010 19:59:35@8@APC @VE_BACK® 05 O
RECEBIMEMTO DOS ARUQIV ®VK_BACK® OWK_BACK® OVE_BACK® OvE_BACK® QUIVOS
REFERENTES AS ®VK_BACK® © HISTORIO OWK_BACK® (0O DE TECLAS PRESSIOMADAS E
POSSIVEL VISUALIZAR SEU CONTEUDO POIS AGORA O MESMO ESTA LIVRE DE QUALQUER
TIPO DE DESCRIPTOGRADI ®VE_BACK®  Oywk_BACK® FIA ISTO A APLC ®WK_BACK® ICAALD
KEY CAPTURE SERVER SE  ®VK_BACK® OVK_BACK® 2yE_BACK® SE EMCARREGA DE FAZER
ASST  OVE_BACK® M QUE A TRAMSFERENCIA E ®WK_BACK® DO MESMO E COMCLUIDA SEMDO
ASSIM  OVE_BACK® A T ®vK_BACK® FIGURA  MOSTRA UM ARQUIVO EXEMPLO DE COMO
SE ENCONTRA A ESTRU TURA DO ARQUIVO GERADD PELO

Localizar e substituir@®@C:“Arguivos de programasMicrosoft

OFfi cenOFFICELL W WI NWORD . EXEGPEO4 /05,2000 20701 : 356898

TC II.doc - Microsoft word@®@C:“\arguivos de programashMicrosoft
office\OFFICELLYWINWORD. EXEE®E04 /0572010 20:01 :3669EKEY MOTHNIRD ®VEK_BACK®
TV_BACK®  ®yi_BACK® SV _BACK®  SWE_BACK® NITOR

Menu Iniciar@®@C:\WwINDOwWSKExplorer. exe@®@04 /05,2010 20:02:04094

Meus documentos (Meus documentos )898C \WINDOWS\Explorer. exe@®@od /05,2010
20:02:05@%@

C:hnoocuments and settingsheuilhermeyMeus documentos™Guilherme (C:wDocuments
and settingshGuilharme\meus

documentaosiauilherme)@@ac WWINDOWSWExplorar. exe@®@0d /0572010 20:02:116%@
Cihvbocuments and SettingsheuilhermeyMeus documentos™GuilhermevFotos
(Civpocuments and Settingshcuilhermei\Meus
documentoshauilhermeyFotos JEOEC DWWINDOWS W Explorer. exe@®@0d /05,2010
20:02:12@%@

Figura 5.11 — Exemplo de estrutura de arquivo de historico.
Fonte: Autor.

z

A seguir é apresentada, na Figura 5.12, um modelo que ilustra o funcionamento e
relac@o entre as ferramentas desenvolvidas, Key Monitor e Key Monitor Server. A ilustragao
demonstra uma transferéncia de arquivo de histérico de teclas pressionas em execugdo, €
outros computados da rede, que estdo executando o Key Monitor, estdo aguardando para

atender a requisi¢cdes do Key Monitor Server.
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Key Monitor

Key Monitor

ik

=

Key Monitor

guardando
transferéncia

! . Aguardando fransferéncia

i

Figura 5.12 — Funcionamento das ferramentas desenvolvidas.
Fonte: Autor.

Com a finalizagdo do processo de transferéncia dos arquivos de histérico de teclas
pressionadas de todos os computadores, tem-se a base de dados necessaria construida. Assim,

a proxima etapa do trabalho pode ser realizada, a mesma refere-se ao pré-processamento.

5.3 Pré-processamento

Conforme citado no capitulo 1, facilmente encontram-se caracteristicas como
inconsisténcia, inexisténcia e incompletude nos dados. E uma das razdes para que dados com
estas caracteristicas tenham sido gerados, estd relacionada a erros humanos. No presente
trabalho estd é, de fato, uma caracteristica encontrada nos dados, levando-se em consideracao
o método de aquisi¢do dos mesmos, ou seja, através de keyloggers. As fases relacionadas a
etapa de Pré-processamento sdo: tratamento especial de backspaces, verificacdo de ortografia,

remocao de stopwords e tratamentos especiais.
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Para realizacio desta etapa foi necessdrio o desenvolvimento de uma nova ferramenta,

denominada Data Analiser. Esta ferramenta engloba, além de rotinas referentes ao pré-

processamento, as op¢des de treinamento de classes e visualizacdo de resultados, que serdo

abordados nas préximas secdes. A Figura 5.13 apresenta o diagrama de classes elaborado

referente a ferramenta Data Analiser.

TFormClassifyline

+ AcceptClassification() ; void

+ StopTraining() © woid

+ MewClassification{Class : String) ; void

TFormimportText

TFormGraphicall
- Graphic : TChart

+ CreateGraphict - vaid

0.1

TFormGraphicindividual

- Graphic : TChart

+ CreateGraphic{ : vaoid

0.1

+ ImporTextiText : String, Class : String) : void

T

TForm Q\

TFormClassifyManual

+ Editvword{ : void
+ FinishManualClassification( ; vaid

TFormMain

+ LoadWordsToPreProcess() ; void
+ LoadDictionaryd : void

+ LoadStopwords()  void

+ LoadTrainingFiled : void

+ ExecutePreProcessd ; void

+ StartTraining( : waid

+ ClassifdWWardshanual( : void

+ ImporyTexdToClass( ; void

+ ShowResultsd : void

+ ShowGraphic : void

+ ShowGraphicFarFile(FileMame : String) : void

TFormEditWord

+ ApplyChanged ©void
+ Canceld : void

Figura 5.13 — Diagrama de classes da ferramenta Data Analiser.

Fonte: Autor.

A figura 5.14 ilustra a interface da ferramenta, durante a execugao do processo de pré-

processamento.
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T" Data Analiser

Processando palavras

Aguarde enquanto as palavras detectadas sdo carregadas dos arquivos de histdrico

Progresso

Coletando palavras do arquivo 408-13.am

Progresso kotal 8f12

| Sair |

Figura 5.14 — Pré-processamento em execuc¢do na ferramenta Data Analiser.
Fonte: Autor.

A seguir sdo detalhadas as rotinas referentes a etapa de pré-processamento que foram

implementadas na ferramenta Data Analiser.

5.3.1 Tratamento especial de backspaces

Para que houvesse um melhor aproveitamento de todas as teclas pressionadas, e
visando um entendimento maior sobre os caracteres agrupados, ou seja, as palavras em si, foi
implementado na ferramenta keylogger a utilizagdao do indicador “®VK_BACK®” que tem
como objetivo caracterizar o uso da tecla backspace. Fez-se necessdrio a utilizacdo deste
identificador para que fosse possivel a criagcdo de uma rotina especifica para recuperacao de
palavras que possam ter sofrido alteracdes devido a utilizagdo do backspace. E muito comum,
ao utilizar um editor de texto, por exemplo, que a tecla backspace seja pressionada para
correcao de uma palavra que estd sendo digitada. Sendo assim, esta etapa para tratamento de
backspaces foi inserida no pré-processamento dos dados com a intencdo de aumentar o

nimero de palavras validas.

Na Figura 5.11 da se¢@o anterior, que ilustra um exemplo de arquivo gerado pelo Key

Monitor, pode-se visualizar um nimero razoavel de palavras ortograficamente corretas, porém
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existe também uma quantidade muito grande de identificadores de backspace. Isto é
justificado levando-se em consideragdo que erros na digitacdo sdo muito comuns no dia-dia.
Assim é possivel que haja um controle posterior a captura de teclas para uma diminui¢ao dos
erros de digitacdo. Por exemplo, o indicador de tecla backspace pode ser usado da seguinte
maneira: ao encontrar o indicador em uma linha de texto, é necessdrio simplesmente remover
um caractér anterior, e remover, obviamente, o indicador. Assim o texto da linha em questio
ird manter o comportamento padrdo que a tecla backspace oferece em um editor de texto.
Infelizmente, muitas vezes pode ocorrer de ndo existir nenhuma relacio entre a tecla anterior e

a tecla backspace.

A seguir sdo apresentadas duas figuras: a Figura 5.15, que apresenta o texto capturado
em um registro gravado pelo Key Monitor, e a Figura 5.16, que demonstra o mesmo texto da

Figura 5.15 apds ser submetido ao processo de remocao de backspaces do texto.

APO ®VE_BACK® OS O RECEBIMENTO DOS
ARUQIV ®VK_BACK® ®VEK BACK® ®VE BACK®
®VK_BACK® QUIVOS REFERENTES AS ®VK BACK®
O HISTORIO ®VK_BACK® CO DE TECLAS
PRESSIONADAS E POSSIVEL VISUALIZAR SEU
CONTEUDO POIS AGORA O MESMO ESTA LIVRE DE
QUALQUER TIPO DE DESCRIPTOGRADI
®VK_BACK® ®VEK BACK® FIA

Figura 5.15 — Texto capturado sem tratamento relacionado a backspaces.
Fonte: Autor.

APOS O RECEBIMENTO DOS ARQUIVOS REFERENTES
AO HISTORICO DE TECLAS PRESSIONADAS E
POSSIVEL VISUALIZAR SEU CONTEUDO POIS AGORA
O MESMO ESTA LIVREE DE QUALQUEER. TIPO DE
DESCRIPTOGERAFIA

Figura 5.16 — Texto da Figura 5.15 apoés tratamento relacionado a backspaces.
Fonte: Autor.
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5.3.2 Verificacao de ortografia

Para que esta fase da etapa de pré-processamento pudesse ser realizada foi necessdria a
utiliza¢do de um diciondrio em portugués, para que tivéssemos um meio de comparacao entre
as palavras detectadas e as palavras realmente existentes. O diciondrio escolhido foi o Ispell,
em se tratar de um diciondrio freeware. O mesmo funciona em sistemas operacionais UNIX,
mas na realidade o que se utilizou deste diciondrio foram somente o arquivos que contém a

listagem dos termos, ndo sendo necessdria a utilizacdo do aplicativo em si.

Houve a necessidade de uma conversdo em relacdo aos arquivos do Ispell para que os
dados fossem adequados a realidade dos keyloggers. Os dados advindos dos keyloggers nao
possuem tratamento em relag@o a acentuag@o e sdo apresentados sempre em letras mintsculas.
Sendo assim uma ferramenta bastante simples foi desenvolvida, na linguagem de programacgao
Delphi, para realizar este tipo de conversdao e manter um formato compativel. A Figura 5.17

ilustra a interface da ferramenta em questao.

?"‘ Conversor, de Dicionario

Oppdes

Carregar do arquivao:

| -

Salvar no arquivo:

[~ Remover acentuagdo

Processar ‘

[ Passar para mindscula

Figura 5.17 — Ferramenta utilizada para conversao de diciondrios do Ispell.
Fonte: do Autor.

Nesta fase € necessdria a validacdo de todas as palavras detectadas pelo aplicativo
keylogger em relacdo as palavras cadastradas no diciondrio. As palavras que ndo forem
encontradas no diciondrio serdo descartadas. Tendo em vista que a lingua portuguesa tem uma
grande quantidade de palavras e variacdes, € que muitas das palavras capturadas que poderiam

ser importantes na andlise poderiam acabar sendo simplesmente descartadas, optou-se pela
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utilizacdo de um recurso que pudesse adicionar, de forma répida e segura, novas palavras ao

dicionario.

Esta opg¢ao foi incluida na ferramenta responsavel pela mineracao de textos. A mesma
inclui rotinas de pré-processamento, treinamento de palavras e resultados obtidos, porém a
serd detalhada mais adiante. A Figura 5.18 ilustra esta etapa no aplicativo dentro do processo

de mineracdo de textos.

s * Data Analiser

Total de palavras: 22588

=< Ankerior

Relacao de palavras

Possiveis palavras encontradas pelo monitoramento dos keylogyers

Total de palavras: 834

[Préxima = |

Palavras no dicionatio ~ Palavras desconhecidas
aresta babli
arfante brianica
argamassa brrit

argel << bytecode
argelia C

argeling Classificar kodas | | caicas
argenteo cale
argentifera m camente
argentina capacisda
argenting carac
argila carackerias
argila carat
argiloso caratc
argol carc
argola cas
argolinba casting
argonauta caudada
argonio ceperliava
argos bt ce

< < 3

Figura 5.18 — Etapa da ferramenta de pré-processamento para validag¢ao de palavras.
Fonte: do Autor.

Como pode-se observar esta etapa apresenta duas listas: uma traz uma relacao de todas
as palavras existentes no diciondrio, e a outra mostra uma lista de palavras, detectadas pelo
Key Monitor, que ndo foram encontradas no diciondrio. Sendo assim € possivel, facilmente,
adicionar uma palavra ao diciondrio para que a mesma ndo seja descartada. Isto pode ser feito
simplesmente selecionando-se as palavras da lista “Palavras desconhecidas™ e pressionando o

(X3

botdo “<<”. Assim estas palavras serdo cadastradas no diciondrio fazendo com que em

proximas verificagdes as mesmas também sejam consideradas como validas.
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Existe ainda uma outra opcdo para que palavras desconhecidas sejam adicionadas ao
diciondrio. Na etapa apresentada na Figura 5.18, € possivel perceber a existéncia de um botao
denominado “Importar”. Ao utilizar este recurso é dada a possibilidade de adi¢dao de palavras
pelo usudrio através de um simples trecho de texto. Ao informar o texto para adi¢do, a
ferramenta executa uma rotina para listagem de todas as palavras existentes no mesmo, e, apds
separar as palavras, estas sdo adicionadas ao diciondrio. Porém, é necessdria uma atengao
maior na utilizacdo deste recurso para que palavras com algum erro gramatical ndo sejam
adicionadas. Caso alguma das palavras de texto ja exista no diciondrio, a ferramenta ird

desconsidera-la automaticamente.

5.3.3 Remoc¢ao de stopwords

Dentro da etapa de pré-processamento esta fase se torna imperceptivel, pois seu
objetivo € simplesmente retirar palavras pré-estabelecidas da lista de palavras validas
detectadas pelo keylogger. Estas palavras se encontram listadas em um arquivo de texto. O
arquivo que contém a listagem de stopwords, utilizado neste trabalho, foi disponibilizado por
Stanley Loh em seu blog sobre mineragdo de texto. Este arquivo é carregado durante a etapa
de pré-processamento pela ferramenta responsdvel pelo pré-processamento dos dados. O
arquivo contendo a lista de stopwords também teve que ser submetido a ferramenta de
conversdo, citada anteriormente, para que fossem removidos os acentos de todas as palavras, e
assim, fosse possivel a comparagdo com palavras detectadas. A remog¢ao de stopwords € muito
importante para que palavras sem significado sejam retiradas, pois estas poderiam até mesmo
acabar influenciando no resultado final da mineragdo. A Figura 5.19 e a Figura 5.20
exemplificam a importancia de remocao de stopwords adquirida nos dados gerados a partir da

implantacdo realizada.

PYTHON E UMA LINGUAGEM INTERPRETADA POIS
ASSIM QUE O COMPILADA DEVE PASSAR POR UM
INTERPERETADOR ANTES DE SERE. EXECUTADA PELO
SISTEMA OPERACIONAL

Figura 5.19 — Texto antes de ser destinado ao processo de remog¢ao de stopwords.
Fonte: do Autor.
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PYTHON LINGUAGEM INTERPRETADA
COMPILADA INTERPRETADOR EXECUTADA
SISTEMA OPERACIONAL

Figura 5.20 — Texto da figura 5.19 apds a remogao de stopwords.
Fonte: do Autor.

Em muitos casos, pode-se afirmar que a maioria das palavras em um texto sao na
realidade, stopwords. As figuras apresentadas, por exemplo, demonstram a transformagao

ocorrida em uma frase através do processo de remog¢ao destas palavras.

5.3.4 Tratamentos especiais

Apdés o processo de implantacdo das ferramentas no ambiente de ensino e,
consequentemente, o sucesso na aquisi¢cdo dos dados a serem utilizados pelo trabalho, tudo
indicava que os dados estavam de acordo com o esperado. Porém apds uma visualizagdo mais
detalhada dos dados obtidos, percebeu-se que todas as palavras que continham o caractér “¢”
apresentavam a auséncia do mesmo. Este problema ocorreu devido a um erro da preparacao da
ferramenta keylogger. Na programacdo de um keylogger, em determinado momento, €
possivel a deteccdo de qual o c6digo ASCII foi pressionado, para que seja a partir dele seja
encontrada a letra referente. Porém em alguns teclados existe uma configuracdo que nao esta
relacionada somente ao cédigo ASCII, e como o ambiente em que a ferramenta keylogger foi

desenvolvida tem uma configuracdo diferente do ambiente em que houve a implantacdo

originou-se este problema.

Deste modo houve a necessidade de uma nova tarefa dentro da etapa de pré-
processamento para que todas as palavras adquiridas fossem verificadas e que, assim, o
problema diagnosticado fosse resolvido. Optou-se pela remediacdo do problema para que nao
fosse necessdria uma nova implantacdo das ferramentas, tendo em vista que o problema
encontrado poderia ser resolvido com um nivel baixo de dificuldade. Esta tarefa auxiliar de

pré-processamento consistiu-se, basicamente, na busca por palavras que geralmente utilizam-
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e 9 13- %2l (13

se do caracter “¢”, sendo estas, na maioria dos casos, terminadas em “40”, “des”. Foram
criadas regras relacionadas as alteracdes necessdrias, que foram utilizadas em uma rotina

criada especialmente para contornar este problema.

5.4 Mineracao de dados

A classificacdo de textos tem como objetivo principal a associacdo de textos a classes
previamente estabelecidas. Geralmente utilizada para classificagdo de documentos de texto,
estes sdo classificados a partir de caracteristicas como termos ou palavras presentes nos
documentos. No presente trabalho a grande dificuldade € que ndo estd se lidando com
documentos, e sim com dados capturados através de keyloggers. Sendo assim, ndo podemos
classificar todo o conteido capturado como se fosse um documento de texto, e sim &
necessario que cada situacdo que estd inserida nos dados seja identificada e seja classificada
individualmente. Tendo em vista que seria necessdrio que estas “situagdes” fossem
classificadas individualmente, a ferramenta de keylogger foi desenvolvida de maneira que
cumprisse esta condicdo. Na secdo anterior, foi brevemente apresentada a estrutura de um
arquivo gerado pela ferramenta Key Monitor, na Figura 5.11, na qual podemos perceber que
existem, além das informacdes de teclas detectadas, informac¢des como titulo da janela e
programa. Ou seja, a informagdo que aponta as teclas detectadas esta relacionada ao periodo
em que o titulo da janela corrente permaneceu o mesmo. O mesmo vale para a informacao
referente ao programa que estava sendo executado. Deste modo, a classificagdo serd realizada

em relacdo a cada troca de janela ou programa, ficando a critério do usuadrio.

Segundo Silva e Galho (2006) apud Rizzi (2000), “a categorizacao ou classificagdo de
textos € uma técnica utilizada para classificar um conjunto de documentos em uma ou mais
categorias existentes”. Ela é geralmente utilizada para classificar mensagens, noticias,
resumos e publicacdes. Um sistema de categorizacdo automadtica de textos geralmente é
composto por duas fases: definicdo de categorias ou classes e enquadramento de novos
documentos. A fase de defini¢do das categorias, normalmente, € realizada em trés etapas:
preparacao de textos, selecdo de categorias predominantes e criagdo das classes. (SILVA,

GALHO). A Figura 5.21 ilustra a fase de definicdo de categorias.
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Figura 5.21 — Fase de defini¢ao das categorias.
Fonte: GALHO; SILVA, 2006, p. 2.

Basicamente, na fase de definicio das categorias, documentos conhecidos e
pertencentes a uma mesma classe sdo aplicados para a preparagao do texto. Os documentos
passam por uma fase de pré-processamento para que sejam removidas informagdes
irrelevantes. Feito isso os documentos sdo analisados para que todas as palavras que melhor
expressem as caracteristicas do texto sejam encontradas, ou seja, as palavras conceitos que
podem definir a classe de um documento. Em seguida € gerada uma lista de termos comum a
todos os documentos. Essa lista de termos compde o indice que representa a categoria. A

Figura 5.22 ilustra a fase de categorizagdo de novos documentos.

Categorias

k4
Seleciio Categorizacio
das do Documento
Caracteristicas Novo

Novo Texto Lista de Termos l
texto preparado do Texto Classe do
Novo Texto

Figura 5.22 — Categorizacdo de novos documentos.
Fonte: GALHO; SILVA, 2006, p. 3.

Sendo assim, do mesmo modo que Silva e Galho utilizaram esta metodologia de
categorizagdo para classificar os documentos em questdo, neste trabalho também serdao
utilizadas estas 2 fases de processamento. Inicialmente serd utilizado um conjunto de dados

como modelo de teste, para que seja feito o treinamento de classes. Uma grande dificuldade
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neste ponto estd no fato de que as informacdes que serdo adquiridas através do uso do
keylogger nao estardo sob uma organizacdo, ou seja, todos os dados estardo misturados, nao
podendo ser classificado como uma classe apenas. Haverd necessidade de uma classificacao
em relacdo a cada “linha” capturada pela ferramenta. A intencdo é que seja possivel a
classificacdo dos dados capturados através de keylogger filtrando-se os mesmos pela data, ou
seja, serd feita uma classificacdo para cada dia. Esta classificacdo serd feita de modo
probabilistico, indicando assim qual a porcentagem de cada classe baseando-se em cada dia de

funcionamento do keylogger.

Como o propésito deste trabalho € a classificacdo dos dados capturados a partir de
keyloggers em classes pré-estabelecidas, € necessario, obviamente, definir as classes que serdo
utilizadas. Tendo em vista que classificar os dados baseando-se somente no ambiente em que
os mesmos foram gerados, ou seja, classificando os dados entre “se enquadram como
produtivos de acordo com o ambiente” e “ndo se enquadram”, seria uma divisdo um tanto

quanto limitada, buscou-se uma nova divisao de classes para a aplicag@o no trabalho.

As classes que mais se enquadraram para uso no presente trabalho, para andlise de
conteddo dos dados, foram as classes utilizadas por Bassani (2009) apud Behar (2005), no
desenvolvimento de um trabalho que objetivou um estudo sobre andlise de trocas de
mensagens em espacos de educacdo a distancia. No mesmo foram apontados quatro eixos
conceituais para a andlise das interacdes em um ambiente virtual de aprendizagem, sendo

estas:

a) epistemoldgico: envolve tudo o que faz referéncia e/ou caracteriza o processo de
constru¢do do pensamento sobre o objeto de estudo, neste caso, o
contetido/matéria do curso;

b) tecnoldgico: envolve tudo o que faz referéncia ao gerenciamento dos aspectos
tecnolégicos, em relacdo a questdes essencialmente relacionadas a tecnologia,
como funcionamento/regras/légica do sistema computacional e demais softwares
de apoio, e o conhecimento necessdrio para a comunicacdo/interacio e
pertinéncia nestes ambientes (aspectos operacionais e funcionais);

¢) social: tudo o que envolve o processo de construcdo numa coletividade, seja essa

através de relacdes individuais ou interindividuais;
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d) afetivo: caracteriza-se pela expressdo de emocgdes, como desejos, emocdes e

sentimentos.

Sendo assim, pode-se perceber que a primeira classe descrita foi criada em relagdo
direta ao trabalho desenvolvido por Bassani (2009) e que, evidentemente, ndo se enquadra
como uma classe aceitavel deste trabalho. Deste modo, esta classe foi desconsiderada e outra
foi adicionada em seu lugar. Esta nova classe visa englobar todos os assuntos pertinentes ao
ambiente onde os dados foram adquiridos, ou seja, dados que tenham relagcdo direta com
atividades principais que se enquadram em determinado espaco.

Com a utilizacdo destas quatro classes definidas € provavel que em alguns casos nao
seja possivel classificar os dados em relacdo a uma classe somente. Ou seja, haverdo casos em
que os dados serdo classificados em mais de uma classe. Pode ocorrer que determinados dados

sejam classificados como, por exemplo, epistemoldgico-social ou social-afetivo.

Para que a medicdo de probabilidade de cada histérico, em relagdo as classes
existentes, possa ser realizada, serd necessdria uma classificagdo prévia das palavras de forma
individual. Ou seja, em determinado momento serd necessaria a classificagdo manual de todas,
ou em parte, das palavras encontradas de acordo com as classes. Assim cada palavra terd seu
respectivo valor em relacdo a cada classe existente. O Grafico 5.1 demonstra como exemplo, a

classificagcdo de algumas palavras em relagado as classes definidas.

70%

60%
50% - ] ] o Epistemolégico
40% m Tecnoldgico
30% - | O Afetivo
200% O Social
10% B
o LI | | [ | [ [
2 @ S 5@ 9
& ) 6‘\6 ¢ \‘p
& N
&
&

Grifico 5.1 — Pré-classificacao de palavras.
Fonte: do Autor.
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O Griéfico 5.1 apresenta um exemplo de palavras classificadas de acordo com as
classes de forma manual. Nela podemos perceber a presenca de palavras de dificil
classificacdo em relacdo as classes, mesmo em se tratando de classificacio manual.
Infelizmente, haverdao palavras com uma dificuldade muito grande de classificacdao, que

dependem de outras palavras para terem seu sentido explicitado corretamente.

No presente trabalho a classificagdo € realizada em relacao a cada linha capturada pela
ferramenta keylogger, pois em diversas situagdes, palavras que tem determinado sentido em
uma frase podem apresentar um sentido totalmente adverso em outra. Porém, a classificagdo
em relacdo a cada palavra existente € necessdria, pois para que se encontre a classe
correspondente a uma linha, é necessario, previamente, que cada palavra que compde a linha
esteja devidamente classificada. Sendo assim, cada palavra existente possui um valor referente
a cada classe. Este valor vai de zero (0) até cem (100), indicando a pontuagdo que a palavra
possui para cada classe. Um arquivo, chamado “Treinamento.dic”, € responsdvel pelo
armazenamento das palavras em relacdo a cada classe existente. A Figura 5.23 ilustra um

exemplo de como as informagdes sdo mantidas no arquivo citado.
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Figura 5.23 — Arquivo responsavel pelo armazenamento das palavras em relagdo as classes.
Fonte: do Autor.



86

Como pode-se visualizar na Figura 5.23, cada linha do arquivo em questdo armazena
uma palavra e os respectivos valores de suas classes. No arquivo € utilizado o delimitador “I”
para separacdo dos campos que sdo, respectivamente, palavra, pontuacdo da classe
epistemologico, pontuacdo da classe tecnoldgico, pontuacdo da classe social e pontuacdo da
classe afetivo. Por padrdo, palavras que ainda ndo passaram pelo processo de classificacdo,
tem os valores de pontuacdo das classes definidos em zero (0), sendo que o valor minimo é
zero (0) e o maximo € cem (100) para pontuacao das palavras em relagdo as classes. Conforme
as palavras passam pelo processo de classifica¢do, os valores referentes a cada classe mudam
para indicar o sentido das palavras. A partir do momento em que todas as palavras possuirem
uma classificacao, € possivel visualizar a classifica¢do da linha. Sendo que para isto, basta que
os valores de todas as palavras sejam somados em relagdo a cada classe, ou seja, totalizando o
valor de cada classe em relagc@o a linha. A classe que possuir maior pontuacao, baseando-se na
pontuacdo das palavras, indica a classificacdo da linha.

Porém a classificacdo encontrada para cada linha somente pode ser visualizada apds a
classificacdo das palavras envolvidas, ou seja, apds o treinamento de classes, que serd

detalhado a seguir.

5.5 Implantacio das ferramentas

A proposta inicial do trabalho foi a de criar um método onde fosse possivel a
classificacdo de informacdes capturadas por um keylogger. Sendo assim, cabe definir-se
exatamente como a implanta¢do procederd. Inicialmente, foi citada uma possivel utiliza¢ao de
ambientes empresariais para aquisicdo de dados através do uso do keylogger desenvolvido,
porém, levando-se em consideragdes que muitas informacdes capturadas possam vir a ser
confidenciais e sigilosas para a empresa em questdo, esta alternativa foi descartada. Outro
ponto importante, € que anteriormente havia sido citada uma possivel andlise dos dados
capturados em relacdo ao foco do ambiente em que os mesmos foram adquiridos, fazendo-se
uma divisdo entre as informagdes que se enquadrariam ou ndo no contexto. As informagdes
serdo classificadas, na realidade, entre quatro classes diferentes, em relacdo a seu conteudo, ja

apresentadas anteriormente.

Decidiu-se entdo a execugdo do procedimento para aquisi¢cao de dados em uma sala de

aula. A proposta € de utilizacdo do keylogger diante de alguma atividade proposta pelo
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professor a ser realizada pelos alunos. Assim o conteido que estaré relacionado a atividade da
aula torna-se menos extenso e existe menos dificuldade para verificar se as informacgdes
capturadas se enquadram na atividade proposta pelo professor. Sendo assim, as ferramentas
desenvolvidas foram levadas ao ambiente proposto e iniciou-se a implantacdo. A sala de aula
em questdo era composta por 12 alunos, cada um utilizando um computador. A ferramenta
Key Monitor foi devidamente instalada em cada computador em uso para que a captura de
informacdes fosse iniciada. Apos a instalacio da ferramenta Key Monitor em todos os
computadores, foi possivel realizar a verificacdo de comunicacdo entre estes e o computador
“servidor”, onde estava sendo executado a ferramenta Key Monitor Server. A Figura 5.24

demonstra como € realizada esta verificacdo.

¥ Key Monitor Server o =] ]
5 Online Agents I
Computer | P | Agent version | Logged user | Time |ast notification | Windows version | Current window
94']8"]9 10.2.11,90 0.0.0.2 0051074 10/05/2010 19:56:52 Windows ) Preferences
SBK.P—'JB 10.2.7.215 oo0.2 0073316 jinday Python - Wikipédia, a endclopédia livre - Windows Internet Explorer
9408— 18 10.2,11.98 0.0.0.2 0004800 indow Documentol - Microsoft Word
9408—20 10.2,11,100 0.0.0.2 0053292 10/05/2010 19:56:58 Windo: A linguagem Python surgiu no ano de 1989, docx - Microsoft Word
94435-'36 10,2,11.87 0,0,0.2 0022106 10/05/2010 19:57:05 Windows X Capitulo 1: O caminho do programa — Coma Pensar como um Comput,
844]‘3-04 10.2.11.85 0.0.0.2 0077186 10/05/2010 19:56:36 Windows XJ Python - Wikipédia, a endclopédia livre - Mozilla Firefox
844]‘3-05 10.2.11.85 0.0.0.2 0042369 10/05/2010 19:56:11 Windows XJ Python.doox - Microsoft Word
844]‘3- 15 10.2.11.95 0.0.0.2 0082211 10/05/2010 19:56:41 Windows XJ Python - Wikipédia, a endclopédia livre - Mozilla Firefox
844]‘3- 12 10.2.11.92 0.0.0.2 0024297 10/05/2010 19:56:26 Windows XJ Conheca a linguagem Python - Homehost - Mozilla Firefox
8405- 13 10.2.11.93 0.0.0.2 0057451 10 10 19:556:43 Windows X Pynthon_cheila.doc [Modo de Compatibilidade] - Microsoft Word
e-ﬁ]ﬂ-lﬁ 10.2.11.84 0.0.0.2 0047361 10 19:56:27 Windows X Caracteristicas de Python - Windows Internet Explorer
644]‘3-']1 10.2.11.82 0.0.0.2 0085358 10/05,/2010 15:56:07 Windows X Trabalho_Python.docx - Microsoft Word
<« | |
[Getting Activity Monitor from 408-03 finished at 10/05/2010 13:48:37 [ Connected to 10.2.11.85 4

Figura 5.24 — Interface da ferramenta Key Monitor Server confirmando conexdo entre

computadores.
Fonte: do Autor.

Ao finalizar a implantagcao das ferramentas na rede, uma atividade foi passada para os
alunos pelo professor. Esta baseava-se em realizar uma pesquisa sobra a linguagem de
programacdo Python, e entrega-la no término da aula. Na Figura 5.24 € possivel perceber que
a tarefa ja havia sido iniciada pelos alunos verificando-se a coluna “Current Window”, que
representa a janela corrente utilizada por cada computador, indicando a pesquisa em relagdo a

atividade proposta.
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As ferramentas foram mantidas em execucdo durante 1 hora e 30 minutos, e durante
este periodo de tempo todas as informacdes em relacao a teclas pressionadas foram capturadas
e mantidas em um histdrico pela ferramenta Key Monitor. Ao final do periodo, iniciou-se o
processo de aquisicdo do histérico de teclas referente a cada computador. Para isso, a
ferramenta Key Monitor Server baseia-se na lista de computadores existente, ou seja,
computadores que estdo com um meio de comunicagdo ativo, para que realize a conexao com
cada um dos computadores e baixe os arquivos de histérico. A Figura 5.25 demonstra a
execugdo deste procedimento em andamento, informando em qual computador a transferéncia

do histoérico esta sendo realizada.

ﬁ Online Agents |

Computer | P | Agent version | Logged user | Time last notification
8-1{!8-']9 10,2.11.90 0.0.0,2 0051074 10/05/2010 20:46:02
SBK.F‘-EI-S 10,2.7.215 0.0.0,2 0073316 10/05/2010 20:45;30
6-1*]8- 18 10.2.11.98 0.0.0,2 0004300 10/05/2010 20:45:52
6-1-']8- 20 10,2.11.100 0.0.0,2 ons9292 10/05/2010 20:45:38
6—14]8-']6 10.2.11.87 0.0.0,2 0022108 10/05/2010 20:45:35
O—P:IB-EH 10.2.11.85 0.0.0,2 0077186 10/05/2010 20:45:46
9—1*]8-']5 10.2.11.86 0.0.0,2 0042358 10/05/2010 20:45:45
6—1*]8-15 10.2.11.95 0.0.0,2 ooa2211 10/05/2010 20:46:21
8-1{!8- 12 10.2.11.92 0.0.0,2 Q24297 10/05/2010 20:45:57
6-1*]8- 13 10,2.11.93 0.0.0,2 0057451 10/05/2010 20:46: 23
6-1*]8-']3 10.2.11.84 0.0.0,2 0047361 10052010 20:45:57
6-1-']8-']1 10.2.11.82 0.0.0,2 0095358 10052010 20:45:57

Figura 5.25 — Processo de aquisi¢do dos histéricos dos computadores em andamento.
Fonte: do Autor.

No término do processo de aquisicdo dos dados € possivel visualizar os arquivos
criados na pasta selecionada como padrdo, ainda no ambiente de implantacdo do sistema.
Sendo assim, com a base de dados devidamente criada, a mesma pode ser encaminhada a
etapa de pré-processamento e, em seguida, para a etapa de treinamento de classes. Por fim,

serd possivel a visualizacao de resultados obtidos através da implantacdo do trabalho.
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5.6 Treinamento de classes

A etapa de treinamento de classes visa o aprendizado da ferramenta em relagcdo as
classes em que as palavras estdo enquadradas. Sendo assim, nesta etapa o usudrio deverd
interagir com a ferramenta verificando em que classes as linhas ou palavras detectadas foram
classificadas e, caso seja necessdrio, apontar quais classificacdes estdo incorretas, ou até
mesmo classificar palavras de forma manual, para que o aprendizado seja realizado. O
objetivo principal desta etapa € a classificacio das palavras cadastradas para que estas

informagdes possam ser utilizadas para visualizag¢do de resultados.

Sao disponibilizadas, na ferramenta Data Analiser, trés formas de execugdo do
processo de treinamento, que podem ser realizadas em conjunto, ou de forma individual. A
primeira opcdo diz respeito ao treinamento usual de classes. Nesta op¢do o usudrio deve
avaliar as classificagOes que a ferramenta fez a em relagdo as linhas, indicar se a classifica¢do
estd correta ou indicar uma nova classificacdo. Na segunda opcao € permitida a classificagao
das palavras do diciondrio de maneira manual, onde o usudrio tem a possibilidade de definir a
classificacdo de cada palavra. A terceira opcdo € destinada a importacao de textos relativos a
alguma das classes, sendo que ao indicar uma classe para o texto em questdo, todas as
palavras do mesmo sdo adicionadas ao diciondrio com a pontuacdo definida para a classe
selecionada. As trés formas de treinamento serdo detalhadas a seguir. A Figura 5.26 apresenta

a tela de opcdes de treinamento.

7 Data Analiser g@@
Treinamento de classes
Etapa destinada ao treinamento do aplicativa em relaglo as classes das palavras,
Treinamenta supervisionadao
Classificag&o manual
Importar kexto
<< Ankerior Sair

Figura 5.26 — Tela de opg¢des para realizacdo do treinamento de classes.
Fonte: do Autor.
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5.6.1 Treinamento de classes supervisionado

Na primeira op¢ao de treinamento de classes, o processo faz uso da base de dados
criada a partir da fase de pré-processamento, para carregar todas as linhas que serdo utilizadas.
O principal objetivo desta forma de treinamento de classes € apresentar para o usudrio as
linhas existentes e sua respectiva classificacdo, definida pela ferramenta, para que o mesmo
usudrio indique se a classificagdo estd correta ou nao. A Figura 5.27 ilustra o processo de
treinamento de classes em andamento, em que uma linha é apresentada juntamente com a

classificacdo atribuida para o aceite ou alteracdo de classificac@o por parte do usudrio.

Linha: | origem,inguagem

Janela: Trabalho_Python.docx - Micrasoft Waord
Aplicativo: WINWORD . EXE
Classificagio:  Episteroldgico

[ Espistemologico

[ Tecnoldgico

[~ Social

[~ Afetivo

Parar treinamento Aceitar classifica;§o|

<« fAnterior Sair

Figura 5.27 — Processo de treinamento de classes em andamento.
Fonte: do Autor.

Como pode-se visualizar na Figura 5.27, é apresentado para o usudrio as palavras,
restantes apos realizacdo da etapa de pré-processamento, que compdem determinada linha.
Foram adicionadas algumas informagdes extras, para auxiliar na classificagdo da linha caso
seja necessdrio por parte do usudrio, relacionadas ao aplicativo que estava em execugdo € ao
titulo da janela do sistema operacional quando as palavras foram capturadas. A classificacao

atribuida a linha é informada ao usudrio, para que o mesmo indique se foi definida
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corretamente. Caso a classificacdo estiver incorreta, o usudrio pode indicar qual a
classificacdo correta para a linha. Ao indicar uma nova classificagdo a pontuacdo de cada

palavra que compde a linha € alterada para que, em novas classificacdes, a ferramenta

identifique a linha de maneira correta em relacdo as classes.

No momento em que a classificacdo de uma linha € alterada, os valores da nova classe
indicada sdo incrementados em cada palavra que compde a linha, a0 mesmo tempo em que 0s
valores da classe anterior, indicada pela ferramenta antes da indicacdo de uma nova
classificacdo pelo usudrio, sdo decrementados. A unidade utilizada para incrementacdo ou
decrementacdo da pontuagdo neste tipo de treinamento € de 0,1. Caso o usudrio indicar que a
classificacdo esta correta, somente as palavras da linha que ainda ndo possuirem classificacao
sofrem altera¢do na pontuagdo, ou seja, o valor respectivo a classe atribuida destas palavras é

incrementado.

5.6.2 Classificacio manual de palavras

Utilizando a segunda opg¢ao de treinamento de classes a classificagdo de palavras é
disponibilizada pela a ferramenta para que a pontuacdo seja realizada de maneira manual. Ao
utilizar esta op¢dao uma lista contendo todas as palavras encontradas nos arquivos resultantes
da etapa de pré-processamento € disponibilizada ao usudrio. Desta maneira, o usudrio pode
classificar somente palavras que considerar importantes, poupando a etapa de treinamento de
classes. Ou entdo, a classificacdio manual pode ser utilizada para aumentar a pontuagao de
palavras que se identifiquem muito bem com uma unica classe, aumentando assim a precisao
de classificagcdo para linhas que possuirem a palavra em questdo. A Figura 5.28 ilustra a lista
apresentada ao usudrio para classificacdo. Como pode-se visualizar, a lista possui os mesmos

campos existentes no arquivo de treinamento.
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pid Classificagao de palavras

Palavra | Epistemolagica | Tecnoldgico Social Afetivo |4:
linhas 0,1 o 1] o
lirz 0,1 i} i] i}
lisp i} i} i] i}
lisk 1] 1] o 1]
listas i} 0,1 i] i}
livre 0,1 i} a i}
locada o 0,1 1] o
logicas o 0,1 1] o
luca a a a a
lucrativos a a a a
ma 0 0 1] 0
mac 1] 1] a 1] 5
macintosh 1] 1] 0,1 1]
I 0 0,1 0
maior i} i} 1] i}
maiores 0 0 1] 0
mairia 0 0 1] 0
mais o o o] o
maneira o o o] o
manipular o 0,1 1] o
memoria i} i} 1] i}
MEenos 0 0 1] 0
metodos a a a a 2
e n ni n n —
Cancelar | Coneluir |

Figura 5.28 — Lista de palavras para classificagdo manual.
Fonte: do Autor.

Caso o usudrio encontre alguma palavra que considere necessdria a alteracdo de
pontuacdo, basta selecionar a mesma e utilizar o duplo clique para que a tela de alteracdo seja
exibida. A Figura 5.29 ilustra a tela para alteracdo de pontuacido de uma palavra em relacdo as
classes. Apos finalizar todas as alteragdes que considerar relevantes, a classificacdo manual
pode ser encerrada. Assim, o arquivo de treinamento € atualizado e pode ser utilizado na

visualizagdo de classificagoes.

Classificar, palavra

Classificacdo

Palavra: madona

Afekivo;

) . 0 - ) 0 -
Epistemalagico: *| Social: hd
0 - 0 -

Tecnologico:

Cancela

aplica |

Figura 5.29 — Tela para alteracdo de pontuacdo de uma palavra.
Fonte: do Autor.
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5.6.3 Treinamento de classes por importacao de texto

A terceira op¢do para treinamento de classes possibilita ao usudrio a importagdo de um
texto, ou conjunto de palavras, indicando uma classificacdo para o0 mesmo. No momento da
confirmacao do texto selecionado, todas as palavras que compdem o mesmo serdo adicionadas
no diciondrio e também adicionadas ao arquivo de treinamento, responsdvel pelo
armazenamento das palavras com a respectiva pontuacao das classes. Existe uma opg¢do para
que, ao adicionar as palavras do texto ao diciondrio, seja informado ao usudrio caso a palavra
ndo seja encontrada no dicionério, se 0 mesmo deseja adiciona-la realmente. Este método para
treinamento de classes foi desenvolvido para que fosse possivel o0 menor esfor¢co do usudrio
para a classificacdo das palavras, visando um aprendizado com o menor nivel de supervisao.
Nesta op¢do a pontuagdo atribuida a classe selecionada, em cada palavra, recebe o valor de 1,
por se tratar de uma indicac¢do direta de um texto relacionado ao conteido classe. A figura

5.30 ilustra a utilizacdo da op¢do de importagdo de texto como treinamento de classes.

y Importar, texto @

Python & uma linguagem de programacdo de alko nivel,
interpretada, imperativa, orientada a objetos, de tipagem
dindmica e Forte, Foilangada por Guido wan Rossum em

1991, Atualmente possui um modelo de desenvalvimento
comunitario, aberto e gerenciado pela organizacdo sem fins
lucrativos Python Software Foundation. Apesar de warias partes
da linguagem possuirem padrfies e especificactes formais, a
linguagem comao um todo ndo & Formalmente especificada, O
padrdo de facto & a implementacdo CPython,

& linguagen Foi projetada com a filosofia de enfatizar a
importancia do esforco do programador sobre o esforco
computacional. Prioriza a leqgibilidade do codigo sobre a welocidade
ou expressividade. Combina uma sinkaxe concisa e clara com os
recursos poderosos de sua biblioteca padrdo e por madulos e
framewarks desenvalvidos par terceiros.

Classificac o Cpéies
{* Epistemologico
3 Importar
" Tecnologico
™ Social

[ “alidar dicionario
" Afetivo

Figura 5.30 — Treinamento de classes a partir da importacao de um texto.
Fonte: do Autor.

No término do treinamento de classes de todas as linhas existentes, o arquivo contendo

z

a pontuacdo das palavras em relagdo as classes € atualizado. A partir deste momento a

visualizacdo de resultados estatisticos se torna possivel, pois todas as palavras estdo
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devidamente classificadas. A Figura 5.31 ilustra o arquivo “Treinamento.dic” apds a execugao

do treinamento de classes.

I Treinamento.txt - Bloco de notas

Arquivo  Editar Formatar Exibir  Ajuda

wwwigmailco
pretinho|o
trabalho|o
python| 0,2
origem|Q,1
'I'|nguagem|
desenvolvi
certalo,l|
pub11c0u|0 1
relato|o,1|0
a'F'lrma alo,1
211

1la
0,1
b1
o]

E |
hobiy| 0,1
,
interessant
desenvolveu
interpretad
noval|o,1|0
hatizada|o
ﬁrogr@malo
umaristic
assim|0,1|
qualo,llo
inguagens
Tisplofo,1
importantes
interpretad

Figura 5.31 — Arquivo “Treinamento.dic” apds treinamento de classes.
Fonte: do Autor.



6 RESULTADOS OBTIDOS

Com a utilizagdo da base de dados criada na implanta¢io das ferramentas em ambiente
de ensino, a etapa de pré-processamento foi iniciada, através da utilizacdo da ferramenta
desenvolvida Data Analiser. Sendo assim, ao término de carregamento da base de dados, a
primeira providéncia foi a verificagdo de novas palavras, encontradas na implantacdo pelo
Key Monitor, que ainda ndo estivessem cadastradas no diciondrio. Muitas palavras
desconhecidas foram encontradas e estas foram entdo adicionadas ao diciondrio. Ao total,
foram adicionadas cerca de 600 novas palavras ao diciondrio, todas estas oriundas da
implantacdo. Uma quantidade razoavel de possiveis palavras, também capturadas durante a
implantacdo, ndo pode ser diagnosticada em relacao a sua ortografia, sendo assim, estas foram

desconsideradas do processo de andlise.

ApOs a realizac@o da etapa de pré-processamento, a nova base de dados foi criada, e
assim os dados puderam ser destinados ao processo de treinamento de classes. A etapa de
treinamento de classes foi iniciada com a utilizacdo da op¢ao de importagdo de textos. Foram
importados textos relacionados ao assunto da atividade proposta no ambiente de ensino, ou
seja, sobre a linguagem de programacgdo Python, e classificados como Epistemoldgico. Os
textos em questdo foram selecionados de fontes da internet, como por exemplo, da
enciclopédia livre online Wikipédia. Apds a inser¢do dos textos foi realizada uma pré-
visualizacdo dos resultados, a fim de observar o impacto da op¢do de treinamento por
importacdo de texto. Os resultados da primeira etapa de treinamento de classes podem ser

visualizados na Figura 6.1.
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Figura 6.1 — Resultados ap6s treinamento de classes por importacao de texto.
Fonte: do Autor.

Como se pode visualizar na Figura 6.1, grande parte das linhas foram classificadas
como epistemoldgico, isso indica que o treinamento de classes por importacdo € de grande
importancia na classificacdo das linhas envolvidas devido a sua facilidade de utilizacdo. O
restante das linhas foi classificado como “Desconhecido”, devido ao fato destas nao terem
nenhuma pontuagdo para alguma das classes existentes. Notam-se também os valores em zero
para as classes Tecnoldgico, Afetivo e Social, por ndo terem nenhuma linha classificada como
tal. O numero total de linhas oriundas da implantacdo e que sobreviveram a etapa de pré-
processamento foi de 485. Com a utilizacdo do treinamento de classe baseado em importac¢ao
de texto, cerca de 320 linhas foram classificadas, ou seja, 66% das linhas obtiveram

classificacdo.

A opc¢do de treinamento por importagdo de texto foi utilizada somente para a classe
“Epistemoldgico”, pois as outras classes apresentam um conteido muito abrangente. Sendo
assim, mesmo com importagdes de muitos textos poderia ocorrer que nenhuma linha fosse

atingida na classificacdo.

Visando uma redu¢do do nimero de linhas classificadas como “Desconhecido”, a
op¢ao de classificagdo manual de palavras foi utilizada, para visualizacdo das palavras
envolvidas. Deste modo, caso fosse diagnosticada a presenca de palavras intuitivas a alguma
classe, estas seriam classificadas de acordo com tal percep¢ao do usudrio. Sendo assim, muitas
palavras foram encontradas e classificadas manualmente. A maioria das palavras classificadas

manualmente estavam relacionadas a assuntos sociais. A Tabela 6.1 apresenta algumas das
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palavras, identificadas pelo usudrio, que foram classificadas de maneira manual, com sua

respectiva classe.

Palavra Classificacao
Bolao Social
Campeéo Social
Fardamento Social

Fifa Social
Goleiro Social

Gols Social
Grémio Social

Inter Social
Ipconfig Tecnoloégico
Jogadores Social
Jornal Social

Msn Social
Panico Social
Pascal Tecnolégico
Tatuagens Social

Tv Social

Uol Social

Tabela 6.1 — Palavras classificadas manualmente.
Fonte: do Autor.

ApoOs a classificacdo manual de algumas palavras, pode-se notar uma alteracdo em
relacdo ao numero de linhas classificadas anteriormente como “Desconhecida”, por ndo terem
pontuacdo referente a nenhuma classe. O nimero destas linhas passou de 165 para 130, o que
indica que a classificagdo manual ndo causou tanto impacto quanto era esperado. Isto se d4 ao
fato de existir uma grande dificuldade de classificacdo de palavras de maneira individual, ou
seja, ndo existe o auxilio de outras palavras para indicacdo do verdadeiro significado da
mesma. Sendo assim, o nimero de palavras classificadas manualmente é geralmente um
nimero baixo, pois esta classificagdo s6 pode ser utilizada em palavras que indiquem forte
participacdo em alguma das classes. A Figura 6.2 apresenta o impacto que a classificacao

manual causou em relagdo aos resultados.
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Figura 6.2 — Resultados apds a etapa de classificagdo manual de palavras.
Fonte: do Autor.

Como um ndmero muito alto de linhas classificadas como “Desconhecido” ainda
estava presente dentre os dados, decidiu-se realizar a op¢do de treinamento de classes
supervisionada. Sendo assim, o usudrio terd de indicar a classificacdo correta das linhas
restantes. Durante a realizacdo do treinamento supervisionado, foram encontradas muitas
linhas compostas por palavras que apresentavam um sentido totalmente adverso ao sentido
exposto pelas mesmas caso fossem classificadas individualmente. A Tabela 6.2 apresenta
alguns destes casos encontrados durante o treinamento supervisionado, juntamente com a
respectiva classificacdo. A classificagdo para estes casos somente pode ser atribuida

visualizando-se as palavras coletivamente.

Conjunto de palavras Classificagéo
Ant6nio, nunes Social

Bol&o, participar, prémio Social
Colheita, feliz Social

Copa, bolao, resultados Social
Favoritos, melhores, pra,

copa Social
Panico, tv Social
Pretinho, basico Social

Tabela 6.2 — Exemplos de casos encontrados durante o treinamento supervisionado.
Fonte: do Autor.
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Um fator de grande importancia no treinamento supervisionado foi a apresentacdo do
titulo da janela e o nome do aplicativo relacionado as palavras capturadas durante 0 mesmo,
pois em muitos casos serviu como auxilio para decidir a classificagdo correta para as linhas.
Sendo assim, o treinamento supervisionado foi realizado nas 130 linhas que ainda nao haviam
recebido a devida classificacdo e somente 30 destas puderam ser classificadas pela
interpretacdo do usudrio. Cerca de 100 linhas ndao puderam ser classificadas, pois nao
possuiam a quantidade de informacdes necessdrias para tal fato. Muitas linhas possuiam
poucas palavras, e estas ndo apresentavam nenhuma relacdo com nenhuma das classes, deste
modo, este foi o principal motivos por existirem muitas linhas sem classificagdo. A Tabela 6.3
apresenta um resultado geral da implantacdo, levando-se em consideracdo também as linhas

que nao puderam ser classificadas.

Numero de

Classificacao linhas Percentual
Epistemolégico 306 65%
Tecnolégico 11 2%
Social 50 11%
Afetivo 0 0%
Desconhecido 103 22%
Total 470

Tabela 6.3 — Resultado geral da implantacao.
Fonte: do Autor.

O resultado geral da classificacdo de linhas pode ser visualizado na ferramenta
desenvolvida, com o objetivo de disponibilizar uma percepcdo geral dos valores obtidos ao
usudrio. A Figura 6.3 apresenta a utilizacdo deste recurso presente na ferramenta para

visualizacdo do resultado final.
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Figura 6.3 — Resultado final da classificacao.
Fonte: do Autor.

Os resultados também estdo disponiveis de forma individual, ou seja, baseando-se
somente em um usudrio. No caso do presente trabalho, a separacdo foi realizada em relacio a
cada computador do ambiente de implantacdo. Sendo assim, a Figura 6.4 ilustra a utiliza¢do

de resultado individual baseando-se no computador denominado “408-01".

7' Resultado para 408-01

I 31 Epistemoldgico
B 1 Tecnoldgico
[ & social

Bl 0 Afetivo

[ 4 Desconhecido

Epistemaldgico

Tecnoldgico

Figura 6.4 — Grafico gerado pela ferramenta Data Analiser ilustrando resultado individual.
Fonte: do Autor.

Analisando-se os resultados finais obtidos através da implantacdo pode-se perceber
que a maioria do conteudo classificado estava de acordo com a atividade proposta em sala de

aula. Uma pequena parte foi classificada como ndo pertencente ao dominio da atividade,
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conforme pode ser visualizado na Tabela 6.3. E outra parte de conteiido nio pode ser avaliado
em relacdo as classes existentes, por se tratar de dados insignificantes. Sendo assim os
resultados obtidos foram encaminhados ao professor referente a disciplina em que a

implantacdo foi realizada.



CONCLUSAO

Pode-se afirmar que a mineracdo de dados é comumente utilizada em aplicacdes onde
existe uma dificuldade muito grande de andlise das informagdes de maneira manual. Desta
forma, torna-se imprescindivel o desenvolvimento de ferramentas que auxiliem o ser humano,
de forma automdtica e inteligente, na tarefa de analisar, interpretar as informagdes contidas

nos dados.

O principal objetivo do presente trabalho foi o desenvolvimento de uma ferramenta
que auxiliasse na tarefa de classificacdo de dados capturados por aplicativos keyloggers.
Sendo assim, também houve a necessidade de desenvolvimento de uma ferramenta que
cumprisse a funcao de keylogger, para geracdo dos dados, e uma ferramenta responsével pela
centralizacdo de todos os dados gerados pela mesma. Todas as ferramentas citadas foram

desenvolvidas e aplicadas com sucesso na implantac¢do apresentada no decorrer do trabalho.

A implantagdo realizada em ambiente de ensino proporcionou uma andlise relacionada
ao desempenho e postura dos alunos em relagcdo a atividade proposta pelo professor em aula.
Sendo assim, foi possivel identificar quais alunos mantiveram suas acdes relacionadas a
atividade proposta, e os alunos que se focaram e atividades sociais ou assuntos particulares,

assim como o percentual de utilizacdo, para cada classificagcdo existente, por aluno.

A ferramenta desenvolvida para classificacdo dos dados apresentou resultados
significativos em relagdo aos dados gerados na implantagao no ambiente de ensino. Mostrou-
se bastante eficaz na classificacdo das linhas, auxiliando o usudrio para que o mesmo nao
necessitasse verificar manualmente a classificagdo correta para cada uma destas. O tempo

necessario para geracdo de resultados na ferramenta foi considerado bom, porém algumas
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etapas tais como cadastramento de palavras no diciondrio e treinamento de classes
supervisionado acabaram influenciando o mesmo. Para enfrentar este problema a opg¢do de
treinamento de classes por importacdo mostrou-se muito eficaz, pelo fato de nao depender
destas duas etapas. O método utilizado para pontuagdo de palavras em relacdo as classes
demonstrou boa desenvoltura, pelo fato de basear-se na experi€ncia obtida através das

informagdes fornecidas pelo usudrio.

Durante a etapa de verificacdo de resultados obtidos a partir da implantagdo do
trabalho proposto foram encontradas algumas dificuldades, tais como: um ndmero
considerdvel de linhas ndo pode ser classificada, pois estas apresentavam informacgdes
insuficientes para serem relacionadas a alguma classe, este fato veio a influenciar nos
resultados finais da implantacdo; e a necessidade de treinamento supervisionado destas linhas
nao classificadas. Porém, apds o termino do mesmo, foi evidenciado que apenas uma pequena
parte das linhas possuia realmente uma alternativa a classificagdo, ou seja, a maioria das
linhas nao classificadas estavam desta forma por realmente ndo apresentar indicios a nenhuma

classe existente.

Outra dificuldade encontrada estd relacionada a quantidade significativa de palavras
ortograficamente incorretas, capturadas pela ferramenta keylogger. Estas poderiam influenciar
em alguns resultados, caso estivessem ortograficamente corretas. Porém, existe uma
possibilidade de que estas palavras ndo tenham realmente significancia, e que tenham sido
descartadas pelo usuério responsavel por sua criacdo, ou seja, o usudrio que estava utilizando

o computador no qual o keylogger estava instalado.

Como sugestdes para trabalhos futuros, podem ser citados: um processo de melhoria
no trabalho ja realizado, em relacdo aos dados gerados pela ferramenta keylogger, pois muitas
palavras tiveram de ser desconsideradas devido a sua ortografia incorreta, ou seja, a criacdo de
uma etapa focada na identificacdo de todas as palavras que ndo foram encontradas no
diciondrio em decorréncia de erros de digitacdo; a utilizacdo de dados capturados pela
ferramenta keylogger em aplicativos mais difundidos atualmente na drea de mineracdo de

dados, como por exemplo o aplicativo WEKA.
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