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RESUMO

A andlise de riscos € uma ferramenta utilizadasp®lais diversas empresas, a fim de prevenir
impactos aos negocios e contribuir na diminuicd® ideertezas dos projetos. Na gestao de
projetos, 0 gerente precisa prever o que poderdaiee quais seriam as respectivas acoes
para mitigar o(s) problema(s). Assim, a andliseistos incide numa ferramenta importante
para que os interessados do projeto visualizenomeaf clara quais 0s possiveis riscos que
podem surgir durante a execucdo do mesmo. Em stiftdiera de Tl (Tecnologia da
Informacado), a andlise de riscos traz sua congdmuiuma vez que possibilita ao gerente
demonstrar para seus superiores — entre outraasceiss riscos que estdo associados aos
projetos. Muitas vezes, convencer o empresariadoedassidade de investimentos pode ser
uma tarefa complicada, especialmente em TI. Poigneitos casos, ndo é possivel mensurar
o retorno do mesmo, e isso contribui com a iegarna tomada de decisdo. Portanto, a
andlise de riscos consiste numa forma de justifisanvestimentos a serem feitos, ndo apenas
pelo valor a ser investido, mas pelas consequémgiaspodem vir ocorrer caso iSSo nao
aconteca. Sendo assim, este trabalho tem porwabtopor um modelo de analise de riscos
para auxiliar a direcdo das empresas quando dadtod®decisdo associada a infraestrutura
de TI. Desta forma, possibilitara que os riscososesejam conhecidos e assumidos pela alta
direcdo. A fim de validar a sistematica propostajemma sera aplicada em uma empresa do

segmento quimico situada na regido do Vale dossSiR®.

Palavras-chave: Infraestrutura de Tl, governanchl dendalise de riscos, Incertezas,

Oportunidades e Prevencéo.

Vale dos Sinos compreende: Novo Hamburgo, Campo, Bati, Estancia Velha e Portdo
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MOTIVACAO

Risco € uma das condi¢cdes essenciais para a irmeagforme definido por Brown
(2005, p.60). Ele afirma que os riscos devem seengédos; ou seja, alimentados e
controlados. A governanca de riscos € 0 conjuet@mbcessos, politicas e estruturas que
proporcionam uma visdo de nivel empresarial de stod® riscos, de maneira que 0s
executivos possam priorizar e investir apropriaddmeos recursos (WESTERMAN;
HUNTER, 2008, p.42).

Os riscos desafiam muitos projetos e negécios penens complexos e
multifacetados. Como resultado dos processos dengemento de riscos sao
gerados muitos dados e isso facilita a sobrecang@ ©s gerentes ou mesmo a sua
fadiga. Este pode ser o principal fator que prapialha no apontamento dos riscos
mais importantes. Ainda mais significante € o f@oque frequentemente é dificil
identificar as relacdes ou dependéncias entresa®gi em que a combinacdo de
efeito entre eles poderia ser mais importante @oedglindividualmente (HILLSON,
2008, p. 9)

Segundo Freemann; Hulme; Buehler (2008, p.67), m@wessos solidos de analise

de riscos, a empresa pende para um de 2 (doigheosr
1) Excesso de exposicéo; ou
2) Excesso de protecéo.

Considerando que nenhuma empresa possa estar tammgie livre de riscos, muitos
gestores buscam mecanismos para identificar e aodso questdo aos executivos de negocio
aqueles riscos mais significativos (WESTERMAN; HUBER, 2008, p.5)

Westerman; Hunter (2008, p.6-12) complementam aipod@ muitos empresarios
acabam tratando os riscos de Tl por um viés mer@riénnico, ou seja, consideram que o
assunto deve ser tratado somente pelo Gerente, dpid Ipossui conhecimento técnico para
tal. O ideal seria administrar os riscos tendo emsitleracdo uma visdo comercial integrada
ao risco de TI. Os Autores destacam que existetré8) (disciplinas centrais que os gestores

de riscos deveriam considerar como base na elaémda;seu plano de gestao:
1) Apagar menos incéndios;

2) Alicerce da Tl melhor estruturado, ou seja, quefeaestrutura de Tl que
fornece a sustentacdo para 0 negocio seja bem cionexa e estavel as

areas de negocios;

3) Oportunidades.



Westerman; Hunter (2008, p.179) abordam que quamda empresa vivencia
surpresas frequentes, ou tenha atingido o pontgueno mau desempenho e as falhas de Tl ja
nem a surpreenda, entdo sua gestdo de riscos déaoTésta funcionando. Neste caso, é

necessario repara-la antes de ter uma surpreg@g@mente significativa.

Medeiros; Sauvé (2003, p.6) contextualiza que éanscessario que as empresas
conhecam melhor os recursos, as promessas edateatias novas tecnologias, avaliando até
que ponto elas devem modificar sua forma de trabadina adotar alguma destas tecnologias.
Ou seja, € preciso que qualquer tomada de decsAgatacdo a adocéo de tecnologias novas
ou emergentes tenha como objetivo principal o arestto do negdcio levando em conta 0s

riscos que estao associados a esta decisao.

A palavra risco, normalmente, remete a problemass sob a Otica de Slywotzky;
Drzik (2005, p.66), existe também o lado bom, onds a gestdo de riscos estratégica,
permite ao executivo passar da defesa ao ataqugeEat) olha-se para os perigos do risco, e
a reacdo da geréncia é de buscar saidas para gananexposicao a ele.

Por fim, o trabalho proposto serd o de elaborar madelo de analise de riscos
orientado a infraestrutura de Tl que possa fornacgumentos mensuraveis para auxiliar a

direcdo da companhia a conhecer melhor os risqog &sta exposta.



OBJETIVOS

O objetivo geral e os especificos do trabalhocosague seguem.

Objetivo geral

Elaborar um modelo de analise de riscos orientadtraestrutura de Tl que possa
fornecer argumentos mensuraveis para auxiliareg@ir da companhia a conhecer melhor os
riScos a que esta exposta em relacdo aos proasssegocio que a Tl esta inserida. Salienta-
se que por questdes de tempo, 0 escopo do preéssaiho compreendera a identificacdo dos
riscos relacionados a gestdo da Infraestruturaldanibientes dédardware, Software e o
sistema de gestao.

Objetivos especificos
Consideram-se como objetivos especificos os aptedes a seguir:

» Efetuar pesquisa bibliografica sobre gestao desisc

* Propor um modelo de analise de riscos orientadfraeistrutura de TI,

» Benchmark: Pesquisar software(dyeeware existente(s) que venha(m) atender os
requisitos propostos pelo modelo sugerido peloentestrabalho de maneira que se
possa(m) recomenda-lo(s);

» Validar a sistematica proposta, aplicando o modaio uma empresa segmento

guimico situada na regido do Vale dos Sinos - BRu® de Caso);



METODOLOGIA

Para a realizacdo deste trabalho de conclusdaimsegetodologia sera seguida:

1. Elaborar o anteprojeto e definicho do método dmbalho que sera

desenvolvido;

2. Pesquisas em livros, revistas, artigos, trabafndsicados, paginas na Web

para desenvolvimento da fundamentacao teorica;

3. Pesquisas de modelos utilizados em analise desrisc fim de obter um

comparativo entre eles;

4. Estudar as técnicas de analise de riscos em oekgafraestrutura de TI
observando as necessidades das empresas e quaret@dologias de

governancga a serem selecionadas no trabalho;

5. Definir conjunto de métricas de andlise de riscgsr utilizado na modelagem

do modelo a ser proposto;
6. Redacéao do trabalho de concluséo I;
7. Revisédo e entrega do trabalho de concluséo |;
8. Propor o modelo de analise de riscos orientaddraestrutura de TI.

9. Benchmark: Pesquisar software(s) freeware existente(s) queafen) atender
0S requisitos propostos pelo modelo sugerido peésemte trabalho de

maneira que se possa(m) recomenda-lo(s);
10.Validar o modelo de analise de riscos definidoy&stde Caso);
11.Avaliar os resultados;
12.Redacéo do trabalho de concluséo Il;
13.Revisao e entrega do trabalho de concluséo II;

14. Apresentagao do trabalho perante a banca avaliadora



CRONOGRAMA

Trabalho de Concluséo |

2010
Etapa Ago | Set| Out| Nov

Elaborar o anteprojeto e definicdo do método dmathep que sera desenvolvido; X X X
Pesquisas em livros, revistas, artigos, trabalbbsqados, paginas na Web para X X X
desenvolvimento da fundamentacéao teorica;
Benckmark: Pesquisas de modelos mais utilizados em anaisiscbs, a fim de X X
obter um comparativo entre eles;
Estudar as técnicas de analise de riscos selecisiaa efetuar o trabalho; X X
Definir conjunto de métricas de analise de riscesrautilizado na modelagem do X X
software;

Redacéo do trabalho de concluséo I; X X X X
Revisdo e entrega do trabalho de concluséo I; X
Trabalho de Concluséo Il

2010/2011
Etapa Nov/Dez | Jan| Fev| Mar| Abr| Mai| Jun
Validar o modelo de andlise de riscos definido. X X X
Avaliar os resultados; X X X X
Redacé&o do trabalho de concluséo II; X X X X X X X
Revisdo e entrega do trabalho de concluséo Il X X
Apresentacado do trabalho perante a banca avaliadora X
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