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RESUMO

A gestdo de riscos possui diversas ferramentas sqoe utilizadas pelas mais diversas
empresas, a fim de prevenir impactos aos negoéaciosteibuir na diminuicdo das incertezas
dos projetos. Na gestédo de projetos, o gerentasprecever o que pode dar errado e quais
seriam as respectivas acdes para mitigar o(s) eagk). Assim, a gestdo de riscos incide
numa ferramenta importante para que os interessda@sojeto visualizem de forma clara
quais 0s possiveis riscos que podem surgir dueaeteecucdo do mesmo. Em infraestrutura
de TI (Tecnologia da Informacédo), a gestdo de sidtaz sua contribuicAo uma vez que
possibilita ao gerente demonstrar para seus suegreentre outras coisas — 0S riscos que
estdo associados aos projetos. Muitas vezes, cogvenempresariado da necessidade de
investimentos pode ser uma tarefa complicada, edpwmte em TI. Pois, em muitos casos,
nao é possivel mensurar o retorno do mesmo, ec@®oibui com a incerteza na tomada de
decisdo. Portanto, a gestdo de riscos consiste momma de justificar os investimentos a
serem feitos, ndo apenas pelo valor a ser investids pelas consequéncias que podem vir
ocorrer caso isso ndo aconteca. Sendo assim, rabi@hio tem por objetivo propor um
modelo de gestao de riscos para auxiliar a dirde&@empresas quando da tomada de decisdo
associada a Tecnologia da Informacao. Desta fopssibilitara que os riscos certos sejam
conhecidos e assumidos pela alta direcédo. A fimalidar a sistematica proposta, a mesma
sera aplicada da seguinte forma: 1) pesquisa-agaamnea empresa do segmento quimico
situada na regidao do Vale dos Sinos — RS; e 2jlestie caso em 5 (cinco) empresas de
diferentes ramos de atividades (industria calcadistinica médica,software housee

governamental) de diferentes regides.

Palavras-chave Governanca de TI, Infraestrutura de Tl, GestadRaeos, Seguranca da

Informacéo.



ABSTRACT

Risk management is an useful tool used by moste@tompanies and its main objective is to
prevent impacts on the businesses and also cotgribueduce the uncertainty of the projects.
On project management, usually a manager needstitmpate which risks the company is
exposed to and which actions would have to be takender to mitigate the risks. Therefore,
risk management is an important mechanism thatigesva clear view of the possible risks
that the companies are exposed to during the tintteegproject and it should cover all people
involved on it. In IT infrastructure (Informatiofechnology Infrastructure), risk management
contributes to the manager demonstrates to hisrisupe- among other things — the risks
related to the projects. Usually, it is a diffictidtsk to convince the stakeholders about the
needs of investments, especially on IT projectsfabt, at most cases, it is not possible to
measure the result of the investment, and thisribamés to the uncertainty in decision
making. Hence, risk management also consists imatw justify a possible investment, not
only due to the amount that would be spent ontitthe consequences that may occur in case
you do not do it. Thus, this paper aims to propasesk management model to help the
Business Board when they need to take some impadtision related to IT investments.
Finally, it will allow that correct risks are knovand are assumed by the Board. To vefify the
systematic proposed, it will be done: 1) actioreegsh in a Chemical industry located at Vale
dos Sinos region, in RS and 2) case study in ®)foompanies with different activities and

different regions.

Keywords: IT Governance, IT infrastructure, Risk Managemérformation Security.
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INTRODUCAO

Risco é uma das condi¢cdes essenciais para a ameanforme definido por Brown
(2005, p. 60). Ele afirma que os riscos devem szergiados; ou seja, alimentados e
controlados. A governanca de riscos € o0 conjuet@mbcessos, politicas e estruturas que
proporcionam uma visdo de nivel empresarial de stod® riscos, de maneira que 0s
executivos possam priorizar e investir apropriaddmeos recursos (WESTERMAN;
HUNTER, 2008, p. 42).

Os riscos desafiam muitos projetos e negécios penens complexos e
multifacetados. Como resultados dos processos dengamento de riscos séo
gerados muitos dados e isso facilita a sobrecang@ ©s gerentes ou mesmo a sua
fadiga. Este pode ser o principal fator que prapialha no apontamento dos riscos
mais importantes. Ainda mais significante é o fd¢oque frequentemente é dificil
identificar as relacdes ou dependéncias entreso®si em que a combinacédo de
efeito entre eles poderia ser mais importante @oedglindividualmente (HILLSON,
2008, p. 9).

Spohr; Sauvé (2003, p. 6) contextualizam que senécessario que as empresas
conhecam melhor os recursos, as promessas edatEatias novas tecnologias, avaliando até
gue ponto elas devem modificar sua forma de trabadina adotar alguma destas tecnologias.
Sob este contexto, é preciso que qualquer tomaddedisdo com relacdo a adogcdo de
tecnologias novas ou emergentes tenha como objatincipal o crescimento do negaocio.

A palavra risco, normalmente, remete a problevs, sob a oOtica de Slywotzky;
Drzik (2005, p. 66), existe também o lado bom, cadgstdo de riscos estratégica permite ao
executivo passar da “defesa ao ataque”. Em gdha;s® para os perigos do risco, e a reacéo
da geréncia é de buscar saidas para minimizarasiegp a ele.

Segundo Freemann; Hulme; Buehler (2008, p. 6T), p®cessos solidos de gestao
de riscos, a empresa pende para um de 2 (doigyeodt

1) Excesso de exposicéo; ou

2) Excesso de protecao.

Considerando que nenhuma empresa possa estaretamehte livre de riscos,
muitos gestores buscam mecanismos para identdiegoresentar aos executivos de negdécio
aqueles riscos mais significativos (WESTERMAN; HUBH, 2008, p. 5-12). Os autores
complementam ainda que, muitos empresarios tratans@s de Tl por um viés meramente
técnico; considerando que o assunto deva ser trat@dente pelo Gerente de Tl, que possui
conhecimento para tal. O ideal seria administransz®os tendo em consideracdo uma viséao

comercial integrada ao risco de Tl. Os Autores abash que existem 3 (trés) disciplinas
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centrais que os gestores de riscos deveriam caoasicl@mo base na elaboragao do seu plano
de gestéo:
» “Apagar menos incéndios”, que significa diminuigaantidade de incidentes no

processo de TI;

» Alicerce da Tl melhor estruturado, para que a edtaitura de Tl que fornece a

sustentacdo para 0 negocio seja bem dimencionestael as areas de negdcios;

» Transformar riscos em oportunidades.

Seguindo nesta linha de raciocinio, Westerman;téty (2008, p. 179) abordam que
quando uma empresa vivencia surpresas frequentésnba atingido o ponto em que o mau
desempenho e as falhas de Tl jA nem a surpreentda, ®ua gestdo de riscos de Tl ndo esta
funcionando. Neste caso, é necessario repara-&s @l ter uma surpresa perigosamente
significativa.

Sob esta Otica, o0 objetivo deste trabalho sefatmeacdo de um modelo de gestao de
riscos orientado a Tl que possa fornecer argumenssuraveis para auxiliar a direcdo da
companhia a conhecer melhor os riscos a que estétax

Salienta-se que por questdes de tempo, o0 escop@rekente trabalho néo
compreendera a gestao de riscos para desenvolamersoftwares belpdesk

Consideram-se como objetivos especificos os aptedes a seguir:

» Comparar abordagens de diferentes autores sohtieagréle gestdo de riscos e
governanca de Tl voltados a infraestrutura e segarda informacao;

» Propor um modelo de gestao de riscos orientada@acl@gia da Informacao;

* Pesquisar software(dreeware(s) e proprietario(s) existente(s) que venha(m)
atender os requisitos propostos pelo modelo sumgrédo presente trabalho de
maneira que se possa(m) recomenda-lo(s) como serdopraticasBenchmark

» Efetuar um estudo de caso em diferentes empresasgsa de questionarios, a
partir do modelo proposto, com o objetivo de veaifisua aderéncia. E, efetuar
uma pesquisa-acdo em uma empresa do segmento gusitiada na regido do
Vale dos Sinos — RS;



1 REVISAO BIBLIOGRAFICA

De acordo com o objetivo deste trabalho, propomudelo de gestao de riscos para
a Tl foi realisado uma revisao bibliografica sobseprincipais temas desenvolvidos ao longo
do trabalho. Primeiramente sera apresentado o ggoae governanca de TI, para explorar
agueles tépicos que serdo mais utilizados no damcato trabalho. Na seqiiéncia uma
aborgagem sobre os conceitos, definicdes, procesfysamentas que sdo aplicadas a gestao

de riscos.

1.1 Governanga de Tecnologia da Informagé&o

Governanca de Tl pode ser definida como a espacéb dos direitos decisorios e
do framework de responsabilidades para estimulanpootamentos desejaveis na utilizacao
de TI (MANSUR apud WEILL; ROSS, 2007, p. 2).

Fernandes; Abreu (2008, p. 14) acrescenta quermgmvea de Tl representa o
compartilhamento de decisdes de Tl com os demagedies da organizacéo e estabelece as
regras, a organizacao e 0s processos. Este progesspe norteia o uso da tecnologia da
informacéo pelos usuérios, departamentos, divisigcios da organizacdo, fornecedores e
clientes. Na visdo do autor, a governanca de \é:de

» Garantir o alinhamento da Tl ao negécio;
» Garantir a continuidade do negdcio contra interdege falhas;
» Garantir o alinhamento da Tl a marcos de regulagéerna.
Na figura 1.1encontram-se os fatores que motivam a gonvernamdd. dNa figura

percebe-se a forte ligagdo entre Tl e negocios.
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Tl como
Prestadora de
Servigos

Ambiente de l integracio

Megdcios ‘ , Tecnolégica

GOVERMANCA
DETI

Marcos de ‘ z & Seguranga da

Regulagio 1 Informacgio

Dependéncia do
Negdcio em
relagdo a Tl

Figura 1.1 — Fatores motivadores da governancd de T
Fonte: Adaptado de Fernandes; Abreu (2008, p. 20)

Conforme a delimitacdo do presente trabalho, sericado apenas os fatores

referente a infraestrutura de Tl e Seguranca danrdcdo como destacado na figura 1.1.

1.1.1 Infraestrutura de Tl

Para Mansur (2007, p. 2), infraestrutura de Tlls@&icamente as decisdes referente
a capacidade atual e planejada de TI disponive®s @aiegocio, sob a forma de servigos
compartilhados. O autor ilustra ainda que investio® excessivos em infraestrutura
representa desperdicio de dinheiro pela depreciai@ ativos; de outro lado, um
investimento escasso implica em problemas operaisioa em decisdes de investimento
emergenciais. Na figura 1.2, pode-se visualizarac@rcomposta a infraestrutura de Tl de

acordo com a visao do autor.

Portal Painel de controle executivo
l(r:]:)?::gigtci\i/z Aplicacdes de competicdo
CPM CRM BI SCM Web Aplicacdes de gestéo
Financas Logistica RH Producéo Aplicacbes bésicas
Comunicagdes Gateways Hardware Mensagens B. Dados Infraestrutura

Figura 1.2 — Modelo completo de infraestrutura tle T
Fonte: Adaptado de Mansur (2007, p. 24)
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1.1.2 Seguranca da Informacao (SI)

Nesta secdo, procuraram-se trazer informacdes solseguranca da informacéao,
seus principais aspectos e conceitos para o metttendimento do trabalho.

A definicdo de seguranca pode ser entendida coestanlo de estar livre de perigos
e incertezas. Dentro de uma organizacéo, estassegucostuma se aplicar a tudo aquilo que
possui valor e, consequentemente, demanda prot€sativos podem estar categorizados
por: 1) tangiveis: que sdo computadores, impressaraveis; 2) intangiveis: a imagem da
empresa, marca do produto, etc. Mas também podemnaassificados de outra forma, tais
como: 1) logicos: dados; 2) fisicos: fabrica; 3jrfamo: empregados. Sendo assim, seguranca
da informacao é aquela que visa a protecédo desatwe contém informacdes (RAMOS et al,
2006, p. 19).

1.1.2.1 Aspectos de Seguranga da Informacéo

A seguranca, para Ramos et al (2006, p. 20), bagmatecdo contra situacdes nas
quais 0s prejuizos sdo causados por conta de dhreies aos ativos ou por situacdes
prejudiciais inesperadas. O autor menciona quegatar que tais situacdes ocorram, sugere-
se gue seja dispensada atencdo sobre os 3 (fp&st@sda piramide ou triade da SI (figura
1.3).

N\
/ \
g/
S/ \%
</ \ S,
o/ \ 2
&/ \ %
&/ \
&/ \
/ \
/ \
/ \

DISPONIBILIDADE

Figura 1.3 — Pirdmide ou triade da SI
Fonte: Ramos et al (2006, p. 21)

» Confidencialidade — significa garantir que apenas pessoas que dewam

conhecimento a respeito de uma informagéo possassada,;
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* Integridade—apreservacao da integridade envolve proteger asmaigdes contra
alteracOes em seu estado original, intencionalGmy n
» Disponibilidade— é aquela informacao que pode ser acessada ypeleagque dela

necessitam, no momento em que precisam.

1.1.3 Utilizacdo das melhores praticas de Tl

A combinacdo das metodologias (ITIL, CobiT, IS@ Sigma, etc.) reflete em um
processo de governanca de Tl mais forte com o iebjele atender a gestdo de riscos
demandada pelo mercado. Concomitantemente, ascastdaras e objetivas permitem
mediar a real contribuicdo da area em relacdowmwed, reducdo dos custos, a melhoria dos
servicos (MANSUR, 2007, p. 8).

A seguir, no quadro 1.1, pode-se verificar questern diversos modelos e

metodologias que a Tl pode utilizar a seu favorelacdo a gestao de riscos.

Quadro 1.1 — Melhores préticas de Tl voltado a gedb de riscos
Modelo de melhores praticas Escopo do Modelo

CobiT — Control Objectives for Modelo abrangente aplicavel para a auditoria e rotmtde
Information and related Technology. processos de Tl, desde o planejamento da tecnokgiaa
monitoracdo e auditoria de todos 0s processos.

CMMI — Capability Maturity Model| Desenvolvimento de produtos e projetos de sistensadtware.
Integration (for development)

ITIL - Information  Technology Infraestrutura de tecnologia da informacdo (defiaicda
Infrastructure Library estratégia, desenho, transicao, operagcédo e meltmmitnua do
Servico).

ISO/IEC 27001 e ISO/IEC 27002 -t Seguranca da informacéo.
Cdédigo de pratica para a gestdo |da
seguranca da informacéo.

PMBOK - Project Management Body ¢fBase de conhecimento em gestédo de projetos.
Knowledge.

Fonte: Adaptado de Fernandes; Abreu (2008, p..164)

Nas duas ultimas décadas, vem surgindo e sendoratta uma série de modelos de
melhores praticas para Tl conforme demonstradouaalrg 1.1. Alguns desses modelos séo
originais e outros sdo derivados e/ou evoluidosudms modelos (FERNANDES; ABREU,
2008, p. 164). Em gestao de riscos, segundo refiatebibliografico pesquisado, nota-se as
orgenizacdes tém adotado o uso de metologias conethtres praticas” de TI. As mais
citadas, estdo no quadro 1.1 acima. Para tantcéss@io que se conheca os conceitos de
risco, como podem gerenciados através de técnieaslahtificacdo, andlise e planos de

resposta aos mesmos.
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1.2 Riscos

A palavra risco deriva do italiano antigo “riscargue significa “ousar”. Os riscos,
de acordo com Baraldi, sdo os elementos incertssexpectativas que agem constantemente
sobre 0s meios estratégicos (pessoas, processognagdo e comunicacdo) e sobre o
ambiente podendo provocar desastres financeirograisn Os riscos devem ser avaliados
guanto a relevancia de seus impactos e probaleigddd suas ocorréncias, ajustados pelos
efeitos dos respectivos controles internos (BARALIDIOS).

De fato, riscos sdo incertezas. Quanto mais beriscos e incertezas sao
conhecidos, melhor preparada sua organizacao ¢steadidar com 0 mesmo, caso ocorram.
E necessario encontrar o ponto no quais as pateessadas estdo dispostas a enfrentar o
risco com base nos beneficios que eles podem {tdERDMAN, 2009).

Risco deve ser considerado como a probabilidaderdeameaca explorar uma — ou
varias — vulnerabilidades causando prejuizos. Emad® gerais, o0 risco pode estar associado a
algo negativo ou positivo (RAMOS et al, 2006, p-445.

Minimizar o impacto negativo sobre a organizacda seguranca na tomada de
decisdo sdo as razfes fundamentais para que asizagfes implementem um
processo de gerenciamento de risco de TI (NIST2R00

1.2.1 Termos e defini¢cdes relacionados a riscos
De acordo com a bibliografia estudada, identifioaise diversos termos que podem
ser relevantes e fascilitar o entendimento dasimeEix secdes. Sendo assim a seguir estd uma
lista de termos e suas respectivas definicbes:
» Ativo — qualquer coisa que tenha valor para a orgarozaca
» Escopo- conjunto de ativos, ameacas e vulnerabilidadessgrao cobertos pelo
sistema de gestao de riscos;
* Ameaca— tudo aquilo que tem potencial de causar alguno daum ativo e,
consequentemente, a uma organizagao;
* Vulnerabilidade
0 Sa&ao as circunstancias que levam um ou mais atiicsr@m expostos a uma
Oou mais ameagas;
0 Analise x avaliagdo
* Protecéo

0 Prevencéao- evita que o incidente ocorra,
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o Desencorajamento- desencoraja a pratica de acdes ndo desejadas e/o
autorizadas;

Limitacdo— delimita o (s) dano (s) causado (S);

Monitoramento- monitora o estado e funcionamento;

Deteccao- detecta a ocorréncia de um incidente;

Reacdo- reage a um determinado incidente;

Correcao— corrige uma falha explorada por alguma vulndicie;

©O O O O O o

Recuperacée- repara os danos causados por incidentes.

O risco pode ser composto por trés componentésosad) evento que é a causa da
origem do risco; 2) probabilidade é a possibilidddeo risco ocorrer; e 3) impacto ocorrera
caso o risco aconteca (HELDMANN, 2009).

Diante das abordagens apresentadas pelos autasedildiografias “visitadas”,
observa-se a possivel necessidade de implementac@oocesso de gestdo de riscos para
identificar, analizar, responder e monitorar ogaatida organizacdo. Sendo assim € necessario
conhecer como é estruturado o processo de gestdscde desde o planejmento até o plano

de respostas aos riscos.

1.2.2 Gestéo de Riscos (GR)

Gestao de riscos é um conjunto de atividades emepor objetivo, de uma forma
economicamente racional, maximizar o efeito dosrést de risco positivos e minimizar o
efeito dos negativos (SCHMITZ, 2005). Heldman (2009 236) acrescenta que é neste
processo onde se especifica como os riscos sefidads, controlados e monitorados.

O processo de gestdo de risco € um ciclo constamte pontos de checagem
periodicos, e ndo um esforco momentaneo conforrde psualizar na figura 1.4. Os riscos
evoluem com o tempo, conforme a empresa e seu amebraidam; as prioridades e a politica
de risco evoluem em resposta (WESTERMAN; HUNTERL(#).
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Definir as " Priorizar _
normas e IS Identificar — riscos e - > .
a politica Politicas e Avalla_u;oes . _Rl_scos Lidar
ik fise e ayalnar de risco responsabilidades prlonza_dgs com
riscos e atribuicGes riscos

X normas

A

Status das
Monitorar e acoes
rastrear riscos N

Mensuragéo
e status

Figura 1.4 — Passos no processo de governancaatode Tl
Fonte: Westerman; Hunter (2008, p. 104)

De acordo com CMMI, o gerenciamento de risco eajeprs esta contemplado no
segundo nivel de maturidade (Gerenciado) atravéduds areas de proces&anejamento
do Projeto pelo “SP Identificar os Riscos do Pajedpartir “SG Desenvolvimento do Plano
do Projetd; e Monitoracdo e controle do projeto através dB Nonitorar os Riscos do
Projetd dentro da “SG Monitorar o Projeto de Acordo comlanB . Contudo, esta atuacao
é feita reativamente, ou seja, o foco esta naiftmEg@o dos riscos para conscientizacdo e
reacdo a medida que eles ocorram. No terceiro rivelel de maturidade (definicdo) - €
onde o gerenciamento de riscos esta efetivameaxtteltr pela area de processo de geréncia de
riscos. Esta area de processo age de forma praatmap objetivo de minimizar os impactos
dos riscos nos objetivos do projeto.

Os processos de gestdo de riscos possuem umbtumssumilar, dentre os autores
pesquisados. Na figura 1.5 foi desenvolvido um cmamjivo dos processos sugeridos por

cada autor estudado.



Ramos et al

Heldman

Planejar o
Gerenciamento

Andlise e
Avaliacao

Tratamento

Aceitacéo

Comunicagéo

Planejar o Planejar o Planejar o
Gerenciamento Gerenciamento Gerenciamento
Identificar Avaliar Identificar e
Analisar
Analise y
Qualitativa Controlar Mitigar
Analise
Quantitativa
Planejar
Respostas

Figura 1.5 — Comparativo de gestéo de riscos (Ramnalsx Heldman x Boehm x CMMI
Fonte: Autoria propria (2011)

Observando-se a figura 1.5 é possivel percebepsjyeocessos de gestdo de riscos

dos autores citados séo deferentes na estrutur@mpo resultado dos processos parecem

convergir para um mesmo modelo:

e Gerenciar de riscos

* |dentificar e avaliar

e Analisar

» Planejar respostas

1.2.3 Plano de gerenciamento de riscos

Sua finalidade de acordo com Heldman (2009) & aria“plano de gerencimento de

riscos”, que especifique como os riscos serao idefn monitorados e controlados ao logo do

projeto.

O objetivo especifico “preparar-se para a gerédeiaiscos”, através das suas 3

(trés) praticas, tem a funcéo de estabelecer utmatégga para identificar, analisar e mitigar

riscos, que deverao ficar documentadas no plangedenciamento de riscos (HELDMAN,

2009).
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O plano de gerenciamento de riscos detalha conpooagssos de gerenciamento de

riscos (incluindo identificar os riscos, realizaargalise qualitativa de riscos, realizar a andlise

quantitativa, planejar respostas a riscos, moni®i@ntrolar os riscos) serdo implementados,

monitorados e controlados por todo o ciclo de ddaim determinado projeto. Heldman apud

PMBOK Guide (2009), afirma que para este processeerd-se incluir os seguintes

elementos:

Metodologia — refere-se aos procedimentos de execugao do cyaresnto de
riscos, incluindo métodos, ferramentas e a locghi@aados dados sobre 0s riscos a
serem utilizados em futuros processos;

FuncBes e responsabilidades- descrevem a equipe responsavel pela
administracdo dos riscos identificados e respegtigpostas;

Elaborag¢ao do orgamente o orgamento para o gerenciamento de riscos;
Cronologia—a cronologia dos processos de gerencimento desrisc

Categorias de riscos representam uma forma de identificar sistematicéenes
riscos e servem de base para a sua compreens&@w. @essas categorias ajuda a
melhorar o processo de determinacdo e identificalgioiscos, pois estabelece
uma linguagem comum de descri¢cao dos riscos pdos tws envolvidos;

Definicdbes de probabilidade e impacto dos riscesao escrever o plano de
gerenciamento de riscos, o autor recomenda docamastdefinicdes dos niveis
de probabilidade e impacto uma vez que eles seigakam a potenciais eventos de
riscos negativos e seus impactos;

indice da matriz de probabilidade a matriz de probabilidade e impacto prioriza a
combinacdo de destes dois fatores, que ira ajuddeterminar oS riscos que
precisam de planos de respostas detalhados;

Toleréncia das partes interessadas revisadasgnifica extamente o que o nome
sugere. Com o avancar dos processos de gerenc@aoeniscos, as tolerancias a
riscos podem mudar;

Relatorio de formatos- explicita o contetdo do registro de riscos e emfbdesse
documento;

Monitoramento— inclui uma descricdo de como a historia das atkes de risco
no presente projeto deve ser documentado e comdase a auditoria dos

processos de risco.
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Heldman (2009, p. 237) menciona que as catecétagstle riscos serdo utilizadas
durante o processo de identificacdo dos riscosvendeser identificadas e documentadas no
respectivo plano de gerenciamento. Essas catego@i@sajudar a certificar-se de que o
proximo processo, identificar os riscos, seja etestu efetivamente e gere uma saida de
gualidade.

Durante o processo de analise e avaliacdo desriécque serdo feitos todos os
levantamentos em relacdo as ameacas, vulneral@fidadobabilidades e impacto aos quais
0s ativos estao sujeitos. Por conta disso, essavéalpemente o processo mais trabalhoso e de
maior duracédo (RAMOS et al, 2006, p. 67).

De acordo com Heldman apud PMI (2009) é na fagdat®jamento que 0 processo
de gestdo de riscos € feito, e assim € possivebmsrar como identificar e planejar as
atividades de geréncia de riscos do projeto. Nardigl.6, o autor apresenta 0 processo

completo.

| Planejamento do Gerenc. Riscos |

| Identificacdo de Riscos |

| Andlise Qualitativa de Riscos |

PROCESS0S DE
MONITORAMENTO E CONTROLE

| Analise Quantitativa de Riscos |

| Planej. de Respostas a Riscos |

PROCESSOS DE
PLANEJAMENTO

PROCESSOS DE
INICIAGAD

PROCESS0S DE
ENCERRAMENTO

PROCESSOS DE
EXECUCAD

| Monitoramento e Controle de Riscos

Figura 1.6 — Processo da geréncia de riscos seguRdti
Fonte: (HELDMAN, 2009)

1.2.4 Avaliacéo de riscos

Para oNational Institute of Standards and Technolo@yiST, 2002, p. 8), a
avaliacdo de riscos é usada nas organizacdes @i@ranthar a extensao da potencial ameaca
e 0 risco associado com um sistema de TI. A sadiegrocesso auxilia na identificagdo de
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controles apropriados para reduzir ou eliminarsoaidurante o processo de mitigagao de
riscos.

O objetivo especifico “identificar e analisar ost tem a funcao de identificar os
riscos e categoriza-los para obter o seu niverolegbilidade e impacto a fim de prioriza-los
guanto ao seu grau de criticidade (HELDMAN, 200Bpra avaliar 0s riscos e sua
probabilidade de ocorréncia, podem-se utilizar adlises quantitativas e qualitativas,

conforme defini¢cdes a seguir.

1.2.4.1 Analise qualitativa

Este processo visa, de modo geral, descobrirtzapiodade de um evento de risco e
determinar seu impacto (ou consequéncias) casawenkorrer (HELDMAN, 2009, p. 237-
263).

No método qualitativo, explica Ramos et al (200672), ao invés de usar valores
numéricos para estimar os componentes do risdmallrase com mensées mais subjetivas
como alto, médio e baixo. Sendo assim, ndo haesselade de gerar valores numéricos para
0S componentes do risco, 0 que torna o processtm maiis rapido. O processo de Analise
gualitativa de riscos, que acontece na fase deejallanento, avalia e classifica os riscos
identificados em relacdo aos seus impactos e pilmzales de ocorréncia e os prioriza de
acordo com seus potenciais efeitos sobre o desdémpmn projeto (HELDMAN, 2009, p.
250).

As ferramentas e técnicas abordadas por Heldm200(3. 250) que fazem parte
desse processo sdo utilizadas para atribuir uméug@EAo aos riscos — uma maneira de
classificar sua probabilidade e impacto. Esta cesnutida em:

 Avaliacédo da probabilidade e impacto dos riseeé chance de um evento ocorrer.
Pode ser dificil avaliar a probabilidade de umajsc que costuma ser feito por
meio da opinido especializada. Em termos leigesn &gnifica que se procura
adivinhar (ou que um especialista adivinhe) a fridade de ocorréncia de
determinado evento de risco;

» Matriz de probabilidade e impacto (PH é quantidade de danos (ou ganhos) que
um evento de risco representa para um projetocalasle impacto de riscos pode
ser relativa (também conhecida como escala ordinaljual se atribuem valores
como alto, médio ou baixo (ou alguma combinacacsels ou um escala
numérica conhecida como escala cardinal. Ramos$ €086, p. 73), também
sugere o0 mesmo método, sé que divigeaabilidade em 2 (dois) componentes:
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Ameaca e vulnerabilidade. Na figura 1.7, est4 grdima sugerido por Ramos et
al.

INIYELS Alto Médio Baixo

Risco Baixo Delaé6

Risco Alto De 13 a 27

Ameaca

Vulnerabilidade

o)
32

=
o<
P le)
8o
2

S
Es

>

Figura 1.7 — Exemplo de métqdalitativo do calculo da tabela de Pl
Fonte: Adaptado de Raetosl (2006, p. 73)

* Anadlise de qualidade dos dados sobre riscesenvolve a especificacdo da
utilidade dos dados coletados para a avaliacaostass, que deve levar em conta:

Qualidade dos dados usados;

Disponibilidade dos dados relacionados aos riscos;

Até que ponto o risco é compreendido;

o O o O

Confiabilidade e integridade dos dados;
0 Precisao dos dados.

» Categorizacdo dos riscesé utilizada para determinar os efeitos dos riscos;

» Avaliacdo da urgéncia dos riscesdetermina a antecipacdo com que 0s eventos
de riscos podem ocorrer e define respostas pamesqque forem acontecer em
breve.

» Opinido especializada- como este processo determina valores qualitatpels,
sua prépria natureza precisa-se confiar na opesecializada para determinar o

nivel de probabilidade, impacto e outras informacde

1.2.4.2 Andlise quantitativa
A métrica do risco é feita através de uma metagaloa qual se busca quantificar
em termos numeéricos 0s componentes associadossem KComo resultante, o risco é

representado em termos de possiveis perdas finaa¢BAMOS et al, 2006, p. 53).
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* O processo, realizar a analise quantitativa dososisavalia os impactos e
guantifica a exposicdo aos riscos por meio de wtdo de probabilidades
numeéricas a cada um e aos seus impactos sobre jesvaxd do projeto
(HELDMAN, 2009). Neste mesmo processo, que aconteee fase de
planejamento, analisam-se numericamente 0s riscaas nsignificantes
estabelecidos durante a analise, e a interaca® eles, com o objetivo de estimar
uma combinacdo de possiveis resultados para o t@ragemo um todo.
Parafraseando Heldman apud PMBOK Guide (2009, ), 26 finalidades desse
processo séo:

o Quantificar os possiveis resultados e probabilidade

o Determinar a probabilidade de atingir os objetigdogrojeto;

o ldentificar riscos que requeiram maior atencaontjfieando sua contribuigéo
para o risco geral do projeto;

o ldentificar metas de cronograma, custos ou esceglstas e viaveis;

o Tomar as melhores decisdes possiveis de gerendiamemrojeto quando 0s

resultados forem incertos.

Exitem diversas ferramentas que sao utilizadascemendadas em sistemas da
qualidade tais como Brainstorming; SWOT; Ishika®4/2H e PDCA que podem contribuir
para a gestdo de riscos, pois com 0 uso destasrnkemtas € possivel avaliar alguns aspectos
bastante importantes, como por exemplo, se o rsaiado também pode ser uma
oportunidade. (HELDMAN, 2009).

1.2.5 Ferramentas da qualidade e gestéo de riscos
A seguir destacam-se as principais ferramentamcas sugeridas pelos autores

para identificacao de riscos:

1.2.5.1 Brainstorming

Provavelmente essa é a técnica mais usada d#igéio de riscos. Esta ferramenta
implica em reunir em uma sala, especialistas nondssm questdo, integrantes da equipe,
membros da equipe de gerenciamento de riscos e quas puderem contribuir para o
processo e pedir que comecem a identificar posséxaintos de risco. O segredo é a idéia de
um pode inspirar outra idéia e assim por diantenddo que, até o final da sesséo, se tenha
identificado todos os riscos possiveis (HELDMANQQ0p. 243).
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1.2.5.2 Analise SWOT

E uma ferramenta utilizada para fazer anéalisesetiério (ou anélise de ambiente),
sendo usada com base para a gestdo e o planejagstnatiégico de uma organizacdo. E um
sistema simples para posicionar ou verificar agamsestratégica da empresa no ambiente em
guestdo (DAYCHOUW, 2007, p. 7). O termo SWOT ¢é wigha oriunda do idioma inglés.
Significa um anagrama de forca$trengthy fraguezas Weaknessgs oportunidades
(Opportunitie3 e ameacaslreats:

» Strengths (pontos fortes} vantagens internas;

* Weaknesses (pontos fracos)desvantagens internas;

» Opportunities (oportunidades) aspectos positivos da envolvente com o potencial

de fazer crescer a vantagem competitiva da orggéiza

» Threats (ameagas)- aspectos negativos da envolvente com o potemgal

comprometer a vantagem competitiva da organizacao.

As forcas e fraquezas sdo determinadas pela posité@l da organizacdo e se
relacionam, quase sempre, a fatores internos. daaatinidades e ameacas sdo antecipacoes
do futuro e estéo relacionadas a fatores exteffigura 1.8 ilustra como se utiliza a analise
SWOT.

AJUDA ATRAPALHA
(Na conquista de (Na conguista de
objetivos) objetivos)
AMBIENTE INTERNO Fragliazss
{Atributos da organizacao) q
AMBIENTE EXTERNO
{Atributos do ambiente) Oportunicades ghjearas

Figura 1.8 — Modelo esquematico da analise SWOT.
Fonte: (DAYCHOUW, 2007, p. 8)

1.2.5.3 Diagrama causa-e-efeito oushikawa

Foi desenvolvido pelo engenheiro japonés Kaorukasta, visando identificar,
explorar e ressaltar todas as causas possiveis gealblema ou questdo especifica. No lado
direito do diagrama coloca-se o problema ou oefgite se pretende analisar e no esquerdo
sao listadas as diversas causas que contribuenosa aparecimento, agrupadas segundo
hierarquia de importancia, descendo-se até o migetetalhe que se entenda necessério
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(VERGUEIRO, 2002, p. 57). Normalmente podem-seiavak causas separadas por 2 (duas)
categorias:

» Operacional-5M (método, méo-de-obra, material, maquina e magais);

» Gerencial- 5P (politicas, procedimentos, preco, pessoal, plantayout).

O uso dessas categorias basicas, argumenta lergde02, p. 58), deve ser visto
sempre dentro do contexto que se pretende angdsdendo-se utilizar qualquer classificacao
gque se entenda mais conveniente como ponto dedggpara analise de um problema
especifico. O diagrama de causa-e-efeito é Ut paparar as verdadeiras causas de um
problema dos efeitos que eles acarretam, evitaedo¥s equivoco facilmente cometido no
dia-a-dia e mudando-se o foco da analise, que passacentrar-se no problema em si.

Para elaborar um diagrama de causa-e-efeito rewayse partir de uma definicao
gue descreva de forma precisa o problema selemomikando claro o que ele é, onde e
guando ocorre, bem como a sua extensdo. A paitipeuisar as causas construindo um

diagrama com o problema a direita e as categoresqaerda, conforme ilustrado na figura

1.9.
= =

Trzinam=nte insuficients
SEEUEANG
Transporsz deficitario
Pouce pessea tanutencic deficients
BAIXO USO
DOS SERVICOS
fAultas2scassvas
) Pouca disponibilicdads
C=sconh=cim znto
Custe de copiaz do sarvige
Faltadeplacas Slaterial desatualizads

Catalegos completos

PRECO PROMOCAO PRODUTO

Figura 1.9 — Diagrama de causa-e-efeito
Fonte: (VERGUEIRO, 2002, p. 58)

1.2.5.4 Método 5W2H

Este método consiste basicamente em fazer pesgundasentido de obter as
informacfes primordiais que servirdo de apoio angjamento de uma forma geral. A
terminologia 5W2H tem origem nos termos da lingngdeisaWhat, Who, Why, Where, When,
How, How much/How manyEsta ferramenta pode ser utilizada em diversaasade
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conhecimento, inclusive, no planejamento de risé€ws. planejamento de riscos, 5W2H é
utilizada para identificar quais os riscos a secemsiderados, quando implementar uma acéo
de contingéncia e quando disponibilizar para agaio ou transferéncia dos riscos
(DAYCHOUW, 2007, p. 73).

| swaH
WHAT? O Que? / Que? [/ Qual?
WHO? Quem?
WHY? Por que?
WHERE? Onde?
WHEN? Quando?
HOW? Como?
HOW MANY? f HOW MUCH? Quantos? [ Quanto?

Figura 1.10 — Método 5W2H
Fonte: (DAYCHOUW, 2007, p. 73)

1.2.5.5 Ciclo PDCA

O ciclo PDCA, também conhecido como “cicle of Shaw’” ou ciclo de Deming, foi
introduzido no Japao apds a guerra. Foi idealizamtoShewhart, mas foi Deming quem o
divulgou e efetivamente o aplicou (DAYCHOUW, 2007.132). O ciclo de Deming tem por
principio tornarem mais claros e ageis os procesmuslvidos na execucdo da gestdo. Na
gestdo da qualidade esta dividido em quatro pi€ipassos que sdo 0s seguintes:

* Plan (planejamento) — estabelecer missdo, visdo, objetivos (metas),
procedimentos e processos (metodologias) necessgaia 0 atingimento dos
resultados;

* Do (execucéao}- realizar, executar as atividades;

» Check (verificacdo) — monitorar e avaliar periodicamente 0s processos
resultados, confrontando-os com o planejado, ostigbg, as especificacbes e 0
estado desejado, consolidando as informacdes afuamente, confeccionando
relatorios;

* Act (acdo)— agir de acordo com o avaliado e de acordo commelzorios.

Eventualmente determinar e confeccionar novos pla® acdes, de forma a



31

melhorar a qualidade, a eficiéncia e a eficaciajnmapando a execucdo e
corrigindo eventuais falhas.

b
OBJETIVO

o EDUCAR
VERIFICAR @

Figura 1.11 — Fluxo PDCA
Fonte: Autoria propria (2011)

1.2.6 Plano de respostas aos riscos

O plano de resposta de riscos especifica as nmedid®erem tomadas para reduzir
ameacas e tirar proveito das oportunidades enctastraos processos de analise de riscos.
Heldman (2009, p. 264) sugere desenvolver planagsjmsta aos riscos para aqueles riscos
com uma combinacgao de alta probabilidade de odaremmpacto significativo ao projeto,
aqueles com uma pontuacdo alta (ou vermelhos) neaznte probabilidade/impacto ou
agqueles com uma pontuacédo alto como resultadoatieanrea analise quantitativa de riscos. O
autor complementa ainda que o processo de planejarde respostas a riscos, que acontece
na fase de planejamento, desenvolve procedimerttosgas para ampliar as oportunidades
e reduzir as ameacas aos objetivos do projetog@asselo que os riscos identificados serdo

tratados adequadamente.

1.2.6.1 Estratégias para riscos negativos ou ameacas

Na maioria dos casos, a forma preferida de lidan am risco de Tl € reduzir sua
probabilidade ou seu impacto. Muitos riscos desBloaiados com a precisdo sdo inevitaveis
em termos regulamentares; riscos associados coress@ficam cada vez mais perigosos,

por isso ndo podem ser aceitos e € dificil trankier riscos associados com a agilidade néo
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podem em geral ser transferidos, mas também naenpa#r aceitos nem evitados pela
maioria das empresas (WESTERMAN; HUNTER, 2008,%2)1 Um exemplo associado a
contexto seria!{N&o ter um plano de contingéncia para o caso déda de um sistema, e
com isso, aceitou na pratica um risco de baixa ptwlidade, mas de impacto potencialmente
desastroso”.Dado que o potencial impacto de uma falha nomstendependentemente da
probabilidade, era muito alto, a organizacao tenrganhar com um plano que reconhecesse o
impacto e descrevesse contingéncias.

Na quadro 1.2 ha um comparativo das estratég@adas pelos autores: Ramos et al
(2006), Heldman (2009), Werterman; Hunter (2008 qwta-se certa semelhanca de
estratégias. O que difere Ramos et al (2006) duoside é que eles consideram a estratégia de

mitigar riscos como medidas que diminuapenas osmpactos.

Quadro 1.2 — Comparativo sobre estratégias para atar os riscos identificados

ESTRATEGIA RAMOS et al HELDMAN WESTERMAN; HUNTER
Evitar/Eliminar X X X
Transferir X X X
Aceitar/Reter X X X
Reduzir X
_ X X
Mitigar X

Fonte: Autoria propria (2011).

A seguir estdo as definicdes de cada estratégia@madotadas pelos autores:

 Evitar/eliminar — implica em evitar os riscos por completo, eliminarad causa
dos eventos destes define Heldman (2009, p. 26#n &€ eliminacdo do risco,
basicamente os erradica por meio da extingao dessisa,;

» Transferir — consiste em deslocar o risco e suas consequerariatquceiros. Ele
nao é eliminado, mas a responsabilidade pelo seengamento é transferida
explica Heldman (2009, p. 265-266). A transferérdiarisco pode ocorrer de
varias formas: seguros; terceirizacdo; garantidencés e bonificagcbes por

desempenho.

» Mitigar — procura reduzir a probabilidade de ocorrén@arapacto de um evento
de risco para niveis aceitaveis. O objetivo especifMitigar Riscos”, tem a
funcdo de minimizar os riscos quanto a sua problabié de ocorréncia e o seu
impacto aos objetivos do projeto (HELDMAN, 2009266).
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De acordo comNational Institute of Standards and Technolo@ST,
2002, p. 27), mitigagdo de riscos defini-se comadeeo segundo processo do
gerenciamento de riscos, que envolve priorizarjiaava implementar controles
apropriados para reduzi-los apartir do processavdd¢iacao de riscos. Como a
eliminacdo de riscos é normalmente impraticAvelpoiximo do impossivel, é
responsabilidade da direcdo, funcionarios e gesede&e negdcios usarem uma
abordagem para obter 0 menor custo e implementaior numero de controles a
fim de diminuir o risco para um nivel aceitavelpco minimo impacto adverso
aos recursos da organizagao.

O objetivo e missdo da organizacdo devem ser ipeehes pela selegéao
daquelas opcdes de mitigacdo de riscos. A prioeigedie ser dada pelas ameacas
e pelas vulnerabilidades que tem a causa potedomlimpactos significantes
(IBM, 2008, p. 28).

Mitigacéo é uma estratégia muito parecida comegéo defensiva: ao avistar o
obstaculo na estrada, vocé pensa nas suas opt@ms @s medidas necessarias
para contorna-la, prosseguindo com seguranca enjostada (HELDMAN,
2009, p. 266).

» Aceitar/reter — para Heldman (2009, p. 266) é utilizada quando égmssivel
eliminar todas as ameacas. E uma estratégia quessocempregada em ameacas
guanto com aqueles que representam oportunidadestefd duas formas de
aceitacao de riscos:

o Passiva-significa que néo ira criar nenhum plano para testdar ou mitigar
0 risco;
0 Ativa—envolve a criagdo de reservas de contingénciasodi® a lidar com os

riscos caso eles venham a ocorrer.

1.3 Riscos relacionados a infraestrutura de Tl

Para IBM (2008, p. 2), riscos é parte inerente degocios em, que devem ser
considerados praticamente todos os aspectos dosiogegnodernos que estéo ligados a Tl. A
resiliéncia depende cada vez mais da capacidadangeesa gerenciar, com eficiéncia, os
riscos que se apresentam em sua infraestrutuca,fide Tl e em seus processos. Um bom
gerenciamento de riscos no atual ambiente de negyGqile € altamente interconectado, exige
que lideres de Tl enxerguem e compreendam os riget@sionados aos investimentos de

negocios e as vantagens financeiras que podem obter
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Uma estrutura de governanca conciente de riscdgdassa perspectiva mais ampla
de negdcios, pois proporciona uma visdo mais cdmples riscos e dos retornos potenciais
aos tomadores de decisédo de toda a organizacgao.

Segundo IBM (2008, p. 6), ndo € possivel realimarbom gerenciamento dos riscos
de Tl sem uma estrutura de governanca robustamAsda sugere a adocao de padrbes
abertos desenvolvidos pdl® Governance Institut@é TGI), que sdo orientacbes excelentes e
globalmente aceitagControl Objectives for Information and related Teology (COBIT)
proporciona as melhores praticas para governangecdelogia e infraestrutura, incluindo o
gerenciamento dos riscos. Processos estruturados esses, melhoram a percepgao proativa
dos riscos da empresa e sua capacidade de prepaeagiise e resposta as ameacas.
Entretanto, a complexidade organizacional podewltfir sua implementacdo. A medida que
0 gerenciamento dos riscos se torna parte cadmaezintegral do trabalho dohief Secutiry
Officer (CIO) e o numero de riscos dentro da esfera déralenda Tl aumenta, os CIOs
devem assumir um papel de lideranca para a exedesdes processos:

» Alocando o financiamento e oscursos adequadopara iniciativas de analise de

rscos;

» Proporcionandmrientacdq por meio de didlogos entre as partes interessadas
garantindo o alinhamento continuo com os objetdaaegocios e a conformidade
com politicas de governanca,

» Buscandamelhoria continuapara 0s processos;

» Ajudando a incorporar uma melhor percepc¢éao rikxos a governancayeral de
negocios da empresa,

» Estabelecendpoliticas de gerenciamentdos riscos para orientar a execucao das

atividades.

1.3.1 Barreiras para o gerenciamento de riscos

De acordo com IBM (2008, p. 8), além de obsensmpmcessos acima listados, a
organizacdo deve considerar algumas barreirasog®s®rganizacdo e automacao, afim
propiciar um gerenciamento de riscos de Tl eficaz.
1.3.1.1 Pessoas

Para ser realmente eficaz, o gerenciamento desrideve estar profundamente
integrado a mentalidade corporativa da forca death@. As empresas precisam desenvolver

uma cultura de consiéncia dos riscos que estejaimionia com a ampla gama de ameacas
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aos negocios, assim como com as estratégias destesgos riscos para mitiga-las. Todos os
funcionéarios devem se sentir capazes de mantarae \gdor para 0s negocios.

1.3.1.2 Organizagao

O apoio executivo ao gerenciamento dos riscosldadgarantido, mas sua eficacia
ndo. Os processos de gerenciamento dos riscos @®hm COBIT, devem ser combinados as
diretrizes de continuidade de negocios e a uma rgamea conciente dos riscos,

hierarquicamente de cima para baixo.

1.3.1.3 Automacao

A automacéao pode facilitar o gerenciamento dassigle Tl de 2 (duas) maneiras
importantes. Primeiro, ela pode aliviar a complagliel associada a analises e relatorios de
riscos cruciais. Esses processos se tornam cadanaéz complicados a medida que a
organizacdo cresce e mais mudancas tecnoldgicasiegbcios sédo introduzidas. Segundo, a
automacao facilita a avaliacdo e a reducao dossiszais para operacoes reais. Aplicativos
de gerenciamento de servicos e atividades de resy@ssim como aplicativos de seguranca e
monitoramento de controles, reduzem a sobrecargaennirsos por meio de diagnésticos de
causa-raiz e funcdes de previsdao de resposta. foldsm ajudar a identificar ameacas,
proporcionar avisos antecipados, simplificar e rgdgustos de respostas aos riscos, e

melhorar a consisténcia dos processos de gerenuiames riscos.

Normalmente, melhorias sdo necessdrias em umaagi dassas areas; entretanto,
todas as 3 (trés) devem estar sempre em equilibriforme relata a IBM (2008, p. 9). Na
figura 1.12, pode-se observar de forma completa togrocesso de gerenciamento de riscos
de TI.
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Figura 1.12 — Esquema do gerenciamento eficaz dagdrido pela IBM.
Fonte: (IBM, 2008, p. 10)

A partir do refencial teérico, verifca-se a newesde de implementacdo de um
modelo para gestdo de riscos. No proximo capisdoa apresentado um modelo proposto

para a gestdo de riscos orientada a Tecnologiafdaracéo.



2 MODELO PROPOSTO

O obejtivo principal deste trabalho é propor undeio de gestdo de riscos orientado
a Tl. Desta forma, este capitulo apresentara a lagel® do software buscando atender aos
requisitos da gestdo de riscos conforme abordadareferencial tedrico estudado. A
modelagem foi construida utilizando a linguadénified Modeling Languag@8JML). Existe
a intenséo de porteriormente desenvolver o sisttmmaodelo proposto. Como a empresa em
gue o modelo foi concebido é uma multinacional ca@agem de dados foi gerada no idioma
Inglés para facilitar a comunicacdo e o entendimentre todos os sites ao redor do mundo

em gue o sistema podera ser implementado.

2.1 Modelagem do sistema de gestéo de riscos

De acordo com Furlan (1998, p. 33), UML é linguagpadrao para especificar,
visualizar, documentar e construir artefatos desistema. Pode ser utilizada com todos os
processos ao longo do ciclo de desenvolvimentoravéd de diferentes tecnologias de
implementacg&o. Fowler (2005, p. 25) complementaagoesma pode ser definida como uma
familia de notacdes graficas, que auxilia na de&are no projeto de sistemas de software.
Especialmente, aqueles construidos utilizando ibo eStientado a Objetos (OO). Fowler
acrescenta ainda que, UML é um padrao relativanmedreeto, controlado pela OM®)0ject
Management Groupum consorcio aberto de empresas.

A UML consolida um conjunto de esséncias para mageen visual de conceitos que
geralmente sédo acordados por varios métodos auigamentas do mercado (FURLAN,
1998, p. 34). Uma linguagem de modelagem visuasgmta alguns beneficios como:

1. Visualizacdo— os relacionamentos existentes entre os diveasoponentes da

aplicacao podem ser visualizados de forma a antepesduto final;

2. Gerenciamento da complexidadecada aspecto do sistema é desenhado a parte
em um modelo especifico para que se possa estudan@eender a estrutura, o
comportamento e 0s possiveis particionamentosofisibem como identificar
oportunidades de reutilizacdo de componentes;

3. Comunicacdo— atraves da utilizacdo de simbolos padrbes tosemossivel
uma comunicacao direta e ndo ambigua entre ogiparites do projeto com
relacdo aos detalhes de comportamento do sistema;

4. Fornecer mecanismos de extensibilidade e de espieaigio para apoiar
conceitos essenciaiss a UML sera ajustada conforme novas necessidades
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venham a tona para dominios especificos. Para, tastaisuarios devem ser
capazes de: construir modelos que usem conceitesn@ais sem usar
mecanismos de extensdo para a maioria das aplgagdeais; somar conceitos
novos e notacdo para assuntos ndo cobertos pé&acessescolher dentre as
interpretacfes variantes de conceitos existentsdgundo ha um consenso claro
e especializar conceitos, notacdes e restricbea gaminios de aplicacédo
particulares;

5. Ser independente de linguagens de programacdo e processos de
desenvolvimento;

6. Prover uma base formgpara entender a linguagem de modelagem;

7. Encorajar o crescimentono numero de ferramentas orientadas a objeto no
mercado;

8. Suportar conceitosde desenvolvimento de nivel mais elevado tais como
colaboracoes, estrutura de trabalho, padrbes emmnges;

9. Integrar as melhores praticas.

O fluxo do processo foi desenhado através de atisgs UML. Na proxima secgéo
serdo abordadas as técnicas utilizadas para arwgistdo modelo proposto pelo presente
trabalho.

2.1.1 Reaquisitos funcionais e nao funcionais

Os requisitos sdo colecdes de sentencas que ddestrever de modo claro, sem
ambiguidades, conciso e consistente todos os aspsignificativos do sistema proposto. Os
mesmos devem conter informacfes suficientes parmitre que o0s implementadores
construam um sistema que satisfaca os requerentegja mais (SOMMERVILLE, 2003, p.
83).

Pressman (1995) define que a andlise de requisitbprimeiro passo técnico do
processo de engenharia de software. Afirma quesgengonto que uma declaracdo geral do
escopo do software € aprimorada e que se torngeafzaa as atividades de engenharia de
software que irdo compor determinado projeto. Oorawdomplementa ainda que, a
especificacdo de requisitos de software é deseiokaobomo uma consequéncia da analise,
ilustrando ainda que “a analise deve concentraiesedominios funcionais, comportamentais

e de informacao de um problema.”
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As atividades de andlise concentram-se na idest#io, especificacdo e descricdo
dos requisitos do sistema sleftware Em sintese, requisito € uma necessidade go&ware
deve cumprir. A analise do presente estudo tevelpjativo levantar os requisitos — a partir
da reviséo bibliografica — minimos necessariodatagem do sistema de gestao de riscos
orietado a infraestrtura de TI.

O detalhamento dos principais requisitos pode aealisado no APENDICE A do
trabalho. No quadro 2.1, € possivel visualizarrh)(axemplo de requisitos, com o intuito de

demonstrar a metodologia utilizada na descricaamkxsmos.

Quadro 2.1 — Requisito de cadastro de unidades degdcio

F2 Cadastro de unidade de negdcio | Oculto ()
Descricdo: Este requisito visa disponibilizar amandstrador do sistema a incluséo e alteracao ddddes
de negécio. A unidade de negdécio possui um usuvdsigonsavel pela gestao de riscos.
Requisitos Nao Funcionais

Nome Restricdo | Categoria Formato
NF 2.1 — Cadastr A unidade de negécio deve estar identificad2onfiabilidade Permanente
de unidade depara que o0s demais processos sejam
negécio relacionados a mesma.
NF 2.2 — Idiomal Obrigatoriamente devera ser informado| Gonfiabilidade Permanente
unidade de idioma utilizado na unidade de negécio a {im
negécio de permitir a validacdo das pessoas que irdo se

relacionar com a mesma.

Fonte: Autoria propria (2011).

2.1.2 Diagrama de classes

Um diagrama de classe exibe conjunto de classtsfdces e colaboracdes, bem
como seus relacionamentos. Esses diagramas saatragos com maior frequéncia em
sistemas de modelagem orientados a objeto e albnange visdo estatica da estrutura do
sistema (BOOCH; RUMBAUCH; JACOBSON, 2000, p. 25)d@grama proposto esta na
figura 2.2.
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2.1.3 Diagrama de casos de uso
Este diagrama exibe um conjunto de caso de usmesgum tipo especial de classe) e seus relatiemas. Diagramas de caso de uso
abrangem a visao estatica de casos de uso do ai$BEDOCH; RUMBAUCH; JACOBSON, 2000, p. 26). O Diagra de caso de uso esta

apresentado na figura 2.2.
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Figura 2.2 — Diagrama de caso de uso
Fonte: Autoria prépria (2011).
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2.1.4 Diagrama de atividades

O diagrama de atividade (figura 2.3) é um tipoeesd de diagrama de gréfico de
estado, exibindo o fluxo de uma atividade parasobrange a visdo dinamica do sistema e
€ importante principalmente para a modelagem dgéfude um sistema e da énfase ao fluxo
de controle entre objetos (BOOCH; RUMBAUCH; JACOB§Q000, p. 26). A figura 2.3,
apresenta o diagrama de atividade referente aocdeasso “Registrar Eventos de Risco”.

actRegister risk events 2 J

Time de trabalho Sistema

Entrar no

sistema

Informa

usuario e
senha .
valida usuario
& senha
Entra em Risk
Management -
Madulo IT Risk
Module principal
Entra no Exibe tela com os
menu eventos de riscos
Risks previamente
Events cadastrados
Pesquisa
Ir diretamente Navega gverios de Exibe a
para o evento nos liscos tela de
de risco ragistros anteriores pesquisa

Ajusta o Executa a
filtro constta
Escolhe o Fecha atela de
evento pesquisa

Exibe o evento de risco
pesquisado

Visualiza o evento de risco
selecionado

Inclui nove
registro

Limpa tela

Infere situagéo como
aberto

Salvar
dados

Figura 2.3 — Diagrama de atividades
Fonte: Autoria propria (2011).
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2.1.5 Descricao dos casos de uso

A partir dos requisitos funcionais e nao funcigndetalhados anteriormente e
também com base no driagrama de caso de uso s#edloadios nesta secao, as interacdes dos
usuarios com o sistema de maneira descritiva.

O detalhamento dos principais casos de uso estéeqtado no APENDICE B do
presente trabalho. No quadro 2.2, segue a desa@&aso de uso Registrar eventos de risco,

para exemplificar a metodologia utilizada na deseridestes casos de uso:

Quadro 2.2 — Descricdo do caso de uso “Registraventos de risco”.
1 — Registrar eventos de riscaRegister risk evenjs
Atores:
Time de trabalho
Pré-condicao:
Os usuarios e time de trabalho precisam eatlastrados e parametrizados previamente.
Obijetivo:
Registrar os eventos de riscos que serd conmgicial do processo de gestdo do risco em §aest
Fluxo de eventos:
O ator entra no sistema de gestao de riscos;
O sistema solicita usuario e senha do usuério que éstar cadastrado;
O ator informa o0 nome de usuario e senha e clic®Kmpara validar os dados;
O sistema vefirica se o usuario de senha infornéactdido;
O sistema exibe o menu principal do sistema;
O ator entra no menu Risk Management — IT Risk Medu
O ator entra no menu Tasks, Risk events;
O sistema deve exibir a tela com 0s eventos desigeviamente cadastrados;
O ator pode pesquisar eventos de riscos anteradr@ass do botao pesquisa (lupa);
9.1. O ator ajusta o filtro de acordo com o que desegapisar;
9.2. O sistema executa a consulta no banco de dadosee@resultado;
9.3. O ator escolhe o evento de risco que deseja vismaiclica bo botéo OK;
10. O sistema fecha a tela de pesquisa e exibe os dadgsetos do evento de risco;
11. O ator visualiza o risco consultado;
12. O ator poderé incluir novo evento de risco atralébotdo New;
13. O sistema limpa os dados dos campos para perniiitlasdo das informagfes do novo eventg de
risco;
14. O ator preenche os dados do novo evento de risatva os dados através do botdo Save;
15. O sistema infere a situacdo do novo evento de dsom aberto (open);
Fluxo alternativo 1:
1. No item 12, o ator podera copiar 0 risco pesquigsta uma nova ocorréncia através do botéo
copiar;
2. O sistema efetua a copia do evento selecionadoyparzovo evento de risco e habilita a edi¢do
dos dados;
3. O ator poderd alterar os dodos do evento de risedvar o registro através do botdo Save;
4. O sistema infere a situagéo do novo evento de dsom aberto (open);
Fluxo alernativo 2:
1. No item 12, o ator podera modificar o risco pesagliscaso o registro tenha sua situagcdo cpmo
aberto (open);
2. O ator podera alterar os dados do evento de risatvar o registro através do botdo Save;
3. O sistema infere a situacao do novo evento de csow aberto (open);
Fluxo alernativo 3:
1. No item 9, o ator podera ir direto ao evento deoridesejado caso ja saiba o codigo do evento
através do botao Ir Para;
O ator clica no botéo Ir Para;
O sistema exibe uma tela para digitagao do cédigevento de risco;
O ator digita o cédigo do evento e clica no bot&g O
O sistema exibe os dados completos do evento@s ris

CoNooUAWNE

arwN
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Fluxo alternativo 4:
1. No item 9, o ator podera navegar nos eventos desig cadastrados através dos botdes de

navegacao que esta na parte superior da tela;
O sistema exibe o0 evento de risco corrente.
Pontos de extensao:
N&o se aplica
Casos de uso incluidos:
Register user.
Fonte: Autoria propria (2011).

Para facilitar o endendimento do sistema, foramdes algumas imagens para

representar as telas do mesmo. Estas imagensadadas de prototipos de interface.

2.1.6 Protdtipo de telas
Na figura 2.4, esté ilustrado o prototipo da tidaegistro dos eventos de riscos.

| Risk Events registry - MRMTO10 -0l x|

- oo e @D EE S R | @ e

Statuz: Dpen

ID:I

Rizk Mame: I

Department: I I

Tean: I I

Rewizion Mr: I Rewision D ate: I
Check Date: I

Clazzification: I j

Figura 2.4 — Protoétipo da tela de registro de eagede risco.
Fonte: Autoria prépria (2011).

Na figura 2.5, é apresentado o proté6tipo da telaegjistro da analise de risco. Na

parte inferior da imagem, € possivel visualizauafgbotdes que podem ser descritos como:
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-ioix
| @ e
Risk ID | Risk Name | Risk Date | Risk Classif |
F5 PI Table 8= Brainstorming . SWOT | HEE,‘ ISHIE &M | 1:'! 5w 2H | Q Canclusion

| 4

Figura 2.5 — Protoétipo da tela de anélise de riscos
Fonte: Autoria prépria (2011).

Botdo Pl Table— ao clicar neste botdo, o sistema buscara ossdga® foram
informados no registro do evento de risco, as aazea@s vulnerabilidades, a fom
de gerar a matriz de probabilidade e impacto;

» Botdo Brainstorming— ao clicar neste botdo, o sistema ir4 apresentela para

permitir a inclusdo dos dados do mét@&tainstorming;

Botdo SWOT- ao clicar neste botdo, o sistema exibira adeia os campos da

analise SWOT (forcas, fraguezas, oportunidadeseacas);

Botao Ishikawa— ao clicar neste botdo, o sistema exibira adeta o método

Ishikawa ou causa-e-efeito, com 0s respectivos oarpara preeenchimento.

Botdo 5W2H - ao clicar neste botdo, serd apresentada a detado método
escolhido, e possibilita a geracdo de planos de, agfacionando o usuario e a
data de vencimento de cada acéo;

Botdo Conclusion— ao clicar neste botdo, sera apresentada adeiaoccampo

para registro da conclusdo da andlise do eventisate

Na figura 2.6, estd demonstrado o prototipo dadel método de analise do 5W2H,

no qual tem a intensao de disponibilizar uma vieae clara do mesmo.
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| 5W2H Method - MRMTO040

AT AR R

Risk ID: W ST Crash database server Date: BIMNESUNNN Classif:
i
What:l
wiha [User]:l I
Where [Process): I I
W’hen:l How Much:l
Why:l How Man_l,l:l
Cause: |Causs
Action Plan

Figura 2.6 — Protétipo da tela de anélise 5W2H.
Fonte: Autoria propria (2011).

Na figura 2.7, pode verificar como seria a telar@gistro dos processos que estao
expostos ao evento de risco selecionado.

I Register processes exposition - MRMTO30

Process Description Proc Type
1 — Processos ()
cadastrados.
Proc ID] Process Description | Risk LeveI:IHigh vI [~ Require control

I Pricriby: |1_
sl IE wploit zecurity wulner abilities
Frequency: IWeekI}l jv
Impact: IHigh jv

2 — processos
selecionados

@’3 Show Azsets = Show Threats

| 7

Figura 2.7 — Prot6tipo da tela de registro de @sog expostos ao evento de risco.
Fonte: Autoria propria (2011).

A partir do modelo sugerido, indentificou-se a essidade de fazer um

benchmarkingpara tentar identificar ferramentas existentes eocatdo, com o objetivo de
verificar as “melhores praticas” adotadas em outistemas de gestao de riscos. No capitulo

3 pode-se visualizar o processo de bechmarking qi® efetuado.



3 BENCHMARKING

De acordo com Daychouw (2007, p. 33@nchmarking® um processo de medicéo e
comparacao sistematica dos processos de negociasndeorganizacdo com os lideres
naqueles processos em qualquer parte do mundoopter informacdes que ajudardo esta
organizacdo a implementar acdes para melhoraresangbenho.

O objetivo principal do benchmarking é “aprenddffas é necessario assumir uma
postura de “organizacdo que aprende” para que sgapastificar o esforco investido no
processo (DAYCHOUW, 2007, p. 37). O quadro 3 apriesema analogia com o que € e 0

que ndo é benchmarking.
Quadro 3.1 — Analogia do Benchmaking.

Benchmarking é... Benchmarking néo é...
Um processo continuo. Um evento isolado.
Uma investigacdo que fornece informacdes valiosgsUma investigacdo que fornece respostas simples e
“receitas”.
Um processo de aprendizado com outros. Copia dagév.

Um trabalho intensivo, consumidor de tempo, qurRapido e facil.
requer disciplina.
Uma ferramenta viavel a qualquer organizagdp Mais um modismo da administracao.
aplicavel a qualquer processo.
Fonte: (DAYCHOUW, 2007, p. 40).

Em suma, benchmarking é, em grande parte, umdunpadade para uma empresa

aprender com a experiéncia de outras. E um insttargue oferece fontes de estimulos e
insightssobre a empresa e desafia sua metodologia habigutbbalho. A implementacéo
dos resultados e descobertas depende da vontadedde e de adaptar-se a novas formas de
fazer as coisas (ZAIRI; LEONARD, 1995, p. 46-47)» @utores mencionam que existem

tipos diferentes de benchmarking.

3.1 Tipos de Benchmarking

O benchmarking comecou como um estudo continuagwoindo da melhor
concorréncia, uma engenharia reversa detalhadapdmtutos e processos tecnoldgicos
concorrentes, 0 que eles conseguiram e como fizétamRl; LEONARD, 1995, p. 71). Os 4
(quatro) tipos de benchmarking séo:

1. Benchmarking competitivo —pode ser utilizado como um modo de informar as
pessoas quao bem ou mal eles estdo se saindo aardneorréncia direta. A esséncia
do benchmarking € o entendimento de como resultagdisores sdo atingidos e qual
caminho foi delineado para atingi-los;

2. Benchmarking funcional —é usado para comparar funcdes especificas, como por

exemplo: distribuicdo, logistica, servi¢o, etconCo melhor do setor e 0 melhor entre
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empresas de porte similar. Uma grande vantagema dastrdagem é a maior
facilidade de ganhar acesso a informacdes de eagpge® ndo competem diretamente
por representarem menores ameaga;

3. Benchmarking interno —Benchmarking néo significa necessariamente comaarac
com outra empresa. Para muitas multinacionais, pesguisa interna intensiva é o
ponto de partida para qualquer exercicio de bendtinga E o esforco continuo de
estabelecer a boa pratica em varias operacdesggdcinecomo um todo;

4. Benchmarking genérico -€ similar ao funcional em varios aspectos, exceto fato
de que focalizam processos de negdcio multifunéonans processos que estdo no
coracao dos negocios.

A partir do entendimento dos conceitos sobre bmacking, foi efetuado um
processo de benchmarking funcional de um softwargedtéo de riscos que esta apresentado

na secao seguinte.

3.2 Aplicacédo do Benchmarking

Foram pesquisadas algumas empresas como a Moecloitg e a Soft Expert. Na
Moédulo Security envio-se o pedido para disponibg&o da versdo de demonstracdo para
avaliacdo via sewvebsite¢ mas ndo houve resposta. A Soft Expert dispondiliuma
apresentacdo, no qual possibilitou a visualizacder eima nocdo de como funciona seu

sistema.

Também foi efetuado pesquisas na internet porarfegntasfreeware (gratis).
Existem diversas ferramentas freeware na intenm&s, que atendem apenas parte do processo
de gestdo de riscos. A maioria delas séo ferrameuaea fazer a analise de riscos, que é

somente uma das etapas do processo.

A partir da pesquisa, identificou-se um softwapensourcegcédigo aberto) para
gestdo de projetos que contém o lenvantamentosdesrisobre o projeto. Contudo, nota-se
gue 0 mesmo apenas relaciona os riscos, a pratsdelie impacto proveniente de um
determinado projeto, como pode ser visualizadaoguad 3.1.
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(_: dotProject - Stahl Brasil 5.A. - Windows Internet Explorer

pr— . z
@._._ vlJ]“ http:/ (brpoiS/datproject findsx. php? m=risksfa=addedit j 5 X Bing §o il

File Edit Wiew Favorites Tools  Help

. : ; . - »
o Favorites | 3 % NFe —Inshituido cRT (Codig.,, [T Free Hotmail & | Wieb Slice Gallery = €2 Windows Marketplace [T Windows Madia

Pa »
J° dotPraject - Stahl Brasil 5.4, I | Ay v B - ) oo Page - Safety - Tools - dgh-

: L o 3 Q dotProject.net =
dotProject - Stahl Brasil 5.A. O[l sl _!
Empresas Projetos  Tarefas Calenddrio  Arquivos  Contatos  Foruns  Admin. de Usudrios  Admin, do Sisterna I'N°"° ltemn - YI

Departamentos  Ajuda  Histdrico  Links®™  Pesguisa Rapida Backup Support Contracts® | Finance”
Inventdrio Invoice™ Journal®™ ProjectDesigner™ Risks™  Trac™
Berm-vindo Cleiber Da Cunha Ajuda | Meus dados | A Fazer | Hoje | Sair do sisterna
C} Add Risk~ e
risks list~ : ¥iew Risk™ (0 delete risk”

Risk Mame™: | |

Cescrigdo! ‘
Probability~: I o,
Imnpact™: I x!Hours vl
Situacdo; I 'i
Responsavel: ICIeiher C'a Cunha _vJ
Praojeto: |[&ll] -
Tarefa: I v!
Motes:
=
| |_ |_ |_ |_ |_ |_ |€i. Lacal intranet | Protected Made: OFf | Vg~ | w00 - e

Figura 3.1 — Riscos de projetos existente na dgétro
Fonte: Material interno da empresa Stahl Brasil &lAptado da dotProject.net

Das duas empresas contatadas, Soft Expert e M&ahdority, apenas a Soft Expert
forneceram material informacional sobre sua solugéegrada de gestao de riscos. Sendo

assim, o estudo focou em mais detalhes no materracido pela Soft Expert.

3.2.1 Empresa Soft Expert

E uma empresa lider na América Latina no desenveivto de soluges para a
gestdo integrada da exceléncia e conformidade samme Com 14 (quatorze) anos de
atuacdo no mercado, a empresa esta presente erdarizbs(vinte e cinco) paises, nos cinco

continentes, com uma carteira de mais de 1.800tele E possivel perceber na imagem 3.2,
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que a empresa vem num crescente bastante agresgisotorna o processo de benchmarking

interessante.

1800 clientes

82700 usuanos
1600 chentes
TEOB2 usuanos
1342 clientes
{186 clientes. 52573 UBUANDE
996 clientes 46631 usudrios
7RO clisntes 21623 usuanos

18239 usuanos

2003 2004 2005 2006 20407 2008

Figura 3.2 — Evolucéo de crescimento da Soft Expert
Fonte: Material fornecedido pela SoftExpert - Cogt@ Demo_SoftExpert PT_v2.exe (2011)

3.2.2 SoftExpert ERM Suite
Enterprise Risk Managemeéto nome do modulo de gestéo de riscos da SoftExpe

Segundo a empresa, 0 processo esta definido comffigura 3.3.

i —eee— Enterprise Risk Management (ERM)

' “.. & um processo conduzido em uma
organizacao pelo conselho de administracao,
diretoria e demais empregados, aplicado no
estabelecimento de estratégias, formuladas
para identificar em toda a organizacdo
eventos em potencial, capazes de afeta-la, e
administrar os riscos de modo a manté-los
compativel com o apetite a risco da
organizacao e possibilitar garantia razoavel do
cumprimento dos seus objetivos.”

4 - etify ]

3
[ Analyse J

Assess Risk
MBIABY 13 101 UOA|

Communicate & Consult
m
<
o
s |
8‘

Treat

(

e Fonte: COSO ERM Framework, 2004

Figura 3.3 — Enterprise risk management da SoftExpe
Fonte: Material fornecedido pela SoftExpert - De@BM_BR.exe (2011).
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Na figura 3.4, esta descrito cada fase do proasgestao de riscos.

Definir o escopo e o critério de risco

Processo de avaliacdo dos riscos

| Identificar Gerar uma lista preliminar dos riscos
. Analisar Determinar severidade e probabilidade
= T
| Avaliar Decidir se o risco deve ser tratado
‘ Tratar os Riscos Selecionar e implementar tratamentos

Prover a comunicagdo em cada etapa

Monitorar & Revisar Garantir a efetividade do processo

Figura 3.4 — Processo de gestdo de riscos
Fonte: Material fornecedido pela SoftExpert - DeEBBM_BR.exe (2011).

Em cada uma das etapas da gestdao de riscos cenéorfigura 3.4, a SoftExpert

apresentou telas ilustrativas da sua solucéao.

3.2.2.1 Estabelecer contexto
A figura 3.5 contém a primeira etapa do processgeabtao de riscos, no qual sera
inserido e definido o contexto a ser analisado.

/2 Plan data - Windows Internet Explorer - |r‘||5||

Processes

Risk Plan Strategies
Scope

(-Cmmd on Last updated Updated by
831/2010 | [8/31/2010 | [James J. Taoby

Figura 3.5 — Estabelecer contexto.
Fonte: Material fornecedido pela SoftExpert - De@BM_BR.exe (2011).
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3.2.2.2 Identificar

Nesta secdo é gerada uma lista preliminar conossiyeis riscos de acordo com o
contexto definido anteriormente, listando as caegastenciais consequéncias (figura 3.6).

/7 safersert §ar ellmon Suttr - WO TEXPELT - DEMO - Wisdows Intemet Eaplary = =l =
m— | 5 B
715l ok W bkt Dopleree = it
i =l = s - says Teks e
EUEEE0 H Vi ¢
Lictnar masager | Azot | ite | Ean
Prectuna oy ~ LR =
POT . Prica Quatation 50 5% O
Tt /2 Hisk - Windaws Internet Bplorer - =10i x|
Hagorats was
i
Cosorgins
oe
Nams
Enztse Risk type SRR
| [T
os- Feame 5|
PP Prepayment - Customer pays mede than the monthly amount or pays.
PO Quaification dats could b= naccurate dus to Ncansstent cadechon |
Cratedon Leetipdeiel  Updied by PROOY GoedaiServices purchassd from unsithofized vendors
PROGZ furchase orders: are placed for noo-approved tems
PROGZ Daipbcats payMANIS may ba made
PROO4 Duplcats vendors may exist i the system
PROOS PO'S. may Mo D RO I ACCINAANCE With COMDANY pOCY J
PRO0E Unauiharizad payments
PROGT Supplers lack of business contnuy plans hod
. |
Drone:
S0f62 §4 4 Pagel 112 b M

Figura 3.6 — Inclusé&o de riscos preliminares
Fonte: Material fornecedido pela SoftExpert - De@BM_BR.exe (2011).

Ap6s sdo listadas as medidas de controle existe(iigura 3.7). E possivel

identificar que o software prevé riscos positivoaegjativos através dos campos “Cost” e
“Benefit” supracitado por (SCHMITZ, 2005, p.63; HEMAN, 2009, p. 266).

/2 Control daka - Windows Internet Explorer

= i) =i
=k
%] [PRO18 - Overestimated quotation ]
Goneral | Obpective | Basd prachics | Event | indicator | Audit
Reapcnsitls team s
[
| iplermaniation ®
[Total LIS B oerpementes I Rewant
Cosi Barefi Coverage lovel
o o0 i A0Es
: Gereral mformabon
| Control characterate ® Control method & Frequency #
Preventive 'Iljﬁ" ] [Manual B NER [Based an event ‘]L}'-_‘!g“'_ﬂ
EHeciivensas evaluabon # o
[Very good e )
Created on Lastupdated  Updsted by
| Bra2010 | | James J. Tooby

Figura 3.7 — Medidas de controle
Fonte: Material fornecedido pela SoftExpert - De@BM_BR.exe (2011).
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3.2.2.3 Analisar e avaliar

Nesta etapa (figura 3.8), é onde sera determiaaskveridade e probabilidade para
gue se possa decidir se o risco deve ser tratagwoc@sso é feito porr meio de uma analise
gue se definiu na idendificacdo do risco (seca@2p

(T Rink analysis data - Wirddows Inbemmet EBxplares -!n'.'-i HI
CEEEED
Fracea Aty & Rk
POT - Price Cluatation [-1=! [PRO%E - Ouerestimated quotation =

| Gangrss | Anatyan [Evataien | Communication
[Evalation | Coat | Dtjective | Coniral | Treatment
i Bobanimii
Sevarity Insagmilicant Il
odeiate Majos Siveie

e e o A e
8312010 | (82010 | [James J. Tooby

Figura 3.8 — Medidas de controle
Fonte: Material fornecedido pela SoftExpert - DeEBBM_BR.exe (2011).

Pode-se utilizar nessa fase, ferramentas comd&alshi para avaliar os desvios

referentes ao processo analisado (figura 3.9).

stem rights fadlurs (Extarnal Theoats) - Windows It i SNNNEG—
. 16, 200, 240; B84 fisoactionfas oes fview_Frame photdoc=terramentas fishiamalishikaws. photodferguale] |* < s@resegnosa0
ol | 5| | 5 ||3] Ishikawa | s.stemn rghts fadure 32 |i h] (2]
sacurity Palicy Asgat Status Matwork fajlure
(External Threats) (Upgrade Infrastructure) (Architeture)
\ \ \ e
Gl BEr oy R Fraud Unknown
I\S!gr?:';nr:::tlj {Man) {Unknown Cause)
ene AT @ T

Figura 3.9 — Diagrama de Ishikawa
Fonte: Material fornecedido pela SoftExpert - DeEBBM_BR.exe (2011).
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3.2.2.4 Tratar
Este € o momento (figura 3.10) onde sera infornsmisistema de que forma serdo
implementados os tratamentos e a forma que sei@ deimonitoramento da execucéo,

definindo as opc¢bes e meétodos (plano de agérkflow, projeto).

/2 Treatment data - Windows Internet Explorer L ] =i 4
G
L=
Treatment & I
] 1 iplement continuous control Manitorng | ———————— L1 . — I =i 5 |
i . - E |
General Event | Project || Action plan | Workflow 0]
Responsible team 2
r . = G Control types.
L lT '..l nﬁ]'ma’"un_ Ter’“t’logy S Acoapt - Acopt
I Avold - Avod
Cost Beneft Ciive £F Reduce Listhood - Reduce Liethood
|E5 Reduce Severty - Reduce Seventy
| 1_00_0!?0.00_ UOO |ME |55 Shars - Share

Created on Last updated Updated by
| 911572010 | | | [ James J. Tooby T I

Figura 3.10 — Implementacéo do tratamento
Fonte: Material fornecedido pela SoftExpert - DefeM_BR.exe (2011).

3.2.2.5 Comunicar e consultar
Durante todo o processo de gestdo de riscos, grde pessoas selecionados
(figura 3.11) serao informados e comunicados. Déstaa, participardao do processo do

inicio ao fim.

/2 Plan data - Windows Intemet Explorer = = =] B |
CEEE
Das& Hame &

Purchase Process Analy | | Purchase Process Analysis

General | Asirbate | Responsibity raute | Hotifcation groups | Secyrity | Riak dentification

{+F =8 Hiars
Purcriass Purchasa
R4 Team Rk Assesamant Team

Created on Lastupdated  Updated by
Bra12010 8312010 James J. Tooby

Figura 3.11 — Comunicagao
Fonte: Material fornecedido pela SoftExpert - Ded@M_BR.exe (2011).
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Nesta fase também € fornecida diversas formasstelizacdes (figura 3.12) para

facilitar a execucgéo das atividades e manter ogssacsobre controle.
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_.—:\
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Figura 3.12 — Monitoramento
Fonte: Material fornecedido pela SoftExpert - Def@M_BR.exe (2011).

Com o processo de benchmarking foi possivel ctarste a solugdo proposta pela
Soft Expert possui diversas ferramentas para @gek riscos, inclusive para o escopo de TI.
O sistema abrange todas as etapas sugeridas p&dossalquadro 1.2, p. 31). O que poderia
inviabilizar sua adocdo, em algumas organizacfegued a mesma possui um custo de
aquisicdo, acrescida de manutencdo mensal. Seriln, gzara sua implementacdo, sera
necessario submeter o projeto a aprovacao finanpana que seja avaliado o custo-beneficio

de sua implantacéo.

No préximo capitulo, serd abordada a metodolotii@ada para efetuar a pesquisa
do presente trabalho.



4 METODOLOGIA

O meétodo de pesquisa descreve o0 conjunto de rpgragjue um pesquisador possa
desenvolver um trabalho de investigacao e prodirihecimento, garantindo que as etapas
do trabalho e resultados obtidos possam ser ed@sydinterpretados e até repetidos por
terceiros se praticados em condi¢des similareggmal (MALHOTRA, 2006, p. 290).

Neste capitulo apresenta-se 0 método de pestaisacomo as técnicas de coleta e

analise de dados que a pesquisa se propos.

4.1 Método de pesquisa

Para a elaboracao deste trabalho foram adotad&gamtes metodologias:

* Pesquisa-agcdo- os principais objetivos de uma pesquisa-acaocacdedo com
Coughlan; Coughlan (2002, p. 152) sdo a geracamuleecimento cientifico e o
desenvolvimento de uma solucdo para um problem@c@raxistente em uma
organizacdo por meio de um processo ciclico queleawplanejamento, acgéo,
avaliacao dos resultados para re-planejamentomissescolha da metodologia se
justifica visto que o autor deste trabalho interagearea de atuacdo da solucao.
Além disso, procura-se que o resultado esperadousejprocesso que promova a
melhoria continua e conte com a participacao dssgas da organizacgao.

» Estudo de Case- é definido como aquele que examina um fendmence&m
ambiente natural, pela aplicagdo de diversos métddaoleta de dados, visando a
obter informac¢des de uma ou mais entidades. E$sségga de pesquisa possuli
carater exploratorio, sem nenhum controle experiai@u de manipulacdo. Além
disso, as fronteiras do fendbmeno ndo séo evidg@xZZEBON; FREITAS,
1998, p. 145).

Por conseguinte, foi adotada a pesquisa descqdtia segundo Gil (2006, p. 42),
objetiva primordialmente a descricdo das caratieasts de determinada populacdo ou
fenbmeno, ou, entdo, o estabelecimento de relagiies variaveis. Sdo inumeros os estudos
gue podem ser classificados sob este titulo e wmsuds caracteristicas mais significativas
esta na utilizacdo de técnicas padronizadas deéacdée dados, tais como questionarios e a

observacao sistematica.
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Pozzebon; Freitas (1998, p. 144) definem queeagmétodos qualitativos, pode-se
destacar a importancia potencial que o estudo de eaa pesquisa-agcao podem vir a
desempenhar na area de sistemas de informacao.

O foco da pesquisa tem como objetivo propor um efwdle gestdo de riscos

orientado a TI, usando como base as respostasdagi@da pesquisa-acao e do estudo de caso.
A definicdo da area-alvo da pesquisa esta des@&is®cao que segue.

4.2 Definicdo da area alvo da pesquisa
Como foram adotadas duas metodologias (pesquisae@studo de caso) a fim de
agregar valor a pesquisa, a areas alvo foi subdaviein duas:

» Pesquisa-acaoa empresa foco deste estudo € uma multinaci@neaplital aberto
dedicada a oferta de produtos quimicos para trattangeacabamento em couros e
sintéticos. Seus produtos, combinados com a exialée atendimento, sao
capazes de gerar maior ganho de produtividade, diémprodutos de altissimo
valor agregado. Ela é uma indistria quimica séusm Portdo-RS nbVale dos
Sinos. Sua matriz esta situada na Holanda, ondeaatuais de 50 (cinquenta) anos
no ramo quimico. No Brasil, possui 120 funcionanas unidades de Portdo (115)
e Franca — SP (5). A unidade de Portdo, atualméraeentralizadora da América
do Sul, onde sao produzidos os produtos e distlilsuhas demais unidades:
Argentina, Uruguai e Colombia. A escolha da orgagép para aplicacdo da
pesquisa-acao foi definida em funcéo dos seguiteers:

o Identificacdo da possibilidade de implantagcdo deem@amento de riscos
sobre a infraestrutura de TI,

o Facilidade de obtencao dos dados a serem cole®@ados;

0 Interesse de sua Matriz em implementar a gestéisaes em TI

» Estudo de case- foram pesquisadas 5 (cinco) empresas de rameasivigades
diferentes que sdo: 1) industria calcadista; d@inmoédica; software-house;

governamental e industria de alimentos;

A partir desta definicdo, foram selecionados owit§ que estdo dispostos na

proxima secao.
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4.2.1 Selecao dos sujeitos

Os sujeitos da pesquisa sdo as pessoas que mdecdo os dados necessarios,
aqueles que irdo responder o0 questionario elabonpal@ efetuar a pesquisa-acao
(VERGARA, 2007, p. 53). Os sujeitos selecionadas papesquisa estao descritos no quadro
4.1:

Quadro 4.1 — Sujeitos da pesquisa

Metodologia aplicada Tipo da empresa Cargo
Softwarehousé& .
Provedor de Internet Gerente de Projetos.
IndUstria de alimentos Gerente de TI.
2EUCIDO) P12 (/10 IndUstria de calgados Analista de TI.
Clinica médica Analista de TI.
Governamental Analista de TI.
Diretor mundial de TI (CIO)
PESQUISA-ACAO Inddstria quimica Gerente de Tl (Cingapura)
Gerente de TI (India)

Fonte: Autoria prépria (2011).
Os entrevistados foram selecionados considerandas scaracteristicas e

conhecimento, de forma que pudessem contribuir@aracesso da pesquisa.

4.3 Plano de coleta de dados

A etapa de coleta de dados envolve a escolhacdecééa ser utilizada para captura
das percepcgbes acerca do assunto (GIL, 2006, p. ©68uestionario € um instrumento
utilizado para coleta de dados formada por uma& s¥denada de perguntas, que devem ser
respondidas por escrito e sem a presenca do esta@oer (LAKATOS, 1999, p. 100).

Vergara (2007, p. 54) orienta que ao efetuar uateta de dados, o leitor deve ser
informado de como o entrevistador pretende obténfasmacdes que precisa para conseguir
responder o problema.

Os questionarios (APENDICE C — em portugués; APENDD — em inglés) foram
desenvolvidos a partir da andlise de conteudo derercial bibliografico pesquisado.
Berelson apud Gil (2007, p.165) cita que a anasecontetdo significa “uma técnica de
pesquisa para a descricdo objetiva, sistematicaiamtitptiva do contetdo evidente da
comunicacao”. A utilizacdo desta técnica permitaliaar o conteudo de livros, revistas,
jornais, discursos, peliculas cinematograficas, paganda de radio e televisdo, etc
(LAKATOS; 1999, p. 130-131).
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O objetivo dos questionarios é buscar respondebjetivo geral e os especificos
deste trabalho. Outro sim consiste em traduzirbpstivos em questdes a serem respondidas.
As questdes constituem, pois, o elemento fundarme@atquestionario (GIL, 2007, p. 129). O
mesmo deve ser limitado em extenséo e finalidaddoSmuito extenso causa desinteresse
por parte da pessoa que ird respondé-lo; se certaid, corre o risco de nao oferecer
suficientes informagdes. Lakatos (1999, p. 1019meanda que deva conter de 20 (vinte) a 30
(trinta) perguntas e que ndo deve demorar maisOd@riBta) minutos para ser respondido.
Este numero néo é fixo, vai depender do tema dguese dos informantes.

Todas as questbes que comple a pesquisa foracadgdi a todos os sujeitos
relacionados anteriormente na secdo 4.2.1. Nunmepomomento, foi realizado um pré-teste
com 04 (quatro) pessoas, sendo 2 (dois) admiroststde rede e 2 (duas) pessoas ligadas ao
processo de gestdo de riscos de outras areascginan O pré-teste foi realizado com o
objetivo de garantir a clareza das questbes e iddpde das respostas. O mesmo foi
composto por 22 (vinte e duas) questdes. Para asaKa999, p. 102), o pré-teste serve para
verificar se 0 questionario apresenta 3 (trés) mapbes elementos: 1) fidedignidade —
qualquer pessoa que o aplique obtera sempre osasessultados; 2) validade — os dados
recolhidos sdo necessarios a pesquisa; e 3) opesaake — vocabulario acessivel e significado
claro. A partir desta acao identificaram-se as isggs necessidades:

» Maior clareza e delimitacdo das perguntas;
* Inclusdo de conceitos junto as perguntas paraitéacih compreensédo da

pergunta.

4.4 Plano de Analise de dados

No plano de analise de dados, procura-se explmao se pretende tratar os dados
coletados, explicando o motivo pelo qual a and@e& adequada para o propésito do estudo
(VERGARA, 2005, p. 59).

A partir dos dados obtidos através do questionatilizou-se a técnica de analise de
conteudo para responder ao seguinte objetivo dsqmegdropor um modelo de gestdo de
riscos Chizzotti (1991, p.98) define a analise conteddmo “um método de tratamento e
analise de informacdes para coleta de dados ewr'té&ara realizar a analise de conteudo, os
autores sugerem seguir as seguintes etapas: hjcdefido universo; 2) categorizacdao do

universo estudado; 3) escolha das unidades desandl#t) quantificacdo (figura 4.1).
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ETAPAS DA
ANALISE DE TRABALHO DE PESQUISA

CONTEUDO

Defini¢éo do
Universo Questionario Aplicado
(Etapa 1)

Elaboragéo das categorias:
1 — Governanca de Tl; 2 — Planejamento da Gestéo
de Riscos; 3 — Andlise de Riscos; 4 - Plano de
Respostas aos Riscos; 5 — Monitoramento e Controle

Categorizacdo
do universo estudado
(Etapa 2)

Escolha das unidades
de analise Identificagdo de caracteristicas espaciais ou temps

(Etapa 3)

Quantificagdo Andlise das respostas comparando com o
(Etapa 4) Universo estudado

Figura 4.1 — Etapas da analise de conteudo
Fonte: Adaptado de Freitas; Janissek (2000, p. 45).

» Etapa 1 (definicdo do universo)— delimita e define o universo a ser estudado.
Apresenta 0 que estd e 0 que ndo esta na analimmndeddo. O universo
selecionado nesse estudo foi delimitado pelas stspmbtidas no questionario
aplicado na pesquisa;

» Etapa 2 (categorizagcdodo universo estudado)} as categorias definidas foram
apuradas a partir do referencial bibliografico @ambém das palavras-chave
oriindas das respostas dos questionarios aplicitlg2007, p. 168-169) relata
gue a analise tem como objetivo organizar e sumradg dados de tal forma que
possibilitem o fornecimento de respostas ao prodlproposto para investigacao.
As respostas fornecidas pelos elementos da pesgmdam a ser mais variados.
Para que as respostas possam ser adequadameigadasaltorna-se necessario
organiza-las em grupos identificados como categoAguelas que apresentaram
as mesmas palavras-chaves foram agrupadas na roatagaria. Assim sendo, as
palavras-chave foram divididas em 5 (cinco) catiegor
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1. Governanca de Tl nesta categoria, foram abordadas questdes
relativas & governanca de Tl e préticas utilizata®rganizacdo do
entrevistato;

2. Planejamento da gestéo de riscesbjetiva conhecer se existe gestao
de riscos, visando identificar pontos favoraveis mép, para a
implementacg&o da gestéo de riscos;

3. Andlise de riscos- procura analisar como 0s riscos sao analisados e
tratados na organizacao.

4. Plano de respostas aos risces teve como objetivo elucidar as
possibilidades de resposta aos riscos da orgawizegé o intuito de
perceber se o entrevistado esta contemplanto @gsoae gestdo de
riscos em sua integra;

5. Monitoramento e controle- visou identificar se os entrevistados ja
possuem, ou gostariam de implementar, um sistemmatielo de

riscos orientado a TI.

» Etapa 3 (identificacdo de caracteristicas espaciais temporais)- para Freitas;
Janissek (2000, p. 47), esta etapa implica em ioglac especificidades das
respostas evidenciando o conjunto total das idémesentadas. Sendo assim,
todas as categorias foram investigadas em profaddidobservando as
caracteristicas espaciais ou temporais.

» Etapa 4(quantificacdo) — nesta etapa foi realizada a analise e interpretdgdo
dados relacionando com o universo estudado. Otaesuldas interpretacdes e

analises estéa disposto no capitulo 5.



5 ANALISE DOS DADOS

A andlise dos dados é o que possibilita a revisica de um conceito ou modelo,
ressaltam Pozzebon; Freitas (1998, p. 166). Bai2ho4, p. 31) complementa que neste
periodo, o analista codifica 0 contelddo com insFes0 nha sua descricido, mas sim no que
podera ensinar depois de receber tratamento.

Roesch (2006, p. 174) indica que em uma pesquseachter qualitativo, apls o
encerramento da coleta dos dados, o0 pesquisadigpsea com uma grande quantidade de
depoimentos, respostas em formato de texto, ass gesio que organizar para depois
interpretar. Procura-se utilizar técnicas que sagae padrdes quantitativos, ou seja, tem o
propésito de contar a frequéncia de um fenbmenstu@a-se denominar o conjunto destas
técnicas de analise de conteudo.

Neste trabalho foi utilizadas questbes do tiportabe(qualitativas) e fechadas
(quantitativas). Para as qualitativas, a técnicarddise de contetdo e para as quantitativas, as
questdes foram analisadas através de tabulacdadds.dNa figura 5.1, € possivel verificar o

modelo adotado na extracdo e analise dos dados.

Figura 5.1 — Esquema para apuracéo dos dados
Fonte: Autoria propia (2011)

5.1 Analise de contetdo
De acordo com a figura 4.1, a partir dos questioa&oram extraidos 5 (cinco)
categorias as quais foram subdivididas em maisegggectivamente:

» Categoria inicial — composta pela sintese da péagun
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» Categoria intermediaria — obtida das respostasanditi

» Categoria final — uma analise comparativa extra@arespostas e comparada ao
referencial bibliografico (APENDICES E, F, G, H, 1)

Apos a identificag@o das categorias, foi efetuademcolha das unidades de analise.
As categorias definidas foram investigadas em pdiflade, pois apresentam caracteristicas
espaciais ou temporais que implicam em relaciongpedaficidades das respostas

evidenciando o conjunto total das ideias apresastéeteitas; Janissek, 2000, p. 47).

A Ultima etapa foi a tabulacdo das respostas awadbs ao universo estudado,
conforme demonstrado no quadro 5. As perguntasada categoria foram analisadas suas
respectivas respostas fornecidas na seguintewgstrut

a) Pergunta - questbes que compde 0 questionario aplicado nauigasgle
verificagao;

b) Andlise —sintese elaborada pelo autor a partir das respostemdas através do
questionario;

c) RT —referencial tedrico que permite validar ou ndanalise efetuada em relacéo
as respostas obtidas;

d) Parecer -Em relacéo ao objetivo geral do presente trabalho.



Quadro 5.1 — Andlise gualitativa

N° da
Ag%rgg:gz Estrutura de andlise

C
Pergunta: Considerando que Tecnologia da Informacao é o psocee transformacdo dos conceitos, conhecimentxpuipamentos das areas |de
informatica e telecomunicacdes, em aplicacdes attiglas as outras areas em todo e qualquer contexde ela (a Tl) possa ser efetivamente aplicada
(SPOHR; SAUVE, 2003, p. 240), é necessario quemgsesas estejam atentas a importancia de suastrifraga de TI. De acordo com esta situacao, |cite
3 (trés) fatores que vocé considera importanteestig da Tecnologia da Informacéo.

1 Andlise: Na pesquisa, seguranca da informacéo, plano dénaolade e melhoria continua séo fatores consilbsr&omo sendo importantes pelos
entrevistados.
RT: De acordo com os resultados apurados, nota-sesqespostas dos entrevistados possuem relagdo oefarencial tedrico do presente trabalho.
Parecer: A partir do referencial tedrico estudado e das restas obtidas dos questionarios, é possivel concjue é indicado a implementacéo da
gestéo de riscos na area de Tecnologia da Informaca
Pergunta: De acordo com Spohr; Sauvé (2003, p. 6) é necessae as empresas conhegcam melhor os recursomrasgsas e a realidade das novas
tecnologias, avaliando até que ponto elas devenificenrdsua forma de trabalho para adotar algumaadetecnologias. Diante desta afirmacao, viocé
acredita que a gestéo de riscos poderia contrmuique situacao.

5 Andlise: Conhecer suas limitagdes; conhecer os riscos ogéadle novas tecnologias e ter uma visdo comgefarocesso de gestao de riscos para
transformar uma incerteza em oportunidade foi aussem 87,5% dos respondentes da pesquisa.
RT: Ficou evidenciada a relac&o entre o0 mencionad&pohr; Sauvé e as respostas fornecidas no questiona
Parecer. Recomanda-se que seja implementado a gestdo devsisc fim de que as organizacdes identifiguem e aagdm suas limitacbes.
Principalmente, na adogdo de novas tecnologiasm fie transformar a incerteza em uma possivel oppidade.
Pergunta: Segundo Heldman (2009, p. 233), o plano de geremeito de riscos assegura que a quantidade apramtéatecursos e o tempo apropriado
séo dedicados ao gerenciamento de riscos. Diasta armacéo, qual sua opinido sobre o procesgestéo de riscos?
Anédlise: H4 um consenso comum de 100% dos entrevistadoso guecesso de gestdo de riscos aumenta a ag#tvhos projetos; diminuindo as

6 incertezas.
RT: A fungdo mais importante do plano de gerenciameetoiscos é ser uma linha de base acordada pdiara&riscos dos projetos (HELDMAN,
2009, p. 233).
Parecer: Sugere-se a implementacdo da gestdo de riscos alémortear a organizacdo e buscar maior assertid nos projetos.
Pergunta: Para Westerman; Hunter (2008, p. 182y)o&ernanca de riscos de Tdeveria estar embutida nos mais importantes psosedecisorios da
organizacdo, onde a empresa evita deixar-se “cegatnsegue assumir mais riscos, e, portanto, amostunidades, com maior confianca. Vacé
concorda com esta afirmacéo? Por qué?
Andlise: O processo de governanca de riscos de Tl auxil&xess de negdcios da organizacdo em conheceliritagdes e seus pontos fracos. Mas

7 também, possibilita identificar os pontos fortesgndo identificar as oportunidades que nao samhisdas pelos concorrentes.
RT: Nesta andlise, verificou-se quesetg entrevistados mencionaram que concordam quetacges risco deveria estar embutida nos mais iraptas
processos decisorioas da organizagdo. Portantussével afirmar que ha uma relagéo entre a bildftmestudada com a percepcéo dos entrevistadps na
pratica.
Parecer: Quanto a este quesito, é essencial que a governatgascos de Tl seja abordada no nivel estratéglas organizacdes para assegurar gue

(o)
n



suas limitagBes sejam inferiores as suas oportaulds no momento da tomada de deciso.

Pergunta: Qual sua opinido sobre gestdo de riscosfilaestrutura de TP
Andlise: Dentre as opinides apresentadas como resposta peggtinta, destaca-se:

* Preocupacdo com a Seguranca da Informacéo;
* Preocupacao com a continuidade dos negécios e

° ¢ Alinhamento da Tl com os negdcios.
RT: De acordo com Ramos et al (2006, p. 20), a segarda informacdo busca a protecdo contra situagiegquais 0s prejuizos sdo causados por ¢onta
de danos diretos aos ativos ou por situacfes pegiglinesperadas.
Parecer: Sugere-se a adocdo de um processo de governang¢asatss a fim de garantir o alinhamento e a contirlade dos negécios como citado por
Fernandes; Abreu (2008, p. 14) na sec¢édo 1.1 destedlho (p. 15).
Pergunta: Quais os principaiativosque sdo monitorados ou que sugerem que fossentaramtas pelgestao de riscas
Andlise: A maioria dos entrevistados mostra-se preocupadanemitorar: telecomunicagdeink de dadoy servidores e backufsalva-guarda de
dadog;
10 RT: Ativo é tudo aquilo que tenha valor e que neceslgitalgum tipo de proteg&o ou cuidado por consodiRAMOS et al, 2006, p. 44).
Parecer: Recomenda-se que o0s ativos citados sejam monitaglocontrolados pela gestdo de riscos de TIl. Pois,elementos citados pelos
entrevistados, fazem parte do modelo sugerido panbur na se¢éo 1.1.1 ( figura 1.2) deste estudd.gp.
Pergunta: Durante o processo dmdlise e avaliagdo de riscé que serdo feitos todos os levantamentos emérelas ameagas, vulnerabilidades,
probabilidades e impacto aos quais os ativos esipmtos (RAMOS et al, 2006, p. 50). Vocé considerportante que a empresa conheca 0s riscos
associados a seus ativos?
Andlise: De acordo com as respostas fornecidas, verificayuseé de extrema importancia que a organizacédoecamnas ameacas e as vulnerabilidades
11 de seu ambiente, levando em consideracédo a pritzat@le o possivel impacto que sdo decorrentesidssos 100% dos entrevistados concordam cpm
o que foi questionado
RT: Riscos sdo incertezas. Quanto mais se souber dm@mtos riscos e seus impactos, mais preparadst&gara lidar com eles caso ocorram

(HELDMAN, 2009, p. 232).
Parecer: Percebe-se que ha relacdo entre as repostas inéeriel o referencial teérico.

59
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Pergunta: Analise qualitativa de riscovisa a deteccdo do impacto dos riscos e sua piliolaale de ocorréncia. Andlise quantitativaavalia os
impactos e quantifica a exposi¢éo aos riscos p@w de atribuicdo de probabilidades numéricas (HELAN 2009, p. 249). Qual ou quais das técni
acima vocé utilizaria no processo de avaliagcdastes? Justifique.

Andlise: Considerou-se valido a escolha de ambas as técieasa forma, esta evidenciado que os riscos gaecser analisados tanto qualitati
quanto quantitativamente. Utilizando quando pos$siselois métodosafalise qualitativa (2), analise quantitativa (& duas (4)

RT: A Andlise de riscos com técnicas qualitativas isgeteccdo do impacto dos riscos identificadogaepsobabilidade de ocorréncia. Ja a and
quantitativa avalia os impactos e quantifica a siq@m aos riscos por meio da atribuicdo de proidabiés numéricas (HELDMAN, 2009, p. 249-257).
Parecer: Sugere-se a utilizacdo inicial das técnicas qudiitas, pois a mesma traz uma abordagem mais simplé&sde facil interpretacdo. Com
complementacéo, quando necessério, recomenda-sééama utilizacdo da técnica quantitativa a fim d& uma visdo mais minunciosa.
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Pergunta: Pessoas&o movidas pelo conhecimento, pela falta deterdém pela emogé&o e pelo sentimento (RAMOS eD8K)2 Sob esta 6tica, vod
considera que pessoas podem representar riscoa pifa

Analise: Fica bastante claro que “Pessoas” estao diretantigattas a “Informacéo”. E o mau uso destas infgdea pode acarretar muitos dano
organizacéo.

RT: Conforme mencionado por IBM na secdo 1.3.1, pararemimente eficaz, o gerenciamento de riscos dmstar profundamente integrado
mentalidade corporativa da forca de trabalho.

Parecer: As pessoas € 0 que podem diferenciar uma empresauti@, entre 0 sucesso e o fracasso nos negéGah esta oOtica, recomenda-se
adocdo de um processo de gestdo de riscos solpesEpas que possuem acesso aos ativos sensiveigatdzacao.

é
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Pergunta: “Informacao” pode ser entendida como todo patriménio que seeréf cultura da empresa ou ao seu negdcio, podeisdoformacées ser d
carater comercial, técnico, financeiro, legal, @&ursos humanos, ou de qualquer outra naturezdaenliem valor para a organizacao e que se encol
armazenadas em recursos computacionais da empoesarafego dentro da sua infraestrutura tecnodd(RAMOS et al, 2006, p. 291). As perdas de
informacdes podem representar prejuizos significatpara a organizacdo. Como vocé classificarearesto?

Analise: Nesta questdo, notou-se que ha uma interpreta¢@e@mnite entre os “gerentes; CIO” (5) e os “andiside Tl (3). O CIO e os gerents
entrevistados apontaram que este € um risco ogganirl. Para os analistas, esté € um risco degameento da informacéo.

RT: Segundo Heldman (2009, p. 238%cos de gerenciamento engloba o planejament@dquadio dos recursos, projetos mal planejados edoietpas
de gerenciamento inadequada. J& os riscos orgamaas; envolvem tempo e custos pouco realistas.

Parecer: Percebe-se que h& diferentes pontos de vistas, iderendo o nivel hirarquico dentro das organizacdd3e qualquer forma, o mais
importante € que em ambas as opinifes, a informap&ecisa ser gerenciada para evitar prejuizos aanmgacao.

e
ntrem
stas
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Pergunta: A mitigagdo de risc outra estratégia utilizada pra riscos negatinmstem por finalidade diminuir a probabilidadeoderréncia e o impact
do risco até um nivel aceitavel (HELDMAN apud PMB009, p. 266). Alguns exemplos de mitigacéo sieos incluem utilizacéo de processos me
complexos, criacdo de protétipos e selecdo dededwres mais confidveis. Vocé adotaria esta egisaddn seu planejamento de resposta aos riscos]
Andlise: Todos os entrevistados responderam que utilizagiamitigacao de riscos com estratégia. O CIO menci@inda que'Esta é a opcao padrao
para manipular riscos = reducdo do impacto/ocorréna”.

RT: Esta estratégia € sugerida pelos autores pesgsisaduresente trabalho (conforme exposto no quba@re comparativo sobre estratégias para ti
riscos identificados).

Parecer: Sendo assim, € sugerida a utilizacdo desta estiatpgra tratamento de riscos.

nos
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Pergunta: De acordo com Baraldi (2005, p. 29), os riscosed@mentos incertos e as expectativas, que agestartemente sobre os meios estratég
(pessoas, processos, informagdo, e comunicagdoy. cdhsequéncia, se adequadamente gerenciadoamfaaccriatividade e fazem nascerem
oportunidades. Heldman (2009, p. 266) sugere queetfetar as oportunidades ou 0s riscos positieoeipam-se utilizar algumastratégiagjue sao:

» Exploragdo —é utilizada quando forem identificados riscos pos#igue se queira garantir que ocorram. Ex: risaedacédo do tempo total

necessario para concluséo do projeto;
e Compartilhamento — é a transférencia do risco para um grupo que esigja bem preparado para lidar com a oportunidaske ele
representa;

19 » Melhoria — é a que observa a probabilidade ou impacto do evintisco para garantir que a organizacéo pemebaneficios.
Na infraestrutura de Tl podem oeoriscos positivos que podem ser explorados, ediffpadados ou melhorados. Diante desta afirmagéo,
cite 2 (dois) ou mais riscos positivos ocorridossera organizacdo e qual (is) da(s) estratégiai(sifizada. Se nenhuma comente.
Analise: As repostas ficaram dividas entre as trés estadégigeridaompartiihamento (3), exploracéo (2) e melhoria.(3)
RT: Assim sendo, ficou transparente a relacdo entresp@stas apuradas com o que foi mencionado pdntdel e Baraldi.
Parecer: Portanto, fica evidente que todas elas podem, eguiad momento, serem utilizadas a favor da organizaca
Pergunta: Planejamento de contingéncjana opinido de Heldman (2009, p. 268), consistelaaoracao de alternativas para lidar com ossisaso eles
se concretizem. E diferente de mitigacdo que vis@ducao” da probabilidade e seu impacto. Sigaifitie caso o risco venha ocorrer, a organizacao
estara preparada para trata-lo. As reservas ouspes/para contingéncias € uma opc¢éo usada conéfreiq. Sua empresa possui plano de contingéncia
a riscos?
20 Andlise: No entendimento dos entrevistados, € necessari@a quganizacdo tenha um plano de contingénciageamtir a continuidade dos negécips.
(Das 6 (seis) repostas “SIM”, 4 foram atribuidas ink de dados” e 3 para “Backup’
RT: De acordo com Heldman (2009, p. 268), quando r@mssivel adotar nenhuma das estratégias de trathemisco, a contingéncia entra em jqgo
guando o evento de risco acontece. 1sso signifieaog planos devem ser preparados muito antesecam
Parecer: Sugere-se que os ativos com maior probabilidadelte anpacto, identificados na etapa de “andlise dscos” possuam um plano de
contingéncia definido.
Pergunta: A complementacéo da gestédo de riscos para Ranag206, p. 82), se da através do uso de mecasipara monitorar a eficacia de seus
componentes. Sua empresa possusistema de gestdo de ris€os
Andlise: Entre a maioria dos entrevistados, constatou-seaguanpresas ndo possuem um sistema de gest@akeimplementado e que a gestao |dos
riscos é feita de forma manual e ndo estrutu@alisseram que “SIM” e que utilizam sistemas piogpre 5 disseram que “NAQ” - é feifo
21 manualmente”)
RT: Ramos et al (2006, p. 82) complementa ainda queratoramento € imprescindivel e que a manutencamekmo servird — entre outras coisas —
para a avaliacdo da eficacia das protecdes e camparesultados efetivos com os estimados.
Parecer: Pode-se concluir que para obter uma gestédo de igseficaz é necessaria a adocdo de um sistema dé@esie compreenda o processo por

completo.
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Pergunta: Westerman; Hunter (2008; p. 184), alertam que ed@m como provar que alguma coisa ndo ocorrelagrageus esforcos de risco de|Tl,
contudo, é possivel mensurar o esfor¢o que dediea arograma, a frequencia e o impacto comereialaddentes de riscos, niveis de consciéncia gerai
e especificos de cada papel e a agilidade que eesanpdquire ao melhorar seu perfil de risco dé®$lautores acrescentam ainda: “adote medidas| para
guiar a consciéncia, os processos e a simplificac@oante do exposto, vocé concorda que sistema de gestdo de riscpsderia complementar
melhorar o processo de gestédo de riscos de suaizagao?

22 Andlise: Observou-se nas respostas do questionario queeg@rguestdo ha um consenso de que um sistematéle de riscos pode sim complementar
e melhorar o processo de gestéo de riscos da ragaio(100% dos entrevistados responderam “SIM”)
RT: Esta é uma das “Dez maneiras de os Executivos naetho a Gestdo de risco de TI”, relatam Westermamter (2008, p. 179), classificandg o
sistema de gestao de riscos como sendo a manewamwo 8 (0ito).
Parecer: O sisema é recomendavel para que a organizacéodemiprocesso formalizado, com ferramentas apropasag padronizadas para buscar|a
melhoria continua de seus processos por meio derodes e monitoramentos adequados.
Fonte: Autoria prépria (2011).

[}
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5.2 Tabulacdo quantitativa

A seguir, estdo dispostas as perguntas qualisavelgumas quantitativas que foram
consideradas mais interessantes pelo autor desi@o que fossem analisadas na forma de
grafico. O questionéario foi respondido por 8 (oifmgssoas de diferentes empresas e de
diferentes niveis hierarquicos. A interpretacadrgacado resultado esta feita apos cada uma

das questdes.

5.2.1 Questdes da categoria “Governanca de TI”

* Pergunta 2 - Atualmente, sua empresa possui uma gestdo desrsm sua
infraestrutura de Tl implementada?

62,5
) E
Sim Nao
gestao de riscos na infraestrutura de TI

< S

37,5% dos entrevistados disseram que ja possuemraresso de gestdo de riscos
implementado com um periodo maior que 06 meses.

%
cb8885883

» Pergunta 4— A area de Tl de sua empresa responde hierameita a quem?

4 )
100

80

60

N 40

20

0]

Direcao ou Board Area Financeira Operacgdes - hdlistri Qutras

areas

N J

E possivel perceber a importancia da area de Torganizacdes, uma vez que a

maioria dos entrevistados respondeu que estagspande diretamente a Direcao ou
“Board”.

5.2.2 Questdes da categoria “Planejamento da gestdo degos”

» Pergunta 8— A gestao de riscos € um processo complexo ellr@dn que muitas
vezes demanda o uso de ferramentas adequadasigatificar e tratar os riscos
de forma sistematica e continua (RAMOS et al, 2@0@3). Dos fatores a sequir,
selecione 3 (trés) que vocé considera como aggeleslificultam o processo de
gestéo de riscos nas organizacbes?
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A. ( ) Falta de conhecimento sobre o assunto.
B. ( ) Falta de apoio da alta diregao.
C. ( ) Custo de implementacao
D. ( ) Infraestrutura deficiente.
E. ( ) Falta de padronizacdo dos processos @a@zonais.
F. () Outro(s). Qual (is)?
/ 87,5 \
90
60
S o
20 12,5
10 - T
A B D E
dificuldades para gestéo de riscos nas organizacgdes
e S

Nota-se que, a falta de conhecimento sobre gestéiscos; a falta de apoio
da alta direcdo e a falta de padronizacdo dos ggoseorganizacionais S80 0S
principais fatores que dificultam o processo de&apede riscos nas organizacoes.

5.2.3 Questdes da categoria “Analise de riscos”

* Pergunta 12— A tolerancia a riscos é o resultado do quantermapresas estao
dispostas em correr o risco, pois sabem que odibesedecorrentes superam as
possiveis perdas — ou o contrario (HELDMAN, 2009, 234). Qual (is)
ferramenta(s) /técnica(s) listadas vocé utilizgr@aa identificar os riscos de um

projeto?
4 )
0
. 50
70
60
X 50
40
20 250
20
10
Brainstorming SWOT Téc. Diagramas Opiniao Especializgd
ferramentas utilizadas na analise de riscos
\ J

Estas citacbes revelam 3 (trés) ferramentas pdeferientre os profissionais
pesquisados conforme pode ser visualizado no grafitna.

* Pergunta 14— A automacgé&o pode facilitar o gerenciamento s de Tl de
duas formas: 1) aliviando a complexidade assoc@dmalise de relatérios de
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riscos cruciais e 2) facilitando a avaliacdo e du¢éo dos riscos reais para
operacoes reais (IBM, 2008, p. 9). Considerand® @sfinicdo, pontue os ativos
gue vocé considera mais prioritarios de automacafmcando 1 para menos
importante e 5 para muito importante.

4 )

5

4

import ancia

Sstemas de Gestdo  Servidores, roteadbBstacOes de trabalho e Seguranca e
e switches impressoras compartilhamento

ativos importantes para automacéo
< S

As ponderacdes dos entrevistados reforcam quguassea da informacéao
€ mais prioritarias até mesmo que os servidorésadores e switches.

5.2.4 Questdes da categoria “Plano de resposta aos ristos

* Pergunta 17— No plano de resposta a riscos, uma das estatéglizadas para
riscos negativos é a transferéncia do risco, qusiste em deslocar o risco e suas
consequéncias para terceiros (HELDMAN, 2009, p.-264). A area de
Tecnologia da Informacao pode possuir diverso®sisssociados a seus servicos.
Para quais servigos de Tl vocé recomendaria aferé@nsia de riscos?

4 )
80 75,0
70 62,5
60
50,0 50,0

50

o\ 40
30 ')r.ln
20
10 ¢ T T

Sstemas de Adm. Redes e Desenvolv. Hospedagem Ste QOutros
Cestao Helpdesk Sstemas

transferéncia de riscos

< S

Nesta pergunta, percebe-se que a tranferénciaates & recomendada para

hospedagem de site e para administracdo de rebdelpdesk. Na opcdo “outros”,

merece destaque, pois 2 (dois) entrevistados ajomta preocupacdo com a

seguranca da informagdo, o que reafirma a impodada mesma para as
organizacoes.




CONCLUSAO

A gestdo de riscos tornou-se um processo de Eigtiva relevancia nas
organizacfes, uma vez que esta diretamente ligeglalgetivos estratégicos e operacionais.
Nota-se que as empresas estdo percebendo que alofgznda Informacdo tornou-se
indispensavel para atingirem seus resultados. E'mundo cada vez mais globalizado, € de
extrema importancia saber quais séo as suas maacas e vulnerabilidades de modo que
sejam tomadas medidas que atenuem o maximo posspetto dessas ao seu negocio.

A gestdo de riscos em infraestrutura de Tl podais® tarefa complexa, dado que
muitas ameacas e vulnerabilidades nem sempre ésiéieis e/ou se fazem mensuraveis de
forma clara. Adotando uma gestdo de riscos pr@atorna-se viavel identificar e classificar
0s riscos, permitindo — assim — que o empresabadefecie-se destas andlises para investir,
ou nao, em determinado projeto, com a seguranca @nbecimento dos riscos e

oportunidades relacionados ao mesmo.

Este trabalho de conclusao iniciou pelo estudbiblégografia a respeito de gestao de
riscos. Verificou-se no decorrer do estudo que s&egmnca de TI, esta diretamente
relacionada a gestdo de riscos de TI. Desta foimhagcessario buscar o referencial tedrico
sobre o tema — mesmo que de forma ndo muito agtaflan— para que houvesse a correta
interpretacdo de ambos assuntos. As fontes pedgsidaram, além de livros, revistas e

materiais disponiveis na internet.

A partir da bibliografia estudada, propds-se unteh® de gestao de riscos orientado
a Tecnologia da Informacé&o. A principal contribwigio trabalho é o modelo elaborado, que
oportuniza a gestao de riscos de Tl através dazepso sugerido pelos autores pesquisados.
O modelo contempla ainda a geracdo de planos ds agiundos das técnicas de andlise e
avaliacao de riscos, a fim de proporcionar um mrethonitoramento e controle sobre os

eventos de riscos que serdo armazenados e ge@piad sistema.

O objetivo geral, que consistia na proposi¢cao ueniodelo de gestdo de riscos

orientado a infraestrutra de TI, teve como resoltad modelo apresentado através do
diagrama de classes (p. 40). Neste diagrama, estansplado a estrutura do sistema (como
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se relacionam as ferramentas de identificacéo,is@@ e tratamento dos riscos) e, por
conseguinte, como 0s riscos serdo monitorados teotanios de maneira que se possa obter

um processo de melhoria continua.

Atendendo ha um dos objetivos especificos, o Beacking foi efetuado para
permitir o uso das “melhores praticas”. Verificai-gue uma das soluc¢des disponivel no
mercado € aquela descrita no capitulo 3 do preseaiialho. Qual seja: o software da Soft
Expert. Contudo, esta alternativa requer investtmeS8endo assim, cabe a cada empresa

fazer sua avaliagdo em relagédo ao custo-beneficimfiware analisado.

Quanto as empresas que sao foco do estudo de este wabalho (industria
calcadista; clinica médica; “software house”; goaenental e industria de alimentos)
salienta-se que:

» O modelo transcrito em forma questionario estaleeleoeréncia com as respostas
fornecidas pelas empresas;

» Ha percepcao de que gerenciar riscos de Tl é unessidade das corporacoes; e

* A informacdo € um dos “ativos” mais importantes dmganizacbes e que

precisam ser monitoradas e controladas.

Por sua vez, no que se refere a industria quireleanénto alvo da pesquisa-acao) faz-
se as seguintes ponderacoes:

* A matriz situada na Holanda, ndo possui gerencigme riscos de Tl. O mesmo
e feito de forma manual e pontual nos projetos;

» A solucédo oferecida pela Soft Expert poderia séizatia como solucéo de gestao
de riscos na companhia. Este software apresentactedsticas similares ao
modelo proposto que atenderia as necessidadesptasam

* Percebe-se que ndo ha uma politica de gestadoas dentro do grupo. Apenas

algumas unidades da empresa gerenciam seus nsassie forma isolada.

Considerando que esta € uma empresa multinaciogqakea Tl cumpre um papel
importantissimo dentro da organizacéo, concluitseajadocdo de uma solucdo de gestao de
riscos torna-se altamente recomendada. Neste geptimpde-se 2 (duas) opgdes: 1) elaborar
o0 protétipo de todas as telas do modelo, a fimalielar visualmente o modelo sugerido; e 2)
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criar um projeto para implementacao da solucédcsaptada no capitulo do Benchmarking do
presente estudo (Soft Expert) que contemple pramente as necessidades da unidade
Brasil. Posteriormente que possa também ser adotada solucédo de gestdo de riscos por
todas as outras unidades do grupo. A partir desteexto, pode-se avaliar o custo-beneficio
de cada uma das alternativas e, entdo, submedéntatriz a fim de verificar qual das opcoes

seria mais apropriada.

As limitacdes encontradas no estudo foram:
» A pesquisa foi efetuada em apenas 5 (cinco) emgprésgue nao torna possivel a
generalizacdo das conclusfes das mesmas para@uassas;

* Somente 1 (um) software foi analisado em “maiofuyrdidade”.

Sugere-se para trabalhos futuros:

e Criar um modelo de gestdo de riscos focada a sth@@ de TI. Este modelo
buscaria evidenciar a importancia dos ativos deefl relagdo aos objetivos
estratégicos da empresa, a fim de identificar qa®s-chave demandam maior
atencao da organizacao.

» Desenvolver o modelo sugerido e aplica-lo na enapestudada;

e Ampliar o nimero de empresas pesquisadas e, aoanesnpo, verificar se 0s
perfis dos sujeitos da pesquisa (nivel hierarquigay de instrucdo; experiéncia
profissional etc.) interferem no resultado na pesqu

» Através de Benchmark, aprofundar o estudo de sodsmdisponiveis para realizar
a gestdo de riscos, associado ao nivel de invedtimeecessario para sua

implementagéo.
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APENDICE A — REQUISITOS FUNCIONAIS E NAO FUNCIONAIS

F1 Cadastro de idiomas | Oculto ()

Descri¢do: Este requisito tem o objetivo de fornepedes de diferentes idiomas que estara relatioaa Pais
€ ao usuario.

Requisitos Ndo Funcionais

Nome Restricdo Categoria Formato
NF 1.1 — Cadastrg O sistema deve possibilitar a incluséo, alterac&eguranca Permanente
de ldiomas e exclusdo de diferentes idiomas para |ser

utilizado nos Paises estrangeiros.

NF 1.2 — Busca O administrador do sistema devera indicar @onfiabilidade Permanente
arquivo de| nome do arquivo com o dicionario de palavfas
traducao de traducdo.
F2 Cadastro de unidade de negdcio | Oculto ()

Descricao: Este requisito visa disponibilizar amamdstrador do sistema a inclusé@o e alteracdo ddddes de
negécio. A unidade de negécio possui um usuarioresavel pela gestdo de riscos.

Requisitos Nao Funcionais

Nome Restricdo | Categoria Formato
NF 2.1 - Cadastrg A unidade de negdcio deve estar identificad®onfiabilidade Permanente
de unidade de para que os demais processos sejam relacionadas
negécio a mesma.
NF 2.2 — Idioma| Obrigatoriamente devera ser informado o idion@onfiabilidade Permanente
unidade deg utilizado na unidade de negécio a fim de
negécio permitir a validacdo das pessoas que irdq se

relacionar com a mesma.

F3 Cadastro de usuarios | Oculto ()

Descrigao: Este requisito visa disponibilizar astgede riscos a incluséo e alteracdo de usuarios.

Requisitos Nao Funcionais

Nome Restricdo Categoria Formato

NF 3.1 —| O usuario devera ser identificado para pod8eguranca Permanente
Identificacdo do| acessar o sistema.
usudrio
NF 3.2 — Valida| O sistema deve validar se o usuario/email {@onfiabilidade Permanente
usuario e email existe no sistema antes de inclui-lo no banco de

dados
NF 3.3 - Selecdo O administrador devera incluir os idiomas que ©@onfiabilidade Permanente
de idioma do| usuario domina.
usuario
NF 3.4 — Valida] O sistema deve validar se o usuario possbonfiabilidade Permanente
idioma do usudrio| habilitagdo no idioma que foi informado na

unidade de negécio.

F4 Cadastro de times de trabalho | Oculto ()

Descricao: Este requisito visa disponibilizar aonadstrador do sistema a inclusdo e alteracéo restide
trabalho que irdo identificar avaliar, tratar, canicar e controlar os riscos. Também devera setaajas 0s
parédmetros de email para que 0s usuarios partteipateste time sejam informados ou ndo, dos evept®
serdo criados, alterados e/ou controlados no poas gestao de riscos.

Uy

Requisitos Nao Funcionais

Nome | Restricéo | Categoria |  Formato
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NF 4.1 —| O sistema devera permitir a inclus&o, alteracécCenfiabilidade Permanente
Manutencdo  de excluséo de times de trabalho.
times
NF 4.2 — Envio dg O sistema deve permitir a parametrizacdo| @onfiabilidae Permanente
e-mails emails. O endereco de email sera consultado o

gue estiver no cadastro de usuarios.
NF 4.2.1 — Email Quando assinalado, o sistema devera enviar @onfiabilidade Permanente
ao registrar, email informando ao usuario (s) relacionado| na
ocorréncia inclusdo de novos eventos de riscos.
NF 4.2.2 — Emaill Quando assinalado, o sistema devera enviaonfiabilidade Permanente
ao finalizar| email ao (s) envolvido (s) do evento de risco|no
ocorréncia momento em que o evento for encerrado.
NF 4.2.3 — Emaill Quando assinalado, o sistema devera enviaonfiabilidade Permanente
ao vencer o prazpemail ao (s) envolvido (s) da atividade due
de uma atividade estiver com seu prazo vencido.
no sistema.
NF 4.2.4 — Emaill Quando assinalado, o sistema devera envigrGmnfiabilidade Premanente
mensal com as estatiticas referente a performance do sistema e
estatisticas do dos usuarios participantes do respectivo time
sistema.
NF 4.3 —| O sistema devera permitir o relacionamento d&eguranca Permanente
Relacionamento | usuarios ao time de trabalho.
de usuarios a0
time de trabalho
NF 4.3.1 —| Um ou mais usuarios poderdo ser incluidos| s@guranca Permanente
Incluséo de| time de trabalho. O Sistema verificard sg o
usuario usuario que esta sendo incluido ja ndo esta no

corrente time de trabalho.
NF 4.3.2 —| Devera obrigatériamente ter um usuario lid&eguranca Permanente
Usuario lider para cada time de trabalho. Ao incluir o primejiro

usuario o sistema sempre ira marcar este cpmo

lider, mas deve permitir a alteragdo do mesmop.
NF 4.3.3 —| Devera permitir a exclusao de usuarios do tjn8sguranga Permanente
Excluséo de de trabalho. Caso o usuario que esta sendo
usuario excluido seja o usuario lider, o sistema deyera

ignorar a operacdo e emitir uma mensagem de

alerta para que seja trocado de lider ou inclliido

outro usudrio lider antes da incluséo.
F5 Riscos preliminares | Oculto ()

Descrigdo: Este requisito visa disponibilizar aluséo de riscos preliminares que serdo relacionasg
processos que poderdo estar relacionados aos eigd@sciados posteriormente

Requisitos Nao Funcionais

Nome Restricdo | Categoria Formato
NF 5.1 —| O sistema devera permitir a incluséo, alterac@idCenfiabilidade Permanente
Manutencdo  de excluséo de riscos preliminares informando dqual
riscos € o nivel do risco e qual o possivel nivel |de
preliminares impacto.
F6 Cadastro de processos | Oculto ()

Descrigdo: Este requisito visa disponibilizar a@o®es de trabalho a inclusdo de processos e sulegzos enf
que estdo expostos aos riscos.

Requisitos Ndo Funcionais

Nome | Restricéo | Categoria |  Formato




80

NF 6.1 — Cadastro O sistema devera permitir a inclusdo, alteragadenfiabilidade Permanente
de processos exclusdo de processos que estdo expostos direta

ou indiretamente aos riscos. Deverd [ser

informada a descricdo, revisao, data de validade

da reviséo e o tipo de processo.
NF 6.2 — Cadastr¢ O sistema devera permitir a incluso, alteracéicCenfiabilidade Permanente
de sub-processos| exclusdo de subprocessos oriundos do processo

cadastrado.
NF 6.3 — Riscog O sistema deve permitir o relacionamento | deonfiabilidade Permanente
preliminares riscos preliminares aos processos previamente

cadastrados.
F7 Eventos de riscos | Oculto ()

Descricao: Este requisito visa disponibilizar dowes de trabalho a inclusdo de eventos de rissopraresso
relacionados e classificacdo dos riscos a fim deipé-lo posteriormente.

Requisitos Nao Funcionais
Nome Restricdo | Categoria Formato

NF 7.1 —| O sistema devera permitir a incluséo, alterac@idCenfiabilidade Permanente
Manutencdo  de exclusdo de eventos de riscos que poderdo ser
eventos de riscos | analisados e/ou tratados de acordo com |sua

classificacdo, nivel, caracteristica e frequencia.

Neste evento, sera relacionado qual sera o time

gue ira conduzir o processo de gestao de riscos.
NF 7.2 — Riscog O sistema devera permitir a incluso, alteracéicCenfiabilidade Permanente
dos processos exclusdo de riscos oriundos dos processos

previamente cadastrados, contemplando o nivel

de risco, se o0 risco devera @ ser

monitorado/controlado, sua prioridade,

caracteristica e frequencia. Estas informagdes

serdo utilizadas para analise de riscos.
NF 7.3 — Analisel O sistema devera permitir o uso de das seguin@anfiabilidade Permanente
de riscos ferramentas de andlises de riscos: geracap de

probabilidade e impacto; Brainstorming; SWQT;

Ishikawa e 5W2H.
NF 7.3.1 — Matriz| A partir dos dados informados no NF 6.2, Gonfiabilidade Permanente
de probabilidade ¢ sistema devera gerar a matriz de probabilidade e
impacto impacto. Para calcular a probabilidade| e

impacto, deve ser utilizado o célculo conforme

descrito na figura 1.7, secdo 1.2.4.1. Os dados

para efetuar o calculo da matriz de probabilidade

e impacto devem buscar das classes Threats,

Vulnerabilities, Riskprocess.
NF 7.3.2 —| O sistema devera permitir a incluséo, alteragédCenfiabilidade Permanente
Método de analis¢ exclusdo de registros ‘“idéias ou possiveis
Brainstorming causas” deste método, juntamente com o npme

do usuario e data. Devera conter um campo para

que seja marcada qual a hipétese mais provavel

apurada. Devera ainda armazenar o0 usuario| que

executou a andlise.
NF 7.3.3 —| O sistema devera permitir a incluséo, alteragédCenfiabilidade Permanente
Método de andlise exclusao da analise SWOT, que devera prever os
SWOT campos: forcas; fraquezas; oportunidades,

ameagas e a causa-e-efeito identificada. Deyvera

ainda armazenar 0 usuario que executou a

analise.
NF 7.3.4 —| O sistema devera permitir a incluséo, alteragédCenfiabilidade Permanente
Método de andlise exclusdo de andlise Ishikawa. Os atributos serdo
Ishikawa utilizados conforme a categoria ou tipo |de

andlise escolhida: 5P ou 5M, conforme descrito
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na secdo 1.2.5.3. A tabela pode unificar os ¢ois
métodos.
N.F. 7.35 - O sistema devera permitir a inclusdo, alteragadenfiabilidade Permanente
Método de analis¢ exclusédo de analise 5W2H. Os atributos s&o:
5W2H ou 5| Why, Who, Where, When, What, How Much| e
Porqués How Many (Por que, Quem, Onde, Quando| O
que, Quanto custa e Quantas vezes). Além djsso,
deverd armazenar o nome do usuario, data de
vencimento do plano de acdo e um campo para
colocar a implementa¢éo da acéo.
N.F 7.3.51 — O sistema devera monitorar os planos de acdeSanfiabilidade Permanente
Monitoramento dg emitir email de alertas caso alguma acdo esteja
acOes vencidas | vencidada para cada usuario.
N.F 7352 — O sistema devera permitr a adicdo |d8onfiabilidade Permanente
Implementagéo do informacfes referente a implementacdo @os
plano de acao planos de acoes.
F8 Tratamento de riscos | Oculto ()

Descrigdo: Este requisito visa disponibilizar aoetide trabalho o registro do tratamento do risaisado,
podendo ser utilizado as estratégias para evitairer, transferir, aceitar/reter, mitigar. Paraalguer dag
estratégias, todos os envolvidos no evento desideverdo receber email com o tratamento aplicado.

Requisitos Nao Funcionais

Nome Restricdo Categoria Formato
NF 8.1 — Registrg O sistema devera permitir a inclusédo e alterac@onfiabilidade Permanente
do tratamento do do registro referente ao tratamento adotadq do
risco risco analisado.
NF 8.2 —| O sistema devera permitir a inclusédo do nome @wmnfiabilidade Permanente
Aprovacéo do responsavel, data do tratamento e descricdp da
tratamento aprovacao da estratégia utilizada no tratamento
do risco.
NF 8.3 — Email| O sistema devera enviar email a todos | @onfiabilidade Permanente
aos envolvidos envolvidos com o risco para comunicar que apos
com o evento de¢ analisado o risco recebeu um tratamento ¢com
risco uma determinada estratégia. Além disso, deve
ser comunicado o nome do reponsavel ¢ a
descricao pela aprovagdo da estratégia utilizgda.




APENDICE B — CASOS DE USO ESSENCIAIS

1 — Registrar eventos de riscaRegister risk evenjs

Atores:
Time de trabalho

Pré-condicéao:
Os usuarios e time de trabalho precisam eatiastrados e parametrizados previamente.

Objetivo:
Registrar os eventos de riscos que serd conmaicial do processo de gestdo do risco em §aest

Fluxo de eventos:

16. O ator entra no sistema de gestéo de riscos;

17. O sistema solicita usuario e senha do usuario que éstar cadastrado;

18. O ator informa o nome de usuario e senha e clic®@Kmara validar os dados;

19. O sistema vefirica se o usuério de senha infornéaeflido;

20. O sistema exibe 0 menu principal do sistema;

21. O ator entra no menu Risk Management — IT Risk Negdu

22. O ator entra no menu Tasks, Risk events;

23. O sistema deve exibir a tela com os eventos desigeviamente cadastrados;

24. O ator pode pesquisar eventos de riscos antedtn@gs do botdo pesquisa (lupa);
24.1.0 ator ajusta o filtro de acordo com o que desegapisar;
24.2 0O sistema executa a consulta no banco de dadosee@resultado;
24.3.0 ator escolhe o evento de risco que deseja vismaiclica bo botéo OK;

25. O sistema fecha a tela de pesquisa e exibe os dadysetos do evento de risco;

26. O ator visualiza o risco consultado;

27. O ator podera incluir novo evento de risco atral@botdo New;

28. O sistema limpa os dados dos campos para pernnitilusado das informacdes do novo evento de
risco;

29. O ator preenche os dados do novo evento de risatve os dados através do botdo Save;

30. O sistema infere a situagdo do novo evento de dsow aberto (open);

Fluxo alternativo 1:

1. Noitem 12, o ator podera copiar o risco pesquigsta uma nova ocorréncia através do botéo

copiar;
2. O sistema efetua a copia do evento selecionadaupareovo evento de risco e habilita a edig
dos dados;
3. O ator podera alterar os dodos do evento de risadvar o registro através do botdo Save;
4. O sistema infere a situacédo do novo evento de dsow aberto (open);

Fluxo alernativo 2:
1. Noitem 12, o ator podera modificar o risco pesaliiscaso o registro tenha sua situacao cofr
aberto (open);
2. O ator poderd alterar os dodos do evento de risedvar o registro através do botdo Save;
3. O sistema infere a situagdo do novo evento de dsow aberto (open);
Fluxo alernativo 3:
1. Noitem 9, o ator podera ir direto ao evento deordesejado caso ja saiba o cédigo do event
através do botao Ir Para;
O ator clica no botéo Ir Para;
O sistema exibe uma tela para digitacdo do codigevento de risco;
O ator digita o cddigo do evento e clica no bot& O
O sistema exibe os dados completos do eventods ris

ar®ON

Fluxo alternativo 4:
1. Noitem 9, o ator podera navegar nos eventos desria cadastrados através dos botdes de
navegacao que esta na parte superior da tela;
2. O sistema exibe os eventos de risco corrente.

50

(@)

Pontos de extensao:
N&o se aplica

Casos de uso incluidos:

Register user.
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2 — Executar a analise de riscoerform risk assessment

Atores:
Time de trabalho

Pré-condicéao:
Caso de uso Registrar eventos de risco @esido executado.

Obijetivo:
Disponibilisar ferramentas de analise deossa fim de identificar e avaliar os riscos envaibg.

Fluxo de eventos:

O ator entra no sistema de gestao de riscos;

O sistema solicita usuario e senha do usuario que éstar cadastrado;

O ator informa 0 nome de usuario e senha e clic®@Kmara validar os dados;

O sistema vefirica se o usuario de senha infornéactdido;

O sistema exibe o menu principal do sistema;

O ator entra no menu Risk Management — IT Risk Neydu

O ator entra no menu Taks, Risk Assessment;

O sistema ird mostrar uma tela com todos os evelgoscos pendentes de andlise;

. O ator escolhe o risco que deseja analisar;

0. O ator escolhe a(s) ferramenta(s) que desejaautdin sua analise e clica no botédo corresponder
1. O ator podera fazer uma concluséo do evento de ajgartir das andlises efetuadas através do b
Conclusion.

RRpoooNoORrwDE

te
Dtao

Fluxo alternativo 1:
N&o se aplica

Pontos de extensao:
N&o se aplica

Casos de uso incluidos:

1. Gerar matriz de probabilidade e impacto (Genenatbagbility x impacts table)
2. Executar Brainstorming (Perform Brainstorming)

3. Executar SWOT (Perform SWOT)

4. Executar Ishikawa (Perform Ishikawa)

5. Executar 5W2H (Perform 5W2H)

3 — Registrar processos expostos aos riscéefister process exposed to rigks

Atores:
Time de trabalho

Pré-condicéao:
Os cadastros de processos, ativos, ameagesgm estar previamente completados e o casade
Registrar eventos de riscos terem sido efetuadosscgesso.

S

Obijetivo:
Identificar e avaliar os processos que eskp@stos a quais riscos.

Fluxo de eventos:

O ator entra no sistema de gestao de riscos;

O sistema solicita usuario e senha do usuario que éstar cadastrado;

O ator informa o nome de usuario e senha e clic®@Kmara validar os dados;

O sistema vefirica se o usuario de senha infornéactdido;

O sistema exibe o menu principal do sistema;

O ator entra no menu Risk Management — IT Risk Meydu

O ator entra no menu Tasks, Risk Process;

O sistema exibira a tela com os riscos em situab&oto (open);

O ator podera pesquisar os eventos de riscos@w elin pesquisa (lupa);

9.1. O ator ajusta o filtro de acordo com o que desegapisar;

9.2. O sistema executa a consulta no banco de dadibeeeresultado;

9.3. O ator escolhe o evento de risco que deseja visuaiclica bo botdo OK;

10. O sistema exibe os dados do evento de risco na paperior da tela e os processos que ja tenha
sido relacionados anteriormente;

11. O ator seleciona o processo que deseja vinculavato de risco;

CoNoR~WONE

12. O ator podera adicionar o processo escolhido astewe risco através do botdo Add Process (+);

13. O sistema adiciona o processo escolhido a lisfgraleessos selecionados;
14. O ator podera preencher os dados qualitativos metitgiavos referente ao processo vinculado aos

riscos;
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15. O ator salva os dados informados através do batde; S

Fluxo alternativo 1:

No item 11, o atopode clicar no botdo Show Assets para exibir a®stielacionados aquele
processo selecionado;
Fluxo alernativo 2:

No item 11, o atopode clicar no botdo Show Threats para exibir esagas relacionadas aquele
processo selecionado;

Pontos de extensao:
N&o se aplica

Casos de uso incluidos:
1. Register Process;

2. Register Risk Events;
3. Register Assets;

4. Register Threats;

4 — Executar 5W2H (Perform 5W2H)

Atores:
Time de trabalho

Pré-condicéao:
Caso de uso Executar andlise de riscos (fefisk Assessment)

Objetivo:
Identificar as possiveis causas e consegadois eventos de risco a fim de fornecer inforescd
para o devido tratamento do risco possibilitanderacéo de planos de acbes corretivos.

Fluxo de eventos:

1. O ator entra no sistema de gestéo de riscos;

2. O sistema solicita usuério e senha do usuario que éstar cadastrado;

3. O ator informa o0 nome de usudrio e senha e clic®Krpara validar os dados;

4. O sistema vefirica se o usuéario de senha infornéacttido;

5. O sistema exibe o menu principal do sistema;

6. O ator entra no menu Risk Management — IT Risk Negdu

7. O ator entra no menu Taks, Risk Assessment;

8. O sistema ira mostrar uma tela com todos os evelgtoscos pendentes de analise;

9. O ator escolhe o risco que deseja analisar;

10. O ator clica no botdo do método 5W2H;

11. O sistema exibe na parte superior da tela o risecegta sendo analisado;

12. O ator podera registar a andlise através do bot&g N

13. O sistema habilita os campos para insercédo dosgdado

14. O ator preenche os dados dos campos do método 5W2H;

15. O ator salva os dados preenchidos através do Betée

16. O sistema habilita o botéo Action Plan para registr planos de ag6es decorrentes da andlise
efetuada.

Fluxo alternativo 1:

No item 12, o atopode clicar no botdo Modify para para habilitacampos para edicdo dos dados.

Obs: Somente permitir habilitar os campos se otevém risco estiver em situacdo aberto (open);
Fluxo alernativo 2:

No item 12, o atopode excluir a analise anterior através do botdet®eObs: somente permitir
excluir registro caso o evento de risco esteja situacado aberto (Open) e ndo possua nenhum plano
acdo relacionado a esta analise.

Pontos de extensao:
N&o se aplica

Casos de uso incluidos:

Maintain Action Plan.

de



APENDICE C — QUESTIONARIO — PORTUGUES

QUESTIONARIO DE VERIFICACAO — TRABALHO DE CONCLUSAO

CLEIBER ANDRE MUNIZ DA CUNHA

Universidade Feevale
Instituto de Ciéncias Exatas e Tecnologia
Curso de Sistemas de Informacédo
Trabalho de Concluséo de Curso

Professor orientador: Ms Roberto Scheid

Novo Hamburgo, Maio de 2011.

OBJETIVO

A adocédo de tecnologia esta em ritmo surpreendamtentapido, tornando o ambiente de TI presente
ndo apenas por toda parte, mas também difusa elexngente interconectada dentro e fora das empresas
Conforme a dependéncia e a interdependéncia dal@s gpmpresas foram aumentando, as consequéncias do
risco de Tl aumentaram igualmente (WESTERMAN; HUNRTR008, p. 40).

Este questionario visa identificar a necessidadengementacéo de um processo estruturado de gestédo
de riscos. Vale dizer também que 0 mesmo faz partema pesquisa-acdo com objetivo de trazer maliparia
0 processo de gestdo de riscos da Tecnologia darlaéo, processo esse que € crucial para a cagaoizPara
melhor entendimento, lista-se os principais consesbbre gestao de riscos:
» Risco- deve ser considerado como a probabilidade deam®&aca explorar uma — ou varias —
vulnerabilidades causando prejuizos. Em termosgjetaco pode estar associado a algo negativo
ou positivo (RAMOS et al, 2006, p. 48-49);
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» Gestdo de riscos- é um conjunto de atividades que tem por objetide uma forma
economicamente racional, maximizar o efeito dosrést de riscos positivos e minimizar o efeito
dos negativos (SCHMITZ, 2005, p. 63);

» Processo de planejamento de riscesO PMBOK Guide afirma que o processo de planejar
gerenciamento de riscos € base para todos os poscele riscos. O plano assegura que a
guantidade apropriada de recursos e o tempo apdwpedo dedicados ao mesmo (HELDMAN,
2009);

» Plano de respostas aos riscesespecifica as medidas a serem tomadas pardratheagas e tirar
proveito das oportunidades encontradas nos pracessanalise de riscos;

Quanto mais eficazes os planos de resposta ag®srismaiores as
chances de éxito no projeto (HELDMAN, 2009, p. 266

» Monitoramento e controle- sdo mecanismos para monitorar a eficacia dopaoemtes da gestdo
de riscos (RAMOS et al, 2006, p. 67). A partir destonitoramento, € possivel gerar a base de
dados que servira para realimentar o processo fwrnzecontinua de todo o processo;

» Ameaca— tudo aquilo que tem potencial de causar alguno danm ativo e, consequentemente, a
uma organizacdo (RAMOS et al, 2006, p. 45);

» Vulnerabilidade— séo as circunstancias que levam um ou mais aificsrem expostos a uma ou
mais ameacas.

Muito obrigado pela colaboracéo!
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CATEGORIA 1 - GOVERNANCA DE TI

1)

2)

3)

4)

Considerando que Tecnologia da Informacado € o psocéde transformacéo dos conceitos, conhecimentos e
equipamentos das areas de informatica e telecoagfieés, em aplicacdes Uteis a todas as outrasdreas
todo e qualquer contexto, onde ela (a TI) possafetivamente aplicada (SPOHR; SAUVE, 2003, p. 240)
€ necessario que as empresas estejam atentasréaimode sua infraestrutura de Tl. De acordo esta
situacao, cite 3 (trés) fatores que vocé consinapartante najestdo da Tecnologia da Informacéo
Atualmente, sua empresa possui geatao de riscos em sua infraestrutura deiffiplementada?
( ) Nao.
() Sim. Ha quanto tempo?
i. ( )DeO0 a6 meses;
i. ( )Entre7 meses a 18 meses;
ii. ( )Entre 19 meses a 24 meses;
iv. ( ) Em mais de 24 meses;

Em que area ou departamento sua empresa possigtenge implementar gestdo de risco®bservacéo:
€ possivel marcar mais de uma opcao.

a. ( ) Tecnologia da Informacao.

b. ( ) Financeiro.

c. ( ) Atendimento a clientes.
d. ( ) Departamento de compras.
e. ( ) Nenhuma.
f. () Outra(s). Qual(is)?

A &rea de Tlde sua empresa responde hierarquicamente a quem?
a. ( ) Direcdo ouBoard.
b. ( ) Area financeira.
c. ( ) Operacbes - Industrial.
d. ( ) Outra. Qual?
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5)

6)

7

8)

De acordo com Spohr; Sauvé (2003, p. 6) € necesgée as empresas conhegam melhor os recursos, as
promessas € a realidade das novas tecnologiag@ral@laté que ponto elas devem modificar sua fatena
trabalho para adotar alguma destas tecnologiast®desta afirmacao, vocé acredita q@estao de riscos
poderia contribuir em qual situacédo abaixo. Obggeaé possivel marcar mais de uma opcéo.

a. () A gestédo de riscos pode contribuir paraagiempresas conhecam suas limitacdes, ou seja, 0s

riscos envolvidos na ado¢éo de novas tecnologias.

b. ( ) A gestdo de riscos quando usada de forma adegyermitira que a organizacdo tenha uma
visdo completa do processo, o que pode transfaarimarerteza em uma oportunidade.
() A gestéo de riscos ndo ajudaria neste process
() Outra(s). Qual (is)?

oo

Segundo Heldman (2009, p. 233plano de gerenciamento de riscassegura que a quantidade apropriada
de recursos e o tempo apropriado sao dedicadosraadiamento de riscos. Diante desta afirmacédd, qua
sua opinido sobre processo de gestdo de rised@bservacdo: marcar apenas uma das opcdes abaixo.

a. ( ) Deve ser utilizado somente em empresas diieas.

b. ( ) Aumenta a assertividade nos projetos dimitiia(s) incerteza(s).

c. ( ) Gera custos adicionais para as empresas.

d. () Eirrelevante sua utilizacao.

e. ( ) Outra. Qual?

Para Westerman; Hunter (2008, p. 182poxernanca de riscos de Tdeveria estar embutida nos mais
importantes processos decisorios da organizacéde @nempresa evita deixar-se “cegar’ e consegue
assumir mais riscos, e, portanto, mais oportunsladem maior confianga. Vocé concorda com esta
afirmacéo? Por qué?

A gestéo de riscoé um processo complexo e trabalhoso que muitassvdemanda o uso de ferramentas
adequadas para identificar e tratar os riscos daeafeistematica e continua (RAMOS et al, 2006,3). 4
Dos fatores a seguir, selecione 3 (trés) que veoSidera como aqueles que dificultanpmcesso de
gestdo de riscosas organizacoes.

( ) Falta de conhecimento sobre o assunto.

( ) Falta de apoio da alta direcao.

() Custo de implementagéo

() Infraestrutura deficiente.

() Falta de padronizacdo dos processos Organizs.

() Outro(s). Qual (is)?

~0oo0oT®

9) Qual sua opinido sobre gestado de riscomfilaestrutura de TP

10) Quais os principaistivos que sdo monitorados ou que sugere que fossem aradios pelagestdo de

riscos?
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11) Durante o processo @malise e avaliacdo de risod que serdo feitos todos os levantamentos enéicebs;
ameacas, vulnerabilidades, probabilidades e impeatajuais os ativos estao sujeitos (RAMOS et0dl6 2
p. 50). Vocé considera importante que a empreskleganos riscos associados a seus ativos?
() Sim. De que forma?
() Nao. Por qué?

12) A tolerancia a risco< o resultado do quanto as empresas estéo dismwstaorrer o risco, pois sabem que
os beneficios decorrentes superam as possiveiagperdu o contrario (HELDMAN, 2009, p. 234). Qual
(is) ferramenta(s)/técnica(s) listadas vocé util@paraidentificar os riscosde um projeto: Observacao: é
possivel marcar mais de uma opgéo.

a. ( ) Brainstorming.
b. ( ) Analise SWOT.

() Técnicas de diagramas.

() Opinido especializada.

() Outra(s). Qual (is)?

® a0

13) Analise qualitativa de riscovisa a detecgdo do impacto dos riscos e sua pitinlaale de ocorréncia. A
andlise quantitativaavalia os impactos e quantifica a exposi¢cdo a&=si por meio da atribuigdo de
probabilidades numéricas (HELDMAN, 2009, p. 249)aQou quais das técnicas acima vocé utilizaria no
processo de avaliacdo de riscos? Justifique.

14) A automacé@opode facilitar o gerenciamento dos riscos de Tdlules formas: 1) aliviando a complexidade
associada a andlise de relatérios de riscos csuei)) facilitando a avaliacdo e a reducdo dossiseais
para operac@es reais (IBM, 2008, p. 9). Considierasta definicdo, pontue os ativos que vocé cersid
mais prioritarios de automacéo, colocando 1 pareosénportante e 5 para muito importante:

a. ( ) Sistemas de gestao.
b. ( ) Servidores, roteadoresswitches.

() EstacBes de trabalho e impressoras.

() Seguranca e compartilhamento de dados.

() Outros. Identifique e pontue.

® a0

15) Pessoaséo movidas pelo conhecimento, pela falta deterdbém pela emocao e pelo sentimento (RAMOS
et al, 2006). Sob esta oOtica, vocé considera gssope podem representar riscos para a T1?
() Nao.
() Sim. Cite 2 (dois) exemplos de riscos de€eldcionado a pessoas.

16) “Informacéo” pode ser entendida como todo patrimbnio que seref cultura da empresa ou ao seu

negécio, podendo tais informacgdes ser de carateeimal, técnico, financeiro, legal, de recursosianos,
ou de qualquer outra natureza, que tenham val@a @arganizacdo e que se encontrem armazenadas em
recursos computacionais da empresa, com trafegmodéa sua infraestrutura tecnoldgica (RAMOS et al,
2006, p. 291). As perdas destas informag6es podprasentar prejuizos significativos para a orggéiza
Como vocé classificaria este risco: Observacd@s8ipel marcar apenas uma das opgdes abaixo.

a. () Risco técnico, de qualidade ou desempenho.

b. ( ) Risco de gerenciamento da informacao.

c. ( ) Risco organizacional.

d. ( ) Risco externo.
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17) No plano de resposta a riscos, uma das estratagii@adas para riscos negativos dransferéncia do
risco, que consiste em deslocar o risco e suas consggadrara terceiros (HELDMAN, 2009, p. 264-265).
A area de Tecnologia da Informacdo pode possugrslds riscos associados a seus servicos. Para quais
servicos de Tl vocé recomendaridransferéncia de riscdd Observacdo: € possivel marcar mais de uma

opcao.
a. () Sistema de gestéo.
b. ( ) Administracdo de redes kelpdesk
c. ( ) Desenvolvimento de sistemas.
d. ( ) Hospedagem do site.
e. ( ) Nenhuma. Por qué?
f. () Outra(s).Qual (is)?

18) A mitigacdo de riscoé outra estratégia utilizada pra riscos negatyes tem por finalidade diminuir a
probabilidade de ocorréncia e o impacto do riséouat nivel aceitavel (HELDMAN apud PMBOK, 2009,
p. 266). Alguns exemplos de mitigacdo de riscokiem utilizacdo de processos menos complexos,&riag
de prototipos e selecao de fornecedores mais e@igidv/océ adotaria esta estratégia em seu plaratam
de resposta aos riscos?
() Sim. Por qué?
() N&o. Por qué?

19) De acordo com Baraldi (2005, p. 29), os riscos smentos incertos e as expectativas, que agem
constantemente sobre os meios estratégicos (pespoaEEessos, informacdo, e comunicagdo). Por
consequéncia, se adequadamente gerenciados, fargaiatividade e fazem nascerem as oportunidades.
Heldman (2009, p. 266) sugere que para tratar aguwpdades ou os riscos positivos poderia-sezatili
algumasestratégiagjue sao:

» Exploracdo — é utilizada quando forem identificados riscos posiivque se queira garantir que
ocorram. Ex: risco na reducao do tempo total nécespara conclusédo do projeto;

e Compartilhamento- é a transférencia do risco para um grupo que esigis bem preparado para
lidar com a oportunidade que ele representa;

» Melhoria — € a que observa a probabilidade ou impacto do ew#mtrisco para garantir que a
organizacao perceba os beneficios.

Na infraestrutura de Tl podem ocorrer riscos pasitique podem ser explorados, compartilhadados
ou melhorados. Diante desta afirmacgéo, cite 2 Ydmismais riscos positivos ocorridos em sua orgeydia e
qual(is) da(s) estratégia(s) foi utilizada. Se nan&, comente.

20) Planejamento de contingéncjana opinido de Heldman (2009, p. 268), consisteelzdboracdo de
alternativas para lidar com os riscos caso elesseretizem. E diferente de mitigacdo que viseeducao”
da probabilidade e seu impacto. Significa que @asisco venha ocorrer, a organizacdo estara prépara
para trata-lo. As reservas ou provisdes para ay@nicias sdo uma opcao usada com frequéncia. Sua
empresa possui plano de contingéncia a riscos?
() Sim. Cite os principais riscos que posspéanejamento de contingéncia.
() N&o. Por qué?
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CATEGORIA 5 — MONITORAMENTO E CONTROLE

21) A complementacéo da gestéo de riscos para Ranadg2006, p. 82), se da através do uso de mecasismo
para monitorar a eficacia de seus componenteseiBpeesa possui ugistema de gestao de ris€os
( ) Sim.
i. ( )Préprio
i. () Terceiro
() N&o. Como é feito o gerenciamento dos rezgstie identificacdo, analise e tratamento doss#co

22) Westerman; Hunter (2008; p. 184), alertam que s&ibem como provar que alguma coisa ndo ocorreu
gragas a seus esforcos de risco de Tl, contudossiyel mensurar o esforco que dedica a seu prag@mm
frequencia e o impacto comercial de incidentesst®s, niveis de consciéncia gerais e especifieazada
papel e a agilidade que a empresa adquire ao raelbeu perfil de risco de Tl. Os autores acresoenta
ainda: “adote medidas para guiar a consciéncigr@sessos e a simplificacdo”. Diante do expostagv
concorda que ursistema de gestdo de riscpsderia complementar e melhorar o processo dé@ekt
riscos de sua organizacédo?

( ) Sim. Como?
() Nao. Por qué?
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OBJETIVO

The adoption of technology is in a surprisingly dgupace, making the IT environment in mind, not
only everywhere, but also diffuse and complexlyeinbnnected inside and outside enterprises. As IT'’s
dependence and interdependence from the compaaies theen increasing, the IT risk consequences also
increased (WESTERMAN; HUNTER, 2008, p. 40).

This questionnaire (survey) aims to identify theeche¢o implement of a risk management structured
process. It is also worth saying that it is partaof action-research in order to bring improvementisk
management on IT infrastructure, a process thatusial for the organization. For context, we lise main
concepts of risk management:

» Risk — should be considered as the probability of aatrexploiting one - or several —
vulnerabilities, causing damage. In general, riak e associated with something negative or
positive (RAMOS et al, 2006, p. 48-49);

» Risk management is a set of activities that aims, in an econaifhjcrational way, maximize the
effect of positive risk factors and minimize théeet of negatives (SCHMITZ, 2005, p. 63).
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» Process of risks planning- The PMBOK Guide states that the process of planning the risks
management is the basis for all risk processes.pldreensures that the appropriate resources and
the appropriate time are dedicated to this pro¢E& DMAN, 2009);

» Risk response plar specifies the measures to be taken to mitigatath and take advantage of
opportunities found in the processes of risk anglys

The more effective are the risk response plangtgrere the chances of success
in the project (HELDMAN, 2009, p. 266);

» Control and monitoring— are mechanisms to monitor the effectiveneshefrisk management
components (RAMOS et al.,, 2006, p. 67). From thisnitoring, it is possible to generate a
database that will serve to fully reload the camitss improvement process;

» Threat — everything that has the potential to cause harmart asset and, consequently, to an
organization (RAMOS et al, 2006, p. 45);

» Vulnerability — are the circumstances that lead one or moresagséte exposed to one or more
threats.

Thank you in advance for your collaboration!
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CATEGORY 1 — IT GOVERNANCE

1)

2)

3)

4)

Considering that Information Technology is the #&famnmation process of concepts, knowledge and
equipment of IT and Telecommunications areas irfulisgpplications to all other areas, in any context
where IT can be effectively applied (SPOHR; SAUAB03, p. 240), it is necessary that companies are
aware of the importance of their IT infrastructutdnder this situation, write three (3) factors tlyau
consider important ilnformation Technology Management

Actually, does your company have implementetsia management in their IT infrastructure ?
() No.
() Yes. When?
a. () From O to 6 months;
b. ( ) From 7 to 18 months;
c. ( ) From 19 to 24 months;
d. ( ) After than 24 months.

In which area or department, does your companyhatstends to implemenmtsk managemer Note: You
can select more than one option.

a. () Information Technology.

b. ( ) Finance

c. () Customer service

d. ( ) Purchasing department.

e. () None.

f. () Other. What?

The IT departmenbf your company in the hierarchy responds to whom?
a. () Tothe board.
b. ( ) Finances department.
c¢. () Operations.
d. ( ) Other. What?
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5)

6)

7

8)

9)

According to Spohr; Sauvé (2003, p. 6) there iseasary that the companies know better their ressurc
the promises and the reality of new technologissessing how far they should change their way okiwg
to adopt some of these technologies. Given thissnt, do you believe thesk managementould help
in which situation below? Note: You can select ntbi@n one option.
a. () Risk management can help companies to knair fimitations, or the risks involved in
adopting new technologies;
b. ( ) Risk management when used appropriately, alitw the organization to have a complete
overview of the process, which can transform umdety into an opportunity;
c. () Risk management would not help in this praces
d. ( ) Other(s). What?

According to Heldman (2009, p. 264), thisk management plarensures that the appropriate amount of
resources and the appropriate time are dedicatedkananagement. Given this statement, what is you
opinion about theisk management proce8sNote: Choose only one of the options below.

a. () Should be used only in financial companies.

b. ( ) Increases assertiveness in reducing thegr¢) uncertainty (s)

c. ( ) Generates additional costs to the companies.

d. ( ) Itsuseisirrelevant.

e. ( ) Other. What?

To Westerman, Hunter (2008, p. 42J, risks governanceshould be embedded in the most important
decision-making processes of the organization, a/liee company avoids to be "blind" and can takeemor
risks, therefore more opportunities, with more derice. Do you agree with this statement? Why?

Risk mnagementis a complex and laborious process that ofteniresjithe use of appropriate tools to
identify and mitigate risks in a systematic andtoarous way (Ramos et al, 2006, p. 65). Among Huoedrs
below, select 3 (three) that you consider as thbae difficult the process ofisk managementin the
organization.

a. ( ) Lack of knowledge on the subject.

b. ( ) Lack of support from top management.

c. () Implementation cost.

d. ( ) Poorinfrastructure.

e. ( ) Lack of standardization of business processes

f. () Other(s). What?

What is your opinion onisk management of IT infrastructur@

10) What are the main assets that are monitored oythasuggest to be monitored tigk managemer
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11) During the process afsk analysis and assessmeist when all survey will be made in relation toghts,
vulnerabilities, probabilities and impact to whiaksets are exposed (Ramos et al, 2006, p. 67).000 y
consider important that the company know the radsociated with their assets?

() Yes. In which way?
() No. Why?

12) Therisk toleranceis the result of how much the companies are vgllio take the risk because they know
that the benefits overcome the possible lossewicerversa (Heldman, 2009). Which tool (s) / teghe (s)
listed below would you use identify the risksof a project? Note: You can select more than gri®o.

a. () Brainstorming.
b. ( )SwOT.

() Technical diagrams.

() Expert judgments.

() Other(s). What?

® a0

13) The risk quantitative analysisaims to detect the risks impacts and their pdgsilof occurrence. The
gquantitative analysis assesses the impacts andtifigmrthe exposure to risks by assigning numeric
probabilities (Heldman, 2009, p. 238). Which of #imve techniques you would use in the procesislof
assessmefitJustify.

14) Automation can facilitate the IT risks management in two waljsalleviating the complexity associated
with analysis of key-risks reports and 2) facilitgt the assessment and mitigation of real risksréa
operations (IBM, 2008, p. 9). Given this definitjioscore the assets that you consider most pridmity
automation, making for 1 to less important and 8ty important:

a. ( ) Management system (ERP).
b. ( ) Servers, routers and switches.
c. ( ) Workstation and printers.

d. ( ) Security and sharing of data.
e. ( ) Others. Identify and score.

15) Peopleare moved by the knowledge, by the lack of it algb by the emotion ani@eling (Ramos et al,
2006). Under this view, do you consider that peopde represent risks for IT?
() No.
() Yes. Give 2 (two) examples of IT risks rethte people.

16) "Information” can be understood as every asset that relathe tmmpany’s culture or to its business, such
information may be of a commercial, technical, fioil, legal, human resources nature, or any athtrre,
that have value for the organization and that toeed on computing resources of the company, watffi¢
inside your technology infrastructure (Ramos e@06, p. 291). The loss of these may represenifisignt
losses to the organization. How would you rate tigk? Note: You can select only one of the options
below.

a. () Technical, quality or performance risk
b. ( ) Information management risk

c. () Organizational risk.

d. ( ) External risk.
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17) In the response plan to risks, one of the strasegsed for negative risks is ttransfer of risk which is to
shift the risk and its consequences to others (idafd 2009, p. 264). The Information Technology aney
have different risks associated with their serviées which IT services do you recommend titzmsfer of
risk? Note: You can select more than one option.

a. ( ) Management System (ERP).

b. ( ) Network administration and helpdesk.
c. ( ) Systems development.

d. ( ) Web hosting.

e. ( ) None.Why?

f. () Other(s).Which?

18) The risk mitigation is another strategy used for negative risks whiths to reduce the probability of
occurrence and the risk impact up to an acceptablel (PMBOK apud Heldman, 2009, p. 266). Some
examples of risk mitigation include the use of leesplex processes, prototyping and selection afemo
reliable suppliers. Would you adopt this stratagyaour risk response plan?

() Yes. Why?
() No. Why?

19) According to Baraldi (2005, p. 73), the risks areertain elements and expectations, which congtaatl
on the strategic means (people, processes, infammaind communication). Consequently, if properly
managed, force the creativity and bring the opputies. Heldman (2009, p. 264) suggests that toesid
the opportunities or positive risks could be ussmastrategieshat are:

» Exploration - is used when positive risks are identified and yvant to ensure that occur. E.g.:
risk in the reduction of total time needed to codel a project;

» Sharing -is the transfer of risk to a group that is bettespared to deal with the opportunity that it
represents;

» Improvement - is the one which considers the probability or impzEdhe risk event to ensure that
the organization realizes the benefits.

In IT infrastructure can occur positive risks tltan be exploited, shared or improved. Given this

statement, mention 2 (two) or more positive risksusring in your organization and which strategyswaed to.
If no, comment.

20) Contingency planningaccording to Heldman (2009, p. 269) is the develapmof alternatives to deal with
the risks in case of they materialize. It's différfom mitigation that aims to "reduce” the protigband
impact. Means that in case the risk will occur, ¢tilnganization will be prepared to treat it. The dgedor
provisions for contingencies are an option usedjuestly in this case. Does your company have a
contingency plan to risks?

() Yes. Mention the main risks that have aticency plan.
() No. Why?
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CATEGORY 5 — CONTROL AND MONITORING

21) The completion of risk management to Ramos et@§2p. 75), happens through the use of mecharisms

monitor the effectiveness of its components. Damg gompany have r@sk management system
( ) VYes.

i. ()Own.
i. () OQutsourcing.
() No. How is it made the management of recofddentification, analysis and treatment of risks?

22) Westerman; Hunter (2008, p. 212) warn that themoisvay to prove if something did not happen due to
your efforts to keep IT risk controlled, however,d possible to measure the effort you devotedary
program, the frequency and business impact of @mtg] risk levels and general awareness of eadifispe
role and agility that the company assume to impritnedr IT risk profile. The authors further addditgt
measures to guide the behavior, processes andhtpéfication”. Given the above, do you agree thaisk

management systemwould complement and improve the process of riskagement in your organization?
() Yes. How?

() No.Why?



APENDICE E — ANALISE DE CONTEUDO DA CATEGORIA GOVER NANCA DE TI

Categoria Inicial

Alternativas possiveis

Categoria Intermediaria

Categoria Final

(Perguntas®) (Questionario) (Respostas) (Categ Inferidas)
1) Considerandg Diretor de TI (CIO): B
que N&o respondeu. - Seguranga da_lnfprmagao;
. - Plano de Continuidade;
Tecnologia - Melhoria continua;
da Gerentes de TI:

Informacao €
0 processo de
transformaca
o] dos
conceitos,
conheciment
0s e
equipamentos
das éreas d
informética e
Telecomunic
acoes, en
aplicacbes
Uteis a todag
as outras
areas em todo
e qualquer
contexto,
onde ela (g
TI) possa se
efetivamente
aplicada
(SPOHR;
SAUVE,
2003, p.
240), é
necessario
que as
empresas
estejam
atentas g
importancia
de sua

11°

1)

2)

3)

4)

Analistas de TI:

1)

a) Understanding and commitment from top level rganzent;
b) Knowledgeable IT staff and IT infrastructure tthraoves
along with the business and technology; c) Propgsiness
continuity plan that protects IT infrastructure dahd business;
Considero de extrema relevancia a acuracidade @ol®s
inseridos em um sistema de gestdo, para 0 mesnha te
condicao de gerar informac8es consistentes e, atsiorecer
de uma forma segura, a tomada de decisdes do dogtivo de
uma organizacdo. Para que esta acuracidade serizsgnte, d
cultura organizacional dos colaboradores deve estib@da a
exceléncia na qualidade dos micro e macroprocesdomdos
pela mesma. Por isso, mesmo conjectura, a gestadl(
juntamente com o departamento de controladoria
organizagdo, atuam como sinalizadores da saldesgmoal
vigente em todos os departamentos da empresa, gmdssim,
adotar a melhoria continua dos processos. Nestel mig
maturidade de uma organizacdo, visando alicerca
infraestrutura de TI para comportar a performanaes
processos organizacionais, também é de extremartimota a
adocéo de tecnologia de ponta, a fim de garasggaranca da
informacdes, agilidade na comunicacdo interna ereate
hardwares/softwares envolvidos na cadeia produtigando a|
exceléncia na qualidade do produto ou servigo ocidoepela
empresa.

a) Immediacy to Information; b) Production and Npesation
of Sensitive Information, Comprehensive and flexilseport
generation e c) Streamlining of business proceasdstimely
upgradation;

Planejamento estratégico, mensuracdo de
desempenho, relacionamento com clientes.

impactg

balanceamento entre o custo beneftis

[

Usabilidade,

le

da




infraestrutura

2)

3) de TI. De
acordo com
esta situacao,
cite 3 (trés)
fatores que
vocé
considera
importante na
gestéo da

tecnologias, melhoria de processos;
2) Nao respondeu;

3) Politicas de seguranca a acessos as informacdatingéncia

que garanta a continuidade da empresa em caso desaster

N&o centrar o conhecimento somente em uma Unicaesm

caso de auséncia/perda ser possivel a sua comtileuid

Tecnologia
da
Informacao.
4) A &rea de Tl de sua empresA. ( ) Direcéo ou “Board”. Diretor de TI (CIO): ; o
responde hierarquicamente | 8. ( ) Area financeira. A. - Nivel estratégico;
quem? C. () Operacgdes - Industrial.
D. () Outra. Qual? Gerentes de TI:
1) C;
2) A
3) B;
4) A
Analistas de TI:
1) A
2) A
3) A

00T




APENDICE F — ANALISE DE CONTEUDO DA CATEGORIA PLANO GESTAO DE RISCOS

Categoria Inicial

Alternativas possiveis

Categoria Intermediaria

Categoria Final

(Perguntas®) (Questionario) (Respostas) (Categorias

Inferidas)

5) De acordo com Spohr;1) ( ) A gestéo de riscos pode contribuir para | Diretor de TI (CIO): o

Sauvé (2003, p. 6) €  que as empresas conhecam suas limitacbes, od e B. :Llr\n/litsa;;es;com et de

necessario que as empresas seja, 0s riscos envolvidos na adogéo de noyas Processo; P

conhegam melhor os recursos, tecnologias. Gerentes de TI:

as promessas e a realidade da@3 ( ) A gestdo de riscos quando usada de formal) A e B;

novas tecnologias, avaliando adequada, permitira que a organizacao tenha 2) Ae B;

até que ponto elas devem uma visdo completa do processo, o que pogle 3) Ae B;

modificar sua forma de¢ transformar a incerteza em uma oportunidagde.4) B.

trabalho para adotar algum&) ( ) A gestdo de riscos ndo ajudaria neste

destas tecnologias. Diante  processo. Analistas de TI:

desta afirmacéo, vocé acredjtd) ( ) Outra(s). Qual (is)? 1) AeB;

gue a gestdo de riscos poderia 2) AeB;

contribuir em qual situacdp 3) A

abaixo. Observacao: é possivel

marcar mais de uma opc¢ao.

6) Segundo Heldman (2009, pA. ( ) Deve ser utilizado somente em empregaBiretor de TI (CIO): ; _

233), ) plano de financeiras. B. - Redugdo da incerteza;

gerenciamento  de  riscosB

assegura que a quantidade

apropriada de recursos e
tempo

.

apropriado sapD.

() Aumenta a assertividade nos projetos
diminuindo a(s) incerteza(s).

() Gera custos adicionais para as empreg
( ) Eirrelevante sua utilizagao.

Gerentes de Tl
asl) B, C e E (Helps to the business sustainability);
2) B;

dedicados ao gerenciament&. ( ) Outra. Qual? 3) B;

de riscos. Diante desta 4) B.

afirmacéo, qual sua opinido

sobre o processo de gestédo|de Analistas de TI:

riscos? Observacdo: marcar 1) B;

apenas uma das opcdes 2) B;

abaixo. 3) B.

7) Para Westerman; Hunter Diretor de TI (CIO): _

(2008, p. 182), a governanga | do agree wit this statement. If one does natvkrihe risks and it'g ;16322&_05 Impactos  ag
de riscos de TI deveria estar possible impact, chances are that one is eitharateful or not carefu| . Tomar decisdes maik
embutida nos mais enough. Knowing and understanding helps to takedhect decisions. acertivas;

importantes processas - Tl faz parte do negécio;
decisérios da organizacap, Gerentes de Tl

"



onde a empresa evita deixar-

‘cegar’” e consegue assumi
mais riscos, e, portanto, mai

oportunidades, com  maig
confianca. Vocé concorda co
esta afirmacédo? Por qué?

1)

2)

3)

4)

Analistas de TI:
Concordo, pois se esse processo esta na culturmamgaesa, as

1)

2)

3)

Yes, IT is an integral part of the business andccadnr the sake o
business continuity, it should be part of the orgmtional decision
making process;
Sim, concordo. Acredito que a gestédo de riscoslinabem conjuntg
com a gestao estratégica de uma organizacédo, pdisaa alicercam

através de uma viséo sistémica, os pontos fortes montos fracos

da mesma, gerando assim, maior acertividade em ame mais
seguro para o alcance das metas tracadas;

No, | don't agree. This would result in businessslanore than
challenging;

Sim, entendo que quando falamos de governangasdesride TI
estamos nos referenciando em deixar de perder. @sta
abordagem de total controle, todas as areas deinegg@veriam ter
uma mensuracao de perda e probabilidade desteevent

mudancas poderdo ser executadas de forma conscier
minimizando os riscos;

Concordo, quando o risco é conhecido é possiwelégrda aplicaca
de medidas cabiveis evitarem que este ocorra, podé&ambém
através de uma avaliagdo decidir em correr o rigam atingir
determinado objetivo, medindo o custo que a emptesa em
assumir este risco;

Sim, porque ndo é dificil encontrar tecnologias lantadas qug
apresentam subutilizacdo, ou que causam demandasiffplmente
de tempo, financeiras e limitacdes) que nao foramretamente
estimadas.

O

8) A gestao de riscos é u
processo complexo
trabalhoso que muitas vez

demanda o uso de ferrament

adequadas para identificar
tratar os riscos de form
sistematica e continu

(RAMOS et al, 2006, p. 43).

Dos fatores a seguir, selecio
3 (trés) que vocé conside
como aqueles que dificultam

processo de gestao de risq

( ) Falta de conhecimento sobre o assunto.
( ) Falta de apoio da alta direcéo.

( ) Custo de implementagéo

() Infraestrutura deficiente.

( ) Falta de padronizacdo dos processos
organizacionais.

() Outro(s). Qual (is)?

Diretor de TI (CIO):
A, BeF (Time).

Gerentes de TI:

1)
2)
3)
4)

Analistas de TI:

1)
2)

A, BeE;
A, BeE;
B, D e E;
A BeE.

A, CeE;

- Padronizacéo;
- Conhecimento;

A BeE;

coT




nas organizagoes.

3) A CeE.

9) Qual sua opinido sobr
gestao de riscos d
infraestrutura de TI?

D

Diretor de TI (CIO):

Worthwhile for new technologies and for areasemehlocal meets ;nformasgg%‘ﬂra”@a dg

external, for commodity not very interesting. - Continuidade  dos
negocios;

Gerentes de TI: - Excelente para nova

1) It is a critical part. If the IT infrastructure ot perfect, then risk

resources (man and machine) is a higher ordernesgant;

2) Considero de extrema importdncia a gestdo de risdes
infraestrutura de TI, pois esta garante a manuteda& operacgdes|e
da seguranca das informagfes de uma organizacao;

3) It is essential for all business not only the I'flustries so that th
business contingency is achieved;

4) E de suma importancia para a estrutura da empreste, 0
geralmente, usam-se regras, Acordos de Nivel dei¢Berpara
avaliacao dos servicos prestados buscando o alatitanentre Tl €
0 negécio.

D

Analistas de TI:
1) E um processo muito importante, pois qualquer @adms ativos d
Tl custa muito economicamente para a empresa,;
2) Penso que a empresa deve se preocupar com 0 adszetalo u
trabalho no sentido de identificar o que melhowvagpara a su

.. tecnologias;

D .
- - L . . . - Alinh to da TI
are high. Given the complexity involved in IT, hagithe right| o ;2922?5;" a 1 com

10) Quais os principais ativd
gue sdo monitorados ou q
sugerem que fosse
monitorados pela gestao
riscos?

e

le

realidade;
3) Pode ser a diferenca entre o sucesso e o fracassmnd mesma
tecnologia em diferentes ambientes/organizacdes.
Diretor de TI (CIO):
Telecom, servers, firewalls, storage cabinets, Uf8protection (just tooK ggLelfuoPm;
IT). '
Gerentes de Tl
1) a) In an organization, HR & SHE related activitibsit keep the
morality & safety of the employees; b) Customerufged business
strategies; ¢) Continuous monitoring of the marigttrategies and
d) Maintain IT in its perfect condition with adedeadata security
and backup in order to provide un-interrupted servio the
business;
2) Sugiro o monitoramento dos acessos funcionais awersds
sistemas disponibilizados aos usuarios, das coesligé hardware p

servidores
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software dos servidores, disponibilidade das infmdes, dog
backups de todas as informacdes criticas, dentrespu

3) None response.

4) Servicos prestados pela Tl e Criticidade dos sesvic

Analistas de Tl
1) Na area de TI, os servidores séo monitorados, exéona Internet ¢
monitorada, a atualizacdo dos sistemas operacjoeaizaco ng
storage e servidores, monitoramento do sistema akkup, o
antivirus e também o servico de e-mail. Tambémmaslancas
propostas devem ser avaliadas, pois erros podear gmpacto
negativo ou downtime;

2) Considerando que ativo é tudo o que tem valor pampresa, pens
que para cada empresa podem ser identificadosatiferentes, va
depender a avaliacao da empresa,;

3) Seguranca e indisponibilidade da informacédo (an®aeatracao da
valor da informacdo, semelhantemente ao conceitdBidecomo
oportunidade.

D
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APENDICE G — ANALISE DE CONTEUDO DA CATEGORIA ANALI SE DE RISCOS
Categoria Inicial Alternativas possiveis Categoria Intermediaria Categoria Final
(Perguntas®) (Questionario) (Respostas) (Categorias
Inferidas)

11) Durante 0 processo (
analise e avaliacdo de riscé
que serdo feitos todos

levantamentos em relacéo
ameacas, vulnerabilidade
probabilidades e impacto a
guais os ativos estdo sujeit

(RAMOS et al, 2006, p. 50).
importante

Vocé considera
que a empresa conheca
riscos associados a se
ativos?

0S
us

leA.

() Sim. De que forma?
() Nao. Por qué?

Diretor de TI (CIO):
A (It provides an insight on the impact of fada hence the provide
input on the need to put in place (additional) gaiting controls).

Gerentes de TI:

1)

2)

3)

4)

A (It is important for any company to know the gsssociated t
their business in order to counter it. If they igmorant of it, then the
threats and vulnerabilities will become realitytthall lead to worst
case scenario of closing down the business);

A (Através de uma abordagem analitica dos ativassideradog
relevantes aos processos criticos de uma organizeis@ando toma
as agles necessérias & manutencdo das operagils,eséa umg
analise embasada nos impactos consequentes da deltaro-
atividade na seguranca);

A (To be more proactive and plan and prepared ¢e fituations
during disasters);

Criando mecanismos para obtencao do consenso naesang
também possibilitando um maior conhecimento sobnésgos.

Analistas de TI:

1)

2)
3)

A (Temos que prevenir as falhas antes que as mesowagecam
prevenir o impacto negativo e positivo das mudaneaperda de
dados e sistemas indisponiveis ou downtime);

A (Relacionando todos eles e fazendo um estude sata um);

A (Principalmente no tocante a gestdo das limitacpe
determinados ativos e recursos poderdo apresem@req um
momento prévio é dificil de visualizar).

O

3 Identificacéo das ameacs

e vulnerabilidades;

S




12) A toleréncia a riscos é
resultado do quanto 3
empresas estdo dispostas
correr o risco, pois sabem q
0s beneficios decorrentg
superam as possiveis perda
ou o contrario (HELDMAN,
2009, p. 234). Qual (is
ferramenta(s)/técnica(s)
listadas vocé utilizaria par
identificar os riscos de ur
projeto: Observacéo:
possivel marcar mais de un
opgao.

(O

na

1SB.
eq.
I[:38
2.

() Brainstorming.

() Analise SWOT.

() Técnicas de diagramas.
() Opinido especializada.
() Outra(s). Qual (is)?

Diretor de TI (CIO):
A, B e E (Dependance & Vulnerability Analysis).

Gerentes de TI:

1)
2)
3)
4)

Analistas de TI:

1)
2)
3)

A, B, C, D, E (Historical data, if available);
B e D;
CeD;
AeD.

Ae B;
A BeD;
A DeE.

Brainstorming (A = 6);
SWOT (B =5);
Opinido especializa (D A

6).

13) Andlise qualitativa d¢
riscos visa a deteccdo (
impacto dos riscos e sl
probabilidade de ocorréncia.
analise quantitativa avalia ¢
impactos e quantifica
exposicao aos riscos por me
da atribuicédo de
probabilidades numericg
(HELDMAN, 2009, p. 249).
Qual ou quais das técnic
acima vocé utilizaria ng
processo de avaliagédo
riscos? Justifique.

1o

o7 0 >o

(72}

AS

e

Diretor de TI (CIO):
| go for number one which to me is more clear anderstandable. Als
easier to explain to others..

Gerentes de TI:

1)

2)
3)

4)

Analistas de TI:

1)

2)

3)

| would try to use all. Because, in order to redtheerisk, there is no
limit in gathering the information that helps. Alswould look
forward to any other tool or method that helpsdducing the riskg
as it is utmost important to have the risk checkedsustain the
business;
Eu utilizaria as duas técnicas, pois ambas fornesemal cenarig
dos riscos envolvidos no projeto em questao;

Would go for the risk quantitative analysis as ttosers and detegt

the risk and their impacts;
Tanto Brainstorming quanto Testes de hipGtesesajetp mostram-
se validas, pois permitem vislumbrar as principétisrnativas.

O ideal seria usar ambos 0s processos, tanto afuaditcomo
guantitativo, porém, priorizamos a analise qualitatpois € maig
facil de identificar;

Penso que deveriam se utilizar as duas técnicag pma
complementa a outra;

Os dois, mas em primeiro plano a analise qualdatijue pode
apresentar nimeros mais significativos se congidem ambiente
sistémico.

h- Qualitativa (2);

- Quantitativa (1);
- Qualitativa e Quantitativg

(4);
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14) A automacdo pod
facilitar o gerenciamento dqg
riscos de Tl de duas formas:
aliviando a complexidad
associada a andlise
relatorios de riscos cruciais
2) facilitando a avaliacdo e
reducdo dos riscos reais pd
operacdes reais (IBM, 2008,
9). Considerando  est
definicdo, pontue os ativos qu
vocé considera mai
prioritarios de automacag
colocando 1 para meng
importante e 5 para muit
importante:

Sistemas de gestéo.

Servidores, roteadoresawitches.
EstacGes de trabalho e impressoras.
Seguranca e compartilhamento de dad
Outros. Identifiqgue e pontue.

Diretor de TI (CIO):
55,14, ().

nsserentes d

Analistas de TI:
1) 4,5, 2,5,5 (Sistema de Backup);
2) 3,4,2,5,();
3) 4, 2, 1, 3 ,5 (Pensamento sistémico e conhecimesbise 0sS
significados diversos impactos de cada indicador).

TI:

NANSAD
FINEANINGS)
NN N N
vv:./\./

Sistema de gestal
MEDIA(A=5+5+3+1
+5+4+3+4375;

Servidores, roteadores
switchesMEDIA (B = 5 +
5+5+2+3+5+4+21
3,875;

Estacdes de trabalho
impressoras MEDIA(C = 1
+4+2+4+2+2+2+]
=2,37H

Seguranga e
compartilhamento de
dados MEDIA(D = 4 + 5 +
4+3+4+5+5+3 3
4,125.

15) Pessoas sao movidas p
conhecimento, pela falta deleg
também pela emocdo e pe
sentimento (RAMOS et a

2006). Sob esta otica, vo¢

considera que pessoas pod
representar riscos para a TI?

Diretor de TI (CIO):
() Sim. Cite 2 (dois) exemplos de riscos de B (Molest of equipment, Steeling data/informajion
Tl relacionado as pessoas.
Gerentes de TI:

1) B (a) IT is a fast developing arena. IT staff wdi@ not moving

along with the technology will not be able to pawiright technica
solutions to the company; b) Frequent staff reptard in IT will
result in delays in IT activities. This will esctdathe cost ang
ultimately may lead to loss of business etc. Hestability in the IT
side is an important factor);.

B (a) Quando o conhecimento encontra-se localizelomaos da
pessoas e ndo devidamente documentado como patsinuén
empresa, 0 risco centra-se na dependéncia funcamalrocesso
Por isso, neste ambito, o ideal é a adocao de uetadwlogia de
mapeamento, redesenho e melhoria continua dos ssEx;
viabilizando assim, a disseminac¢édo do conhecimenti@ processo
multifuncionais, funcionais e atividades devidamettbcumentadal
e b) A politca de motivagdo de recursos humanosuda
organizacao é de extrema importancia para a reddg&ascos en
TI, pois o bésico é ter confianga no capital humanoa empres
desce a niveis exagerados de controle e perdérefigj além dg
descontentamento de ambas as partes com o0s resy

uy

(22BN

apresentados mediante as metas estabelecidas);

- Seguranca da
Informacéo;

- Demotivagdo e mau us
da informacéao;

Itad
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3) A
4) B (Motivacdo e fatores externos relacionados airsentos e
€emocao).

Analistas de Tl

1) a) A ((Funcionario insatisfeito com desejo de vimgapode causd
graves problemas desde dentro da empresa; b)deattanheciment
pode causar prejuizo para o bom funcionamento diessada
empresa);
B ( @) Mau uso do seu conhecimento nos processesnggesa e b
Descaso com situagfes de riscos que venham a teaiaade);
B ( a) Desmotivagdo em utilizar a informacao e e gla representa
b) Nao capacitacao..

2)

3)

=

D

16) “Informacao” pode se
entendida como tod
patrimbénio que se refere

cultura da empresa ou ao S
negécio, podendo tai
informacBes ser de carat

comercial, técnico, financeirg
legal, de recursos humanos,
de qualquer outra naturez
que tenham valor para
organizacdo e que g
encontrem armazenadas €
recursos computacionais (¢
empresa, com trafego dent
da sua infraestrutur
tecnolégica (RAMOS et al
2006, p. 291). As perdg
destas informagBes pode
representar prejuizo
significativos para 3
organizacdo. Como vog
classificaria este
Observacgéo: é possivel marg
apenas uma das opgQ
abaixo.

risca:

D

ar

rA.

aB.
eC.
sD.

() Risco técnico, de qualidade ou
desempenho.

() Risco de gerenciamento da informacaa.

() Risco organizacional.
( ) Risco externo.

Diretor de TI (CIO):
C.

Gerentes de TI:
1) C;
2) C;
3) G
4) C.

Analistas de TI:
1) B;
2) B;
3) B.

Gerentes de Tl (C = 4);
CIO (C = 1);

Analistas de Tl (B = 3);
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APENDICE H — ANALISE DE CONTEUDO DA CATEGORIA PLANO DE REPOSTAS AOS RISCOS

Categoria Inicial

Alternativas possiveis

Categoria Intermediaria

Categoria Final

Y]

(Perguntas®) (Questionario) (Respostas) (Categorias
Inferidas)
17) No plano de resposta|&. () Sistema de gestéo. Diretor de TI (CIO): , 3
riscos, uma das estratéginB. ( ) Administracio de redes beipdesk A B, CeD. Sistema de Gestdo (A = 4);
L . . . Adm. Redes e helpdesk (
utilizadas para riscosC. ( ) Desenvolvimento de sistemas. = 5);
negativos é a transferéncia d®. ( ) Hospedagem do site. Gerentes de TI: Desenv. Sistemas (C = 4);
risco, que consiste em deslogde. ( ) Nenhuma. Por qué? 1) A B,CeD; Hospedagem de Sites (D
0 risco e suas consequéncjaB. ( ) Outra(s).Qual (is)? 2) A e F (Administracdo da confiabilidade e da segtmardas 6):
para terceiros (HELDMAN informacdes);
2009, p. 264-265). A éarea de 3) G
Tecnologia da Informacap 4) BeD.
pode possuir diversos riscos
associados a seus servigops. Analistas de TI:
Para quais servicos de Tl vogé 1) B,CeD;
recomendaria a transferéngia 2) BeD;
de riscos? Observacao: |é 3) A, D e F (Backup).
possivel marcar mais de uma
opgao.
18) A mitigacdo de risco éA. () Sim. Por qué? Diretor de TI (CIO): o
outra estratégia utilizada praB. () N&o. Por qué? A (Is standard option for handling risk, mitigat = reduction off Mitigagao (A =Todos)
riscos negativos que tem ppr impact/occurrence). - Reducio de Impactos;
finalidade diminuir a - Prevencao
probabilidade de ocorréncia|e Gerentes de Tl
0 impacto do risco até um 1) A (Lack of IT man power forces us to look for outstng.
nivel aceitavel (HELDMAN Outsourcing now is a common phenomenon among | Tiareliable
apud PMBOK, 2009, p. 266). too with adequate Service Level Agreement (SLAY tlealuces the
Alguns exemplos de mitigacgdo risk);
de riscos incluem utilizacéo de 2) A (Acredito que na geracdo de uma realidade préetnda 3
processos menos complexos, planejada agregara na visualizacdo dos resultad@®se riscos
criacdo de protétipos e selecgo envolvidos no projeto em questéo);
de fornecedores mais 3) A (To save Time and Cost);
confiveis. Vocé adotaria esta
estratégia em seu
planejamento de resposta gos

riscos?




4) A (Principalmente nas &reas vitais da empresa éssado a
mitigacdo de riscos. Na empresa em questao adotamasarcerig
com um fornecedor que deve repor eventuais pecagulpamentos
vitais em um determinado prazo, fazendo assim aogrdiminuamos
o risco de ficarmos inoperantes alem do prazo naxiravisto.

Analistas de TI:

1) A (Evitar qualquer trastorno ao funcionamento dpmsa e preveni
0 impacto);

2) A (Acredito que dentre todos os riscos, alguns siweis de
gerenciar, diminuindo a probabilidade de sua oceigéa até unj
nivel aceitavel);

3) A (Os protétipos antecipam os resultados, e fomhees mais
confiaveis fazem parte do valor do seu proprio prodgl.

19) De acordo com Baralg
(2005, p. 29), os riscos s
elementos incertos e &
expectativas, que age
constantemente sobre os me
estratégicos (pessoq
processos, informacéo,

comunicacao). Po
consequéncia, S
adequadamente gerenciad
forcam a criatividade e faze

nascerem as oportunidade

Heldman (2009, p. 266
sugere que para tratar
oportunidades ou 0s riscq
positivos poderia-se utiliza
algumas estratégias que séo
. Exploracdo - &
utiizada quando foren
identificados riscos positivo
gue se queira garantir qy

ocorram. Ex: risco na

reducdo do tempo totd
necessario para conclusdo
projeto;

. Compartilhamento
— € a transférencia do ris(

DS,

2S.

AS
S

2]

e

al
do

Diretor de TI (CIO):
Outsourcing of hosting ERP system, less risk evhsing state of the a
equipment (sharing).

Gerentes de Tl
1) A ( a) Exploration: As mentioned earlier, lookingr fdevelopers
outside the organization with proper SLA covered; Sharing:
Given the expansion of Internet, allowing customansl vendors
accessing company’s IT infrastructure in a cofgtbland secure
manner that helps reducing data entries, speedlinbaiprocess an
eventually giving more customer satisfaction (Cnotlse we are
doing this at inter-company level);

2) Projeto de Implantacdo do ERP: foi utilizada a atétria de
exploracdo para planejamento e implantacdo daeisifnatura de
servidores e de banco de dados, onde empresasraarfmam
contatadas, visando troca de conhecimentos e éxypés sobre
base ja instalada, contemplando prazos de imp&mtagrformance
e seguranca das operacdes;

3) No, we have not experienced it so far;

4) Tive dificuldades de interpretar a realidade da resg com as
possibilidades, talvez ndo tenha entendido beneatgo =/ sorry.

Analistas de TI:
1) a) Compartilhamento.- No caso de mudancas na siftdara, séd
realizadas reunifes de avaliacdo e encaminhadoopagapecialista
realizarem a tarefa; b) Melhoria.- Toda possivellho® no
funcionamento é avaliada para ser aplicada, trazemd melhor

o

A

't Compartilhamento (3);

- Exploracéo (2);
- Melhoria (3).
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para um grupo que estej
mais bem preparado para

lidar com a oportunidade qu
ele representa,;

. Melhoria — é a que

observa a probabilidade d
impacto do evento de risg
para garantir que
organizacao
beneficios.
Na infraestrutura d¢
Tl podem ocorrer risco
positivos que

D

perceba 0s

podem sg
explorados, compartilhadados

a

o c

Uy W

-

ou melhorados. Diante desta

afirmacéo, cite 2 (dois) o
mais riscos positivos ocorridd

=

2)
3)

desempenho para a empresa,;

N&o respondeu;

Treinamento e capacitacao, que proporcionam maikdaguale, meno
rotatividade dos funcionarios e aumentam as chateeagregaca
de valor;

O

em sua organizacao e qual(|s)
da(s) estratégia(s) fai
utilizada.
20) Planejamento deA. () Sim. Cite os principais riscos que Diretor de TI (CIO): o
contingéncia, na opinido de  possuem planejamento de contingéncia. A (Backup lines for telecom, backup of data,d#akquipment). . C_Oﬂtr']ﬂg(ir)‘,c'a ©)
Heldman (2009, p. 268),B. () N&o. Por qué? - Backup (3);
consiste na elaboracdo de Gerentes de Tl
alternativas para lidar com ¢s 1) A (a) IT Hardware and software failures; b) Lossdata (back up
riscos caso eles se process ) and c) Protection of IT room from Fired aother
concretizem. E diferente de environmental hazards);
mitigagcdo que  visa ;1 2) B (A organizacdo nao possui sistema de gestao deosii
“reducdo” da probabilidade e devidamente implementada em nenhuma area da erjpresa
seu impacto. Significa que 3) A ( a) Communication / Connectivity down and b) B0 systemsg
caso o risco venha ocorrer,| a are put in place and backup link is established);
organizacdo estara preparada 4) A (Criagéo de um Site backup e redundéancia nos)ink
para tratd-lo. As reservas Qu
provisbes para contingéncias Analistas de TI:
sdo uma opcdo usada com 1) A (Quando sao realizadas mudangas, esta previstdralthack”,
frequéncia. Sua empresa caso exista algum problema, o ambiente pode s&uraslo para a
possui plano de contingéncial a situacdo prévia. No caso da Internet, ndo temoptencontingéncia
riscos? e depende-se de um Unico provedor, que as veltes); fa

2) B (Esta sendo trabalhado o assunto e em vias éaevi@gimento);

3) A Se o link de sistema cai, as recepcionistas gmesittendimentos

por guias de autorizacbes em papéis.
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APENDICE | — ANALISE DE CONTEUDO DA CATEGORIA MONIT ORAMENTO E CONTROLE

Categoria Inicial

Alternativas possiveis

Categoria Intermediaria

Categoria Final

(Perguntas?) (Questionario) (Respostas) (Categorias
Inferidas)
21) A complementacdo daA. () Sim. Diretor de TI (CIO): _
gestdo de riscos para Ramos et a. () Proprio B (Manual within each project by the project t¢am Manual: Gerenciamentg
al (2006, p. 82), se da atraves b. () Terceiro - Sistemas proprios;

do uso de mecanismos pars.
monitorar a eficacia de seus
componentes. Sua empresa
possui um sistema de gestio
de riscos?

() N&o.Como é feito o gerenciamento d
registros de identificacdo, analise e tratame
dos riscos?

pSerentes de TI:
ntd) A (Own);
2) B (O gerenciamento dos registros de identificacdpalise ¢

expertise dos profissionais de nivel gerencial gaggico dal
empresa, baseado na experiéncia, formacao e praptaologia de
trabalho);

3) A (Own);

4) B (Manualmente, quando necessario).

Analistas de TI:

1) A (Proprio);

2) B (Conforme comentado anteriormente esta em fasglatmracao
no momento é de acordo com a oportunidade, néo rtdima
definida);

3) B (Existem alguns mecanismos, mas ndo podem senatts de
“Gestdo de Riscos”. No restante é o popular “apag@ndio”).

tratamento dos riscos dentro da organizacdo éagfetaonforme a

22) Westerman; Hunter (200
p. 184), alertam que n&o
tem como provar que algun
coisa ndo ocorreu gracas
seus esforcos de risco de TI,
contudo, é possivel mensura
esforco que dedica a seu
programa, a frequencia e
impacto comercial de
incidentes de riscos, niveis
consciéncia gerais
especificos de cada papel €
agilidade que a empreg
adquire ao melhorar seu perfil
de risco de TI. Os autorg

3A.

() Sim. Como?
( ) N&o. Por qué?

Diretor de TI (CIO):
A (At least to standardize the approach and tgbit benchmark ove
time/projects).

Gerentes de Tl

1) A (Risk Management System helps to identify th&sigvolved.
Even if you can't afford to mitigate the identifieisks now, it
prepares you to be ready to resolve the problemr lathen it
happens);
A (Concordo, desde que a empresa ja possua ematuadade uma
gestdo estratégica voltada a organizagdo e mellconéinua dos
processos, a preparacdo das pessoas, objetivamd@sqmesmal
colaborem para o atingimento das metas tracadasliicas pré-
estabelecidas de &mbito organizacional, visandwidinar as equipe

2)

r- Software de gestao.

Ul

n

a um norte alicercado pela conviccdo dos objetdefnidos pelo




acrescentam ainda: “adote
medidas para guiar @

consciéncia, 0S processos € a

simplificacdo”. Diante dg
exposto, vocé concorda que
um sistema de gestéo de risgos
poderia  complementar |e
melhorar o processo de gestao
de riscos de sua organiza¢&do?

corpo diretivo da organizacdo. Acredito que taErqmgativas sejan
essenciais para que um sistema de gestao de rigoose resultado
positivos, efetivos e confiaveis a gestores desisc
3) A (Prepare ourselves for the risks in advance dadspare made if
advance to cover the risks);
4 A(.

Analistas de TI:
1) A (Automatizando, simplificando e organizando o qasso |4
existente);
2) A (Acredito que através de um sistema simplificari@rocesso d¢
identificacdo, trazendo agilidade);
3) A (Nao mostrando apenas o que deu certo, mas mdsttambém a
que deixou de dar errado).

=

"2

D

€Tt




