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RESUMO

É grande a utilização de sistemas informatizados na área da saúde. Isso porque a Saúde é uma das áreas onde há maior necessidade de informações para a tomada de decisões. Seu uso pode ir desde um simples Prontuário Eletrônico até complexas cirurgias tele-transmitidas. Devido a esta disseminação, cresce também a preocupação com a confidencialidade dos dados dos pacientes que são transmitidos pela rede, porque podem ser alvos de pessoas malintencionadas e gerar grandes transtornos a uma instituição. Diante do contexto da falta de segurança em transações de dados confidencias, foram criados os protocolos criptográficos que se utilizam da criptografia para tornar sigilosos esses dados durante a sua transmissão. Esta proposta de trabalho, além de demonstrar a falta de segurança do protocolo HTTP, visa criar um canal de comunicação de dados seguro, utilizando um tipo de protocolo criptográfico, entre o Servidor (SIAP) da UFCSPA e o cliente que está acessando as informações, a fim de que sejam preservadas a confidencialidade e a integridade destas informações transmitidas durante a conexão. 
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MOTIVAÇÃO

Segundo (SEMÔLA, 2003) e (LYRA, 2008), a Segurança da Informação é constituída por três princípios básicos que norteiam a sua implementação: Confiabilidade, Integridade e Disponibilidade.

· Confidencialidade: Capacidade de um sistema em permitir que informações sejam acessadas, somente por pessoas a quem são destinadas ou possua devida autorização para isso.

· Integridade: A informação precisa ser mantida nas mesmas condições quando foi disponibilizada por seu proprietário. Deve estar correta, ser verdadeira e não estar corrompida.

· Disponibilidade: A informação deve estar disponível para todos que dela necessitem.

Dentre os três princípios básicos da Segurança da Informação, a Disponibilidade não faz parte da Segurança em dados transmitidos pela rede, desta forma, está fora do escopo deste artigo e não será mais abordada no decorrer do mesmo. 

É cada vez maior o uso de sistemas informatizados em todas as áreas que se tem conhecimento. Na saúde não poderia ser diferente. Conforme (KOBAYASHI, FURUIE, 2007, p. 55), “com a introdução das modernas tecnologias de informação e comunicação no campo médico, houve a gradual evolução de prontuários em papel para Registros Eletrônicos de Saúde (RES) do paciente”. Esses registros quando disponibilizados na web, trazem enormes ganhos de agilidade para a área médica, pois podem ser acessados simultaneamente e de qualquer lugar, conseqüentemente, também traz ganhos ao paciente que terá um diagnóstico mais rápido.

Isso é um exemplo de como a informática auxilia a medicina a agilizar processos e há também muitos outros exemplos que podem ser aplicados. A grande questão é, estão seguros esses registros ao serem transmitidos pela web? 

A confidencialidade na medicina é um ato levado sério e está sob juramento feito pelos médicos em sua formatura da seguinte forma: “àquilo que no exercício ou fora do exercício da profissão e no convívio da sociedade, eu tiver visto ou ouvido, que não seja preciso divulgar, eu conservarei inteiramente secreto” (CREMESP, 2011).

A Associação Médica Mundial, também se preocupa com a privacidade dos dados dos pacientes com o uso de computadores na área médica. A Declaração de Lisboa (Declaração de Lisboa, 2011), (Adotada pela 34ª Assembléia Geral Médica Mundial em Lisboa, Portugal, setembro/outubro de 1981 e emendada pela 47ª Assembléia Geral Médica Mundial em Bali, Indonésia, setembro de 1995), discorre em um dos princípios sobre o direito a confidencialidade de tudo que for identificado, sobre o estado de saúde de um paciente, deverá ser mantido em sigilo até mesmo depois de sua morte, salvo se o paciente der consentimento explicito ou se isso estiver constando na lei.

Antes disso, a Declaração de Munique (Declaração de Munique, 2011) sobre o uso do computador em medicina, (baseada em resolução adotada pela 27º Assembléia Geral da Associação Médica Mundial, Republica Federal da Alemanha, outubro de 1973 e emendada pela 35ª Assembléia Geral da Associação Médica Mundial em Veneza, Itália, outubro de 1983), discorre sobre os avanços e vantagens do uso computador e dados eletrônicos que são processados no campo da saúde e também que as Associações Médicas Nacionais possam executar todos os passos para que a privacidade e a confidencialidade das informações dos pacientes sejam asseguradas. 

Também a outras declarações que tratam sobre a privacidade dos dados dos pacientes, como a de Tel Aviv (Declaração de Tel Aviv, 2011), que fala sobre a responsabilidade e normas éticas na utilização da telemedicina. (Adotada pela 51ª Assembléia Geral da Associação Medica Mundial em Tel Aviv, Israel, em outubro de 1999), que discorre sobre as regras correntes do consentimento e confiabilidade do paciente também são aplicadas às situações da telemedicina, tendo o médico a obrigação de assegurar que todas as normas de medida de segurança estabelecidas para proteger a confidencialidade do paciente estejam asseguradas.

Isso deixa clara a importância da confidencialidade das informações para a área médica e os sistemas de informação precisam estar preparados para assim a garantir.

A Universidade Federal de Ciências da Saúde de Porto Alegre (UFCSPA) é uma Instituição Federal de Ensino Superior (UFCSPA, 2011). Fundada em 1953, mantém hoje oito cursos de graduação, seis de pós-graduação stricto sensu, 11 de pós-graduação lato sensu e 39 programas e áreas de atuação em residência médica. Todos os seus cursos são da área da saúde. Segundo “indicadores de avaliação de qualidade de ensino do Ministério da Educação, a instituição obtém alta qualificação, apresentando resultados destacados no Exame Nacional de Desempenho de Estudantes (Enade) e no Índice Geral de Cursos (IGC)” (UFCSPA, 2011).

A UFCSPA possui um Sistema de Imagens Anatomopatológicas (SIAP). Este sistema foi desenvolvido com objetivo de armazenar, organizar, otimizar o espaço físico e recuperar imagens do acervo de imagens médicas do Departamento Patológico e Medicina Legal (SPECHT, 2011).

Este sistema está disponível para acesso via web e pode ser acessado de qualquer lugar, através do protocolo HyperText Transfer Protocol (HTTP), utilizando um usuário e uma senha para autenticação (credenciais), permitindo assim a disseminação e desenvolvimento do conhecimento. Porém, os dados que estão sendo transmitidos, principalmente as credenciais para autenticação, entre o Servidor (SIAP) e o cliente que está acessando as imagens estão comprometidas. Segundo (STANGER; LANE, 2002) este método era seguro no início da década de 90, mas devido às sofisticadas ferramentas de rede que apareceram, assim como as pessoas que podem utilizá-las, este acesso não é confiável e com até mesmo pouco conhecimento, um agressor pode facilmente obter as informações desta conexão que estão transitando em texto puro.

Desta forma, o objetivo deste trabalho é apresentar os riscos ao qual uma instituição Médica está exposta ao transmitir dados pela rede sem o uso de criptografia. Também realizar um estudo bibliográfico sobre as principais soluções de segurança usadas atualmente que preservam a confidencialidade das informações transmitidas via rede para então implementar um canal de transferência de dados segura sobre uma rede insegura.
OBJETIVOS

Objetivo geral:

O objetivo principal deste projeto é propor uma solução de confidencialidade de dados transmitidos pela internet durante o acesso ao sistema de imagens anatomopatológicas (SIAP) da UFCSPA, proporcionando um canal de dados seguro sobre uma rede insegura.

Objetivos específicos:

· Demonstrar a falta de confidencialidade atual do Sistema de Imagens Anatomopatológicos (SIAP).

· Estudar técnicas de proteção de envio de dados via internet.

· Estudar os protocolos utilizados para confidencialidade na transmissão de dados via internet.

· Estudar e propor as etapas de implementação de uma solução.

· Implementar a solução proposta em ambiente controlado.

METODOLOGIA

Para o desenvolvimento desse trabalho serão realizadas pesquisas bibliográficas sobre o assunto para aprofundamento teórico. Como fontes de pesquisa serão utilizados artigos, livros e trabalhos acadêmicos. As informações coletadas nessa etapa subsidiarão a parte teórica destinada ao Trabalho de Conclusão I e a parte prática a ser realizada no Trabalho de Conclusão II.

Para o levantamento de informações também será realizada uma visita a UFCSPA com o objetivo de conhecer a estrutura de informática da instituição. Com estas informações, será montado um ambiente semelhante para a realização de testes antes da realização das configurações no servidor onde está hospedado o SIAP. Também no ambiente de teste será demonstrada a falta de segurança do protocolo HTTP e quão fácil é explorá-la. Sendo assim, o Trabalho de Conclusão I será marcado pela análise teórica e o desenvolvimento do projeto que será implementado no Trabalho de Conclusão II.

A finalização do Trabalho de Conclusão I ocorrerá no final do primeiro semestre de 2011 e o Trabalho de Conclusão II tem a previsão de entrega para o final do segundo semestre de 2011.

CRONOGRAMA

Trabalho de Conclusão I

	Etapa
	Meses

	
	Mar
	Abr
	Mai
	Jun

	Escrever o Anteprojeto.
	
	
	
	

	Entregar o Anteprojeto.
	
	
	
	

	Estudo bibliográfico sobre protocolos criptográficos.
	
	
	
	

	Estudo bibliográfico sobre algoritmos de criptografia
	
	
	
	

	Estudo bibliográfico sobre Servidores Web.
	
	
	
	

	Visitar a UFCSPA para conhecer a estrutura de informática.
	
	
	
	

	Redigir o TC I
	
	
	
	

	Entregar o TC I
	
	
	
	


Trabalho de Conclusão II
	Etapa
	Meses

	
	Ago
	Set
	Out
	Nov

	Criar o ambiente de testes.
	
	
	
	

	Realizar testes com o protocolo HTTP.
	
	
	
	

	Realizar testes com algoritmos e protocolos criptográficos.
	
	
	
	

	Configurar o Servidor onde está o SIAP para trabalhar com criptografia
	
	
	
	

	Redigir o TC II
	
	
	
	

	Entregar TC II
	
	
	
	

	Apresentação do TC II para banca avaliadora
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