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RESUMO

Diante do crescimento cada vez maior da populacdo, do ritmo de vida cada vez mais
acelerado nos tempos atuais e também do proprio aumento da desigualdade social,
existem pessoas correndo algum risco de vida, sejam de causas naturais oriundas do
estresse diario e maus-habitos, de acidentes de transito ou onde elas acabam se tornando
vitimas da prépria violéncia. Com isso surge também a necessidade de se agilizar o
socorro aos que estdo num estado de emergéncia, levando-se em consideragéo o aumento
da demanda e a criticidade que 0 momento apresenta. Para resolver parte deste problema,
este trabalho propde um modelo de sistema para otimizar o atendimento emergencial
através do auxilio da tecnologia de radiofrequéncia (RFID), que consiste em um implante
de um chip RFID em cada individuo, o qual armazenaria a sua identificagcdo para um
sistema central que conteria 0s seus principais dados de salde, como uma espécie de
prontuario médico. Apés o momento da leitura desta identificacdo pessoal com o uso de
um dispositivo mével, seriam mostrados aos agentes que estivessem prestando 0 socorro
os dados mais importantes, representando informacgdo fundamental para a tomada de
decisbes mais ageis e corretas, maximizando as chances de preservar a salde ou a propria
vida do individuo.

Palavras-Chave: RFID. Chip. Dispositivo mdvel. Sistema. Web.



ABSTRACT

Given the increasing population growth, the pace of increasingly fast-paced life in modern
times and also own the increasing social inequality, there are people running any risk of
life are derived from natural causes of daily stress and bad-habits, traffic accidents or
where they end up becoming victims of violence itself. With this also comes the need to
expedite relief to those who are in a state of emergency, taking into account the increase
in demand and criticality that the moment presents. To solve part of this problem, this
paper proposes a system model to optimize emergency care through the aid of radio
frequency identification (RFID) technology, which consists of an implant an RFID chip
in each individual, which would store your ID for a central system that would contain
your main health data, as a kind of medical records. After the time of reading this personal
identification with the use of a mobile device, would be shown to the agents who were
providing the help the most important data, representing critical to making correct
decisions more agile and information, maximizing the chances of preserving the health
or one's own life.

Keywords: RFID. Chip. Mobile. System. Web.
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INTRODUCAO

O problema e uma solucgédo proposta

Uma das grandes preocupacfes que existem por parte da area médica, seja nos
hospitais, postos de salde e também por parte dos socorristas €, nas situaces
emergenciais, ndo dispor das informagdes essenciais do individuo que sofreu algum tipo
de dano a sua salde. Esta situacdo pode se dar através de seu envolvimento em algum
acidente de transito, acidente domiciliar, vitima de qualquer tentativa de dano corporal
por parte de terceiros ou qualquer tipo de doenga que represente risco a salde desta
pessoa, onde a vitima possa estar impossibilitada de fornecer informagGes bésicas sobre

ela aos agentes que prestam socorro, como o seu tipo sanguineo, por exemplo.

Além do tipo sanguineo, é importante e conveniente os agentes de salde terem
em maos mais informacdes sobre este individuo, como o caso de ter algum tipo de doenca
que possa ser de importante relevancia na hora de prestar o socorro, que se ndo for
considerada, pode representar um risco a saude desta pessoa, como por exemplo, sendo

portadora de alguma doenca cardiaca.

Diante destas circunstancias, em conjunto com fatores como a pessoa que
necessita de ajuda médica estar parcial ou totalmente impossibilitada de fornecer dados
aos socorristas, também aliado ao possivel fato dela poder estar desprovida de
documentacdes referentes a sua saude, podendo existir a possibilidade de estar sozinha
OU as pessoas em seu meio nao possuirem essas informacdes, surge a davida de como ela
poderia ser auxiliada para minimizar seus riscos de ficar com algum tipo de sequela ou
vir a se tornar uma vitima fatal pelos minutos ou segundos criticos que os agentes de

salide necessitam para dispor de informacdes estratégicas para salva-la.

Neste trabalho seréd oferecida uma proposta que poderia contornar este tipo de
problema, onde se propde a apresentar um modelo de solucdo para identificar o individuo
que sera socorrido através da tecnologia Radio-Frequency ldentification (RFID), cuja
cada pessoa teria implantado sob a pele um chip RFID, do tamanho aproximado de um
gréo de arroz. Este chip conteria apenas um numero que a identificasse (com o seu CPF,
por exemplo), onde através da leitura deste chip RFID, seria realizada a sua identificacdo
(criptografada), cujo dado seria disponibilizado a um dispositivo mdvel (tablet ou

smartphone), com acesso a internet.
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Neste chip estaria contido a parte cliente de um sistema central que armazenaria
maltiplas informagdes sobre a sadde de um individuo, como por exemplo, seu tipo
sanguineo, doencas cronicas, tipos de medicamentos, como uma espécie de prontudrio
médico. Apos o sistema do dispositivo mdvel ler e enviar a identificacdo da pessoa,
receberia deste sistema central todos os dados do prontuario dela, contribuindo e
facilitando o trabalho dos agentes de salde no momento que estd sendo prestado o

SOCOIrro.

Metodologia

Quanto a pesquisa a ser realizada, do ponto de vista objetivo, sera adotada em
sua maior parte a pesquisa explicativa, da qual Prodanov e Freitas (2013) comentam que
através de registros, andlise, classificacdo e interpretacdo dos fenbmenos observados, o

pesquisador procura responder aos porqués das coisas.

Este trabalho ira consistir, no ponto de vista de procedimentos técnicos, em uma
pesquisa bibliogréafica, que possui material ja publicado em livros, revistas, periddicos,
artigos, trabalhos académicos, entre outros, com o objetivo de deixar o pesquisador em

contato direto com o assunto a ser pesquisado (Prodanov e Freitas, 2013).

Esta pesquisa bibliografica abordara as tecnologias que sao necessérias para que
0 modelo de sistema proposto possa ser passivel de implementacdo e funcionamento.
Entre as principais tecnologias a serem pesquisadas estard o RFID, responsavel pela
identificacdo do individuo, do qual sera pesquisado tanto o chip a ser lido quanto o seu

leitor.

Outras tecnologias a serem analisadas serdo a comunicacao do dispositivo movel
com a base de dados em um servidor central, envolvendo os tipos de servico mais
utilizados para este fim, como no uso de Web Service (interface utilizada para integrar e
comunicar-se com sistemas diferentes), por exemplo, utilizado tanto para o envio quanto
recebimento dos dados através da linguagem padrdo Extensible Markup Language
(XML).

Na questdo do sistema do dispositivo movel, sera necessario explorar como
funciona a nivel de aplicagdo e comunicacdo a plataforma a ser usada, neste caso o
Android, que tera o sistema com a interface para o usuario final (o agente de saude)
incorporado a ele.



1. ESTUDO SOBRE A TECNOLOGIA RFID

Neste capitulo sera abordado o estudo sobre a tecnologia RFID, apresentando a

sua historia, caracteristicas e modo de funcionamento.

1.1 Histéria

A tecnologia RFID ndo é algo recente, passou a ser empregada pouco antes da
Il Guerra Mundial pelas forcas armadas norte-americanas, em virtude da dificuldade de
localizar alvos terrestres, aéreos e maritimos, onde criaram o método de identificacéo IFF,
que possibilitava a distingdo entre as aeronaves aliadas e as inimigas (SHAHRAM, 2005
apud OLIVEIRA; PEREIRA, 2010). Com isso, este sistema de identificacdo passou a ser
a base dos sistemas de controle do trafego aéreo (OLIVEIRA; PEREIRA, 2010).

Com o avanco da tecnologia, surgiram melhoras no alcance e na frequéncia de
operacdo dos radares, a qual consistia no uso de ondas mais curtas para possibilitar um
maior alcance, denominado como radar de micro-ondas. Esta evolucdo tecnoldgica
proporcionou mais recursos aos militares, como a possibilidade de seguir as rotas de
navios e avides, calcular a sua velocidade, além de identifica-los como objeto aliado ou
inimigo (CASTRO, 2012).

Entre as décadas de 50 e 60 foi consolidado um periodo de exploragdes da
RFID e realizacdo de experimentos laboratoriais (GOMES, 2007 apud CASTRO, 2012),
que ficou caracterizado pela exploracdo de técnicas para o seu uso, acompanhado de
sucessivos avancos tecnoldgicos para radio e radar, sendo um periodo em que estavam

em pauta diversas tecnologias relacionadas a esta tecnologia (PASSARETT], 2010).

Jaentre os anos 60 e 70, com mais avancos em relacdo a RFID, comecaram a ser
desenvolvidas novas aplicacfes para a tecnologia, como a implementacao de sistemas de
controle de produtos, a qual consistia no uso de etiquetas de 1 bit para a identificagéo de
itens que saiam da loja, para ser verificado se determinado item havia sido pago ou
roubado. Se o item fosse pago, este bit seria zerado junto ao caixa e na saida o alarme nao
dispararia. Caso fosse roubado, a deteccdo da etiqueta com o bit guardado faria o alarme
soar. Neste periodo também surgiram etiquetas em formato de cartdo, para fins de

controle de acesso.

O surgimento da primeira etiqueta RFID se deu em 1969, quando a IBM possuia

um sistema 6ptico chamado CARTRAK para 0os comboios. A ideia inicial seria este
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sistema realizar a leitura de um codigo de barras na lateral de cada caminhdo, onde
passariam a ser identificados. Mas este sistema se tornaria ineficiente devido a fatores
como sujeira, luz intensa ou danos na prépria etiqueta do codigo de barras. Diante destas
deficiéncias, a IBM projetou um sistema que possuiria um transmissor, um receptor, uma
pequena quantidade de memoria interna e uma fonte de alimentacéo, dando origem mais

tarde a um sistema de pagamento automatico de portagens (CASTRO, 2012).

Na década de 70, o governo dos EUA passa a mostrar maior interesse pela
tecnologia RFID, onde o laboratério nacional de Los Alamos recebeu um pedido do
departamento de energia para realizar o rastreamento de materiais nucleares. O plano
consistia em colocar um transponder em cada caminhdo transportador, que continha duas
informacdes, sendo a primeira do caminhdo e a outra do motorista (BASTOS; SILVA,
2010).

No ano de 1973, foi requerida por Mario W. Cardullo uma patente para uma
etiqueta ativa de RFID com uma memdria regravavel. Charles Walton, um empreendedor
da California, recebeu a patente por um transponder passivo para destravar uma porta
sem 0 uso de chave, que consistia em um cartdo com este transponder que comunicava-
se com um leitor na porta, que era destravada ao identificar o nimero do cartdo como
valido (CARDULLO, 2002 apud BASTOS; SILVA, 2010).

Ainda nesta década, surge o aparecimento das primeiras RFID para animais, do

qual:

“Rossing (1976, 1978) relatou experimentos nos anos 70 com transponders
eletronicos utilizados na alimentacdo individual de vacas e no registro
automatico de dados. A primeira geracdo dos transponders, as ‘caixas pretas’
eletronicas eram anexadas em colares colocados no pescogo dos animais.” (DE
CF MACHADO; NANTES, 2004).

Nos anos 1980, o MIT, junto com outros centros de pesquisa, comegou a estudar
uma arquitetura que utilizasse recursos das tecnologias baseadas em radiofrequéncia para
servir como um modelo para o desenvolvimento de novas aplicacbes de rastreamento e
localizagdo de produtos. Com estes estudos, criou-se o EPC, oferecendo uma arquitetura
que possibilitasse a identificacdo de produtos que utilizassem os recursos existentes nos
sinais de radiofrequéncia (BERNARDO, 2004).

Ainda na década de 80, passou-se a investir em aplicacbes comerciais para

sistemas de gestdo pecuaria, sistema de entrada sem uso de chaves, além de acesso
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pessoal. Na época, os sistemas implementados eram proprietarios, ndo existindo uma
padronizacdo, que, aliada a pouca concorréncia entre as industrias do ramo, tornava 0s

custos elevados por cada etiqueta.

Nos anos 90, a IBM criou e patenteou uma tecnologia de RFID no formato
UHF, que possibilitava uma alcance de leitura de aproximadamente 6 metros e uma
transferéncia de dados mais répida, passando a ser utilizadas em barreiras eletronicas
nas estradas.

Algumas empresas dos EUA e Europa passaram a investir na tecnologia RFID,
como a Philips, Mikron, Alcatel e Bosch e empresas como a IBM, AMD, Intel e Motorola
possibilitaram a producdo mais barata destas etiquetas, tornando-as Vviaveis
economicamente. Organizacgdes como a CEPT, a ISO e o Auto-1D Center no MIT uniram

esforcos para a criacdo de uma padronizacao da tecnologia RFID.

Nos anos 2000, estudou-se a viabilidade do preco das etiquetas a US$ 0,05,
possibilitando a substituicdo do codigo de barras. Em 2003, a Wal-Mart, determinou a
utilizacdo em massa da RFID até 2005, e em 2007, passa a se aproximar dos US$ 0,05 na
compra de grandes volumes (LANDT et al, 2001 apud RODRIGUES, 2010).

1.2 Funcionamento do sistema RFID

Um sistema RFID consiste no uso do espectro eletromagnético para realizar a
transmissdo da informacdo, da qual utiliza radiofrequéncia para efetuar a troca de dados,
possibilitando o armazenamento ou a recuperacdo de dados de forma remota em um
dispositivo denominado transponder (ou etiqueta), que pode estar inserido em algum
produto, bem ou até em um ser vivo (CASTRO, 2012).

Quando um leitor interroga uma etiqueta, Ihe é devolvida a informacéo, podendo
variar desde um bit até um conjunto de dados que ficam armazenados no microchip.
Quando séo etiquetas ativas, ndo necessitam da presenca de um leitor para a transmissao
da informacdo (MEIRELES, 2009).

O leitor atua como o principal componente no sistema de RFID, pois realiza a
comunicagéo entre 0s sistemas externos com as etiquetas, o qual fica encarregado pela
gestdo do sistema, de efetuar controles de multiplos acessos das etiquetas, rejeicdo de

repeticdes de dados, correcdo de erros, entre outros. Todos estes mecanismos para 0
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controle do sistema, seguranca e gestdo sdo implementados no leitor devido as etiquetas

se tratarem de dispositivos simplificados e de baixo custo (GOMES, 2007).

Quando um leitor emite um sinal questionando as etiquetas no seu raio de
alcance, as etiquetas aproveitam a energia deste sinal para recarregarem seus circuitos,
emitindo de volta um sinal contendo a informagéo guardada no seu microchip, cujo leitor
capta o sinal emitido pela etiqueta, encaminhando a informacdo para o restante do

sistema, como para um computador, por exemplo.

A comunicacao através de RFID se da de modo assimetrico, do qual o leitor tem
a tarefa de transmissor e a etiqueta o de retransmissor, o que explica o sucesso da RFID,
fazendo com que a etiqueta dispense a necessidade de criar o seu préprio sinal, apenas
realizando a retransmisséo do sinal emitido pelo leitor, possibilitando o uso de etiquetas
bastante simples, de tamanho reduzido, as quais propiciam a sua producao a custos baixos
(MEIRELES, 2009).

|
« Dados Dados -

. » =
Tag Ondas de Radio Servidor

Leltor

Figura 1.1 Etiqueta, leitor e servidor
Fonte: Luis (2009) apud Castro (2012)

1.2.1 Faixas de Frequéncias

A caracteristica inerente aos sistemas RFID é o fato destes sistemas emitirem
ondas eletromagnéticas, na qual sdo englobados como sistemas de radiofrequéncia (RF).
Devido a isso, precisa-se que sejam estipuladas as faixas de frequéncia para que outras
frequéncias de radio ndo causem interferéncias no sistema de RFID, assim como o sistema
de RFID ndo pode causar interferéncias nos sistemas de celular, radio e televisdo
(OLIVEIRA; PEREIRA, 2010).

Para o funcionamento do sistema RFID, as bandas de operagdo estéo
relacionadas as bandas ISM, pois apesar destas bandas ndo exigirem licencga de uso, 0s
intervalos do espectro sdo muito concorridos, necessitando pra isso um controle apertado
por parte das entidades reguladoras de cada pais. Como este controle ocorre a nivel

nacional, surgem dificuldades para chegar a um consenso para 0 uso das bandas de
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frequéncia de uma determinada tecnologia. Abaixo, no Quadro 1.1 encontram-se alguns

aspectos das diversas frequéncias utilizadas pelos sistemas de RFID:

Quadro 1.1: Bandas de frequéncia RFID

Frequeéncia Regulagio Alcance tipico Vantagens Comentarios
. Banda [SM. v Boa penetragio em | Access Control
< 135 kHz - <10cm (passivo)
alta poténcia liquidos Ammal taggimng
6.78 Mz Banda [SM. Smart Cards,
Q./0 4
. regulagio Penetragdo media | Access Control,
5 Yy s
13.56 MHz lm (passivo) !
27 125 Miz | Praticamente 1zual em liquidos Imobilizagdo  de
S em todo o mundo veiculos
Banda ISM para
dispositivos de
H SRR e Funciona bem em
11 O AG A0 de .
433 MHz o 100m (activo) ambientes com | lags activas
curto alcance SO
netas
Banda ndo s
tulonne
Banla nio O melhor alcance

Normas
Wal-Mart, DoD

<10m (passivo US)

888-956 MHz | unuforme para comunicagdes

lm (passivo UE)

mundialmente PASSIVAS
P ‘ . 3 (passivo) Altermativa "
245 GHz Banda ISM <50m (SAW) Para 05 900 MHz Wi-F1, Bluetooth
S4-68 C
1-6.8 Gz Bandas
4500 - | lncl:
:l <(|”.' Sdaavaguirdacas

para uso fnio

Fonte: Gomes (2007) apud Meireles (2009)

Mesmo as variacdes nacionais e das variadas bandas utilizadas nos sistemas de
RFID, pode-se agrupa-los em trés grupos de frequéncia de operacdo, observando que ha
aspectos similares. Portanto, os sistemas de baixa frequéncia (LF) operam na faixa de
100KHz a 500KHz, os sistemas de alta frequéncia (HF), trabalham entre os 6.78MHz e
433MHz, ja os sistemas de ultra alta frequéncia (UHF) ultrapassam os 888MHz de

frequéncia.

No que diz respeito ao alcance, trata-se de outro fator a ser considerado nos
sistemas de RFID. Sendo assim, encontra-se sistemas de baixo alcance, normalmente até
10cm e que operam nas frequéncias inferiores a 135KHz (MEIRELES, 2009).

Este alcance é muito limitado principalmente devido ao pequeno ganho das
antenas, pois como os comprimentos de onda sdo muito grandes nas baixas frequéncias,
estas sdo maiores que as dimensdes das antenas das etiquetas, pois 0 comprimento da
antena tem proporcao direta com o seu ganho de sinal, tendo relagdo com o comprimento

da onda, resultando em um ganho muito pequeno em baixas frequéncias.
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Geralmente, esta faixa de frequéncia emprega o0 uso de etiquetas passivas, na
qual possui uma baixa taxa de transferéncia de dados (na ordem dos Kbits/s) entre o leitor
e a etiqueta, onde sdo recomendadas para ambientes que contenham metais, liquidos,
sujeira, neve ou barro, compreendendo a maioria das aplicacbes mundiais, pois a faixa
LF é aceita no mundo todo (PASSARETT]I, 2010).

Jé os sistemas de médio alcance, trabalham em torno dos 15MHz (MEIRELES,
2009), cuja frequéncia tipica é 13,56MHz. Os sistemas que operam nesta frequéncia
geralmente utilizam etiquetas passivas, possuem uma baixa transferéncia entre o leitor e
a etiqueta, apresentando um desempenho satisfatorio quando inserido em ambientes com

materiais liquidos e metalicos.

Sistemas com esta frequéncia sdo largamente usados, especialmente por esta
frequéncia ter regulamentacdo no mundo todo, podendo ser encontradas aplicacfes em
muitas areas, com destaque na implantacdo em hospitais, pois sua frequéncia tipica nao

causa interferéncia no funcionamento de equipamentos médicos (PASSARETT], 2010).

Por fim, existem os sistemas de alto alcance que utilizam as frequéncias de
micro-ondas e UHF (MEIRELES, 2009), na qual as micro-ondas podem alcancar taxas
de transferéncia na casa dos Mbits/s. Contudo, pelo fato de provaveis danos que as altas
frequéncias podem causar a saude humana, foram impostos limites de poténcia pelos
6rgdo reguladores aos sistemas que operam com micro-ondas e UHF, reduzindo a
distancia de leitura por volta de 3 a 9m no uso de etiquetas passivas (HUNT, 2007 apud
PASSARETTI, 2010).

A arquitetura e o tipo de etiqueta influenciam muito no alcance da frequéncia em
uso, cujo alcance das etiquetas ativas € muito maior que o alcance das passivas, pois num
cenario de etiquetas passivas, surgem duas restricGes basicas relacionada ao alcance,
sendo uma delas a dependéncia da existéncia de um sinal potente para carregar a etiqueta
e 0 outro quanto a necessidade de que haja uma pequena poténcia na etiqueta para que
possa responder, minimizando a distancia entre a etiqueta e o leitor. J& num sistema de
RFID ativo, a limitacdo da poténcia do sinal recebido ndo possui tanta dependéncia,
permitindo a comunicagdo em até 100m (MEIRELES, 2009).
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1.2.2 Padronizagéo

O objetivo da padronizacdo é determinar os aspectos de funcionamento e
operacdo de equipamentos para que possam ser produzidos dispositivos com aspectos
comuns através de fabricantes distintos. Portanto, é através da padronizacdo que diversas

tecnologias convivem em um mesmo ambiente.

Quanto aos fabricantes de RFID, os maiores neste segmento disponibilizam
sistemas proprietarios, resultando numa grande variedade de protocolos e de sistemas.
Porém, muitas entidades inseridas em projetos de tecnologias RFID estéo trabalhando em
parceria com muitos estudiosos e fabricantes da tecnologia na busca da padronizacao de
protocolos e regras para seu uso.

Dentre as principais entidades para a determinacdo de padrGes da RFID,
encontra-se a ISO, na qual esta entidade envolve 148 paises (FINKECZELLER, 2003
apud OLIVEIRA; PEREIRA, 2010). A seguir, no Quadro 1.2 esta listado os padrdes para
a tecnologia RFID, publicados pela ISO:

Quadro 1.2: Padr@es ISO para a tecnologia RFID

ISO Standard Titulo Status

ISO 11784 RFID para animais — estrutura de Publicado em 1996
codigo

ISO 11785 RFID para animais — concepgao Publicado em 1996
técnica

ISO/IEC 14443 Identificagdo de cartdes — cartdes com  Publicado em 2000

circuitos integrados sem contato —
cartdes de proximidade

ISO/IEC 15693 Identificagdo de cartdes — cartdes com  Publicado em 2000
circuitos integrados sem contato —
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cartdes de vizinhanga

ISO/IEC 18001 Tecnologia da Informacgio — Publicado em 2004
Gerenciamento de Itens de RFID —
Perfil de Requisitos de Aplicacdo

ISO/IEC 18000-1 Parametros Gerais para Comunicacdo  Publicado em 2004
por Interface por Ar para Freqiiéncias
Globalmente Aceitas

ISO/IEC 18000-2 Parametros para Comunicagio por Publicado em 2004
Interface por Ar abaixo de 135 kHz

ISO/IEC 18000-3 Parametros para Comunicagio por Publicado em 2004
Interface por Ar em 13,56 MHz

ISO/IEC 18000-4 Parametros para Comunicagio por Em Revisio Final
Interface por Ar em 2 45 GHz

ISO/IEC 18000-6 Parametros para Comunicagido por Publicado em 2004
Interface por Ar em 860 a 930 MHz

ISO/EC 15961 Gerenciamento de Itens de RFID — Publicado em 2004
Protocolo de Dados: Interface de
Aplicacido

ISO/IEC 15962 Gerenciamento de Itens de RFID — Publicado em 2004

Protocolo: Regras de Codificacdo de
Dados e Fungdes de Memoria Logica

ISO/IEC 15963 Gerenciamento de Itens de RFID — Em Revisdo Final
Identificagio tnica do RF Tag

Fonte ISO (2006) apud Oliveira; Pereira (2010).

Os padrdes definidos pela ISO para a tecnologia RFID engloba as areas que
definem os padrdes de identificacdo com relacdo a codificacdo do ID Number e demais
informacdes inseridas nas etiquetas, os protocolos de interface aérea que estabelecem as
regras para a comunicacdo entre etiquetas e leitores, os protocolos utilizados no
middleware, padrdes para testes, tendéncias e seguranca (SANGHERA, 2007 apud
PASSARETTI, 2010).

Quanto aos protocolos de interface aérea, sdo determinadas as regras para a
comunicacdo entre etiquetas e leitores que envolvem a codificacao dos dados, modulagéo
e demodulacdo, comandos a serem executados na etiqueta como leitura, escrita,
modulacdo dos dados, blogueio de informacdes, destruicdo da etiqueta, além de

contemplar algoritmos anti-colisao.

A 1SO desenvolve também padrfes para aplicacGes da RFID, sendo um deles
para o rastreamento animal, com uso de baixa frequéncia. A 1SO possui dois padrfes para
essa finalidade, sendo o 1ISO 11784, que determina a estrutura do codigo para etiquetas

usadas em animais, cuja identificacdo destes ocorre pelo codigo do pais e um Unico ID
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nacional e 0 ISO 11785, que estabelece os parametros técnicos para a comunicagdo entre
leitor e etiqueta (PASSARETTI, 2010). Entre as normas I1SO para a RFID, estas duas
possivelmente sdo as que mais se aproximam do modelo proposto neste trabalho.

Contudo, EPCGlobal é o 6rgao padronizador especifico da tecnologia RFID,
sendo este 6rgdo uma join-venture entre a GS1 e a GS1 US, no qual conseguiu criar o
padrdo EPCGlobal Gen 2, popularmente conhecida por Gen 2, em dezembro de 2004,
revolucionando a tecnologia RFID no avanco pela padronizagdo das etiquetas, que
atualmente é um dos principais problemas na tecnologia (SANGHERA, 2007 apud
PASSARETTI, 2010).

1.3 Estrutura do RFID

A arquitetura de um sistema RFID é composta em sua esséncia por um
transponder (ou etiqueta), um leitor que fara a leitura desta etiqueta e um middleware

(hardware e software) para receber os dados lidos.

1.3.1 Etiquetas RFID

Existem diversos tipos de etiquetas, podendo elas serem do tipo passiva, semi-

passiva ou ativa.

. Etiquetas Passivas

As etiquetas passivas se caracterizam por ndo possuirem qualquer tipo de
alimentacdo (RAMOS, 2007; SILVA, 2006 apud CASTRO, 2012). Sao ativadas pela
poténcia emitida pelo leitor, realizando o uso desta mesma energia para transmitir a
sua informacédo (SYBASE, 2006 apud CASTRO, 2012). Em funcéo de ndo possuirem
bateria, podem assumir tamanhos cada vez menores e sdo facilmente moldaveis, além
de ndo precisarem receber manutencdo por um longo periodo de tempo.

Sédo constituidas basicamente por silicio, existindo atualmente etiquetas feitas
por materiais poliméricos. Devido a estas facilidades, pretende-se no futuro que este
tipo de etiqueta possa ser impressa, assim como um codigo de barras, tornando-se

economicamente comparavel ao codigo de barras (COUTO apud CASTRO, 2012).

“Por nao usar uma bateria a vida destas etiquetas é quase ilimitada e ndo
necessita de muita manutencdo. Consegue suportar condi¢es adversas sem se
danificar, sdo pequenas e finas e tém custos de producdo baixos.”
(MEIRELES, 2009).
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Figura 1.2: Exemplos de etiquetas passivas
Fonte: Meirelles (2009)

. Etiquetas Ativas

Diferentemente das etiquetas passivas, as etiquetas ativas possuem fonte de
alimentacdo propria capaz de alimentar os seus circuitos para poder fazer a recep¢do e/ou
a transmissdo dos dados com o leitor, ndo sendo necessaria a energia de um leitor. Devido
a isso, sua estrutura € mais complexa, com a vantagem que seu alcance é muito maior que

0 de uma etiqueta passiva.

Possuem a vantagem de ter grande capacidade de armazenamento, oferecem
maior processamento de dados, seguranca mais sofisticada e contam com suporte a

componentes externos como sensores, possibilitando a execugdo de funcGes extras.

Apesar de poderem suportar sensores e realizar tais funcGes extras, podendo
atuar como um transmissor para o leitor, esta ndo € uma pratica aconselhada, pois
consome rapidamente com a bateria. Apresentam a desvantagem de serem mais caras,
possuem maior fragilidade sob condicBes adversas e exigem manutencdo recorrente,
como para recarregar a bateria, por exemplo (KAYA; KOSER; GOMES, 2007 apud
MEIRELES, 2009).
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Figura 1.3: Exemplos de etiquetas ativas
Fonte: Couto, Dias (2008) apud Castro (2012)

o Etiquetas Semi-Passivas

Este tipo de etiqueta apresenta caracteristicas tanto das etiquetas passivas quanto
das etiquetas ativas. Com capacidade de ter alimentagéo interna, esta serve apenas para
alimentar os circuitos internos e ndo para emitir um novo sinal de RF para um leitor.
Assemelha-se a etiqueta passiva no que diz respeito a sua antena e quanto ao modo de
funcionamento, pois sempre necessita de um leitor para se comunicar. Por ter alimentacéao

interna, pode possuir um microchip com capacidade superior (GOMES, 2007).

1.3.2 Leitores RFID

Os leitores sdo os responsaveis por fazer o "meio-campo” entre a etiqueta e o
software, exercendo fun¢des como a leitura das etiquetas, escrita nas etiquetas, além de
alimentar as etiquetas passivas. O leitor constitui-se como o componente central do
hardware de um sistema RFID, oferecendo conexao e controle de suas operacdes para 0s
dispositivos que se integram a ele. Por apresentarem maior complexidade na sua
constituicdo e a variedade de componentes internos, os leitores oferecem menor
resisténcia as condi¢bes adversas do ambiente em relacdo as etiquetas (PASSARETTI,
2010).
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Figura 1.4: Componentes de um leitor de RFID
Fonte: Lahiri (2006) apud Passaretti (2010)

Os principais componentes de um leitor sdo:

o Transmissor: E o componente responsavel por transmitir energia AC e 0
ciclo de clock, através das antenas do leitor para as etiquetas, na zona de leitura, além de,
principalmente, emitir o sinal do leitor para 0 ambiente e captar a resposta das etiquetas,
recebidas pelas antenas do leitor (LAHIRI, 2006 apud PASSARETT], 2010).

o Receptor: Tem a funcdo de receber os sinais analdgicos enviados pelas
etiquetas, encaminhando estes sinais ao microprocessador, no qual serdo convertidos em
sinais digitais (PASSARETT]I, 2010).

o Microprocessador: Possui a finalidade de implementar o protocolo de
leitura para realizar a comunicacdo com as etiquetas que sdo compativeis, além de efetuar
a decodificacdo e realizar a analise de erros dos sinais analégicos recebidos pelo médulo

receptor.

. Memodria: Responsavel por armazenar os dados, parametros de
configuracdo do leitor e as leituras das etiquetas que foram realizadas, na qual assegura
todas (ou parte) das leituras numa situacdo onde ocorra a queda de conex&o entre o leitor
e o controlador, ou do préprio sistema (LAHIRI, 2006 apud PASSARETT], 2010).

. Canais de entrada / saida de sensores externos: Possibilita a conexdo de

sensores a estes leitores, pois um sensor pode, através de algum evento externo, ligar ou
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desligar um leitor, contribuindo para a economia de energia, uma vez que o leitor sera
ativado somente quando solicitado (HUNT, 2007 apud PASSARETT], 2010).

o Controlador: Tem a fungéo de permitir a comunicacao do leitor com uma
entidade externa, como um software, por exemplo, para controlar fungdes do leitor. E
somente atraveés deste componente que é possivel realizar alguma comunica¢do com o
leitor dentro de um sistema RFID. Este controlador pode estar embutido dentro do proprio

leitor (firmware) ou pode estar separado.

o Interface de comunicacgdo: Por meio do controlador, este componente
utiliza as instrugdes de comunicacdo com o leitor, permitindo interagdo com entidades
externas, seja através de transferéncia de dados armazenados ou para receber comandos
e enviar as respectivas respostas. Deve possuir interfaces de rede como serial, Ethernet

ou Wireless.

. Fonte de alimentacdo: Responsavel pelo fornecimento de energia para o

leitor.

. Antena: E o componente que transmite os dados entre a etiqueta e o leitor.
O formato da antena, assim como a sua localizacdo, sdo determinantes para a definicao
de parametros como a cobertura, alcance e eficiéncia da comunicacdo. Estes parametros
devem ser levados em conta de acordo com o tipo de aplicacdo para o qual o leitor sera
utilizado (PASSARETT], 2010).

Figura 1.5: Exemplo de leitor de RFID
Fonte: Passaretti (2010)

1.3.3 Middleware

O middleware é parte fundamental em um sistema RFID. Tem a fungdo de atuar
como uma interface entre o sistema RFID e a aplicacdo com a qual os dados se integrarao.

Como as etiquetas RFID contribuem significativamente para 0 aumento na quantidade e
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tipos de dados disponiveis para uma organizacao, € necessario que exista uma capacidade
de categorizar, processar e tambem equilibrar a carga de dados. Numa situacdo onde, por
exemplo, uma etiqueta passa a ser lida duas vezes, um software de middleware pode agir
como um filtro limpando e sincronizando os dados da etiqueta, evitando que esta

duplicacdo seja repassada para as aplicagoes.

Como os dados da etiqueta podem, as vezes, serem lidos de forma incorreta,
através do uso de uma logica embutida, o software do middleware pode corrigir, agregar
ou filtrar os dados da etiqueta para contornar este problema. Através de um middleware
é possivel coordenar as atividades de varios leitores, fazendo com que itens ou caixas
com etiquetas passem a partir do alcance de leitura de um leitor para o outro, além do
mais, o software do middleware pode servir de ferramenta que permitira a captura e

analise da atividade da etiqueta dentro de uma organizacao.

Os dados de RFID s6 séo Uteis se puderem ser reconhecidos e processados.
Ocorre que hoje a maioria dos aplicativos back-end ndo esta habilitada para a integracdo
de dados com a RFID, portanto, é necessario modificar o software de ERP de uma
organizacdo para acomodar os dados adicionais disponibilizados via tecnologia RFID
(JILOVEC, 2004).

A importancia de um middleware se d& pela sua capacidade de absorver
diferencas entre diversos leitores, possibilitando a integracdo dos dados, oferendo
flexibilidade e escalabilidade ao sistema. Quando desenvolvido corretamente, acaba
trazendo beneficios para uma aplicacdo, pois levara em consideracdo as necessidades de
uma aplicagdo no que se refere a extensibilidade, portabilidade, escalabilidade, tolerancia
a falhas, entre outros.

Além de middlewares desenvolvidos de forma personalizada, existem também
0S que sdo comerciais, que oferecem capacidades para o gerenciamento de eventos,
apresentando-se com capacidades e sofisticacdes para o controle de sensores e para lidar
com o fluxo de trabalho (DIAS, 2014).

1.4 Considerac6es sobre a tecnologia

Neste capitulo se pdde compreender como surgiu a tecnologia RFID,

inicialmente como uma aliada nos periodos de guerra, passando-se a descobrir 0 seu
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potencial uso nas areas industriais, comerciais, pecudria, saude, entre outros, tornando 0s

processos de controle das entidades que o adotaram mais rapidos e faceis de se controlar.

Pdde-se compreender o funcionamento desta tecnologia, da qual foi explanado
0S Processos necessarios para que a captura da informacédo contida em uma etiqueta possa
ser extraida dela até o leitor que a interrogou, passando pelas etapas de emissao,
modularizacéo e digitalizacéo do sinal trocado. Foi possivel verificar as funcionalidades
que o leitor tem no processo de comunicacdo, contornando problemas de falhas no que

diz respeito aos erros ou redundancia de informacéo.

Foi visto que para o funcionamento com base na RFID, é necessario que se
compreenda os tipos de frequéncia existentes, sendo cada tipo apropriado para
determinados cenarios, influenciando parametros como a energia, distancia, velocidade,
ambientes e 0s tipos de componentes envolvidos no sistema. Teve-se também uma prévia
sobre os protocolos e normas utilizados para regularizar e padronizar o emprego da

tecnologia.

Quanto aos componentes utilizados para a dindmica de um sistema RFID,
constatou-se as categorias de etiquetas disponiveis, sendo apresentadas as suas
caracteristicas no que tange os seus aspectos fisicos, funcionalidades, fragilidades,
durabilidade, entre outros. Também foi possivel entender o funcionamento basico de um
leitor, sendo abordado os seus mecanismos internos em conjunto com as suas funcoes
para efetuar o tratamento do sinal, desde sua emissdo até sua recepc¢do, além das funcbes

adicionais.

Observou-se também, ndo menos importante, o middleware, responsavel pela
interface do leitor com uma entidade externa, a fim que se possa auxiliar no processo de
leitura, no sentido de garantir a consisténcia dos dados lidos e para que se possa manipular
estes dados para encaminha-los aos sistemas externos ao sistema RFID para o proveito

das informagoes.



2. EXPLORACAO DO FUNCIONAMENTO DO SERVIDOR

Neste capitulo sera abordado as principais tecnologias que envolvem o

funcionamento do servidor.

2.1 Protocolos TCP/IP

Os protocolos TCP/IP tiveram a sua criacdo para que se pudesse viabilizar a
interligacdo de computadores na rede mundial de computadores, ou seja, a Internet, que,
devido ao seu sucesso, tanto na interligacédo de redes locais e de longa distancia, fez com

que estes protocolos passassem a se tornar um padrdo de uso e utilizados em larga escala.

Estes protocolos se apresentam como uma opg¢do altamente flexivel,
funcionando em diversos tipos de arquiteturas de redes, desde cabos coaxiais até redes
sem fio, transmitidos por diversos canais, como fibras dpticas e linhas telefénicas, por
exemplo. Com o uso destes protocolos, através da API de sockets (STEVENS et al., 2003
apud TEIXEIRA, 2004), se permite que as aplicacfes possam ser escritas com um alto
grau de abstracdo no que se refere a como a comunicacao ocorre, oferecendo um trabalho

facilitado aos programadores e um aumento na portabilidade das aplicaces.

Os protocolos TCP/IP oferecem uma série de vantagens aos demais protocolos,
podendo-se citar de inicio o fato de seu uso ser um padrdo aberto, no qual encontra-se
disponivel gratuitamente e ndo encontra-se atrelado a nenhuma plataforma de hardware
ou software em especial, sendo possivel obter as suas especificacdes na internet, que esta
disponibilizada de forma livre, através de RFCs, promulgadas pela IETF. (COMER,
2000; HUNT, 1997 apud TEIXERA, 2004).

Conforme Teixeira (2004) descreve, outro ponto a seu favor é a sua
independéncia de rede, pois se trata de um protocolo que usa a comutacao de pacotes para
se comunicar, tendo o seu funcionamento suportado sobre diversos protocolos nas
camadas de enlace e fisica, apresentando-se de forma transparente para as aplicaces,
tornando-se com isso a opg¢ao mais utilizada para a interligagdo de hardware e software

de diversos tipos.

Outras das caracteristicas mais vantajosas deste protocolo séo no que se refere
as confirmagdes fim-a-fim, através do mecanismo de acknowledgements, tanto na origem,
quanto no destino final da comunicacdo, tornando a entrega de dados mais segura de uma
maneira geral (COMER, 2000; HUNT, 1997 apud TEIXERA, 2004).
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No que se refere a arquitetura TCP/IP, esta encontra-se dividida em 4 camadas,
sendo elas Aplicacdo, Transporte, Internet e Acesso a rede. A Camada de Acesso a Rede
é caracterizada por encontrar-se na camada mais baixa da hierarquia, servindo de base
para a entrega dos dados entre computadores conectados diretamente. Para isto, se utiliza
de diversos protocolos de acesso as camadas inferiores, escolhendo-o de acordo com o

tipo de rede disponivel.

E nesta camada que se pode verificar a flexibilidade que este protocolo oferece,
permitindo a sua operacdo em diversos meios fisicos. Além disso, esta camada trata das
funcbes de encapsulamento dos datagramas IP nos frames usados na rede, além da

conversao dos enderecos IP para o formato da rede.

Ja a Camada de Internet tem a funcdo de efetivar a comunicacdo entre as
maquinas da rede, sendo que nesta camada esta estabelecido o protocolo IP, que fornece
0 servico de entrega de pacotes na qual as redes TCP/IP foram construidas (HUNT, 1997
apud TEIXEIRA, 2004). Toda a informacdo numa rede TCP/IP estd dentro de um
datagrama IP, que é utilizado pelas camadas superiores. O protocolo IP define o formato
do datagrama, que € a unidade basica de uma transmissdo de dados em uma rede TCP/IP,
sendo responsavel pela funcdo de enderecamento da rede, roteamento dos datagramas
entre os hosts e pela fragmentacdo e remontagem destes datagramas quando mudam de
camada dentro da pilha TCP/IP.

O protocolo IP se caracteriza por ser ndo orientado a conexdo, ou seja, estes
datagramas carregam a sua informacdo, permitindo a independéncia dos demais
datagramas no processo de roteamento e ndo precisam estabelecer uma troca de
informacgBes de controle para iniciar a comunicacdo. Ainda, este protocolo IP é
caracterizado como ndo-confidvel, pois ndo possui mecanismos de deteccéo e controle de

erros, ficando esta parte a cargo das camadas superiores.

No que diz respeito a Camada de Transporte, esta é responsavel pela
comunicagédo fim-a-fim entre dois hosts, definindo essencialmente os protocolos TCP e
UDP. No protocolo TCP é fornecido o servico de transporte orientado & conex&o sobre 0
protocolo IP, ou seja, necessita-se o estabelecimento da conex&o fim-a-fim entre os dois
hosts, que se realiza através de troca de mensagens de controle (COMER, 2000 apud
TEIXEIRA, 2004), no qual o TCP oferece um servico confiavel, garantindo a chegada

dos dados ao seu destino livre de erros e na ordem de envio.



32

Além disso, realiza o controle de fluxo, evitando que um destino fique
sobrecarregado devido a uma fonte muito répida. Para o TCP, os dados séo transmitidos
em um fluxo de bytes, sem qualquer delimitador entre eles, fazendo que com isso seja
simplificada a implementacdo em determinados tipos de aplicacBes cliente-servidor.
Devido a sua confiabilidade, este protocolo é altamente difundido na internet,
principalmente por ser um ambiente favoravel para a ocorréncia de falhas. Alguns
protocolos da camada de aplicacGes trabalham em cima do protocolo TCP, sendo eles o
FTP, TELNET e HTTP, por exemplo.

O outro principal protocolo da camada de transporte € o UDP, no qual,
diferentemente do TCP, oferece um servigo de transporte ndo orientado a conexao sobre
o protocolo IP, sendo a transmissdo de dados iniciada assim que desejado, evitando a
sobrecarga inicial neste processo como acontece com o TCP em virtude do

estabelecimento de conexdo requerida por este.

Devido a isso, 0 UDP néo possui qualquer tipo de mecanismo para o controle de
erros, sendo caracterizado como um servigo de transporte ndo confiavel, pois esta parte
ou acaba dispensada, em determinados casos, ou passa a ser implementada no nivel de

aplicacdo.

O UDP é um protocolo visto como um datagrama, denominado pacote, sendo
indicado para a implementacéo de aplicacdes cliente-servidor, em especial redes locais
(COULOURIS et al., 2000 apud TEIXEIRA, 2004), podendo-se encontrar estes
protocolos sendo utilizados em mensagens DNS e SNMP, além de ter seu uso largamente

empregado nas aplicacGes de transmissao de audio e video.

No que se refere a Camada de Aplicacdo, ela se caracteriza por possuir todos o0s
processos que se utilizam dos servicos da Camada de Transporte para a entrega dos dados,
utilizando tanto os servicos ndo orientados a conexdo, baseado em mensagens individuais
(UDP) ou por servicos orientados a conexdo, que oferecem a abstracdo de um fluxo
continuo de bytes (TCP). Nesta camada se concentram as aplicacdes utilizadas pelos
usuarios e os tipos de protocolos utilizados nela, entre eleso TELNEL, FTP, DNS, HTTP,
NFS, SMTP, entre outros (TEIXEIRA, 2004).
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2.2 Protocolo HTTP

O protocolo HTTP é o responsavel pela ligacdo das partes que unem a Web,
atuando como um recipiente para todo o conteudo que € trafegado entre browsers e
servidores web, com excecdo das comunicacdes que se baseiam em objetos distribuidos
(DOS SANTOS et al., 2002 apud TEIXEIRA, 2004). Este protocolo tem como funcdo
realizar o acesso aos recursos armazenados no servidor web, atuando como um protocolo
de nivel de aplicacdo, que parte da premissa da existéncia de um servico de transporte
confiavel, como o TCP (COMER, 2000 apud TEIXEIRA, 2004).

Além da transacdo HTTP ocorrer com base no conceito de requisicdo/resposta,
0 seu protocolo ndo guarda o estado do cliente, pois caso ocorra alguma falha, o cliente
tera que solicitar novamente pela transacao e executar todos o0s passos até completa-la
(TEIXEIRA, 2004).

Segundo Teixeira (2004), apesar de sob a 6tica do usuério a requisicdo de uma
pagina HTML se traduzir em apenas um clique do mouse, por tras desta acdo decorrem
diversas requisicdes e respostas entre o browser e o servidor web, pois este
comportamento decorre pelo fato de ser gerada uma requisicao independente ao servidor
para cada objeto contido numa pagina HTML, pois no protocolo HTTP 1.0, se traduz em
uma nova conexdo TCP para cada objeto requisitado, acarretando em uma sobrecarga

desnecessaria tanto no servidor quanto na rede.

Conforme Teixeira (2004) descreve, o protocolo HTTP € representado pelo
padrdo MIME, que também é usado no protocolo SMTP das mensagens de e-mail. Outro
aspecto em relacdo ao HTTP é que normalmente o browser e o servidor web fazem a

negociacdo dos dados que serdo trocados, contribuindo para a sobrecarga do HTTP.

No que diz respeito as mensagens de requisicdo e resposta, 0 HTTP possui um
padrdo de mensagem para estes processos. Uma requisicdo possui basicamente uma linha
informando qual acdo deverd ser executada no servidor, a localizagdo do documento no

servidor e a versao do protocolo HTTP.

Em seguida vem uma ou mais linhas, que representam os parametros, como por
exemplo, contendo as informacdes do servidor, os tipos de dados que ele suporta, como
uma espécie de negociacdo e ap0Os segue-se 0 corpo da mensagem, que & opcional,
utilizado para quando for necessario informar dados extras, como o método POST, por
exemplo (TEIXEIRA, 2004).
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GET /docs/arq.html HTTP/1.1
Host: www.empresa.com
Accept: text/html, image/jpeg
User-Agent: Mozilla

Figura 2.1: Exemplo de uma requisi¢cdo HTTP
Fonte: Teixeira (2004)
De acordo com Teixeira (2004), para o processo de resposta do protocolo HTTP,
é determinado que o padrdo contenha uma linha de status, constituida da versdo do

protocolo, o codigo do status e a sua traducéo.

Quanto a classe do codigo de status, referente ao resultado da execucgéo solicitada
pelo cliente, pode-se defini-la em cinco centenas (1xx a 5xx), sendo a primeira centena
(1xx) com finalidade informativa, a segunda centena (2xx) indica o sucesso, a terceira
centena (3xx) corresponde a questdes de redirecionamento, a quarta centena (4xx)
informa que houve erro no cliente e a quinta e ultima centena (5xx) informa que o erro

foi no servidor.

Ap0s esta primeira linha, a mensagem vem seguida de um ou mais campos que
podem conter diversos campos informando as caracteristicas do servidor e do objeto
retornado ao cliente e por fim uma linha em branco precedida do corpo da mensagem que
geralmente contém um documento HTML (TEIXEIRA, 2004).

HTTP/1.1 200 OK

Server: CERN/3.0 libwww/2.17
MIME-Version: 1.0
Content-Type: text/html
Content-Length: 150

<HTML> . . . </HTML>

Figura 2.2: Exemplo de uma resposta HTTP
Fonte: Teixeira (2004)

Quanto aos métodos, Teixeira (2004) comenta que o protocolo HTTP suporta
um conjunto, que pode ser utilizado pelo cliente, através de comandos enviados para o
servidor web, no qual inicialmente a versdo HTTP 1.0 definiu os métodos GET, HEAD
e POST e posteriormente, na versdo HTTP 1.1 passou a suportar os métodos OPTIONS,
PUT, DELETE, TRACE e CONNECT. Abaixo, segue a definicdo de cada um destes

métodos:



35

e GET: Solicita que seja retornado o recurso identificado pela URL.

e HEAD: Utilizado para a obtencdo de informagdes de um determinado recurso sem
que a haja a necessidade deste ser retornado ao cliente, sendo util para validacéo de links,

acessibilidade e data de ultima modificacéo.

e POST: Realiza o envio de informagdes extras do cliente para o servidor dentro do

corpo da mensagem, como dados digitados em um formulario HTML, por exemplo.

e OPTIONS: Utilizado para receber os pré-requisitos sobre a comunicacdo e

informagdes pertinentes ao recurso solicitado, sem necessitar iniciar sua recuperagao.
e PUT: Permite criar ou modificar um recurso no servidor web.
e DELETE: Solicita a excluséo do recurso no servidor web identificado pela URL.

e TRACE: E usado para enviar uma mensagem de teste, do tipo loopback, ao

servidor.
e CONNECT: Reservado para comunicagdo com servidores proxy.

No que se refere as versdes do protocolo HTTP, segundo Teixeira (2004), a
versdo HTTP 1.0 surgiu junto com a Web em 1990, a qual apenas consistia numa maneira
basica de recuperar dados pela internet, mas que apresentou algumas deficiéncias
conforme a Web se expandia. Dentre estas deficiéncias, pode-se citar a sua exigéncia para
estabelecer uma conexdo TCP para cada objeto solicitado, o que faz sentido para o

contexto da época, que lidava com documentos que continham basicamente texto.

Porém, atualmente, uma simples pagina HTML pode conter inimeras imagens
pequenas, por exemplo, acarretando sobrecarga tanto na rede quanto nos servidores. Ja
com o advento do protocolo HTTP 1.1, utiliza por padrdo o mecanismo de conexdes
persistentes, podendo-se aproveitar a mesma conexdo TCP para diversas transacoes
HTTP, tornando-se mais eficiente (TEIXEIRA, 2004).

Entre as vantagens do HTTP 1.1, Teixeira (2004) destaca que o protocolo
permite que diversas requisicdes sejam enviadas, sem a necessidade de esperar pelas
respostas, sendo util, por exemplo, na recuperacdo de imagens de uma péagina,
especialmente nos ambientes onde existe uma alta laténcia para o estabelecimento de

conexoes TCP.
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Além disso, houve uma disseminacdo no uso de caches na Web, na tentativa de
diminuir a laténcia no acesso aos servidores, assim como o trafego na rede durante
transferéncias desnecessérias de arquivos. Devido a isso, foram incluidos nesta nova
versdo comandos especificos para manipular os caches tanto em servidores quanto em
clientes (TEIXEIRA, 2004).

2.3 Arquitetura Cliente-Servidor

Atualmente, a Web sustenta a maior plataforma cliente-servidor, na qual é
possivel notar a aplicacéo dos protocolos TCP/IP e do conceito cliente-servidor em larga
escala, na rede mundial. Pode-se definir um servidor web como um processo que fica
constantemente esperando requisi¢6es vindas dos clientes, onde basicamente consiste em
interpretar uma solicitacdo, validando-a e, em seguida, retornando o pedido realizado por

tal cliente, que geralmente se trata de um documento HTML.

Este documento, por exemplo, pode estar armazenado fisicamente no sistema de
arquivos do servidor (paginas estaticas) ou pode ser gerado de forma dindmica por um
programa ou um script solicitado pelo servidor (paginas dinamicas). (YEAGER &
MCGRATH, 1996 apud TEIXEIRA, 2004).

Segundo Yeager e McGrath (1996) contam, nos primordios da Web, sua
estrutura se tratava apenas de um sistema de hipertexto em escala mundial, através de
milhares de documentos interligados, em sua maioria compostos por texto simples e
outras midias. Dessa forma, atraves dos browsers, servidores web, os documentos HTML,

o0 protocolo HTTP e as URLs faziam com que o funcionamento da Web fosse possivel.

A titulo de exemplificacdo, seu funcionamento basico ocorre quando um
browser comunica-se com um servidor web apds um usudrio informar uma URL, onde
neste processo, através do protocolo HTTP, o browser faz uma solicitacdo ao servidor.
Assim que o servidor recebe esta requisicdo através de um socket, numa porta pré-
definida, efetua uma conexdo com o cliente. Logo ap6s, o servidor busca em seu disco o
arquivo que foi requisitado e envia ao cliente, fechando a conexdo. Por ultimo, com o
recebimento da resposta pelo browser, faz um exame do contetdo do arquivo enviado, e
quando for o caso, faz a interpretacdo dos comando HTML e apresenta o contetdo
formatado ao usuério solicitante. (YEAGER & MCGRATH, 1996 apud TEIXEIRA,
2004).
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Figura 2.3: Interacdo cliente-servidor na Web
Fonte: Teixeira (2004)

Nesta situacao, as conexdes cliente-servidor séo de duas camadas (two-tier), pois
0s browsers acessam uma infraestrutura de servidores de arquivos HTML com clientes
considerados leves. Como os arquivos HTML estdo basicamente armazenados
fisicamente no sistema de arquivos do servidor web, esta fase inicial da Web apresenta-
se com uma baixa funcionalidade e pouca interatividade com o usuario quando este
realiza as suas solicitacOes. Até entdo, 0 processo ocorria através do conceito de paginas

estaticas.

Através do protocolo CGl, criado ao final de 1995, a Web passou a receber mais
interatividade, possibilitando que um browser conseguisse iniciar uma aplicacéo do lado
servidor (YEAGER & MCGRATH, 1996 apud TEIXEIRA, 2004). Para garantir a
independéncia de plataforma, as interacbes entre browser e servidor web continuam

ocorrendo no formato HTML.

Na esséncia, o que o CGI faz principalmente, é realizar a transferéncia do pedido
de execucéo ao programa correto, localizado no lado servidor, atuando como um tradutor
do codigo HTML enviado pelo cliente e os requisitos de cada aplicacdo, podendo ser um
servidor de e-mail ou FTP, um banco de dados, entre outros. As aplicacbes CGI possuem,
como porta de entrada, os formularios HTML, os quais contém os parametros informados

pelo usuario através do browser.

Para fins de exemplo, numa transacdo HTTP com o uso de CGI, o programa
servidor, apos receber uma solicitacdo, processa e devolve, em formato HTML, o
resultado ao modulo CGl, repassando ao cliente, pois, para 0 usuario, causa a impressao

de ter acessado uma péagina estatica no servidor, sendo que na realidade esta pagina foi
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criada dinamicamente atraves de um processo (chamado de programa ou script CGI)

iniciado por um servidor web.

Este processo ndo depende do servidor, pois, para o sistema operacional, sua
execucdo decorre em um outro espaco de enderecamento e com escalonamento préprio.
A definicdo que o protocolo CGI faz € no que diz respeito ao formato de informacdes que
ocorrem nas interagdes do browser com o programa acionado, caracterizando com isto o

modelo de paginas dindmicas, que se difunde cada vez mais pela Web.

Documentos
HTML

N\ | e
[}

Figura 2.4: Interacéo cliente-servidor baseada em paginas dinamicas
Fonte: Teixeira (2004)

BD

A comunicacdo cliente-servidor neste caso sdo de trés camadas (three-tier),
sendo que a camada intermediaria € formada pelo servidor web em conjunto com o
modulo CGI e as camadas externas sdo representadas pelos browsers clientes e pelas
aplicacdes que servem a objetivos especificos, como um banco de dados, FTP, E-mail,

entre outros.

Apesar de atualmente o CGI ser comumente utilizado para a geracédo de paginas
dindmicas na Web para o suporte as aplicaces deste contexto, o seu protocolo demanda
um tempo maior de resposta, além de possivelmente sobrecarregar o servidor, pois exige
um novo processo para tratar cada requisicdo realizada (ORFALIET al.,1999 apud
TEIXEIRA, 2004).

Ao longo do tempo, apareceram algumas solu¢des como a ASP, Cold Fusion,
HTML dindmico, NSAPI, PHP, servlets Java, entre outros, que visam amenizar estas
desvantagens do CGI, como na tentativa de compartilhar processos em memoria entre
invocacOes de servicos e introducdo de uma maior interagdo no cliente, porém, algumas
destas solugGes pecam por ndo serem universais, pelo fato de serem proprietarias
(TEIXEIRA, 2004).
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2.4 Arquitetura de servidores web

Os servidores web séo aplicagdes que devem disponibilizar tanto servi¢os quanto
conteudos para que as aplicacfes web possam realizar o acesso de forma distribuida e
concorrente. Além do mais, estes servidores devem apresentar suporte no que diz respeito
a autenticacdo, autorizacdo e controle de acesso, filtro de dados na entrada e saida,
seguranca, alta performance e escalabilidade (DE OLIVEIRA JUNIOR, DE MATTOS
FORTES).

Nesta secdo serdo abordados os tipos de arquitetura de servidores web, pois sdo
estes que tratam as solicitacbes dos usuérios, que dependendo do volume destas
requisicdes, podem acarretar uma sobrecarga ao sistema. Uma das principais
caracteristicas de um servidor web € quanto ao fato de ficar constantemente aguardando

por requisi¢cOes dos clientes.

Enquanto aguarda pelas requisicdes, ocorrem de surgir inevitaveis atrasos, como
por exemplo, a transmissdo de dados pela rede o acesso ao disco do servidor, o
escalonamento de processos no sistema operacional, entre outros. Tendo-se isto em vista,
um servidor deve ser criado para que possa atender o maximo de solicitacfes que sejam
possiveis, onde existem varias arquiteturas que propdem otimizar seu desempenho no que

se refere ao seu nivel de concorréncia pelos clientes.

Quanto aos tipos de arquitetura, conforme Teixeira (2004) descreve, uma
arquitetura de Servidor Iterativo, pode-se dizer € o tipo de servidor mais simples, pois
consiste em aguardar as requisi¢cdes dos clientes, tratando-as individualmente, em ordem
de chegada e sem concorréncia, que na préatica serve apenas para fins didaticos, pois em

operacdo nado seria uma arquitetura eficiente.

Ja a arquitetura de Processo por Requisi¢cdo representa uma das formais mais
utilizadas na projecdo de servidores concorrentes, pois neste modelo existe um processo
principal (processo “pai”) que através de uma porta inicialmente definida fica esperando
por requisicdes. Quando surge uma nova requisicdo, este processo principal cria uma
copia de si (processo “filho™) e passa a ela a funcdo de tratar a requisicdo e apos volta ao

seu lago de espera.

“No UNIX, a criacdo dos processos filhos é feita por meio de uma chamada a
system call fork() (Stevens et al., 2003), a qual gera um novo processo que é
uma cdpia do pai, possuindo 0 mesmo cadigo executavel e 0 mesmo conteido
da meméria, sendo-lhe passado um identificador da conexdo de rede que foi
estabelecida com o cliente. Este novo processo € executado e escalonado
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independentemente do processo pai e, ao terminar de atender a solicitacdo do
cliente, encerra sua execucdo e deixa de existir.” (TEIXERA, 2004).

Apods um dado momento, o servidor web possuird diversas copias suas que
estardo sendo executadas em paralelo, limitadas somente pela méaquina que as abriga,
sendo que, devido a isso, o0 servidor determina um ndmero de processos concorrentes,
onde numa situacao de ultrapassagem deste limite, provavelmente ocorrera o blogueio de
sua execucdo, pois cada processo filho ocupa recursos da maquina, como memdria e
processamento, além do estabelecimento de uma conexdo com o cliente. Portanto, alguns
servidores web determinam uma limitacdo de processos filhos que podem executar
paralelamente (YEAGER & MCGRATH, 1996 apud TEIXEIRA, 2004).

Em termos computacionais, a criacdo de um novo processo se mostra cara e, de
certa forma, desnecessaria, pois as transacdes web se tratam de operacdes simples e para
a sua execucdo se dispensaria a necessidade de um processo exclusivo. Porém, em
decorréncia da simplicidade e naturalidade de sua implementagdo, especialmente em
ambientes UNIX, se justifica a popularidade para a projecdo de diversos tipos de

servidores.

Na arquitetura Pool de Processos, se oferece uma solugdo na tentativa de
aproveitar a simplicidade da arquitetura de Processos por Requisi¢do, eliminando as
desvantagens desta. Neste modelo, ao iniciar o servidor, cria-se um ndmero minimo de
processos, chamado process pool (HU et al., 1997 apud TEIXEIRA, 2004) e existe um
outro processo denominado dispatcher, que possui a finalidade de ficar constantemente
aguardando as requisicdes dos clientes. Quando recebe uma solicitacdo, o dispatcher
seleciona um dos processos do pool para atendé-lo, e na sequéncia, retorna ao seu estado

de espera.

Dentre os processos do pool que realizam o tratamento da requisicdo, estes ndo
sdo encerrados, ao invés disso, retornam ao seu estado ocioso, onde ficam prontos para
atender novas solicitagdes convocadas pelo dispatcher. O Apache € um exemplo de
servidor web que faz uso dessa arquitetura (APACHE SOFTWARE FOUNDATION,
2002 apud TEIXEIRA, 2004).

Neste modelo, observa-se a vantagem da eliminacdo na sobrecarga de criacéo de
processos, mas possui a desvantagem de poder sobrecarregar o dispatcher, representando
o0 gargalo no servidor, pois nele inicialmente se passam todas as requisi¢des, além de ser

um ponto critico de falha.
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Outro problema seria na determinacdo de um numero ideal de processos pool,
pois este nimero é relativo a carga que o servidor possa vir a receber, que caso seja alta,
precisaria criar novos processos, apresentando a desvantagem do modelo de Processos

por Requisicéo.

Outra arquitetura existente é a Threads por Requisicdo, tendo o seu principio
baseado na criacdo de uma nova thread para tratar cada nova requisicdo que chega, pois
este modelo apresenta a vantagem de que threads consomem menos recursos de uma
maquina do que um processo, pois as threads podem compartilhar o0 mesmo espaco de
enderecamento, codigos e dados globais, além da mudanca de contexto entre elas

ocorrerem de forma mais rapida pelo fato de estarem dentro do mesmo processo.

Como os servidores web recebem tarefas que normalmente precisam aguardar
por I/O, pois necessitam esperar a leitura dos dados no disco, além de terem de aguardar
pela recepcao e envio dos pacotes pela rede, 0 uso de threads para estes casos surgem
como uma solucdo apropriada, pois enquanto uma thread aguarda o 1/0, o controle é
repassado a outra thread, que atende a uma requisicdo diferente, o que resulta na
utilizacdo mais eficiente dos recursos da maquina. Um exemplo de servidor que usa o
modelo de thread por requisicdo é o PHTTPD (HU et al., 1998 apud TEIXEIRA, 2004).

Através do uso de threads, o servidor web apresenta um desempenho mais
rapido, permitindo a execucdo de requisicdes em paralelo, mostrando-se como uma
solucdo vantajosa na criacdo dos servidores atuais. Porém, apresenta como uma relativa
desvantagem o fato da programacdo de threads serem mais complexas de se implementar
do que processos, além de seu codigo, eventualmente, necessitar de uso de bibliotecas
especificas de um determinado sistema operacional, afetando a sua portabilidade
(YEAGER & MCGRATH, 1996 apud TEIXEIRA, 2004).

Por fim, outra arquitetura possivel € a utilizacdo de um pool de threads, criadas
na inicializacdo do servidor web. Assim como ocorre com o pool de processos, a mesma
ideia de implementacdo € realizada, pois desta maneira evita a ocorréncia de sobrecarga
para a criacdo de novas threads para novas requisi¢coes feitas ao servidor. O servidor
JAWS (HU et al., 1998 apud TEIXEIRA, 2004) utiliza este modelo (TEIXEIRA, 2004).

Os servidores web mais populares sdo Apache HTTP Server, HP Web Server
Suite e 0 IBM HTTP Server, mas dentre estes, o que é mais utilizado é o Apache pelo fato

de ndo ser software proprietario, alem da estabilidade que oferece devido ao
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desenvolvimento de seus recursos ao longo dos anos. O Apache também se demostra
como um servidor versatil, pois permite a instalacdo de varios mddulos individuais que
oferecem suporte ao processamento de dados enviados pelos clientes através de diversas
tecnologias, entre elas o JSP, ASP, PHP, CGI e Perl (DE OLIVEIRA JUNIOR, DE
MATTOS FORTES).

Quanto ao modelo de arquitetura de um servidor web, pode-se destacar um
modelo apresentado por Menasceé & Almeida (1998) apud Teixeira (2004), destacado na
Figura 2.5, cujo modelo ¢ constituido de seis centros de servi¢o. O primeiro representa
um no de retardo e simboliza os clientes, representando o tempo destes (think time), que

determina o tempo entre a recepcdo de um arquivo e o inicio da proxima solicitacéo.

O segundo né simboliza a rede local e o terceiro, um roteador, também modelado
como um no de retardo devido a sua baixa laténcia em comparacao aos demais nés. Os
links de saida e chegada do provedor de internet sdo representados nos n6s 4 e 6 e 0 n6 5
simboliza o provedor, seus links para a internet e seus servidores web, numa visdo macro.

Na rede de filas, é representada pelas requisi¢des HTTP em circulag&o.

Link de
Clentes LAN Roteador Saida
(1) ﬂ H 2 v+ 3 }—>» l ﬂ 4 \—
IIy
J " »"x
\ Provedor N
| nternet I:‘ 5 )
.". Serador Web
I‘. .
1:“ 6 -
Link de
Entrada

Figura 2.5: Modelo de rede de filas para a Web
Fonte: Teixeira (2004)
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2.5 Web Services

Um Web Service (WS), conhecido também por solicitante ou consumidor,
consiste em um tipo de aplicacdo para a Web, que decorre através do protocolo HTTP,
caracterizando-se como uma aplicacédo distribuida, o que possibilita a sua execucdo em
dispositivos variados, podendo estes serem computadores pessoais PCs, celulares, tablet,
entre outros (PINTO, 2013).

Os WSs se tratam de aplicacGes auto descritivas, modulares, acessiveis atraves
de uma URL, ndo dependem de plataformas de desenvolvimento, além de possibilitar
comunicacdes entre aplicagdes sem a necessidade de interacdo humana. Entretanto, com
estas caracteristicas, 0s WSs mostram-se como uma solucéo que visa sanar o problema
de quando se precisa integrar aplicacGes, atribuindo-se estas possibilidades ao fato desta

aplicacdo basear-se em normas padronizadas, dentre elas: XML, SOAP, WSDL e UDDI.

No XML, encontra-se a metalinguagem de anotacéo, onde estdo estabelecidas
todas as demais normas nas quais 0s WSs se baseiam (W3C, 1997; RAMALHO &
HENRIQUE, 2002 apud LOPES & RAMALHO, 2004). O protocolo SOAP ¢
caracterizado por ser a linguagem de anotacdo onde é descrito o protocolo de
comunicacgdo, responsavel pela troca de mensagens entre os WSs (SOA apud LOPES &
RAMALHO, 2004), no qual uma mensagem SOAP trata-se de um documento XML. Ja
0 WSDL se trata da linguagem de anotacdo definida em XML, que objetiva realizar a
descricdo da APl de um WS (WDS, NEWCOMER, 2002 apud LOPES & RAMALHO,
2004). Por fim, o UDDI, que também é uma linguagem de anotacdo definida em XML,
responsavel por conter a meta-informacdo de um WS, onde diversos registros UDDI
ficam contidos em repositorios, permitindo que uma aplicacdo cliente possa pesquisar e
localizar um servico através de uma APl (UDD apud LOPES & RAMALHO, 2004).

Um WS possui quatro estados distintos em seu ciclo de vida, sendo eles:
Publicagéo, Descoberta, Descricdo e Invocacgdo. Abaixo as suas defini¢des:

o Publicacdo: E o processo (que pode ser opcional), em que o fornecedor
do WS apresenta publicamente o seu servico, onde fica registrado no repositorio de WS
(UDDI).

o Descoberta: E o processo (que pode ser opcional), no qual uma aplicagio

cliente descobre a existéncia do WS solicitado, onde o pesquisa em um repositério UDDI.
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o Descricdo: E o processo em que o WS apresenta a sua APl (documento
WSDL), disponibilizando a sua interface com todas as suas funcionalidades descritas para

a aplicacao cliente, além dos tipos de mensagens que acordam com o uso delas.

. Invocac&o: E o processo no qual o cliente e o servidor se comunicam, pelo

envio de mensagens de entrada e de eventuais recep¢des de mensagens de saida.

Quanto aos passos seguidos pelo WS em seu ciclo de vida, inicia-se com o
fornecedor realizando a construgdo do servico, utilizando a linguagem de programacéo
que entender. Apds, é especificada a interface, ou assinatura, do servi¢co definido em
WSDL, sendo que depois de finalizados estes passos anteriores, o fornecedor realiza o
registro no UDDI. Em seguida, a aplicacéo cliente, ou utilizador, faz sua pesquisa no
repositorio UDDI e localiza o servico, e por fim, a aplicacdo cliente estabelece a
comunicagdo com 0 WS, atraves de mensagens SOAP (LOPES & RAMALHO, 2004).

Procura

Figura 2.6: Ciclo de vida de um Web Service
Fonte: Lopes & Ramalho (2004)
A seqguir sera descrito os principais protocolos mais utilizados em WSs, sendo
eles 0 SOAP e 0 REST.

2.5.1 Protocolo SOAP

A primeira aparigdo publica do SOAP foi em 1998, derivado de um trabalho da
Microsoft que consistia no desenvolvimento de um sistema distribuido com base em
XML, pois 0 objetivo consistia em que aplicacfes pudessem se comunicar através de

chamadas de procedimentos remotos (RPC) com base em XML para a defini¢cdo de um
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protocolo. Neste trabalho, inicialmente estiveram envolvidos a IBM, DevelopMentor e
Useland (GRAHAM et al, 2004 p. 112 apud TAVARES, 2012).

Nos anos 2000, com sua versdo 1.1, o protocolo foi remetido para aprovacéo da
W3C, onde até o momento, 0 nome do protocolo simbolizava a abreviacdo de Simple
Object Access Protocol, que teve esta representacdo abandonada nas versdes futuras,
visto que ndo ha a necessidade de objetos serem usados na sua implementacdo (SUDA,
2003 apud TAVARES, 2012), passando a ser um protocolo recomendado pela W3C a
partir da versdo 1.2 (TAVARES, 2012).

O SOAP se caracteriza como um protocolo para a troca de informacoes
estruturadas, baseadas em XML, possuindo orientagdo de arquitetura voltada a servico
SOA, além de ser um protocolo onde documentos s&o definidos como mensagens.

Nos WSs com base em SOAP, esta é a infraestrutura menos vista, onde, por
exemplo, numa determinada situacdo como numa troca de mensagem de pedido/resposta,
a biblioteca SOAP do cliente manda uma mensagem SOAP solicitando o servigo e a
biblioteca SOAP do WS manda outra mensagem SOAP respondendo ao servico, ou seja,
SOAP se trata do envelope das mensagens, possuindo as regras de codificacdo, estrutura

de comunicacdo, além de tratamento de erros.

Cliente do servico Servigo baseado em
SOAP.
Pedido o
Bibliotecas > Bibliotecas
Resposta SOAP

SOAP

Figura 2.7: Arquitetura de um tipico WS baseado em SOAP.
Fonte: Pinto (2013)

O SOAP mostra-se versatil no que diz respeito aos mecanismos de transporte,
pois possibilita sua integracdo com varios protocolos para transmitir as suas mensagens,
como o0 HTTP, SMTP e MQSeries, mas, o protocolo HTTP, junto ao seu método POST
€ 0 mais utilizado nas suas implementac6es. Apesar do uso de uma mesma URL para o
envio de todas as mensagens ndo ser um requisito na sua especificacdo, € uma estratégia
comum entre os promotores do SOAP (PINTO, 2013).
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Quanto ao modelo de mensagem SOAP, define-se que deva ser estruturada e
estabelecidas as regras para o seu processamento. Seu modelo se trata de um documento
XML, no qual o elemento raiz é o envelope, podendo possuir até dois filhos, sendo eles
o0 cabecalho e o corpo (CURBERA et al, 2002 apud TAVARES, 2012). O cabecalho
SOAP é uma parte opcional, onde eles possibilitam a criacdo de mecanismos de extensédo
para o envio de informag0es que ndo constituem a mensagem criada pela aplicagdo. No
corpo SOAP fica contida a mensagem que a aplicagdo transmitira no envio da mensagem,
sendo que 0 nodo que processara esta mensagem procurard no corpo SOAP o conteddo a

ser processado.

No que tange as mensagens com finalidade de invocar WSs, estes documentos
podem ser definidos como RPC e documentada. Uma mensagem do tipo RPC, apresenta-
se de forma a mostrar que a estrutura fard a invocacao de uma funcéo, através da definicdo
do nome da funcdo como elemento Unico no corpo da mensagem. Este elemento podera
conter filhos que possam representar 0s seus parametros e devido a isto, 0 seu
posicionamento deve estar na ordem esperada pelo procedimento remoto. Quanto ao
retorno, na forma de XML, possui um nodo raiz unico pelo qual o retorno da funcéao é
representado (BOX et al, 2000 apud TAVARES, 2012).

Ja numa mensagem codificada do tipo documentada, esta ndo possui nenhuma
restricdo no que se refere ao formato da mensagem, ou seja, significa que dentro do
documento XML a mensagem trafegara livremente, sem qualquer tipo de restricdo quanto
a forma e implementacdo, implicando no acordo que deve existir entre as aplicacdes de
origem e destino no que diz respeito a forma de interpretar as informac6es que devem ser
transmitidas (ROTHAUG, 2004 apud TAVARES, 2012).

2.5.2 Protocolo REST

O protocolo REST (Transferéncia de Estado Representacional), consiste em uma
técnica de engenharia de software para sistemas hipermidia distribuidos como a Web. A
origem do termo surgiu em 2000, na tese de doutorado sobre a Web (FIELDING, 2000
apud PINTO, 2013), descrita por Roy Fielding, sendo ele um dos autores que definiram
as especificacdes sobre o protocolo HTTP.

Inicialmente, o termo REST fazia referéncia aos principios da arquitetura de
sistemas de informac6es distribuidos, num primeiro momento chamada de "HTTP Object

Model", sendo atualmente utilizada, de forma macro, para representar qualquer interface
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web que faz uso do XML e HTTP, assim como o protocolo que baseia-se em um padréo
de troca de mensagem em um WS, como o SOAP, possibilitando o projeto de sistemas
web, de acordo com a arquitetura do protocolo REST descrita por Fielding (PINTO,
2013).

A utilizacdo do REST se deu de forma ampla, a fim de demonstrar a alta
escalabilidade do protocolo HTTP, ao passo que ambos acabam sendo tratados como
sindnimos, pois de alguma forma, todo recurso disponibilidade por HTTP aplica alguma

recomendacdo REST.

A idealizacdo do REST visou fazer o uso do ja consolidado protocolo HTTP para
realizar a transferéncia de dados entre computadores ao invés de fazer uso de um
protocolo que atuasse sobre o HTTP para realizar a transferéncia de mensagens, pois uma
aplicacdo gue seja criada baseando-se nos principios do REST, podera enviar e receber
requisicdes fazendo o uso do HTTP ao invés de fazer uso de solu¢bes mais complexas
como CORBA e SOAP (POTT]I, 2011 apud TAVARES, 2012).

Para o entendimento mais claro do REST, é necessario que se compreenda
alguns de seus conceitos, entre eles existe o recurso, no qual se trata da chave para a
abstracdo do REST, consistindo em qualquer informacdo que possa ser nomeada como
por exemplo, documentos, imagens, servico do tempo, entre outros. Um recurso
simboliza um mapa conceitual para um conjunto de entidades, entretanto, um recurso néo
representa uma entidade que corresponda a um mapeamento em qualquer espaco de
tempo (FIELDING & TAYLOR, 2002 apud TAVARES, 2012).

Fazendo-se uma analogia, pode-se comparar com um versionamento de arquivos
na implementacdo de um software por exemplo, cujos arquivos fazem parte de uma
mapeamento, que ao longo do tempo, possuem seus valores alterados. Portanto, pode-se
ter um arquivo na versao 1.2 e na versdo 1.5 deste software, pois mesmo que nao seja
feita nenhuma alteracdo neste arquivo, ele é representado por dois recursos diferentes,

apesar de fazerem referéncia a0 mesmo arquivo.

Outra definicdo que pode-se atribuir & recurso no REST é como qualquer coisa
na Web que possa ser acessado e processado por algum cliente para alguma tarefa
(WEBBER, PARASTATIDIS & ROBINSON, 2010 apud TAVARES, 2012), pois
mesmo no mundo real, os objetos podem ser representados na Web sob a forma de

recursos. Isso pode ser feito quando se cria uma abstracdo das informacgdes mais
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relevantes e fazer a insercdo deste resultado no meio digital, possibilitando que materiais
de escritorio ou até pessoas possam ser representados como recursos, apenas fazendo com

que suas informag6es mais importantes fiquem disponibilizadas na rede.

Outro conceito a ser definido no REST é um identificador uniforme, pois todo o
recurso precisa de uma identificacdo e de um enderecamento em uma rede para que um

recurso possa ser acessado e manipulado.

Portanto, a Web definiu como tecnologia padréo para esse propoésito a URI, que
possibilita a identificacdo de um recurso e também para torna-lo enderecavel, permitindo
com que protocolos de aplicagdes como o HTTP possam acessa-lo, pois a URI faz a
distincdo de um recurso em relacdo a qualquer outro na Web, além deste recurso poder
ser identificado por mais de uma URI (WEBBER, PARASTATIDIS & ROBINSON,
2010 apud TAVARES, 2012).

Um conceito importante a ser definido no REST se trata da representacdo, que
se traduz em qualquer informacdo Util que esteja sobre o estado de um recurso
(RICHARDSON & RUBY, 2007, TAVARES, 2012), pois 0 REST néo possui qualquer
tipo de restricdo no que se refere a representacdo fisica dos recursos. Um recurso tem seu
acesso determinado pela forma como ele é representado, pois a Web consiste na troca de

representacéo de recursos e ndo diretamente pela troca destes.

Com essa separacdo, observa-se o baixo acoplamento entre a aplicacdo que
disponibiliza a representacdo do recurso e o sistema cliente, pois através desta
caracteristica, observa-se também a escalabilidade, possibilitando que representacdes
possam ser replicadas ou salvas em caches (WEBBER, PARASTATIDIS e ROBINSON,
2010 apud TAVARES, 2012).

Uma outra definicdo técnica para a representacdo é como se fosse a serializacédo
de um recurso através da escolha da sintaxe (FERREIRA, 2009 apud TAVARES, 2012).
Um servico pode oferecer a um recurso mais de um tipo de serializacdo, pois nesta
situacdo o formato desejado (XML, XHTML, JSON, entre outros) deve ser escolhido
pelo cliente, na qual a resposta para a requisicdo realizada apresenta o formato usado
através do cabecalho Accept do HTTP (TAVARES, 2012).



49

@ 2

Representagdo
L. -
( Representagdo ]
I’ ------------ ¥ - J
E [ http://feevale.com/aluno/0070004 ]1— ( Representagio )
E [ http://feevale.com/aluno/0070004 jsp ] i <
' Recurso = Representagio
‘ [ urn:feevale:aluno:0070004 ] | )

~
'
'
'
[
'

[ ftp://feevale.com/aluno/0070004 txt }<

] Limite da camada de servigo

Figura 2.8: Representacdo Recurso x URI
Fonte: Tavares (2012)
Neste capitulo foram apresentadas as principais tecnologias utilizadas para que
seja possivel projetar um servidor de dados, em especial do tipo web, inserida no seu

contexto de atuacdo, que sera atraves da internet.

Foram abordados protocolos fundamentais como o TCP/IP, considerado um dos
protocolos mais eficientes para o uso no trafego de informac6es na web, tratando-se de
um padrdo mundial, pois oferece uma serie de vantagens como ser flexivel quanto a
arquitetura de rede, é um padréo aberto, além de possuir controles em sua arquitetura de

camadas que provem a integridade e confiabilidade dos dados.

Analisou-se também o protocolo HTTP, que basicamente é o protocolo
responsavel por interligar a web, possuindo como fungéo o encapsulamento do contetido
trocado entre browsers e servidores web, com base no conceito de requisi¢ao/resposta
entre cliente e servidor. P6de-se conhecer a estrutura deste protocolo usado no processo

de comunicacdo, além de seus métodos de atuacao.

Verificou-se como é e como funciona uma arquitetura cliente-servidor, sendo
apresentado em maiores detalhes o funcionamento desta interacdo com paginas estaticas
ao solicitar documentos HTML e paginas dinamicas com 0 mesmo propdsito, mas com
maior interatividade através do protocolo CGI, possibilitando o suporte para as

requisicdes/respostas entre clientes e servidores.

Se pbde averiguar os conceitos, explicando sobre as atribui¢cbes que o servidor
tem no sentido de oferecer suporte & autenticagdo, acesso, seguranca, escalabilidade,

performance, entre outros. Além disso, foram detalhados alguns modelos de arquiteturas
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de servidores web, todos eles abordando determinados tratamentos no que tange a

dindmica de multiplas requisicdes e respostas para o funcionamento eficiente do servidor.

Foi estudado também sobre os fundamentos do WS, em que apresenta suas
vantagens quanto a integracdo de aplicacdes, independéncia de plataforma e da interacéo
humana e demais vantagens, possuindo sua base no formato XML. Junto a isso, foi
abrangida a exploragdo dos protocolos SOAP e Rest, dos quais verificou-se suas

principais caracteristicas quanto a suas estruturas e modos de funcionamento.



3. ANALISE DA PLATAFORMA DO DISPOSITIVO MOVEL

A plataforma que sera analisada sera o Android, da qual serdo descritas as suas

principais caracteristicas.

3.1  Surgimento do Android

A plataforma Android consiste em um conjunto de softwares para dispositivos
moveis, pois € composto por um sistema operacional e aplicativos fundamentais. Se trata
de um projeto de cddigo aberto, que foi concebido para o propdésito de ser utilizado para
aparelhos com diversas especificacdes (OHA, 2009b apud MARTINS, 2009).

Dentro de um contexto globalizado, este é o objetivo do OHA, que se trata de
um grupo formado pelas empresas que lideram o mercado de tecnologia moével, na qual
procura determinar uma plataforma Unica e aberta para celulares, para atingirem a
satisfacdo dos consumidores com o produto final, além de oferecer para o
desenvolvimento de aplicacBes corporativas uma plataforma aberta e flexivel.
(LECHETA, 2010 apud PACHECO JUNIOR; DE OLIVEIRA CASTRO, [s.d.]).

Dentre as tecnologias suportadas pela plataforma estdo o touchscreen (tela
sensivel ao toque) e GPS, permitindo a localizacdo pelos parametros de latitude e
longitude. O Android apresenta uma infinidade de aplicagfes nativas como navegador,
galeria de imagens, tocador de musica, gerenciador de contatos, calculadora, entre outros
(OHA, 2009c apud MARTINS, 2009). Assim como seus concorrentes, esta plataforma
possibilita a criacdo de aplicac¢Ges por terceiros (ARIMA, 2009a apud MARTINS, 2009).

Em relacdo ao mercado de dispositivos méveis, para muitas empresas, 0 Android
foi o responsavel por esta recuperagdo no setor, pois suas plataformas estavam deixando
de serem utilizadas, além da queda na venda de seus aparelhos (CANALY'S, 2010 apud
UZEJKA, 2011).

Devido ao fato de ser uma plataforma aberta e de customizagéo simples pelos
fabricantes, o Android permitiu algo inédito, com a padroniza¢do de um sistema para
diversos aparelhos, de varias marcas, pois a plataforma conseguiu apresentar um
desempenho satisfatorio, conseguindo ter uma participacao significativa no mercado em
pouco tempo (UZEJKA, 2011), pois, para as empresas, apresenta uma facil customizacao,
além de hardware acessivel e barato (PEREIRA, 2009 apud PACHECO JUNIOR; DE
OLIVEIRA CASTRO, [s.d.]).
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Outro ponto a ser considerado para a ascensdo do Android é devido ao seu
surgimento como uma opc¢éo atraente para os desenvolvedores que procuravam por uma
padronizacdo maior neste mercado tdo segmentado (UZEJKA, 2011), além de conseguir
propiciar todas as expectativas que espera-se em uma plataforma, como o fato de ser livre,
confiavel, robusta, codigo aberto e de uso facilitado. Por fim, atende as necessidades dos
consumidores oferecendo aplicagdes ricas, interativas e integradas (PEREIRA, 2009 apud
PACHECO JUNIOR; DE OLIVEIRA CASTRO, [s.d.]).

3.2 Arquitetura do Android

A plataforma Android se trata de um sistema operacional que é executado sobre
o0 kernel 2.6 do Linux, além de ser baseado em Java. Consiste em um sistema que possui
muitos recursos, além de ser considerado leve. No que se refere aos seus aplicativos, estes
sdo desenvolvidos também do uso da linguagem Java, oferecendo um alto nivel de
portabilidade. O paradigma é com base na orientacdo a objeto, baseados em XML, sendo
layout de interface do usuério (DIMARZIO 2008 apud PACHECO JUNIOR; DE
OLIVEIRA CASTRO, [s.d.]).

Entretanto, para WALL(2008) apud UZEJKA(2011), o Android ndo ¢
considerado somente um sistema operacional, trata-se de um conjunto de bibliotecas e
ferramentas que estdo acopladas a um kernel do Linux, que forma um sistema mais
completo e robusto. Tais ferramentas comunicam-se entre si através de um formato de
pilha, por meio das camadas inferiores oferecendo recursos as camadas superiores, com
inspiragéo no conhecido modelo OSI, usado em redes de computadores. Na Figura 3.1
pode-se observar a composic¢éo da arquitetura do Android:
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Figura 3.1: Arquitetura do Android
Fonte: GOOGLE (2010) apud MACK (2010)

Linux Kernel:

Na constituicdo de seu nucleo, encontra-se um kernel do Linux, na versao 2.6,
no qual possui algumas alteragcdes. Nele realiza-se o controle do gerenciamento da
memoria, dos processos e do sistema de arquivos. Juntamente a ele, estdo os drivers de
mais baixo nivel, responsaveis pelo controle da tela, do teclado, dos dispositivos de rede,
gerenciamento de rede, entre outros, servindo como base sobre a construgdo da
plataforma. (UZEJKA, 2011).

“0O kernel também funciona como uma camada de abstrag@o entre o hardware
do dispositivo e o resto do conjunto de softwares que sdo desenvolvidos em
paralelo (GOOGLE, 2007).” (PACHECO JUNIOR; DE OLIVEIRA
CASTRO, [s.d.]).

Libraries:

Na camada imediatamente acima, ficam disponiveis as bibliotecas escritas em C
e C++, que respondem pelos graficos, através do Surface Manager e OpenGL,
multimidia, banco de dados, por meio do SQL.ite, suporte a browsers pelo WebKit, além

gerenciamento de fontes e camadas de rede.
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Estas bibliotecas oferecem servigos para a camada acima, podendo ser chamada
de framework de aplicagdes. (UZEJKA, 2011). Esta colecéo de bibliotecas, utilizadas por
varias partes do sistema, sdo disponibilizadas aos desenvolvedores, através da camada
superior. (MARTINS, 2009).

Android Runtime:

No Android, cada aplicacdo executa em seu proprio processo, onde cada
processo se trata de uma instancia da maquina virtual Dalvik, concebida para possibilitar
que um dispositivo possa rodar, de forma eficiente, multiplas maquinas virtuais
(GOOGLE, 2007 apud PACHECO JUNIOR; DE OLIVEIRA CASTRO, [s.d.]). Da
mesma forma como diversos componentes do Android, esta maquina virtual foi otimizada

especificamente para dispositivos méveis. (MARTINS, 2009).

Quanto a execucao dos arquivos, é realizado pelo formato .dex, no qual foram
otimizados para consumir o0 minimo de memoria possivel, sendo a criagdo destes arquivos
feita por um compilador Java, convertendo o resultado para o formato .dex (GOOGLE,
2007 apud PACHECO JUNIOR; DE OLIVEIRA CASTRO, [s.d.]).

O baixo consumo e melhor desempenho da memdaria € possivel devido a Dalvik
ser baseada em registradores e por ndo utilizar o bytecode Java, pois 0 codigo binéario
usado contém um formato proprio, sendo gerado a partir do bytecode Java, contendo
algumas simplificacbes e compactacdes (WALL, 2010 apud UZEJKA, 2011).

Application Framework:

A arquitetura deste framework foi concebida para facilitar o reuso dos
componentes, pois desta forma, qualquer desenvolvedor que criar um aplicativo, podera
disponibilizar suas funcionalidades, possibilitando que outros programas possam utiliza-
las (PACHECO JUNIOR; DE OLIVEIRA CASTRO, [s.d.]). Segundo a Google (2007),
“vale lembrar que o desenvolvedor tem acesso total a mesma estrutura de API’s usada

nos aplicativos centrais, podendo, desta forma, aproveita-las conforme achar”.

Applications:

Nesta camada estdo inclusos os programas que realizam o gerenciamento das
principais funcbes do telefone, como alocagdo de recursos, aplicagdes de telefone,

mudanga entre processos e programas, entre outros (MACK, 2010), assim como encontra-
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se as API's que oferecem suporte ao desenvolvimento, facilitando o acesso ao sistema de
localizacdo, de telefonia, de notificacdo e demais servigos, além de oferecer a estrutura
dos programas Android, através do gerenciamento do sistema de views, 0s content

providers, as activities e o sistema de janelas. (UZEJKA, 2011).

Permite o acesso total pelos desenvolvedores para a extracao das vantagens das
capacidades do hardware do dispositivo, execugéo de servigos em segundo plano, entre
outros. Como foi planejada para facilitar a reutilizacdo de componentes, possibilita a
criacdo de ferramentas mais elaboradas a partir de ferramentas mais basicas (MACK,
2010).

Na ultima camada da pilha, ficam o conjunto de aplicativos para cliente de e-
mail, calendario, mapas, navegador e as principais funcdes para chamadas no telefone. E
neste segmento que o usuario faz a interacdo com as interfaces dos aplicativos, ficando
as camadas abaixo liberadas somente para desenvolvedores e fabricantes de hardware
(MACK, 2010). Além da disponibilizacdo de todo o software basico necessario para a
boa utilizacdo do dispositivo moével, o Android possibilita que seus softwares possam ser

substituidos caso o usuario prefira, sem que haja comprometimento do sistema.

Também permite a instalacdo de varios outros softwares, acrescentando ao
aparelho todo o tipo de funcionalidade (UZEJKA, 2011). Seus aplicativos s&o escritos em
Java, pois, depois de compilado, é empacotado em conjunto com o0s demais recursos que
a aplicacdo utiliza em um arquivo de sufixo .apk, sendo este o meio de distribuicdo para

0s usuarios instalarem as aplicacfes em seus dispositivos.

Normalmente, cada aplicativo é executado em seu préprio processo, onde cada
processo tem sua maquina virtual, pois, para cada aplicativo é atribuida uma identificacdo
exclusiva de usuario Linux, além das permissdes serem dadas de maneira que 0S arquivos

estejam visiveis somente para a aplicacdo dona. (MARTINS, 2009).

Em relagdo a prioridade de execucéo, os aplicativos de terceiros sdo executados
na mesma prioridade das aplicacGes que rodam junto ao nucleo do sistema (CINDRAL,
2011 apud PACHECO JUNIOR; DE OLIVEIRA CASTRO, [s.d.]), permitindo
flexibilidade para colocar e executar as aplicagdes. Outro aspecto relevante é a permissao
ao recurso de acesso a qualquer parte que o sistema operacional possa acessar, facilitando

quando um desenvolvedor deseja criar uma aplicacdo que faca uso de recursos como de
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discagem ou GPS interno, por exemplo (PACHECO JUNIOR; DE OLIVEIRA CASTRO,
[s.d.]).

Um aplicativo ndo possui um ponto de entrada unico, sendo estas construidas
através do uso de componentes que sdo instanciados de acordo com a necessidade do
momento, sendo estes componentes definidos como atividades (activities), servicos
(services), provedores de conteddo (content providers) e receptores de broadcast
(broadcast providers) (MARTINS, 2009).

Seguranca no Android

De acordo com Android Open Source Project (2012a) apud BRAGA; DO
NASCIMENTO; RODRIGUES (2012), o Android foi projetado para que a seguranga
pudesse ter mais independéncia com relacdo aos desenvolvedores, pois sua arquitetura de
seguranca possibilita que sejam colocados controles de forma transparente ao

desenvolvedor, existindo uma alta abstracdo neste processo.

Consegue-se isto através do confinamento de aplicacfes, por meio de esquemas
de permissdes, tanto no sistema de arquivos através de chamadas da API, que por padrao,
prioriza a seguranca e por meio do mecanismo de IPC, que tais permissdes sao aplicadas

para fornecer acesso entre os variados componentes.

A seguranca a nivel de dispositivos de hardware, assim como no Linux, o
Android suporta varias configuracdes, como smartphones, tablets, e-readers entre outros,
sendo que cada um destes dispositivos contém implementacdes de seguranca em
hardware, como por exemplo o ARM (Advanced RISC Machine) e o TrustZone, na qual

estas capacidades sdo utilizadas pelo sistema.

A nivel de sistema operacional, com base no kernel do Linux, a interface para a
utilizacdo do dispositivo é provida pelo ntcleo do Android, por onde todos os recursos
sdo acessados pela mediacédo do sistema operacional, ficando limitado aos seus controles

de seguranca.

Quanto a seguranca no ambiente de execucdo de aplicacdes, a maior parte dos
aplicativos da plataforma sdo implementados em Java, executando sobre a maquina
virtual Dalvik. Mesmo assim, essas aplicagbes, em conjunto com outros servigos
disponibilizados pelas bibliotecas e pelo Android, rodando cédigo nativo, executam pelo

sandbox de aplicacdo, que consiste em um ambiente isolado, sendo que este isolamento
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limita as permissdes de acesso da aplicacdo onde ela esta sendo executada, ao sistema,
aos recursos do sistema, aos dados de outras aplicacdes e a outras aplicagdes que estéo

em execucéo.

A arquitetura tem sua seguranca baseada nos mecanismos de seguranc¢a usados
pelo kernel do Linux e na disponibilidade de uma comunicagéo inter-processo segura,
pois todo codigo de aplicacdo, inclusive os que rodam cddigo nativo, estdo limitados pelo
sandbox de aplicacéo, que foi desenvolvido através de um modelo que isola 0s processos
com base em usuarios, no qual € aplicado pelo kernel. (BRAGA; DO NASCIMENTO;
RODRIGUES, 2012)

3.3  Componentes do Android

Como citado anteriormente, uma aplicacdo Android é criada com base em quatro
tipos basicos de componentes (LOMBARDO, 2009 apud UZEJKA, 2001), sendo eles:

Activities:

Este tipo representa uma interface visual que possibilita aos usuarios a escolha
de uma determinada tarefa a ser desempenhada, onde, por meio da composicao destas
atividades, que atuam de forma independente, pode-se criar de forma consistente uma
interface ao usuério, pois cada atividade € designada como uma subclasse da classe base

de atividade, permitindo uma vasta diversidade de atividades dentro das aplicaces.

Uma aplicacdo pode ser construida a partir de uma atividade Unica ou através de
um conjunto de atividades, podendo-se, por exemplo, ir de uma atividade para outra onde
a atual atividade tenha sido iniciada em uma outra atividade. Além do mais, em um
aplicativo é aplicada uma janela padrdo que é desenhada por uma atividade, podendo
estas janelas preencher a tela, flutuar sobre outras janelas ou interagir com elas (MACK,
2010).

Se tratam de componentes executaveis ou reutilizaveis criados pelo sistema
operacional ou pelo usuério, tendo como objetivo efetuar a interacdo com o utilizador ou
com outras atividades ou servigos, através da troca de informacGes ou servicos pelas
Intents. Para fins de gerencia de memdria, o sistema operacional pode encerrar este
componente em caso de inatividade. Pode-se dizer que uma aplicacdo Android é formada

em sua maior parte por Activities (UZEJKA, 2011).
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Quanto ao ciclo de vida de uma atividade, pode-se saber se uma atividade esta
ativa ou inativa, se esta visivel ou invisivel ao usuério, sendo formado basicamente por

trés estados.

O primeiro deles é quando a atividade esta ativa ou rodando (active or running),
que consiste quando a atividade estd em primeiro plano, aguardando pelas acdes do

usuario, posicionando-se no topo da pilha das tarefas a serem executadas.

O outro estado significa quando a atividade estd pausada (paused), pois
representa que saiu do foco do usuério, apesar de continuar visivel a ele, pois fica rodando
em segundo plano devido a outra atividade estar cobrindo ela parcialmente, mas

permanece residente no sistema com todas as suas informagoes.

Por fim, a atividade pode estar parada (stopped), pois significa que uma outra
atividade a cobriu totalmente, ficando invisivel ao usuario, mas que continua rodando

seus estados e informacdes enquanto o sistema ndo a elimina.

O sistema notifica cada um destes estados, captavel através da aplicacao,
permitindo a um desenvolvedor definir um comportamento ou funcionalidade para cada
acao da atividade (MACK, 2010). Através da sobrescrita dos métodos da classe Activity
(on[Evento]()), no momento adequado, o Android se encarregara de executa-los
(BURNETT, 2009 apud PACHECO JUNIOR; DE OLIVEIRA CASTRO, [s.d.]). A
Figura 3.2 mostra o ciclo de vida de uma atividade:

onRestart \

Atividade @ instanciada ! - o ’
@—v’ onCreate }—9‘ onstart Atividade e destruida

T4

onResume ’ onfause

N o/

Figura 3.2: Ciclo de vida de uma atividade
Fonte: Martins (2009)
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Services:

Os servigos se caracterizam por ndo possuirem uma interface visual, cujo
propdsito é realizar processamentos em segundo plano (MARTINS, 2009). Geralmente
sdo usados quando se precisa prover um servi¢co por um tempo longo, sem que se tenha
problemas de encerramento, ou quando se tratam de componente que ndo exigem uma
interface para o usuario. Por exemplo, a realizagcdo de um download pode ser considerado
um servico, visto que é uma tarefa que executa em segundo plano e que ndo pode ser

encerrada antes de completada, para isto, utiliza-se um servico (UZEJKA, 2011).

Outro exemplo de servico se trata do player de musica, pois como as musicas
sdo executadas de uma lista, a aplicagdo foi criada em meio a multiplas atividades que
possibilitam ao usuario escolher musicas e executa-las. Em contrapartida, a execucdo da
musica por si s6 ndo € uma atividade, sendo considerada um servico, pois a thread

principal do processo da aplicacéo é onde sdo executados 0s servicos.

Os servigos, assim como as atividades, também tem um ciclo de vida, com a
diferenca que os usuarios nao o visualiza, possuindo somente os estados running e
stopped, que sdo iniciados pela chamada de ContenstartService() ou parado pela chamada
de ContenstopService() (MACK, 2010).

Broadcast Receivers:

Este componente caracteriza-se por ser muito simples e seu funcionamento
ocorre através da reacdo da recepc¢do da transmissao de aniincios, pois muitos broadcasts
receivers comecam por meio do sistema, seja através de anuncios de bateria fraca ou
mudanca do idioma. As transmissfes também podem ser iniciadas por varios aplicativos,
pois isso possibilita que as aplicagdes consigam se comunicar com outras aplicacfes
(MACK, 2010).

Pode também ser entendido como um gerenciador de notificaces e eventos,
derivados de aplicativos ou do sistema. Quando uma aplicacao precisa comunicar-se com
alguns maédulos do dispositivo, podendo ser aplicagdes, como as informacdes de contato,
ou o proprio sistema, através da sinalizacdo de uma chamada perdida, deve conter um
componente desse tipo. A comunicacgao ocorre por meio de uma intent (UZEJKA, 2011),

que € 0 nome do objeto que possui uma mensagem com a acao que deseja-se executar,
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como por exemplo, no inicio de uma atividade, é preciso enviar uma intent para que o

conteido especifique esta intencao.

Os intents podem ser explicitos, em que determina que o componente a ser
executado ja é definido explicitamente e o outro tipo é o implicito, sendo o sistema
operacional que faz a escolha do componente, que com base em algumas regras, define

naquele momento qual componente responderd melhor para aquela intencéo.

Em relacéo ao ciclo de vida, os broadcasts receivers contém somente um método
de ciclo de vida que é chamado no instante em que chega uma mensagem a ele, sendo o
componente considerado ativo somente no momento da execucéo deste método, ou seja,
enquanto reage a mensagem (MARTINS, 2009). Portanto, quando chega ao receptor uma
mensagem de broadcast, o Android aciona o seu método onReceive(), passando o objeto
intent dentro da mensagem, onde permanece ativo até o retorno do onReceive(), quando

se torna inativo a partir deste momento (MACK, 2010).

Content Providers:

Este componente é responsavel pela persisténcia dos dados no que diz respeito
a gravacao e acesso de informag6es com o uso de uma base de dados, como por exemplo

0 SQLite, no qual dispde estes dados para atividades e aplicativos (MACK, 2010).

Com a funcdo de compartilhar dados entre aplicativos, estes componentes rodam
por meio de uma URI, sendo que aplicativos especificos possuem a responsabilidade pelo
atendimento de determinados padrdes de URI, permitindo que servi¢os que nao se
conhecam consigam se comunicar. Apresenta fundamental importancia quanto ao aspecto
de seguranga, pois controlam a restricdo no acesso aos dados de programas néo
autorizados. (UZEJKA, 2011).

Armazenamento no Android

Ao contréario dos sistemas operacionais para desktop, que normalmente oferecem
um sistema de arquivos comum, no Android todos os dados s&o visiveis somente para a
aplicacdo dona, ao passo que, para que outras aplicacbes possam acessar estas
informacdes, deve-se utilizar um componente do tipo content provider, como Visto

anteriormente.
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No Android, € possivel realizar o armazenamento dos dados de varias maneiras,
como por meio de um mecanismo chamado de preferéncias, em que possibilita o
armazenamento dos tipos primitivos, sendo esta op¢do normalmente usada para
armazenar as preferéncias do usuério. E possivel também guardar dados diretamente no

aparelho ou em um dispositivo de memoria removivel, usando arquivos.

Como alternativa, através do SQLite (MARTINS, 2009), que consiste em um
banco de dados que serve como repositério para 0 armazenamento e manipulacdo de
informacdes, por intermédio dos métodos para criar, excluir, executar comandos SQL e
executar também algumas outras tarefas rotineiras de banco de dados (MACK, 2010),
possibilita o suporte ao acesso de operacOes de rede, que podem ser usados tanto no

armazenamento quanto na requisicao de dados.

Neste capitulo foi possivel fazer a analise da plataforma que pretende-se usar no
modelo proposto deste trabalho, na parte que diz respeito aos dispositivos moveis, 0
Android. PGde-se entender como ocorreu o surgimento desta plataforma, constatando que
tratava-se principalmente de uma necessidade que as empresas lideres no mercado da
tecnologia movel tinham em desenvolver uma plataforma que fosse aberta e Unica para
os dispositivos moveis, oferecendo um produto de qualidade ao usuério final e que

também facilitasse a criacdo de aplicagdes para os desenvolvedores.

Quanto a arquitetura, pdde-se compreender como que € formada a sua
composicdo, apresentando um modelo baseado nos mesmos principios da camada OSI,
em formato de pilha, na qual foi elucidada a dinamica basica, desde a camada de mais
baixo nivel, no kernel do Linux, até a Gltima camada, de aplicacdo, operada pelo usuario

final.

Nesta dindmica foi comentada a importancia de todas as camadas da arquitetura
no que tange a abstracdo do hardware, no fornecimento de servigos para o suprimento de
recursos do desenvolvimento de aplicacdes, eficiéncia na execugédo de processos quanto
ao consumo dos recursos de hardware por parte da maquina virtual, além dos beneficios

de reusabilidade de componentes no desenvolvimento, entre outras vantagens.

No que se refere a seguranca, foi explicado principalmente que o controle é feito
a nivel de hardware, onde sua arquitetura provem a seguranca, como ARM, TrustZone,
também a nivel de sistema operacional, no qual todos 0s acessos aos recursos passam pela

mediacéo do nucleo da plataforma, portanto, acessos sujeitos aos controles de seguranga
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do sistema operacional e a nivel de execucdo de processos, onde existem permissdes de

acesso, pois todas as aplicagdes executam em ambiente confinado.

Em relacdo aos componentes do Android, foi verificado quais séo os principais
utilizados pela plataforma, podendo-se compreender o processo de uma atividade, 0s
eventos que a compde, a dinamica desde sua criacdo até sua destruicao, 0s servicos que
desempenham processamentos em segundo plano, os broadcast receivers, que atuam
como uma espécie de gerenciador de notificacdes, sendo importante para aplicativos que
dependem de certos eventos e 0s content providers, que possuem a responsabilidade com

a persisténcia dos dados na plataforma.



4, INFORMACOES DO PRONTUARIO MEDICO

A definicdo da maior parte das informagdes do prontuario médico deste modelo
de sistema tiveram como base alguns procedimentos e modelos adotados pelos
socorristas, como enfermeiros e bombeiros, por exemplo. Estes procedimentos fazem

parte do atendimento pré-hospitalar, no que diz respeito a avaliagdo do paciente.

Atendimento Pré-Hospitalar

Conforme Oliveira (2001), major do Corpo de Bombeiros Militar de Santa
Catarina descreve, entre os métodos de avaliacdo do paciente, encontra-se 0 método da
avaliacdo dirigida, que numa das etapas usadas, verifica-se a etapa da entrevista, em que
0 socorrista conversa com o paciente, procurando obter informagdes deste, de familiares
ou testemunhas, buscando entender o tipo de lesdo ou enfermidade, assim como demais

dados relevantes.

De acordo com Oliveira (2001), quando o paciente estiver inconsciente, 0
socorrista deve buscar informacdes com as pessoas presentes no local, devendo conduzir

0s questionamentos de forma ordenada, entre eles:

1) O nome da vitima
2) Se avitima tem alguma doenca ou problema de saude?

3) Se alguém sabe se a vitima toma algum remédio ou é alérgica?

Para a situacdo que o paciente esta consciente, deve o socorrista se utilizar das

seguintes perguntas-chave e dirigi-las a ele:

1) Nome e idade (se for menor, deve contatar os pais ou adulto conhecido)
2) O que aconteceu? (para constatar a natureza da leséo ou doenca)

3) Vocé tem algum problema de satde?

4) Vocé tem tomado algum remédio?

5) Vocé é alérgico a alguma coisa?

Oliveira (2001) relata ainda que mais recentemente esta sendo adotado um
modelo de entrevista simplificado, chamado SAMPLE, sendo cada letra da palavra a

representacdo de uma pergunta ao paciente, ou seja:

Sinais e sintomas (O que esté errado?)
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Alergias (Vocé é alérgico a algum tipo de substancia ou alimento?)
MedicacGes (\VVocé toma algum tipo de remédio?)

Passado médico (Vocé esté realizando algum tratamento médico?)
Liquidos e alimentos (\Vocé ingeriu alguma coisa recentemente?)
Eventos relacionados com o trauma ou doenga (O que aconteceu?)

Na fase de entrevista, Couto (s.d.), engenheiro agrénomo da Universidade
Federal Rural do Rio de Janeiro, referindo-se especialmente ao riscos de acidentes na
zona rural, complementa destacando que as perguntas nesta etapa podem estar

relacionadas a:

e Causas e hora do acidente

e Conhecimento ou parentesco da vitima

¢ Indicacéo de antidotos e enderecos Uteis

e Idade, habitos, doencas e remédios usados pelo paciente
o Etc.

Diante da analise dos procedimentos realizados no atendimento pré-hospitalar,
definiu-se, no Quadro 4.1, como ficaria a defini¢do das informacdes do prontuario médico
de um individuo:

Quadro 4.1 Definicao dos dados do prontuario médico

Dados de Identificacdo Dados Vitais Dados Complementares
UID datag Numero do SUS Planos de Saude
Nome Tipo Sanguineo Hospitais
CPF Alergias Historicos Hospitalares
Idade Doencas Habitos
Medicamentos Médicos
Contatos Enderecos Uteis
Ult. Atualizagéo Observagoes

Fonte: do autor



S. REQUISITOS E MODELAGEM DO SISTEMA

5.1 Requisitos Externos

5.1.1 Premissas do sistema

Hipoteticamente falando, o modelo de sistema proposto poderia ser patrocinado
pelo governo, no qual representaria uma base de informacGes médicas basicas da
populacdo. Para tanto, 0 governo necessitaria mobilizar esforcos no sentido de
implementar este sistema com uma estrutura capaz de suportar grandes demandas de
informacao, tanto no sentido de inclusdes, atualizagdes e consultas a esta grande base de

dados.

Entre essas demandas estariam a efetivacdo do cadastro das entidades e/ou
profissionais autorizados a usar o sistema, assim como manter atualizadas as tabelas
genéricas do sistema, como as tabelas de alergias, doencas, medicamentos, planos de
salde, hospitais e habitos, na tentativa de se utilizar de termos e nomes padrdes, a fim de

minimizar erros e inconsisténcias no processo de cadastro dos dados dos individuos.

Também seria importante coordenar esforcos para a aquisicdo e distribuicéo de
aparelhagem (dispositivos mdveis, leitores RFID, as tags, aplicadores das tags, entre
outros) para as entidades e profissionais de saude (postos, hospitais, ambulancias, os
préprios agentes), além de capacitar e treinar estes profissionais para o uso do sistema e

para os procedimentos de aplicacdo/remocao do chip encapsulado nas pessoas.

5.1.2 Aincluséo do cadastro da pessoa

Antes de efetuar o cadastro

Antes de dirigir-se a um posto de saude ou hospital para realizar seu cadastro e
subsequentemente a incisdo subcutanea da tag, a pessoa deve ser instruida a estar munida
de todas (ou ao menos as mais relevantes) informacg6es sobre a sua saude, atendendo as

seguintes informacdes:

Informacdes vitais e de identificacio:

-ldentidade (sera utilizado o nome, CPF e a data de nascimento, para a idade)
-Numero do SUS

-Tipo Sanguineo
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-Alergias
-Doencas
-Medicamentos

-Contatos

Informacdes complementares

-Plano de Saude
-Hospital

-Histdrico hospitalar
-Nome do(s) médico(s)
-Habitos

-Enderecos Uteis

O cadastro

Com toda a documentagdo em maos, o agente de salde pode comecar a realizar
o0 cadastro da pessoa. Acessando um portal na web com acesso a base de dados desse
sistema, 0 agente, através de sua autenticacdo (login), entrara com todas as informacdes
citadas acima, além da informacdo da tag que sera implantada no individuo (que podera
ser 0 codigo Unico da tag ou o CPF da pessoa, que neste caso, seria gravado criptografado
tanto na tag, quanto no banco, onde no banco conteria também a chave), observacdes e a

data da dltima atualizacdo (neste caso, a data de cadastro).

Uma vez realizado o cadastro, a pessoa esta inclusa no sistema, podendo ter seus
principais dados médicos disponiveis para 0s agentes de salde realizar a consulta (por
meio do portal ou pela leitura de seu chip) e para possiveis atualizacdes (somente pelo

portal).

Aplicacdo subcutinea da tag

Apos efetuar o cadastro da pessoa, esta passaria depois pela intervencao
cirurgica para incisdo da tag de biovidro (que deve possuir propriedades antimigratérias),

em locais previamente estabelecidos e definidos por padrdo para esta aplicagéo. Este
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ultimo quesito € importante pelo fato do leitor a ser utilizado para a leitura da tag operar
a curtas distancias (de um a trés cm), o que tornaria o trabalho do agente de salde mais
dificil no processo de localizacdo da tag, o que seria contraprodutivo diante de uma

situacdo emergencial.

Um destes locais para a incisdo da tag poderia ser entre os dedos polegar e 0
indicador, por exemplo, mas outros pontos (por volta de mais um ou dois) poderiam ser
definidos, para um caso de alguma impossibilidade de tal pessoa receber a aplicacdo da

tag em somente um local determinado, oferecendo dessa forma uma alternativa.

A aplicacdo da tag poderia ser realizada em postos de salde, sendo o
procedimento executado por um agente do posto, instruido sobre o método de aplicacdo
da tag, além de garantir a integridade fisica do individuo, desta forma inibindo uma

possivel infeccdo, por exemplo.

5.1.3 A atualizacédo do cadastro da pessoa

Como o estado de salde de uma pessoa é um processo dindmico, € necessario
que seja possivel realizar atualizagdes no cadastro desta, como por exemplo, se este
individuo descobriu que é alérgico a um determinado medicamento ou que possa ter uma

nova informacao de seu histérico hospitalar, entre outras situacdes.

Para esta situacdo, a pessoa deve procurar um posto de satde ou hospital (munida
com a documentacdo pertinente as novas informac6es) para que o agente de saude

autorizado realize a atualizacdo de seu cadastro pelo portal do sistema.

Substituicdo da tag

A ideia para esse sistema é que a tag seja inserida na pessoa uma Unica vez,
permanecendo nela por toda a sua vida, mas por algum motivo pode ocorrer da tag
apresentar alguma falha (o que deve ser raro) ou que a mesma possa ter sido danificada

(por alguma lesd@o no local do chip que porventura o afetou também).

Neste caso, a pessoa se encaminharia a um posto ou hospital e se submeteria a
uma intervencao cirurgica pelo profissional habilitado para remover a tag danificada e
colocar uma nova. Para o sistema, bastaria atualizar o cédigo da tag para o valor da nova

tag.
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5.1.4 A identificacdo da pessoa

Uma vez que a pessoa realizou seu cadastro, juntamente com o implante da
capsula, passa a estar apta para ser identificada por um leitor RFID. Entretanto, a
identificacdo também poderd ser manual, uma vez que a pessoa também podera ser

identificada informando seu CPF.

A identificagdo por meio do CPF seria para minimizar a necessidade de leitores
RFID nos locais que fazem o acesso pelo portal (nos postos e hospitais), partindo-se do
pressuposto que a pessoa estard munida de sua identidade. Para as consultas via
dispositivo movel, também sera possivel realizar a consulta de seus dados médicos via
CPF, uma vez que representa uma alternativa no caso de ndo ser possivel realizar a leitura

da tag por motivo de qualquer natureza.

Para a leitura por RF, o0 processo consiste na aproximacao de um a trés cm do
leitor nos locais pré-estabelecidos, na qual dentro de instantes a informacédo da tag deve
aparecer no campo correspondente do aplicativo do dispositivo mével ou do portal da

web, desde que o foco esteja sobre o devido campo, possibilitando a identificacao.

Uma vez que o individuo foi identificado, o sistema do dispositivo mével do
agente retornara os dados médicos que haviam sido inseridos no cadastro deste individuo,
em ordem de relevancia, (informacdes de identificacdo, informacdes vitais e informagdes

complementares).

5.1.5 A excluséo do cadastro da pessoa

Remocéo da tag

Quanto a remocéo da tag, por algum motivo, pode acontecer da pessoa desejar
ndo ter mais a capsula inserida no seu corpo. Para isso, precisaria dirigir-se a um posto
ou hospital e solicitar pela sua remoc¢do, podendo o individuo solicitar em seguida a
exclusdo do seu cadastro, ficando de fora do sistema. Uma outra situacdo que poderia
ocorrer é da pessoa desejar remover a tag mas continuar com seu cadastro ativo,

possibilitando a consulta de seus dados médicos por meio de seu CPF.
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5.2 Casos de Uso

5.2.1 Processo de Cadastro

Para que se possa ter uma compreensdo mais ampla de como sera a dinamica do
sistema, foi utilizado o recurso de casos de uso da UML (traducdo, Linguagem de
Modelagem Unificada), tornando-se esta linguagem, nos ultimos anos, a linguagem
padrdo de modelagem utilizada internacionalmente pela inddstria de engenharia de
software (GUEDES, 2011). Portanto, foram elaborados dois diagramas para possibilitar
uma visdo macro do sistema. Para a construgdo dos diagramas foi utilizado o software
livre StarUML.

O primeiro diagrama corresponde aos processos de cadastro, a entrada e
atualizacao das informacGes para possibilitar o objetivo principal que sdo as consultas aos
dados do individuo. De forma bem sucinta, o diagrama funciona da seguinte forma:

1. O agente de saude (ator) chama o caso de uso Efetuar Login para entrar no

sistema e possibilitar a execucdo das principais opera¢oes de banco de dados.
2. Uma vez logado, 0 agente podera chamar os casos de uso Inserir Cadastro,
Atualizar Cadastro, Excluir Cadastro ou Buscar Cadastro.

3. Se chamar Inserir Cadastro, precisard obrigatoriamente (<<include>>)
chamar os casos de uso Inserir Dados Identificadores e Inserir Dados Vitais.
Podera chamar o caso de uso Inserir Dados Complementares (<<extend>>).
Precisard (<<include>>) chamar os casos de uso Validar CPF que inclui
Criptografar CPF. Podera (<<extend>>) chamar o caso de uso Buscar
Cadastro, para verificar se ja existe antes de inserir um novo.

4. Se chamar Atualizar Cadastro, precisard (<<include>>) chamar o caso de
uso Buscar Cadastro, para escolher qual cadastro sofrera a atualizacdo.
Podera (<<extend>>) chamar os dados de uso Inserir Dados Identificadores,
Inserir Dados Vitais, Inserir Dados Complementares ou Validar CPF que
inclui Criptografar CPF, para o caso de ser realizada a edicdo do CPF da
pessoa.

5. Se chamar Excluir Cadastro, precisara (<<include>>) chamar o caso de uso

Buscar CPF, para escolher qual cadastro sofrera a exclusdo.

6. Se chamar Buscar Cadastro, se localizar um cadastro, podera chamar os

casos de uso Atualizar Cadastro ou Excluir Cadastro, se ndo localizar, podera

chamar o caso de uso Inserir Cadastro.
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Abaixo, na Figura 5.1, pode-se observar as etapas que envolvem o processo de

cadastro:
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Figura 5.1: Diagrama de Casos de Uso — Cadastro
Fonte: do autor

Contudo, o diagrama de casos de uso consegue fornecer uma visdo mais
resumida da dindmica de um sistema, mas cada caso de uso possui um detalhamento de
como sera sua execucao, descrevendo seu resumo, o seu fluxo principal, alternativo ou
de excecdo, pré-condicOes, entre outros detalhamentos. Abaixo, pode-se verificar os

quadros 5.1 a 5.10 que comp®@e cada um dos casos de uso deste diagrama.
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Nome do Caso de Uso

Efetuar Login

Caso de Uso Geral

Ator Principal

Agente de Salde

Atores Secundarios

Resumo

Descreve 0s passos necessarios para o agente
se autenticar ao sistema

Pré-Condicdes

1. Deve estar conectado a internet

Pés-Condicdes

Fluxo Principal

Acoes do Ator

Acobes do Sistema

1. Informar o usudario e a senha

2. Verificar se 0 nome de usuario e senha
estdo corretos

3. Entrar no sistema

Restrictes/Validagbes

1. O agente precisa estar cadastrado no
sistema

2. O usuério e senha precisam estar corretos

Fluxo de Exce¢do — Login invalido

Acdes do Ator

Acobes do Sistema

1. Informar ao agente que o usuario e/ou

senha estdo incorreto(s)

Fonte: do autor

Quadro 5.2: Caso de Uso — Inserir Cadastro

Nome do Caso de Uso

Inserir Cadastro

Caso de Uso Geral

Ator Principal

Agente de Salde

Atores Secundarios

Resumo

Descreve 0s pass0s necessarios para o agente
realizar a criagdo do cadastro

Pré-Condigbes

O agente deve estar logado no sistema

Pds-Condigdes

Fluxo Principal

Ac0es do Ator

Acobes do Sistema

1. Iniciar um cadastro novo

2. Executar caso de uso Inserir Dados
Identificadores

3. Executar caso de uso Inserir Dados Vitais

4. Iniciar salvamento do cadastro

5. Executar caso de uso Validar CPF

RestricBes/Validacbes

Fluxo Alternativo | — Inserir Dados Complementares

Acdes do Ator

Ac0des do Sistema

1. Executar caso de uso Inserir Dados
Complementares

Fluxo Alternativo |

| — Buscar Cadastro

Acdes do Ator

Ac0des do Sistema

1. Executar caso de uso Buscar Cadastro

Fonte: do autor
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Quadro 5.3: Caso de Uso — Excluir Cadastro

Nome do Caso de Uso

Excluir Cadastro

Caso de Uso Geral

Ator Principal

Agente de Saude

Atores Secundarios

Resumo

Descreve 0s passos necessarios para o agente
realizar a exclusdo do cadastro

Pré-Condigdes

O agente deve estar logado no sistema

Pés-Condicoes

Fluxo Principal

Ac0es do Ator

Acdes do Sistema

1. Executar caso de uso Buscar Cadastro

2. Perguntar ao agente se realmente deseja
excluir o cadastro

3. Excluir o cadastro

Restricdes/Validagbes

Fonte: do autor

Quadro 5.4: Caso de Uso — Atualizar Cadastro

Nome do Caso de Uso

Atualizar Cadastro

Caso de Uso Geral

Ator Principal

Agente de Salde

Atores Secundarios

Resumo

Descreve 0s passos necessarios para o agente
realizar a atualizagdo do cadastro

Pré-Condigoes

O agente deve estar logado no sistema

Pds-Condigdes

Fluxo Principal

Ac0es do Ator

Ac0es do Sistema

1. Executar caso de uso Buscar Cadastro

2. Realizar a edi¢do do cadastro

3. Salvar o cadastro

Restricdes/Validagbes

Fluxo Alternativo | — Inserir Dados ldentificadores

Acdes do Ator

Ac0es do Sistema

1. Executar caso de uso Inserir Dados
Identificadores

2. Salvar o cadastro

Fluxo Alternativo Il — Inserir Dados Vitais

Ac0es do Ator

Ac0es do Sistema

1. Executar caso de uso Inserir Dados Vitais

2. Salvar o cadastro

Fluxo Alternativo 11l — Inserir Dados Complementares

Acdes do Ator

Ac0es do Sistema

1. Executar caso de uso Inserir Dados
Complementares

2. Salvar o cadastro

Fluxo Alternativo

IV — Validar CPF

Ac0bes do Ator

Ac0es do Sistema

1. Editar o CPF

2. Iniciar o salvamento do cadastro

3. Executar caso de uso Validar CPF

Fonte: do autor
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Quadro 5.5: Caso de Uso — Inserir Dados Identificadores

Nome do Caso de Uso

Inserir Dados Identificadores

Caso de Uso Geral

Ator Principal

Agente de Saude

Atores Secundarios

Resumo

Descreve 0s passos necessarios para o agente
informar os dados de identificacdo da pessoa

Pré-Condigdes

1. O agente deve estar criando ou editando o
cadastro

Pés-Condicoes

Fluxo Principal

Acoes do Ator

Acobes do Sistema

1. Informar os dados de identificagdo da
pessoa, sendo eles: Cadigo do chip, Nome,
CPF e a idade

Restrictes/Validagbes

1. O preenchimento dos campos séo
obrigatorios

Fluxo de Excec¢do — Campos ndo preenchidos

Acdes do Ator

Ac0es do Sistema

1. Informar ao agente que existem campos
que dever ser preenchidos

Fonte: do autor

Quadro 5.6: Caso de Uso — Inserir Dados Vitais

Nome do Caso de Uso

Inserir Dados Vitais

Caso de Uso Geral

Ator Principal

Agente de Saude

Atores Secundarios

Resumo

Descreve 0s pass0s necessarios para o agente
informar os dados vitais da pessoa

Pré-Condicdes

1. O agente deve estar criando ou editando o
cadastro

Pds-Condigdes

Fluxo Principal

Ac0es do Ator

Acobes do Sistema

1. Informar os dados vitais da pessoa, sendo
eles: NUmero do SUS, Tipo Sanguineo,
Alergias, Doengas, Medicamentos e Contatos

Restrictes/Validagbes

1. O preenchimento dos campos NUmero do
SUS e Tipo Sanguineo sdo obrigatorios

Fluxo de Excec¢do — Campos ndo preenchidos

Ac0es do Ator

Ac0es do Sistema

1. Informar ao agente que existem campos
(NUmero do SUS e Tipo Sanguineo) que
dever ser preenchidos

Fonte: do autor
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Quadro 5.7: Caso de Uso — Inserir Dados Complementares

Nome do Caso de Uso

Inserir Dados Complementares

Caso de Uso Geral

Ator Principal

Agente de Saude

Atores Secundarios

Resumo

Descreve 0s passos necessarios para o agente
informar os dados complementares da pessoa

Pré-Condigdes

1. O agente deve estar criando ou editando o
cadastro

Pés-Condicoes

Fluxo Principal

Acdes do Ator

Acobes do Sistema

1. Informar os dados complementares da
pessoa, sendo eles: Plano(s) de Saude,
Hospital(is), Histérico(s) Hospitalar(es),
Habitos, Nome do(s) Médico(s)

Restricdes/Validagbes

Fonte: do autor

Quadro 5.8: Caso de Uso — Buscar Cadastro

Nome do Caso de Uso

Buscar Cadastro

Caso de Uso Geral

Ator Principal

Agente de Salde

Atores Secundarios

Resumo

Descreve 0s passos necessarios para buscar
um cadastro

Pré-Condigoes

1. O agente deve estar logado no sistema

Pds-Condigdes

Fluxo Principal

Acdes do Ator

Acdbes do Sistema

1. Informar o CPF da pessoa

2. Retornar o cadastro da pessoa

RestricBes/Validacbes

1. O cadastro deve ser localizado

Fluxo de Excecao —

Cadastro inexistente

Acdes do Ator

Acdbes do Sistema

1. Informar ao agente que o cadastro nao foi
localizado

Fonte: do autor
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Nome do Caso de Uso Validar CPF
Caso de Uso Geral
Ator Principal Agente de Salde

Atores Secundarios

Resumo

Descreve 0s passos necessarios para validar
um CPF informado

Pré-Condigdes

1. O agente deve estar salvando um cadastro

Pés-Condicoes

Fluxo Principal

Acoes do Ator

Acobes do Sistema

1. Aplicar algoritmo de validacdo do CPF

2. Executar caso de uso Criptografar CPF

Restri¢6es/Validacbes

1. O CPF informado deve ser valido

Fluxo de Excecdo — CPF invalido

Acoes do Ator

Acobes do Sistema

1. Informar ao agente que o CPF é invélido

Fonte: do autor

Quadro 5.10 Caso de Uso — Criptografar CPF

Nome do Caso de Uso

Criptografar CPF

Caso de Uso Geral

Ator Principal

Agente de Salde

Atores Secundarios

Resumo

Descreve 0s passos necessarios para
criptografar um CPF validado

Pré-Condigdes

1. O sistema deve ter validado o CPF

Pds-Condigdes

Fluxo Principal

Acdes do Ator

Acobes do Sistema

1. Aplicar algoritmo de criptografia no CPF,
aplicando uma chave de 128 bits baseada no
préprio CPF

2. Finalizar o salvamento do cadastro

Restri¢cBes/Validagbes

Fonte: do autor

5.2.2 Processo de Consulta

Uma vez determinado o comportamento da alimentacdo do sistema, passa-se

para o0 segundo momento e o0 mais Util em termos préaticos para os agentes de saude, que

sdo as consultas aos dados médicos das pessoas. Para possibilitar uma visao geral dos

processos que envolvem a consulta, foi elaborado o segundo diagrama, que procura

demonstrar como ocorrerdo as interagdes do agente com o sistema.

Assim como os passos do diagrama de cadastro, segue-se abaixo de forma

resumida quais as principais etapas deste diagrama:
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1. O agente de saude (ator) chama o caso de uso Efetuar Login para entrar no
sistema e possibilitar a consulta dos dados de uma pessoa

2. O agente poderd chamar o caso de uso Ler Chip RFID, que estende
(<<extend>>) o caso de uso Buscar Registro

3. Da mesma forma, o agente podera chamar o caso de uso Informar CPF, que
também estende (<<extend>>) o caso de uso Buscar Registro

4. Se chamar o caso de uso Buscar Registro, com base em um dos casos de uso
que o estende (Ler Chip RFID e Informar CPF), devera chamar o caso de
uso Acessar WS (<<include>>) para realizar a busca do registro da pessoa
consultada.

5. Apo6s chamar o caso de uso Buscar Registro, passara a chamar o caso de uso
Receber Retorno, que precisa (<<include>>) chamar o caso de uso Acessar
WS, para obter o resultado de sua busca.

6. O caso de uso Acessar WS aciona o WS (ator secundario), que podera
chamar os casos de uso Buscar Por ID do Chip, Buscar Por CPF ou Buscar
por CPF Criptog.

7. Se chamar o caso de uso Buscar Por ID do Chip, chamara em seguida o caso
de uso Enviar Retorno por ser uma alternativa deste (<<extend>>), onde o
caso de uso Enviar Retorno precisard chamar (<<include>>) o caso de uso
Acessar WS para que seja enviado o retorno ao agente de saude.

8. Se chamar o caso de uso Buscar por CPF, realizara os mesmos eventos do
passo acima (7), a partir da chamada do caso de uso Enviar Retorno.

9. Se chamar o caso de uso Buscar Por CPF Criptog., este precisard chamar
(<<include>>) o caso de uso Validar CPF Criptog., sendo que apds, passa a
realizar as mesmas etapas do passo 7, a partir da chamada do caso de uso

Enviar Retorno.

Abaixo, na Figura 5.2, pode-se observar 0s passos que envolvem 0s processos

de consulta de dados de um individuo:
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Figura 5.2: Diagrama de Casos de Uso — Consulta
Fonte: do autor

Entretanto, da mesma forma como para o diagrama de cadastros, este diagrama
possui uma descricdo mais detalhada dos casos de uso que o constituem, podendo-se

observar abaixo a relacdo dos quadros 5.11 a 5.20 que traz estas informacoes:

Quadro 5.11: Caso de Uso — Efetuar Login

Nome do Caso de Uso

Efetuar Login

Caso de Uso Geral

Ator Principal

Agente de Salde

Atores Secundarios

Resumo

Descreve 0s passos necessarios para o agente
se autenticar ao sistema

Pré-Condigdes

1. Deve estar conectado a internet

Pds-Condigdes

Fluxo Principal

Ac0bes do Ator

Ac0es do Sistema

1. Informar o usuario e a senha

2. Verificar se 0 nome de usuario e senha
estdo corretos

3. Entrar no sistema

RestricGes/Validagbes

1. O agente precisa estar cadastrado no
sistema
2. O usuario e senha precisam estar corretos

Fluxo de Excecdo — Login invalido

Ac0bes do Ator

Ac0es do Sistema

1. Informar ao agente que o usuario e/ou
senha estdo incorreto(s)

Fonte: do autor
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Nome do Caso de Uso

Ler Chip RFID

Caso de Uso Geral

Ator Principal

Agente de Saude

Atores Secundarios

Resumo

Descreve 0s passos necessarios para o agente
realizar a leitura do chip RFID

Pré-Condigdes

1. O agente deve estar logado no sistema

Pds-Condigdes

Fluxo Principal

Ac0es do Ator

Acdes do Sistema

1. Posicionar o leitor RFID a curta distancia
dos locais pré-determinados

2. Capturar o codigo do chip através do leitor
RFID

3. Apresentar no campo de busca do registro
0 codigo do chip RFID

RestricGes/Validagbes

Fonte: do autor

Quadro 5.13: Caso de Uso — Buscar Registro

Nome do Caso de Uso

Buscar Registro

Caso de Uso Geral

Ator Principal

Agente de Saude

Atores Secundarios

WS (Webservice)

Resumo

Descreve 0s pass0s necessarios para o agente
buscar o registro

Pré-Condigdes

1. O agente deve estar logado no sistema

Pds-Condigdes

Fluxo Principal

Ac0es do Ator

Ac0es do Sistema

1. Enviar os dados de identificacéo para o
WS

2. Executar caso de uso Acessar WS

RestricGes/Validagbes

O campo de busca do registro ndo pode estar
vazio

Fluxo de Exce¢do — Campo ndo pode estar vazio

Ac0bes do Ator

Ac0es do Sistema

1. O sistema deve informar que o campo
deve possuir ao menos 10 caracteres

Fonte: do autor
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Nome do Caso de Uso

Acessar WS

Caso de Uso Geral

Ator Principal

WS (Webservice)

Atores Secundarios

Agente de Saude

Resumo

Descreve 0s passos necessarios para o agente
trocar informacgdes com 0 WS

Pré-Condigdes

1. O agente deve ter executado o caso de uso
Buscar Registro

Pés-Condicoes

Fluxo Principal

Acdes do Ator

Acobes do Sistema

1. Executar caso de uso Buscar por ID do
chip

2. Executar caso de uso Buscar por CPF

3. Executar caso de uso Buscar por CPF
Criptog.

4. Executar caso de uso Enviar Retorno

5. Executar caso de uso Receber Retorno

RestricBes/Validagbes

O WS deve retornar uma resposta ao agente

Fluxo de Excecdo — De

mora no retorno do WS

Acdes do Ator

Acobes do Sistema

1. Caso exceda o tempo de espera, 0
aplicativo deve informar que néo foi possivel
obter uma resposta

Fonte: do autor

Quadro 5.15: Caso de Uso — Buscar Por ID do Chip

Nome do Caso de Uso

Buscar Por ID do Chip

Caso de Uso Geral

Ator Principal

WS (Webservice)

Atores Secundarios

Agente de Saude

Resumo

Descreve 0s passos necessarios para 0 WS
buscar o registro pelo ID do chip

Pré-Condigdes

Pds-Condigdes

Fluxo Principal

Ac0bes do Ator

Ac0es do Sistema

1. Verificar se o valor passado pelo WS
possui 10 digitos

2. Pesquisar no banco de dados pelo ID do
chip

3. Retornar o registro ou mensagem que
indique que ndo foi localizado

4. Executar caso de uso Enviar Retorno

RestricBes/Validagbes

O valor passado pelo WS deve conter 10
digitos

Fluxo de Excecdo — Formato d

e valor diferente do ID do chip

Acdes do Ator

Ac0bes do Sistema

1. Executar caso de uso Acessar WS para
realizar busca por CPF normal ou CPF
criptografado

Fonte: do autor
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Nome do Caso de Uso Buscar Por CPF
Caso de Uso Geral
Ator Principal WS (Webservice)

Atores Secundarios

Agente de Saude

Resumo

Descreve 0s passos necessarios para 0 WS
buscar o registro pelo CPF da pessoa

Pré-Condicdes

Pés-Condicoes

Fluxo Principal

Acdes do Ator

Acobes do Sistema

1. Verificar se o valor passado pelo WS
possui 11 digitos

2. Pesquisar no banco de dados pelo CPF da
pessoa

3. Retornar o registro ou mensagem que
indigue que ndo foi localizado

4. Executar caso de uso Enviar Retorno

Restricdes/ValidagOes

O valor passado pelo WS deve conter 11
digitos

Fluxo de Excegdo — Formato de valor diferente do CPF

Acoes do Ator

Acobes do Sistema

1. Executar caso de uso Acessar WS para
realizar busca por ID do chip ou CPF
criptografado

Fonte: do autor
Quadro 5.17: Caso de Uso — Buscar Por CPF

Criptog.

Nome do Caso de Uso

Buscar Por CPF Criptog.

Caso de Uso Geral

Ator Principal

WS (Webservice)

Atores Secundarios

Agente de Salde

Resumo

Descreve 0s passos necessarios para 0 WS
buscar o registro pelo CPF criptografado da
pessoa

Pré-Condigdes

Pds-Condigdes

Fluxo Principal

Ac0bes do Ator

Ac0es do Sistema

1. Verificar se o valor passado pelo WS é
superior a 11 digitos

2. Pesquisar no banco de dados pelo CPF
criptografado da pessoa

3. Executar caso de uso Validar CPF Criptog.

4. Retornar o registro ou mensagem que
indique que ndo foi localizado

5. Executar caso de uso Enviar Retorno

Restri¢des/Validagdes

O valor passado pelo WS deve ser superior a
11 digitos

Fluxo de Excecdo — Formato de valor diferente do CPF criptografado

Acdes do Ator

Ac0bes do Sistema

1. Executar caso de uso Acessar WS para
realizar busca por ID do chip ou CPF normal

Fonte: do autor
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Quadro 5.18: Caso de Uso — Validar CPF Criptog.

Nome do Caso de Uso

Validar CPF Criptog.

Caso de Uso Geral

Ator Principal

WS (Webservice)

Atores Secundarios

Agente de Salde

Resumo

Descreve 0s passos necessarios para que o
CPF criptografado da pessoa seja validado

Pré-Condigdes

O caso de uso Buscar Por CPF Criptog. deve
ter encontrado o registro

Pés-Condicoes

Fluxo Principal

Acdes do Ator

Acobes do Sistema

1. Descriptografar o CPF com a chave
contida no registro

2. Verificar se o CPF descriptografado é
igual ao CPF normal contido no registro

3. Continuar a execucédo do caso de uso
Buscar por CPF Criptog.

Restricdes/Validagbes

O CPF descriptografado deve ser igual ao
CPF normal contido no registro

Fluxo de Excecdo — CPF descriptografado ndo confere com CPF normal do registro

Ac0es do Ator

Ac0es do Sistema

1. Retornar mensagem indicando que um
registro foi localizado mas que falhou na sua
validagdo

2. Executar caso de uso Enviar Retorno

Fonte: do autor
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Nome do Caso de Uso

Enviar Retorno

Caso de Uso Geral

Ator Principal

WS (Webservice)

Atores Secundarios

Agente de Salde

Resumo

Descreve 0s passos necessarios para o que 0
WS receba um retorno de sua busca

Pré-Condigdes

Pds-Condigdes

Fluxo Alternativo | — Retorno obtido pela busca por ID do chip

Ac0es do Ator

Acdes do Sistema

1. O retorno € obtido pelo caso de uso Busca
por 1D do chip

2. Encaminha o retorno para o caso de uso
Acessar WS

Fluxo Alternativo Il — Retorno obtido pela busca por CPF normal

Acdes do Ator

Acobes do Sistema

1. O retorno é obtido pelo caso de uso Busca
por CPF

2. Encaminha o retorno para o caso de uso
Acessar WS

Fluxo Alternativo Il — Retorno obtido pela busca por CPF criptografado

Acdes do Ator

Acdes do Sistema

1. O retorno é obtido pelo caso de uso Busca
por CPF Criptog.

2. Encaminha o retorno para o caso de uso
Acessar WS

Fonte: do autor
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Quadro 5.20 Caso de Uso — Receber Retorno

Nome do Caso de Uso Receber Retorno

Caso de Uso Geral

Ator Principal WS (Webservice)

Atores Secundarios Agente de Salde

Resumo Descreve 0s passos necessarios para que 0

WS entregue o resultado da busca ao agente

Pré-Condicdes
Pés-Condicgoes

Fluxo Principal
Acdes do Ator Acdes do Sistema
1. Apés obter o resultado do caso de uso
Enviar Retorno, o caso de uso Acessar WS
encaminha o retorno ao aplicativo do agente
2. O agente recebe o registro da sua busca

RestricGes/Validagbes O agente deve receber o registro de sua busca
Fluxo de Excecéo | — O registro ndo foi localizado
Ac0es do Ator Ac0es do Sistema

1. Informar ao agente que nao foi possivel
encontrar o registro procurado

Fluxo de Excecéo Il — O retorno apresentou um erro
Ac0es do Ator Ac0es do Sistema
1. Informar ao agente que houve um erro na
busca do registro, mostrando a mensagem do
erro ocorrido

Fonte: do autor

5.3  Diagrama de Classes

Através do diagrama de classes é possivel que se possa ter uma visdo estatica do
sistema, demonstrando como que as classes interagem entre si, os relacionamentos que
as compde, apresentando os atributos e métodos que integram as classes do sistema
(GUEDES, 2011).

O sistema para o cadastro e consulta de dados médicos foi modelado, chegando-
se ao numero de 13 classes responsaveis pelo armazenamento dos dados por meio de seus
atributos e das operagdes a serem realizadas através de seus métodos. Abaixo, serdo

descritas as classes que constituem o sistema, juntamente com seus atributos e métodos.

Agente: Esta classe é responsavel por armazenar os principais dados dos agentes
de saude, sendo composta pelos atributos registro, que armazena seu registro perante o
orgdo que regulariza os profissionais da saude, nome, como o proprio termo diz, refere-
se a0 nome do agente, login, representando seu nome para o sistema e senha, para o seu

login no sistema. Todos os atributos séo do tipo String (texto).
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Esta classe possui dois métodos, o primeiro é efetuarLogin(String, String): int,
possuindo a funcdo de realizar o login do agente junto ao sistema, passando por
pardmetros seu nome de usuario e senha e tendo como retorno um inteiro, sendo que zero
representa que sua autenticacdo falhou no sistema e um que conseguiu autenticar-se com

SUCeSSO.

O outro método esta definido como buscarPaciente(String): String, possuindo a
funcdo de realizar a busca no sistema de um determinado paciente, tendo como parametro
a identificacdo da pessoa e recebendo como retorno um inteiro, no qual zero representa

que ndo foi localizado e um, que foi localizado.

Esta classe associa-se com outras duas classes, sendo a primeira classe Paciente,
sendo que, quando o agente acessar o sistema para realizacdo de cadastros, pode registrar
um ou mais pacientes, representando a multiplicidade de 1..*(um para muitos). A segunda
classe é a WebService, que apresenta a associacdo quando o agente estd realizando
consultas dos dados médicos de um determinado paciente via um dispositivo movel,
podendo o agente acessar 0 webservice, caracterizando a multiplicidade de 1..1(um para

um).

WebService: Esta classe tem o objetivo de retornar a consulta de todos os dados

médicos de um individuo identificado, ndo possuindo atributos, somente métodos.

Esta classe possui trés métodos, sendo eles buscarDadosldentif(String): String,
que tem a finalidade de retornar os dados identificadores do prontuario da pessoa,
possuindo como pardmetro a identificacdo do individuo e como retorno os dados de

identificacdo desta.

O outro método chama-se buscarDadosVitais(String): String, que possui 0
propdsito de retornar os dados importantes do paciente, ou seja, como 0 proprio home
diz, os dados vitais. Assim como 0 método anterior, possui o parametro da identificacdo

da pessoa e como retorno os dados vitais dela.

O ultimo método denomina-se buscarDadosComplem(String): String, no qual
tem o objetivo de retornar os dados complementares do individuo, tratando-se de
informagdes de importancia secundéria para o agente que realiza o atendimento. Também
possui como parametro a identificacdo da pessoa, sendo o seu retorno os dados

complementares do paciente.
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Assim como a classe Agente, esta classe associa-se a outras duas classes, sendo
elas a classe Agente, podendo ser acessada por um ou mais agentes, caracterizando a
multiplicidade 1..*. E por meio desta associa¢do que o agente pode chamar os métodos

desta classe, passando a identificacdo da pessoa consultada.

A segunda classe € a Paciente, podendo-se consultar nesta classe um ou mais
pacientes, apresentando a multiplicidade 1..*. Com esta associacao é realizada a chamada
aos métodos da Paciente e por conseguinte a chamada aos métodos das demais classes

ligadas a esta ultima, representando ao final o retorno dos métodos da classe WebService.

Paciente: Pode-se dizer que esta classe é a mais importante do sistema, pois
guarda os dados principais do paciente e possui conexao com todas as classes do sistema.
Ela possui os atributos uid_tag, que armazena o codigo de identificacdo do chip, para o
caso do chip ser do tipo somente leitura, depois aparecem os atributos nome e cpf do
paciente. Apds vem o atributo chave_cpf, que representa a chave de criptografia do CPF
e cpf_criptog, que armazena o CPF criptografado. Todos estes atributos citados sdo do
tipo String (texto).

Apds vem o atributo idade, do tipo inteiro, num_sus, do tipo String (texto) onde
guarda o numero do SUS do paciente e tipo_sanguineo, também do tipo String (texto).
Depois aparece o atributo ult_atualizacao, do tipo Date (data) com o propdsito de manter
0 registro da data da Gltima atualizacdo que foi realizada no cadastro do individuo e por
fim, o atributo observacoes, do tipo String (texto), com a finalidade de armazenar

qualquer dado que ndo se enquadre nos atributos existentes.

Esta classe possui cinco métodos, sendo eles registrarPaciente(): int, que possuli
0 propésito de realizar o cadastro do individuo, possuindo um retorno do tipo inteiro,
sendo o valor zero a representacdo da falha no registro e o valor um representando o
sucesso no cadastro, tendo a sua chamada feita pela classe Agente. Outro método é o
consultarDadosPac(String): String com a finalidade de retornar os dados desta classe,
contidos em seus atributos, representando o seu retorno e possuindo como parametro a

identificacdo do paciente, recebendo a sua chamada pela classe WebService.

Os proximos métodos sdo referentes ao CPF do paciente, sendo eles
validar_cpf(String): int, com o objetivo de realizar a sua validacao, recebendo ele como
parametro e retornando um inteiro, sendo o valor zero como CPF invalido e o valor um

para o caso de ser valido. Sequencialmente vem o método criptog_cpf(String): String
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com o intuito de realizar a criptografia do CPF, que o recebe como parametro e o retorna,
mas criptografado. Por fim, aparece o método descriptog_cpf(String): String, que possui
a funcdo inversa do ultimo método explicado, ou seja, tem o propdsito de descriptografar

0 CPF, contendo como parametro o CPF criptografado e o seu retorno descriptografado.

Como citado anteriormente, esta classe possui associa¢do com todas as classes
do sistema, entre elas esté a associacdo com a Agente, sendo um paciente registrado por
um agente, caracterizando a multiplicidade 1..1. H& também a associacdo com a
WebService, sendo que um paciente é consultado pelo webservice, representando também

a multiplicidade 1..1.

Esta classe associa-se com diversas classes que complementam os seus dados,
sendo elas a classe Habitos, podendo o paciente possuir nenhum ou varios habitos (0..*),
Medicamentos, que pode possuir nenhum ou varios medicamentos (0..%),
EnderecosUteis, possuindo nenhum ou varios enderecos Uteis (0..*), Contatos, podendo
ter nenhum ou Vvérios contatos (0..*), Alergias, que pode ter nenhuma ou diversas alergias
(0..*), HistoricoHospitalar, possuindo nenhum ou Vérios histéricos hospitalares (0..*),
Hospitais, podendo ter nenhum ou varios hospitais, PlanosSaude, possuindo nenhum ou
varios planos de salde, Medicos, que pode ter nenhum ou diversos médicos e por fim

Doencas, podendo o paciente possuir nenhuma ou varias doencas.

Habitos: Esta classe tem a finalidade de armazenar os habitos de um
determinado paciente. Possui como atributo habito, do tipo String (texto), referente ao
armazenamento dos habitos. Tem como métodos buscarHabitos(): String, com o intuito
de acessar uma fonte de dados que disponibilizaria através de seu retorno, as opgoes para
o0 cadastro dos habitos especificos ao individuo, podendo vir de um webservice externo,

por exemplo.

Depois vem o método registrarHabitosPac(): int, que possui o objetivo de
realizar o cadastro dos habitos inerentes a pessoa, retornando o valor zero num caso de
erro no cadastro e o valor um sinalizando a conclusdo do cadastro. Por Gltimo, surge o
método consultarHabitosPac(String):  String, com parametro String (texto),
representando a identificacdo do paciente e retorno String (texto) que objetiva por meio
deste ultimo apresentar 0s habitos de tal pessoa, sendo acessado pela classe Paciente,

sendo que um habito pode pertencer a um ou mais pacientes (1..*).



87

Medicamentos: Esta classe tem a finalidade de guardar os medicamentos da
pessoa cadastrada. Tem como atributo medicamento, do tipo String (texto), referente ao
armazenamento dos medicamentos. Possui os métodos buscarMedicamentos(): String,
com o propésito de acessar uma fonte de dados que ofereca através de seu retorno, as

opcdes para o cadastro dos medicamentos do paciente.

Apos tem o0 método registrarMedicamPac(): int, com a finalidade de efetivar o
cadastro dos medicamentos do individuo, devolvendo o valor zero num caso de falha do
cadastro e o valor um representando a conclusdo do cadastro. Por fim, aparece o método
consultarMedicamPac(String): String, com parametro String (texto), caracterizando a
identificacdo do paciente e retorno String (texto) que visa através do seu retorno
apresentar os medicamentos do paciente, sendo ligado pela classe Paciente, sendo que

um medicamento pode pertencer a um ou mais pacientes (1..%).

EnderecosUteis: Nesta classe fica armazenado os enderecos Uteis de uma
pessoa. Tem como atributos a descri¢éo, do tipo String (texto), descrevendo do que se
trata o endereco. Os demais atributos logradouro String (texto), numero (inteiro),
complemento, bairro, cidade, uf, estes tltimos do tipo String (texto) e cep (inteiro) fazem
0 armazenamento dos dados do endereco informado e por Gltimo telefone do tipo String

(texto), guardando o telefone do endereco.

Possui 0 método registrarEndUtilPac(): int, com a funcdo de realizar o cadastro
dos enderecos Uteis do paciente, retornando o valor zero para falha do cadastro e o valor
um para 0 sucesso do cadastro. Também conttm o  método
consultarEndUteisPac(String): String, com parametro String (texto) e retorno String
(texto) que tem a funcdo de retornar os enderecos Uteis do individuo, sendo associado

pela classe Paciente, no qual o endereco Util pertence a um paciente (1..1).

Contatos: Na classe Contatos tem-se 0 objetivo de armazenar os contatos do
individuo. Possui os atributos nome, parentesco e telefone, todos do tipo String (texto),

com a funcéo de guardar os principais dados do contato da pessoa.

Possui 0 método registrarContatoPac(): int, com a funcdo de cadastrar os
contatos da pessoa, tendo como retorno o valor zero para sinalizar falha do cadastro e o
valor um para o cadastro concluido com éxito. Também contém o método
consultarContatoPac(String): String, com parametro String (texto), tratando-se da
identificacdo do paciente e retorno String (texto) que tem a funcéo de retornar os contatos
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da pessoa, estando conectado com a classe Paciente, sendo que o contato pertence a um

paciente (1..1).

Alergias: Esta classe possui a funcdo de armazenar as alergias do individuo
cadastrado. Tem como atributo descricao, do tipo String (texto), referente a descri¢do da
alergia. Contém os métodos buscarAlergias(): String, com o objetivo de buscar de uma
fonte de dados os tipos de alergias existentes por intermédio do seu retorno, apresentando
as opcOes para o cadastro das alergias do paciente.

Em seguida existe 0 método registrarAlergiaPac(): int, com o intuito de realizar
o0 cadastro das alergias da pessoa, retornando o valor zero para o erro de cadastro e o valor
um para a finalizagho do cadastro. Por ultimo, tem o método
consultarAlergiasPac(String): String, com pardmetro String (texto), sendo a
identificacdo do paciente e retorno String (texto) que busca retornar as alergias da pessoa,
estando conectada na classe Paciente, pois uma alergia pode pertencer a um ou mais

pacientes (1..%).

HistoricoHospitalar: Esta classe é do tipo associativa, sendo necessaria para as
situacOes onde existem atributos relacionados a associacao que ndo podem ser guardados
por nenhuma das classes envolvidas (GUEDES, 2011), sendo elas Hospitais, que pode

possuir diversos historicos hospitalares e Paciente, que pode possuir varios hospitais.

Essa classe visa guardar o histérico hospitalar da pessoa. Apresenta o atributo
descricao, do tipo String (texto), com a funcdo de reter uma descri¢cdo do histérico

hospitalar.

Possui 0 método registrarHistHospPac(): int, que possui 0 proposito de registrar
0s historicos hospitalares do individuo, contendo como retorno o valor zero para indicar
falha do cadastro e o valor um para indicar o sucesso do cadastro. Possui ainda 0 método
consultarHistHospPac(String): String, com parametro String (texto), tratando-se da
identificacdo do paciente e como retorno o tipo String (texto) que objetiva retornar 0s
historicos hospitalares do paciente consultado.

Possui associagdo entre as classes Paciente, cujo histérico hospitalar pertence a
um paciente (1..1) e a classe Hospitais, na qual o histérico hospitalar pertence a um
hospital (1..1).

Hospitais: Aqui nesta classe encontram-se guardados os hospitais do paciente.
Tem como atributo descricao, do tipo String (texto), referente ao hospital que o paciente
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tem convénio ou que possa ter algum historico. A classe associativa HistoricoHospitais

sO possuird registro se derivar do registro desta classe.

Contém os métodos buscarHospitais(): String, que fica a cargo de acessar uma
fonte de dados e de retornar os hospitais existentes, exibindo as opcbes para o cadastro

dos hospitais do paciente.

Em seguida localiza-se o método registrarHospPac(): int, com o intuito de
realizar o cadastro dos hospitais da pessoa, possuindo como retorno o valor zero para erro

no cadastro e o valor um para efetivacao do cadastro.

Por altimo, contempla o método consultarHospPac(String): String, com
parametro String (texto), referenciando a identificacdo do paciente e retorno String (texto)
que tem a funcdo de retornar os hospitais registrados para o individuo, existindo relagéo

com a classe Paciente, sendo que um hospital pode pertencer a um ou mais pacientes
(1.%).

PlanosSaude: Esta classe caracteriza-se por armazenar os planos de saide do
paciente em questdo. Tem como atributos plano e telefone, ambos do tipo String (texto),
referentes ao plano que o paciente tem e o telefone deste convénio. Contém os métodos
buscarPlanos(): String, que possui a tarefa de acessar uma fonte de dados e retornar 0s

tipos de planos existentes, oferecendo as opg¢des para o cadastro dos planos do individuo.

Apbs encontra-se 0 método registrarPlanoPac(): int, com a finalidade de
executar o cadastro dos planos da pessoa, tendo como retorno o valor zero para a falha no

cadastro e o valor um para conclusédo do cadastro.

Por fim, tem o método consultarPlanosPac(String): String, com parametro
String (texto), representando a identificacdo do paciente e retorno String (texto) que tem
como meta retornar os planos cadastrados para a pessoa, possuindo associacdo com a

classe Paciente, no qual um plano pode pertencer a um ou mais pacientes (1..*).

Medicos: Na classe Medicos tem-se 0 objetivo de guardar os médicos da pessoa.
Possui os atributos medico, especialidade e telefone, todos do tipo String (texto),

possuindo o papel de armazenar os principais dados do médico do paciente.

Possui 0 método registrarMedicoPac(): int, com propdsito de registrar 0s
médicos da pessoa, contendo como retorno o valor zero para indicar erro no cadastro e o

valor um simbolizando o cadastro concluido com éxito. Também contém o método
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consultarMedicosPac(String): String, com parametro String (texto), indicando a
identificacdo do paciente e retorno String (texto) que tem o objetivo de retornar 0s
médicos do individuo, encontrando-se vinculado com a classe Paciente, cujo médico

pertence a um paciente (1..1).

Doencas: Nesta classe localizam-se armazenado os tipos de doencas que a
pessoa possui. Contém o atributos descricdo, do tipo String (texto), representando a
descri¢do da doenca que o paciente tem. Incorpora os métodos buscarDoencas(): String,
que tem o proposito de acessar uma fonte de dados, buscando via seu retorno os tipos de
doencas que existem, disponibilizando as opc¢des para o cadastro das doencas do

individuo.

Subsequentemente localiza-se o método registrarDoencaPac(): int, com a
funcdo de cadastrar as doencas do individuo, cujo seu retorno pode ser o valor zero

qguando héa falha de cadastro ou o valor um para a efetivacao do cadastro.

Por fim, aparece o método consultarDoencasPac(String): String, com parametro
String (texto), significando a identificacdo do paciente e retorno String (texto) que visa
retornar as doencas cadastradas para a pessoa consultada, contendo a associa¢do com a

classe Paciente, sendo que uma doenca pode pertencer a um ou mais pacientes (1..%).

Abaixo, na Figura 5.3, pode-se observar todas as classes, atributos, métodos e

associag0es descritas:
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Agente

+registro: String
+nome: String
+ogin: String
+senha: String

+efetuarl ogin(String, String): int

+buscarPaciente(String): int

1.*
acessa

1

WebService

+buscarDadosIdentif(String): String
+buscarDadosVitais(String): String
+buscarDadosComplem(String): String

Doencas

+doenca: String

+buscarDoencas(): String
+registrarDoencaPac(): int
+consultarDoencasPac(String): String

+telefone: Stnr.\g

+registrarMedicoPac(): int
+consultarMedicosPac(String): String

0..

Paciente

+nome: String
+cpf: String

consulta

+dade: int

+uid_tag: String

+chave_opf: String
+cpf_criptog: String

+num_sus: String

L. | +tipo_sanguineo: String
+ult_atualizacao: date
+observacoes: String possui

+registrarPadiente(): int
+consultarDadosPac(String): String
+validar_cpf(String): int
+criptog_cpf(String): String
+descriptog_cpf{(String): String

PlanosSaude

+plano: string
+telefone: string

+buscarPlanos(): String
+registrarPlanoPac(): int
+consultarPlanosPac(String): String

+hospital: string

Habitos Medicamentos EnderecosUteis

+habito: String +medicamento: String +descricao: String

+ograd : S
+buscarHabitos(): String +buscarMedicamentos(): String +mn:1::]:t e
+registrarHabitoPac(): int +registrarMedicamPac(): int +complemento: String
+consultarHabitosPac(String): String +consultarMedicamPac(String): String +hairro: String

+cdade: String

+uf: String

+cep: int

possu +telefone: String

+registrarEndUtilPac(): int

+consultarEndUteisPac(String): String

Contatos

+nome: String
+parentesco: String
+telefone: String

+registrarContatoPac(): int
+consultarContatosPac(String): String

Alergias

+descricao: string

+buscarAlergias(): String
+registrarAlergiaPac(): int

+consultarAlergiasPac(String): String

HistoricoHospitalar

+descricao: string

+registrarHistHospPac(): int
+consultarHistHospPac(String): String

+buscarHospitais(): String
+registrarHospPac(): int
+consultarHospPac(String): String

Figura 5.3: Diagrama de Classes
Fonte: do autor

5.4  Diagrama de Objetos

O diagrama de objetos trata-se de um diagrama amplamente vinculado ao

diagrama de classes, atuando como um complemento a este. Tem como principal objetivo

apresentar uma visdo dos valores contidos pelos objetos de um diagrama de classes em

um determinado momento da execugao do sistema (GUEDES, 2011).

Conforme a Figura 5.4 mostrada abaixo, é possivel visualizar a simulagdo de um

cenario de execucdo do sistema, podendo-se perceber as instancias de cada classe,

juntamente com seus exemplos de valores:
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agentel : Agente

habito1 : Habitos

medicamento 1 : Medicamentos

medicamento? : Medicamentos

medicamento3 : Medicamentos

+registro = 1234567890
+nome = Mateus

+ogin = mateusxyz
+senha = 123abc456

+habito = Fumante

S \\

planoDeSaude 1 : PlanosDeSaude

+medicamento = Propanolol

+medicamento = Diazepan

+medicamento = AZT

\
-

7

+plano = DoctonClin
+telefone = 2137984563

e

padentel : Padente

doencal : Doencas

+doenca = Hepatite C

+doenca = HPV

doenca3 : Doencas
+doenca = Diabetes

-

/ //

medico1 : Medicos

+medico = Dr. Luiz Rezende
+espedalidade = Virologista
+telefone = 2145632147

\

+uid_tag = 5489347129
+nome = Jodo da Silva
+cpf = 85874262450

+chave_opf = 931D 1FDDE97ESEA 70864CB72DACI8COC

+cpf_criptog = axi " \jEceQEB .0
+dade = 37

+num_sus = 587000687341958
+tipo_sanguineo = 0+
+ult_atualizacao = 12/08/2011
+observacoes =

7

/

hospital2 : Hospitais

hospital1 : Hospitais

+hospital = Hospital Totalcor

+hospital = Hospital Dr. Celso Erthal

enderecoUtil1 : enderecosUteis

+desaricao = APAH- Assoc Paul.Assist ao Hipertenso
+ogradouro = Rua Jose da Cunha

+numero = 222

+complemento = apto 3

+bairro = S3o Jodo

+cdade = Bonfim

+uf =RJ

+cep = 97520140

+telefone = 2142368571

D +nome = Artur da Silva

contato? : Contatos

+nome = Marcos da Silva
+parentesco = Irmdo
+telefone = 2139654782

contatol : Contatos

+parentesco = Pai
+telefone = 2135714569

S

N

alergial : Alergias
+descricao = penidiina

historicoHospitalar3 : HistoricoHospitalar

historicoHospitalar2 : HistoricoHospitalar

historicoHospitalar 1 : HistoricoHospitalar

descricao = O padente passou por drurgia ...

descricao = O padente sofreu ...

+descricao = O pacente foi atendido por ...

5.5

5.5.1 Cadastro

Figura 5.4: Diagrama de Objetos
Fonte: do autor

Diagrama de Sequéncia

Este diagrama tem como objetivo estabelecer a sequéncia de eventos que

ocorrem para um determinado processo, indicando quais as mensagens que devem ser

enviadas e em qual ordem, estabelecendo a relacdo entre as mensagens enviadas, méetodos

a serem chamados, assim como as interagdes entre os objetos envolvidos (GUEDES,

2011).

O modelo do sistema foi dividido em dois diagramas de sequéncia, sendo um

para o processo do cadastro e outro para a consulta. A seguir sera descrito o diagrama de

sequéncia para o cadastro.

Neste diagrama encontra-se o ator, sendo representando pelo agente e envolve

todas as classes do sistema, exceto a classe WebService, utilizada no diagrama de

sequéncia para consulta. A sequéncia ficou estabelecida pela seguinte ordem:




10.

11.
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O agente chama o método efetuarLogin() de uma instancia da classe Agente,
realizando a busca de sua autenticacdo, por cada agente, sinalizada através
do fragmento loop (tradugédo Laco), no qual este operador define que um
fragmento combinado determina um laco que podera ser repetido diversas
vezes (GUEDES, 2011);

O agente obtém o retorno do método efetuarLogin(), sinalizando se
conseguiu entrar no sistema;

Ap0s a autenticacdo, o agente chama o método registrarPaciente() de uma
instancia da classe Paciente onde inicia o cadastro de um paciente;

Dentro do objeto da classe Paciente é realizada uma autochamada ao método
validar_cpf(), podendo ocorrer apds 0 momento que o agente informou o
CPF da pessoa;

Ainda dentro desta instancia é realizada outra autochamada ao método
criptog_cpf(), apos ter validado o CPF;

O agente realiza a chamada ao método buscarAlergias(), cujo objeto da
classe Alergias deve acessar uma fonte externa, podendo ser um webservice.
A instancia da classe Alergias retorna uma lista de alergias, sinalizada
através do fragmento loop, representando um laco que se repete para cada
alergia buscada;

O agente envia uma mensagem ao método registrarAlergiasPac() de uma
instancia da classe Alergias, para que seja realizado o registro da alergia do
paciente, podendo ser efetuado para outras alergias, conforme indica o
fragmento loop;

O agente realiza a chamada ao método buscarDoencas(), cujo objeto da
classe Doencas deve acessar uma fonte externa, podendo ser um webservice.
A instancia da classe Doencas retorna uma lista de doengas, sinalizada
através do fragmento loop, representando um laco que se repete para cada
doenca buscada;

O agente envia uma mensagem ao método registrarDoencaPac() de uma
instancia da classe Doencas, para que seja realizado o registro da doenca do
paciente, podendo ser efetuado para outras doencas, conforme indica o

fragmento loop;
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12. O agente realiza a chamada ao método buscarMedicamentos(), cujo objeto
da classe Medicamentos deve acessar uma fonte externa, podendo ser um
webservice.

13. A instancia da classe Medicamentos retorna uma lista de medicamentos,
sinalizada através do fragmento loop, representando um laco que se repete
para cada medicamento buscado;

14. O agente envia uma mensagem ao método registrarMedicamPac() de uma
instancia da classe Medicamentos, para que seja realizado o registro do
medicamento que o paciente usa, podendo ser efetuado para outros

medicamentos, conforme indica o fragmento loop;

Abaixo, na Figura 5.5, pode-se observar até este passo como estas sequéncias

estdo dispostas no diagrama:
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Figura 5.5: Diagrama de Sequéncia — Cadastro — Parte 1
Fonte: do autor




15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.
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O agente envia uma mensagem ao método registrarContatoPac() de uma
instancia da classe Contatos, para que seja realizado o registro do contato do
paciente, podendo ser efetuado para outros contatos, conforme indica o
fragmento loop;

O agente realiza a chamada ao método buscarPlanos(), cujo objeto da classe
Planos deve acessar uma fonte externa, podendo ser um webservice.

A instancia da classe Planos retorna uma lista de planos, sinalizada através
do fragmento loop, representando um laco que se repete para cada plano
buscado;

O agente envia uma mensagem ao método registrarPlanoPac() de uma
instancia da classe Planos, para que seja realizado o registro do plano que o
paciente é conveniado, podendo ser efetuado para outros planos, conforme
indica o fragmento loop;

O agente realiza a chamada ao método buscarHospitais(), cujo objeto da
classe Hospitais deve acessar uma fonte externa, podendo ser um
webservice.

A instancia da classe Hospitais retorna uma lista de hospitais, sinalizada
através do fragmento loop, representando um laco que se repete para cada
hospital buscado;

O agente envia uma mensagem ao método registrarHospPac() de uma
instancia da classe Hospitais, para que seja realizado o registro do hospital
que o paciente é cadastrado ou que possua histérico hospitalar, podendo ser
efetuado para outros hospitais, conforme indica o fragmento loop;

O agente envia uma mensagem ao método registrarHistHospPac() de uma
instancia da classe associativa HistoricoHospitalar, para que seja realizado
o0 registro do histérico hospitalar do paciente, podendo ser efetuado para
outros histéricos hospitalares, conforme indica o fragmento loop;

O agente realiza a chamada ao método buscarHabitos(), cujo objeto da classe
Habitos deve acessar uma fonte externa, podendo ser um webservice.

A insténcia da classe Habitos retorna uma lista de habitos, sinalizada através
do fragmento loop, representando um lago que se repete para cada habito
buscado;

O agente envia uma mensagem ao método registrarHabitosPac() de uma

instancia da classe Habitos, para que seja realizado o registro do habito que
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0 paciente possui, podendo ser efetuado para outros habitos, conforme indica
o fragmento loop;

26. O agente envia uma mensagem ao método registrarMedicosPac() de uma
instancia da classe Medicos, para que seja realizado o registro do medico do
paciente, podendo ser efetuado para outros médicos, conforme indica o
fragmento loop;

27. O agente envia uma mensagem ao método registrarEndUtilPac() de uma
instancia da classe EnderecosUteis, para que seja realizado o registro de um
endereco Util do paciente, podendo ser efetuado para outros enderecos Uteis,
conforme indica o fragmento loop;

28. Por fim, conforme indicado nesta sequéncia sugerida, ap6s o registro do
endereco util, representando neste caso o Ultimo dado a ser registrado, a
instancia da classe Paciente retorna o status da conclusdo do registro do

cadastro do paciente;

Abaixo, é possivel visualizar na Figura 5.6 a continuidade do diagrama a partir
do evento 15. As instancias das classes que ndo aparecem, estdo sinalizadas como

comentario, no formato //: nome da classe.
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Fonte: do autor
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5.5.2 Consulta

Este representa 0 segundo diagrama de sequéncia do modelo do sistema,

detalhando os eventos que fazem parte do processo de consulta aos dados do individuo.

Neste diagrama encontra-se o ator, sendo representando pelo agente e envolve todas as

classes do sistema. Em seguida, sera descrita a ordem dos eventos deste processo.

1.

O agente envia uma mensagem para a chamada do método efetuarLogin() de
uma instancia da classe Agentes, passando seu nome de usuério e senha para
a classe WebService realizar a chamada;

A classe WebService chama o método efetuarLogin(), realizando a busca da
autenticacdo do agente, percorrendo 0s agentes registrados, sinalizada
através do fragmento loop;

A classe WebService obtém o retorno do método efetuarLogin() da instancia
da classe Agentes;

WebService envia o retorno para o agente, sinalizando se conseguiu entrar
no sistema;

Uma vez autenticado, o agente envia uma mensagem para a chamada do
método buscarPaciente(), passando a identificacdo do paciente para a classe
WebService realizar a chamada;

A classe WebService chama o método buscarPaciente() da instancia da
classe Paciente, realizando a busca da identificacdo do paciente, percorrendo
0s pacientes cadastrados, sinalizada atraves do fragmento loop;

O préprio objeto da classe Paciente recebe o retorno do método
buscarPaciente();

Esta sequéncia é opcional, sinalizada pelo fragmento opt (traducdo Op¢éo),
no qual este fragmento determina a escolha de um comportamento, sendo
que este comportamento podera ou ndo ser executado (GUEDES, 2011). Este
passo é realizado para o caso do retorno do método buscarPaciente() ter sido
realizado com o parametro de entrada com CPF criptografado, neste caso,
aqui e realizada a autochamada do objeto da classe Paciente ao seu método
descriptog_cpf();

Uma vez localizada a identificacdo da pessoa, a instancia da classe Paciente

chama o método buscarDadosldentif() da classe WebService;
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10. A classe WebService, através de seu metodo buscarDadosldentif(), chama o
método consultarDadosPac() da instancia da classe Paciente, lembrando
que este Ultimo método retorna somente os dados contidos nos atributos da
classe Paciente;

11. A classe WebService recebe o retorno do método consultarDadosPac() do
objeto da classe Paciente;

12. O agente recebe o retorno do método buscarDadosldentif() da classe

WebService;

Na sequéncia, pode-se visualizar o diagrama fragmentado na Figura 5.7, até o

ponto dos eventos aqui descritos:
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Fonte: do autor
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14.

15.
16.

17.

18.

19.

20.

21.

22.

23.

24,
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Ap0s o retorno do método buscarDadosldentif(), a classe WebService realiza
uma autochamada ao seu método buscarDadosVitais();

A classe WebService chama o método consultarDadosPac() de uma
instancia da classe Paciente, desta vez para obter os dados pertinentes a
categoria de dados vitais do paciente;

WebService recebe o retorno de consultarDadosPac();

A classe WebService chama o método consultarAlergiasPac() de uma
instancia da classe Alergias, buscando cada registro de alergia do paciente,
conforme indica o fragmento loop;

O método consultarAlergiasPac() retorna as alergias do paciente para a
classe WebService;

A classe WebService chama o método consultarDoencasPac() de uma
instancia da classe Doencas, buscando cada registro de doenca do paciente,
conforme indica o fragmento loop;

O método consultarDoencasPac() retorna as doencas do paciente para a
classe WebService;

A classe WebService chama o método consultarMedicamPac() de uma
instancia da classe Medicamentos, buscando cada registro de medicamento
do paciente, conforme indica o fragmento loop;

O método consultarMedicamPac() retorna os medicamentos do paciente
para a classe WebService;

A classe WebService chama o método consultarContatosPac() de uma
instancia da classe Contatos, buscando cada registro de contato do paciente,
conforme indica o fragmento loop;

O método consultarContatosPac() retorna os contatos do paciente para a
classe WebService;

O agente recebe o retorno do método buscarDadosVitais() da classe

WebService;

Abaixo, na Figura 5.8, observa-se a continuidade do diagrama fragmentado,

englobando as sequéncias dos passos descritos desde 13 até 24:
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26.

27.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

38.
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Ap0s o retorno do método buscarDadosVitais(), a classe WebService realiza
uma autochamada ao seu método buscarDadosComplem();

A classe WebService chama o método consultarPlanosPac() de uma
instancia da classe Planos, buscando cada registro de plano de saude do
paciente, conforme indica o fragmento loop;

O método consultarPlanosPac() retorna os planos de saide do paciente para
a classe WebService;

A classe WebService chama o método consultarHospPac() de uma instancia
da classe Hospitais, buscando cada registro de hospital do paciente,
conforme indica o fragmento loop;

O método consultarHospPac() retorna os hospitais do paciente para a classe
WebService;

A classe WebService chama o método consultarHistHospPac() de uma
instancia da classe associativa HistoricoHospitalar, buscando cada registro
de historico hospitalar do paciente, conforme indica o fragmento loop;

O método consultarHistHospPac() retorna os historicos hospitalares do
paciente para a classe WebService;

A classe WebService chama o método consultarHabitosPac() de uma
instancia da classe Habitos, buscando cada registro de habito do paciente,
conforme indica o fragmento loop;

O método consultarHabitosPac() retorna os habitos do paciente para a classe
WebService;

A classe WebService chama o método consultarMedicosPac() de uma
instancia da classe Medicos, buscando cada registro de médico do paciente,
conforme indica o fragmento loop;

O método consultarMedicosPac() retorna os médicos do paciente para a
classe WebService;

A classe WebService chama o método consultarEndUteisPac() de uma
instancia da classe EnderecosUteis, buscando cada registro de endereco util
do paciente, conforme indica o fragmento loop;

O meétodo consultarEndUteisPac() retorna os enderecos Uteis do paciente
para a classe WebService;

A classe WebService chama o método consultarDadosPac() de uma

instancia da classe Paciente, desta vez para obter os dados pertinentes a
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categoria de dados complementares do paciente, neste caso, somente as
observagoes;

39. WebService recebe o retorno de consultarDadosPac();

40. Por fim, o agente recebe o retorno do método buscarDadosComplem() da

classe WebService;

Na Figura 5.9, abaixo, é possivel visualizar no fragmento do diagrama a

sequéncia de passos que encerra a consulta dos dados médicos de um individuo:
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56  Diagrama ER

Conforme Heuser (2001) descreve, a abordagem Entidade-Relacionamento (ER)
¢ uma das técnicas de modelagem mais difundidas, sendo que este modelo de dados
possui sua representacdo através de um modelo ER, no qual é representado graficamente
por meio de um Diagrama Entidade-Relacionamento (DER). Alguns dos principais
conceitos que envolvem a abordagem ER, estéo:

Entidade: Tem a finalidade de representar um conjunto de objetos da realidade

modelada, sobre os quais serdo mantidas as informagdes no banco de dados;

Relacionamento: Possui 0 objetivo de apresentar um conjunto de associagdes

entre entidades, possuindo consigo a propriedade de cardinalidade, que possui a funcéo
de mostrar o niumero de ocorréncias de um entidade que pode estar associada a uma

determinada ocorréncia por meio de um relacionamento;

Atributo: E o dado que € vinculado a cada ocorréncia de uma entidade ou de um
relacionamento (HEUSER, 2001);

Encontram-se, neste modelo ER, dispostas todas as tabelas que compde o
modelo de banco de dados que poderia ser usado para o sistema. Além das tabelas, pode-
se observar os campos que as compdem, seus tipos de dados, assim como as chaves
utilizadas para manter a integridade de seus registros e realizar os relacionamentos entre
as tabelas do sistema. Para a montagem do diagrama ER foi utilizada a ferramenta
DBDesigner 4.



108

(O4) ¥3IOILNI :33uadedpi~ a3uaded &

ajuspeqdp ajuaned &
1X3pupyy Soxpa T
(O¥VHOU¥VA :2uoseeL ©
()¥YHOYYA :epepiepads3 ©
(J¥VHOUVA :02pal ©

¥393LN :001paWp! &

S0JIpai

2jusDedpl ajuaned &
IX8pUDNS 9330 S033:8pu7 T

T\

(MVHOUVA :3ucjeR] ©
Y393INI 3D ©
(Z04vHOUVA 4N ©
()¥VHOUVA :2pepd ©
(D4YHOYVA :ouseg ©
()¥¥HOUVA :0juswa|dwo) &
¥3OJUNI :03WNN &
()¥¥HDUVA :0inopesbol &
(MVHO¥VA :0edUdsaQg ©

(M4) ¥393LNI :23usDegpl ajuaded &

Y393LNI BN~ pu3pt &

s123) S00as8pu3.

3jusbedpiajuaned &

(>4) ¥393LNI :0ue|dpiapnes ap sousd & Ixepupd soje3uod T

& (>H) YIOILNI :23uadedpi—ajuaned f (JVHOUVA :3U0j3RL ©

apnes ap sougd sey ajuabeq (¥YHOYVA :03s33uased &

(uVHOYVA :3uoeeL © - : £ 2094 =4 (QIVHOYVA :3woN ©

()¥vHDOUVA oued o, Q () ¥3IOILNI :33uBDegPI33UDEd &

¥393LNI :ouedp & ¥3OILNI :s03eU00p &

73 apnes—ap soue|d ; Ut 0 . S0383U0)
0 (¥YHONYA :5302eA185G0 © Ut

Ul 31vQ :oedezienly 3N © (J¥vHOYVA 020530 ©

(£)¥YHONVA :0aunbues odi] &
(¥vHOYVA :SNSTWNN ©
¥3O3LNI :3pep] ©
(¥VHOY¥VA :603dD " 4dD ©
Ul . ()¥YHOUVA Hd) 2Aey) ©
(TTVHOUVA :3dd © |
AV (¥¥HOUVA :3WoN © ut
Y3OILN :6el"ain & —

()¥vHOYVA :0ed0s3Qg © ¥3OILNI :23us0edp &
Y393LNI :0S0H ISIHPI & ) 33juabed

- JE[EYaSOH 0JL0ISH
ut 4
ut AV ut 0:. :

() ¥393LNI :33uabdedpi ajuaded &

O)

***iajuanedp alusned  ajuaded sey seydsoH f
(0d) Y393LNI :dSOH ISIHPI JBRYISOH 0DU0ISH & <

(>4) ¥393LNI :edus0(QpiseSusoq #
3jusned sey sesusoq

8juaDed Sey SIEYASOH Sey JERYasoH 0JU0ISH

¥3OILNI -@bsyp &
a sebiay

‘ va

(d) ¥393LNI :2ibs3)vpisebiay &
(OH) ¥393LNI :23uaedpi~ajuaned &
< seibia|y sey ajuaed

Ut

(O14) ¥393LNI :03geHpI s0¥qeH &
(OH) ¥393LNI :33uaedp™ajuaded #

< S0YqeH sey sjuabded

(JYVHOYVA :0UGeH ©
~ ¥393LNI :0¥qeHp! @
- moeﬁ:

ut

(O14) ¥393LNI :23uBDedpI a3uaded &

s

L.

(O4) ¥393LNI :33usdedp ajuaded #

(OH) ¥39ILNI :03uaWDIP3YPI SOJUSWEIIPAN &
] djuaDed Sey sojuawedlpap

Figura 5.10: Diagrama ER

=2 WYHDUVA 2yuas &

()¥vHOYVA :ubo] &

(OYVHDYVA :jeydsoH ©

(514) ¥39ILNI :jlexdsoHpiseydsoH &

(JyvHIYVA :edusoq &

¥393LNI :e¥dsoHp! & IlAV

seudsoHq

< ajuaned sey sieydsoH

YIOILNI :edus0Qp! &

- seduaoq

()¥¥HOYVA :0juswedpap ©
~ ¥393LNI :03UBWRIPIWP! &

- mOucwEGUwz

()YYHOYVA BWoN ©
()¥vHOYVA :0nsibay ©
Y3IOILNI :s93uabypr &

a sajuaby

Fonte: do autor



109

No campo superior esquerdo da Figura 5.10, nota-se a tabela Agentes, possuindo
como chave priméria idAgente. Esta € a Unica tabela que ndo possui relacionamento com
outra tabela do modelo. Todas as demais tabelas partem ou derivam da ligagcdo com a

tabela Pacientes, onde estes relacionamentos serdo detalhados a seguir.

Para observar a relagdo dos pacientes com o0s seus medicamentos, nota-se que
existe a tabela Paciente com sua chave priméria idPaciente. Na outra ponta, existe a
tabela Medicamentos com sua chave primaria idMedicamentos. Entre estas duas tabelas
existe uma tabela terciaria, possuindo uma chave composta, formada pelas chaves
estrangeiras da tabela de medicamentos e da tabela de pacientes. Esta tabela é responsavel
pela ligacdo de um paciente com varios medicamentos, assim como a ligagcdo de um

medicamento com VAarios pacientes.

Quanto a relacdo dos pacientes com os suas doengas, percebe-se que existe a
tabela Paciente com sua chave primaria idPaciente. Na outra extremidade, existe a tabela
Doencas com sua chave primaria idDoencas. Entre estas tabelas, existe a tabela terciaria,
possuindo uma chave composta, formada pelas chaves estrangeiras da tabela de doencas
e da tabela de pacientes. Esta tabela tem a funcdo de realizar a ligacdo de um paciente
com varias doencas, do mesmo modo como a ligacdo de uma doengca com Varios

pacientes.

Na relacdo dos pacientes com o0s seus hospitais, observa-se que existe a tabela
Paciente com sua chave primaria idPaciente. Do outro lado, encontra-se a tabela
Hospitais com sua chave primaria idHospital. Intermediando estas duas tabelas, verifica-
se a tabela terciaria, possuindo uma chave composta, formada pelas chaves estrangeiras
da tabela de hospitais e da tabela de pacientes. Esta tabela tem a finalidade de fazer a
ligacdo de um paciente com varios hospitais, da mesma forma como a ligacdo de um

hospital com varios pacientes.

Quanto ao relacionamento de pacientes com seus historicos hospitalares, nota-
se que existe a tabela terciaria de pacientes e hospitais com sua chave composta
idPaciente e idHospital. Na outra ponta, nota-se a tabela HistoricoHospitalar com sua
chave primaria idHist_Hosp. Entre a tabela terciaria de pacientes e hospital e a tabela de
histéricos hospitalares, existe outra tabela terciaria, possuindo uma chave composta,
formada pelas chaves estrangeiras da tabela terciaria de pacientes e hospitais e da tabela
de historicos hospitalares. Esta tabela tem o objetivo de efetuar a ligagdo de um paciente
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e um hospital com varios histéricos hospitalares, na qual um historico hospitalar

pertencerd a um paciente e um hospital.

No que tange a relagdo dos pacientes com seus enderecos Uteis, 0 modelo possui
a tabela Paciente com sua chave primaria idPaciente ligando-se a tabela
Enderecos_Uteis, onde um paciente pode ter varios enderecos Uteis e um endereco Util

pertence a um paciente.

Para a relacdo dos pacientes com 0s seus médicos, encontra-se a tabela Paciente
com sua chave primaria idPaciente ligando-se a tabela Medicos, na qual um paciente pode

ter varios médicos e um medico pertencera a um paciente.

Com relacdo a ligacdo dos pacientes com seus planos de saude, verifica-se que
de um lado a tabela Paciente com sua chave priméria idPaciente. Do outro lado, encontra-
se a tabela Planos_de saude com sua chave primaria idPlano. Entre estas duas tabelas
existe a tabela terciaria, tendo uma chave composta formada pelas chaves estrangeiras da
tabela de planos de salde e da tabela de pacientes. Esta tabela tem o propdsito de ligar
um paciente a varios planos de satde, além de poder ligar um plano de satde com varios

pacientes.

No vinculo de pacientes com 0s seus contatos, encontra-se a tabela Paciente com
sua chave priméria idPaciente conectando-se a tabela Contatos, estabelecendo a relagao

de um paciente poder ter varios contatos e um contato pertencer a um paciente.

No relacionamento dos pacientes com suas alergias, nota-se numa extremidade
a tabela Paciente com sua chave primaria idPaciente. Na outra, observa-se a tabela
Alergias com sua chave primaria idAlergia. No meio destas tabelas contém uma tabela
terciaria, possuindo uma chave composta formada pelas chaves estrangeiras da tabela de
alergias e da tabela de pacientes. Esta tabela tem a funcdo de manter a ligacdo de um
paciente com varias alergias, de igual forma, uma alergia pode estar ligada a varios

pacientes.

Por fim, para estabelecer a ligacdo dos pacientes com seus habitos, percebe-se
num lado a tabela Paciente com sua chave primaria idPaciente. No outro, verifica-se a
tabela Habitos com sua chave primaria idHabito. Entre estas tabelas ha uma tabela
terciaria, contendo uma chave composta formada pelas chaves estrangeiras da tabela de

habitos e da tabela de pacientes. Esta tabela tem o objetivo de realizar a ligagdo de um



111

paciente com varios habitos, da mesma forma como um héabito pode fazer a ligacdo com

varios pacientes.

Neste capitulo foi possivel abordar as diferentes facetas que se pode modelar
para o desenvolvimento de um sistema. Inicialmente, foi possivel ter a compreensao dos
requisitos externos ao sistema, como o levantamento de premissas, descritas de forma
hipotética, para um sistema que pudesse ser utilizado em larga escala, quem sabe, a nivel

nacional.

Ainda nos requisitos externos, pdde-se ter uma ideia basica de como seriam 0s
processos de inclusdo de um individuo ao sistema, a atualizacdo de seus dados, pois
informagdes de salde sdo dados dindmicos, assim como a sua exclusdo do sistema. Junto
a isso, foi possivel explanar como que se caracterizariam 0s processos para a implantacao
do chip no corpo, assim como uma possivel substituicdo ou até a sua remocdo caso fosse

necessario.

Quanto a modelagem do sistema em si, através dos recursos da UML e do
modelo ER, pdde-se ter uma visdo de como poderia se proceder o desenvolvimento deste
sistema, de acordo com padrbes consolidados internacionalmente, do qual foi possivel
observar os processos para definir uma visao geral do sistema quanto ao cadastramento e
as consultas atraves dos casos de uso, definicdo de métodos e atributos por meio do
diagrama de classes, a dindmica de eventos do sistema através da elaboracdo do diagrama

de sequéncia, além da definicdo da estrutura de banco de dados através do diagrama ER.



6. CRIPTOGRAFIA DO MODELO DO SISTEMA

AES - Rijndael

O algoritmo AES (Advanced Encryption Standard), se caracteriza por ser do tipo
block cipher, ou seja, sdo algoritmos que utilizam criptografia simétrica, classificados em
cifras de blocos, no qual realizam a encriptacdo das informacdes em blocos de tamanho
fixo. O seu bloco possui tamanho de 128 bits utilizando-se de chaves que variam de 128,
192 e 256 bits. O NIST (Instituto Nacional de Padrdes e Tecnologia dos EUA) o adotou
como um padrdo em novembro de 2001, demorando cerca de cinco anos para que
concluisse o processo de padronizacdo. Este algoritmo foi criado pelos criptografos
belgas, Joan Daemen e Vicente Rijmen (DA COSTA CARMO; CORREA, 2009).

O processo de execucdo do AES exige alguns dados, entre eles a S-Box, que se
trata de uma tabela de substituicao estatica, o estado, correspondente ao bloco de dados
de entrada que sofre alteracdes conforme o algoritmo se transforma, a chave e por fim a
chave de expansdo, que representa uma versao modificada da chave (Announcing The
Federal apud TREVISAN; DA SILVA SACCHI; SANABRIA, 2013).

Para o processo de cifragem, existem quatro transformacgdes que o modulo do
AES possui, sendo eles, o SubBytes, responsavel pela substituicdo dos bytes do estado
pelos bytes da S-Box, ShiftRows, que possui a finalidade de rotacionar ciclicamente as
linhas do estado, para a segunda em uma casa, para a terceira em duas casas e para a
quarta em trés casas, a MixColumns, que corresponde a uma transformacéo dos dados das
colunas do estado através da multiplicacdo por um polinémio irredutivel fixado e por fim
a AddRoundKey, que possui a funcdo de mesclar as colunas com uma das chaves geradas

pela rotina de expansao.

Para o processo de decifragem, todo o processo € feito ao contrério, utilizando
as quatro transformacfes de modo inverso, além da S-Box usada pela transformacao
SubBytes também ser invertida, ou seja, cada uma dessas operacgdes realizam o processo
inverso de suas equivalentes no modulo de cifragem (TREVISAN; DA SILVA SACCHI,
SANABRIA, 2013).

Uma das vantagens do AES é sua rapidez para ser implementada, tanto em nivel

de software quanto de hardware, além de necessitar de pouca memdria. Este algoritmo
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vem sendo bastante utilizado devido a ele ser um novo padrdo de block cipher. (DA
COSTA CARMO; CORREA, 2009).

Por apresentar estas vantagens, mostrando-se como uma tendéncia para 0s
padrdes de criptografia, optou-se pela sua adog¢do no modelo de sistema proposto. A ideia
se trata de criptografar o CPF da pessoa, utilizando como chave o valor gerado por um
algoritmo de hash, que consiste num algoritmo que mapeia dados de comprimento
variavel para dados com comprimento fixo (Wikipédia, 2014c), feito com o préprio CPF
da mesma. O CPF criptografado seria gravado na tag de biovidro (com propriedade de
gravacao Unica, premissa importante para que se evite regravacdes, que poderiam ocorrer

de forma indevida por terceiros).

No registro do banco de dados da pessoa fica armazenado o valor do CPF
criptografado (referente a informacéo gravada na tag), a chave que foi gerada e o préprio
CPF, que serve para teste de validacdo da descriptografia. O motivo de se criptografar o
CPF seria pelo fato de impossibilitar seu reconhecimento por parte de terceiros, como
numa tentativa de efetuar a leitura por algum tipo de leitor de forma indevida e sem o
consentimento da pessoa. Dessa forma, somente o sistema em questdo € que poderia
identificar o individuo. Pensou-se em utilizar o CPF por ser o identificador unico de cada
pessoa, facilitando o uso deste modelo de identificagdo para outros sistemas, em trabalhos

futuros, por exemplo.

Para a simulacdo da criptografia, foram realizados testes no software CrypTool
1.4.31, escolhendo a opc¢do da criptografia pesquisada (Encrypt/Decrypt > Symmetric
(modern) > AES (CBC)) utilizando-se a opcao de chave de 128 bits, que foi também
gerada neste software através do Hash MD5 128 bits (Indiv. Procedures > Hash > MD5).

Apesar de ndo ser possivel a gravacdo da informacdo no chip a ser usado no
prototipo do sistema, sendo o chip usado do tipo que somente permite leitura, além de
possuir apenas 4 bytes que armazenam o seu codigo Unico, o estudo é valido, pois existem
modelos de chip com dimensdes similares a um grdo de arroz, conforme pode ser

observado na Figura 7.3 do capitulo Protétipo.

Estes modelos de chip séo utilizados para o controle animal, que suportam
funcgdes de leitura e escrita e que possuem até 256 bytes de memdria (modelo Hitag, por
exemplo), mais que suficiente para guardar a informacéo criptografada de identificacéo.
Para este caso, de acordo com o que foi pesquisado no mercado de RFID, como um dos
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exemplos, o site da Microchip Brasil, especialista em produtos e solucdes na identificagdo
animal por RFID, a frequéncia utilizada é de 134,2KHz, diferente da frequéncia do chip
e leitor a serem usados neste trabalho, que é 125KHz.



7. PROTOTIPO

7.1  Verificacdo do meio de leitura

7.1.1 Descricéo do leitor RFID

Na Figura 7.1 abaixo, pode-se observar as principais caracteristicas do leitor a
ser usado para o prototipo. Se trata de um leitor RFID da marca D-Think, modelo 950, de
fabricacdo chinesa pela empresa Guangzhou D-Think Technologies Inc. Suas principais
caracteristicas sdo a frequéncia de 125KHz, comunicagdo com os padrdes de protocolos
TK4100/EM4100/UNIQUE, sendo o padrdo EM4100 a ser utilizado para a leitura das

tags, interface de conexdo para a alimentacdo do micro leitor e saida de dados USB.

O formato de saida s@o 10 digitos decimais, faz uso da tecnologia Plug And Play,
dispensando instalagdo manual de drivers (Wikipédia, 2014a), é compativel com a
maioria dos SO's do mercado, entre eles Windows, Linux, Apple, iOS e Android, sendo
este Gltimo fundamental para o prototipo. A identificacdo da tag lida é transferida

diretamente para a aplicacdo ativa do dispositivo em questao.

Origin China
Model Number 950
Brand Name D-Think

The LF USB Reader with USB Keyboard emulation interface is an intelligent module that provides all RF
and control functions in order to communicate with TK4100/EM4100/UNIQUE or compatible
transponders and a host application. No software is required - plug the reader in and the tag IDs are
read straight into your active application (e.g. Excel, Word. Outlook). Works with Windows , Android
Ipad systems. Linux and Apple Mac

This reader is a external hardware of identification system. using micro-electronics RF base station
circuit and imported embedded microcontroller. combined with efficient decoding algorithms and
advanced data processing technology to complete the decoding of the RF card and data output

Key features

* Frequency : 125Khz

* Protocol : EM4100 or compatible standard

» Read 64 bit serial number

* Embedded antenna

* Super slim size (65x20x7)mm

» Read range : 2-3 cm (for ISO card size)

+ Qutput interface : USB keyboard emulation

* No external power is needed

+ Qutput format : 10 digit decimal

* Plug and play , No driver is needed under Windows or Android or Ipad
* For Ipad - need connection with "Ipad Connection kit" for operation

Figura 7.1: EspecificacOes do leitor
Fonte: (Guangzhou, 2014)
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7.1.2 Descricéo da tag

Na Figura 7.2 abaixo, pode-se observar as principais caracteristicas da tag a ser
lida. Corresponde a um modelo de tag da marca LK, que opera na frequéncia de 125KHz,
cujo tipo de chip contempla o padrdo EM4100, que se trata do mesmo padrao que o leitor

RFID do prototipo reconhece.

As dimensoes do chip séo de 2.12 x 12mm (por volta do tamanho de um grdo de
arroz), possuindo o material da caixa em biovidro para que seja compativel com
organismo, além de conter um revestimento de Parylene, que se trata de uma substancia
antimigratorio que impede a movimentacdo do chip apds a implantacdo (Microchip
Brasil, 2014).

Product Code L-Link-A01

Operatin
P 8 125 kHz
Frequency
) Chip Type EM4100/EM4305
Electronic -
Memory 128 bit EEPROM
Reading ) -
. Dependent upon reader, environment and application
Distance
Dimensions 02.12x 12 mm
Physical Taggl.ng Metho.d Sgbcutaneous
Housing Material [Bio-glass
Weight 0.03 g
Water IP68 IP68, 68°F (20°C), 3.3ft (1 m)x 24 h
Withstands Alcohol, ammonium chloride 25%, fuel B, hydrochloric
Chemical and Exposure To acid 10%, saltwater
Mechanical Environmental
. - 68° F (20°C), 100 h
Resistance Test Conditions
Vibration IEC 68.2.6 (10 g, 10 to 2000 Hz, 3 axis, 2.5 h)
Shock IEC 68.2.29 (40g, 18ms, 6 axis, 2000 times)
Storage +40° to +158°F (-40° to +70°C)
Thermal Operating +40° to +158°F (-40° to +70°C)
Peak 248° F (120°C), 100 h; 284° F (140°C), 10 h
Standards ISO 11784/11785, ISO 14223
Parylene coating (when ordering coating, increase base
Other Options Y el g g
imodel number by one), custom programming
Warranty 2 Years

Figura 7.2: Especificacfes do chip
Fonte: (AliExpress, 2014)
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Abaixo, na Figura 7.3, pode-se observar o hardware a ser utilizado para o
prototipo, consistindo em um micro leitor RFID USB 125KHz e tags RFID 125KHz, nos

formatos de cartdo e capsula:

Figura 7.3: Leitor e tags RFID 125Khz (cartdo e capsula)
Fonte: do autor

7.1.3 Comunicacao do leitor com o dispositivo mdvel

Para viabilizar a comunicacgdo do leitor com o dispositivo mdvel em questdo é
necessario utilizar um conector OTG, possivel de ser adquirido na maioria dos
estabelecimentos de componentes eletronicos, assim como o dispositivo movel deve
suportar esta funcdo, pois se trata de uma especificacdo que permite a conexdo de
dispositivos externos com um smartphone, por exemplo, no qual este Gltimo atua como

um host, permitindo que outros dispositivos USB se anexem a ele (Wikipédia, 2014b).

Dessa forma, assim como um teclado poderia ser anexado ao dispositivo mével,
permitindo a transferéncia dos dados informados para a aplicacdo ativa, 0 mesmo deve
ocorrer no processo de transferéncia dos dados lidos pelo leitor RFID. Na Figura 7.4

abaixo, um modelo de cabo OTG:
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Figura 7.4: Modelo de cabo OTG
Fonte: do autor

7.2  Padrdo EM4100

7.2.1 Principais caracteristicas

Este padrédo de chip, que sera utilizado no protétipo, apresenta uma matriz de 64
bits de memoria programada a laser, sendo do tipo somente leitura, opera em LF, numa
faixa de frequéncia entre 100 a 150KHz, possui uma dimensdo muito pequena, tornando-
se conveniente para implantacdo, além de consumir pouca energia. (EM MICROCHIP,
2004).

7.2.2 Principio do sistema

De acordo com a Figura 7.5, de forma simplificada, a bobina do chip envia o
sinal com os dados modularizados, onde o oscilador do leitor, por meio de sua antena,
capta o seu sinal modulado pelo chip, faz a demodulacdo dele, aplica os filtros para
realizar o ajuste no sinal demodulado, decodifica este sinal em dados e, ao final, os
apresenta. (EM MICROCHIP, 2004).
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Tranceiver Transponder
Coil1
Oscillator | Antenna; | %
Driver EM4100
= Coil2
Filter
and < Demodulator |«
Gain
\J
Data decoder |—» Data received Signal on coils
from transponder

e “

Transeiver coil

RF Carrier

Data

Figura 7.5: Principio do sistema
Fonte: (EM MICROELECTRONIC, 2004)

7.2.3 Descricdo Funcional

Na Figura 7.6, pode-se observar um detalhamento da estrutura que trata o sinal
enviado pelo leitor até a devolucdo do mesmo. Pode-se observar que o sinal chega e em
seguida passa pelo Retificador de Onda (FULL WAVE RECTIFIER), ocorrendo a
conversdo da tensdo AC para DC por meio de uma ponte, limitando a tensao para evitar

avarias internas.

Apo6s aparece o Extrator de Clock (CLOCK EXTRACTOR), responsavel por
captar o sinal de um dos terminais da bobina (COIL1), utilizando-o para gerar o clock
principal para a funcédo l6gica, onde a saida do Extrator de Clock controla o Sequenciador.
O Sequenciador (SEQUENCER) fornece todos os sinais necessarios para enderecar a

matriz de memaria e para codificar os dados seriais de saida.

Existem disponiveis trés versdes de mascaras programadas para a codificacdo da
I6gica, sendo elas a codificagdo Manchester, bifasica e PSK. O Sequenciador recebe o
clock da bobina COIL1 por meio do Extrator de Clock e gera cada sinal interno
controlando a memodria (MEMORY ARRAY) e o codificador de dados (DATA
ENCODER).
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Depois de codificados os dados, 0 modulador de dados (DATA MODULATOR)
é controlado pelo sinal do Controle de Modulacdo (Control Modulation), para induzir
uma elevada corrente na bobina. Dependendo da versdo de codificacdo de dados
(Manchester, bifasico, ou PSK), pode ser usada somente um dos terminais da bobina
(COIL2) ou ambas as bobinas (COIL1 e COIL2) para o envio do sinal modulado. (EM
MICROCHIP, 2004).

CLOCK
EXTRACTOR

a 3
Logic
colL1 —oo — i

[
l 4
c J ACT %
res Csup
L | FULL WAVE MEMORY
T~ | RECTIFIER SEQUENCER ARRAY
AC2 -
I—————«————J

CoIL2 ves

Serial
DATA , Data Out
MODULATOR

DATA
f ENCODER

Modulation
Control

a: open only for PSK version

Figura 7.6: Composicéo interna do chip
Fonte: (EM MICROELECTRONIC, 2004

7.2.4 Matriz de memodria

Conforme a Figura 7.7, 0 EM4100 contém 64 bits, divididos em cinco grupos de
informacdes. So 9 bits usados para o cabecalho, 10 bits de paridade das linhas (P0-P9),
4 bits de paridade das colunas (PC0-PC3), 40 bits de dados (D00-D93), e 1 bit de parada
definido para légica 0 (S0).

O cabecalho é composto pelos nove primeiros bits, possuindo a mascara
programada em "1", pois por questdes de paridade e organizagdo, estes dados ndo sao
disponibilizados na cadeia de dados. Os bits D00 a D03 e D10 & D13 séo a identifica¢do
especifica do cliente e os 32 bits D20 a D93 é onde fica armazenada a cadeia de dados
que serdo disponibilizadas pelo leitor, representando 10 digitos. Ao todo sdo 64 bits
emitidos serialmente em ordem para controlar o modulador, sendo esta sequéncia emitida
continuamente até a energia ser desligada. (EM MICROCHIP, 2004).
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[ 1 1 1 1 1 1 1 1 1 | 9 header bits

S version bits or D00 DO1 D02 DO3| PO
customer ID D10__D11 D12 D13| P1

D20 D21 D22 D23| P2
32 data bits D30 D31 D32 D33 P3

D40 D41 D42 D43| P4
D50 D51 DS2 DS3| PS
D60 D61 D62 D63| P6
D70 D71 D72 D73| P7
D80 D81 D82 Da3| Pa
D90 D91 D92 D93| P9 (| 10 line parity
PCO0 PC1 PC2 PC3| SO | bits

4 column parnity bits

Figura 7.7: Matriz de memoria
Fonte: (EM MICROELECTRONIC, 2004)

7.2.5 Descricdo do cédigo

Codificacdo Manchester

Para esse tipo, ha sempre uma transicdo de ON para OFF ou de OFF para ON no
meio do periodo de bit. A transicdo de bit l6gico "1" para o bit 16gico "0" ou bit I6gico

"0" para o bit légico "1", ocorre na troca de fase, conforme se pode notar na Figura 7.8:

Memory output |
Modulator control __ 1 LML L L Uy u

Modulation control "low” means high current

Figura 7.8: Esquema da codificagdo Manchester
Fonte: (EM MICROELECTRONIC, 2004)

Codificacdo Biféasica

Nesta codificacdo, no inicio de cada bit ocorrera uma transi¢cdo. Um bit I6gico
"1" ird manter o seu estado durante o periodo inteiro do bit e o bit I6gico "0" ira mostrar

uma transi¢do no meio da duragdo do bit. Observe a Figura 7.9.
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Memory output
Modulator control

Modulation control "low" means high current

Figura 7.9: Esquema da codificacao Bifasica
Fonte: (EM MICROELECTRONIC, 2004)

Codificacdo PSK

No PSK, o interruptor de modulagdo liga e desliga alternadamente a cada periodo
da frequéncia portadora. Quando ocorre uma mudanca de fase, um ldgico "0" € lido da
memoria. Se ndo ocorrer mudanca de fase depois de um ciclo de taxa de dados, um l6gico

"1" é lido, conforme é mostrado na Figura 7.10:

Serial Data Out

colL1 nuuuyuuuuinruuuulruuyuruuuuuuu

Modulator control

"0" ON SERIAL OUT "1" ON SERIAL OUT

Modulation control "low" means high current

Figura 7.10: Esquema da codificacdo PSK
Fonte: (EM MICROELECTRONIC, 2004)

7.3 Sistema

7.3.1 Servidor

Para que seja possivel tanto o cadastro de dados quanto a consulta dos mesmos
neste prototipo do sistema, foi necessario configurar um servidor, neste caso, um servidor
web. Como este sistema possui somente a finalidade de demonstrar exemplos de como
funciona a sua dindmica, dispensando-se a necessidade de configuragdes mais robustas
quanto a nivel de espago, processamento, entre outros, optou-se por um Servigo que

pudesse disponibilizar um servidor web gratuito, portanto, com recursos mais modestos.

O servico escolhido foi o Free Web  Hosting Area
(http://freewebhostingarea.com/), que oferece o0s seus servicos desde 2005,
disponibilizando hospedagens de diversos subdominios, entre eles orgfree.com, 6te.net,

ueuo.com, entre outros. O subdominio escolhido foi o orgfree.com, e 0 nome de dominio



escolhido
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foi “dadosmedicostcc”, formando a URL

http://www.dadosmedicostcc.orgfree.com. Abaixo na Figura 7.11 pode-se observar:

SR

11 86 WSW Iivain ly I SS9 Vil

" HOME [ MEMBERSAREA | FORUM | NEWs | FAQ | TERMSOFUSE | CONTACTUS |

Welcome to Free Web Hosting Area!! You can reach us at Leave A Message
http://www.freewebhostingarea.com or short http://www.freewha.com. =

FREE SUBDOMAIN
& DOMAIN www.dadosmedicostcc .| orgfree.com

HOSTING
Free domain hosting (for already registered domain)

Free subdomain hosting

m

rope) v PROCEED
i.e. yourname

Select Server Location Y | PROCEED
i.e. www. yourdomain.com subdomain.yourdomain.de yourdomain.com.br or co.uk etc

Figura 7.11: Tela do servico Free Web Hosting Area
Fonte: (http://freewebhostingarea.com, 2014)

Neste dominio encontra-se 0 banco de dados, o registro do webservice, o script

PHP que faz a comunicacgéo entre o banco de dados e o webservice, as paginas HTML e

scripts PHP para a realizacdo do login dos agentes, para o cadastro destes e de pacientes.

Este servico oferece os recursos e ferramentas basicas para colocar o servidor

web deste protdtipo de sistema em atividade, possuindo as seguintes caracteristicas:

Servidor Apache 2.2

Servidores com processadores octacore com 32 GB de meméria RAM
por servidor

Espaco de 1.5 GB, com limite de 12 MB por arquivo

Trafego ilimitado

A conta nunca expira, exigindo somente um acesso mensal

Suporte a varios formatos do PHP (PHP sockets, PHP XML, PHP SOAP,
)

Console para o controle do banco de dados phpMyAdmin

Suporte completo para FTP

Etc...
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Na Figura 7.12 abaixo, é possivel observar maiores detalhes das principais

caracteristicas oferecidas pelo servigo:

Features:
- long time running company - we offer free hosting from 2005 without interruption (orgfree.com, 6te.net, ueuo.com).
- your account will never expire; you can host your site for free as long as you wish (minimum 1 hit/month required);
- fast hosting on 8-Core CPU servers with 32 GB of RAM per server;
- free web space - up to 1500MB with 12 MB file size limit; ALL files allowed for upload;Jno limit for number of files/inodes;
- unmetered traffic;
- daily/weekly backups on external source - peace in mind as your files will never be lost;
- absolutely no ads for low traffic sites;
- all countries/languages allowed;
| -free php5 hosting - (latest stable 5.4) with mail() active, GD2 library, php curl, php magickwand/imagick
— (support for ImageMagick), php sockets, php xml, xsl, php soap, php pdo -- see default php varizbles;
- possibility to turn on/off php variables;
- Ioncube loader for php 5.4; memcache and memcached with igbinary support;
- free MySQL 5 database (latest stable 5.5);
=" - phpMyAdmin preinstalled; one click database backup; one click database import;
& " _ unlimited accounts/databases allowed (database number per account is limited, but you can create more accounts);

m - account manager - tool to change account details, File Manager (WYSIWYG File Editor, FTP client - browser based, tool to set
mfile permissions, to create directories, to create files, tool for renaming, zip/unzip utility and more).

- one dick autoinstaller (free forum, blog): Joomla, phpBB3, SMF, WordPress, Drupal, Mambo;
- mod_rewrite enabled (apache 2.2); full dot files support (.htpasswd, .htaccess - posibility to set custom error pages, to block unwanted
ips/sites, to turn on/off indexes etc. etc.);
- possibility to reset account, to fix ownership;
- predefined customizable error pages 403.html, 404.html;
- full FTP support, web-ftp application available;
- SSI support (Server Side Includes - .shtml);
- instant activation - registration process is automatic - you will be able to access your new account in minutes (or seconds, depening on
how fast you are);
- FREE 24/7 Technical Support;
- full email support (pop/imap) and unlimited subdomains subdomain.yourdomain.com for domain owners. Check email tutorial.

Copyright © 2005-2013 Free Web Hosting Area. All rights reserved.

Figura 7.12: Principais caracteristicas do Free Web Hosting Area
Fonte: (http://freewebhostingarea.com, 2014)

Como a linguagem utilizada para criar os scripts no servidor foi o PHP, optou-
se para a criacdo do webservice, 0 uso de uma biblioteca que também fosse na mesma
linguagem, no caso a biblioteca escolhida foi a NuSoap (Nu Sphere PHP Web Services).

Para as instrugdes de banco foi utilizada a linguagem SQL e o banco de dados
usado foi o MySQL 5, disponibilizado pelo servico do servidor. Para o desenvolvimento,
as ferramentas utilizadas foram o XAMPP, que trata-se de um pacote de distribuicdo
Apache com servidor, MySQL, PHP, phpMyAdmin, entre outros, sendo utilizado para
testes numa maquina local, o Notepad++, que é um editor de texto que oferece suporte a

varias linguagens de programac&o e o navegador Chrome, também para testes.
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A implementacdo comentada das principais rotinas que controlam as consultas
ao banco e ao webservice, assim como o registro deste e de seus métodos podem ser
observados no APENDICE A.

7.3.2 Cadastramento

Antes do sistema ficar disponivel para o acesso e consulta aos dados dos
pacientes, é necessario realizar o cadastramento dos dados. Para isso, foi criado um
prototipo de portal para que os agentes responsaveis pelo cadastramento dos dados

possam realizar este trabalho.

Este protdtipo consiste em trés péginas, sendo a primeira delas a pagina que o

agente efetua o seu login junto ao sistema, conforme mostra a Figura 7.13 abaixo:

&«

c

f

|1 dadosmedicostcc.orgfree.com/a

oo |
senne

@;

Figura 7.13: Tela de login para o cadastramento
Fonte: do autor

Apds o0 agente autenticar-se ao sistema, este terd duas opc¢des de cadastros. O
primeiro deles se refere ao cadastramento de agentes, no caso deste prototipo, possui
somente o usuario e senha, encontrando-se as opcOes de cadastrar, atualizar ou excluir.
Abaixo do cadastro, encontra-se uma listagem dos agentes, contendo 0s principais dados
de identificagdo para possibilitar a edicdo ou excluséo de um agente, de acordo como

mostra abaixo a Figura 7.14:
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‘_

c

f

[ dadosmedicostcc.orgfree.com/admin/gerenciardados.phy

Figura 7.14: Tela de Cadastro de Agentes
Fonte: do autor

A outra opcao de cadastramento refere-se ao cadastro dos dados médicos dos
pacientes, constando todos os campos definidos no capitulo Informagdes do Prontuério
Médico, categorizados pela sua classificacdes (Dados Identificadores, Dados Vitais e
Dados Complementares). Nele, encontra-se disponivel as op¢bes de cadastrar, atualizar
ou excluir, além de conter uma listagem abaixo do cadastro contendo os principais dados
de identificacdo do paciente, possibilitando a sua edi¢do ou exclusdo. Abaixo pode ser

observadas as Figura 7.15 e 7.16 de como definiu-se este cadastro:

w @00

N

dadosmedicostcc.orgfree.com

Penicilina, Amido

Epilepsia

Rivotrio. Diazepan. Sublingual

pai - fone 99778855

16/10/,2014

Figura 7.15: Tela de Cadastro de Pacientes — Parte 1
Fonte: do autor
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dadosmedicostcc.orgfree.com/a

Dr. Jose Silveira

Clinica para epiléticos - Rua Fulan
Alegre, RS

0 paciente possui a doenca rara...

fe)
(§)

®

Figura 7.16: Tela de Cadastro de Pacientes — Parte 2
Fonte: do autor

O acesso ao prototipo do portal de cadastramento de agentes e dados médicos de
pacientes pode ser conferido através do link http://www.dadosmedicostcc.orgfree.com,
podendo ter acesso aos cadastros pelo login “agente” e senha “dadosmedicos” (por
periodo indeterminado). Para a implementacdo deste portal fez-se uso das linguagens
PHP, HTML, JavaScript e SQL. Quanto as ferramentas de apoio, foram utilizados o
editor de texto Notepad++ e o navegador Chrome para testes. O cddigo comentado das
principais rotinas deste portal pode ser verificado no APENDICE B.

7.3.3 Consulta

Por fim, esta é a etapa que representa o propdsito principal do protétipo deste
sistema, no qual um agente, via um dispositivo mével Android, apds autenticar-se com o
sistema, realiza a consulta dos dados médicos de um determinado individuo, desde que
este possua um chip implantado (para a leitura através do leitor RFID, caracteristica

principal para a identificacdo) ou informando-se o CPF desta pessoa.
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Uma vez instalado o aplicativo no seu dispositivo Android e possuindo uma
conexao com a internet, 0 agente em operagao esta apto para autenticar-se ao sistema por

meio de seu login, conforme é mostrado na Figura 7.17:

e DadosMedicosApp

Usuario
davi

Entrar

Figura 7.17: Tela de login do usuario no Android
Fonte: do autor

Apds o sistema validar o login do agente, este passa para a proxima etapa, que

consiste na identificacdo do paciente no sistema, na qual contempla trés opcdes de busca:

1. UID da tag: Trata-se do cddigo fixo do chip (somente leitura), lido por um
leitor RFID 125KHz;

2. CPF criptografado: Para um cenario onde possa ser lido um chip do tipo
regravavel por meio de um leitor RFID 125KHz, desde que suporte o
armazenamento de um CPF criptografado nas especificacdes determinadas;

3. CPF: Opcéo em que o agente digita o CPF do paciente;
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No prototipo deste aplicativo foi incluida uma caixa de selecdo que associa
alguns exemplos de CPF’s ao seu valor criptografado, apenas para fins de demonstragdo
da busca, pois a criptografia deste ocorre no cadastro e sua validacdo no processo de

busca. A Figura 7.18 apresenta o layout desta segunda tela:

@ | Busca do Paciente

35828615467

Buscar

CPF Criptog.

Figura 7.18: Tela de Busca do Paciente no Android
Fonte: do autor

Depois de informado um dos trés parametros citados acima no campo de busca
do paciente, basta 0 agente executar a busca e aguardar. Dentro de poucos segundos, caso
a pessoa seja identificada, o aplicativo deve retornar os dados médicos do individuo para
que possam ser consultados pelo agente, finalizando o ciclo do aplicativo na terceira e

Gltima tela, conforme apresentado na Figura 7.19:



130

: Dados do Paciente

* Dados Identificadores

- UID Tag: 0003918556
- Nome: Davi Winter

- CPF: 35828615467

- Idade: 28

* Dados Vitais

- N° SUS: 2147483647

- Tipo Sanguineo: B

- Alergias: Penicilina, Amido

- Doengas: Epilepsia

- Medicamentos: Rivotrio, Diazepan,
Sublingual

- Contatos: pai - fone: 99778855

- Ult. Atualizagao: 16/10/2014

* Dados Complementares
- Planos de Saude: Doctor Clin

- Hospitais: Hospital Regina
- Hist. Hospitalares: O paciente passou pela

, i (—
Figura 7.19 Tela de Dados do Paciente no Android
Fonte: do autor
Os dados apresentados nessa tela segue a ordem definida no capitulo
Informacdes do Prontudrio Médico, bastando o agente rolar a tela até o final para
visualizar todas as informacdes deste paciente. Para uma nova consulta, basta voltar para

a tela anterior e informar uma nova identificacéo.

A implementagdo deste aplicativo utilizou a linguagem Java, com o uso da
ferramenta Android Studio, que consiste numa IDE para desenvolvimento de aplicativos
Android, criada pela Google e para a comunicagéo do aplicativo com o webservice, fez-
se uso da biblioteca ksoap2-android-assembly-3.3.0. As principais rotinas deste

aplicativo estdo documentadas no APENDICE C.



8. PESQUISA DE ACEITACAO

Esta pesquisa possui carater informal, no qual ndo foi utilizado método cientifico
para a sua aplicacdo, tampouco para a escolha de amostra, possuindo a finalidade de
somente apresentar qual seria a aceitacdo do publico em geral na adeséo a esse tipo de
sistema, em que um individuo teria que se submeter a uma intervencdo cirdrgica para o

implante de um chip em seu corpo, viabilizando a sua identificag&o.

No questionario existem somente duas perguntas. A primeira questiona se a
pessoa permitiria que um chip fosse implantado em seu corpo, sendo descrita na pergunta
como seria esse chip e a finalidade deste procedimento e a segunda representa algumas
das possiveis opgoes que fizeram com que a pessoa optasse por rejeitar a implantacao de

um chip no seu corpo. Abaixo segue a formulacdo das perguntas:

1) “Vocé permitiria que lhe fosse implantado um chip (abaixo da pele),
revestido em uma capsula de biovidro e biocompativel no seu corpo, com a
dimensdo de um gréo de arroz, com a finalidade de poder ser identificado
somente para o sistema de salde, onde possuisse um prontuario médico seu,
dispensando qualquer tipo de documentacdo numa situacdo que porventura
precisasse receber socorro, facilitando o atendimento de socorristas na
obtencdo de informac0es vitais suas por meio desta identificacdo, podendo

preservar sua integridade fisica ou até mesmo salvar sua vida?
[ Jsim [ ndo”

2) “Caso sua resposta tenha sido negativa, o que lhe levou a esta concluséo

(marque a0 menos uma op¢éo):

[ ] Por se tratar de um procedimento invasivo

[ ] Por que deve ser um procedimento muito doloroso

[ 1 Medo que o implante deste chip possa me causar uma infeccéo

[ ] Por que deve ser uma sensagéo incomoda ter um chip implantado
[ ] Tenho medo de ser identificado por terceiros mal intencionados

[ ] Por questdes religiosas

[ ] Outros motivos”
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Figura 8.1: Resultado da Pesquisa
Fonte: Google Forms
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Para a elaboracdo do questionario e apresentacdo do resultado foi utilizada a
ferramenta Google Forms, podendo-se observar o resumo das respostas na Figura 8.1. A
pesquisa foi disponibilizada através de mala direta por e-mail e redes sociais. O periodo
da pesquisa foi de 29 de outubro de 2014 a 05 de novembro de 2014 e contou com 44

respostas.

Para esta pesquisa, a maior parte das respostas pendeu para a aprovacdo da
implantacdo de um chip no corpo, sendo que 57% dos questionados aprovam a ideia do
implante diante da circunstancia descrita na pergunta e 43% reprovariam o implante,
representando um equilibrio de opinides, neste caso, apresentando uma diferenca de seis

respostas entre um e outro.

Para os que reprovam a ideia de implante de chip, foram descritas algumas
sugestdes de motivos, no qual o motivo mais apontado foi por motivos diferentes dos
sugeridos (Outros motivos), representando 18%, seguido de 14% pelo fato de ser um
procedimento invasivo e também com 14% por terem medo de serem identificados por
terceiros mal intencionados. Em terceiro lugar, 9% reprovam por questfes religiosas,
empatados com 5% ficaram os motivos de que o implante do chip possa causar alguma
infeccdo e por ser uma sensacdo incomoda ter um chip implantado e por Gltimo, com 2%,

por achar que deve ser um procedimento muito doloroso.



CONCLUSOES

Diante dos estudos realizados sobre a RFID, se p6de formar uma ideia de como
seria constituido parte do sistema proposto neste trabalho. Para a aplicagcdo da etiqueta
subcutaneamente a pele humana, verificou-se que o tipo mais adequado seria uma etiqueta
passiva, visto a sua durabilidade, oferecendo mais resisténcia pela sua simplicidade, além
de ndo possuir bateria, logo, minimizaria ou até dispensaria uma futura substitui¢éo, pois

o ideal seria que esta etiqueta permane¢a com o individuo ao longo de toda a sua vida.

Observou-se que a leitura de etiquetas injetaveis normalmente é feita em baixa
frequéncia (faixa dos 125KHz e 134KHz) ou alta frequéncia (13,56 MHz), néo
encontrando-se casos em leituras de frequéncias superiores a estas. Como o objetivo é de
que a leitura seja feita para dispositivos mdveis, considerou-se que um leitor ideal para

este cenario devesse ser pequeno e pratico, operando numa destas frequéncias.

Por se tratarem de frequéncias que ndo consomem tanta energia, fez com que
viabilizasse o seu fornecimento para a extracdo da informacdo da etiqueta pelo proprio

dispositivo movel.

Para 0 modelo de sistema proposto deste trabalho, verificou-se que existe, de
forma direta ou indireta, a influéncia de todos os assuntos pertinentes a comunicagao entre
o cliente (dispositivo movel) e um servidor web, contemplando os protocolos estudados,
pois a comunicacdo precisa ser confidvel (TCP/IP) e precisa do recipiente (HTTP) para a

interacdo cliente-servidor.

Em relacdo as arquiteturas estudadas, foi necessario compreender como funciona
a relagdo cliente-servidor, pois o dispositivo movel, através de uma requisi¢cdo com 0s
dados do agente e do paciente precisara, via a identificacdo destes no servidor web, onde
deverd tratar as solicitacbes, que podem ser multiplas, de forma eficiente,
disponibilizando sua resposta com os dados médicos do paciente a ser socorrido. O
mesmo cenario se aplica no processo de atualizacdo dos dados destes pacientes em uma

base de dados neste servidor web.

Quanto aos WS, devido a sua independéncia de plataforma, pois facilita a
integracdo de aplicacOes, surge como uma opc¢éo adequada para estruturar as informacoes
na troca de dados entre cliente e servidor, sendo empregado tanto para o processo de

atualizacao dos dados, em um browser, quanto na consulta destes pelo dispositivo movel.
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Quanto a plataforma Android do dispositivo mdvel, todas as caracteristicas
analisadas se configuraram como essenciais para a elaboracdo do modelo de aplicativo
Android, para desempenhar o lado cliente do sistema, sendo necessario o seu estudo para
que se pudesse ter uma compreensdo basica do funcionamento da arquitetura e
componentes desta plataforma para possibilitar o desenvolvimento do aplicativo de

consulta.

No que diz respeito a definicdo do prontuario meédico de um individuo, os
métodos e etapas realizados durante o processo de atendimento pre-hospitalar pelos
profissionais de saude, serviram de base para elaborar a composicdo dos dados do
prontuario médico utilizado pelo modelo do sistema, complementados com outros dados
pertinentes a identificacdo da pessoa, relativos aos sistemas de sadde utilizados por estas
(como planos de saude e hospitais) e para dados extras, que porventura podem nao

enquadrar-se nos dados definidos (observacdes).

Quanto a definicdo de requisitos e modelagem do sistema, apesar da definicdo
dos processos abordados no trabalho mostrarem-se de certa forma “burocratizado”, esta
modelagem é de suma importancia quando se tem ideia de fazer um sistema que
porventura tivesse uma grande abrangéncia no seu uso, envolvendo grandes volumes de
dados e muitos acessos para o0 cadastramento e consulta de dados. Além do mais,
possibilita um entendimento mais claro de como o sistema é constituido e de como se
dard o seu funcionamento, assim como a adocdo de boas praticas para a sua

implementacao.

Em relacdo a criptografia a ser usada no sistema, ndo foi possivel aplicar a
criptografia estudada no chip que contera a identificacdo, pois o chip que foi possivel
adquirir neste presente trabalho se trata do tipo "read only", permitindo somente leitura
de um codigo que ja vem gravado de fabrica, além de, numa situacéo que fosse possivel
a gravacao neste, possui ainda memoria insuficiente para guardar um CPF criptografado,
pois o chip do protdtipo possui apenas 4 bytes (memdria que armazena 10 digitos) e para
um CPF criptografado, de acordo com os testes no software CrypTool, necessitaria de ao

menos 16 bytes.

No entanto, conforme descrito no capitulo 6, existem modelos de chips que
suportam a funcao de gravacdo, que operam em baixa frequéncia e que possuem espaco
suficiente para gravar uma identificacdo criptografada. Apesar disso, a criptografia

estudada foi aplicada no sistema do protdtipo, para 0s processos de cadastramento e
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consulta, podendo ser utilizado, desde que o chip, o leitor e o dispositivo mével consigam

extrair o dado criptografado.

Tratando-se do prot6tipo do sistema, neste trabalho foi possivel verificar as
principais etapas necessarias para 0 seu desenvolvimento e aplicacdo, no qual foi
pesquisado primeiramente o tipo de hardware que seria possivel de se utilizar,
respeitando-se pré-requisitos como uma das frequéncia a ser utilizada para a leitura de
chips passiveis de serem implantados em pessoas, especialmente no sentido de tamanho

e composicao da tag.

Ja para a leitura da tag, foi necessario que o leitor pudesse atender condicfes
como a capacidade de ter sua energia fornecida por um dispositivo mével, como um
smartphone e que a0 mesmo tempo pudesse ser suportado pelo dispositivo no que se
refere a comunicacao, papel realizado pelo fato do leitor oferecer compatibilidade com o
sistema Android, dispensando instalacdo manual de drivers (Plug And Play) e atraves do
auxilio de um cabo OTG para fazer a “ponte”, ressaltando que o dispositivo movel
Android deve ser compativel com o0 OTG.

Também foi possivel explanar em maiores detalnes como que ocorre 0s
processos de comunicacdo determinados pelas especificagdes EM4100 utilizados pelo
leitor e os chips do protétipo, sendo estudado o principio do sistema, detalhando-se a sua

funcionalidade, esquema de memadria, codificacdo, entre outros.

Quanto ao sistema, pdde-se constatar as etapas realizadas para a configuracdo do
servidor web, para viabilizar os processos de cadastramento e consultas do sistema,
intermediadas pela implementacdo de um webservice. Constatou-se também o
desenvolvimento de um portal para a realizacdo dos processos de cadastramento e
atualizacdo dos dados, indispensavel para viabilizar as consultas aos dados médicos de

um paciente, oferendo 0 meio para que os dados possam estar sempre atualizados.

Por fim, para a execucdo do propdsito principal deste trabalho, foi realizado o
desenvolvimento do aplicativo Android, que através do auxilio da RFID, podera um
agente, apds sua autenticacgdo, realizar a identificagdo do individuo através da leitura do
chip implantado no corpo deste, ou, em Gltima instancia, informando-se manualmente o
CPF do paciente e ao final, uma vez cadastrado e localizado o registro, devera o aplicativo
receber os dados desta pessoa, auxiliando o agente, no que diz respeito a tempo e

eficiéncia durante o socorro prestado a vitima.
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Foram realizados testes no que tange o cadastramento de dados pelo portal, por
meio de um desktop, assim como realizacdo de consultas pelo aplicativo do dispositivo
Android, cujo prototipo apresentou um desempenho satisfatorio, funcionando em quase
todos os testes, com algumas excec¢des, decorrentes da instabilidade do servidor web,
possivelmente pelo fato de ser gratuito, logo, menos robusto, e algumas falhas quanto a

leitura das tags de capsula, possivelmente causada pela distancia entre o leitor e a tag.

Para trabalhos futuros, fica o desafio de colocar em prética a gravagdo da
identificacdo criptografada no chip, no qual este deve também possuir memdria suficiente
para isso, além de permitir gravacao Unica e que opere a baixa frequéncia, para poder ser
energizado por um dispositivo movel. Com isso, poderia se gravar um dado generico a
todas as pessoas, como o CPF, trazendo maior seguranca para o sistema, além de

possibilitar a sua expansdo para outras areas além da saude.

Além do mais, poderiam ser estudadas outras maneiras de identificar um
individuo, ndo somente atravées da tecnologia RFID, mas também através da biometria,
por meio da leitura das digitais, da iris, da simetria da face, entre outros meios que
peculiarizam cada individuo. Entretanto, estes métodos de identificacdo poderiam até
operar de forma conjunta, por exemplo, fazendo com que a adeséao a esse tipo de sistema
por parte da populagdo em geral fosse mais “aceito”, pois o modelo proposto deste
trabalho representa um tabu para boa parte das pessoas, o que de certa forma

comprometeria a sua real aplicacéo.
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APENDICES

APENDICE A PRINCIPAIS ROTINAS DA IMPLEMENTACAO DO
SERVIDOR

BH<2php

$servidor="]9calheak"; //Nome do gerwidex (p/ Free Web Hosting Area § £3%e IEImQ)
Susuario="878431"; //Nome de usuazrie (gXiade Rele servidexr web)
$senha="dadosmsdiscea"; //3spha do Range

S$banco="878431"; //Nome do hangq (mesme do wysuazriq)

//5onsxde Som @ hanse MySQL, Rassando ROX RAZAMELER @ Aems do eIVidex, WSuaziq e ssnha

Sconn‘mysql connect ($servidor_mysql, $usuario, $senha) or die("grrg no gRdige de exaQ") ;
//3838cie do Rance, RaIFRCAR ROX RAZAMEKIR 2 aems do bange e 2 genfiguzacdc da sonsxdc
mysql select db(Sbanco, $conn) or die("gxxf no gRAIGR de g8I8EAR do Rangl"):

Script de conexdo com o banco de dados
Fonte: do autor

B<?php
include ('1ib/guseak-RaR'); //Iaclusde da Raklioksca NUSCRF
include ('3Eman/Goassa-RaR') 7 //Iacdusde do 2xguive de consxde SOm @ Range

include ("Rluging/ags-class.php"): //Inclusde da kikliokeca de gripkogxafia AES
//ingranciande @ oRiske NUSORP gue faxd a gonfiguracde do wehaervics

$servidor = new nusoap_server():

//GonLiguracdes do WeRISIVIGS. Razsande Q 38w «QE& € R I"R REAMRIRASS

$servidor- >configureWSDL ('dados _medicos', 'http: :a:”wradlc:stcc.sch:ee.cem/‘)4

//Refinicles do namespacs

S$nameSpace = 'http://dadosmedicostcc.orgfree.com/'; //'http://192.168.0.69/projetos/ex 10WS/*:;
$servidor->wsdl->schemaTargetNamespace = $nameSpace;
//Euncde para descriptografar @ CPF do pagisnke, Sonkende 93 Raxamekxes do CPF, ghaye do CPF e CPF
// gxaR%eaxaiade
=] function descriptog_cpf (Scpf, Schave cpf, S$cpf criptog){
//3Ing%anciande @ oRiske de gxipkegxafia AES, passande a2 ghays do CPF RO RAXAMEKIL
Saes=new AES (Schave_cpf):;
//Guazda @ xssulkade do CPF degcripkegrafade com 2 funcde decrypt do gbigko AES, zendo ankss
//decedificade pela funcdq nakiya do PHP "base64_decode”, usada para possibilikar 2 kransfexéngia
//do dado gripkografado aobxs 2 gamada de LIansperks. Reaswinde em geu pRaxamekxe Q CPF gripkografade
Scpf_descriptog=Saes->decrypt (baseé64_decode (Scpf_criptog)):
//¥alida @ CPF descripkearafade 38 &3ks for jgual aQ CPF zegiskxadq no kange
B if (Scpf_descriptog==$cpf) {
return true;
lelse(

return false;

Script de comunicagdo com o webservice e de consultas ao banco — parte 1
Fonte: do autor
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//E9RcdQ para aukenkicaxr RASRRE NO FAILEWR
function autenticaUsuario (Susuario, $senha){

//3u3ca RInardie srsdenciade no giskema de agexde com @ 38w login

$consulta=mysql query("select * from yguariqQs where ysuario='Susuario' and ggpha='$senha'");

Sexibir=mysql fetch array(Sconsulta):
//¥akida 38 Q usuazie £2i Jegalizade rele 3su login

=) if (lempty(Sexibir["gsuazia"l)) {
return true;
telse{
return false;
Script de comunicagdo com o webservice e de consultas ao banco — parte 2
Fonte: do autor
‘ //Eungde que zsaliza a2 husca do Racisnks © ISkerna Q2 Jsus dados médicos, usande 92 LX8s RATAMERIQS
//de jdenzifisacde (UID Tag, CPF Qu CPF gripkografade)
function buscaPaciente (Suid_tag, Scpf, Scpf_criptog) {
//Busca pele ID da tag, gase localizade, garrega Q8 dados do pagienke
= if (!empty(Suid tag) and empty(Scpf) and empty(Scpf criptog)) {
Sconsultaqﬂysql query("select * from pagienies where ‘-;_ti;='$u1d_tag'”);
Sexibir=mysql fetch array(S$consulta):;
SachouPaciente=$exibir["gpf"]:
//Bugca pede CPF do pacisnts, £230 1ecalizade., £a3rxsgs Q8 dados do pacisnts
=] if (!empty(Scpf) and empty(Scpf criptog) and empty(Suid tag)) {
Sconsulta=mysql query("select * from RagisSnies where gpi='Scpf'");
Sexibir=mysql fetch array(Sconsulta):
S$achouPaciente=S$exibir["gpf"]:
| }
//Buasa Bele CPF gripkeazafade do RAGASALS, Sa39 Aesarizade. Saxxsda @2 dados do RAGAeRkS
=] if (!empty(Scpf_criptog) and empty(Scpf) and empty(Suzd tag)) |
Sconsqlca—mysql query("select * from RAGISRLES W! criptog='§cpf criptog'”):
Sexibir=mysql fetch array(Sconsulta):
[—:] if (Sexibir(["gpf"]!="" and descriptog_cpf(Sexibir["gpi"], S$exibir["chave cpf"], Sexibir(["cpf criptog”])){
S$achouPaciente=§exibir["gpf"]:
telsel{
S$achouPaciente="";

Script de comunicagdo com o webservice e de consultas ao banco — parte 3
Fonte: do autor
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//5e g pagienze £2i lacalizade (gom a idennificacdq do geu CPF), Zerqorna @8 sews dados
//50rmakades RoX Sada img de &
B if (!empty(SachouPaciente)) {
Sult_atualizacao_eua=explode("-",Sexibir["ult
return utf8 decode('* Dados Jdenkifisadexes'."\n\n".
'~ UID Tag: '.Sexibir["uid_tag"]."\n".
- ' .Sexibir["gome"]."\n".
‘= '.Sexibir["gRf™]."\n".
- '.$exibir(["jdade"]."\n\n".
* Yikadig'."\n\n".
3: '.$exibir["num sus"]."\n".
‘- JiRQ S2aRgRIneQ: '.Sexibir["tipo_s 1e0”]) . "\n".
- Bi8xgiag: '-Sexibir["glsxgiaz”]."
- Deencag: '.Sexibir(["doengas”]."\n".
- Uedisamaakes: ' .Sexibir["pedicamenkes”]."\n".
'- GeRkakea: '.Sexibir["gonkak Qs"]."\n".
- Ak BRWakizagde: '.Sult_atualizacao_eua[2]."/".Sult_atualizacao_eua[l].
"v".Sulc_acuallzacao_eua[ 3 <"\n\n%.
'* Dados ComRISmERkaxses'."\n\n".
'~ Plangs de Saude: '.Sexibir(["plangs”]l."\n".
‘- Heardkaig: '.Sexibir(["hospikaig"]l."\n".
- . HogRikalazes: '.Sexibir(["hist_hosp"]."\n".
'.Sexibir["hakikea"].-"\n".
'.$exibir["medicos”]."\n".
'.Sexibir(["e SHY . B\n%;
'.$exibir["ghsexvacaes™])
return 'pacienke dessanhesidq’’
Script de comunicagdo com o webservice e de consultas ao banco — parte 4
Fonte: do autor
//ReQdakis no ughasIViss do mEkede "sutenticaUsuario”, pesaninde 93 RaZamSkiqs de
//RaRa350 & 250BR © ISKRERR A& HANRFIL £R4 o RiR Xakadade
$servidor->register(
array('QsuaziQ'=>'xsd:string’,
';:;;§'=>'§;g:ft ).
array (" ZekQina'=>'xsd an'),
SnameSpace. 'autenti o',
S$nameSpace. 'autenti io',
‘Ing',
'Ménede para yalidar @ wsuariq do gisksema'
):
//Regiakrq do mérodq "buscaPaciente”, poasuinde Q2 parametios do godige da tag, CPF e CPF
//gzaptogratfade e rekoxno dos dados medicos do RAGISnks £232 2812 losalizade
$servidor->register|
'"buscaPaciente’,
array('uid_
"GRET=>"xad:
) :
//Insrucdes neceaszarias rara a gomunicacde com Q uehsexvice
SHTTP_RAW_POST_DATA = isset (SHITP_RAW_POST_DATA) ? SHTTP_RAW_POST_DATA : '':
$servidor->service (SHTTP_RAW_POST_DATA) :
2>

Script de comunicagdo com o webservice e de consultas ao banco — parte 5
Fonte: do autor
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APENDICE B PRINCIPAIS ROTINAS DA IMPLEMENTACAO DO PORTAL

[H<?php

include ("../Riuginsg -TemplatePower.php") ://Iacdusde de RIRIIQKEGE QNS 38 SOMURIGR Som @ HIML

include ("gonsias //3pcdesde de aIgRive Para gonex3o SOR R hance

Stpl=new TemplatePower ("zonf Q3.html");

$tpl->prepare();

//Gxiacde de yariiveis para login e gepha

@Susuario=$_POST["uakaxix"):

@$senha=$_POST["ggnha"l:

//¥exifisa a8 login e zgnha &Xi3ks «,é m dos mms&

$consulta=mysql_query("select * where WER (R3uaXdq) =LOWER ('Susuario') and genha='S$senha’
or die ("gxxg no gRdig

//EXRZRAE Q2 SARes da sonsudka

S$exibir=mysql fetch_ array(Sconsulta);

//¥2xificacio QUS BURSHRASE Q a9SnRs para @ cadasnre

=] if (strtolower (Susuario)==strtolower (Sexibir["y3uaxix"]) and $senha==Sexibir(["gsnha"]l) {
//Inigia & yariaved de gessdo
session_start():
//Gz3a Yaxidvel de gsasde
$_SESSION["log"]=Sexibir["u3uazil"]:
header ("Location:gerenciazrdades - Rhr”) 7
lelse{

//3a3 da pasta adminbus e yeika para a xela de login
header ("Location:gonfexidades.html™);
o }
//3pRzame Q2 dados pa paging
Stpl->printToScreen():

:®)

o
Implementagdo do login do agente
Fonte: do autor
Bl<?php
include ("../pluging/class. latePower.phR"): //Inglusdq de plugin para linkaz sampes HIML gom Q3 dados do PHP
include ("gonsxae -RaR") 2IIUIXR de conexdQ Som @ Ranse
Stpl=new TemplatePower ("gadaakie-Rauasag-html™); //Rassande @ f2rmurliazie HIML para g template
Stpl->prepare();
//Cxaacie das Yariavsds de usuario, ssphe = agdo (cadastrar. sdinar, sxeluiz)
@Susuario=$_POST["u3uazix"l:
@S$senha=$_POST["gsnha"l:
@Sacao=$_REQUEST["zgzax"]:
Stpl->assign("sexkohakaq”, "cadasnzax")
=] if (Sacao=="Cadastzax") {
//Gxava 2s iafosmaciss 2@ nahels Usuazies
=) if (!empty(Susuario) and 'empty($senha)){
mysql_query("inser
Smensagem="Cadastro sfskuadq"’
echo"<script> al '$Smensagem’') ;document.location=
' SRdasSRIR-RERAZIR-RAR ' s </scripTt>";
$ctpl->assign("p3g", Smensagem) ;
- }

Implementacgéo do cadastro do agente — parte 1
Fonte: do autor
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// Cxiar wma liskagem de usuarios

@SconsultaUsuarios=-ysq1_quety("se;ec: * from ¥suariQs order by id desg")
or die("gzzg no gédige da Somawsa de wawaziga”):

//%age para JERIIMiL Q3 WSNAZies Bg Ragina do gadastig de usuazies

B while (SlistaUsuarios=mysql fetch array(SconsultaUsuarios)){

$tpl->newBlock("tabelaUsuarios");

//Yaziavsds HIML para g zgsulnade da consulna

$tpl->assign("yu3uarie",S$listaUsuarios["ysuaziq"l):

$tpl->assign("id"”,$listaUsuarios["1d"]);

$tpl->gotoBlock (" ROOT"):;

//5e a agig for igual 2 SAGIMLE, SARKUIR @ XSUIIEIR sasedhide (id) e @ exclui
= if (Sacao=="gxciuiz")

$id=$_REQUEST["id"]:

//EXGIVIE @ XEAISREQ

!lYSQI_query("de;ete from ysuarios where id='8§id':;"):

Smensagem="RegisLio Sxcluida”:

echo "<script>alert ('$mensagem');document.location='gadastro-usuario- -RAR'</script>";

Implementacdo do cadastro do agente — parte 2
Fonte: do autor

e iy o a2 editar, SaRLNE2 Q Ze9iskIR S3golhide (id) e g husga no
B if(Sacao=="z=di: W"H
$id=§_REQUEST["id"); Rance

S$consultaReg=mysql_ query ("select * from Rguaxiqs where id='$id';")
kr die("gxxq no godige da gomsulka do wusuaxiq”):

SresConsulta=mysql_ fetch array(SconsultaReg):
$tpl->assign("y3uaxiq",SresConsulta["ysuaxiq"l):
Stpl->assign("ggnha",SresConsulta["genha"l)
$tpl->assign("id", $resConsulta["id"]):;
Stpl->assign ("zexkokakaq", "Arualizazr”)

//Realiza a gdicdq no Zegistie
=] if (Sacao=="2zualizax") {
@Susuario=$_POST["ysuazix"l:
@$senha=$_POST["ggnha"l:
@$id=$_REQUEST["id"];

mysql query ("update R3uarios set Qsuariq='Susuario’',genha='$senha'’ where id='§id':")
or die ("grrq no gQdige update™);
S$mensagem="Dados giuralizades"”:

echo"<script> alert ('$mensagem’) ;document.location=
'cadastro-usuario 'r-v\li/"a-—‘—-p’)";
RIRREER - RR  # </ 3Ccript

Stpl->printToScreen();

o

Implementacg&o do cadastro do agente — parte 3
Fonte: do autor
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BH<?php

//3pcdasde de RIRIIQKECE QUS 38 SRMURAGE Sem @ HIML
include("../pluging/class.TemplatePower.php")
include ("../RIRQIRS/ 383 -Cla=s.RaR"); //Incinade de RIRIIQKEGE de SIiRkegxafia AES

include ("gonexa -RAR") : //Inciusidq de axguive para a gonexio <om Q hange
$tpl=new TemplatePower ("gadasnro-Ragisnte.ntml");
Stpl->prepare|():

//C53ac8Q das ¥axiavsis para guazdax Qg dados do pagisnks
@Suid_tag=$_POST["uid_tag"]:

@Scpf=$ POST["gr£"l:
@Snome=$_POST["pomg"]:

@Sidade=$ POST["idads"]:

@Snum sus=$_ POST["num_ sus"];
@Stipo_sanguineo=$_POST["tipo_sanguin
@Salergias=$ POST["aleIgias"]:
@Sdoencas=$_ POST["deenzas"]:
@Smedicamentos=$_ POST["gedicamenaa”]:
@Scontatos=$_POST["gankakea"l:
@Sult_atualizacao=$_POST["ult_atualizacao"];
@Sult_atualizacao_eua=explode("”/",Sult_atualizacao):
@Splanos=$_POST["Rplanqa"]:

@Shospitais=$ POST["hq3nikaiz"]:
@Shist_hosp=$_POST["hist_hosp"];

@Shabitos=$_ POST["Rakik3"l:

@Smedicos=$ POST["medicos"];

@$end uteis=$ POST["end uteis"];

@Sobservacoes=$_ POST["ghasxvasasea"]:

m
(o]
—

.

Implementacgdo do cadastro do paciente — parte 1
Fonte: do autor

(=

//ERRgas qus gRIISR 2 SIiRLeEXafia no CPF do pacisnks, Ra23and0 ROX RaRXaMEkIQ ssw CPF
function criptografaCpf (Scpf) {
//RegIazra SOmQ Yaxiavsd global
global Schave_cpf:
//73plica @ ¢0dige hash MD5 (funcdqo nagiva do PHP), de 128 bits
Schave_cpf=md5 (Scpf) ;
//Ingkancia um gbjeke para a griptografia AES, peaswinde SOMQ RRXIAMELIR 2 ghays do CPF
Saes=new AES (Schave_cpf):
//R8glaza SOme Yaxiaysd global
global S$cpf criptog;
//Guazda @ CPF grinkografade com a funcdg "encrypt” do ghiekq AES gobre @ Rarameksg do
//CPF do Ragisnks., sende arlicade sncima a funciq nakiya do PHP "baseé4_encode” (g3ka
//R3%Ima para po3saRiIIITAT 2 kxansisrsnciz do dado griprografade QRIS 2 camada de RIanspeiks)
Scpf_criptog=baseé4_encode (Saes->encrypt (Scpf)):

Implementacgdo do cadastro do paciente — parte 2
Fonte: do autor
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@Sacao=$_ REQUEST["3zzx"]:

$tpl->assign ("gexkohakaq” . "Gadaskzaz") s

if (Sacao=="Cadastrazr"){
//Gzavax 23 infozmaclss 2z kakelda Usuaxzies
if(!empty(Snome) and '!empty (Scpf)){
criptografaCpf ($cpf) ;
mysql query("insert into RaGISNLEs
(uid_tag, gRE, RAME. idads
BeAicamEnkls, KRKILRS, 1

m icos. end urteis cbse ¢
medicos, end uteis, QDRISINARAES

.

values
('$uid_tag', 'Scpf’', 'Snome', 'Sidade', 'Snum sus', '§tipo_sanguineo', 'Salergias’,
'$doencas’', 'Smedicamentos', '$contatos’', '$ult atualizacao_eua[2].
Sult_atumalizacao_euna[l].S$ult_atualizacao_eua[0]', 'Splanos', 'Shospitais’,
I‘Shlst_hosp', 'Shabitos', 'Smedicos', 'Send uteis', '§observacoes', 'S$chave cpf',
'$cpf_criptog'):") or die ("Exxq no gQdige insert”);

Smensagem="Cadastro sfekuada"”:s

echo"<script> alert('S$mensagem') ;document.location=

' GRdASkIR RAGIESRKE -RRAR ' s </script>";

S$tpl->assign("gp3g", Smensagem) ;

Implementacdo do cadastro do paciente — parte 3
Fonte: do autor

/] GZia% Wha 1i3%aasm de RAGISnLSs
@SconsultaPacientes=mysql query("select * from pagienkes order by pome")
or die("gxrxq no gAdige da sensulika de pagisnkes”):
//%Lagq para JmRIimiXx Q23 RaciSAkes B2 Ragina do gadastro de pagisnkes
while (SlistaPacientes=-ysq1_fetch_array(Sconsultapacientes)){
$tpl->newBlock("tabelaPacientes");
//¥azriaveis HTML para g zesulka da sonsulia
$tpl->assign("gRL",$listaPacientes(["grf{"])’
$tpl->assign("pome",$listaPacientes["pome"])
$tpl->assign("id _paciente”,$listaPacientes["id paciente"]);

1

$tpl->gotoBlock (" _ROOT"):;

//5e a agdq for jgual a £xQlRiX, S2RLUXZ Q XSdiskIe s3cedhide (id) e g sxclud
if (Sacao=="gxcluix"){

$id paciente=$ REQUEST["id paciente"];

//EEGIRIE @ ZeIAIRER

mysql query("delete from Ragienkes where id paciente='§id paciente';");
Smensagem="Reqistrq excluidq":
echo "<script>alert ('S$mensagem');document.location='gadastro-Ragienke. .-RRR'</script>";

Implementacg&o do cadastro do paciente — parte 4
Fonte: do autor
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.

// Se a ggdg for jgual a sdikax, SARLUIE @ I8GiskEe s3gqlihide (id) e @ busga no kangq
if (Sacao=="ggdiraz") {

$id paciente=$ REQUEST["id paciente”]

S$consultaReg=mysql_ gquery("select =~ fr a

or die("grrq no godige da gonsulia do pagienxe"):

$resConsulta=mysql_ fetch array (SconsultaReg):;

// 3ERAZAL SATRRS B2 Yaziavsl

$tpl->assign("uid tag",$resConsulta["uid tag"]):;
$tpl->assign("pame", $resConsulta["pame"])
$tpl->assign("gri",S$resConsulta["grL"])
$tpl->assign("jdade",SresConsulta["jdade"]):
$tpl->assign("num_sus",$resConsulta["num sus"]);
$tpl->assign("tipo_sanguineo”,$resConsulta["tipo sanguineo"]):;

Stpl->assign("zglergias”,SresConsulta["zlergias"]):
$tpl->assign("gdoenzas”, $resConsulta["gdosngas"l)
$tpl->assign("gedicancnias”, SresConsulta["gedicanentaa”l) :
S$tpl->assign("ganzanas", SresConsulta["goniakaa"l) ?
Sult_atualizacao_eua=explode("-", $resConsulta["ult_atualizacao"]):;
$tp1—>assiqn(";;:_at:a;;:a:ac",Sult_atualizacao_eua[:]."=".Sult_atualizacao_eua[;}.".".
$ult_atualizacao_eua[Cl]):
$tpl->assign("planqas"”,SresConsulta["Rlanes"])

S$tpl->assign ("RRanRikalia", SresConsulta["Reapikais”"])
$tpl->assign("hist_hosp",$resConsulta["hist_hosp"]);
$tpl->assign("fakikqs",$resConsulta("Lahiraa"]):

$tpl->assign("end uteis",$resConsulta["end uteis"]):

$tpl->assign|( m» SresConsultal"ghasriasesa"])

$tpl->assign("id paciente”,$resConsulta["id_paciente"]);
S$tpl->assign ("gexkabakar”, "Arualizar”)

(-

Implementacgéo do cadastro do paciente — parte 5
Fonte: do autor

/789 a%nalizar, SaRkura 92 dados jnformades no foxmulaxiq HIML
= if (Sacao=="2yualizax") {
@Suid_tag=$_POST["uid_tag"];
@Scpf=$_POST["gr£"1:

@Snome=$_POST["aome"]:
@Sidade=$_POST["jdade"]:
@Snum_sus=$_POST["num sus"];
@stipo_sanguineo=$_POST["tipo_sanguineo"];
@Salergias=$_ POST["alexqiaz"l:
@Sdoencas=$_POST["dasencag"]:
@Smedicamentos=$_POST["pedicameniea”]
@Scontatos=$_POST["gonkakaa"l:
@Sult_atualizacao=$_POST["ult_atualizacao"];
@Splanos=$_POST["planqea"l:
@Shospitais=$_POST["L3Rikaia"]:
@shist_hosp=$_POST["hist_hosp"];
@Shabitos=$_POST["Rakikxa"]:
@$medicos=$_POST["medicos"];

@$end uteis=§ POST["end uteis"];
@Sobservacoes=$ POST["ghasrvaceea"l:

@$id_paciente=$ REQUEST["id paciente"];

//xirkeazala @ CPF do pagisnks
criptografaCpf (Scpf):;

Implementagdo do cadastro do paciente — parte 6
Fonte: do autor




149

_?*

//Readiza a gdicdq no Zeqiskiq

mysql query ("update RIGIERKEI SetT
uid tag='$§uid_tag’',
eRE="S$cpt”,
aome="'Snome’,
idade="'§idade’,
num sus='§$num sus’',
t;pc_sang:;nec='Stlpo_sangu1neo',
alergias="'Salergias’,
deengag="9Sdoencas’,
nedicamenkaa="'9Smedicamentos’,
sApkakea="'Scontatos’,

ult atualizacao='$ult atualizacao eua[2].$ult atualizacao euna(l].

$ult atualizacao emna[0]"’,
R&ERQ3="Splanos’,
nRsrRikaia="'Shospitais’,
hist_hosp='$hist hosp’,
hakikqas="'Shabitos’,

medicos='Smedicos’',

o}

end_u:e;s='$end_utels',

RIeIVazQes="Sobservacoes’,

chave ﬁpf='$chave_cpf‘,

ptog='$§cpf_criptog'

d paciente='§id paciente':") or die ("gxrxq no

cpf cri

where i

Smensagem="Dados zruall Qa";
echo"<script> alert ('S$mensagem')  ;document.location=
'sadaskro-pacgienke-phR' s </script>";

}

//ImREime Q2 dados pa paginaz HIML
$tpl->printToScreen();

&Qdigqe update”™);

Implementacgdo do cadastro do paciente — parte 7
Fonte: do autor
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Hpublic class DadosMedicosActivity extends Activity {

public static final String SOAP_ACTION = "http:

//"http://192.

public static

168.0.

final

69/projetos/exemploWsS
String URL =

autenticaUsuario”™:

168.0.

final

//"http://192.

69/proijetos/exemploWS/sexrvidor.php?wsdl™;
String NAMESPACE = "http: i

.168.0.69/projetos/exemploWsS”;

public static
//"htep://192
public static
public static

final

TextView tv;

Implementacdo da activity principal (tela de login do agente) — parte 1
Fonte: do autor

//Euncde que ghama Q mékede do w XX "autenticaUsuario”
E§ public Boolean verificaUsuario(String nome, String senha) {
= try {

//Ina%anciande @ QRISKe SOAP, passande RRX RIZFMERIL Q dominig =
SoapObject autenticaUsuario = new SoapObject (NAMESPACE, AUTENTICA USUARIO) ;

//.!,ﬁﬁA_ ndo as propriedades "usnuario" e "senha" ag ghiexqQ SOAP
autenticaUsuario.addProperty("u3waziq", nome):;
autenticaUsuario.addProperty("gsnha”, senha):

//insrangiande @ envelope SOAP
SoapSerializationEnvelope envelope =
//3digionande @ gkieke SOAP a@ envelope
envelope.setOutputSoapObject (autenticaUsuario) ;
envelope.dotNet = true:

//Ingranciande um gbjeto HITP, pagsando a URL do
HttpTransportSE http = new HttpTransportSE (URL) ;
//Readizande a zsuigicdq http, pazsande @ sndexece do mERQde do wWeb3exvigce e @
http.call (SOAP_ACTION, envelope):
//Gaprurande em bytes (no formake UTF-8)

b e

Q Ierezrnge do wekhservige

byte array[] = envelope.getResponse().toString().getBytes("UTF-2"):;
//Tzansformande Q array de bytes em [exto
String resultString = new String(array, "UT =")4
//Yexifica 28 2 2asaks £2d aukenkicade pRele ushasIvics
=] if (resultString.equals("true")){
return true:
}else{
return false’
B }

//1333%2meR%e8 de 8XIQ. ..
} catch (SoapFault socapFault) {
soapFault.printStackTIrace() ;

2 méxede 2 gex ghamade

new SoapSerializationEnvelope (SoapEnvelope.VER11);

envelope SOAP

Implementacéo da activity principal (tela de login do agente) — parte 2
Fonte: do autor
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private EditText edtUsuario:;
private EditText edtSenha:

public void validaLlogin (View view) throws SQLException, InterruptedException {

Button b =(Button)view;
edtUsuario = (EditText)findViewById(R.id.editTextUsuario):

edtSenha = (EditText)findViewById(R.id.editTextSenha)
String mensagem = "";

//323 da funcde 230 92 SamRes de RIUARIR ou Isnha S3ksiam ¥azies

if (edtUsuario.length() == || edtSenha.length() == C) {
return;
}
//Se @ agenks £94 aukenkicade., shama 2 BERQde que inskancia 2 k8i2 para a bugga do pagisnks
if (verificaUsuario (edtUsuario.getText().toString(), edtSenha.getText().toString()) == true) {

TelaBuscarPaciente(R.layout.activity buscar_ paciente);

lelse{ //38RaQ WRa%X2 2iSXEa de UINATIQ/ISRRA IRGREESER
mensagem = "[JJ3suario/3enha ingorrenqls)":

;

android.app.AlertDialog alertDialog:
alertDialog = new AlertDialog.Builder (this).create():
alertDialog.setTitle("Login”

alertDialog.setMessage (mensagem) ;
alertDialog.show() :

Implementacdo da activity principal (tela de login do agente) — parte 3
Fonte: do autor

/13ns%anciande a &8da de busga do Ragisnks

public void TelaBuscarPaciente (int view){
Intent it = new Intent(this, BuscarPacienteActivity.class):
startActivity(it):

Implementacéo da activity principal (tela de login do agente) — parte 4
Fonte: do autor
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protected void onCreate (Bundle savedInstanceState) {

super.onCreate (savedInstanceState) ;
setContentView(R.layout.activity buscar_ paciente):;
addCheckCPFCriptog()
edtPaciente = (EditText)findViewById(R.id.editTextPaciente)
edtPaciente.addTextChangedListener (new TextWatcher() {

@Override

public void beforeTextChanged(CharSequence charSequence, int i, int i2, int 1i3) {

}

@Override
//No gyenwo de mudanca de Lexko, inaliza em preke @ dado de jdenwificacde do pagienks, £asq
//ggla inferior a 10 gazagckeres. 2endQ sinaliza em brance

public void onTextChanged(CharSequence charSequence, int i, int i2, int i3) {
if (edtPaciente.length() < 10){
edtPaciente.setTextColor (Color.BLACK) ;
}else{
edtPaciente.setTextColor (Color.WHITE) ;
}

//Se g dado jinformade genkex um guebra de linha (ultimo garagker lido pele reikeX
/79w redende 38X um enter pressionado REIQ a4SRLS) . & ISmMRWida 2 gusbxa de linha e
//zealizada a2 ghamada 22 mexede "buscarPaciente”
if (edtPaciente.getText () .toString() .indexOf("\n") >= 0){

edtPaciente.setText (edtPaciente.getText () .toString() .replace("\n","")):

try {

buscarPaciente (findViewById(R.id.buttonBuscar)):
} catch (SQLException e) {
e.printStackTrace():
} catch (InterruptedException e) {
e.printStackTrace():

Implementacdo da activity secundaria (tela de busca do paciente) — parte 1
Fonte: do autor

{THD

private void addCheckCPFCriptog() {
cbCript = (CheckBox)findViewById(R.id.cbCriptogCpf):
cbCript.setOnClickListener (new OnClickListener() {

@Override
//Euncie do gheckbox para 333ecias alauns CPF's Gom 3ua SIARNeAzafia

// (grenas para demensiial as huscas per CPF normal e CPF grinkegrafade)
public void onClick(View view) {
if (cbCript.isChecked()) {
aplicaCPFCriptog(edtPaciente.getText () .toString()):
}else{
aplicaCPF (edtPaciente.getText () .toString()):

b

Implementacdo da activity secundaria (tela de busca do paciente) — parte 2
Fonte: do autor
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public static String resultDadosPac = "";

//Eungie gue determina @ meiQ de identificacdo do pagiente (UID Tag, CPF gu CPF griptog.)
public void buscarPaciente (View view) throws SQLException, InterruptedException {

Button b = (Button) view;

String mensagem = "";

//33i da funcde casq @ sampe de husga do CPF g3kela Yazig
if (edtPaciente.length() == 0) {

return;
}
//5e gonkex akgé 10 Cazacksiss, Iake-3% Qus 2 idenkificacde ¥em do godige da tag
if (edtPaciente.length() <= 10) {
resultDadosPac = dadosPaciente (edtPaciente.getText () .toS5tring(), "", ""):
//52 gonkexr 1l GRrachesss, 2 i4enRificacde Liaka-sg do CPF do pacisnss
}else if (edtPaciente.length() = _11){
resultDadosPac = dadosPaciente("", edtPaciente.getText().toString(), ""):
/1EQx £im. 38 RANSE WaLs de 11 caxacherss. 4sduz-38 gue 38 kxaka do CPF gzipkeg. do RaGiSRks
}else if (edtPaciente.length() > 11){
resultDadosPac = dadosPaciente("", "", edtPaciente.getText().to3String()):
}
//5e g neERe da chamada da funcde agama for difszsnss de "Ragisnks descenbscide”. shama @
//meRede Gus in3kancia 2 k8lz com @ dados do pagisnss

if ('resultDadosPac.equals("pazisnke desconhecida™ ) {

TelaDadosPaciente (R.layout.activity_dados_paciente)
lelse{ //Casq @ %8xXkQ 2812 igual 2 "pagisnke descenhecide”. meakia alexka de pagiente nde lecalizade

mensagem = "Paciente

Naq Logalizadq":
android.app.AlertDialog alertDialog:

alertDialog = new AlertDialog.Builder(this) .create():
alertDialog.setTitle("Dados do Bagisnks") s

alertDialog.setMessage (mensagem) ;

alertDialog.show() ;

Implementacdo da activity secundaria (tela de busca do paciente) — parte 3
Fonte: do autor

5

=]

//Eungde aus chama o menede do wsbservigs "buscaPaciente”
public String dadosPaciente(String uid tag, String cpf, String cpf_ criptog){
try {

-~

—

catch (HttpResponseException e) {

SoapObject buscaPaciente = new SoapObject (DadosMedicosActivity.NAMESPACE, DadosMedicosActivity.BUSCA_ PACIENTH
//3dicionands as propzisdades "uid_tag", "gpf" e "cpf_criptog" aQ QRhiexq SOAP
buscaPaciente.addProperty("uid tag", uid tag):

buscaPaciente.addProperty("gpi", cpf):

buscaPaciente.addProperty("cpf criptog", cpf_criptog):

SoapSerializationEnvelope envelope = new SoapSerializationEnvelope (SoapEnvelope.VER11l): //Cziandge @ envelope
envelope.setOutputSoapObject (buscaPaciente) ; //Adicionande ¢ 9kiske SOAP zg envelope

envelope.dotNet = true:;
HrttpTransportSE http = new HttplransportSE (DadosMedicosActivity.URL): //Cxiande gkiske HITP
http.call(DadosMedicosActivity.SOAP_ACTION, envelope): //Efsiuande 2 zsquisicie

//CarEuzande em bytes gg dados do Ragients
byte array[] = envelope.getResponse().toString() .getBytes("UIF-2")
String resultString = new String(array, "UTF-2"):; //Conyerkendq bytes em [exio

//Re%QINE Q X8XXQ SAAkeRdq Q3 dados medicos do pagisnks
return resultS:rinqd

catch (SoapFault soapFault) {
soapFault.printStackTrace()
return "grrq scapfFaulc”;

catch (XmlPullParserException e) {
e.printStackIrace():
return "gxro XmlPullPa

e.printStackIrace()

return "grro HttpResponseException”;
catch (IOException e) {

e.printStackTrace():

return "gx:rq T

Implementacdo da activity secundaria (tela de busca do paciente) — parte 4
Fonte: do autor
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//3n3%anciande a kela dos dados do RAGASRKS

puklic void TelaDadosPaciente (int view) {

Intent it = new Intent(this, DadosPacienteActivity.class):

startActivity(it)
}
/78R Z&LRERRE (2 L8ia dos dados do RAGISRLS Para 8353 L&/
/133mRa 2 SR de Rusca do Ragisnks e
//desmargca Q@ check de CPF GXiRkQd-
public void onResume () {
super.onResume () ;
edtPaciente.setText ("") ;
cbCript.setChecked(false) ;

Implementacdo da activity secundéria (tela de busca do paciente) — parte 5
Fonte: do autor

=

[Fpublic class DadosPacientelctivity extends Activity {

private TextView tvDadosPac:

@Override

protected void onCreate(Bundle savedInstanceState) {
super.onCreate (savedInstanceState) ;
setContentView (R.layout.activity dados_paciente);

tvDadosPac = (TextView)findViewById(R.id.TextViewDadosPac):

//BRIAGE 3R SRenents de rexto Qg dados do RRRISNLS

tvDadosPac.setText (BuscarPacienteActivity.resultDadosPac) ;

Implementagdo da activity terciaria (tela com os dados médicos do paciente)
Fonte: do autor




