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RESUMO

Nos ultimos anos houve um grande aumento da violéncia no Brasil, o que
tem afetado inclusive a area rural. Especialmente pequenos produtores tém
sofrido desde assaltos até outros crimes mais graves, 0 que coloca em risco a
seguranca e bem-estar dos moradores de tais localidades. Desta forma surge a
necessidade de criar alternativas e solugbes que faciltem o dia-a-dia dos
pequenos produtores, fornecendo mais tranquilidade, além de automacédo de
processos, aumentando assim a qualidade de vida dos usuérios. Este trabalho
propde um sistema de monitoramento para propriedades rurais, permitindo ao
usuario acompanhar em tempo real desde a localizacdo de animais até o status de
diferentes sensores de seguranca espalhados pela propriedade. Através de
componentes de 10T (Internet of Things) é possivel integrar diferentes dispositivos,
como o microcontrolador ESP 32, Web Service e aplicativos, para que conversem
entre si, permitindo tomadas de decisbes automaticas e programaveis fazendo uso
de redes LoRa e Wi-Fi. O protétipo desenvolvido utiliza de diversas tecnologias
para integracdo dos modulos, os quais tiveram resultado efetivo para a proposta,
com testes de estresse no sistema que evidenciam bom funcionamento do
mesmo, embora com algumas possiveis melhorias de integracao.

Palavras-chave: LoRa. Internet das Coisas. Seguranca, Monitoramento.



ABSTRACT

In recent years there has been a great increase in violence in Brazil, which
has even affected the rural area. Especially small producers have suffered from
robberies to other more serious crimes, which puts the safety and well-being of the
residents of such locations at risk. Thus, the need arises to create alternatives and
solutions that facilitate the daily life of small producers, providing more peace of
mind, in addition to process automation, thus increasing the quality of life for users.
This work proposes a monitoring system for rural properties, allowing the user to
monitor in real time from the location of animals to the status of different security
sensors spread throughout the property. Through loT (Internet of Things)
components it is possible to integrate different devices, such as the ESP 32
microcontroller, Web Service and applications, so that they can talk to each other,
allowing automatic and programmable decision making using LoRa and Wi-Fi
networks. The developed prototype uses several technologies to integrate the
modules, which had an effective result for the proposal, with stress tests in the
system that show good functioning of the system, although with some possible
integration improvements.

Keywords: LoRa. Internet of Things. Security, monitoring.
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1. INTRODUCAO

Ao longo dos ultimos anos a quantidade de dispositivos conectados a
internet tem crescido de forma exponencial. Segunda Evans (2011), a cada pouco
mais de cinco anos a internet dobra de tamanho, o que proporciona uma vasta
gama de possibilidades no desenvolvimento de sistemas. Evans diz ainda que ha
a expectativa de que existam 50 bilhdes de dispositivos conectados em 2020,
enquanto Carrion e Quaresma (2019) projetam pouco mais de 75 bilhdes de
equipamentos conectados em 2025. A grande demanda por hardware e software
deve proporcionar fortes investimentos e espaco de trabalho no setor de TI.

A Internet das Coisas (l0T) pode ser descrita de diversas formas conforme
descrito por Carrion e Quaresma (2019), porém todas circundam o ideal de
dispositivos conectados entre si, enviando e recebendo informagdes, onde podem
auxiliar de forma significativa na automacdo de processos, aléem de diversos
outros campos. Evans (2011) entende que o “nascimento” da IoT ocorreu entre
2008 e 2009, quando o numero de dispositivos conectados em rede superou o
numero de pessoas no planeta.

Além da grande quantidade de dispositivos, a 10T tem crescido no niumero
de setores de aplicacdo, atingindo a area médica com monitoramento de sinais
vitais, 0 varejo com o0 aumento da interacdo e usabilidade do usuario no
estabelecimento, nas residéncias e industrias com a automacao, no transito com
semaforos inteligentes, entre outros, possibilitando uma forte reducédo de custos e
maior rapidez das operacdes (CARRION; QUARESMA, 2019).

A difusdo dos meios de comunicacao esta cada vez mais evidente ao longo
dos dltimos anos, atingindo inclusive areas onde antes ndo era possivel, como
pontos da Zona Rural, por exemplo. A energia elétrica, tdo necessaria para grande
parte das tecnologias atuais, tem se tornado cada vez mais acessivel aos
produtores rurais. Da mesma forma as redes de comunicacdo, sobretudo a
internet, tém se alastrado por grande parte do globo, especialmente com novas
tecnologias que vem sido aplicadas na area, motivadas pelo grande interesse e
investimento relacionado a rede global.

Atualmente ja existem sistemas que possibilitam a utilizacdo da grande
rede e da IoT para monitoramento e automacédo agricola, porém na maior parte

das vezes com custos elevados suportados por fazendeiros com propriedades de
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médio e grande porte. Por se tratar de projetos com altos custos se torna inviavel
para pequenos produtores, que nao possuem grande volume de produtividade
para justificar tal investimento.

O presente trabalho tem por objetivo trazer uma solugéo de monitoramento
e automacgao rural para pequenas propriedades, fazendo com que produtores
possam controlar processos de maneira mais simples, permitindo maior qualidade
de vida no campo e eliminando algumas atividades necesséarias do dia-a-dia,
podendo utilizar o sistema para controle de equipamentos da propriedade
remotamente, assim como ativar alarmes que ao serem acionados realize
determinadas a¢des como a gravacao de video ou acionamento de uma lampada,
por exemplo.

De encontro a isso, uma questdo cada vez mais crescente no Brasil é a
seguranca publica no ambito rural, onde houve aumento da criminalidade nos
tltimos anos. Os crimes passam desde invasao de terras, roubo de animais,
plantagbes e maquinarios, chegando a homicidios e massacres (CARVALHO,
2018). Na Zona Rural, a IoT pode oferecer uma melhora de vida significativa, além
de um aumento da seguranca da propriedade. Através de sensores pode-se
monitorar desde animais até o controle de acessos a determinados setores da
propriedade, podendo para isso usar de diversos elementos de hardware e

software.
1.1. OBJETIVOS
1.1.1 Objetivo Geral

O objetivo desta pesquisa é desenvolver um modelo de sistema para
monitoramento de propriedades rurais, permitindo tomada de decis6es com apoio
de dispositivos IoT.

1.1.2 Objetivos Especificos

e Realizar pesquisa bibliografica quanto a ferramentas de hardware e

software que possam ser utilizados no projeto;



16

e Levantar requisitos de sistema necessarios para atender as necessidades
de monitoramento e seguran¢a dos USUArios;

e Propor solugao de IoT e sistema de monitoramento com base nos requisitos
levantados, utilizando solu¢des de baixo custo;

e Realizar piloto da aplicacdo juntamente com os dispositivos de 10T;

e Analisar os resultados a fim de avaliar o grau de contribuicdo do sistema

para com 0S USUArios.

1.2. ESTRUTURA DO TRABALHO

Este trabalho esta estruturado da seguinte forma: primeiramente, no
capitulo 2 é apresentada a metodologia utilizada no desenvolvimento, seguida
pela apresentacdo da revisdo da bibliografia quanto a internet das coisas no
capitulo 3, sinalizando a origem da mesma e em quais areas é aplicada nos dias
de hoje. Em seguida, no capitulo 4, sdo abordadas redes de computadores sem
fio, abrangendo redes Wireless, LoRa e redes celulares. No capitulo 5 sédo
apresentadas plataformas de loT, com maiores detalhes a respeito do Raspberry
Pi e o ESP 32. No capitulo 6 é apresentado o MQTT, protocolo de comunicacao
amplamente utilizado em aplicacbes de Internet das Coisas. No capitulo 7 é
realizada a discussao a respeito de sensores e atuadores a fim de entender as
classificacdes destes e sua importancia em sistemas de I0oT. A fim de finalizar a
revisao bibliogréafica, no capitulo 8 sdo apresentados conceitos cruciais de analise
de sistemas, ponto essencial no projeto e que trara contribuicdes em uma melhor
usabilidade da plataforma ao wusuario. O capitulo 9 apresenta trabalhos
relacionados a este projeto, enquanto o capitulo 10 é constituido pela descri¢do
completa do projeto e como este esta estruturado. O capitulo 11 traz as
percepcdes obtidas e resultados, enquanto o capitulo 12 conclui o texto,

vinculando alguns pontos do projeto com a bibliografia.
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2. METODOLOGIA

O presente trabalho apresenta uma metodologia experimental quanto aos
procedimentos, conforme Prodanov e Freitas (2013), uma vez que utilizar4 dos
conhecimentos obtidos através das pesquisas para criar uma solugcédo ao problema
proposto, sendo que estes conhecimentos sao obtidos a partir de uma pesquisa
bibliogréfica, utilizando uma ampla base de materiais j& publicados.

Por ser utilizada uma metodologia dedutiva a pesquisa é realizada com
inicio no geral e término no particular, partindo assim de leis e principios tidos
como verdadeiros e aplicacdo dos mesmos no problema especifico de uso da rede
LoRa em pequenas propriedades rurais. As premissas em relacdo a loT e as
especificacdes gerais das redes a serem utilizadas sdo utlizadas para o
desenvolvimento especifico dos dispositivos para pequenas propriedades rurais.

Tendo em mente o desenvolvimento pratico do prototipo a fim de solucionar
um problema de interesse social trata-se de uma metodologia aplicada no ponto
de vista de sua natureza.

Para o desenvolvimento do prototipo do projeto houve a criacao
primeiramente de um firmware para comunicacdo LoRa entre o gateway. Além
desta foram desenvolvidas duas aplicacbes Java, sendo uma o Web Service e um
aplicativo Android. Para conclusdo desta etapa foi também necessaria a pesquisa
por bibliotecas e componentes que possam complementar os dispositivos e
permitam que a comunicacdo seja feita de forma eficaz. Esta etapa, feita em
laboratério, ndo possui como requisitos testes de funcionamento a longas
distancias ou validacao das informacdes trafegadas pela rede.

Em um segundo momento houve um aprimoramento do firmware com
tratamentos de erros na comunicacdo, com controle dos pacotes enviados e
garantia do recebimento da informacdo pelo receptor. Neste ponto também séo
validadas as informacdes enviadas por ambas as partes a fim de garantir a
autenticidade dos dados expostos.

Com a rede funcionando adequadamente, os esforcos foram voltados a
utilizacdo de sensores no cliente e envio das informacdes coletadas ao
equipamento central. A titulo de testes foram utilizados os sensores de umidade e
temperatura para sensoriamento e monitoramento, enquanto um relé foi incluso

para permitir a utilizagdo de outros dispositivos.
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Posteriormente foi também realizada a conexdo com servidores externos,
onde é conectada uma interface de monitoramento e tomada de decisdes.

O desenvolvimento da interface foi feito levando em consideracdo a
realidade do autor, morador da zona rural do municipio de Sapiranga / RS.

O piloto foi realizado considerando situagbes reais de funcionamento,
intempéries e distancias comuns em pequenas propriedades. Além do
monitoramento feito a partir dos sensores, houve a realizagdo de testes com
atuadores conectados ao cliente, simbolizando ac¢des que podem ser feitas
remotamente.

Ao longo do uso da funcionalidade algumas melhorias se mostraram
essenciais para o bom funcionamento do sistema, as quais foram realizadas e
descritas ao longo do texto.

Os resultados do prototipo também foram avaliados pelo autor em diversos
aspectos, como usabilidade, confiabilidade dos dados, taxa de resposta de

comandos, amplitude do sinal e outros critérios.
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3. INTERNET DAS COISAS

O cientista e matematico Alan Turing, em 1950, defendeu a possibilidade
de existéncia de maquinas com a capacidade de pensar, as quais poderiam
competir com os seres humanos em atividades puramente intelectuais. Segundo
Carrion e Quaresma (2019) a melhor forma de tornar isso possivel seria fornecer
aos equipamentos os melhores 6rgdos sensoriais, ensinando posteriormente a
utilizé-los para pensar e agir, podendo inclusive entender e falar uma lingua. A
inteligéncia artificial € observada hoje atuando em espacos inteligentes, utilizando
de interfaces para se conectarem e interagirem com usuarios e outros

equipamentos.

3.1 10T: MUNDO DE COISAS CONECTADAS

Para entender o que significa Internet das Coisas € necessaria a definicdo
destes termos. Seguindo a possibilidade levantada por Turing, as “Coisas” seriam
objetos interconectados, podendo tomar acdes com base em um protocolo de
comunicagao, o que pode ser definida como “Internet” (CARRION; QUARESMA,
2019). De forma mais abstrata a 0T pode ser definida como uma rede onde os
objetos se comunicam, pensam e tomam acdes de forma autbnoma, sem
necessidade de intervencdes do usuario para que elas acontecam.

De acordo com o Cisco IBSG, a loT também pode ser definida como o
momento exato em que o numero de “coisas” conectadas a internet superou o
numero de pessoas. Apés a explosdo na utilizacdo de dispositivos celulares e
smartphones 0 numero de dispositivos conectados aumentou de forma
exponencial. Enquanto o numero de pessoas aumentou de 6,3 bilhdes para 6,8
bilhdes entre 2003 e 2010, a quantidade de equipamentos saltou de 500 milhdes
para 12,5 bilhdes (EVANS, 2011). De acordo com estes dados o Cisco IBSG
estima que a loT tenha “nascido” entre 2008 e 2009. Conforme a figura 1, criada
pelo Cisco IBSG ha a expectativa de que em 2020 existam cerca de 7,6 bilhdes de
pessoas, enquanto o niumero de equipamentos deve chegar a incriveis 50 bilhdes,
formando uma densidade de 6,58 dispositivos conectados por habitante. Vale

salientar que o numero de dispositivos apresentado € uma média geral, uma vez
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gue enquanto algumas pessoas possuem VAarios dispositivos outras possuem

poucos ou até nenhum dispositivo conectado.

Figura 1 - Relagdo entre dispositivos conectados e populacédo ao longo dos anos

Populacao 6,3 Bilhao 6,8 Bilhao 7,2 Bilhao 7,6 Bilhao
mundial
Dispositivos 500 Milhao 12,5 Bilhao 25 Bilhao 50 Bilhao
conectados ' . . .
dispositivos
Dispositivos conectados
conectados 0,08 do que 3,47 6,58
por pessoa

i

.
>

2010 2015 2020
Fonte: Evans (2011)

Para Evans (2011) esta nova rede mudard tudo, inclusive ja vem
impactando de forma cada vez mais evidente em areas como educacao,
comunicacdo, negocios, ciéncia e tantas outras. Ainda segundo o autor a loT
proporcionara a evolucao da internet, dando um salto enorme na possibilidade de
coletar, analisar e distribuir dados que sao posteriormente transformados em
informacdes, conhecimento e sabedoria. A internet quando foi projetada, na era da
ARPANET, possuia diversos protocolos de comunicacdo como AppleTalk, Token
Ring e IP. Existente desde a época o protocolo padrao hoje é o IP.

A principal e mais importante contribuicdo da internet das coisas hoje é a
possibilidade de sentir, coletar, transmitir, analisar e distribuir dados em grande
escala, permitindo que estes sejam processados pelas pessoas a fim de gerar
informacfes e conhecimentos, chegando a sabedoria. Ao unir esta possibilidade
com a inteligéncia artificial tem-se um aumento significativo do ganho,
proporcionando uma forma de prosperar mais no futuro. No préximo tépico seréao

abordados exemplos de usos da loT nos dias atuais.

3.2 APLICACOES DA INTERNET DAS COISAS
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Com o grande numero de dispositivos conectados e com capacidade de
coletar, processar e transmitir dados séo abertos novos horizontes nas areas de
automacao e comunicacdo entre maquinas. A loT hoje pode ser aplicada a
praticamente qualquer area da sociedade, trazendo possibilidades quase infinitas
para mudar a vida das pessoas (EVANS, 2011).

Evans (2011) traz alguns exemplos de aplicacées nos dias de hoje. Um
destes, intimamente ligado a este trabalho, é a implantacdo de sensores nas
orelnas do gado, a fim de permitir que fazendeiros monitorem a saude e
localizagdo das vacas, garantindo assim um suprimento maior e mais saudavel de
carne para o consumo. Este cenario implantado pela empresa holandesa Sparked
gera cerca de 200 megabytes de informacdes por animal ao ano.

O autor ainda traz um exemplo com o objetivo de diminuir diferencas entre
ricos e pobres com o monitoramento da distribuicdo de servigos essenciais. Neste
cenario tém-se duas regides da cidade de Warden Road (india), onde na parte
mais rica a agua custa $0,03, enquanto na parte mais pobre o metro cubico custa
$1,12. Esta diferenga ocorre tanto em funcao das ineficiéncias de infraestrutura na
parte com menos recursos, tanto pelos furtos realizados por parte da populacéo
carente. Com o auxilio da 10T € possivel disponibilizar as autoridades informacdes
para identificar e corrigir estes problemas, permitindo precos mais baixos aos
bairros mais pobres, o que também iria encorajar os que utilizam os servicos de
graca a se tornarem clientes contribuintes.

Ja Silva (2019) prop6e uma solucdo de baixo custo para monitoramento de
dados climaticos. Estes, quando obtidos da internet geralmente tem como base
uma estacdo meteorologica existente da cidade, porém as grandes dimensodes e
diferencas de relevo e vegetacdo de alguns municipios podem gerar grandes
distorcbes entre pontos da regido. Com esta solucdo menos custosa é possivel
gue cada propriedade possua sua propria estacao, gerando dados mais precisos,
especialmente sobre temperatura e pluviometria, possibilitando assim mais
efetividade em decisdes na agricultura.

A industria vem sendo muito beneficiada pelo uso de IoT. Como exemplo
tem-se a fabricacdo de veiculos, que vem sofrendo fortes e positivos impactos
pela “Industria 4.0”, denominada como uma nova revolugao industrial. A conexao
entre 0s equipamentos, aliada a sistemas autbnomos para agilizar as decisdes e

alterar o gerenciamento do processo de modo automatico, gera muito mais
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rapidez na construgdo de novos carros, minimizando a possibilidade de erros e
trazendo mais lucratividade para a montadora (HABEKOST, 2019).
No préximo capitulo serdo abordadas as redes sem fio mais utilizadas na

Internet das Coisas, sendo este um ponto crucial para o bom funcionamento.
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4. REDES DE COMPUTADORES SEM FIO

As redes de computadores vém passando por um longo processo de
evolucdo desde 1969, quando surgiu a primeira conexdao entre maquinas
(ARPANET), permitindo a transferéncia de 50 kbps (kilobits per second). Neste
momento a rede possuia apenas poucos nodos, interligando quatro universidades
dos Estados Unidos, porém com um rapido crescimento em 1973 ja havia mais de
30 instituicdes conectadas (MORIMOTO, 2011).

Em 1974 passou a ser utilizado o TCP/IP como protocolo padréo para
comunicacdo na ARPANET, sendo também utilizado na Internet até os dias atuais.
Desde entdo houve diversas mudancas tanto do ponto de vista fisico quanto
I6gico. Como melhorias fisicas pode ser citado o aumento da capacidade de
processamento dos emissores e receptores, a utilizacdo de tecnologias como
cabos coaxiais, cabos de par trancado e cabos de fibra Optica, além de roteadores
e repetidores cada vez mais potentes. Ja no ponto de vista I6gico novos padrdes e
ferramentas vém proporcionando cada vez mais seguranca e consisténcia nos

dados transmitidos.

4.1 REDES WIRELESS

Segundo Morimoto (2011), as redes sem fio permitem uma maior
mobilidade, trazendo flexibilidade para usuarios de dispositivos moveis e
computadores portateis. Como exemplo pode se utilizar um telefone celular, com o
gual é possivel andar entre os comodos de uma casa sem a necessidade de
desconectar o equipamento da rede Wireless. Além da facilidade de locomocéo,
as redes sem fios tém tomado grande espaco no mercado pois muitas vezes sao
construidas com um custo muito reduzido quando considerada a uma rede
cabeada. A compra de centenas de metros de cabos, além de switches e
roteadores, além da possivel alteracdo necesséaria na infraestrutura do local e o
custo de instalacdo sdo alguns fatores que tornam redes wireless menos custosas.

A ALOHAnet foi a primeira rede wireless funcional, entrando em operacéo a
partir de 1970, antes mesmo da ARPANET. Seu surgimento se deu pela

necessidade de comunicagdo entre as diversas ilhas do Havai, pois até entdo o
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unico método de comunicagdo utilizado era através de mensagens escritas e
enviadas em barcos entre as localidades.

Os primeiros transmissores Wireless suportavam poucos usuarios
simultaneos, porém os aparelhos modernos podem lidar tranquilamente com
varias conexdes. Ao considerar uma empresa este ponto é sensivel, uma vez que
tanto funcionarios quanto clientes podem estar conectados na rede. Existem
alguns padrbes para estas redes, grande parte criada pela IEEE (instituto que
trabalha em prol do avanco das tecnologias para bens da humanidade), tendo
como exemplos 0 802.11b, 802.11n e 802.11g (MORIMOTO, 2011).

O alcance das redes Wi-Fi pode variar drasticamente dependendo dos
transmissores envolvidos, obstaculos e fontes de interferéncia presentes no
ambiente. Segundo Morimoto (2011), as redes 802.11b e 802.11g tem alcance de
30 metros para ambientes fechados e 150 metros para ambientes abertos,
enquanto a rede 802.11n chega a 70 e 250 metros, respectivamente. Exemplos de
obstaculos séo superficies metalicas, tintas com pigmentos metalicos, espelhos,
paredes de concreto e madeira, além de corpos de agua, como caixas d’agua,
piscinas e o proprio corpo humanao.

Os roteadores permitem configuracdes para que seja utilizado um canal
especifico para a transmissdo de dados. Caso existam muitas redes em uma
mesma frequéncia pode haver interferéncias entre uma e outra, porém com essas
divisbes é possivel existir redes distintas no mesmo local, sem problemas de
comunicacdo. O quadro 1 demonstra os principais canais utilizados. Existem 13
canais diferentes, porém grande parte dos dispositivos trabalha com apenas 11
em funcdo dos Estados Unidos, principal mercado consumidor, utilizar apenas
estes. O Brasil e boa parte dos paises europeus permitem o uso dos canais 12 e

13, com frequéncia nominal de 2.467 GHz e 2.472 GHz, respectivamente.

Quadro 1 - Abrangéncia dos canais de rede Wireless

(continua)
' Frequéncia nominal Frequéncia prética
1 2.412 GHz 2.401 a2.423 GHz
2 2.417 GHz 2.405 a 2.428 GHz

3 2.422 GHz 2.411 a 2.433 GHz
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Quadro 1 - Abrangéncia dos canais de rede Wireless

(concluséo)

' Frequéncia nominal Frequéncia pratica
4 2.427 GHz 2.416 a2.438 GHz
5 2.432 GHz 2.421 a2.433 GHz
6 2.437 GHz 2.426 a 2.448 GHz
7 2.442 GHz 2.431 a 2.453 GHz
8 2.447 GHz 2.436 a 2.458 GHz
9 2.452 GHz 2.441 a 2.463 GHz
10 2.457 GHz 2.446 a 2.468 GHz
11 2.462 GHz 2.451a2.473 GHz

Fonte: Morimoto (2011)

E possivel usar até 3 canais para redes no mesmo local sem que haja
interferéncias significativas entre as mesmas. Considerando o quadro 1, é possivel
a utilizacdo conjunta dos canais 1, 6 e 11 em conjunto, sem que estes se
sobreponham. No caso de utilizacdo de outros canais em um mesmo espaco pode
ocasionar quedas no desempenho das redes, porém este geralmente nao é
percebido pelo usuario.

Nos ultimos anos ocorreram diversas melhorias na velocidade das redes
Wireless. Exemplificando, a rede 802.11g suporta uma velocidade de 54 megabits,
enquanto a 802.11n utiliza diversos artificios para aumento de desempenho, como
a ampliacdo no numero de pontos de acesso do roteador, diminuicdo do intervalo
entre troca de informacgdes, utilizacdo de mais de um canal de forma simultanea
para envio de informacdes, entre outros (MORIMOTO, 2011).

Devido a estes avancos nas redes € possivel um alcance cada vez maior
para conexao entre o ponto de acesso e o dispositivo mével, o que traz uma
mobilidade muito grande para os usuarios. Por outro lado pessoas indesejadas
podem se conectar a rede, tendo acesso assim, além da web, a arquivos que
estejam compartilhados na mesma. Desta forma o0 quesito seguranca tem se
tornado ponto chave na estruturacdo de uma rede wireless confiavel, o que abre

espaco para algumas solucfes. A criptografia de dados é a forma mais utilizada
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para garantir a integridade das informagdes, geralmente feita por dois protocolos
existentes:

WEP ¢é a abreviacao de “Wired-Equivalent Privacy” e surgiu com o intuito de
permitir a mesma seguranca existente nas redes cabeadas, o que logo ficou em
cheque. Os padrbées WEP podem ter 64 bits (utilizado nos primeiros pontos de
acesso 802.11b) e 128 bits (padréo atual), porém alguns fabricantes chegaram a
criar chaves de 256 bits, estas podendo ser utilizadas apenas entre equipamentos
do mesmo fabricante. A grande limitacdo € que este protocolo é baseado no uso
de vetores de iniciacdo combinados, 0 que juntamente com outras
vulnerabilidades, torna relativamente facil a quebra da chave (MORIMOTO, 2011).

Em 2003 foi criado o WPA (Wired Protected Access), que veio junto com
um pacote de melhorias chamado 802.11li, sendo resposta as mudultiplas
vulnerabilidades do WEP. Um dos grandes diferenciais entre as redes foi a
extingdo do uso de vetores de inicializacdo para configuracao da chave de acesso,
adotando o sistema TKIP (Temporal Key Integrity Protocol), no qual a chave é
trocada periodicamente e a chave definida na configuracdo da rede é usada
apenas para a conexao inicial.

Morimoto (2011) explana que no ano de 2004 o padrdo 802.11i foi
finalizado, trazendo uma nova melhoria ao WPA, o WPA2, o qual utiliza o AES
como sistema de encriptacdo (mais seguro e pesado). Devido ao maior
processamento necessario para utilizacdo do AES alguns pontos de acesso ndo o
suportam. Desta forma este € um ponto que deve ser considerado na construcao
do sistema proposto, a fim de garantir que todos os receptores tenham capacidade
necessaria para atender o padrao adotado.

Apesar da alta velocidade e consisténcia das redes, uma limitacdo para as
redes Wireless é a distancia, pois em areas rurais a extensao necessaria pode
chegar a quilémetros. A seguir sera abordada a rede LoRa como alternativa para

este impedimento.
4.2 REDES LORAWAN
LoRa (long rage) € um termo criado pela LoRa Alliance, uma organizacao

com mais de 500 companhias e suporte a desenvolvedores em diversos paises do

planeta. Seu objetivo é facilitar a implementagéo de solugdes IoT em larga escala
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através da utilizacdo de um ecossistema robusto e confiavel chamado de
LoRaWAN. Ao redor do mundo ha algumas padronizac¢des para a utilizagdo desta
rede de acordo com o definido pelos 6rgéos reguladores. No Brasil, por exemplo,
a regulamentacdo de comunicagbes sem fio & feita pela ANATEL (Agéncia
Nacional de Telecomunicacgdes) (RIBEIRO, 2019).

O alcance possivel com a rede LoRa é realmente surpreendente. Pereira e
Cruvinel (2019) afirmam que em campo aberto os sinais podem chegar a 15 km de
alcance, o que se torna suficiente para pequenas propriedades com alguns
hectares de area. Por outro lado a taxa de transmisséo de dados é relativamente
baixa quando comparada a outras redes, chegando até 50 kbps (BONOTTO,
2018).

O sistema LoRa € baseado em um protocolo de comunicacdo MAC que
pode ser colocado em plataformas de I0oT para transmissado de dados, e também
em gateways, onde os dados podem ser convertidos em conexao IP, atingindo
assim inclusive servidores externos (PEREIRA, CRUVINEL, 2019).

LoRa utiliza a modulagdo CSS (Chirp Spread Spectrum), desenvolvida para
aplicacbes de radar e utilizada em sistemas militares. Os sinais Chirp
(Compressed High Intensity Radar Pulse) varrem toda a largura de banda e
possuem amplitude constante, variando a frequéncia da transmissdo de uma
forma linear em um determinado espaco de tempo. Quando esta variacao é feita
da menor para a maior frequéncia trata-se de um sinal up-chirp, ja quando a
mudanca € da maior para a menor denomina-se down-chirp. O deslocamento dos
Chirps forma os Chirps de transporte de dados, o que por sua vez transporta a
informacédo (MARQUES, BOCHIE, 2018).

Nestas redes existem diversos parametros (conforme listagem abaixo) que
podem ser configurados, os quais impactam na taxa de transferéncia de bits, na
resisténcia a ruidos e a facilidade de codificacéo.

e Bandwidth (BW): Define a largura de banda ocupada por um Chirp, que
pode ser de 125 kHz, 250 kHz e 500 kHz.

e Spreading Factor (SF): Fator de espalhamento, o que influencia na duracéo
de um Chirp no tempo. Quanto maior o valor deste parametro (que podem

variar entre 7 e 12), maior serd o tempo de transmissdo no ar € menor a

guantidade de dados transmitidos. Na figura 2 segue a comparagao entre

os fatores de espalhamento possiveis.
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Figura 2 - Comparacéo de Fatores de espalhamento do Lora
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e Code Rate (CR): Taxa de cédigo.
Na figura 3 tem-se um exemplo de transmisséo de dados a partir de Chirps.
Os primeiros 8 up-Chirp sao utilizados para deteccao do sinal LoRa; os dois down-
Chirp seguintes representam a sincronizacao de tempo; os 5 up-Chirps seguintes
refletem a transmissao de pacotes modulados, possuindo dados Uteis.

Figura 3 - Simbolos LoRa

{40

pr¥requency (il e

VNN

Frequency (kHz)
S b
)

S
S
Py

140

10 15 W 3 »
Timrw (ms)

Fonte: Ghoslya (2017)
A estrutura de dados de um pacote Lora € observada na figura 4. O
preambulo pode ter seu tamanho configurado e atua como identificador de inicio

do pacote. O Header (cabecalho) possui informagées do pacote, como por



29

exemplo, o tamanho do payload. O payload por sua vez contém os dados Uteis da

comunicacéo, enquanto o CRC possibilita a conferéncia dos dados recebidos.

Figura 4 - Pacote Lora
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Fonte: Lavric; Popa apud Bonotto (2018)

Segundo Ribeiro (2019), a arquitetura de uma rede LoRa ¢é definida com a
utilizacéo de 3 tipos de dispositivos, sendo:

e End devices: dispositivos finais que possuem o papel de gerar dados e
enviar ao centralizador, assim como receber informacfes para executar
acdes. E importante salientar que estes equipamentos ndo podem
conversar entre si nesta rede. Podem por sua vez ser classificados em A, B
e C, sendo A apresentando duas janelas para recepc¢ao de downlinks apos
0 envio de uma mensagem, B possibilitando agendamento de janelas para
recepcao de dados, e C apresentando maior tempo de recepc¢édo de dados
(consumindo assim mais energia);

e Gateways: centralizadores que recebem dados LoRa e transmitem ao
servidor central via conexéo IP;

e Network Servers: servidores centrais, onde ficam armazenadas as
aplicacdes que utilizardo os dados.

Na figura 5 € possivel verificar de forma visual esta estrutura.
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Figura 5 - Estrutura darede LoRa

| | |

<& o< <
End device End d,Q/ice End device
/
7/
7/

LoRa gateway

IP connection

= == ==| oRa connection
LoRa Network server

Fonte: AUGUSTIN; et al (2016) apud Ribeiro (2019)

Ainda segundo Ribeiro (2019), a autenticacdo de dispositivos nessas redes
pode ser feitas através de 4 métodos:

e End Device Address: Autenticacdo € feita tendo o endereco do dispositivo
final cadastrado na rede;

e Application identifier: Identificacdo exclusiva da aplicacdo global,
identificando o dono do end device;

e Network Session key: Chave exclusiva utilizada entre o dispositivo final e o
servidor central, utilizada na verificacdo de integridade das mensagens;

e Application Session Key: Semelhante ao método anterior, porém utilizando
encriptacdo do payload transmitido.

Conforme visto anteriormente, a rede Wireless € uma 6Otima opcdo a ser
utilizada na conexdo entre os gateways e o servidor central, porém ha a
possibilidade de queda nesta transmissdo de dados. Visando uma forma de
minimizar os possiveis impactos, a seguir serdo apresentadas as redes celulares,

gue podem ser utilizadas como contingéncia para a troca de informacdes.

4.3 REDES CELULARES
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Hoje em dia as redes celulares estdo muito presentes no cotidiano da
populacdo. Através destas redes os usuarios podem acessar a internet em seus
celulares, por exemplo. Neste tépico se verd a evolucdo destas redes e como
podem ser utilizadas neste projeto.

4.3.1 PRIMEIRA GERACAO (1G)

As primeiras redes de celulares surgiram a partir de 1979 nos Estados
Unidos, com o AMPS (Advanced Mobile Phone System). Este padrao utiliza a
tecnologia FDMA (Frequency Division Multiple Access) que trabalha com
transmissdes analdgicas (transmite apenas voz) e com canal dedicado. Desta
forma a banda é dividida em radiofrequéncias, exigindo um canal de emissao e
outro de recebimento de dados, sempre na faixa de 800 MHz (MORIMOTO, 2011).

4.3.2 SEGUNDA GERACAO (2G)

Segundo Morimoto (2011), em funcéo do aumento das redes analdgicas e a
chegada do limite de sua capacidade, houve a necessidade da criagcdo de
sistemas digitais, alavancada também por outros beneficios como a codificacédo
digital de voz mais poderosa, melhora na qualidade de voz, criptografia, maior
eficiéncia espectral e maior facilidade na comunicacdo de dados. No Brasil esta
geracao foi implantada através das tecnologias TDMA, CDMA e GSM. Quando
implantada, o custo para transferéncia de dados era realmente alto, chegando a
R$ 15,00 por megabyte em planos pré-pagos de telefonia.

O TDMA (Time Division Multiple Access) na frequéncia de 800 MHz, e a
divisdo dos canais é feita em até 6 intervalos de tempo, chegando a uma
velocidade de 30 KHz. Devido a mudanca das operadoras para outras tecnologias,
esta tecnologia deve ser extinta em breve.

JA& o CDMA (Code Division Multiple Access) defende a técnica de
espalhamento espectral, utilizando toda a largura de banda disponivel para um
determinado canal (1,23 MHz). Sua vantagem é a possibilidade de manter
diversos assinantes conectados a rede de forma simultanea, identificando cada
transagdo com um cédigo unico. Esta rede trabalha na mesma faixa da tecnologia
GSM (vista a frente), entre 800 e 1900 MHz (DUSSAUX et al., 2010).
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O GSM (Groupe Spécial Mobile, mais tarde renomeado para Global System
for Mobile) foi desenvolvido na Europa, entrando em operacdao na Finlandia em
1991 e se propagando rapidamente para diversas regibes no mundo, se
expandindo até hoje por diversos paises. Seu diferencial € o uso de cartdes de
memoéria SIM (Subscriber ldentity Module) nos aparelhos, o que permite a
identificagdo do usuario mesmo em outro aparelho ou outra rede GSM. Sua
operacao é feita com uma combinacdo das técnicas FDMA e TDMA e opera nas
faixas de 850, 900, 1800 e 1900 MHz. Com o GSM surgiram diversos servicos,
como o0 envio de mensagens de texto, transmissdo de pacotes de dados,
configuragdo remota do aparelho, localizacdo do equipamento celular,
teleconferéncia, entre outros (MORIMOTO, 2011).

4.3.3 ENTRE GERACOES (2,5G)

A principal diferenca para esta e as geracfes anteriores € a modulacao,
permitindo a comutacdo por pacotes (assim como as redes IP e arquitetura
TCP/IP) ao invés de circuitos (DUSSAUX et al., 2010).

O GPRS é fornecido pelas operacgdes, provendo transmissdo de pacotes,
operando a uma velocidade média de 30 a 40 kbps, podendo chegar a 115 kbps.
A vantagem dos dados serem enviados por pacotes é a possibilidade de
permanecer sempre conectado a rede, porém com a cobranca sendo feita sempre
em relacdo aos dados transmitidos. Esta tecnologia hoje possui ampla cobertura
moével, permitindo varios usuarios em um mesmo canal devido a comutacdo de
pacotes, porém com uma laténcia de conexao entre 500 e 1000 ms (MORIMOTO,
2011).

Como melhoria do GPRS surgiu o EDGE (Enhanced Data Rates for GSM
Evolution), utilizando esquemas de correcdo de erros e modulacdo diferentes,
chegando a um limite tedrico de 473,6 kbps, além de ser uma conexdao mais

robusta e confiavel.

4.3.4 TERCEIRA GERACAO (3G)

Os sistemas 3G permitem servigos de comunicacao de dados e telefonia

maiores que seus antecessores, podendo chegar a 2 Mbps de velocidade.
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Uma das tecnologias é a UMTS (Universal Mobile Telecommunications
Service), tendo base em pacotes IP e velocidade média de 220 a 320 kbps em
movimento. Seu desenvolvimento teve como objetivo prover infraestrutura
necessaria para maiores consumos de banda, como videoconferéncia e
streaming, tanto em celulares como laptops. Por ser compativel com a EDGE e
GPRS é possivel sair de uma rede UMTS e conectar nestas outras redes de forma
automatica (MORIMOTO, 2011).

J4& o CDMA 1xEV-DO (Evolution, Data-Optimized) é uma evolugdo do
CDMA, provendo alta desempenho e picos de dados de até 2,4 Mbps, porém séo
necessarias portadoras distintas para dados e voz.

O HSDPA (High Speed Downlink Packet Access) / HSUPA (High Speed
Uplink Packet Access), respectivamente velocidade de downlink e uplink, que
permite 0 envio e recebimento de grandes arquivos, acesso remoto e transferéncia
de videos e imagens em alta resolugéo.

Como citado anteriormente, a utilizacdo destas tecnologias no projeto visa
manter a conexdo de dados entre gateway e servidor central no caso de
instabilidade da rede Wireless, apesar da menor velocidade de transmissao de
dados. Na proxima secdo serdo abordadas plataformas e chips para
desenvolvimento de aplicacbes em loT (MORIMOTO; 2011), as quais fardo uso

das redes descritas.

5. PLATAFORMAS DE 10T

Para o desenvolvimento do projeto foram analisadas algumas plataformas
de hardware para aplicacdes em IoT. Nesta secdo serdo exploradas as duas que

melhor se adaptaram com a necessidade.

5.1 RASPBERRY PI

O Raspberry Pi € um microcomputador de baixo custo. Pesando cerca de
45 g, possui 0 tamanho de um cartdo de crédito e um hardware com 1 GB de
RAM, processador de 700 MHz e conectores HDMI, USB, audio, Ethernet, entre
outros, podendo haver configuragdes superiores dependendo da versdo escolhida.

Desta forma é possivel utilizar o equipamento para diversas funcdes, seja como



34

controlador de robds, atividades de sensoriamento, e até mesmo como um
Desktop. Além da parte fisica, & possivel programar as aplicagcbes em Python,
C++, Java ou até mesmo Assembly (ANDRADE, SOMA, NAKAMURA, 2016).

As especificacdes do Raspberry Pi 4 seguem no quadro 2:

Quadro 2 - Especificagbes Raspberry Pi 4

 Especificagdes do Raspberry Pi 4

Processador

1GB, 2GB ou 4GB RAM (depende o modelo)

Porta Ethernet Gigabit

BCM54538 wireless LAN e Bluetooth Low Energy (BLE) a bordo

GPIO de 40 pinos

4 portas USB (2 x 2.0, 2 x 3.0)

2 portas Micro HDMI com suporte a resolucéo 4K

Conexao de Camera

Saida para audio 3,5 mm

GPIO com 40 pinos

Entrada para cartdo SD com suporte a 50 MB/s

Temperatura de operacéo entre 0°C e 50°C

Fonte: Raspberry (2019)

Na figura 6 é possivel visualizar a placa do Raspberry Pi 4, com diversas

conexoes.

Figura 6 - Raspberry Pi 4

Fonte: Robun.in (2019)
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Como beneficios pode se citar a acessibilidade proporcionada pelo baixo
custo, o baixo consumo de energia quando comparado a outros computadores, a
facilidade de utilizacao (inclusive com graficos para exibicdo de imagens e videos),
juncdo de todos os componentes em uma Unica placa e a conectividade, podendo
ser feita via Wi-Fi, bluetooth, entre outros (ANDRADE, SOMA, NAKAMURA,
2016).

Dos 40 pinos disponiveis, 12 possuem func¢des especificas, ficando 28
disponiveis para funcionalidades de entrada e saida (conforme figura 7).

Figura 7 - Pinagem GPIO Raspberry Pi 4
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Fonte: Raspberry (2019)

Para acesso aos pinos de GPIO é utilizada a biblioteca Wiring Pi, esta
desenvolvida para as linguagens C/C++ e Python, disponibilizando as seguintes
funcoes :

e wiringPiSetup(void): inicializa o wiringPi. Vale ressaltar que a enumeracao
da biblioteca é diferente da oficial do Raspberry, o que pode ser observado

na figura 8.
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Figura 8 - Mapeamento entre pinos do Raspberry Pi (coluna BCM) e da biblioteca WiringPi
(coluna wPi)
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Fonte: Pereira; Yamada (2018)

e pinMode (int pin, int mode): define o pino pin para um dos modos possiveis:
INPUT, OUTPUT, PWM_OUTPUT ou GPIO_CLOCK.

e digitalWrite (int pin, int value) e digitalRead (int pin): permite
respectivamente escrita e leitura dos pinos GPIO.

5.2 ESP32

O ESP32 é um microcontrolador projetado pela Espressif Systems, lancado
e apresentado no mercado em 2016, sendo considerado desde entdo um dos
controladores mais robustos devido a sua velocidade de processamento,
acessibilidade e conectividade. Seu processador pode possuir um ou dois nucleos
de 32 bits que chegam a trabalhar com um clock de até 240 MHz e uma memoria
RAM de 520 kB.

O quadro 3 apresenta algumas especificacdes técnicas do ESP32.

Quadro 3 - Especificacdo ESP32
Especificacdes ESP32

Processador single ou dual-core de 32 bit

520 KB RAM

34 GPIOs programaveis

Temperatura de operacéao entre -40°C e 125°C
Fonte: Espressif Systems (2019)




37

Na figura 9 é exibido um modulo ESP32 com um pequeno visor
incorporado. H& diversos modelos no mercado, porém este modelo serd o
utilizado visando facilitar o monitoramento e visualizacdo das informacdes

sensoriadas.

Figura 9 - ESP 32
OOO0CO000000O0000COO0OO

T

Fonte: Amazon (2019)

Com um baixo consumo de energia permite a conexao com diversas redes,
entre elas a bluetooth, Wi-Fi e a LoRaWAN, sendo as duas Ultimas ja
apresentadas neste trabalho. Devido a robustez do ESP32 e ao alto numero de
componentes que podem ser incorporados, vem sendo muito utilizado em projetos
de IoT em diversas areas, especialmente na automacéao residencial e industrial.

Os pontos abordados sédo essenciais para que este modelo seja utilizado no
projeto, em especial a possibilidade de conexao via LoRaWAN, aumentando muito
0 alcance do sinal para uso na area agricola. Na proxima secao sera abordado o

MQTT como protocolo de comunicacdo para estes dispositivos.

6. MQTT

O MQTT (Message Queue Telemetry Transport) € um protocolo de
comunicacdo desenvolvido inicialmente pela IBM no final dos anos 90 para
vincular sensores de plataformas de petroleo a satélites e tornou-se padrédo para
comunicacdes 0T, possuindo suporte a comunicacdo assincrona entre as partes.
Sendo um protocolo assincrono é escalavel em ambientes com rede nao
confiavel, uma vez que desacopla o emissor e 0 receptor no espaco tempo.

Por ser leve, permite a implementacdo em hardware com pouco poder de
processamento e com redes de baixo desempenho, com banda limitada e alta
laténcia. Outro ponto benéfico é a possibilidade de integracdo com outros servigos

e aplicacdes em loT, inclusive opg¢bes comerciais utilizadas hoje em dia. A
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transmissdo de dados é feita através de JSON, XML, entre outros formatos
(YUAN, 2017).

Um dos protocolos mais conhecidos e utilizados na Internet hoje € o HTTP,
porém ha alguns pontos em que o MQTT se destaca, como:

e por ser assincrona, o MQTT permite maior escalabilidade uma vez que 0s
sensores podem enviar leituras e permitir que a rede controle a
sincronizacdo ideal entre dispositivos e servicos. O grande numero de
equipamentos envolvidos e a alta laténcia das redes trazem perdas de
desempenho em outros protocolos;

e sensores e dispositivos de I0T sdo clientes, porém no protocolo HTTP é
necessario que este inicie uma conexdo com o servidor central, sem
possibilidade de receber dados passivamente;

e MQTT permite o envio de comandos para todos os clientes de uma sé vez,
caso comum em aplicativos de 10T,

e MQTT é um protocolo mais leve que outros conhecidos na Web.

O protocolo MQTT € constituido por um message broker e diversos
clientes. O broker € um servidor que recebe as mensagens dos clientes e roteia
para os clientes necessarios, estes podendo ser outros dispositivos ou uma
aplicacdo que processara os dados (SANTOS; JUNIOR, 2019).

Por se tratar de um modelo de publicacdo e assinatura, os clientes podem
assinar “tépicos” de mensagens do broker, sendo que esta conexao pode ser feita
tanto por TCP/IP quanto por conexdo TLS criptografada. Quando um cliente
publica uma mensagem em determinado tépico, todos os “assinantes” recebem os
dados, sendo que esta mensagem deve possuir até dois bytes. Yuan (2017)
exemplifica um cenario onde o0s sensores publicam leituras no tépico
“sensor_data” e assinam o “config_change”, enquanto a aplicagdo assina
“sensor_data” e publica no “config_change”. Quando o servidor central publicar
uma mensagem todos os clientes receberdo, enquanto quando um cliente publicar

uma leitura apenas o servidor central recebera os dados (YUAN, 2017).

6.1 MOSQUITTO

Para desenvolvimento com MQTT, o médulo Python Mosquitto é bastante

utilizado. Este faz parte do projeto Eclipse Paho (projeto da Eclipse que fornece
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implementacbes de software livres para I0T) e fornece SDKs e bibliotecas que

podem ser utilizadas em diversas linguagens de programacao. No quadro 4 sao

exibidos alguns comandos comuns do Mosquitto.

Quadro 4 - Exemplos de Comando MQTT

Comando

$ mosquittto -d

Funcéo

Inicializac&o do broker do MQTT

$ mosquitto_sub -t “dw/demo”

Conecta o cliente ao broker

$ mosquitto_pub -t “dw/demo” -m “hello
world!”

Conecta o cliente ao broker e envia uma
mensagem

Fonte: Yuan (2017)

O Mosquitto possui alguns comandos para troca de mensagens. Abaixo

seguem alguns exemplos de acordo com Yuan (2017).

e Comando CONNECT solicita conexdo entre cliente e broker, possuindo os

seguintes parametros:

o cleanSession: define se a conexdo é persistente ou nao,

armazenando todas as mensagens perdidas;

o username: usuario para conexao ao broker;

o password: senha para conexao ao broker;

o lastWillTopic: topico para publicacdo de mensagem no caso de uma

gueda inesperada na conexao;

o lastWillQos: O QoS para o topico anterior;

o lastWillMessage: mensagem para o caso de uma queda inesperada;

o keepAlive: intervalo minimo de tempo entre troca de mensagens

entre servidor para a conexao ser mantida como ativa.

e O comando CONNACK do broker para o cliente é enviado como

confirmacédo da conexao;

o sessionPresent: Indica se a conexao é persistente;

o returnCode: “0” indica sucesso. Caso contrario é retornado o valor da

falha.

e Comando SUBSCRIBE realiza a inscricdo em um topico:

o gos: indica qual a consisténcia de dados para entrega das

mensagens aos clientes (0 para ndo confiavel, caso o cliente esteja

indisponivel acaba por ndo receber a mensagem; 1 para que a
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mensagem seja entregue pelo menos uma vez; 2 para que a
mensagem seja entregue exatamente uma vez);
o topic: topico para o qual deseja realizar a inscri¢ao.
e Ao realizar a inscri¢cdo do cliente, broker retorna comando SUBACK:
o returnCode: Valores 0, 1 e 2 identificam o QoS da inscrigdo; Valor
128 indica falha no processo;
e Comando UNSUBSCRIBE realiza a exclusdo da assinatura:
o topic: identifica o tépico ao qual quer deixar de assinar;
e Comando PUBLISH publica uma mensagem que sera enviada para todos
0S inscritos:
o topicName: identifica o topico da publicacéao;
o QoS: identifica o nivel de qualidade do servi¢o de entrega;
o retainFlag: indica se o broker deve manter a mensagem enviada
como ultima do topico;
o usefulLoad: conteido da mensagem a ser enviada.

Devido a facilidade de uso e a leveza proporcionada por este protocolo, o
MQTT mostrou-se um excelente padréo para troca de dados entre os dispositivos
clientes do projeto e o servidor central. Outro ponto positivo é o fato de se tratar de
uma tecnologia de software livre, sem necessidade de pagamentos para utilizacao
da plataforma.

A fim de concluir o fluxo de dados desde as pontas até o servidor central,
no proximo capitulo serdo abordados sensores e atuadores, elementos

fundamentais para a Internet das Coisas.
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7. SENSORES E ATUADORES

O corpo humano capta sinais externos do ambiente através dos sentidos
(tato, visao, olfato, paladar e audi¢éo), proporcionados por uma rede de inUmeros
sensores que captam informacdes, como luminosidade e presséo, e encaminham
através de uma rede de neurbnios para o cérebro. Esta analogia é muito
semelhante ao funcionamento de uma rede de 10T, onde o cérebro é representado
pelo servidor central, a rede de neur6nios sdo as redes de transmisséo de dados
(Wireless, LoRaWAN, entre outros) e os sensores de |oT sdo como 0s sensores
do corpo. Conforme Wendling (2010), “sensores servem para informar um circuito
eletrbnico a respeito de um evento que ocorra externamente, sobre o qual ele
deve atuar, ou a partir do qual ele deve comandar uma determinada ag¢ao”.

A partir da revolugao industrial do século XIX passaram a surgir diversos
instrumentos e técnicas de medidas para alavancar a producéao industrial. Com o
avanco da eletronica e dos computadores no final do século XX o uso de sensores
dos mais variados tipos passou a ser essencial para a maior automacdo e
robotizacéo dos sistemas (SEIDEL, 2011).

Na maioria dos casos 0s impulsos elétricos gerados pelos sensores nao
podem ser utilizados sem algum tratamento. Um exemplo de tratamento que pode
ser necessario € em sensores onde a saida é gerada com uma tensdo muito
baixa, necessitando assim de um amplificador, permitindo assim a interpretacao
do sinal pela interface sistémica (WENDLING, 2010).

Segundo Seidel (2011), os sensores podem ser classificados em:

e Capacitivo: constituido de duas placas metalicas paralelas com dielétrico,
podendo ser empregado para detectar proximidade e captar niveis de
liquidos, pressao, deslocamento e umidade;

e Resistivo: utilizado na medicdo de temperatura e medida de proximidade,
utiliza resisténcias termométricas para realizar a captacdo de dados;

e Magnético Indutivo: transforma o movimento numa variacdo de indutancia

entre os elementos do sensor, esquema visivel na figura 10.
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Figura 10 - Esquema de sensor magnético indutivo

deslocamento

Fonte: Seidel (2011)

e Magnético de Relutancia: utiliza uma bobina enrolada em um nucleo
ferromagnético. No exemplo da figura 11, conforme a placa magnética gira
acaba por gerar impulsos elétricos que sao utilizados para leitura da

velocidade.

Figura 11 - Esquema de sensor magnético de relutancia

Fonte: Seidel (2011)

e Magnético de corrente parasita: constituido de uma bobina que é excitada a

7z

alta frequéncia. A corrente gerada pelo movimento é reduzida quando
proxima a alvos metalicos, sendo assim é possivel medir distancias

pequenas entre estes. Esquema visivel na figura 12.

Figura 12 - Esquema de sensor magnético de corrente parasita

Sensor Chapa

metélica
fina

Fonte: Seidel (2011)
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e Efeito Hall: utilizado para medir campos magnéticos, é constituido por um
condutor que é percorrido por uma corrente perpendicular ao campo
magnético.

e Piezoelétrico: frequentemente é utilizado em sensores ultrassonicos, de
aceleracéo, forca e pressao, produz uma tensdo em seus terminais quando
alguma forca é aplicada.

e Strain gauges: constituido por um fio metalico em forma de zig-zag é
montado em folha flexivel. Quando aplicada uma tensdo mecanica sobre o
sensor, a forma do fio muda, permitindo detectar pequenos deslocamentos.

e Optico: baseado na modulagéo de fontes de luz e em um detector de luz,
permitindo medir nivel de luminosidade do ambiente e proximidade.

e Ultrassonico: utilizado para medi¢cbes de distancias, niveis de liquidos e
deslocamentos, o dispositivo emite ultrassons recebidos por outro
dispositivo, onde o tempo de viagem ou mudanca de fase entre transmissor
e receptor é utilizado como fator de medida.

Um sensor analogico pode assumir qualquer valor como seu sinal de saida
ao longo do tempo dentro de uma faixa de operacdo. A figura 13 evidencia em

forma grafica a medicao de temperatura em um sensor analdgico.

Figura 13 - Exemplo de medicdo por sensor analégico

m\/

Temperatura
Fonte: Wendling (2010)

Sensores digitais assumem apenas dois valores como saida, podendo
estes ser interpretados como zero e um, e sao utilizados para deteccdo de

passagem de objetos, medicéo de distancia e velocidade, por exemplo.
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Os atuadores séo dispositivos utilizados nas pontas da hierarquia e
funcionam de forma similar aos sensores, porém estes sdo utilizados para realizar

acdes, como abrir um portdo ou acender uma lampada, por exemplo.

7.1 EXEMPLOS
Sensor de umidade de solo: podendo ser utilizado em diversos tipos de
solo, é capaz de identificar se 0 mesmo esta seco ou umido. O dispositivo é visivel

na figura 14.

Figura 14 — Sensor de Umidade do Solo

Fonte: Medidor de umidade do solo (2019)

Sensor de presenca: representado pela figura 15 gera impulsos elétricos
sempre que ha alguma alteracéo na distancia entre o sensor e 0s objetos ao seu

alcance.

Figura 15— Sensor de Presenca

Fonte: Sensor de presenca (2019)

Acelerbmetro: sensor capaz de identificar deslocamentos, sendo

representado na figura 16.
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Figura 16 - Acelerdmetro

Fonte: Acelerdmetro (2019)

Para a maior facilidade de uso do sistema de loT é fundamental ter uma
interface com boa usabilidade. Por este motivo na préxima secéo serdo abordados
elementos chave referente a andlise de sistemas.

8. ANALISE DE SISTEMAS

Conforme Sommerville (2007), os requisitos funcionais em um sistema
descrevem quais funcdes ele deve realizar. Os mesmos dependem tanto do tipo
de software a ser desenvolvido, assim como a abordagem utilizada pela
organizacdo e 0s usuarios que utlizardo o software. Como exemplos desta
categoria de requisitos pode-se citar “O sistema deve permitir realizar o cadastro
de produtos” ou ainda “O sistema deve permitir realizar o cadastro de vendas”.

Ha também os requisitos ndo funcionais, sendo que estes nao sao
relacionados diretamente com as funcdes fornecidas pelo sistema. Podem estar
vinculados as propriedades como confiabilidade, tempo de resposta ou espaco de
armazenamento. Muitas vezes pode ser dificil a verificacdo quanto a eficacia e
funcionalidade deste tipo de requisito. Como exemplo destes pode ser citada a
afirmacdo “O sistema deve permitir 50.000 acessos simultaneos de forma
transparente para os usuarios”.

Ja os requisitos de dominio refletem as necessidades quanto ao dominio da
aplicacdo e incluem uma terminologia especifica ou fazem referéncia a algum
conceito de dominio. Estes podem ser relacionados quanto a velocidade de
execucdo, confiabilidade, interoperabilidade com algum sistema externo e leis
especificas que possam estar relacionadas ao dominio da aplicacao.

A partir dos requisitos levantados durante a andlise € possivel criar diversos
artefatos como protétipos de interface, diagramas e fluxos de trabalho e de testes.

7

Visto estes artefatos, é imprescindivel salientar a importancia de descrever o0s
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requisitos de maneira clara para evitar ambiguidades no entendimento dos
mesmos, sendo que estas podem gerar problemas desde artefatos mal
elaborados ou incorretos, impactando, se nao identificados, em erros nas futuras
funcionalidades do sistema (SOMMERVILLE, 2007).

A arquitetura do sistema especifica informagbes importantes quanto ao
mesmo, como a organizacdo e disposicdo em camadas dos componentes e
demais elementos do mesmo. Um dos padrées mais utilizados € o Model-View-
Controller (MVC), que prega a separacéo do cédigo em trés camadas:

e View: Responséavel pela visualizacdo gréafica dos elementos e layout;

e Controller: Responsavel por fazer o meio de campo entre a view e o model;

e Model: Camada responsavel pelo acesso ao banco de dados e
desenvolvimento da l6gica de negocio.

Classes de andlise representam abstracOes de classes ou subsistemas que
devem aparecer no projeto sistémico. Estas classes tém o papel de representar a
solucdo em mais alto nivel por meio da qual € possivel descrever as
funcionalidades do sistema a ser desenvolvido. Uma de suas caracteristicas é o
foco em requisitos funcionais para que o0s requisitos ndo funcionais sejam
levantados na fase de design. (GONCALVES; CORTES, 2015)
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9. TRABALHOS CORRELATOS

Neste capitulo serdo discutidos os trabalhos relacionados ao objetivo deste
documento. Com o aumento da quantidade de dispositivos conectados, associado
a ampla possibilidade de atuacdo do LoRa, ha diversas iniciativas de utilizacdo da
mesma em vastas areas da sociedade. A discusséo a seguir é feita com base em
trés protétipos de aplicacdo da plataforma em ambientes diferentes, onde todos

utilizam principios vinculados a este trabalho.

9.1 TRABALHO 1: DESENVOLVIMENTO DE UM SISTEMA DE COLETA
AUTOMATICA DE DADOS AGRICOLAS BASEADO EM REDE LORA E NO
MICROPROCESSADOR ESP32

Pereira e Cruvinel (2019) propdem um prototipo de dispositivo com a
fungcé@o de coletar e transmitir dados climaticos a uma base central utilizando a
rede LoRaWAN e Wi-fi, além de um ESP 32. Durante o experimento 0s circuitos
foram montados em uma protoboard a fim de realizar testes iniciais. Durante um
teste do sistema com 12 horas de funcionamento onde 0 equipamento se
encontrava a 30 metros de distancia do receptor, ndo houve grandes problemas
de conexao, confirmando a eficacia da rede utilizada. Ao longo do trabalho foram
realizados diversos ajustes no firmware instalado no ESP 32 a fim de criar
tratamentos para problemas de transmissédo entre emissor e receptor, como 0
reenvio de pacotes e verificacdo da conectividade das pontas, visando assim
aumentar a confiabilidade do sistema.

Com o sucesso dos testes, Pereira e Cruvinel (2019) defendem uma placa
definitiva para o circuito do sistema, além da acomodacédo dos dispositivos em
caixas resistentes as intempéries, utilizando estes no campo para monitoramento

das alteracBes meteoroldgicas e seus impactos na agricultura.

9.2 TRABALHO 2: SMART CITY: CONTROLE DE SEMAFORO UTILIZANDO A
TECNOLOGIA LORA

Bonotto (2018) propds uma solugdo com o propésito de melhorar a fluidez

do transito com seméaforos inteligentes, permitindo que o usuario possa mudar o
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comportamento do semaforo remotamente para controlar o fluxo de veiculos nas
vias relacionadas, 0 que pode ser importante para desviar o transito em caso de
acidentes, por exemplo.

Em um primeiro momento foi criado um protétipo utilizando a rede
LoraWAN e Wi-fi, além de um méddulo ESP8266. A primeira etapa realizada foi a
criacdo de um firmware para comunicacdo LoRa, envolvendo um equipamento
central e um cliente, sendo este a representacdo do seméaforo, além de outras
placas utilizadas no projeto. Para visualizacdo e controle da aplicacdo foi criada
uma pagina HTML, permitindo visualizacdo da localizagdo dos semaforos
sobreposta sobre um mapa, aumentando assim a usabilidade do sistema. Ao
clicar sobre uma das tags que representam os dispositivos sdo exibidas as
configuragbes possiveis, seja ela fechar e abrir o semaforo, ou ainda deixa-lo

intermitente.

9.3 TRABALHO 3: UMA APLICACAO DA TECNOLOGIA LORA EM UM
AMBIENTE HOSPITALAR

Em outra area de atuacéo, Ribeiro (2019) propde um prototipo de rede Lora
para testar sua eficacia dentro do ambiente hospitalar, utilizando as mesmas redes
de comunicacéo dos trabalhos anteriores, juntamente com um Raspberry Pi e uma
placa LoRa Dragino V95. Um fato importante € os testes terem levado em
consideracao a quantidade de paredes entre o gateway e o cliente.

Ao longo do trabalho foram realizados diversos testes com distancias e
guantidade de obstaculos variados, chegando a mais de 70 metros de distancia
em alguns casos e a 8 paredes em outros. O proprio autor sugere diversas
melhorias a serem feitas no projeto, o que pode aumentar a qualidade e amplitude
do sinal de comunicacdo. Como resultado chegou-se a confirmacao da eficiéncia
da rede LoRa para transmissées no ambiente hospitalar, com comunicacdo e

transferéncias de dados sendo feitas com sucesso.
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10. MODELO PROPOSTO

Este capitulo tem por objetivo descrever o modelo desenvolvido, com sua
estrutura fisica e l6gica, com o fim de suprir as necessidades de sensoriamento e
controle do sistema. Em um primeiro momento serdo identificados os requisitos
funcionais para o projeto, seguido da estrutura de dados desenvolvida e o
hardware necessario para a aplicacao e funcionamento do sistema como um todo.

Todos os cédigos desenvolvidos no projeto estdo disponiveis na plataforma
GitHub, acessivel atraves do endereco online

https://github.com/leandrorasch/TCCFeevale. A hospedagem publica e remota tem

0 objetivo de facilitar trabalhos futuros e a possibilidade de obter o objeto

atualizado conforme sejam feitos commits de novas versoes.

10.1. REQUISITOS FUNCIONAIS

Em um primeiro momento foram levantados alguns requisitos funcionais
gue o sistema deveria atender, sendo eles:

e permitir ao wusuario vincular seus dispositivos, possibilitando assim
encontrar posteriormente de forma rapida todos os dados gerados por estes
dispositivos;

e 0s dados devem trafegar em uma estrutura de tépicos, onde as
informacdes séo publicadas nos mesmos e as pontas leem tais dados;

e permitir a tomada de ac¢des por parte do usuario, como ativar uma maquina,
atraveés do sistema;

e permitir o gerenciamento de alarmes, sendo que quando um tépico/sensor
tiver determinado dado lido possa disparar uma acéao.

Atendendo sugestfes de autoridades sanitarias de todos o0s niveis quanto a
realizacdo de um distanciamento social neste ano de 2020, devido a pandemia de
COVID-19, decidiu-se nao realizar um estudo aprofundado do perfil de possiveis
usuarios, utilizando entdo as necessidades e experiéncias do autor para definicdo
dos processos e cenarios de testes.

A estrutura de dados abordada a seguir foi desenvolvida e pensada levando

em consideracao os requisitos macro acima.


https://github.com/leandrorasch/TCCFeevale

10.2. ESTRUTURA DE DADOS
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Em um primeiro momento havia a expectativa de utilizar um Raspberry

como centralizador das informacdes, porém ao longo do desenvolvimento optou-

se por criar um Web Service e assim trazer mais robustez ao sistema em funcéo

deste estar conectado & uma base de dados e permitir hospedagem remota para

atendimento a diversos clientes de forma simultinea. Para tanto se utilizou o

banco de dados PostgreSQL, em funcdo de possuir robustez e ja haver

familiaridade do autor com a ferramenta. Ao desenvolver o sistema foram levadas

em consideracdo possibilidades de ampliacdo do sistema e a utilizacdo de um

Unico centralizador para diversos clientes. Com base nos requisitos descritos

anteriormente criou-se o seguinte modelo:

Figura 17 — Modelo de dados do sistema

Config_dashboard

Usuario

TopicoDispositivo

id_topico: inteiro
id_dispositivo: inteiro
dt_inclusao: data € hora

fl_ativo: texto

gos: inteiro

il

id_usuario: inteiro
ds_usuario: texto
ds_senha: texto
dt_criacao: data
tp_status: texto

ds_email: texto

h J

f

*| id_usuario: inteiro
id_topico: inteiro

id_dispositivo: inteiro

p_visao: texto

ordenacao: inteiro

configuracao: texto

Acao_esp

Topico

id_topico: inteiro
ds_topico: texto
di_inclusao: data

fl_ativo: texto

dt_alteracao: data e hora

tp_topico: texto

h

—»

Dispositivo

h

id_acao_esp: inteiro
id_usuario: inteiro
id_dispositivo: inteiro
id_topico: inteiro
valor: texto

di_evento: data e hora

tp_status: texto

Evento_sensor

id_evento: inteiro

h

id_dispositivo: inteiro
local: texto

fl_ativo: texto
dt_cadastro: data
ds_dispositivo: texto
aplicacao_uso: texto

id_usuario: inteiro

b

by

Fonte

id_topico: inteiro
id_dispositivo: inteiro
di_evento: data e hora

valor: decimal

Alarme

Log_alarme

id_alarme: inteiro

id_dispositivo: inteiro

id_topico: inteiro
fl_ativo: texto
vir_minimo: decimal
vir_maximo: decimal
tp_confirmacao: texto

dt_confirmacao: data e hora

topico_acao: inteiro

valor: texto

: elaborado pelo autor

b

id_alarme: inteiro
fl_ativo: texto

dt_log: data e hora
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Na figura 17 é possivel perceber trés estruturas principais, as quais sao

utilizadas como cadastro e base para as demais estruturas.

Usuario: possui o cadastro do usuério, bem como as credenciais (senha e
e-mail) para login no aplicativo;

Topico: utilizada para cadastro dos tdépicos em que as informacdes devem
trafegar. Vale sinalizar que o campo fl_ativo identifica se o registro esta
ativo e disponivel para visualizacdo e utilizacdo do usuario, enquanto
tp_topico distingue quanto a sua funcionalidade, podendo ser para
transmissdo de sensores (valor S) ou para configuracbes e tomada de
acbes (valor C). Apenas topicos do tipo C podem ser enviados do
centralizador para os dispositivos da ponta.

Dispositivo: com a funcdo de manter o cadastro do dispositivo, possuli
campo especifico para parametrizacdo do usuario quanto a localizagéo do
device dentro da propriedade e sua aplicacdo de uso (respectivamente local
e aplicacdo_uso). Fl_ativo identifica se o registro estd ativo quanto ao
recebimento e envio de mensagens, enquanto id_usuario identifica no
sistema de qual usuario o dispositivo pertence.

Além das estruturas principais, existem algumas outras nas quais ocorrem

parametrizacbes complementares e o0 armazenamento de todas as

movimentacfes de dados provenientes do dispositivo LoRa e do aplicativo
Android:

TopicoDispositivo: utilizado para vinculo entre topicos e dispositivos, possui
uma chave para ativar o vinculo (fl_ativo) e um atributo que define o QoS
gue deve ser utilizado ao trafegar o dado via MQTT.

Config_dashboard: Define a estrutura com que deve se dar a apresentacao
de dados no dashboard do aplicativo. Através do usuario, dispositivo e
topico € possivel identificar os eventos utilizados para determinada
visualizacdo. A coluna tp_visao identifica como sera feita a visualizacéo
(valor T = textual; valor G = grafico; valor S = chave liga/desliga; valor P =
barra de progresso) — até o momento apenas o0 modo textual foi
desenvolvido no sistema Android. Ordenacao define a ordem que a
exibicao deve ser feita e 0 campo configuracao (ainda nao utilizado) permite

configuragbes como parametros de visualizacdo do grafico, por exemplo.
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e Acao_esp: esta estrutura armazena as acdes tomadas pelo usuério e
enviadas para as placas de sensores, possuindo ligagdo com as estruturas
do usuério que tomou a acédo, o dispositivo e o0 topico a que pertence. O
campo valor identifica 0 comando enviado. JA4 o atributo tp_status por
padrdo assume o valor P (pendente de retorno) e entdo o comando é
enviado. Ao receber o retorno entéo o status é alterado para C (confirmado)
e a data de confirmacdo é atualizada.

e Evento_sensor: utilizada para armazenar informagdes provenientes dos
sensores, armazena o topico e dispositivo vinculado, além do valor lido.

e Alarme: permite a configuracio de alarmes junto as placas de sensores. E
possivel identificar o topico e dispositivo onde sera configurada a funcéo, se
0 mesmo esta ativo ou néo, além de valores minimos e maximos. Quando o
valor do topico estiver entre estes valores € entdo tomada a acao
parametrizada (ajustando o valor para o tdpico topico_acao).

e Log_alarme: armazena o historico de ativacOes e desativacdes de alarmes.
A estrutura de software, que sera apresentada no proximo capitulo, foi

desenvolvida de forma a utilizar da melhor forma a estrutura de dados deste

capitulo.

10.3. ESTRUTURAS DE HARDWARE E SOFTWARE

O modelo de hardware é constituido por alguns elementos, 0s quais
utilizam diferentes tecnologias para conexdo entre si. A utilizacdo do modulo
ESP32 como centralizador e também como placa de sensores se mostrou
benéfico pelo baixo custo e alta possibilidade de conexdo com dispositivos
periféricos. A utilizacdo da rede LoRa para comunicacao entre placas, e Wi-Fi para
as demais ligacbes do sistema, se mostrou efetiva devido ao alcance,
confiabilidade e utilizacdo de energia de cada uma destas, de acordo com cada
um dos cenarios expostos.

A figura 18 mostra uma visdo geral da estrutura, seguida de uma breve

descricao.
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Figura 18 — Estrutura de hardware e rede

Web Service

Rede Wi-Fi "’\_4\__//_/{ Rede Wi-Fi
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2.

({E&}) 0 =

LoRaWan

Aplicativo Android

Gateway (ESF 32) ‘ . |

Flaca de Sensores

Fonte: elaborado pelo autor

Placa de Sensores: Um dispositivo ESP32 responséavel pelo sensoriamento

e aplicacédo das acbes tomadas pelo usuario. Este dispositivo conecta a um
gateway (descrito a seguir) através da LoRaWAN, permitindo assim a
comunicacdo mesmo em distancias onde outras tecnologias ndo seriam
eficientes. No projeto esta estrutura foi representada por um dnico
dispositivo, porém a légica empregada na programacdo permite diversos
destes conectados ao mesmo gateway de forma simultanea.

Gateway: O gateway tem como funcéo realizar o intermédio entre as placas
de sensores e as demais partes do sistema. Utilizando a interface Wi-Fi
para conexdo ao ambiente externo, € feita a conexdo com o Web Service,
onde entdo o protocolo MQTT auxilia na troca de informacdes. Além das
funcbes citadas, também €& possivel utilizar este dispositivo para
sensoriamento e tomada de acoes.

Web Service: O Web Service € uma plataforma em nuvem para armazenar
as informacfes vindas do gateway e suportar entdo os acessos dos
usuarios via aplicativo.

Aplicativo _Android: O aplicativo, desenvolvido na plataforma Android,

permite ao usuario final realizar login no sistema e acessar as informacoes

dos dispositivos vinculados ao mesmo. Além de consultas é permitida a



54

tomada de acBes e gerenciamento de alarmes (processo melhor descrito a

frente).

Os dispositivos e partes do sistema citados serdo mais bem abordados a
seguir, com o detalhamento de fluxos de dados e arquiteturas especificas.

10.3.1. Placa de sensores

A placa de sensores € constituida de um médulo ESP32 com LoRaWAN
integrado, capaz de se conectar ao gateway para envio e recebimento de dados,
além de contar com o incremento de sensores e relés.

A fim de proporcionar os testes do sistema foram inclusos dois periféricos
na placa, sendo um sensor de umidade e temperatura (DHT11) e um relé de 1
canal para ativacao de equipamentos elétricos. As conexdes foram realizadas da

seguinte forma durante a prototipagem:

Figura 19 — Placa de Sensores

Fonte: elaborado pelo autor
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A figura 19 contém a placa de sensores, com as conexdes do sensor de
umidade e temperatura e o relé. As conexdes sdo simples, ndo necessitando de
grande estrutura eletronica. O esquema exibido na figura 20 identifica de forma
mais detalhada a conexdo das portas do ESP32 tanto para leitura do sensor

DHT11 quanto definicdo da ativagcdo ou nao do relé.

Figura 20 — Ligacado de sensores e relé a placa de sensores

Relé 1 canal

BOOEODOEODOOODDIDD D

Fonte: elaborado pelo autor

De forma a ficar aderente a estrutura de dados apresentada, ha a premissa
de que cada placa que se conecte na rede tenha fixo em sua memoria um ID
unico, sendo este utilizado como identificador do dispositivo em todos os fluxos de
dados do sistema, incluindo processos internos do Web Service e envio de
configuracgodes.

Em funcdo do projeto se tratar de um prototipo do sistema, algumas
variaveis como as portas onde os periféricos estdo conectados sado fixas no
cbdigo, sem possibilidade de parametrizacdo remota ou realizada em tempo de

execucao.
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Figura 21 — Fluxo de processamento da placa de sensores
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Fonte: elaborado pelo autor

Conforme figura 21, assim que conectado a energia elétrica, € realizada a
configuracéo inicial da placa de sensores (definindo pinos que serdo utilizados
pelos sensores e relé, além da inicializacdo das bibliotecas responsaveis pelo
controle do LoRa e dos sensores). Ap0Os esta etapa, 0 sistema passa a realizar
ciclos, realizando a leitura dos sensores, identificando se estes disparam algum
alarme e processando mensagens recebidas, caso existam. Caso as mensagens
sejam comandos de acao ou definicdo de alarmes o processo é executado e um
pacote de retorno é enviado confirmando que a mensagem foi recebida. O formato

das mensagens sera detalhado a frente.



Figura 22 — Fragmento de cédigo com ciclos da placa de sensores

vold loop() {
float temperatura lida;
float umidade liday

delay (500)
temperatura lida = dht.readTemperatures();
umidade lida = dht.readHumidity();
if ( isnan({temperatura lida) || isnan(umidade lida) } {
oled(true, "Erro ac ler senscor!™):
}
glse
{

atualiza temperatura max & minima (temperatura_lida);
eacreve_temperatura umidade display(temperatura lida, umidade lida);

ultime_envic = millis(});
while (milli=z({) < ultimo_envio + INTERVALD) {
recebe loral):

1
Fonte: elaborado pelo autor

Na figura 22 €& possivel visualizar de forma codificada o ciclo de
funcionamento da placa de sensores. Ao iniciar o ciclo sdo lidas as informacdes de
temperatura e umidade, as quais passam por uma validacao a fim de verificar se
nao ha qualquer erro de leitura, sendo que caso exista alguma oportunidade é
exibida mensagem descrevendo a mesma. Com as informacdes lidas entédo ocorre
a chamada de uma funcdo para atualizar varidveis globais utilizadas para
identificar a temperatura maxima e minima do programa. Assim que todas as
informacdes estdo gravadas € entdo executado processo que exibe texto na tela
OLED do dispositivo com as informacdes coletadas. Este mesmo processo hoje ja
executa tanto o envio das informacdes via LoRa quanto a ativacéo de alarmes.

Apbs a exibicdo o processo busca novas mensagens recebidas através do
recebe_lora.

57
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Figura 23 — Fragmento de cddigo com processamento de tépicos na placa de sensores

vold escreve_temperatura umidade display(float temp lida, flocat umid_lida)
{

o v_numerc[20] = [0};

String str_temp = ",

String str_umid = mme.

o

String str_temp max min = H

"

str_temp = "Iemperatura: + float_para string(temp lida) + ™ C";
str_umid = "Umidade: " + float para string(umid lida) + "%";
+ float_para string(temperatura min) + "C

h float_para_ string(temperatura max) + "C";

"

Str_temp max min = "Min/Max:

oled (trus, str_temp);

cled({false, str_umid);

cled(false, str_temp max min);

envia lora (IOF_TEMPFERATURR, float para string(temp lida)):
envia lora (I0OF_UMIDADE , Lloat _para string(umid lida)):;

executa_alarme (TOF_TEMPERATURA, temp_lida):
executa_alarme (TOF_TUMIDADE , umid_lida);

Fonte: elaborado pelo autor

A figura 23 evidencia o processo citado para processamento das
informacdes lidas (visivel na figura 21) formata as informacdes para que sejam
exibidas no display, exibicdo esta feita pelo processo oled, chamado com um
parametro indicando se a tela deve ser limpa ou néo (respectivamente valores true
e false), além do texto que deve ser impresso. Os processos envia_lora e
executa_alarme serdo abordados de forma profunda na sec¢éo 10.4.

Sempre que um comando de definicdo de alarmes é recebido, 0 mesmo &
armazenado em um vetor de alarmes. Ao realizar qualquer leitura de sensores o
vetor € lido e verificado posicdo a posi¢ao, confrontando com o tépico e valor lido.
Para que a acéo configurada do alarme seja executada € necessario que o valor
do sensor esteja entre os valores minimos e maximos parametrizados. Caso seja
recebido um comando para desativar determinado alarme, 0 mesmo é excluido do

vetor através do atributo id_alarme.

10.3.2. Gateway

Desenvolvido também sobre um moédulo ESP32 LoRaWAN, permite sua

utilizacéo para sensoriamento e gerenciamento de alarmes assim como a placa de
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sensores. Em funcdo deste recurso néo ter sido utilizado no dispositivo, ndo h&a
qualquer adicdo de hardware ao mesmo, como € possivel visualizar na figura 24.
A antena LoRa utilizada € a padréo do fabricante.

Figura 24 — Gateway

Fonte: elaborado pelo autor

Sua principal funcdo no contexto € a concentracdo e transmissdo de
valores entre as placas de sensores e 0 Web Service, sendo esta segunda etapa

realizada através do protocolo MQTT.
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Figura 25 — Fluxo de processamento do gateway
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Fonte: elaborado pelo autor

Conforme figura 25, ao iniciar o gateway, automaticamente é feita a
configuracéo inicial, onde é realizada a conexdo com o Wi-Fi e servidor MQTT,
além da inicializacdo do radio LoRa. Em seguida séo iniciados ciclos para
gerenciamento das mensagens trafegadas pelo dispositivo. Quando é detectada
uma mensagem LoRa, a mesma € convertida para o padrdo MQTT (ambos os
padrdes serdo detalhados a frente) e enviada a mensagem via rede Wi-Fi. Caso
por algum motivo a conexdo com o Wi-Fi seja perdida neste meio tempo entao
esta € restabelecida antes do envio.

Ao receber uma mensagem via MQTT, a mesma é recebida, convertida de
MQTT para o padrdo LoRa e entdo enviado via radio LoRa para a placa de

sensores.
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O Web Service é uma das partes fundamentais da plataforma. Além de

realizar todo o armazenamento dos dados acaba por suportar o usuario do

aplicativo Android. Desenvolvido na linguagem Java através da IDE Netbeans IDE

8.2 e JDK 1.8, possui instanciado um cliente MQTT que ao ser iniciado se inscreve

nos topicos necessarios para que receba as informagdes provenientes do

gateway. O servidor utilizado para executar o servico é o GlassFish Server.

A estrutura do desenvolvimento possui alguns pacotes, onde as classes

Java criadas foram agrupadas conforme sua funcionalidade, conforme citado no

quadro 5.

Quadro 5 - Estruturas de classes Java do Web Service

Pacote (func&o) ‘ Arquivo

EFS.conexao
(classes utilizadas
para conexao a

base de dados)

Conexao.java

(continua)

Observacao

Responsavel por gerar a conexao a

base de dados

ParametrosSGBD.java

Retorna o0s parametros para

conexao

ParametrosSGBD.xml

Possui 0s parametros para conexao

EFS.estruturas
(estruturas de

cadastro

Acao_esp.java

Alarme.java

Config_Dashboard.java

Dispositivo.java

EfsDataSet.java

EstruturaBase.java

EventoSensor.java

Registros.java




62

Quadro 5 - Estruturas de classes Java do Web Service

(concluséo)

‘ Pacote (func&o) ‘Arquivo Observacéo
EFS.estruturas Topico.java
(estruturas de —
Usuario.java
cadastro)
EFS.mqtt Ouvinte.java Cria listenner MQTT

(utilizadas para

conexao MQTT)

PadraoMQTT.java

Possui Padrdes para a comunicacao

com gateway

clienteMQTT .java

Configura o cliente MQTT

EFS.server (Web | EfsService.java pOSSuUi 0S processos para chamada
Service) SOAP
EFS.uteis EfsException.java Classe para tratamento de erros

EfsUtil.java

Processos Uteis como conversao de

valores

Fonte: elaborado pelo autor

Para a criacdo do cliente MQTT foi utilizada a biblioteca Eclipse Paho

MQTT versédo 3.1, disponivel no site oficial da Eclipse. Este permite a criacao de

um listenner capaz de se inscrever em topicos junto ao servidor MQTT e entdo

passa a receber as mensagens dos mesmos. Ainda permite o envio de

informacdes, também no formato topico e mensagem.

Em funcdo de o presente trabalho ter como objetivo permitir ao usuario

visualizar os valores lidos pela placa de sensores e a tomada de acdes, foram

desenvolvidas algumas funcdes para apoiar o funcionamento do dispositivo, como:

e Funcles de buscas de estruturas:

o Dispositivos vinculados a determinado usuario;

o Busca de determinado dispositivo;

o Listagem de topicos existentes;

o Busca de determinado topico;

o Topicos associados a um dispositivo;
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o Busca de alarmes existentes, ativos ou nao, para determinado
USUArio;
o Busca de determinado usuario por e-mail e senha;
e Tomada de acoes:

o Cadastro de um novo usuario;
o Ativacao ou desativacao de alarmes;
o Cadastro de acdes a serem enviadas para a placa de sensores.

O funcionamento das tomadas de acdes sera abordado no tépico 10.4.

Na préxima secdo serdo abordadas algumas caracteristicas do aplicativo

Android (quarta parte da plataforma), a qual utiliza as funcdes acima citadas.

10.3.4. Aplicativo Android

O aplicativo desenvolvido na plataforma Android é o ponto visivel do
usuario, através deste que o mesmo visualiza as informacdes sensoriadas e toma
as acbes no aplicativo. A seguir serdo observadas as telas desenvolvidas, assim

como a explanacéao a respeito do funcionamento de cada uma das funcdes.
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Figura 26 — Tela de logindo aplicativo
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Fonte: elaborado pelo autor

A tela de login desenvolvida (figura 26) é simples, permitindo a insercéo de
e-mail e senha para identificacdo do usuario e acesso a plataforma. Apés inserir
as informacgdes e clicar no botdo “Entrar’ os dados sdo enviados ao Web Service
gue, ao identificar o usuario retorna um registro completo com as demais
informacdes do mesmo. Caso ndo haja sucesso na busca entdo é exibido erro
informando que as credenciais sao invalidas.

Ao clicar no botdo “Criar usuario” € aberto novo canvas, onde é possivel

criar um usuario novo para acesso.
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Figura 27 — Tela de cadastro de usuérios

EFS
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Gabriel

E-mail
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CADASTRAR USUARIO

Fonte: elaborado pelo autor

Na tela de criacéo de usuarios (figura 27), o informar o nome de usuario, e-
mail para acesso e senha (a qual é necessario repetir), € possivel clicar no botéao
“Cadastrar usuario”, onde as informag¢des sao enviadas ao Web Service, que
retorna com um registro de usuario a fim de confirmar o cadastro. Apds o processo
entdo é fechado o canvas, permitindo o login conforme ja descrito anteriormente.

Ao cadastrar novo usuario sao feitas algumas validacdes: 1 — todos os
campos devem estar preenchidos; 2 - o e-mail informado € validado para que
contenha “@” em seu texto; 3 - os dois campos para digitacdo da senha séo
comparados a fim de garantir que possuem o mesmo valor. Caso alguma das
valida¢cfes ndo seja atendida entdo € exibida mensagem indicando o que deve ser

corrigido.
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Figura 28 — Visualizagcédo do dashboard e tomada de ac6es

EFS
TEMPERA: 12.20000
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Fonte: elaborado pelo autor

Ao efetuar login é carregada a tela principal (figura 28), onde é exibido o
dashboard, que por sua vez é carregado com base na estrutura config_dashboard
(detalhes no topico 10.2), acessando as informacgfes dos tOpicos necessarios no
servidor. Até o momento foi utilizado apenas a configuracdo de exibicdo textual,
onde no exemplo da imagem ¢€ identificado o tépico e o ultimo valor lido. O modelo
de dados ja foi desenvolvido visando permitir que sejam feitas visualizacbes com o
historico de forma gréafica, porém esta ndo foi desenvolvida devido ao foco do
projeto ser a comunicacgao entre as diferentes partes do sistema.

Apoés a exibicdo dinamica ha um espaco onde o usuario pode cadastrar
acOes para serem enviadas a placa de sensores. Ao informar o codigo do tépico e
o valor que deve ser enviado e clicar em “Salvar” o comando € enviado ao
servidor, que por sua vez grava a informacdo na base de dados e envia ao
gateway para que seja entregue para a placa de sensores. Até o momento ha
apenas a confirmacédo de que o comando foi salvo no servidor, mas ndo que de
fato tenha sido executado na placa de sensores.

O botdo “Alarmes” abre uma nova tela, onde é possivel visualizar e

gerenciar todos os alarmes vinculados ao usuario.
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Figura 29 —Tela de controle de alarmes

! e "
Alarmes

SALVAR

Fonte: elaborado pelo autor

Ao carregar a tela, € buscado junto ao servidor um vetor com 0s registros
de alarme, sendo exibidos entdo o dispositivo onde o mesmo € executado, O
topico que passa a ser monitorado, a faixa de valores minimos e maximos e se
esta ativo. No exemplo do tépico “tempera” (referente a temperatura) da figura 29
o disparo sera realizado quando o sensor ler valores entre 25,00 e 100,00.

Ao alterar o status do switch e clicar em “Salvar’ é enviado entdo um
comando para o0 Web Service onde o registro do alarme € atualizado e o comando
de ativacdo é enviado ao gateway via MQTT e este por sua vez replica a placa de

sensores.
10.4. COMUNICACAO ENTRE ESTRUTURAS DE HARDWARE E SOFTWARE

Esta secdo tem por objetivo descrever o fluxo da informacdo entre as
estruturas do sistema, desde a placa de sensores até o aplicativo Android,
separadas entre eventos, acdes e alarmes. O fluxo de dados, apesar de
transparecer baixa complexidade, necessita de um protocolo especifico para que
todas as informacbes necessarias sejam contempladas na mensagem e

entendivel em todos os subsistemas.



10.4.1. Eventos
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Os eventos, assim como sinalizados anteriormente, sdo gerados sempre

gue um sensor € lido pela placa de sensores.

Figura 30 — Fluxo de criagdo de evento
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7]
E
(7]
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&
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Recebimento da
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i
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Gravacdo do
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de dados

Fonte: elaborado pelo autor

Conforme é possivel visualizar no fluxo da figura 30, um evento sempre

nasce na placa de sensores. ApOs a validacdo interna identificar que ja passou o

intervalo parametrizado desde a ultima leitura € entdo lido o valor do sensor, ja

ligado internamente a um topico. Apoés a leitura do sensor a informacao € colocada

em um padrédo do sistema (visivel na figura 31) e entdo enviado via LoORaWAN

para o gateway.
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Figura 31 — Fragmento de c6digo com envio de mensagem LoRa
vold enwvia lora (String ptopico, 5String pmensagem) {
oled{false, "Enwviandc Lora™):
String dispositive = DEVICE + SEPARRDCR;
if (ptopico == TOP_ALRRME || ptopico == TOP_ACRD || ptopico == TOP_CONFIGU) {

dispositive = "";
}
LoRa.beginPacketo ()
LoRa.print (SETDATA + SEFARADCR + dispositivo + ptopico + SEBFABADCR_TOF + pmensagem) ;
LoRa.endPacket ()
ocled{falses, SETDATA + SEPLRADOR + dispositivo + ptopiceo + SEPARLDOR TOF + pmensagem)r
oled{false, "Mensagem enviada™);
delay (500);

Fonte: elaborado pelo autor

O processo que envia as informagdes via LoRa (figura 31) possui como
parametro o topico e a mensagem que sera enviada. A comunicacdao LoRa foi
desenvolvida ja utilizando o conceito de topicos. Para a leitura de um sensor é
enviada a palavra “SETDATA”, seguida do topico, o qual é concatenado com o
cédigo do dispositivo, e a mensagem. Importante sinalizar que entre as
informacdes existem separadores configurados tanto na placa de sensores quanto
no gateway. Ponto e virgula indica o separador de campos dentro do topico ou
mensagem, enquanto o ponto de exclamacéo € utilizado para separacdo entre
topico e mensagem.

Utilizando um cenario em que o sensor de umidade da placa com codigo 1

leu o valor de 88.00, o comando enviado sera formatado conforme quadro 6.

Quadro 6 — Composi¢cdo de mensagem LoRa para eventos

(continua)
‘ Informacéo Valor
Identificador de envio de mensagem SETDATA
Separador ;
Dispositivo 1
Separador ;
Topico umidade
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Quadro 6 — Composicdo de mensagem LoRa para eventos
(concluséo)

‘ Informacéo Valor

Separador entre tépico e mensagem !

Mensagem 88.00

Mensagem LoRa SETDATA;1;umidade!88.00

Fonte: elaborado pelo autor

A partir do momento em que o0 gateway recebe a mensagem, € verificado
se o comando € do tipo SETDATA. Caso sim a mensagem é transformada para o
envio via MQTT.

Figura 32 — Fragmento de cddigo com recepcdo de mensagem LoRa
vold recebe_lora (){
int tam pacote = LoRa.parssFackst():
String mensagem = ""
int contador = 07

oled(true, "Dados Lora™):
if (tam pacote >

}

int index = mensagem.index0f (SETDATR) ;

if (index »= 0)]
String dado_recebido = mensagem.substring (SETDATA.length{));
int index msg = mensagem.ind=x0f (SEFARRDOR_TOF) ;

1y dewvice = mensagem. substring (SETDATA. l=ngth{)+1l, mensagem.indexOf (SEPRRADOR))

g topico = mMENSagem. = g (SETDATR. length()+1l, index msqg):
String walor = mensagem. substring (index msg+l):
oled({false, topico);

oled{false, valcr;d
mytt_publica (topico, walor):
}
}
}

Fonte: elaborado pelo autor

Na figura 32 é possivel verificar a visdo sistémica, onde ao receber os
dados, os mesmos sdo armazenados byte a byte em uma variavel do tipo String, e
a partir disto é verificado se a mesma inicia com o comando SETDATA. Caso
positivo a mesma é quebrada em tépico e mensagem (através do separador de
topicos) e entdo publicada via MQTT. A mensagem citada anteriormente no envio

via LoRa é formatada conforme quadro 7.



Quadro 7 — Quebra da mensagem LoRa

‘ Mensagem Valor

Mensagem inicial SETDATA;1;umidade!88.00
Topico 1;umidade

Mensagem 88.00

Fonte: elaborado pelo autor

Figura 33 — Fragmento de cédigo com publicacdo MQTT

vold mgtt_publica (String ptopico, String pmensagem) |
ptopico = matt_sufixo+ptopico:
if (WiFi.status({) != WL_CONNECTED} {
conecta_wifi(h;
}
while (!mgtt_cliente.connected()) {
if (mgtt_cliente.connect("tcfevlrESF32Client™, mJtt_usuario, mgtt senha)) |
oled{true, "Conectadc ac Broker!™):
}
elae]
oled{true, "Falha de conexdoc aoc broker!"™);
1
}
mytt_cliente.publish(ptopico.c_str(), pmeEnsagem.c str(), mgtt_gos);

}

Fonte: elaborado pelo autor

No processo visivel na figura 33, ao publicar a mensagem MQTT ¢é feita a
validacéo se o Wi-Fi e o cliente MQTT estdo conectados, sendo que se um dos
pontos ndo obtiver sucesso a conexao é refeita para o envio da mensagem. O
QoS utilizado por parte do gateway € sempre 2 (dois), por este trazer a garantia de

recebimento por parte dos leitores do topico.
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Figura 34 — Fragmento de cddigo com recepc¢do de mensagem MQTT
tryi
Map<String, S5tring> t = PadraoMQTT.topicoRstorno(topico):
Topico topic = new Topico(t.get ("topico™).toUpperCase())
Map<5tring, String> m = PadraoMQTT.mensagemRetorne (toplc, mensagem) )

if (topic.getTp_topico() .equals("3")){

Dispositivo dispositivo = new Dispositivo (EfsUtil.StringTolnteger(t.get ("dispositivo™))});
EventoSensor evento = new EventoSensor (dispositivo.getld dispositivo(), topic.getId topico(),
try{

evento.getSQLInsert () .execute ()
lcatch (SQLException e){
System.cut.println(evento.get5QLInsert () .toString()) !

System.out.println("Erroc ac inserir evento - ID: evento.getId evento() +

evento.getId dispositivo ()

+
+
+ evento.getId topico() +
+ evento.getValor () +

+

e.getMessage () )

Fonte: elaborado pelo autor

Quando a mensagem chega ao Web Service o ouvinte quebra o topico em
um Map, podendo haver os campos “dispositivo” e “topico” (figura 34). Ao buscar o
cadastro do topico na base de dados é verificado se o tipo do mesmo € sensor (S),
e, sendo positivo busca também o dispositivo origem, salvando o evento na base
de dados. Caso ocorra qualquer erro no processo € salvo erro no log do servidor,
porém nao ha ainda visibilidade disto para o usuario ou retorno a placa de

sensores.
10.4.2. Acdes

Através do aplicativo Android € possivel tomar acées como, por exemplo,
ativar um dispositivo através da placa de sensores. Este € um tipo de informacéo
gue necessita de todas as partes do sistema e conta com o rastreamento da
informacéo, sabendo se o fluxo foi completo através de confirmacdo no Web
Service. Embora ndo haja grandes desvios no fluxo de dados do envio de uma
acao, gera certa complexidade devido as diferentes tecnologias envolvidas e ao

controle necessario para que nao se perca qualquer parte da informacao.



Figura 35 — Fluxo de criac8o de a¢gdes
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Fonte: elaborado pelo autor

A figura 35 deixa claro o fluxo, que parte da tomada de acdo do usuario via
aplicativo, passa pelo Web Service onde é salvo o registro, chegando até a placa
de sensores, onde a acao é de fato executada e uma mensagem de confirmacéo &
gerada.

Conforme visto na secao 10.3.4, na tela principal do aplicativo é possivel
identificar o topico para o qual serd enviada a acdo e qual o valor que sera
adicionado. Ao clicar em “Salvar” é aberta a conexdao com o Web Service e as
informacdes sdo enviadas. Na figura 36 € possivel visualizar parte do cédigo onde

€ realizado o processamento.
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Figura 36 — Fragmento de codigo com geracdo de mensagem de configuracao de acao
Acao_esp acao = null;
tryi
acaoc = new Acao_esp(id dispositivo, id_usuario, id topico, valor):

acac.getS0LInsert () .execute () ;

String topico = "acao";

String mensagem PadraoMQTT.getSTATUS ENVICO()+PadracMQIT.gstSsparador()

acao.getDispositivo () .getld dispositivo()+PadraoMQTIT.gstSeparador()

+

+ acao.getld acao _esp()+PadraoMQIT.getSsparador()

+ acac.getTopico() .gecDs_topico() .tolowerCase () +PadrackMQTIT. getSeparador (
+

acac.getValor():
cliente.publicar (topico, mensagem.getByces(), 2, trus);
lcatch (EfsException e) {
System.out.println{e.getMessage () )

}catch (SQLException ) {
System.out.println(e.getMessage()) !

Fonte: elaborado pelo autor

Conforme figura 46, o primeiro passo ao receber as informacdes € salvar o
registro de acdo com o status P (pendente) na base de dados. A partir disto €
gerado o comando da mensagem com 0S camposS hecessarios, sempre com o
ponto e virgula como separador. Um elemento adicional utilizado nos registros de
evento é o status de envio, onde é equalizado entre os sistemas que o valor 0

(zero) é mensagem de envio e 1 (um) € um registro de confirmacao.

Quadro 8 — Composicdo de mensagem MQTT de configuracdo de acéo

(continua)

‘ Mensagem Valor

Status de envio 0

Separador ;

Dispositivo 1

Separador ;

Identificador da acéo 45

Separador ;

Descricdo do tépico que sofrerd a acdo | push
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Quadro 8 — Composicdo de mensagem MQTT de configuracéo de agéo
(concluséo)

‘ Mensagem Valor
Separador ;
Valor da agéo L
Mensagem final 0;1;45;push;L

Fonte: elaborado pelo autor

A mensagem simulada no quadro 8 se trata de um comando para definir
como “L” o topico relé do dispositivo 1. No protétipo desenvolvido este topico esta
atrelado a um relé na placa de sensores, sendo que quando recebe o valor “L” liga
o dispositivo. Desta forma a mensagem € enviada via MQTT utilizando o topico

acao, do qual o gateway é cliente no broker MQTT.
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Figura 37 — Recebimento de mensagem MQTT pelo gateway

void mgtt recebe (char* ptopico, byte* payload, unsigned int length)

for{int i = 0; i < strlen{ptopico); i++)

c = (char)ptopico[i]:r
topico += o

}
for{int i = 0; i < length; i++)
{
c = (char)payload[i]:
mensagem += cy
}
topico = topico.substring{mgtt sufixo.lsngthi)):

oled{falss, topico);
oled {false, mensagem);
delay (1000} ;

if (topico == mgtt_topico_config esp) |
String device = mensagem.substring (0, DEVICELENGTH) :
String cont = mensagem. sukbstring (DEVICELENGTH) ;
envia lora({device + topico + conf);
}glse if (topico == mgtt_topico_alarme || topico == mgtt_topico_acao) {
envia lora(topico+SEFARADCE TOP+mensagem) ;
1

Fonte: elaborado pelo autor

Quando o gateway recebe a mensagem, este armazena o topico e
mensagem recebidos em variaveis String. Caso o topico corresponda a palavra
“‘acao” as duas variaveis sdo concatenadas (separadas com o separador de
topico) e enviadas via LoRa. Na figura 37 é possivel verificar um tratamento para
excluir os caracteres de “mqtt_sufixo” do tépico. Este € um tratamento adicionado
para permitir também o uso de broker MQTT publico, adicionando uma espécie de
chave para identificar os tépicos que, embora contraindicado devido a questdes de

seguranca dos dados trafegados, € suportado pela plataforma.
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Figura 38 — Fragmento de codigo com tratamento de acdo na placa de sensores

if (topico.squals (TOP_RCRO) ) {
String mensagem recebida = dado recebido.substring(dado recebido.inds=x0f (SEPARADOR TOF)+1);

index = mensagem recebida.indsx0f (SEFARADOR) ;
String status = mensagenLrecebida.e;he:ri:;{ﬂ,index;d

mensagem recebida = mensagem recebida.substring (index+1);
index = mensagem recebida.indsx0L (SEFARADOR) ;

String id dispositiveo = mensagem recebida.substring (0, index);
mensagem recebida = mensagem recebida.substring (index+1):
index = mensagem recebida.ind=x0f (SEEARADOR) ;

String id acao = mensagem recebida.substring(0, index);
mensagem recebida = mensagem recebida.substring{index+l1);
index = mensagem recebida.index0f (SEPARADOR) 7

jtring topico_acao = mensagem recebida.substring (0, index):
mensagem recebida = mensagem recebida.substring (index+l);
index = mensagem recebida.index0f (SEPARADOR) 7

jtring valor = mensagem recebida.substring(0, index);

if {id dispositiveo == DEVICE) {
trata_acao(topico_acac, valor):

Jtring mensagem retorno = STATUS OK + SEPARADOR + id_acao;
envia lora (topico, mensagem retorno) ;

}
Fonte: elaborado pelo autor

Conforme figura 38, a partir do momento que a placa de sensores identifica
0 recebimento da mensagem, esta é quebrada entre tépico e mensagem através
do separador de tépicos. Caso o topico lido tenha a palavra “acao” a mensagem é
guebrada para obter os valores do status de envio, dispositivo, identificador da
acao, o topico para o qual sera executado e qual o valor a ser atribuido. O cédigo
de dispositivo lido sendo o mesmo do receptor, a acdo é executada e uma
mensagem de retorno é enviada com o mesmo tépico (“acao”) e a mensagem
contendo o valor 1 (um) sendo a confirmacdo como status de retorno e codigo da
acao.

O intermédio realizado pelo gateway entre a mensagem recebida da placa
de sensores e a mensagem enviada ao Web Service € o mesmo descrito
anteriormente para o envio de eventos (identificando tépico e mensagem para o
envio). Este por sua vez quebra da mesma forma tanto o tépico quanto mensagem

para obter acesso as informacdes enviadas.



Figura 39 — Recebimento de confirmacéo do processamento da acéo

if (topic.getDs_topico() .equals ("RCROT)){
if (m.get("status") .equals("1")){
hcao esp acaoc = new Rcan_esp(EfsUtil.StringIbIntEger(m.get(“;i_a:i:“]]];
acac.setDt_confirmacac (EfsUtil.getDataltualTimestamp() )
acac.setTp_status("C"):
tryi

acao.get30LUpdate () .execute () :
} catch (S5QLException e){
System. out.println("Erro aoc atualizar acdo:

+ acao.getS5Q0LUpdate () .toString() + e.getMessagel()):

Fonte: elaborado pelo autor

Ao identificar que a mensagem MQTT recebida é do tépico “acao” e o
status de envio é 1 (um) identificando o sucesso do processo, o registro da acao é
carregado da base de dados através de seu identificador e a atualizagéo é feita
com a confirmacéo do envio do comando e processamento da placa de sensores
(figura 39).

10.4.3. Alarmes

O envio do comando de ativacdo e desativacdo do alarme € muito similar
ao das acodes (visto anteriormente), tendo poucas alteracées no processo de envio
da mensagem pelo Web Service para o gateway e no tratamento destas pela

placa de sensores.
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Figura 40 — Fluxo de configuragcdo de alarmes
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Fonte: elaborado pelo autor

Segundo fluxo da figura 40, ao clicar no botdo “Salvar’ na tela de alarmes

do aplicativo toda a lista € verificada e, caso tenha sido alterada, é realizada a

conexao com o Web Service informando o identificador do alarme e seu novo

estado.



Figura 41 — Fragmento de cddigo com geracdo da mensagem MQTT de alarmes

LBlarme alarme = null;
tryi

alarme = new Rlarme (id alarme);

alarme.setFl_ativo(fl_ativo):

alarme.=setTp confirmacaoc ("F");

String topico alarme

S5tring mensagem
alarme.

PadraoMQTT.getSTATUS ENVIO()+PadraoMQTT.getSsparador|()

getDispositive () .getld dispositivo () +PadracHQIT.getSeparador()

id_alarme+PadracMQIT.gstSsparador()

alarme.

+
+
+
+ alarme.
+ alarme.
+ alarme.
+ alarme.
+ alarme.

cliente.puklicar (topico,

getTopico() .getDs_topico().tolLowerCase () +PadraoMQIT. getSeparador ()

getVlr minimo () +PadracMQTT.gstSeparador|
getVlir_maximo () +PadracMQIT.gstSeparador()
getFl_ativo()+PadracHQIT.gstSeparador()

getTopico acao () .getDs_topico() .toLowerCase () + PadraoMQIT.getSsparador()
getValox () :

mensagem. getBytes (), 2, trus);

System.cut.println{alarme.get5QLUpdate () .toString() )
alarme.getSQLUpdate () .execute () 7

} catch (SQLException e){
System.cut.println("Erxrco

} catch (EfsException e){
System.cut.println("Erzc

Busca Alarmes por Usuario: " 4+ e.getMessage(()):

Busca RAlarmes por Usuario: " + e.getMessage|()):

Fonte: elaborado pelo autor
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Através do identificador € buscado o registro do alarme, que é atualizado na

base com o novo estado recebido (figura 41). A mensagem MQTT € enviada com

topico “alarme” e os campos separados por ponto e virgula como nos demais

fluxos, sendo enviadas as informacdes quanto ao status de envio da mensagem, o

dispositivo, o identificador do alarme, a descri¢cdo do tépico que dispara o alarme,

valores minimos e maximos, o flag identificando se esta ativo ou ndo, o topico em

gue dispara a acao do alarme e ainda o valor a ser atribuido a este.

A comunicacdo MQTT e LoRa ocorre de forma ja conhecida e, quando os

dados chegam a placa de sensores, é verificado se o tdépico da mensagem é

“alarme”. Caso positivo, as informacdes citadas acima sdo novamente quebradas

em variaveis e, caso a informacdo dispositivo seja igual ao codigo da placa de

sensores entdo € adicionada uma posicdo em um vetor de alarmes (figura 42).

Figura

42 — Estrutura de alarme na placa de sensores
struct Alarme |
String topico_alarme;
String id_alarme = "0";
vlr minimo;
vlr maximor
String topico_acac:
String walor;

} alarmes[20];

Fonte: elaborado pelo autor
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O vetor é criado com vinte posi¢cdes e tem como base um struct, que por
sua vez contém as informacdes do alarme. Caso o registro recebido seja com o
comando para desativar o alarme a posicao do vetor é limpa, evitando que seja
utilizada. A partir desta alteracdo € criado um registro de confirmagdo com o
objetivo de informar que o alarme foi ativado ou desativado com sucesso na placa

de sensores.

Figura 43 — Fragmento de cddigo com execucédo de alarmes

vold executa_alarme (String topico, float valor) {
S/oled{true, "LARLAEME™ + topico + wvalor):
for {int i = 0; i < 207 i++) ]

if (alarmes[i].topico_alarme.squals (topico)) {
if (alarmes[i].vlr _minimo <= wvalor s: alarmes[i].vlr maximo >»>= wvalor) {
trata_acao({alarmes[i].toplco_acac, alarmes[i].valor);
}elae if {alarmes[i].valor.equals("L")){

trata_acao(alarmes[i].topico_acaco, "0D7);

1

1

ffdelay (1000} ;

Fonte: elaborado pelo autor

Quando ocorre a leitura de um sensor € chamado o processo
“‘executa_alarme”, onde todas as posicbes sao percorridas e verificado se em
alguma das posi¢cGes ha o tépico lido. Caso positivo € validado o valor lido, que
guando estiver entre os valores minimo e maximo do cadastro executa a acédo do

alarme.
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11. ANALISE DOS RESULTADOS

Este capitulo busca trazer uma andlise dos resultados obtidos através das
movimentacdes de eventos, acdes e alarmes, identificando os pontos positivos e
negativos quanto aos objetivos do projeto, com base nos dados lidos pelos
sensores e 0s eventos gerados desde que a integracdo entre 0os equipamentos de

hardware esteve permanentemente ativa.

11.1. MOVIMENTACOES DE EVENTOS

O fato de manter o historico de eventos lidos torna possivel ndo s6 uma
série de acOfes como também uma analise de padrées ou anormalidades nas
leituras. Utilizando o contexto rural, ao identificar, por exemplo, que o nivel de leite
gerado pelas vacas de uma propriedade diminui apos determinada quantidade de
dias sem precipitacdo ou quando a umidade do solo atinge determinado nivel, &
possivel a tomada de acdo externa como a inclusdo de insumos que tragam uma
maior producdo. Da mesma forma este padrdo pode vincular um aumento da
producéo a determinas condicbes meteoroldgicas ou outras variaveis que possam
ser sensoriadas.

Outro ponto em que a analise da base de dados impacta € na criacao de
alarmes especificos de acordo com os interesses do usuario, permitindo uma
flexibilidade para tomada de acbes como ativar equipamentos de controle da
temperatura ou ativacdo de um sistema de irrigacdo quando as leituras chegam a
determinados niveis.

Na tabela 1 ha a andlise dos dados lidos de temperatura, gerados no
periodo de 08/04/2020 a 18/05/2020, onde séo exibidas as seguintes informacoes:

e Data de leitura;

e Quantidade do topico no dia;

e Taxa de confiabilidade, calculada pela quantidade de leituras no dia

dividida pela quantidade possivel no dia (288);

e Valor minimo lido;

e Valor maximo lido;

e Meédia das leituras do dia;
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e Amplitude térmica gerada pelo valor maximo lido subtraido do valor

minimo do dia;

Tabela 1 — Resumo de movimentacdes de eventos

(continua)
Data ‘ Quantidade | Confiabilidade Minimo Maximo Média Amplitude
08/04/2020 193 67% 13,40 19,00 15,27 5,60
09/04/2020 262 91% 13,30 18,90 15,34 5,60
10/04/2020 266 92% 13,80 19,70 15,49 5,90
11/04/2020 161 56% 13,60 19,60 15,12 6,00
12/04/2020 255 89% 13,00 23,40 16,71 10,40
13/04/2020 261 91% 14,70 26,80 20,08 12,10
14/04/2020 249 86% 14,40 21,30 18,17 6,90
15/04/2020 246 85% 12,90 20,90 16,32 8,00
16/04/2020 244 85% 14,00 21,40 17,21 7,40
17/04/2020 13 5% 16,50 17,00 16,73 0,50
19/04/2020 1 0% 17,90 17,90 17,90 0,00
20/04/2020 242 84% 17,30 26,10 20,24 8,80
21/04/2020 244 85% 18,50 26,80 21,24 8,30
22/04/2020 197 68% 17,30 26,20 20,25 8,90
23/04/2020 11 4% 19,60 20,20 19,82 0,60
24/04/2020 104 36% 20,90 28,00 24,54 7,10
25/04/2020 249 86% 19,40 29,00 22,78 9,60
26/04/2020 235 82% 19,90 23,20 21,67 3,30
27/04/2020 243 84% 19,00 23,10 20,50 4,10
28/04/2020 94 33% 19,00 23,90 20,44 4,90

29/04/2020 147 51% 21,00 24,30 23,09 3,30
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Tabela 1 — Resumo de movimentagdes de eventos

(concluséo)

Data ‘ Quantidade | Confiabilidade Minimo Maximo Média Amplitude
30/04/2020 236 82% 15,70 23,50 18,71 7,80
01/05/2020 154 53% 14,30 22,10 16,84 7,80
02/05/2020 27 9% 15,80 19,10 17,62 3,30
03/05/2020 202 70% 13,10 22,10 16,54 9,00
04/05/2020 290 101% 17,10 26,00 23,10 8,90
05/05/2020 68 24% 18,00 36,00 23,20 18,00
06/05/2020 259 90% 11,30 18,50 13,80 7,20
07/05/2020 242 84% 9,70 17,70 12,89 8,00
08/05/2020 255 89% 10,70 20,10 14,29 9,40
09/05/2020 172 60% 15,80 23,70 19,24 7,90
10/05/2020 269 93% 16,50 26,50 20,07 10,00
11/05/2020 253 88% 18,80 28,80 22,68 10,00
12/05/2020 231 80% 18,10 20,20 19,12 2,10
13/05/2020 273 95% 14,70 19,00 17,49 4,30
14/05/2020 211 73% 10,70 16,70 13,63 6,00
15/05/2020 226 78% 10,10 18,50 12,70 8,40
16/05/2020 266 92% 11,90 27,60 15,37 15,70
17/05/2020 187 65% 16,70 23,80 18,64 7,10
18/05/2020 157 55% 16,90 24,00 19,61 7,10

Média 197,38 69% 15,63 22,77 18,36 7,13

Fonte: elaborado pelo autor

Em um sistema de monitoramento com foco na seguranca a confiabilidade
das informacBes é de suma importancia para que a tomada de acdo esteja
correta, bem como a consulta por parte do usuario tenha os valores atualizados.

Neste primeiro periodo, com uma confiabilidade dos dados em torno de 69%, se
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mostra necesséria uma alteracdo no processo de garantia de entrega das
informacdes para que estas cheguem até a ponta final. E importante salientar que
em funcédo de haver desenvolvimento e ajustes nos diversos pontos do sistema
houveram diversos momentos de inoperancia dos processos. Outros ofensores
também foram observados no periodo de acompanhamento, como quedas da
rede elétrica e rede Wi-Fi, além de atualizacdes no sistema operacional que
impactaram neste quesito.

As informacdes de temperatura minima, maxima, média e de amplitude
térmica, por sua vez, sdo exemplos de informacdes uteis para a tomada de
decisdes, podendo, por exemplo, auxiliar na estimativa de um sistema de controle
de temperatura para estabilidade térmica de plantas e/ou animais.

A placa de sensores foi instalada a cerca de 60 metros do gateway, sendo
utilizada em ambos a antena padréo de fabrica. O fato desta antena néo possuir
grande alcance também impactou na confiabilidade do sistema e no raio de

alcance para comunicagéo LoRa.

11.2. DEFINICOES DE ACOES

Durante os testes das funcionalidades desenvolvidas foram enviados
diversos comandos para a placa de sensores com instru¢des para ligar e desligar
o relé fixado na mesma. Este processo € simples e, exceto em casos onde a placa

de sensores esta fora de alcance, é entregue corretamente.

Tabela 2 — A¢gdes enviadas a placa de sensores

(continua)
Data envio ‘ Valor Envio Status Retorno Tempo retorno
04/05/2020 L 00:55:29 C 00:57:51 00:02:22
04/05/2020 L 00:57:28 C 00:58:39 00:01:11
04/05/2020 D 00:59:30 C 00:59:38 00:00:08
04/05/2020 D 01:12:23 C 01:12:31 00:00:08
04/05/2020 L 21:11:52 P

04/05/2020 L 21:13:52 C 21:14:01 00:00:09
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Tabela 2 — Agdes enviadas a placa de sensores

(concluséo)

Data envio ‘ Valor Envio Status Retorno Tempo retorno
04/05/2020 D 21:53:26 C 21:53:35 00:00:09
04/05/2020 L 21:53:45 C 21:53:54 00:00:09
04/05/2020 D 22:38:56 C 22:39:05 00:00:09
04/05/2020 D 23:38:49 P
04/05/2020 D 23:39:54 C 23:39:58 00:00:04
04/05/2020 L 23:40:12 P
05/05/2020 L 00:33:49 C 00:33:53 00:00:04
05/05/2020 D 01:02:03 P
05/05/2020 L 22:46:19 P
05/05/2020 L 22:47:16 P
05/05/2020 L 22:52:05 C 22:52:09 00:00:04
05/05/2020 D 22:52:25 C 22:52:28 00:00:03
06/05/2020 L 11:59:53 P
06/05/2020 D 12:00:15 P
14/05/2020 L 21:40:02 P
16/05/2020 L 14:49:14 C 14:51:33 00:02:19
16/05/2020 D 14:52:07 C 14:52:12 00:00:05
16/05/2020 L 14:52:22 C 14:52:26 00:00:04
16/05/2020 L 14:53:14 C 14:53:18 00:00:04
16/05/2020 D 14:54:02 C 14:54:07 00:00:05
16/05/2020 L 14:55:47 C 14:55:52 00:00:05
16/05/2020 D 14:55:59 C 14:56:03 00:00:04
16/05/2020 L 15:02:09 C 15:02:52 00:00:43
16/05/2020 D 15:03:11 C 15:03:16 00:00:05
16/05/2020 L 15:03:50 C 15:04:09 00:00:19

Fonte: elaborado pelo autor
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Durante os testes, evidenciados na tabela 2, observou-se que quando a
mensagem enviada pelo gateway ndo era entregue corretamente a placa de
sensores novas mensagens também ndo eram enviadas, sendo necessario
reiniciar o gateway para normalizacdo do processo. Apéds alguns ajustes no
processo, colocando alguns pontos de espera no codigo, o problema foi reduzido
de forma significativa, o que pode ser visto nos comandos enviados em
16/05/2020. Embora ndo tenha sido encontrada bibliografia que aborde um
possivel motivo para esta oportunidade houve sucesso no ajuste.

O fluxo da acao (desde que a mensagem chega ao Web Service, chegando
a placa de sensores, e retornando o comando de confirmacao) se mostrou rapido
na maior parte das execugdes, completando todo o processo em menos de 10
segundos. Em outros momentos o comando ficou retido no gateway, levando mais
tempo para a execucao completa.

Quanto a confiabilidade dos comandos que tiveram o0 retorno de
confirmacao, estes foram de fato positivos, onde todos os registros enviados de
fato foram interpretados pela placa de sensores e houve a alteracdo de estado do

relé.

11.3. ACIONAMENTOS DE ALARMES

Assim como ocorrido com as acfes, 0 envio dos comandos para ativacao
ou excluséo do alarme na placa de sensores ocorreu com sucesso na maior parte
dos testes, porém com alguns momentos onde a distancia da placa de sensores
impactou na entrega do mesmo.

Quanto ao funcionamento do alarme na placa de sensores ndo foram
observados problemas. Um dos testes da funcionalidade foi feito com o apoio de
uma fonte de calor (representada por um secador de cabelo), um ventilador para

refrigeracdo e as seguintes configuracoes:
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Quadro 9 — Configuragdo do alarme utilizado nos testes

‘ Informac&o Valor

Tépico disparador tempera (temperatura)
Valor minimo 25,00

Valor maximo 100,00

Topico que deve ser executado 7 (configurado como rele)
Valor L

Fonte: elaborado pelo autor

Conforme € visivel no quadro 9, o topico rele deveria ser atualizado com o
valor L sempre que a temperatura estivesse entre 25 e 100 (graus célsius). Com a
temperatura ambiente em torno de 18°C a fonte de calor foi acionada de forma
manual, gerando assim uma temperatura lida no sensor de mais de 30°C. Desta
forma a leitura atendia as condi¢cdes do alarme, que alterava o estado do relé para
ligado, que por sua vez ligava o ventilador ja anteriormente conectado ao mesmo.
Assim que a leitura possuia valores abaixo de 25°C, o estado do relé era
novamente alterado (desta vez para desligado), desativando assim o ventilador. O
teste foi feito diversas vezes, onde sempre a execucdo ocorreu de forma correta.

Ao longo destas validacdes identificou-se que pelo fato da leitura estar
programada para que ocorra a cada 5 minutos houve momentos em que a

temperatura ficou bem elevada em funcéo do aguardo para a leitura.
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12. CONCLUSAO

Conforme discutido ao longo do trabalho, a Internet das Coisas vem
crescendo de forma extraordinaria nos ultimos anos, atingindo cada vez mais
areas da sociedade com o objetivo de automatizar e permitir maior controle em
diversas areas, como saude, educac¢do, mobilidade urbana e agricultura.

A alta capacidade e confiabilidade das redes sem fio atuais, aliada a
capacidade cada vez maior dos microcomputadores e microcontroladores,
permitem hoje desenvolver aplicagdes customizaveis e de baixo custo. Estes
pontos associados indicam uma alta aderéncia das ferramentas ao problema
proposto.

O objetivo maior de desenvolver um modelo de sistema para
monitoramento de propriedades rurais, permitindo a tomada de decisbes com o
apoio de dispositivos 10T foi alcancado. Através do uso de diversas tecnologias foi
possivel contar com uma plataforma onde o usuario pode, de forma remota,
monitorar os diferentes sensores que estejam ligados ao gateway e Web Service,
mantendo além das ultimas informacfes recebidas também todo um histérico de
dados que auxilia de forma significativa na correta tomada de deciséo. Esta por
sua vez pode ser feita também de forma remota, gerando comandos a serem
utilizados para ativar equipamentos ou entdo configurar o sistema para que se
auto gerencie e ative dispositivos de acordo com as variaveis configuradas.

A forma de concepcado do projeto leva em consideracao as previsdes feitas
por Evans (2011) e Carrion e Quaresma (2019), com um aumento exponencial da
utilizacédo de IoT nos préximos anos. A estrutura de dados foi desenvolvida com o
intuito de atender diversos usuarios e diversos gateways conectados. A
identificacdo do dispositivo por um ID Unico e o vinculo deste com o usuario torna
possivel sua identificacdo em todos os pontos do sistema.

Evans (2011) também traz em sua bibliografia o fato da quantidade enorme
de dados gerados pelos dispositivos de 10T, o que é tratado no projeto pela base
de dados que pela sua robustez gera facilidade e rapidez no acesso aos dados,
além de evitar a perda dos mesmos por qualquer sinistro.

Por utilizar a conexdo Wireless entre gateway e Web Service € possivel
minimizar problemas de conexdo conforme citado por Morimoto (2011). A

utilizacdo da tecnologia, atrelada ao uso da internet torna possivel a utilizacéo de
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um Web Service centralizado atendendo gateways instalados em locais distantes
entre si. A rede LoRa por sua vez, utilizada entre o gateway e a placa de sensores
proporciona longas distancias, gerando facilidade nas propriedades e a
possibilidade de utilizacdo de um Unico centralizador para todas as placas desta
propriedade.

Pelo fato de ser utlizado o hardware ESP32 é possivel todo o
processamento de monitoramento e execucdo das ac¢des por um baixo custo,
além da utilizacdo de comandos no processo que consumam ainda menos energia
e assim passem a utilizar baterias para seu funcionamento.

O Mosquitto, apontado por Yuan (2017), traz uma grande facilidade na
comunicacdo, uma vez que por se tratarem de mensagens simples possam tratar
as mesmas de forma rapida, podendo integrar outros clientes para recebimento
das informacdes em projetos futuros e complementares.

Através dos diversos testes realizados e abordados € possivel concluir que
a ferramenta é aderente a necessidade, podendo ainda receber uma série de
melhorias a fim de aumentar a confiabilidade de entrega das informacdes, facilitar
a usabilidade por parte do usuario e dinamizar o processo melhorando o mesmo e
aumentando as possibilidades de personalizacao.

No quesito confiabilidade, melhorias futuras que podem ser citadas séo: a
criacdo de um processo que garanta o recebimento do evento pelo centralizador;
inclusdo de validacdo para que reenvie acdes ou comandos de alarmes que nao
tenham sido confirmados em determinado periodo; reportar ao usuario 0 sucesso
ou falha no envio da acao ou configuracéo do alarme.

Para mitigar problemas de comunicacéo € possivel criar um monitoramento
das acbes e alarmes enviados a placa de sensores, enviando novamente 0s
registros pendentes da confirmacao de recebimento a cada determinado periodo.

A utilizacdo dos sensores em conjunto dos alarmes pode ser utilizada para
controle da seguranca da propriedade, sendo necessario para isso uma alta
confiabilidade e disponibilidade do sistema. Os alarmes citados podem ser
utilizados para acionar sirenes ou cameras mediante acionamento do sensor de
presenca, por exemplo.

Ja quanto a usabilidade do sistema, o maior ponto de melhoria é a tela
principal, onde podem ser desenvolvidas novas formas de exibicdo gréficas e

interativas com o usuario. Embora néo fosse objetivo deste projeto, o cadastro do
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dispositivo deve ser feito em trabalhos futuros a fim de permitir que o usuario,
sabendo o codigo do dispositivo, possa realizar de forma rdpida e facil o vinculo
com 0 mesmo.

Quanto a notificagcdo dos usuarios, € viavel a criagcdo de notificacdes a
serem enviadas quando determinado alarme é disparado, ou mesmo quando uma
acdo ou alarme é enviada a placa de sensores.

Quanto a comunicacdo podem ser abordadas op¢des de contingéncia como
0 uso da rede celular para conexdo a internet em momentos que a rede Wi-Fi
estiver inoperante. Conforme abordado durante a revisdo bibliografica esta

tecnologia possui boa confiabilidade e alto alcance.
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