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RESUMO

Esta pesquisa tem como objetivo geral propor um método para validar os sistemas de
acordo com a Lei Geral de Protecdo de Dados Pessoais (LGPD). Visto que ¢ uma lei recente,
criada em 2018, essa tem a necessidade de ser divulgada e aprofundada, sendo necessario
que seja verificada a melhor forma de fazer com que os desenvolvedores cumpram a Lei em
seus sistemas. Sera estudada a Lei Geral de Prote¢dao de Dados Pessoais de forma minuciosa
e posteriormente a melhor forma de implementar uma metodologia para validagao da LGPD,
além de comparar com, caso existam, métodos, metodologias e frameworks relacionados a
area. O que justifica e motiva este estudo ¢ que no mundo atual a inteligéncia artificial esta
presente no cotidiano das pessoas € o compartilhamento de dados ja é uma realidade, ha
necessidade de seguranca para os usudarios. Dessa forma, a Lei Geral de Prote¢ao de Dados
Pessoias surge como expoente para uma maior tranquilidade dos usudrios. A metodologia de
pesquisa escolhida foi a Design Science Research (DSR) que € propicia para integrar
aspectos tedricos com o desenvolvimento de um artefato. Serdo consideradas as seis etapas
definidas pela DSR: identificagdo do problema e motivacdo; defini¢do dos objetivos para a
solucdo; projeto e desenvolvimento; demonstragdo; avaliagdo; comunicacao. Como motor de
busca sera usado o Google Académico, que consolida artigos e materiais provenientes de
varias origens de dados. O resultado esperado ¢ a proposta de um método de validacdo da

LGPD para ser utilizado por profissionais.
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MOTIVACAO

A Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei N° 13.709 (BRASIL,
2018), criada em 2018, possui como objetivo estabelecer o tratamento de dados pessoais
pelas empresas, levando em conta que os dados pessoais ganharam grande importancia na
economia moderna, uma vez que permitem realizar predigdes, analisar os perfis, opinides,
entre outras ocupagdes. A Lei Geral de Protecdo de Dados Pessoais se aplica quando o
tratamento se d4 ao Brasil, aos dados pessoais de individuos localizados no Brasil e também
quando houver oferta de bens e servicos para individuos localizados no Brasil.

Atualmente se vive em um mundo em que a inteligéncia artificial estd presente no
cotidiano das pessoas e o compartilhamento de dados j& ¢ uma realidade, ha necessidade de
segurancga para os usuarios. Dessa forma, a Lei Geral de Protecdo de Dados Pessoais surge
como expoente para uma maior tranquilidade dos usuarios.

Conforme Agostinelli (2018), a legislacdo contém ao todo 65 artigos, tendo como
objetivo fortalecer a prote¢do das informagdes pessoais e a transparéncia na forma de
tratamento e armazenamento de dados. Foi sancionada parcialmente, isto €, com alguns
vetos, pelo Presidente da Republica Michel Temer, no dia 14 de agosto de 2018, a lei N°
13.709, Lei Geral de Protecdo de Dados Pessoais (LGPD). Visto o quanto o controle de
dados pessoais ¢ valioso para o seu titular, tendo este, o direito de que suas informagdes
sejam utilizadas de maneira que possa lhe causar danos ou prejuizo. Baseado no principio da
dignidade humana, ¢ possivel constatar que o tratamento destes dados por pessoas juridicas
de direito publico e privado merece regulamentacdo especifica que norteie e limite a atuagao
de controladores e operadores.

E verificado por Oliveira (2019) que a LGPD busca tornar-se responsavel por
algumas vantagens quanto ao processamento de dados em territorio brasileiro ou dados
coletados dentro do pais, com isso, facilita a vida da sociedade. E possivel observar também
que a LGPD visa reduzir custos operacionais causados por incompatibilidades sistémicas de
tratamentos feitos por agentes diversos, além de fomentar uma maior qualidade de dados em
circulagdo no ecossistema como um todo. Com isso, o Brasil torna-se apto a processar dados
oriundos de paises que exigem protecio de dados adequados, o que pode fomentar
principalmente os setores de tecnologia da informagao, facilitando a portabilidade de dados
de um servico para outro e aumentando a competitividade no mercado.

Monteiro (2018), em seu artigo “Existe um direito a explicagdo na Lei Geral de
Protecdo de Dados do Brasil?”, afirma que as situagdes que envolvem questdes relacionadas

a saude, educagao, seguranca, crédito, emprego, redes sociais, informacdes e entre outros,



dependem gradativamente do uso massivo de dados pessoas e de processos totalmente
automatizados de tomada de decisdes que podem ter impactos diretos na vida das pessoas,
incluindo nos sujeitando a praticas abusivas e discriminatdrias. Para reprimir a violagao de
tais liberdades e direitos fundamentais, ¢ preciso entender como estes processos decisorios
funcionam, o que ird permitir contesta-los, ou solicitam a avaliacao por pessoas capacidades,
com intuito de que ndo seja reproduzido comportamentos a parte de processamentos
inadequados sobre os dados inadequados ou para finalidades ilicitas.

E analisado por Garcia (2020) que um ponto essencial na estruturagio de um
sistema de gestdo de ciberseguranca e privacidade de dados ¢ a identificagdo dos pontos de
controle. Para determiné-los, os autores do livro “Lei Geral de Protecao de Dados (LGPD) -
Guia de Implantagdo” analisaram os artigos da LGPD e chegaram a cerca de 30 controles a
serem implantados. Os controles ndo excluem a necessidade de uma andlise juridica dos
aspectos especificos a cada empresa, ja4 que existe uma grande diversidade de situagdes,
particularidades de mercados e até mesmo regulacdes especificas que podem se aplicar a
diferentes empresas.

Foi ressaltado por Teffé (2020) que a LGPD facilita o controle de dados tratados,
impde deveres e responsabilidades aos agentes de tratamento e proporciona seguranca para
que as informagdes circulem, visando antecipar os riscos de violacdo a privacidade, bem

como, evitar tratamentos abusivos de informacgdes ¢ vazamento de dados.

Este trabalho ¢ de grande importancia pois a Lei Geral de Protecdo de Dados
Pessoais ainda ¢ uma lei recente, possuindo assim, a necessidade de ser disseminada ainda
junto aos desenvolvedores. No momento em que novas leis sdao criadas ou leis que ja existem
sdo alteradas, ¢ de suma importancia um estudo aprofundado de como estas leis refletirdo no
ambiente da tecnologia. Sendo assim, este trabalho se propde a desenvolver uma
metodologia que permita validar o sistema de acordo com a Lei de Protecdo de Dados

Pessoais.



OBJETIVOS

Objetivo geral
Desenvolver um método que permita validar sistemas de acordo com a Lei de Protecao de

Dados.

Objetivos especificos
- Estudar a Lei Geral de Protecdo de Dados;
- Realizar um estudo de métodos, para verificar se existem trabalhos relacionados;

- Criar um método para validacdo da Lei Geral de Protecao de Dados nos

sistemas desenvolvidos;
- Validar o método proposto;

- Propor que método seja utilizado por profissionais.



METODOLOGIA

A metodologia usada para o desenvolvimento desta pesquisa serd a Design Science
Research (DSR). Esta metodologia ¢ composta por seis etapas principais que permitem
avaliar a eficacia dos resultados e publica-los na comunidade. A validagao sera realizada por
juizes, o modelo acompanhado de um questiondrio serd encaminhado a pelo menos trés

expert na area para validar quanto ao atendimento da LGPD.

Segundo Junior ef al. (2017), baseado em Peffers (2007), as etapas sdo descritas

abaixo juntamente com a aplicagdo no presente estudo de diagndstico de expressoes faciais:

1. Identificacio do problema e motivacdo: Como motor de busca serd usado o
Google Académico, que consolida artigos e materiais provenientes de varias
origens de dados;

2. Definicdo dos objetivos para a solucio: realizar estudos da legislacdo para
desenvolver um método;

3. Projeto e desenvolvimento: desenvolver um método para validar a Lei Geral
de Prote¢ao de Dados;

4. Demonstracio: executar a cria¢do do método;

5. Avaliacao: buscar na literatura se existe um método e realizar a comparacao
com 0 mesmo;

6. Comunicacio: além da apresentacao final do TCC, os resultados serao
possivelmente publicados em congressos cientificos da computagdo e

sera proposto que método seja utilizado por profissionais.
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CRONOGRAMA

Trabalho de Conclusdo I

Etapa

Meses

Fev Mar Abr Mai Jun

Identificacio do problema e motivaciao

Buscar na literatura mecanismos existentes para
criagao do método e conhecimento da lei

Escrita do TCC 1

Definicao dos objetivos para a soluciao

Realizar estudos da legislagdo para desenvolvimento
do método

Projeto e desenvolvimento

Desenvolvimento do método

Entrega TCC I

Trabalho de Concluséo 11

Etapa

Meses

Fev Ago Set Out Nov

Projeto e desenvolvimento

Desenvolvimento do método

Escrita do TCC II

Demonstrac¢ao

Executar a criagao do método

1



Avaliacao

Buscar na literatura se existe um método e realizar a

comparagﬁo com 0 mesmo,

Escrever/apresentar resultados no documento do TCC

Comunicaciao/Entrega TCC 11

Apresentar os resultados encontrados
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