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RESUMO

Esta pesquisa tem como objetivo geral propor um método para validar os sistemas de

acordo com a Lei Geral de Proteção de Dados Pessoais (LGPD). Visto que é uma lei recente,

criada em 2018, essa tem a necessidade de ser divulgada e aprofundada, sendo necessário

que seja verificada a melhor forma de fazer com que os desenvolvedores cumpram a Lei em

seus sistemas. Será estudada a Lei Geral de Proteção de Dados Pessoais de forma minuciosa

e posteriormente a melhor forma de implementar uma metodologia para validação da LGPD,

além de comparar com, caso existam, métodos, metodologias e frameworks relacionados a

área. O que justifica e motiva este estudo é que no mundo atual a inteligência artificial está

presente no cotidiano das pessoas e o compartilhamento de dados já é uma realidade, há

necessidade de segurança para os usuários. Dessa forma, a Lei Geral de Proteção de Dados

Pessoias surge como expoente para uma maior tranquilidade dos usuários. A metodologia de

pesquisa escolhida foi a Design Science Research (DSR) que é propícia para integrar

aspectos teóricos com o desenvolvimento de um artefato. Serão consideradas as seis etapas

definidas pela DSR: identificação do problema e motivação; definição dos objetivos para a

solução; projeto e desenvolvimento; demonstração; avaliação; comunicação. Como motor de

busca será usado o Google Acadêmico, que consolida artigos e materiais provenientes de

várias origens de dados. O resultado esperado é a proposta de um método de validação da

LGPD para ser utilizado por profissionais.

Palavras-chave: Lei Geral de Proteção de Dados Pessoais. LGPD. Tecnologia da Informação.
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MOTIVAÇÃO

A Lei Geral de Proteção de Dados Pessoais (LGPD), Lei N° 13.709 (BRASIL,

2018), criada em 2018, possui como objetivo estabelecer o tratamento de dados pessoais

pelas empresas, levando em conta que os dados pessoais ganharam grande importância na

economia moderna, uma vez que permitem realizar predições, analisar os perfis, opiniões,

entre outras ocupações. A Lei Geral de Proteção de Dados Pessoais se aplica quando o

tratamento se dá ao Brasil, aos dados pessoais de indivíduos localizados no Brasil e também

quando houver oferta de bens e serviços para indivíduos localizados no Brasil.

Atualmente se vive em um mundo em que a inteligência artificial está presente no

cotidiano das pessoas e o compartilhamento de dados já é uma realidade, há necessidade de

segurança para os usuários. Dessa forma, a Lei Geral de Proteção de Dados Pessoais surge

como expoente para uma maior tranquilidade dos usuários.

Conforme Agostinelli (2018), a legislação contém ao todo 65 artigos, tendo como

objetivo fortalecer a proteção das informações pessoais e a transparência na forma de

tratamento e armazenamento de dados. Foi sancionada parcialmente, isto é, com alguns

vetos, pelo Presidente da República Michel Temer, no dia 14 de agosto de 2018, a lei Nº

13.709, Lei Geral de Proteção de Dados Pessoais (LGPD). Visto o quanto o controle de

dados pessoais é valioso para o seu titular, tendo este, o direito de que suas informações

sejam utilizadas de maneira que possa lhe causar danos ou prejuízo. Baseado no princípio da

dignidade humana, é possível constatar que o tratamento destes dados por pessoas jurídicas

de direito público e privado merece regulamentação específica que norteie e limite a atuação

de controladores e operadores.

É verificado por Oliveira (2019) que a LGPD busca tornar-se responsável por

algumas vantagens quanto ao processamento de dados em território brasileiro ou dados

coletados dentro do país, com isso, facilita a vida da sociedade. É possível observar também

que a LGPD visa reduzir custos operacionais causados por incompatibilidades sistêmicas de

tratamentos feitos por agentes diversos, além de fomentar uma maior qualidade de dados em

circulação no ecossistema como um todo. Com isso, o Brasil torna-se apto a processar dados

oriundos de países que exigem proteção de dados adequados, o que pode fomentar

principalmente os setores de tecnologia da informação, facilitando a portabilidade de dados

de um serviço para outro e aumentando a competitividade no mercado.

Monteiro (2018), em seu artigo “Existe um direito à explicação na Lei Geral de

Proteção de Dados do Brasil?”, afirma que as situações que envolvem questões relacionadas

à saúde, educação, segurança, crédito, emprego, redes sociais, informações e entre outros,



dependem gradativamente do uso massivo de dados pessoas e de processos totalmente

automatizados de tomada de decisões que podem ter impactos diretos na vida das pessoas,

incluindo nos sujeitando a práticas abusivas e discriminatórias. Para reprimir a violação de

tais liberdades e direitos fundamentais, é preciso entender como estes processos decisórios

funcionam, o que irá permitir contestá-los, ou solicitam a avaliação por pessoas capacidades,

com intuito de que não seja reproduzido comportamentos a parte de processamentos

inadequados sobre os dados inadequados ou para finalidades ilícitas.

É analisado por Garcia (2020) que um ponto essencial na estruturação de um

sistema de gestão de cibersegurança e privacidade de dados é a identificação dos pontos de

controle. Para determiná-los, os autores do livro “Lei Geral de Proteção de Dados (LGPD) -

Guia de Implantação” analisaram os artigos da LGPD e chegaram a cerca de 30 controles a

serem implantados. Os controles não excluem a necessidade de uma análise jurídica dos

aspectos específicos a cada empresa, já que existe uma grande diversidade de situações,

particularidades de mercados e até mesmo regulações específicas que podem se aplicar a

diferentes empresas.

Foi ressaltado por Teffé (2020) que a LGPD facilita o controle de dados tratados,

impõe deveres e responsabilidades aos agentes de tratamento e proporciona segurança para

que as informações circulem, visando antecipar os riscos de violação à privacidade, bem

como, evitar tratamentos abusivos de informações e vazamento de dados.

Este trabalho é de grande importância pois a Lei Geral de Proteção de Dados

Pessoais ainda é uma lei recente, possuindo assim, a necessidade de ser disseminada ainda

junto aos desenvolvedores. No momento em que novas leis são criadas ou leis que já existem

são alteradas, é de suma importância um estudo aprofundado de como estas leis refletirão no

ambiente da tecnologia. Sendo assim, este trabalho se propõe a desenvolver uma

metodologia que permita validar o sistema de acordo com a Lei de Proteção de Dados

Pessoais.



OBJETIVOS

Objetivo geral

Desenvolver um método que permita validar sistemas de acordo com a Lei de Proteção de

Dados.

Objetivos específicos

- Estudar a Lei Geral de Proteção de Dados;

- Realizar um estudo de métodos, para verificar se existem trabalhos relacionados;

- Criar um método para validação da Lei Geral de Proteção de Dados nos

sistemas desenvolvidos;

- Validar o método proposto;

- Propor que método seja utilizado por profissionais.



METODOLOGIA

A metodologia usada para o desenvolvimento desta pesquisa será a Design Science

Research (DSR). Esta metodologia é composta por seis etapas principais que permitem

avaliar a eficácia dos resultados e publicá-los na comunidade. A validação será realizada por

juízes, o modelo acompanhado de um questionário será encaminhado a pelo menos três

expert na área para validar quanto ao atendimento da LGPD.

Segundo Junior et al. (2017), baseado em Peffers (2007), as etapas são descritas

abaixo juntamente com a aplicação no presente estudo de diagnóstico de expressões faciais:

1. Identificação do problema e motivação: Como motor de busca será usado o

Google Acadêmico, que consolida artigos e materiais provenientes de várias

origens de dados;

2. Definição dos objetivos para a solução: realizar estudos da legislação para

desenvolver um método;

3. Projeto e desenvolvimento: desenvolver um método para validar a Lei Geral

de Proteção de Dados;

4. Demonstração: executar a criação do método;

5. Avaliação: buscar na literatura se existe um método e realizar a comparação

com o mesmo;

6. Comunicação: além da apresentação final do TCC, os resultados serão

possivelmente publicados em congressos científicos da computação e

será proposto que método seja utilizado por profissionais.



CRONOGRAMA

Trabalho de Conclusão I
Etapa Meses

Fev Mar Abr Mai Jun

Identificação do problema e motivação

Buscar na literatura mecanismos existentes para
criação do método e conhecimento da lei

Escrita do TCC I

Definição dos objetivos para a solução

Realizar estudos da legislação para desenvolvimento
do método

Projeto e desenvolvimento

Desenvolvimento do método

Entrega TCC I

Trabalho de Conclusão II
Etapa Meses

Fev Ago Set Out Nov

Projeto e desenvolvimento

Desenvolvimento do método

Escrita do TCC II

Demonstração

Executar a criação do método



Avaliação

Buscar na literatura se existe um método e realizar a

comparação com o mesmo;

Escrever/apresentar resultados no documento do TCC

Comunicação/Entrega TCC II

Apresentar os resultados encontrados
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