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RESUMO

Nas últimas décadas ocorreram diversas mudanças nos processos de comércio exterior, desde a maneira em que a carga é transportada até o volume e rapidez das negociações no mundo. Essa mudança pode trazer benefícios como o crescimento da economia, mas também pode ser uma abertura para ameaças. Programas de segurança e conformidade tem sido desenvolvido por aduanas pelo mundo para selecionar empresas seguras e permitir um fluxo facilitado. Uma das iniciativas é o Operador Econômico Autorizado (OEA), que certifica empresas que cumpram os critérios de segurança aplicados à cadeia logística. As empresas que desejam essa certificação devem cumprir critérios de elegibilidade, entre eles, critérios de segurança da informação. Ao mesmo tempo em que desenvolveu o programa OEA, o Brasil avançou em sua legislação para ter uma lei que dite as normas para a proteção de dados, lei essa chamada Lei Geral de Proteção de Dados (LGPD). Por serem implementações recentes expostas na sociedade brasileira, existe uma lacuna de conhecimento sobre quais processos podem ser feitos para uma adequação as normas vigentes. Assim, o presente trabalho tem como objetivo propor um framework de segurança da informação que auxilie organizações na adequação a Lei Geral de Proteção dos Dados (LGPD) e que tenha aderência com os critérios de elegibilidade exigidos pela certificação de Operador Econômico Autorizado (OEA). A metodologia escolhida para o desenvolvimento do estudo foi o Design Science Research (DSR) que é um modelo aceito e válido para o desenvolvimento de artefatos para a ciência da informação.
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1 MOTIVAÇÃO
No que tange ao ambiente do comércio internacional, RAZUMEY (2014) afirma que nas últimas décadas, houve significativas transformações na maneira como as cargas são transportadas e comercializadas, bem como à rapidez e ao volume dessas transações realizadas em todo o mundo. Ainda segundo RAZUMEY (2014), essas mudanças vistas em conjunto com a pressão do comércio internacional para a minimização da intervenção dos governos, são a causa das autoridades internacionais de aduana estarem dando ênfase maior na facilitação do comércio.

A globalização que o mundo experimenta desde o final do século XX vem provocando um vertiginoso aumento do fluxo de pessoas e mercadorias entre os diversos países, fato que apesar de trazer muitos benefícios, como o crescimento da economia mundial, traz também seu lado negativo: o de ser uma porta de entrada, principalmente, para o terrorismo. (BRASIL, 2018).

Quando observamos o crime organizado internacional, BRASIL (2018) destaca que diversas facções terroristas se aproveitam desse volumoso fluxo comercial para circular mercadorias, ilícitas ou descaminhadas, às margens das fiscalizações aduaneiras, fomentando dessa forma o tráfico de drogas e armas, contrabando, lavagem de dinheiro, entre outras atividades criminosas.

 PEREIRA II et al., (2018) destaca que os programas de segurança e de conformidade aduaneira têm sido utilizados por várias aduanas do mundo, como forma de selecionar as empresas confiáveis e permitir-lhes trânsito facilitado nas operações de passagem de fronteira. 

GARCIA (2018) ressalta a necessidade de os países desenvolverem a participação e operação do comércio exterior, criando relações, acordos e tratados com outros países mais desenvolvidos. Destaca também que este desenvolvimento facilita para que o país se desenvolva em segmentos em que ele próprio não tem recursos, havendo a necessidade de adquirir estes meios de outros países.

MACHADO et al., (2015) afirma que dentre as iniciativas que surgiram na última década, destaca-se o OEA (Operador Econômico Autorizado), proposto como um programa de certificação voluntária dos elos da cadeia de suprimentos internacionais. SILVA JUNIOR (2019) destaca que o programa OEA busca estabelecer parcerias entre as aduanas e os intervenientes no comércio exterior (importadores, exportadores, transportadores, armazéns), compartilhando assim as responsabilidades e aumentando a capacidade de fiscalização das atividades aduaneiras, trazendo maior segurança à cadeia de suprimentos internacional.
Segundo o parágrafo 1º do art. 1º da Instrução Normativa RFB nº 1598/2015 “Entende-se por Operador Econômico Autorizado (OEA) o interveniente em operação de comércio exterior envolvido na movimentação internacional de mercadorias a qualquer título que, mediante o cumprimento voluntário dos critérios de segurança aplicados à cadeia logística ou das obrigações tributárias e aduaneiras, conforme a modalidade de certificação, demonstre atendimento aos níveis de conformidade e confiabilidade exigidos pelo Programa OEA”. (BRASIL, 2018).

O Programa de Operador Econômico Autorizado (OEA) surgiu com a finalidade de facilitar e tornar mais seguro o comércio mundial por meio da integração e da padronização entre as aduanas e os agentes governamentais, permitindo melhorar o fluxo comercial global. (DE ANDRADE; CASSANO; DE SOUZA, 2018).

Para um interveniente em comércio exterior ser certificado como Operador Econômico autorizado, é necessário que cumpra os critérios de elegibilidade. BRASIL (2018) afirma que os critérios de elegibilidade são condições que traduzem o grau de confiabilidade dos operadores, requerentes da certificação OEA. É também destacado que os critérios de confiabilidade são dispostos no art.15 em conjunto com o item I do anexo II e o bloco II da Instrução Normativa RFB nº 1598/2015:

· Histórico do cumprimento da legislação aduaneira.

· Gestão da informação.

· Solvência financeira.

· Política de recursos humanos.

· Gerenciamento de riscos aduaneiros.

No que tange a Gestão da informação, um dos requisitos dispostos é o requisito da Segurança da Informação. O item 1.2.2.2 do anexo II da instrução Normativa RFB nº 1598/2015 dispõe os itens a serem alcançados para o operador certificado:

· As informações relacionadas com os as operações de comércio exterior devem ser protegidas contra acesso não autorizado.

· Autorizações de acesso a informações devem ser concedidas para cada funcionário individualmente.

· A autenticação de acesso a informações deve ocorrer por meio de senha, com política de renovação definida.

· Deve existir política de segurança da informação, de conhecimento por parte de toda a organização.

· Medidas devem ser adotadas a fim de identificar violações à política de segurança da informação da organização.

· Devem ser previstas medidas disciplinares aplicáveis aos casos de violação à política de segurança da informação.

· As informações relacionadas com as operações de comércio exterior devem ser armazenadas de forma que possibilite sua restauração.

Segundo AGRA (2018), a segurança da informação está diretamente relacionada com a proteção de um conjunto de informações. A necessidade de investir em assegurar as informações não para de crescer. HINTZBERGEN et al., (2018) define segurança da informação como a proteção da informação contra uma ampla gama de ameaças, a fim de garantir a continuidade dos negócios, minimizar os riscos de negócio e maximizar o retorno sobre os investimentos e as oportunidades de negócio.

A segurança da informação é alcançada pela implementação de um conjunto adequado de controles, incluindo políticas, processos, procedimentos, estrutura organizacional e funções de software e hardware. (ABNT-27002,2013).

Vale frisar que tão importante quanto obter a certificação de Operador Econômico Autorizado, a empresa deve obedecer às leis vigentes que abrangem a segurança dos dados que a empresa tem posse. DA ROCHA et al., (2019) discorre que diante dos recentes acontecimentos de uso indevido de dados pessoais, a Lei Geral de Proteção de Dados (LGPD) transmite um passo relevante para o Brasil, as novas regras vão assegurar a privacidade dos brasileiros. 

A LGPD, Lei nº 13.709, de 14 de agosto de 2018 dispõe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou pessoa jurídica de direito público ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da pessoa natural. (BRASIL, 2020).

Dispostas assim as informações sobre a importância para os intervenientes em comércio exterior de obter a certificação de Operador Econômico Autorizado, é importante notar que a segurança da informação dispõe de um papel crucial no fluxo do comércio exterior visando a segurança das operações nas aduanas e trânsito aduaneiro. Percebe-se hoje uma lacuna de trabalhos acadêmicos que englobem boas práticas ou políticas de segurança da informação para empresas que querem estar alinhadas com o exigido pela receita federal para obtenção da certificação OEA nos termos de segurança da informação. 

Também é necessário ressaltar que a Lei Geral de Proteção de Dados trouxe uma nova perspectiva na forma em que as organizações tratam a informação e sua segurança, devendo se adequar na legislação de forma a não sofrer punições perante a justiça brasileira.

Assim, o presente trabalho dispõe da seguinte perspectiva: Quais são os aspectos relevantes em um framework de segurança da informação que tenha aderência com a LGPD e com os critérios de elegibilidade exigidos para uma empresa que deseja ser certificada como Operador Econômico Autorizado?
2 objetivos
2.1 Objetivo geral
Desenvolver um framework de segurança da informação que auxilie organizações na adequação a Lei Geral de Proteção dos Dados (LGPD) e que tenha aderência com os critérios de elegibilidade exigidos pela certificação de Operador Econômico Autorizado (OEA).
2.2 Objetivos específicos

· Desenvolver estudo teórico sobre a certificação Operador Econômico Autorizado (OEA), Lei Geral de Proteção de Dados (LGPD) e demais leis de segurança da informação vigentes no Brasil.

· Elaborar uma pesquisa sobre os frameworks de segurança da informação existentes.

· Analisar requisitos dos processos dos intervenientes de comércio exterior.

· Elaborar níveis de maturidade do framework criado.

· Realizar avaliação qualitativa do framework com especialistas.

· Coletar e divulgar resultados sobre o framework desenvolvido. 

3 METODOLOGIA

A metodologia que será utilizada no trabalho será a Design Science Research (DSR). Segundo JAPPUR (2014), a DSR busca preencher a falta de uma metodologia para servir de modelo aceito e válido para o desenvolvimento de artefatos para a ciência da informação.

JAPPUR (2014), baseado em PEFFERS et al., (2007), elenca as seis atividades da DSR. Estas seis atividades seguem uma sequência nominal ou procedural:

1.  Identificação do problema e motivação: Buscar frameworks de segurança da informação já existentes, buscar estudos sobre a certificação Operador Econômico Autorizado, sobre a Lei Geral de Proteção de Dados (LGPD) e demais leis da segurança da informação vigentes no Brasil.
2.  Definição dos objetivos: Buscar frameworks de segurança da informação que auxiliem organizações na adequação a Lei Geral de Proteção dos Dados (LGPD) e que tenham aderência com os critérios de elegibilidade exigidos pela certificação de Operador Econômico Autorizado (OEA). 
3.  Design e desenvolvimento: Desenvolver o framework propriamente dito, que seja capaz de ser a base para organizações se adequarem à certificação e as leis brasileiras.
4.  Demonstração: Apresentar o modelo de framework proposto para gestores que adquiriram a certificação OEA ou buscam adquirir a certificação e adequação as normas brasileiras.
5.  Avaliação: Realizar uma avaliação qualitativa com os gestores sobre a aderência do framework em suas organizações.
6.  Comunicação: Apresentação final do TCC e postagem do trabalho para consultas posteriores na internet.
4 CRONOGRAMA
Quadro 1 - Cronograma de Trabalho de Conclusão I

	Etapa
	Meses

	
	Mar
	Abr
	Mai
	Jun

	Pesquisar frameworks de Segurança da Informação
	X
	X
	X
	

	Pesquisar sobre OEA, LGPD e leis de segurança da informação.
	X
	X
	X
	

	Analisar dos requisitos dos intervenientes em comércio exterior
	
	X
	X
	X

	Desenvolvimento do framework de segurança da informação
	
	
	X
	X

	Escrita do TCC I
	
	X
	X
	X

	Revisão do TCC I
	
	
	X
	X

	Entrega do trabalho de conclusão I
	
	
	
	X


Fonte: Elaborado pelo autor.

Quadro 2 - Cronograma de Trabalho de Conclusão II

	Etapa 
	Meses

	
	Ago
	Set
	Out
	Nov

	Pesquisar e desenvolver métricas de maturidade
	X
	X
	X
	

	Elaborar pesquisa qualitativa sobre o framework
	X
	X
	
	

	Apresentar modelo para Especialistas
	
	X
	X
	

	Realizar pesquisa Qualitativa
	
	X
	X
	

	Analisar resultados
	
	
	X
	

	Escrita TCC II
	X
	X
	X
	X


Fonte: Elaborado pelo autor.
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