UNIVERSIDADE FEEVALE

DIOVANE BARBIERI GABRIEL

TRILHAS DE AUDITORIA COM BLOCKCHAIN: UMA ANALISE DE
DESEMPENHO EM ALGORITMOS TRANSACIONAIS

Novo Hamburgo
2021



DIOVANE BARBIERI GABRIEL

TRILHAS DE AUDITORIA COM BLOCKCHAIN: UMA ANALISE DE
DESEMPENHO EM ALGORITMOS TRANSACIONAIS

Trabalho de Conclusao de Curso apresentado
como requisito parcial a obtencao do grau
de Bacharel em Sistemas de Informacao pela
Universidade Feevale

Orientador: Prof. Dra. Adriana Neves dos Reis

Novo Hamburgo

2021



DIOVANE BARBIERI GABRIEL

TRILHAS DE AUDITORIA COM BLOCKCHAIN: UMA ANALISE DE
DESEMPENHO EM ALGORITMOS TRANSACIONAIS

Trabalho de Conclusao de Curso apresentado
como requisito parcial a obtencao do grau
de Bacharel em Sistemas de Informagao pela
Universidade Feevale

APROVADOEM: ___ /__ /

PROF. DRA. ADRIANA NEVES DOS
REIS
Orientador — Feevale

PROF. DRA. MARTA ROSECLER BEZ

Examinador interno — Feevale

PROF. DR. RICARDO FERREIRA DE
OLIVEIRA

Examinador interno — Feevale

Novo Hamburgo
2021



AGRADECIMENTOS

Gostaria de agradecer a todos os que, de al-
guma maneira, contribuiram para a realiza-
¢ao desse trabalho de conclusdo, minha es-
posa, minha familia, amigos e as pessoas que
convivem comigo diariamente, minha grati-
dao, pelo apoio, e em especial a minha avo
materna, Jeni, que desde 2019 nao esta mais
entre nos, mas que esteve ao meu lado em to-

dos os momentos importantes da minha vida.



RESUMO

A informacao tem se tornado cada vez mais um recurso valioso dentro das organi-
zacoes, e para proteger e garantir a sua integridade, conceitos antigos de trilhas de
auditoria tém sido aprimorados, e novas técnicas de seguranca estdo sendo criadas a
medida que novas tecnologias vao surgindo. Pensando nisso, autores da atualidade
criaram novas abordagens aplicando a crescente tecnologia do blockchain que per-
mite que informagoes sejam armazenadas em seu interior de forma que nao possam
mais ser alteradas. Desta forma, é possivel utilizar o conceito convencional de tri-
lha de auditoria a partir da geracdo de logs e grava-los no interior do blockchain,
ganhando a propriedade da imutabilidade e, concomitantemente, separando as in-
formagdes do dispositivo titular do sistema, pois um registro de log armazenado
no mesmo equipamento é igualmente vulneravel. Com isso, este trabalho traz uma
andlise de desempenho em diferentes algoritmos alternativos de transacao de infor-
magoes de trilhas de auditoria com o blockchain, com experimentos comparativos
relacionados & forma de envio dos logs a rede blockchain, juntamente com a and-
lise do desempenho, através da medi¢do do tempo necessario para cada transacao,
em diferentes cenarios propostos, incluindo o método colocado por Kalis e Belloum
(2018). Por fim, como parte dos resultados, este trabalho faz recomendacoes de uso
do algoritmo assincrono com fila, que de acordo com os experimentos, demonstrou
os melhores resultados de acordo com as andlises de média de desempenho geral e

padronizacao na duracio do tempo das transagoes.

Palavras-chave: Blockchain. Desempenho. Log. Trilha de auditoria



ABSTRACT

Information has become an increasingly valuable resource within organizations, and
to protect and ensure its integrity, old concepts of audit trails have been improved,
and new security techniques are being created as new technologies emerge. With that
in mind, today’s authors have come up with new approaches by applying the growing
blockchain technology that allows information to be stored inside so that it can no
longer be altered. In this way, it is possible to use the conventional concept of audit
trail from the generation of logs and record them inside the blockchain, gaining the
property of immutability and, at the same time, separating the information from the
system’s owner device, as a record of the log stored on the same equipment is equally
vulnerable. Thus, this work presents a performance analysis in different alternative
algorithms for the transaction of audit trail information with the blockchain, with
comparative erperiments related to how logs are sent to the blockchain network,
along with performance analysis, through measurement of the time required for each
transaction, in different proposed scenarios, including the method placed by Kalis e
Belloum (2018). Finally, as part of the results, this work makes recommendations
for the use of the asynchronous algorithm with a queue, which, according to the
experiments, showed the best results according to the analysis of general performance

average and standardization in transaction time duration.

Keywords: Audit Trail. Blockchain. Log. Performance
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1 INTRODUCAO

Cada vez mais a informagao torna-se um recurso critico dentro das organizagoes.
O crescente nimero de dispositivos e computadores conectando todos os tipos de usuarios
por todo mundo, faz com que progressivamente mais dados sejam processados em menores
periodos de tempo. Para ser capaz de entender o que implica a seguranca de um compu-
tador, é necessario compreender os termos vulnerabilidade e risco, segundo Bosworth e
Kabay (2002).

Bosworth e Kabay (2002) explicam que a vulnerabilidade é um ponto fraco em
sistema computacional ou nos meios que o cercam que pode comprometer a seguranca.
Um risco, dentro da computacao, ¢ a probabilidade de um evento ocasionar uma perda de
qualquer natureza, como por exemplo, perdas financeiras e de pessoal, perda de reputacao
e clientes, incapacidade de operar normalmente ou completamente durante um periodo

de tempo, incapacidade de crescimento, e violacao de leis e regras governamentais.

Em casos onde a propriedade do dispositivo é diferente da propriedade dos segredos
contidos dentro do mesmo, é essencial que existam formas e mecanismos de auditoria que
possam identificar e determinar qualquer tentativa de fraude (SCHNEIER; KELSEY,
1999).

Bosworth e Kabay (2002) seguem dizendo, que precaugoes especiais devem ser
tomadas a fim de validar a integridade e assegurar que dados criticos sejam devidamente
protegidos. A principal medida a ser tomada para evitar esse tipo de perda é a auditoria,

cujo papel inclui:

o Recomendar iniciativas que minimizem, ou preferencialmente, eliminem vulnerabi-

lidade e riscos;
« Garantir que os devidos controles de seguranga estejam em vigor;
o Determinar se os dispositivos de auditoria e seguranca sao validos;

o Verificar se os parametros, trilhas de auditorias e mecanismos de seguranga estao

funcionando da forma devida.

Xu, Chadwick e Otenko (2005) abordam em seu trabalho, que em sistemas com-
putacionais, a¢oes relacionadas as operacgoes do usuario e controle de acesso devem ser
mantidas em arquivos de log seguros para deteccao de violagoes e intrusoes ou para obje-

tivos relacionados a auditoria do sistema.

Seguindo o que dizem Xu, Chadwick e Otenko (2005), nos arquivos de log é comum

que seja armazenada uma grande quantidade de informagdes sigilosas. Sendo assim, é de
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extrema importancia garantir que, em caso de violacoes do sistema, tais logs nao sejam

comprometidos e que a violagdo possa ser detectada.

No caso de um atacante experiente, o primeiro objetivo sera obter acesso ao sis-
tema de log de auditoria para que seja possivel apagar qualquer vestigio que sinalize o
ataque, e manter o modus operandi em segredo perante aos administradores do sistema,
assegurando, assim, que esse método fique disponivel para ataques futuros (BELLARE;
YEE, 1997).

Kalis e Belloum (2018) afirmam que é importante destacar que, em casos onde o0s
arquivos de logs sdo armazenados no mesmo dispositivo da aplicacdo, as duas informa-
¢oes podem estar igualmente vulneraveis e poderao ser comprometidas em cenarios de
ataques. Pensando nisso Kalis e Belloum (2018) propoem uma nova forma de assegurar
a integridade dos dados e dos logs, que utiliza da geracao de hash dos logs gerados pela
trilha de auditoria para enviar ao blockchain, portanto estes dados ficarao completamente

isolados e independentes do sistema principal.

Com a traducao literal de blockchain tem-se o que pode-se chamar de “cadeia de
blocos” ou “corrente de blocos”, o que justamente sugere seu funcionamento. De acordo
com Galen et al. (2018), blockchain trata-se de um livro de registros de transagoes publicas,

seguro e digital.

Crosby et al. (2016) afirmam que o blockchain é fundamentalmente um banco de
dados distribuido em um registro ptblico, com todos os eventos e transagoes digitais reali-
zados e compartilhados entre todos os seus participantes. Caso algum desses participantes
tente adulterar algum bloco, este tultimo serd descartado, pois sera comparado ao restante
dos participantes. Desta maneira, para que seja possivel a adulteracao de informagoes
do blockchain, seria preciso um ataque que atingisse ao mesmo tempo mais de 50% dos

participantes, “o que é operacionalmente impossivel” (SANT’ANA, 2018, p. 4).

Kalis e Belloum (2018) afirmam que, além do conceito bésico do blockchain, é im-
portante também conhecer e entender o conceito de Smart Contracts, ou no portugués,
Contratos Inteligentes. Contratos Inteligentes sdao uma forma de fazer cumprir digital-

mente um contrato ou acordo entre partes através de um coddigo computacional.

Kalis e Belloum (2018) seguem dizendo que este conceito é anterior ao blockchain
ha mais de uma década, mas apenas quando o blockchain foi implementado é que final-
mente foi possivel implementar esses contratos sem a necessidade de um terceiro confiavel

para execucgao do contrato.

Uma tecnologia descentralizada que implementa blockchain e oferece a capacidade
de publicar contratos inteligentes em seu contetido é o Ethereum (KALIS; BELLOUM,
2018). Ao publicar esses contratos para o Ethereum blockchain, todas as partes envolvidas

podem inspecionar facilmente o contrato tendo a garantia de que o contrato execute
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exatamente como especificado (KALIS; BELLOUM, 2018).

A proposta de Kalis e Belloum (2018) consiste em armazenar pardmetros durante
a interacdo do usuario, e ao final, o método de publicacdo é chamado, para enviar o
identificador hash de auditoria para o contrato inteligente Ethereum. Este método é exe-
cutado de forma assincrona, para que o resto do aplicativo possa continuar em execugao,

enquanto a transacgao é executada no blockchain.

Kalis e Belloum (2018) explicam que o método utilizado para envio das transacoes
ao blockchain funciona de forma assincrona, pois este procedimento pode levar algum
tempo até que seja executado e aceito na rede, e ainda destaca um potencial ponto fraco
em que, em situacao de falha ou interrupc¢ao da aplicagao durante o processo de auditoria,
uma entrada de auditoria incompleta pode ser gravada no banco de dados, enquanto nada
é enviado para o blockchain, o que invalidaria a trilha de auditoria. Mais detalhes sobre o

funcionamento da aplicacao podem ser vistos no capitulo 3.

Outro ponto negativo observado pelos autores no método utilizado é em casos onde
cinco ou mais transagoes estao sendo processadas simultaneamente ocorre falha. O que,
segundo os autores "geralmente nao é um problema para aplicativos menores, mas pode
definitivamente impactar aplicativos maiores" (KALIS; BELLOUM, 2018).

A partir deste contexto, o presente trabalho implementa dois métodos alternativos
de envio dos hash’s ao blockchain. A vista disso, aplicou-se experimentos de comparacao
e andlise relativos a proposta de Kalis e Belloum (2018) para avaliar na pratica como tais
implementagoes se comportam em diferentes cendrios de demanda computacional. De tal
forma que com base nos resultados foi possivel determinar a viabilidade e melhor emprego

destas aplicagoes, conforme descrito na secao 1.1.

1.1 OBJETIVOS

Baseando-se no trabalho de Kalis e Belloum (2018) para envio de trilhas de audito-
ria ao blockchain, este trabalho tem como objetivo a analise de desempenho em algoritmos

transacionais, seguindo a metodologia descrita na segao 1.2.

1.1.1 Objetivo geral

Utilizar a tecnologia do blockchain para armazenamento de informacoes que sirvam
de lastro para autenticar a integridade de dados através de trilhas de auditoria, e, analisar
o desempenho de diferentes alternativas implementadas, através da medi¢ao do tempo de

duracao das transa¢oes em diferentes cenarios.

Além disso, espera-se contribuir com resultados extraidos de experimentos compa-
rativos entre estas diferentes implementagoes que utilizam desta tecnologia, para determi-

nar melhores e piores opgoes em diferentes cendrios, de acordo com o contexto aplicado.
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1.1.2 Objetivos especificos

Outrossim espera-se contribuir com os resultados extraidos de experimentos com-
parativos entre diferentes implementacoes que utilizam desta tecnologia, para determinar
melhores e piores opgoes em diferentes cenarios, de acordo com o contexto aplicado, con-

forme listados nos itens a seguir:

Construgao de métodos alternativos para envio e armazenamento de informagoes de

log no blockchain;

o Criacao de experimentos comparativos medindo desempenho no tempo das transa-

¢oes entre as diferentes propostas implementadas;

« Evidenciacao das vantagens e desvantagens de cada implementagao nos diferentes

cenarios;

o Formulacao de recomendacoes sobre as diferentes propostas de implementagao de

acordo com diferentes contextos.

1.2 METODOLOGIA

Este trabalho do ponto de vista de sua natureza, enquadra-se como experimen-
tal, pois consiste, especialmente, em aplicar os objetos do experimento sob influéncia de
determinadas varidveis, em situagoes conhecidas e controladas, para entao visualizar os

resultados produzidos pelo experimento sobre o objeto (GIL, 2008).

Partindo desta metodologia, este trabalho consiste na aplicacdo de experimentos
praticos sobre diferentes métodos construidos para envio de informacoes de trilha de
auditoria para o blockchain. Da mesma forma, utiliza outra implementagao sugerida por
Kalis e Belloum (2018), aplicando os mesmos experimentos e variaveis, a fim de analisar o
seu desempenho, de forma comparativa. Com os resultados obtidos é possivel identificar
qual proposta demonstra o melhor resultado, e formula recomendacoes de qual melhor se
aplica em sistemas com maior ou menor demanda de transagoes. Para executar as praticas
de experimento, teve-se como base o procedimento abaixo descrito, como sugerido por
Turrioni e Mello (2012):

Planejamento do experimento;

o Operacionalizagao das variaveis;

Definicao das técnicas de analise dos dados do experimento;

» Especificacao da unidade de andlise ou montagem do banco de ensaio;
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o Especificacdo do tempo para conducao do experimento;
o Projeto do experimento;

» Realizacao do experimento e coleta de dados;

o Analise estatistica;

o Analise dos resultados;

« Conclusao;

o Redacao e publicacao dos resultados.

Estes itens mencionados podem ser observados ao longo do trabalho, como forma

de conduzir as etapas de pesquisa.

1.3 ESTRUTURA DO TRABALHO

Com o intuito de melhorar organizacao e o entendimento sobre os assuntos que
cercam os experimentos deste trabalho, abaixo é possivel observar uma breve explicacao

de como os capitulos desta pesquisa se dividem.

o 1 Introducao - trata dos aspectos gerais do trabalho, objetivos, metodologia e

estrutura;

e 2 Conceitos basicos sobre trilha de auditoria e blockchain - traz conceitos

iniciais para correto entendimento dos elementos utilizados nos experimentos;

e 3 Algoritmos para envio de transagdes - demonstra a aplicacao criada para
execucao dos experimentos e extragao dos resultados com os métodos assincrono,

sincrono e assincrono com fila;

* 4 Resultados de desempenho - faz uma anélise sobre o desempenho dos resul-

tados obtidos durante os experimentos;

« 5 Conclusao - destaca os objetivos alcancados e resultados obtidos durante a exe-

cucao do trabalho.

Conforme dito, para que seja possivel ter uma melhor compreensao sobre os ex-
perimentos feitos neste trabalho, antes é necessario contextualizar alguns conceitos sobre
as tecnologias e métodos utilizados. O capitulo 2 explica os conceitos necessario para o

correto entendimento dos experimentos.
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2 CONCEITOS BASICOS SOBRE TRILHA DE AUDITORIA E BLOCK-
CHAIN

Este capitulo tem como objetivo elucidar conceitos basicos necessarios para a cor-

reta compreensao dos experimentos aplicados e que sao tratados ao longo deste trabalho.

A divisao das secoes deste capitulo se dd da seguinte forma. A secao 2.1 trata
das trilhas de auditorias convencionais, seu funcionamento e aplicacao, seguida da secao
2.2 que trata justamente do blockchain, utilizado para complementar o uso convencional
dos logs, as secoes 2.3 e 2.4 tratam dos contratos inteligentes e da tecnologia Ethereum,
respectivamente. Ao final, na se¢ao 2.5 é possivel ver as consideragoes finais do autor sobre

este capitulo.

2.1 TRILHAS DE AUDITORIA (LOGS)

Simon, Santos e Hara (2008) explicam que a auditoria tem como objetivo evitar e
identificar acoes suspeitas e fraudulentas, extraindo dados sobre atividades dos usuérios
do banco de dados. Estes dados extraidos sao analisados com o intuito de identificar

problemas de seguranca e sua origem.

Xu, Chadwick e Otenko (2005) completam dizendo que oferecer armazenamento
integro e permanente dos registros de log é a principal funcionalidade de um servigo de

auditoria, isso para que falhas possam ser identificadas sempre que ocorrerem.

Segundo Hawthorn et al. (2006), a identificacdo de padroes e agdes suspeitas é
um importante requisito para a seguranca de um sistema. E mais do que isso, a auditoria
deve ser feita de forma transparente e independente, assegurando que todas as informacgoes

relevantes sejam catalogadas.

Roratto e Dias (2014) também abordam o tema dizendo que, trilhas de auditoria,
as quais também sao chamadas de logs, sao utilizadas com o objetivo de assegurar o fluxo
preciso das agoes executadas dentro de um sistema. Toda entrada, transagao ou fonte de

um determinado documento precisa ser feita e registrada em um relatorio ou arquivo.

Peterson et al. (2007) explicam que os logs permitem a conferéncia de um sistema
de arquivos em um dado periodo no passado. A auditoria é um protocolo de contesta-
¢do/resposta entre o individuo que estd auditando e o sistema de arquivos que esté sendo

auditado.

Para experimentos rapidos, Bosworth e Kabay (2002) falam que o rastreamento
pode ser empregado em uma tnica transacao. Porém, para assegurar que o controle funci-
one de forma consistente, o experimento deve abranger grandes volumes de dados e varios

periodos de tempo.
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Na perspectiva de Elmasri e Navathe (2008), a trilha de auditoria de sistema
inclui um registro para cada operacao aplicada ao banco de dados que possa necessitar

de recuperacao por falha no sistema ou falha de operacao.

Elmasri e Navathe (2008) seguem dizendo que, dados pertinentes ao usuario que
executou a agdo também podem ser registrados, tais como: conta do usuario e terminal
onde o procedimento foi executado. Estes dados facilitam na identificacdo de qualquer
alteracao feita no banco de dados que possa ser suspeita. Deste modo, pode ser executada
uma auditoria no banco de dados, que consiste em analisar as trilhas de auditoria de todos

os acessos e operacgoes aplicadas durante um determinado periodo.

Por fim, Elmasri e Navathe (2008) concluem que, em qualquer caso de operagao ile-
gal ou nao autorizada encontrada, o administrador do banco de dados podera determinar
qual usuario foi utilizado para executar tal operacao. Logs de banco de dados sdo muito
importantes para bancos de dados sensiveis, que possuem muitas transa¢oes e usuarios,

como no caso de um banco de dados bancario.

2.1.1 Logs em SGBDs

Utilizar sistemas de arquivos para armazenamento de trilhas de auditoria nao
é recomendado, pois caso algum arquivo for excluido, nao existira registro dessa acgao.

Problema o qual nao ocorre em um banco de dados, segundo McDowell (2007).

Segundo o que dizem Simon, Santos e Hara (2008), grande parte dos SGBDs
permitem registrar acoes na base de dados, gerando logs de auditoria. Entretanto, os
métodos nao sao transparentes, e, por muitas vezes, requerem a criacao de triggers para

cada objeto a ser monitorado.

Sallach (1992) complementa dizendo que, a utilizagao de triggers ndo é uma pratica
recomendada, pois a cada acao realizada sao executadas estas rotinas, o que onera o uso

do banco de dados.

Uma trigger, ou gatilho em sua traducao, é um objeto de banco de dados associado
a uma tabela e que é ativado quando um determinado evento ocorre para esta. Alguns
usos de gatilhos sao para realizar verificagoes de valores a serem inseridos em uma tabela,
ou para realizar calculos em valores envolvidos em uma atualizagao ou para geracao de

logs, conforme mencionado anteriormente (MYSQL, 2020).

Uma trigger é definida para ser ativada quando uma instrugao de insercao, atu-
alizagao ou delecao de um registro na tabela associada ¢ executada. Essas operacoes de
linha sao eventos de trigger. Por exemplo, as linhas podem ser inseridas por instrugoes de
insercao ou atualizacao, e um gatilho de inser¢ao ¢é ativado para cada linha inserida. Um
gatilho pode ser definido para ativar antes ou depois do evento de gatilho. Por exemplo,

é possivel ter um acionador ativado antes de cada linha que é inserida em uma tabela ou
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apos cada linha que é atualizada (MYSQL, 2020).

McDowell (2007) afirma que, a criacdo de dados de auditoria pode ser feita uti-
lizando fungoes genéricas ou através de politicas de uso do banco de dados e logs auto-
maticos. Na geracao de registros de logs, deve-se ter uma tabela separada para gravacao
das trilhas de auditoria associadas a criacao, alteracao e exclusao de dados e registros do

banco de dados.

McDowell (2007) segue afirmando que, para que seja possivel pesquisar registros
de logs de forma mais especifica e rapida, cada pacote no sistema devera ter uma trilha de
auditoria individual. A vantagem desta abordagem é que todas as entradas de auditoria

estao intimamente associadas com os dados que representam.

Segundo Roratto e Dias (2014), diante da crescente dependéncia dos sistemas de
armazenamento de dados criticos, novas solugoes para protecao e monitoramento destes
dados devem ser desenvolvidas. Atualmente existem alguns estudos! e implementacoes na

area, mas nenhuma solugao definitiva para seguranca de logs.

Roratto e Dias (2014) ainda apresentam dois sistemas comerciais da Oracle e
IBM, que prometem resolver os problemas de acessos indevidos a informacoes sigilosas
e integridade dos registros de auditoria. Roratto e Dias (2014) concluem que a area de
trilhas de auditoria ¢ muito promissora, importante, e recomendam a realizagao de novas

pesquisas sobre controle e seguranca da informacao.

Como alternativa aos logs armazenados em banco de dados, Kalis ¢ Belloum (2018)
sugerem a utilizacao do blockchain para gravacao e autenticacao de trilhas de auditoria.

A secao 2.2, mostra maiores detalhes sobre o funcionamento desta tecnologia.

2.2 BLOCKCHAIN

Conforme a definicdo de Nakamoto (2008), o blockchain é uma estrutura de da-
dos compartilhada que distribui seus dados por uma rede constituida por noés, de forma
que nao haja um ponto isolado de falha ou nenhum controle centralizado que possa ser

comprometido.

Esta rede utiliza um algoritmo de consenso que permite que estes nos distribuidos
e independentes, aprovem transacoes legitimas e rejeitem transacoes maliciosas através

de um mecanismo de votacao, dizem Buterin et al. (2014).

Buterin et al. (2014) explicam que, no blockchain, como a traducao literal sugere
“cadeia de blocos”, os dados sao armazenados em um bloco, e varios blocos em sequéncia

formam uma cadeia. Além dos dados, cada bloco também possui a data / hora, o nonce e
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um hash do bloco anterior, a fim de torné-lo mais resistente a manipulacao (mais detalhes
sobre os atributos podem ser vistos na se¢ao 2.2.1). Esta estrutura pode ser vista na

Figura 1.

Figura 1 — Estrutura do blockchain

Block 5624 Block 5625 Block 5626

Fonte: Buterin et al. (2014)

Buterin et al. (2014) seguem explicando que, se um atacante adulterar o conteido
de um bloco anterior, o hash deste bloco sera alterado com ele, e, uma vez que o hash
¢é alterado, ele deixa de ser referenciado por outro bloco, e nao sera aceito pelo resto da

rede, e por consequéncia, uma bifurcacao da rede sera criada.

Em caso de bifurcagoes, a cadeia mais longa é a lider. Sendo assim, para que o
bloco modificado seja aceito pelo resto da rede, o atacante precisaria aumentar sua cadeia
mais rapido do que o resto da rede combinada, para s6 entao passar a ser a cadeia mais
longa. Entretanto os recursos de todo o resto da rede sao logicamente maiores do que a de
um unico no6 sozinho, o que inviabilizaria este processo e garante a integridade dos dados

do blockchain, concluem Buterin et al. (2014).

As proximas segoes irao trazer maiores informagoes sobre os atributos dos blocos,

suas caracteristicas e algoritmos.

2.2.1 Atributos

Na Figura 2 é possivel observar a representagao visual de um bloco que compoe
uma cadeia de blocos. Nela é possivel observar os atributos necesséarios para o correto

funcionamento da rede, sendo que cada um deles funciona da seguinte maneira:

o Indice - ¢ a posicao do bloco na cadeia (HAN, 2020).

o Timestamp - é a data e hora do momento exato em que o bloco foi adicionado a

rede.
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o Nonce - utilizado como variavel para satisfazer a regra de criacdo do hash.

o Previous Hash - trata-se do hash do bloco anterior, responsavel por fazer a ligacao

entre os blocos, criando a cadeia.
e Data - o contetido do bloco, com todas as transagoes e dados armazenados.

e Hash - esta informacao é gerada a partir de um algoritmo que leva em considera-
¢ao todos os atributos anteriores, através do popularmente conhecido processo de

mineracao.

O processo de minerac¢ao, nada mais é que a geragao de um hash da jungao de todos
os atributos do bloco. Han (2020) explica que um hash possui algumas caracteristicas

CO1mo:

« tamanho fixo;

e 0 mesmo conteido sempre gera o mesmo hash;

« diferentes contetiddos possuem diferentes hash’s;

e nao ¢ possivel converter hash para seu conteudo original;

e uma pequena alteragao no contetido gera uma grande alteracao no hash.

Mota et al. (2019) também explicam que uma fungao geradora de hash é um
algoritmo capaz de mapear dados de comprimento dinamico para dados de comprimento
fixo, de forma que o mesmo conteiido sempre gere o mesmo hash, e qualquer alteracao no

contetido gere um hash completamente diferente.

Han (2020) diz que apesar do esforgo computacional para gerar um hash ser muito
baixo, precisa atender certos requisitos, como é o caso visto na Figura 2, onde este s6 é
valido quando iniciado com uma sequéncia de 3 zeros (000). Dessa forma, quanto maior o
numero de zeros necessarios, maior é a dificuldade para encontrar um hash valido, pois,

menores sao as possibilidades.

Han (2020) segue dizendo que, para que seja possivel gerar um hash diferente, é
preciso modificar o conjunto de dados, pois como dito anteriormente, o mesmo contetdo
sempre gera o mesmo hash. Por este motivo existe o atributo nonce, que se trata de uma
variavel numérica que inicia em 0 e é acrescida de 1 a cada tentativa fracassada de gerar

um hash que atenda aos requisitos.
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Figura 2 — Atributos de um bloco
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Fonte: adaptado de Han (2020)

A seguir é possivel verificar as etapas necessarias para a geracao de um hash valido,
conforme Han (2020):

1. o atributo nonce inicializa com o valor 0.
2. 0 hash é gerado a partir do contetido do bloco.
3. 0 hash é testado para ver se atende aos requisitos, sendo 2 (duas) as possibilidades:

A. o hash atende os requisitos, neste caso o processo esta concluido.
B. o hash nao atende os requisitos, neste caso:

I. o0 nonce é acrescido em 1.

II. o processo retorna ao item 2.

Estas tentativas de gerar um hash valido, conforme citado no item 3, durante a
mineragao é o que onera o Processo, o torna custoso e a0 mesmo tempo seguro, pois uma
alteracdo no conteido de um bloco exigiria que uma nova mineragao fosse feita para gerar

um novo hash para o bloco atual e todos os que o sucedem (HAN, 2020).

2.2.2 Algoritmo de Consenso

Para que um blockchain seja viavel, apenas uma cadeia é necessaria, e para eleger
essa cadeia existe um algoritmo de consenso, onde todos ou a maioria dos integrantes da
rede concordam em qual é o proximo bloco na cadeia, e por sua vez, qual é o estado de
toda esta rede blockchain, explica Mitt (2018).

As redes blockchains podem ser divididas em privadas e publicas. Atzori (2015)
explica que redes privadas possuem membros “semi-confidveis”, onde somente membros

credenciados podem fazer parte da rede. Neste caso a necessidade de algoritmos fortes
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de consenso é menor, pois todos os participantes ja foram previamente registrados e
verificados. Além disso, este tipo de rede normalmente possui um numero pequeno de

integrantes, o que possibilita mecanismos de consenso alternativos.

Em blockchains publicos, Atzori (2015) explica que se espera que o ndimero de
integrantes da rede seja grande e confiavel, pois qualquer integrante pode se juntar a
rede. Sendo assim, mecanismos de consenso para este tipo de rede blockchain precisam

tomar conta dos ataques de Sybil.

Mitt (2018) explica que ataques de Sybil em uma rede blockchain permitem que
um Unico integrante utilize varias identidades para influenciar o processo de consenso.
No caso da rede blockchain do Bitcoin, resolve-se esse problema projetando a rodada de
consenso para ser computacionalmente dificil. Os nés precisam provar que utilizaram uma
quantidade significativa de energia com o Proof-to- Work (PoW) para resolver o problema

criptografico.

Mitt (2018) segue dizendo que a criptomoeda Ethereum utiliza o algoritmo Proof-
of-Stake (PoS), que tenta suavizar o gasto energético do PoW, decidindo aleatoriamente

qual é o proximo nodo que criard o proximo bloco.

Karamitsos, Papadaki e Barghuthi (2018) concluem a partir disso, que a seguranca
e a imutabilidade da tecnologia blockchain se dao gragas aos algoritmos de consenso,
em especial em redes ptublicas. Uma tentativa de fraude em um bloco necessita uma
sequéncia de fraudes em seus blocos precedentes, o que torna o mecanismo protegido

contra tentativas de adulteracao.

Além das caracteristicas citadas, o blockchain também permite a anexacao de
c6édigo computacional em seu interior através dos chamados Smart Contracts, que podem

ser vistos na secao 2.3.

2.3 SMART CONTRACT

Smart Contract, ou em portugués, Contrato Inteligente, trata-se de um codigo
computacional anexado ao blockchain identificado por um endereco tinico. Ele possui um
conjunto de fungoes executaveis e que variam de estado. Sempre que alguma transacao
interage com este contrato, estas fungoes sdo executadas. Estas transagoes possuem pa-
rametros de entrada que sdo exigidos pelas fung¢oes do contrato. Imediatamente apds a
execucao de uma funcgao, as varidaveis de estado contidas no contrato podem mudar de

estado, dependendo da légica utilizada na fungao, explicam Bahga e Madisetti (2016).

Bahga e Madisetti (2016) afirmam que os smart contracts podem ser escritos em
linguagens de alto nivel, como Solidity ou Python. Apds serem compilados, os contra-
tos sdo enviados a rede blockchain, que por sua vez atribui um endereco exclusivo aos

contratos. Qualquer usuario da rede blockchain pode executar as fungoes de um contrato
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enviando transagoes para ele. O cddigo do contrato é executado em cada né da rede como

parte da verificagao de novos blocos.

Karamitsos, Papadaki e Barghuthi (2018) explicam que um contrato inteligente
¢ um programa de codigo identificado por um endereco na rede blockchain, onde seus
principais componentes sao um conjunto de fungoes executaveis e varidveis de estado.
Cada transacao possui parametros de entrada que requerem uma func¢do no contrato,
que por consequéncia, podem alterar o status das variaveis de estado, dependendo da

implementagao logica.

Karamitsos, Papadaki e Barghuthi (2018) concordam com Bahga e Madisetti
(2016), onde dizem que o cédigo do contrato inteligente é escrito em linguagens de alto
nivel. Karamitsos, Papadaki e Barghuthi (2018) ainda complementam que o c6digo do
contrato é compilado em bytecode usando compiladores como Solidity ou Serpent. Apds
isso, o c6digo do contrato é carregado junto a rede blockchain, que recebera um enderego

exclusivo, como dito anteriormente por Bahga e Madisetti (2016).

Contratos Inteligentes podem enviar mensagens para outros contratos. A mensa-
gem é composta pelo enderego do remetente, endereco do destinatario, valor da transferén-
cia e um campo de dados que contém os dados de entrada para o contrato do destinatario.
Existe diferenga entre mensagem e transacao, onde a transacao ¢ produzida por Fxternal

Owned Account (EOA), enquanto a mensagem é produzida por um contrato inteligente,
conforme mostrado na Figura 3 (KARAMITSOS; PAPADAKI; BARGHUTHI, 2018).

Figura 3 — Estrutura do Contrato Inteligente
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Fonte: Karamitsos, Papadaki e Barghuthi (2018)

Karamitsos, Papadaki e Barghuthi (2018) também explicam que Ezternal Owned
Account (EOA) sao considerados contas de usudrios de propriedade externa. Essas contas
sao controladas por chaves privadas. Este ator pode criar transagoes para transferir valor,

criar contratos inteligentes ou chamar fungdes de contrato.

Buterin (2015) demonstram que uma das redes que implementam blockchain e
permitem o armazenamento de Contratos Inteligentes em seu interior é a Ethereum.

Maiores esclarecimentos sobre esta tecnologia podem ser vistos na secao 2.4.
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24 ETHEREUM

A tecnologia Ethereum esta popularmente associada a criptomoeda Bitcoin, que
também utiliza o blockchain como base. Entretanto, é importante entender que o Ethe-
reum é muito mais do que uma criptomoeda. Ethereum é uma plataforma de software
aberto baseado na tecnologia blockchain que permite aos desenvolvedores construir e im-

plementar aplicagoes que utilizam o conceito da descentralizacao (DISTRICTO0X, 2020).

Como mencionado no paragrafo anterior, a Ethereum também possui uma crip-
tomoeda em seu interior chamada Ether, a qual é utilizada para "alimentar" aplicativos
construidos no blockchain Ethereum (DISTRICTO0X, 2020).

Da mesma maneira, Buterin (2015) afirma que a tecnologia Ethereum é uma das
preferidas para o desenvolvimento de Contratos Inteligentes. E uma plataforma de exe-
cucao e processamento de contratos completa baseada em blockchain. A arquitetura e
implementacdo do Ethereum sdo totalmente independentes da criptomoeda Bitcoin. O
programador pode criar seus formatos de transagoes, transi¢oes de estado e fungoes de
eventos e regras de propriedade. O codigo do software é executado em uma maquina
virtual denominada Ethereum Virtual Machine (EVM).

2.5 CONSIDERACOES FINAIS

Os conceitos apresentados neste capitulo servem para demonstrar a capacidade
e seguranca das tecnologias que cercam o blockchain, e também como base para melhor
compreensao dos capitulos seguintes. A Figura 4 elucida de forma visual a relagao entre os
conceitos citados, de forma a facilitar o entendimento e representar como estao inseridos

uns nos outros.

Figura 4 — Relagao entre os conceitos abordados
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Fonte: Elaborada pelo autor
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Além do Ethereum, outras tecnologias possuem o mesmo nivel de seguranca, e
permitem criar Contratos Inteligentes em seu interior. Porém, conforme visto na secao
2.4, Ethereum atualmente é a mais utilizada, inclusive ja em aplicagoes relacionadas as
trilhas de auditoria. Portanto esta tecnologia foi a escolhida pelo autor para implementar
uma aplicacdo de log utilizando blockchain. Os detalhes sobre esta implementagao e seu

desempenho estao disponiveis no préximo capitulo.
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3 ALGORIMOS PARA ENVIO DE TRANSACOES

Conforme visto no capitulo 2, os conceitos servem para melhor compreensao dos
algoritmos e implementagoes feitas neste capitulo. Vale destacar que todas as citacoes
de envio de hash ao blockchain tratam-se do envio do log a rede blockchain Ethereum,

conforme representado na Figura 4.

Como parte do planejamento do experimento, este capitulo explica o funciona-
mento da aplicagdo desenvolvida por Kalis e Belloum (2018), bem como o algoritmo de
envio das transagoes. E como alternativa a este algoritmo, duas propostas diferentes para
analise dos resultados, com o intuito de avaliar o desempenho através da medicdo do

tempo de execucao das transagoes de cada um dos métodos utilizados.

Todos os cédigos fonte citados nesse capitulo podem ser encontrados na integra

no Apéndice B.

3.1 CONTACT APP

Conforme dito anteriormente na secao 1.2, como base para execucao dos experi-
mentos, foi utilizada a proposta de implementacao feita por Kalis e Belloum (2018), que

segundo eles, é usada para para gerenciamento de contatos internos nas empresas.

A aplicacao consiste em cadastro e gerenciamento de contatos, de forma que qual-
quer alteracgao feita na base de dados gera uma entrada de auditoria representada em sua
aplicacao pela classe "AuditEntry", com alguns atributos como usudrio, data, hora e o

hash de todo o conjunto desses dados.

Entao, apds a obtencao deste hash, a classe "AuditerServiceUsingBlockchain"
é responsavel por fazer seu envio ao blockchain, e, ao final, adicionar o endereco do bloco
criado a entrada de auditoria. Isso de forma assincrona a aplicagao para que o usuario nao
perceba todo este processamento. A Figura 5 ilustra o fluxo das operagoes no diagrama

de sequéncia, bem como o objeto de analise abordado neste trabalho.

O envio de somente o hash ao blockchain permite que os custos de mineragao das
transagoes sejam consideravelmente diminuidos, e também proporciona a auditoria de
qualquer tipo de dado, uma vez que o hash tem seu comprimento fixo, conforme explica
Kalis (2018). Contudo, esta forma de auditoria nao substitui os backup’s e coépia dos
dados, pois o hash por si s6 nao permite que os dados originais sejam recuperados em
caso de fraude, permitindo apenas a identificacdo da mesma, como exemplificado nos 3

(trés) cendrios criados por Kalis e Belloum (2018), descritos a seguir.
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Figura 5 — Diagrama de sequéncia com o fluxo das operac¢ées no método assincrono
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Fonte: Elaborada pelo autor

Kalis e Belloum (2018) exemplificam o primeiro cendrio da seguinte forma: um
administrador de sistemas em treinamento recebe uma solicitacao de seu colega para
restaurar alguns arquivos do banco de dados do sistema, porém sem muita experiéncia,
o administrador restaura todo o banco de dados da aplicagao sobrescrevendo os tltimos

registros criados apos o backup, impossibilitando a recuperagao destas informacoes.

Kalis e Belloum (2018) seguem dizendo que este ponto destaca uma fraqueza na
aplicagdo, mas também permite visualizar como este tipo de erro pode ser identificado

muito cedo.

Para simular este cendrio um backup do banco de dados da aplicagao foi feito e
restaurado depois de algumas alteracoes terem sido feitas, substituindo estas novas alte-
racoes no banco de dados. Apds isso, uma validagao da trilha de auditoria foi feita. A
Figura 6 trata-se de um recorte feito na pagina da aplicacao Contact App, responsavel por
fornecer dados pertinentes as trilhas de auditoria da aplicacdo, neste caso ela demonstra
que existem entradas de auditoria ausentes, pois estas foram excluidas durante a restau-
ragao do backup do banco de dados. Um video demonstrando este cenario esta disponivel
no YouTube! (KALIS; BELLOUM, 2018).

Kalis e Belloum (2018) demonstram no segundo cendrio que um determinado fun-
cionario de uma empresa decide largar seu emprego e aposentar-se. Para complementar
sua renda, ele decide mudar o beneficiario de uma das maiores faturas da sua antiga com-
panhia para a sua propria conta bancéria, e, apds o pagamento, desfez a alteragao, pois

a empresa utiliza trilhas de auditoria, e ele deseja cobrir seus rastros.
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Figura 6 — Entradas de auditoria ausentes
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Fonte: Kalis e Belloum (2018) adaptada pelo autor

Kalis e Belloum (2018) seguem narrando que como ele ainda possui suas credenciais
antigas da corporagao, decide conectar-se ao banco de dados da empresa e remover todas

as entradas de auditoria que registraram suas agoes.

Contudo, a instituicdo em questao possuia backup rotineiro e trilha de auditoria
em blockchain, que puderam ser recuperados, identificando facilmente as entradas de au-

ditorias faltantes, trazendo o antigo funciondrio e suas agoes maliciosas a tona (KALIS;
BELLOUM, 2018).

Por tltimo, em seu terceiro cenario, Kalis e Belloum (2018) descrevem um funci-
onario de uma empresa que altera maliciosamente o endereco de e-mail de um contato,
e em seguida altera a entrada de auditoria diretamente no banco de dados, fazendo com

que o usuario auditado seja seu colega ao invés dele proprio, transferindo a culpa.

Apo6s isso, denuncia seu colega ao superior da empresa, e, como a empresa utiliza
trilhas de auditoria em blockchain, foi possivel identificar rapidamente que a entrada
de auditoria foi adulterada. Porém como a auditoria ainda nao havia sido incluida no
backup da empresa, ndo ha provas concretas das intencoes do funcionario. Isso porque a

implementacdo mostra as entradas de auditoria alteradas, mas nao mostra os dados reais
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dentro da entrada de auditoria, uma vez que apenas o hash é enviado ao blockchain, e
este nao pode ser decodificado para a informagao original (KALIS; BELLOUM, 2018).

Estes cendrios apresentados por Kalis e Belloum (2018), reforgam a importancia
da utilizacao de trilhas de auditoria em aplicagoes, e a principal vantagem de envia-las ao
blockchain, uma vez que este nao pode ser alterado nem mesmo por usuarios com os mais

altos privilégios.

3.2 APLICACAO PARA EXECUGAO DE EXPERIMENTOS E EXTRACAO DE RE-
SULTADOS (APEEER)

Considerando os cenarios descritos na secao anterior, é possivel observar algo em
comum entre os 3 (trés) casos: todos possuiam alguma informagao associada ao blockchain

para determinar a integridade da informagao original.

Em outras palavras, toda alteracgao feita no banco de dados gera automaticamente
uma entrada de auditoria, a qual possui um hash que precisa ser enviado ao blockchain o

mais breve possivel.

Contudo, para que a aplicacdo funcione sem onerar tempo aos usuarios, Kalis
(2018) explica, em seu trabalho "Using blockchain to validate audit trail data in private
business applications’, que as transagoes sao enviadas ao blockchain de forma assincrona,
para que o resto do aplicativo possa continuar executando enquanto a transagao é enviada

ao blockchain.

Kalis (2018) completa dizendo que ao final desta transagao, uma funcdo de re-
torno é chamada para adicionar o hash da transacao Ethereum a entrada de auditoria da

aplicagao, para que possa ser consultada futuramente.

Ao fim, Kalis (2018) relata, no capitulo "Limits of the implementation” de seu
trabalho, que quando mais de cinco transacoes simultaneas sao enviadas ao blockchain,

novas transacoes nao sao aceitas.

Para contornar este problema, Kalis (2018) sugere a criagdo de um protocolo para

enfileirar automaticamente novas transagoes quando ja houver alguma em processamento.

Como forma estudar o problema destacado por Kalis (2018), uma aplicacao de-
nominada "Aplicacao Para Execugdo de Experimentos e Extracao de Resultados' (APE-
EER) foi desenvolvida como projeto do experimento, para a criagdo e envio de hash’s ao
blockchain. Logo, o método utilizado por Kalis (2018) pode ser replicado permitindo a
execucao de experimentos em maior escala, uma vez que esta nova aplicacao desenvolvida
gera dados aleatérios automaticamente, sem precisar simular manualmente a criacao e

edi¢ao de contatos.

Além de simular o método utilizado por Kalis (2018), duas formas alternativas
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de envio de hash foram desenvolvidas com o intuito de executar experimentos e ver os
diferentes comportamentos e resultados gerados por cada uma delas, para avaliar e poder

decidir qual o melhor método a se utilizar em diferentes situacoes.

A primeira delas trata-se do envio sincrono das transacoes, justamente para medir
o desempenho sem qualquer interferéncia de transacoes paralelas. E a segunda, trata-se do
mesmo método assincrono, porém com um limitante de transacoes maximas em paralelo,
criando uma lista de espera das demais transagoes através de uma fila, conforme sugerido

pelo préprio Kalis (2018).

A principal vantagem de extrair o método de envio para outra aplicagdo é a possi-
bilidade de fazer com que a aplicacao gere dados em massa para executar os experimentos
com um volume de dados muito maior, o que seria inviavel utilizando a aplicacao "Contact

App" para gerar trilhas de auditoria uma a uma.

Para gerar os dados e simular trilhas de auditorias, um método para criacao de
registros foi adicionado & APEEER, de forma que fosse possivel determinar o niimero de
registros a serem gerados, e sua frequéncia, que poderia variar de 1 a 60 registros por
minuto. Com isso, este método cria de forma aleatéria hash’s para serem enviados ao

blockchain.

Abaixo é possivel analisar o codigo fonte do método responséavel pela criacao dos

registros a serem enviados ao blockchain.

Cédigo Fonte — Método responsavel pela criagdo dos registros

1 public static void insert (Connection db) {

2 try {

3

4 Contrato contrato = null;

5 // instancia a classe para geragao de valores aleatdrios
6 Random rand = new Random() ;

7 MessageDigest m = null;

8 String val = null;

9

10 int i = 0;

11 int n = 0;

12

13 // inicia a iteracdo para a geracgao de registros

14 while (i < App.ROWS) {

15

16 // gera um ntmero aleatério baseado a frequéncia de registros

17 n = rand.nextInt (60 / (App.ROWS PER MINUTE > 0 ? App.
ROWS_PER_MINUTE : 1));

18

19 if (n =10 || App.ROWS_PER MINUTE =— 0) {

20
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21 // gera um valor aleatdério para representar o log

22 val = String.valueOf(rand.nextInt ());

23 // inicia a geracao do hash do valor gerado

24 m = MessageDigest. getInstance ("MD5") ;

25 m.update(val.getBytes(), 0, val.length());

26

27 val = String.valueOf(new Biglnteger (1, m.digest()).toString
(16));

28

29 while (val.length() < 32) {

30 val = "0" + val;

31 }

32 // conclui a geracao do hash

33

34 // gera o log de resultado

35 File.log("insert ", val);

36

37 // cria o objeto do contrato

38 contrato = new Contrato () ;

39 contrato.setSituacao (0);

40 contrato.setHashConteudo(val);

41

42 // insere o objeto no banco de dados

43 DBContrato. insert (db, contrato);

44 i++;

45 }

46 if (App.ROWS_PER_MINUIE > 0) {

47 Thread . sleep (1000) ;

48 }

49 }

50

51 } catch (Exception el) {
52 el.printStackTrace();
53}

54 }

Para os experimentos aplicados, optou-se por utilizar a geragao de 30 registros
por minuto, definido na constante "App. ROWS _PER_MINUTE". Em outras palavras, é
como se um usudrio qualquer de um sistema gerasse 1 (uma) entrada de auditoria a cada

2 (dois) segundos.

A medida que estas entradas de auditorias sdo geradas, 2 (dois) procedimentos
sao executados: o primeiro deles é a inclusao do registro em um banco de dados, a fim
de gravar estas informacgoes para posterior consulta, e o segundo é o envio do hash ao

blockchain.

Para o envio destes dados ao blockchain em qualquer aplicacdo que utilize dessa
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tecnologia, trés elementos basicos sdo necessarios. Seguindo exemplos e orientagoes de ou-
tros autores ¢é possivel ver, conforme indicado a seguir, estes elementos e quais ferramentas

foram utilizadas para fornecer cada um:

e Uma rede Ethereum, que ird receber as transagoes. Obtida através do Infura, con-
forme citado por Hu et al. (2018), o qual funciona como um portal que fornece

acesso a rede;

o Uma carteira Ethereum, que servira para identificar a origem das transagoes e ar-
car com os custos de mineracao. Criada utilizando o MetaMask, também visto no
trabalho de Danilin, Lukin e Reshetova (2017);

o Um modelo de contrato para armazenamento das transacoes, codificado na liguagem

Solidity e compilado pelo Remix como no exemplo de Dika (2017).

O Infura, citado no primeiro item da lista, permite acesso a diversas redes diferen-
tes de Ethereum, além ¢ claro, da rede principal. Contudo a rede utilizada no experimentos
foi a denominada Ropsten, que serve exclusivamente para testes, e ndo possui custo mo-
netario envolvido para efetivar as transacoes, diferentemente da rede principal que exige

investimento real para compra de Ethereum, utilizado para mineracao das transagoes.

Para desenvolvimento da aplicacao, a linguagem de programacao escolhida foi
Java, pois trata-se da mesma linguagem utilizada por Kalis (2018) em seu projeto, o
que permite que os experimentos funcionem com os mesmos métodos, e por consequéncia
permite que a analise de desempenho seja executada com o mesmo critério e rigor, uma

vez que os métodos sao 0s mesmos.

Apés providenciar todos os itens necessarios para utilizacdo do blockchain, foi

possivel criar uma aplicacao para comunicacao com a rede Ethereum?.

Feito varios testes e ajustes com a aplicagao operando, o método de envio utilizado
por Kalis (2018) foi adicionado a aplicagdo para que fosse possivel analisar o desempenho

do método, observando os problemas apontados por Kalis (2018).

Como métrica para analise do desempenho, utilizou-se do tempo de duracao das
transagoes com o blockchain para que seja possivel quantificar e comparar com os outros

métodos.

Nas proximas subsecoes é possivel ver mais detalhes sobre sobre o método de envio
assincrono, utilizado por Kalis (2018) e as alternativas propostas neste trabalho, sendo
elas, o envio sincrono e o assincrono com fila.

@

A n . .~ . ’
+=:|'E 3% Um exemplo completo das ferramentas com tutorial para criacdo encontra-se disponivel em

[=] =4
https://github.com/DiovaneGabriel /SmartContract
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3.2.1 Envio assincrono

Kalis (2018) utilizou em sua aplica¢do o envio assincrono dos dados ao blockchain,
para que o usuario possa seguir utilizando a aplicagao sem precisar aguardar o envio
da entrada de auditoria. Porém, como ja mencionado anteriormente neste capitulo, esta
abordagem apresentou falhas em situagoes onde mais de 5 transagoes ocorriam ao mesmo

tempo.

Na sequéncia é possivel observar um trecho de cédigo escrito por Kalis (2018),

com algumas adaptagoes feitas pelo autor, onde o envio da transacao ¢é feita de forma

assincrona.
Cédigo Fonte — Método responsavel pelo envio das transagoes
1 public void commitAuditEntry (Boolean sync) {
2 // objeto que representa a entrada de auditoria
3  AuditEntry auditEntry = currentAuditEntry.get();
4
5 if (auditEntry = null) {
6 return;
T}
8
9 try {
10 // obtém a data atual para geracdo dos logs de resultados
11 LocalDateTime dateStart = LocalDateTime.now() ;
12
13 // instancia a transacgao
14 RemoteCall<TransactionReceipt> transaction = web3Service.
getAuditTrailContract ()
15 .audit (auditEntry . getIdentifier (), auditEntry);
16
17 if (sync) {
18 // faz o envio sincrono
19 transaction .send () ;
20 // chama a fung¢do para gravagao dos logs de resultados
21 new File (currentAuditEntry.get().getHash (), dateStart).run();
22 } else {
23 // faz o envio assincrono
24 transaction.sendAsync () .thenAccept (new
TransactionReceiptConsumer (this.contrato, this.connection))
25 .exceptionally (e — {
26 // em caso de erro, exibe o erro
27 e.printStackTrace () ;
28 return null;
29 }) . thenRun (
30 // callback para gravacdo dos logs de resultados
31 new File(currentAuditEntry.get().getHash (), dateStart));

32}
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33 } catch (Exception e) {
34 e.printStackTrace () ;

35}

36 // limpa a varidvel com a entrada de auditoria
37 currentAuditEntry.set (null);

38 }

Na linha 1 é possivel observar o parametro "sync", utilizado na linha 17, onde
é feita a distingdo no método de envio, sendo assincrono, ou sincrono, que é descrito na

subsecao 3.2.2, e, sendo esta a tnica diferenca no cédigo fonte entre os dois métodos.

Com o objetivo de tentar identificar uma melhor alternativa para agilizar o en-
vio e evitar falhas, duas outras abordagens foram implementadas, conforme justificado

anteriormente, com a intencao de avaliar a melhor aplicacao em diferentes cenarios.

3.2.2 Envio sincrono

A primeira alternativa trata-se do envio sincrono, de forma com que o servico de
envio de hash’s ao blockchain envie apenas um destes por vez, respeitando a ordem de

geracdo, e somente apos o retorno desta transacao o proximo hash sera enviado.

Da mesma forma que no envio assincrono, os usuarios da aplica¢do nao precisam
aguardar o envio da transacdo, pois a entrada de auditoria é guardada em uma fila, e o

usuario pode seguir utilizando a aplicacao normalmente.

Entretanto, como o envio da entrada s6 ocorre apos a conclusao de todas as outras
anteriores a ela, pode haver um tempo de espera indesejado na fila, o que pode ser um
problema em potencial dependendo do tipo da aplicagao. Isso porque quanto maior for o
tempo de espera do hash na fila, maior é o tempo que a informacao fica vulneravel dentro

do sistema, permitindo que ela seja fraudada antes mesmo de ser enviada ao blockchain.

O codigo fonte utilizado para tratar este método pode ser visto na subsegao 3.2.1,

com a diferenca de ter o parametro "sync" setado como "true".

3.2.3 Envio assincrono com fila

O segundo método alternativo trata-se do mesmo envio assincrono utilizado por
Kalis (2018), porém com um limitador de transagoes simultaneas, fazendo com que novas

transagoes sejam enfileiradas até que alguma transacao pendente seja concluida.

Isso evita problemas relacionados a excesso de transagoes paralelas, conforme men-
ciona Kalis (2018). Desta forma, qualquer novo hash, gerado durante o envio maximo de

transagoes paralelas, fica aguardando em uma fila até que alguma destas seja concluida.

Este método nao resolve o problema do tempo de espera na fila, mas pode diminui-

lo, uma vez que mais envios podem ser executados ao mesmo tempo.
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Abaixo é possivel conferir o codigo fonte do trecho responsavel pelo gerenciamento

da fila de transacgoes.

1
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Cédigo Fonte — Método responsavel pelo gerenciamento da fila de transagées

private static void limitAsync(Connection connection ,

AuditerServiceUsingBlockchain blockchain) {

try {

//obtém o nimero de transacdes pendentes

Integer running = DBContrato.getContratosProcessando (connection
)

//calcula a quantidade de transagdes vagas

Integer limit = App.LIMIT — running;

limit = limit < 0 7 0 : limit;

//consulta no banco de dados as proximas transacbes a serem
enviadas com base no numero de vagas
ArrayList<Contrato> contratos = DBContrato.
getContratosPendentesLimit (connection , limit);
//se houver algum contrato
if (contratos != null) {
//itera cada um dos contratos
for (Contrato contrato : contratos) {
//seta a situag¢do do contrato para "1'
contrato.setSituacao (1);
//atualiza no banco de dados

DBContrato.updateByld (connection, contrato, contrato.getld())

3

//chama o método responsdvel pelo envio da transacao
blockchain.auditAsync(contrato);
//aguarda 1 segundo
Thread . sleep (1000) ;
}
}

} catch (Exception e) {
e.printStackTrace () ;

}

Este método é chamado em loop durante a execucao da aplicagao através de uma

interacao "while(true)", para que fique consultando o banco de dados e consumindo a

fila de transagoes.

O controle da fila se d4 através do atributo "situacao" do objeto "contrato",

o qual é utilizado internamente no método "DBContrato.getContratosProcessando", a
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fim de contabilizar o niimero de transacoes pendentes que estao sendo processadas, e assim
poder determinar quantas ainda podem ser feitas. A constante "App.LIMIT" utilizada na

linha 7, é explicada com maiores detalhes na secao 3.3.

Apos determinar o nimero de transagoes que ainda podem ser enviadas, uma nova
consulta é feita no banco de dados. Com isso, uma iteracao deste resultado é feita para
enviar o contrato para o blockchain utilizando o método assincrono, descrito na subsecao
3.2.1.

Além de fazer o envio da transacao, o contrato tem sua situacao alterada para "1",
conforme ¢ possivel ver na linha 17. Isso garante que o contrato nao sera enviado nova-

mente e indica que ele esta sendo processado, o que servird como referéncia na consulta
da linha 5.

3.3 EXECUCAO DOS EXPERIMENTOS

Conforme mencionado anteriormente, para a execucao de todos os experimentos foi
estabelecido que a geracao dos registros para envio ao blockchain fosse de 30 registros por
minuto. Desta forma todos os métodos foram submetidos ao mesmo cenério de utilizagao,
que seria equivalente a aplicagoes que gerem aproximadamente 1 entrada de auditoria a

cada 2 segundos.

Outro ponto a se considerar durante os experimentos é que apenas o desempenho
do envio dos hash’s foi medido. Desta forma, a tnica preocupacao do método responsavel
por gerar os registro foi gerar um hash de 32 bits de uma informagao aleatéria, que tem

o mesmo tamanho dos hash’s gerados pela aplicacao "Contact App".

Para execugao dos experimentos 6 (seis) cendrios diferentes foram criados para
cada um dos 3 (trés) métodos de envio, cada um com diferentes volumes de dados, sendo
eles 5 (cinco), 10 (dez), 50 (cinquenta), 100 (cem), 500 (quinhentos) e 1000 (mil) registros.

Cada um dos 6 (seis) cenarios dos 3 (trés) métodos foram submetidos a 5 (cinco)
rodadas de experimentos, ou seja, cada cenario foi executado 5 (cinco) vezes para cada
método. Na Figura 7 é possivel visualizar o esquema elaborado para execugoes dos expe-

rimentos e montagem do banco de ensaios.

No caso do método assincrono com fila, foi estabelecido que o nimero maximo
de transagoes simultdneas em execucao seria de 5 (cinco), pois, segundo Kalis (2018), a

partir disso ocorreram problemas durante as transagoes.

Inicialmente seriam feitas 10 (dez) rodadas para cada cendrio, contudo a medida
que os experimentos foram sendo executados observou-se que haveria uma duracao maior

do que o tempo oferecido pelo cronograma.
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Figura 7 — Planejamento dos Experimentos
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Fonte: Elaborada pelo autor

Este ponto serviu como um limitador na especificacdo do tempo para condugao
do experimento. Na se¢ao 4.2 é possivel ver o tempo médio necessario para a execucgao de

cada rodada, sem considerar o tempo de intervalo entre uma e outra.

Apesar da ressalva feita por Kalis (2018) sobre o problema com mais de 5 (cinco)
execucoes simultaneas, nada semelhante a isso foi presenciado durante os experimentos

do método assincrono.

Em algumas situacoes, o tempo de execugdo da transagdo excedeu 10 (dez) mi-
nutos, gerando o cancelamento automatico da transacao por timeout, que por padrao é
600 (seiscentos) segundos. Mas isso nao esta relacionado a transagoes simultdneas, pois
ocorreram alguns episédios de timeout com o método sincrono, onde nao ha transagoes

paralelas.

Para cada experimento, seja ele apenas uma nova rodada de um mesmo cenario
ou um cenario diferente, algumas constantes sao definidas na classe principal, e a partir
delas a aplicacao executa o cenario correspondente e gera o log de execucao. Na sequén-
cia, é possivel ver um trecho de cédigo com as constantes responsaveis pelos diferentes
comportamentos da APEEER.

Cébdigo Fonte — Trecho de cédigo com as defini¢coes das constantes

1 // ntmero da rodada do experimento
2 public static final Integer TEST = 1;
3
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// método utilizado
public static final Integer MEIHOD = O0;

// ntmero de registros a serem gerados

public static final Integer ROWS = 10;

// quantidade de registros por minutos a serem gerados

public static final Integer ROWS PER MINUTE = 30;

// ntmero miximo de transagdes paralelas

public static final Integer LIMIT = 5;

// nome do arquivo de log a ser gerado

public static final String FILE PATH = "log #' + TEST + "_" +
METHOD + " " + ROWS + " " + ROWS PER MINUIE + " " + LIMIT + ".
txt";

Dentro do escopo da aplicacao, estas constantes se mantém invariaveis, porém, no

ponto de vista dos experimentos sdo elas que permitirdo que a aplicacao tenha diferentes

comportamentos através da operacionalizacdo destas variaveis.

Para poder determinar o desempenho de cada método, foi desenvolvido um método

para extracao de resultados, através da geracao de log’s de execugao, com o registro de

alguns comandos executados pela APEEER.

Para isso algumas funcoes foram feitas para padronizar e facilitar a geracao dos

log’s dos resultados. Abaixo é possivel observar duas func¢oes responsaveis pela criacao

destes arquivos com nome predefinido pela constante "App.FILE_PATH" estabelecida na

classe principal da aplicagao.
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Cédigo Fonte — Métodos responséaveis pela geracao de log’s das execugdes

public static void log(String what, String content) {
// @param what procedimento que estd sendo executado
// @param content hash do contetdo da transac¢do ou hash e tempo

n n

total separados por

// obtém a data e hora atual

LocalDateTime now = LocalDateTime.now () ;

// cria padrao de formatacdo da data e hora

DateTimeFormatter dtf = DateTimeFormatter.ofPattern ("yyyy/MM/dd

HH:mm: ss ") ;

// monta a string do log a ser gerado

String log = dtf.format(now) + " " + what + (content != null 7 '
" 4+ content : "");

// chama a fung¢do responsédvel por gerar o log
generate (log);

}
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public static void generate(String str) {

// exibe o log no console
System.out.println (str);
try {

// adiciona a string de log ao final do arquivo de log da execug
ao

Files.write (Paths. get (App.FILE PATH), ("\n" + str).getBytes(),
StandardOpenOption .APPEND) ;

} catch (IOException e) {

e.printStackTrace () ;

}
}

Deste modo, alguns procedimentos chaves foram selecionados para serem incluidos

no arquivo de log, para auxiliar nos experimentos e servir das informacgoes de tempo

deccorido para anédlise futura. E possivel ver na lista abaixo os diferentes procedimentos

inseridos no log e sua finalidade.

METHOD - informacao de cabegalho sucedida pelo sinal "="¢€ "0", "1" ou "2", onde "0"
representa o método assincrono, "1" representa o método sincrono, e "2" representa

o método assincrono com fila;

ROWS - informacao de cabecgalho sucedida pelo sinal "=" e pelo niimero de registros
gerados durante os experimentos, sendo ele 5 (cinco), 10 (dez), 50 (cinquenta), 100
(cem), 500 (quinhentos) ou 1000 (mil);

ROWS_PER_MINUTE - informacao de cabecalho sucedida pelo sinal "=" e pelo niimero

de registros gerados por minuto, sendo fixo "30", conforme explicado no capitulo 3;

"

LIMIT - informacao de cabegalho sucedida pelo sinal "=" e pelo niimero maximo
de transacoes simultaneas, utilizado no método assincrono com fila, sendo fixo "5",

conforme explicado no capitulo 3;

start - antecedido pela data e hora de execucao, separados por " ", indica o inicio

da execugao da aplicagao;

startDeploy - antecedido pela data e hora de execugdo, separados por " ", indica o
inicio da abertura de comunicagdo com a rede blockchain;
endDeploy - antecedido pela data e hora de execugdo, separados por " ", indica a

conclusao da abertura de comunicacao com a rede blockchain;

insert - antecedido pela data e hora de execucao e sucedido por um hash - separados

non

por " ", indica a geracao e insercao deste hash no banco de dados;
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e startTrasaction - antecedido pela data e hora de execucao e sucedido por um

hash, separados por " ", indica o inicio da transacao do hash gerado anteriormente

com o blockchain;

o endTransaction - antecedido pela data e hora de execucao, sucedido por um hash

non

e por um numero 'x", separados por " ", indica conclusao da transacao do hash

iniciado anteriormente com o blockchain, onde "x" representa em segundos o tempo

total decorrido desde o inicio da transagao correspondente.

Desta forma, ao final da execucao da aplicagao, um arquivo com informagoes so-
bre a execucao do experimento é gerado, permitindo analisar as variagoes de tempo nas
transagoes, bem como o cenario em questao, através das informacoes de cabecalho. Na

Figura 8 é possivel visualizar um exemplo de arquivo log gerado.

Figura 8 — Exemplo de log com os resultados da execugao

METHCD=0

ROWS=5

ROWS_PER _MINUTE=30

LIMIT=5

2021/04/08 20:52:57 start

2021/04/08 20:52:57 startDeploy

2021/04/08 20:53:14 endDeploy

2021/04/08 20:53:14 insert de513b44ecSacel3ifT36fLE9083160R267T
2021704708 20:53:14 startTrasaction dé513b44eeSacel3ifT736fbfa0816b26T
2021/04/08 20:53:15 insert adTaackdfc33bace2ddZeasdfllezfha
2021704708 20:53:15 startTrasaction ad4T7aachdfc33sace2d4Zeasdf0lezfha
2021704708 20:53:17 in=sert 4362309222d39af0fbdAT718c973829186
2021/04/08 20:53:17 startTrasaction 436e3b%222d3%af0fbd718c9738e9186
2021/04/08 20:53:18 insertc S0clbZieeTd3fcObEfof2desase0fdoa
2021/04/08 20:53:18 startTrasaction S0clb28e6T7d3fclbisfof2desadelfdia
2021704708 20:53:19 in=zert Cc3548d54c224T1402292816ae8414220
2021704708 20:53:20 startTrasaction c3548d54c224T714b2292816ac8414220
2021/04/08 20:54:17 endTranzsaction a47aackdfc33Saee2d42eaSdfllezfba €1
2021/04/08 20:54:18 endTlransaction 436e3b9222d3%af0fbd718c973829186 61
2021/04/08 20:54:20 endTranzsaction S0clbZ28e67d3fclbifofidesatelfdla €1
2021704708 20:54:2]1 endTlransaction c3548d54c224714b2292816ac8414220 61
2021/04/08 20:54:3]1 endTransaction deé513b44eeSacel3f736fbfo0316b267 76

Fonte: Elaborada pelo autor

Ao final da realizacao dos experimentos, foi possivel fazer a coleta de dados através
da geracao de log’s de execucgao, tornando possivel o acesso aos dados referente ao tempo
de execucao de cada transacao, bem como seu horario de inicio e fim. Portanto, a partir
disso foi possivel a execugao analises sobre estes dados, e gerar resultados de desempenho,

como demonstrado no capitulo 4.
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4 RESULTADOS DE DESEMPENHO

Com a execucgao de todos os cenarios e rodadas estabelecidas, e extracao de todos
os arquivos de logs de resultados gerados, foi possivel iniciar a leitura e o tratamento
destes dados.

Este capitulo trata dos resultados obtidos através dos arquivos de log produzidos
em cada uma das execugoes, bem como as tratativas sobre as informagoes a fim de eliminar
comportamentos anormais, e, as andlises estatisticas dos resultados através de tabelas e

graficos gerados a partir dos dados.

4.1 TRATAMENTO DOS DADOS

Conforme mencionado no capitulo anterior, um dos dados contidos no arquivo de
log gerado é o tempo total decorrido no envio da transacao, que servirda como métrica
para analise de desempenho, portanto, a partir desta informacgao é possivel estruturar em

forma de tabela os resultados de todas as rodadas de um determinado cenario e algoritmo.

Na Tabela 1 ¢é possivel visualizar os resultados obtidos a partir das 5 (cinco) roda-
das executadas utilizando o método assincrono com fila, bem como alguns dos indicadores

resultantes de seu conteudo.

Tabela 1 — Resultado obtido em 5 (cinco) rodadas utilizando o método assincrono com fila
com 10 (dez) registros

Registros 1 2 3 4 5
1 15 15 61 15 46
2 15 15 45 15 46
3 15 91 46 15 45
4 15 91 45 15 46
5 15 76 45 15 30
6 31 76 106 15 30
7 15 76 91 15 30
8 15 15 91 15 31
9 30 15 91 15 15
10 31 46 91 15 15
Média 19,7 51,6 71,2 15 334
Desvio Padrao 7,57 33,8 24,89 0 12,15
Minimo 15 15 45 15 15
Maximo 31 91 106 15 46

Fonte: Elaborada pelo autor

Além dos dados, alguns outros indicadores, como 1° e 3° quartis , sdo calculados
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para auxiliar na representacao visual através dos graficos. A Figura 9 representa os dados

contidos na Tabela 1, juntamente com o 1° e 3° quartil.

Figura 9 — Grafico candlestick dos resultados obtidos em 5 (cinco) rodadas utilizando o
método assincrono com fila com 10 (dez) registros
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Fonte: Elaborada pelo autor

Neste grafico é possivel perceber que o tempo de duracao das transagoes se man-
tém constante durante toda a rodada 4, comportamento este que nao ocorre nas demais
rodadas. Tal diferenca sugere que as transagoes estao sujeitas a interferéncias externas
a aplicagdo, como por exemplo, o fluxo de acesso a rede Ethereum, pois trata-se de um
recurso compartilhado alheio a aplicacao. Este comportamento é abordado com maiores

detalhes na secao 4.2.

Outra representagao visual utilizada para anélise dos resultados € o gréafico de linha.
Este modelo de grafico permite visualizar uma linha para cada rodada, e nela um ponto
para cada registro, o que no caso da Figura 10 evidencia alguns pontos completamente

fora de padrao para a rodada 5.

Tal comportamento ocorreu em casos eventuais, com pouca recorréncia, mas que
influenciam nos resultados das médias. Portanto, optou-se por avaliar estes resultados
através do céalculo de outlier que através de uma férmula convencionada estabelece uma
barreira inferior e outra inferior a partir do resultado de um conjunto de informacoes, que

neste caso sao os resultados de cada rodada.
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Figura 10 — Gréfico de linha dos resultados obtidos em 5 (cinco) rodadas utilizando o método
assincrono com fila com 100 (cem) registros
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Fonte: Elaborada pelo autor

Para avaliar os outliers duas férmulas foram feitas, sendo a primeira delas o outlier

extremo, que, como o nome sugere, desconsidera somente os seus valores extremos. Na

Tabela 2 é possivel ver os valores resultantes a partir desta formula.

Tabela 2 — Valores de outlier e barreira extremos gerados sobre os resultados das transagées
do método assincrono com fila com 100 (cem) registros

Registros 1 2 3 4 )

Outlier Extremo 45 93 48 138 93
Barreira Inferior Extrema -30 -63 -18 -123 -78
Barreira Superior Extrema 75 154 94 199 139

Fonte: Elaborada pelo autor

Contudo, apds a visualizagao de um novo grafico, desconsiderando somente os va-

lores fora das barreiras extremas, ndo houve um resultado satisfatério pois ainda existiam

valores pontuais (Figura 11). A partir desta conclusao a segunda férmula foi aplicada,

agora desconsiderando todos os valores outliers, e ndo somente os extremos, gerando uma

nova tabela e grafico, desconsiderando os valores fora das barreiras (Tabela 3 e Figura 12

respectivamente).
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Figura 11 — Gréfico de linha dos resultados obtidos em 5 (cinco) rodadas utilizando o método
assincrono com fila com 100 (cem) registros desconsiderando os registros fora das barreiras
extremas
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Fonte: Elaborada pelo autor

Tabela 3 — Valores de outlier e barreira gerados sobre os resultados das transagdes do
método assincrono com fila com 100 (cem) registros

Registros 1 2 3 4 D

Outlier 225 46,5 24 69 46,5
Barreira Inferior -7,5 -16,5 6 -54 -31,5
Barreira Superior 52,5 107,5 70 130 92,5

Fonte: Elaborada pelo autor
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Figura 12 — Gréfico de linha dos resultados obtidos em 5 (cinco) rodadas utilizando o método
assincrono com fila com 100 (cem) registros desconsiderando os registros fora das barreiras
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Fonte: Elaborada pelo autor

A partir a visualizagao deste grafico, foi possivel concluir que os dados entre as
barreiras superior e inferior representam de forma mais realista os dados gerados, além
de que a maioria dos demais cenarios sequer tiveram valores fora de suas barreiras. Os

resultados podem ser vistos na integra, juntamente com o cédigo fonte no Apéndice B.

Desta forma, todas as demais analises feitas na se¢ao seguinte deste capitulo foram

feitas com base nos valores entre as barreiras superior e inferior de sua respectiva rodada.

4.2 ANALISE DOS RESULTADOS

Esta segao traz em forma de 4 (quatro) subsegoes as diferentes técnicas de andlise

dos dados do experimento definidas para avaliacdo dos resultados.

4.2.1 Variacao entre rodadas

Como ja citado na secao anterior, uma das caracteristicas observadas nos graficos
¢é a variacao no comportamento entre uma rodada e outra, uma vez que todas as roda-
das possuem os mesmos parametros de algoritmo, niimero de registros e quantidade de

registros gerados por minuto.

Vale reforcar que todas as 5 (cinco) rodadas tiveram as mesmas caracteristicas e o
mesmo volume de dados, que, como visto anteriormente na secao 3.3, trata-se de um hash
de 32 bits de comprimento. Portanto, sabendo que todas as transagoes sao homogéneas

com relacao ao seu conteudo, esperava-se que o tempo de duracao das transacoes fosse
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muito semelhante entre as rodadas, se nao idéntico, o que nao ocorreu. Sendo assim, nao
hé nada que explique este comportamento heterogéneo dentro da mesma aplicagao, com

0S mMesmos cenarios e parametros.

Este comportamento varidvel entre as rodadas é possivel ser observado em todos os
cenarios e algoritmos, tendo maior evidéncia nos cenarios com menor nimero de registros,

como € o caso da Figura 13.

Figura 13 — Grafico candlestick dos resultados obtidos em 5 (cinco) rodadas utilizando o
método assincrono com 5 (cinco) registros
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Fonte: Elaborada pelo autor

Esta figura reforca a sugestdo dada anteriormente, onde as diferencas de tempo
podem estar relacionadas a demandas externas sobre a rede Ethereum, pois, os 5 (cinco)
registros executados em cada rodada, foram executados em um curto periodo de tempo,
tornando-os menos expostos a variagoes externas, o que explica um baixo desvio padrao
dentro de cada rodada, diferentemente de cendrios com 50 (cinquenta) ou mais registros,
que por sua vez possuem uma maior variacao entre seus resultados. Os demais graficos

podem ser visualizados no Apéndice A.

Em outras palavras, quanto maior o niimero de registros a ser enviado ao block-
chain, maior o tempo necessario, e por consequéncia, sujeitos a maiores intempéries da
rede. Contudo neste caso, as 5 (cinco) rodadas foram executadas em diferentes momentos,

o que justifica a diferenca entre as médias em comparacao umas com as outras.
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4.2.2 Tempo total de execucao dos métodos

Outro aspecto observado nos experimentos, é o tempo total de execugao das tran-
sacOes das rodadas, que mostrou significativa diferenca na execuc¢ao do método sincrono, o
qual justamente executa apenas uma transagao por vez, o que por consequéncia ocasiona

um consumo superior de tempo em comparagao aos métodos assincronos.

Figura 14 — Graficos gantt comparativo dos resultados obtidos em 1 (uma) rodada de 10
(dez) registros de cada um dos 3 (trés) métodos
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Fonte: Elaborada pelo autor

A Figura 14 ajuda a compreender melhor o comportamento de cada algoritmo, o
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tempo necessario para execucao de cada transacao, e o tempo total de execucao de toda

a rodada.

Tendo ciéncia do fator de tempo total de execucao, uma analise destes resultados
foi feita, a fim de identificar o tempo necessario para o envio das transacoes de cada
cenario e algoritmo. A Tabela 4 traz os dados com os tempos totais obtidos durante os

experimentos, bem como a representacao grafica, visivel na Figural 15.

Tabela 4 — Média de tempo total das transagées por método e quantidade de registros

Método ) 10 20 100 200 1000
Assincrono 65,80 84,60 171,80 289,20 1093,40  2163,60
Sincrono 167,20 365,80 1942,40 3850,40 20174,40 35720,80

Assincrono com fila 46,60 94,00 373,00 928,00 3471,60  7094,80

Fonte: Elaborada pelo autor

Figura 15 — Grafico de coluna comparativo da média dos resultados obtidos em todas as
rodadas e cendrios de cada um dos 3 (trés) métodos
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Fonte: Elaborada pelo autor

E evidente que o método sincrono se mostra a frente dos demais em todos os
cenarios, pois executa apenas uma transacao por vez. Portanto tal circunstancia precisa
ser levada em consideragdo no momento de utilizar este método em uma aplicagdo. A

secao 4.3 aborda estes aspectos para fazer as sugestoes.

Sabendo entao, que o método sincrono demanda o maior tempo total de execucao,
e, que quanto maior o tempo de execuc¢ao, maior é a exposicao a interferéncias da rede,
e, que interferéncias na rede causam inconstancias no tempo de execugao de cada transa-
¢ao, é possivel supor que o método sincrono possui maiores variagoes no tempo de cada

transacao.
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Figura 16 — Graficos de linha comparativo dos resultados obtidos das 5 (cinco) rodadas de
100 (cem) registros de cada um dos 3 (tré )mtd
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A Figura 16 confirma exatamente esta suposicao, pois nela fica clara a diferenca
nos tempos de cada registro, sendo o método assincrono o mais uniforme, pois todas as 5
(cinco) rodadas estao representadas no grafico com linhas segmentadas que tendem a ser
paralelas ao eixo x, se comparado com os demais métodos. O oposto disso ocorre com o
método sincrono, onde em todas as suas rodadas possui valores variados, gerando linhas

mais sinuosas e inconstantes.

Por sua vez, o método assincrono com fila pode ser caracterizado como um meio
termo, um tanto quanto légico, pois utiliza o método assincrono para envio de transagoes
simultaneas, porém com uma limitacdo de apenas 5 (cinco) por vez. Por conta disso sua
representacao no grafico possui linhas menos sinuosas comparadas ao método sincrono,

porém nao tao paralelas ao eixo x em comparagao ao método assincrono.

Este comportamento se repete em qualquer cenario, com qualquer volume de re-
gistros, porém torna-se mais visivel a partir de 100 (cem) transagoes. Contudo devido ao
grande nimero de pontos gerados nos graficos nos cenérios de 500 (quinhentos) e 1000

(mil) registros, a opgao com 100 (cem) se torna a com melhor nitidez.

4.2.3 Meédia de desempenho geral dos cenarios e métodos

O que talvez seja a principal andlise dentre todas citadas nesta secao, é a de
desempenho geral dos diferentes métodos, pois, dentro de um contexto convencional, onde
quanto mais rapido a trilha de auditoria é enviada ao blockchain, menor é o tempo de

vulnerabilidade da aplicagao.

Logo, considerando todos os aspectos citados anteriormente, e levando em conta
a exclusao dos outliers, conforme explicado na secao 4.1, é possivel resumir os resultados

de duas formas.

A primeira delas trata de avaliar o desempenho médio por método e volume de
dados, conforme pode ser visto na Tabela 5 e Figura 17, permitindo observar o comporta-
mento de cada algoritmo com diferentes volumes de transagoes, onde é possivel observar

a evidente demasia no tempo médio do algoritmo assincrono.

Tabela 5 — Média de tempo das transagées por método e quantidade de registros

Método ) 10 20 100 500 1000
Assincrono 57,88 53,89 53,60 59,63 46,47 60,56
Sincrono 32,21 36,51 36,43 33,91 30,63 29,25

Assincrono com fila 34,64 38,18 33,95 33,83 30,17 30,13

Fonte: Elaborada pelo autor
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Figura 17 — Grafico de coluna comparativo da média dos resultados obtidos em todas as
rodadas e cendrios de cada um dos 3 (trés) métodos

60 )
B Assincrono

8 Sincrono
Assincrono com fila
20
i
5 10 50 100

00 1000

=

b

Tempo

o

Quantidade de Registros

Fonte: Elaborada pelo autor

Com base nas analises anteriores, que sugerem variagoes no desempenho das tran-
sagoes por decorréncia de agoes e demandas externas a rede, é possivel especular que as
proprias transagoes paralelas da aplicacao influenciam na demanda da rede e afetam o seu
desempenho, isto provavelmente a partir de um niimero maior do que 5 (cinco) transagoes
simultanea, pois, 0 método assincrono com fila também possui transa¢oes paralelas, e nao

teve seu comportamento afetado por este fator.

Contundo, tecnicamente o cendrio com 5 (cinco) registros nao possui diferenga
alguma em sua execucdo entre os métodos assincrono e assincrono com fila, pois em
ambos os casos todas as transacoes sao feitas em paralelo, uma vez que o assincrono com
fila permite que até 5 registros sejam executados simultaneamente. Neste caso nao foi
possivel identificar nenhuma sugestao logica que explicasse tal comportamento que gerou

médias tao distintas entre os dois métodos.

Como iniciado anteriormente, a segunda forma de analise dos dados, demonstra
uma visao geral do desempenho de cada algoritmo, reunindo os resultados de todos os
cenarios experimentados. A Tabela 6 exibe os resultados obtidos através deste contexto,

e a Figura 18 permite observar de forma visual e comparativa.

Tabela 6 — Média de tempo das transagées por método

Método Média
Assincrono 55,99
Sincrono 30,24

Assincrono com fila 30,54

Fonte: Elaborada pelo autor
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Figura 18 — Grafico de coluna comparativo da média dos resultados totais de cada um dos
3 (trés) métodos
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Fonte: Elaborada pelo autor

anteriormente.

4.2.4 Padronizacao no tempo de duracao das transagoes

cenarios e algoritmos foi feita, considerando a padronizagdo no tempo de execuc¢ao nas

transacoes.

logo, quanto menor for o desvio padrao, mais uniforme e padronizado é o tempo de duragao

das transagoes. A Tabela 7 exibe os resultados obtidos através destes calculos, e a Figura

19 mostra de forma visual os dados da tabela.

B Assincrono

8 3Sincrono

B Assincrono com fila

Neste grafico é possivel ver o resultado geral das médias ja previstas na Figura

Da mesma forma que na subsecao 4.2.3, uma avaliagdo sobre a média geral dos

Esta analise foi feita levando em conta o desvio padrao de cada conjunto de dados,

Tabela 7 — Média de desvio padrao das transagées por método e quantidade de registros

Método 5 10 50 100 500 1000
Assincrono 2,05 11,71 18,36 2148 23,22 30,29
Sincrono 14,51 17,41 20,77 17,27 17,35 14,92

Assincrono com fila 4,49 15,68 19,28 18,71 15,54 15,05

Fonte: Elaborada pelo autor
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Figura 19 — Grafico de coluna comparativo da média de desvios padrdes dos resultados
obtidos em todas as rodadas e cenarios de cada um dos 3 (trés) métodos
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Fonte: Elaborada pelo autor

A crescente variagdo no desvio padrao com o aumento no volume de dados fica
explicita no algoritmo assincrono, o que pode ser interpretado novamente como uma ins-
tabilidade na rede, causada pelo aumento de transacoes simultaneas causada pelo proprio

método.

J& no método assincrono com fila, esta situagdo ocorre com no maximo 5 (cinco)
transagoes, o que torna seu desvio padrao mais semelhante ao método sincrono, onde isso

nao acontece.

Um ponto importante a ser observado neste caso, é que o método assincrono sé se

mostra inferior em termos de variagao de tempo, nos cendrios com mais de 100 registros.

Da mesma forma que na analise média, citada na subsecao anterior, houve uma
diferenca evidente entre os métodos assincrono e assincrono com fila no cendrio com 5
(cinco) registros, onde tecnicamente nao hé diferenga. Isto pode ser um indicativo que 5
(cinco) rodadas para este cendrio traz um nimero baixo de amostras para serem analisa-

das, o que talvez justificaria este resultado tao diferente entre os dois algoritmos.

Ao final, para que seja possivel analisar a padronizacao de cada método indepen-
dendo ao volume de dados, a Tabela 8 mostra o desvio padrao geral de cada algoritmo, e

a Figura 20 o gréafico correspondente.
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Tabela 8 — Média de tempo das transagbes por método

Método Desvio Padrao
Assincrono 17,85
Sincrono 17,04
Assincrono com fila 14,79

Fonte: Elaborada pelo autor

Figura 20 — Grafico de coluna comparativo da média de desvios padroes dos resultados
totais de cada um dos 3 (trés) métodos
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Fonte: Elaborada pelo autor

Este grafico com o resultado total dos desvios padroes mostra que, apesar o método
assincrono ter tido um resultado inferior nos cenarios com maior niimero de transacoes, os
cenarios com menor volume de registros acabaram compensando, o que gerou uma média

muito semelhante aos demais métodos.

Porém, o método assincrono com fila ainda ficou com o menor desvio padrao de
todos, mostrando-se entao o método com a menor variacdo no tempo médio de execucao
dentre os demais, o que pode ser um ponto importante a ser considerado dependendo da

aplicacao em que o algoritmo estard atuando.

4.3 SUGESTOES

A partir das analises feitas na secao 4.2, é possivel identificar aspectos positivos
e negativos nos métodos e cenarios experimentados, os quais foram utilizados como base

para recomendacoes que podem ser vistas nessa secao.

Das quatro analises feitas, trés podem ser utilizadas para tomada de decisao e

colocadas em forma de sugestao, estas sao:
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» Tempo total de execugao dos métodos;
o Média de desempenho geral dos cenérios e métodos;

« Padronizac¢do no tempo das transacoes.

Considerando a combinacao entre a média de desempenho geral e padronizagao nas
transagoes, o algoritmo assincrono com fila mostrou um desempenho superior aos demais
métodos. Desta forma, aplicagoes que necessitam de uma combinagao entre velocidade e

padronizacao, este tende ser o melhor algoritmo.

Esta sugestao também se mostra a melhor opcao para aplicagdes onde o aumento
de transagoes simultdneas torna-se um problema, como o citado por Kalis (2018), embora

tal situagdo nao tenha ocorrido durante os experimentos deste trabalho.

Contudo, em aplicagdes onde transagoes simultaneas nao geram problemas e con-
siderando apenas o tempo total de execucdo, a melhor alternativa se torna o método
assincrono, principalmente em aplicagoes onde o objetivo é enviar os logs ao blockchain o

mais breve possivel.

Quanto ao método sincrono, nenhuma andlise apontou vantagem ao utiliza-lo,
devido a maior demanda de tempo utilizada e por consequéncia, maior exposi¢ao aos
intempéries da rede. Por conta disso sua unica aplicacdo logicamente viavel seria em

situagoes ondem nao sdo possiveis transacoes simultaneas.

Além de tudo, vale reforcar que todos os experimentos foram feitos utilizando a
rede Ropsten, citada na se¢ao 3.2, com isso existem variagoes que podem ocorrer nos resul-
tados obtidos mediante a alteracao da rede, devido ao nimero de integrantes e demandas

envolvidas.
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5 CONCLUSAO

O presente trabalho se propunha a utilizar a tecnologia blockchain para armazena-
mento de informagoes que sirvam como trilha de auditoria para autenticar a integridade
de dados. Além disso, elaborar métodos alternativos para envio destas informagoes a rede
blockchain, criar experimentos para avaliar métodos ja existentes, e, ao final, evidenciar
vantagens e desvantagens de cada algoritmo, propondo recomendagoes sobre a utilizacao

destes.

Tais objetivos foram atendidos, através da criagao da APEEER, com diferentes
algoritmos de envio de transagoes, execucao dos experimentos e extracao dos resultados,
como podem ser vistos nos capitulos 3 e 4. A segdo 4.3, sugere o uso do algoritmo assin-
crono com fila como a melhor op¢do na maioria das aplicagoes, pois teve média de 30,54
segundos de duragao por transagao, combinada com o menor desvio padrao dentre os 3

(trés) algoritmos, sendo ele 14,79, além de nao possuir restrigdes para o seu emprego.

Além dos objetivos propostos, espera-se contribuir com uma visao geral sobre a
utilizagdo do blockchain em trilhas de auditoria, e com exemplos praticos de aplicagoes
de envio de dados a rede Ethereum. De forma que, todos os algoritmos e resultados serao
disponibilizados de forma gratuita a qualquer interessado no assunto, conforme pode ser

visto no Apéndice B.

Como sugestoes a trabalhos futuros, algumas alternativas podem ser exploradas
a fim de completar os resultados obtidos neste trabalho. A primeira delas seria experi-
mentos relacionados a variagao da fila do método assincrono com fila, com o objetivo de
identificar um possivel ponto onde o niimero de transagoes simultaneas comecam a afetar

o desempenho da rede.

Além disso, experimentos relacionados ao aumento de ntiimeros de rodadas para
gerar um nimero maior de amostras, principalmente nos cenarios com menor volume
de dados. E por ultimo, utilizar outras redes diferentes da Ropsten, a fim de identificar

possiveis diferencas que possam haver no desempenho de cada uma.
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APENDICE B — CODIGO FONTE

Fonte: Todo o cddigo fonte da APPPER encontra-se disponivel em https://abre.ai/cNpU acessado em
30/05/2021.
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