UNIVERSIDADE FEEVALE

VINICIUS LINDEN

IPv6 nos provedores regionais na era do esgotamento do IPv4.

Do core ao cliente final

Novo Hamburgo
2021



VINICIUS LINDEN

IPv6 nos provedores regionais na era do esgotamento do IPv4

Do core ao cliente final

Trabalho de Conclusdo de Curso,
apresentado como requisito a obtencédo do
grau de Bacharel em Sistemas de
Informac&o pela Universidade Feevale

Orientador: Me. Vandersilvio da Silva

Novo Hamburgo

2021



AGRADECIMENTOS

Agradeco a todos os que, de alguma
maneira, contribuiram para a realizacéo

desse trabalho de conclusdo, em especial:

Ao0s meus pais, por todo o0 suporte
financeiro e emocional, e a0 meu irméo,

que embarcou nessa jornada junto comigo.

A minha companheira de vida Camila
Prates, pelo apoio ao longo de toda

graduacéo.

A toda equipe da TCA Internet, que fez
parte da construcdo de toda minha jornada
profissional. Ao colega Gabriel Arthur
Mineiro, grande responsavel pelo meu

conhecimento na area deste estudo.

E agradeco também meu orientador
Vandersilvio, por todo o apoio durante a

execucdo do trabalho.



RESUMO

A internet como um todo vem crescendo juntamente com a quantidade de novos
dispositivos com acesso a internet. Tecnologias como a IOT — Internet of Things e 0 5G,
futuramente ofertado pelas grandes operadoras, sdo grandes impulsionadores deste
crescimento. Atualmente sdo os provedores regionais de internet que somados possuem
a maior participacdo de mercado no setor de banda larga fixa, superando a participagéo
de gigantes do mercado como Vivo, Claro e Oi. Paralelo ao crescimento da banda larga
fixa no pais e dispositivos conectados, a internet lida com um limitante que é o
esgotamento do IPv4, e, conforme anunciado pelo LACNIC, em agosto de 2020 houve o
esgotamento total dos blocos de enderecos IPv4, ndo havendo mais disponibilidade de
enderecos IP para 0s novos entrantes, e nem novas alocagdes para 0s sistemas autdbnomos
ja em operacdo. Com este cendrio sendo uma realidade, o IPv6 é a ferramenta que esta a
disposicao para possibilitar que a internet continue crescendo. Sendo assim, este trabalho
tem por objetivo propor e testar um modelo de implantacdo de IPv6 em um provedor
regional de internet. Este estudo de caso foi executado e teve éxito na implantagdo do
protocolo IPv6 na técnica de pilha dupla.

Palavras-chave: IPv6. IPv4. Redes. ISP.



ABSTRACT

The internet as a whole has been growing along with the number of new devices with
internet access. Technologies such as 10T — Internet of Things and 5G, which will be
offered in the future by large operators, are great drivers of this growth. Currently it is the
regional internet providers that together have the largest market share in the fixed
broadband sector, surpassing the participation of market giants such as Vivo, Claro and
Oi. Parallel to the growth of fixed broadband in the country and connected devices, the
internet deals with a limitation of growth, which is the exhaustion of IPv4. But as
announced by LACNIC, in August 2020 there was a complete exhaustion of IPv4 address
blocks, with no more IP addresses available for new entrants, nor new allocations for
autonomous systems already in operation. With this scenario being a reality, IPv6 is the
tool that is available to enable the internet to continue growing. Therefore, this work aims
to propose and test a model for the deployment of IPv6 in a regional internet provider.
This case study was carried out and successfully implemented the IPv6 protocol using the
double stack technique.

Keywords: IPv6. IPv4. Networks. ISP.
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INTRODUCAO

Estamos vivendo um constante crescimento de dispositivos conectados a internet.
A comunicagdo via internet entre estes dispositivos se tornou parte essencial da
infraestrutura das redes, e hoje é vista como uma das principais ferramentas tecnolégicas,
possibilitando a criacdo de novos negoécios, difundindo a comunicacgdo, acelerando o

crescimento econémico, encurtando distancias e ajudando na educacéo (SEBRAE, 2020).

Dados do IBGE (2020) apontam que o Brasil possui hoje pouco mais de 212
milhdes de habitantes. No ano de 2010 este mesmo 6rgédo contabilizou algo em torno de
194 milhdes de habitantes, o que nos mostra um crescimento populacional constante. O
mesmo IBGE projeta para o final do ano de 2030 que o Brasil possua algo em torno de
225 milhdes de habitantes. Com uma quantidade cada vez maior de usuarios conectados
a internet e consumindo sistemas baseados em internet, a maior parcela do trafego gerado
na rede é utilizando o protocolo internet versao 4, ou como chamaremos daqui para frente:
IPv4 (IBGE, 2020).

Segundo a Pesquisa Nacional por Amostra de Domicilios Continua — Tecnologia
da Informacéo e Comunicacédo (Pnad Continua TIC), de 2018, divulgada em abril de 2020
pelo Instituto Brasileiro de Geografia e Estatistica (IBGE), trés em cada quatro pessoas
no Brasil possuem acesso a internet. Grande parte deste desenvolvimento e abrangéncia
da internet no Brasil se da pela penetracdo dos Internet Service Providers (ISP) no
mercado, muitas vezes atendendo locais remotos que ndo sdo economicamente viaveis
para grandes operadoras (WICKLER, 2015).

Tecnologias como o Internet of Things (IOT), redes LTE e a chegada do 5G?,
contribuem significativamente para o aumento dos dispositivos conectados a rede. Hoje
ha duas formas para que os dispositivos possam estar conectados e visiveis na internet no
que diz respeito ao protocolo de comunicacdo. Pode-se conectar através do IP — Internet
Protocol versao 4 ou simplesmente IPv4, e atraves do IP — Internet Protocol versdo 6 ou
IPv6 (SEBRAE. 2020).

1 5G ¢ a quinta geracdo de tecnologia para redes moveis, com maiores velocidades. Foi criada para ser a
sucesso do 4G (Qualcomm.com, 2020).
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Mas foi quando a internet ja existia e possuia em torno de 500 hosts ja
conectados quando pesquisas de todo o mundo contribuiram para o desenvolvimento de
um novo padréo de protocolo, conhecido como TCP/IP.

O IPv4 Foi o primeiro protocolo projetado na década de 1970-1980 publicado
pelo Internet Engineering Task Force (IETF) através da RFC 791 que foi difundido, e
serviu como base para toda a estrutura da internet até os dias de hoje. Seu enderegamento
foi baseado em um nUmero de 32 bits separado em quatro octetos, resultando em uma
capacidade para 4,3 bilhdes de enderecos. Foi desenvolvido pensando em suprir todas as

demandas da rede na época e com capacidade para expansao. (Kurose. Ross, p.247, 2010)

J& o IPv6 comecou a ser desenvolvido na década de 1990 pelo IETF para ser o
sucessor do IPv4, uma vez que a comunidade ja havia constatado que os 32 bits do
protocolo versdo quatro ndo seriam suficientes. Assim entdo uma nova versdo do
protocolo IP denominada versdo 6 foi divulgada através da RFC 2460, agora com 128
bits de tamanho, representado por 8 blocos de 16 bits cada um, o IPv6 teve sua capacidade
consideravelmente expandida em relagdo ao “irmdo mais novo” com um total de 340
undecilhdes de enderecos disponiveis. (Kurose. Ross, p.265, 2010). Abaixo ilustrado pela

figura 1.

Figura 1 — Comparacao entre quantidades de enderecos IPv4 e IPv6

IPV6 IPV4

128 bits each 4 bytes each

total range = 340 undecillion total range = 4.3 billion
possible addresses possible addresses

2001:db8::ff00:42:8329 123.45.67.89

Fonte: COMPARITECH, 2020

No Brasil a responsabilidade de administragdo dos recursos da internet é do Nic.br
(Nucleo da Informacéo e Coordenagdo do Ponto BR), que é uma autoridade nacional, ou
National Internet Registry (NIR). O Nic.br responde ao LACNIC, que é uma autoridade
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regional, ou Regional Internet Registr (RIR) que engloba a América Latina e Caribe. E
por sua vez o LACNIC responde a IANA (Internet Assigned Numbers Authority),

conforme apresentado em um organograma na figura 2.

Figura 2 — Organograma das autoridades responsaveis pelas designacdes dos

blocos IP
RIR Registros Regionais Intermet:
5 APHIC, AfriMIC, ARIN, LACKIC, RBPESHCC

[ l.'IF } [ |5;Ps ] Re;-srm Maclonals Intemet

[ UF ] [ UIF ] [ |'5||'.'Is ]ﬁ.:.-.-e-:lc--es de heesse

i] e

Fonte: LACNIC, 2020

A noticia de que os estoques de IPv4 ja haviam sido entregue as autoridades

regionais veio em 2011 através da IANA (lana.org).

Sabendo da limitacdo da quantidade de IPv4, o Nic.br iniciou um projeto
chamado IPv6.br em 2008, com intuito de capacitar profissionais através de cursos,
palestras e seminarios. Porém, dados recentes apontam que mesmo com 0 esgotamento
total do IPv4, apenas 1/3 do trafego da internet se da em IPv6. E em 2014 o LACNIC
iniciou um processo controlado de alocacbes de novos blocos IPv4 com o objetivo de
prolongar o estoque de enderecos e permitir 0 ingresso de novos atores que queiram
iniciar sua atividade de internet. Porém em agosto de 2020 o LACNIC informou que havia
acabo a reserva de blocos IPv4, desta forma ndo conseguindo cobrir as necessidades de
enderecamento IPv4 de seus associados (LACNIC, 2020).

Com este contexto de fim das reservas de IPv4, este trabalho estd norteado pela
seguinte questdo de pesquisa: “Como aumentar a disseminacdo do IPv6 na internet
através dos provedores regionais na era do esgotamento total do IPv4?”, e busca fazer um
estudo sobre o protocolo, tecnologias e técnicas que permitam a implementacao do IPv6
no usuario final pelos provedores regionais de internet, e com isso aumentar o trafego

IPV6 na rede e permitir o crescimento da internet.



16

O objetivo geral deste estudo € analisar como 0s provedores regionais podem —
baseado em um cenario real de aplicacdo - contribuir para o crescimento da internet
implementando o protocolo IPv6, em um contexto em que ndo ha mais a possibilidade de

novas alocaces IPv4.
Tendo como objetivos especificos:

Apropriar-se do conhecimento sobre arquiteturas de redes de provedores de
servigo de internet (ISP);

Apropriar-se do conhecimento sobre protocolo internet verséo 6;
Propor um modelo de implementacédo de IPv6 nos clientes finais;
Realizar coleta de informagfes que permitam quantificar o trafego IPv6 na rede;

Realizar testes em cenario real e coletar informagdes para quantificar os principais

problemas encontrados.

O estudo esta dividido da seguinte forma: Introducéo, onde sera apresentado o assunto
do trabalho. No segundo capitulo sdo abordados a teoria envolvendo os protocolos IP4,
IPv6, técnicas de traducgdo, e serd contextualizado com relacdo aos provedores regionais
de internet. No terceiro capitulo sdo apresentados os trabalhos relacionados ao tema deste
estudo. No quarto capitulo sdo apresentados a abordagem de pesquisa e definicdo dos
passos. No quinto capitulo é descrito o estudo de caso. E apresentado toda parte prética
de implementacdo do IPv6 e o resultado dos testes. As consideracfes finais contém
principais observaces que o estudo proporcionou, percepcdes em relacdo ao cenario

atual e estudos futuros.
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2 REFERENCIAL TEORICO

Neste capitulo sera tratado os fundamentos tedricos de redes de computadores
baseado em comutacédo de pacotes, protocolos de enderegcamento, 0os motivos pelos quais
0 IPv6 se faz necessario, e a contextualizacdo sobre a importancia do IPv6 para 0s
provedores regionais, assim como sua importancia para o continuo crescimento da

internet.

2.1 TCP/IP

As redes de computadores até os dias de hoje funcionam a um alto custo
computacional e financeiro, por ter seu trafego ainda predominantemente em IPv4, cada
vez mais provedores de acesso precisam investir em equipamentos que facam a traducéo
dos enderecos IP, devido ao esgotamento dos enderecos IPv4 no Brasil e no mundo. O
esgotamento j& é um assunto conhecido e amplamente divulgado hé& anos, porém foi em
agosto de 2020 que o LACNIC informou o esgotamento total dos enderecos disponiveis
para novas alocagdes (LACNIC, 2020).

Isto significa que novos Sistemas Autbnomos (ASs) ndo terdo blocos IPv4
disponiveis para alocacao, estes terdo que ficar numa fila aguardando blocos que poderao
ser recuperados de empresas que deixaram de operar nas redes (LACNIC, 2020).
Conforme definem Kurose ¢ Ross “Sistema Autdnomo é um conjunto de roteadores que
estdo sob o mesmo controle administrativo e técnico e que rodam, todos, 0 mesmo

protocolo de roteamento entre eles.” (Kurose. Ross, p.285, 2010)

Para entender o problema, é preciso entender o funcionamento dos principais
protocolos e 0 que muda entre as versdes 4 e 6 do protocolo internet, para entdo sumarizar

0 que pode ser uma das solucdes para a continuidade do crescimento da internet no Brasil.

Tanenbaum define protocolo como “um conjunto de regras que controla o formato
e o significado dos pacotes ou mensagens que sao trocadas pelas entidades pares contidas
em uma camada”. Os protocolos tém por finalidade definir um padrdo de comunicagao
entre os dispositivos de uma rede, para que consigam trocar informacdes entre si,
utilizando um mesmo padrdo. Nas redes de computadores, o protocolo utilizado
atualmente é o TCP/IP, mas poderia ser outros, como o IPx/SPX que ja foram utilizados

e hoje sé@o protocolos legados (Tanenmbaum. Wetherall, p.44, 2011).
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A International Organization for Standardization (1SO) dos anos 1970 propds um
modelo onde as redes de computadores fossem organizadas em camadas, e tivessem seus
protocolos de comunicacdo organizados através destas camadas. S&o sete camadas
definidas pela ISO, em um modelo denominado Open System Interconnection (OSI) séo
elas: 1 - Fisica, 2 - Enlace, 3 - Rede, 4 - Transporte, 5 - Sessdo, 6 - Apresentacdo e 7 —

Aplicacgéo (Figura 3).

Figura 3 - Modelo OSI

Camada Nome de
unidade trocada

i Protocolo de aplicagéo . . . |
7 | Aplicagho |=-----------------o-osootoooooooooon =| Aplicago | APDU
Interface
6 |Apresentagio |=--------- II00R B epreaeTage0 LU L. =| Apresentagdo| PPDU

5 Sesglip |w-----m-mmmmm e - =  Sesséo SPDU

4 | Transporte |=---------- FI0looTo de tranapar®e ... =| Transporte | TPDU
Limite da sub-rede de comunicagdo
Ll Protocolo da sub-rede interna
3 Rede -t Rede ‘--’iﬂ-— Rede -1 Rede Pacote
|
Enl Enl PI Enl Enl
nlace ace Lt nlace N g ace
2  de dados I il  de dados "l de dados | de dados (uadro
1 Fisica -1t Fisica - Fisica -—o= Fisica Bit
Host A Roteador Roteador Host B
. /
——— Protocolo host-roteador da camada de rede

Protocolo host-roteador da camada de dados
Protocolo host-roteador da camada fisica

Fonte: Tanenbaum. Wetherall (2011, p.46)

O modelo OSI foi o primeiro grande esforco para criacdo de um modelo de
comunicacgdo de rede neutro, que ndo dependesse de fabricante e que siga um padréo.

Comercialmente o modelo TCP/IP é o padrdo historicamente mais utilizado para



19

dispositivos conectados a rede hoje. Este modelo incorpora algumas camadas do modelo
OSI (figura 4) (Tanenmbaum. Wetherall, p.45, 2011).

Figura 4 - Protocolos TCP/IP com relacéo ao modelo OSI

APPLICATION
PRESENTATION APPLICATION
SESEION
TRANSPORT HOST-TO-HOET
NETWORK NTERMET
DATA LIME
NETWORK
INTERFACE
PHY SICAL
Qs TCPAP

Fonte: CISCO, 2005

2.2 IPV4

Inicialmente a internet foi projetada para abrigar um determinado nimero de hosts
e funcionar através de comutacdo de pacotes. A comunicacao entre dispositivos so foi
possivel quando se criou um conjunto de padrdes garantindo a interoperabilidade da rede.
Isto aconteceu em janeiro de 1983. O IP - Internet Protocol € um servico de camada 3
implementado pelo conjunto de protocolos e servicos definidos no modelo TCP/IP
(Tanenmbaum. Wetherall, p.66, 2011).

O protocolo ndo foi elaborado para rastrear e gerenciar o fluxo dos pacotes. Essas

funcdes, se necessario, sao realizadas por outros protocolos em outras camadas. (CISCO)
As caracteristicas basicas do IP sdo:

e Sem conexdao - Nenhuma conexdo com o destino é estabelecida antes de encaminhar

0s pacotes de dados.

e Melhor esforco (ndo confiavel) - A entrega do pacote ndo € garantida.
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e Independente de meio fisico - A operagdo é independente do meio fisico que

transporta os dados.

Conforme trazido por Kurose em 2010 o que define o IPv4 séo seus 32 bits de
enderecamento (equivalente a 4 bytes), € entdo o que possibilita uma quantidade de
aproximadamente 4 bilnhdes de enderecos IP (4.294.967.296). E este enderecamento que
permite que os pacotes trafegados na rede saibam seu destino. Cada roteador no qual o
pacote passa na rede tem seu endereco IP Unico, e como uma carta que possui endereco
de origem e destino, o datagrama IP leva, além de outras informacdes, o endereco IP do
dispositivo que esta originando a conexao e o endereco IP de destino. A Figura 5 mostra
0 cabecalho IPv4 e destaca IP de origem e destino (Kurose. Ross, p.252, 2010).

Figura 5 - Cabecalho IPv4

4 Bytes
Version | Length DS Field Packet Length
Identification Flags Fragment Offset
Time to Live Frotocol Header Checksum

Source IP Address

Destination IP Address

Fonte: Cisco ICDN 1 Cert Guide (2013, p. 144)

Os enderecos IP sdo escritos em notacéo decimal separada por pontos, onde cada
byte (8 bits) do endereco é representado de forma decimal e separado por ponto dos outros
bytes do endereco (Kurose. Ross, 2010). Por exemplo, considerando o endereco IP
200.19.250.4. O 200 é o numero decimal equivalente aos primeiros 8 bits do endereco; o
19 € o decimal equivalente ao segundo conjunto de 8 bits e assim por diante. A conversado
binéria resultante deste endereco IP que esta em forma decimal é:

11001000.00010011.11111010.00000100

O endereco IP 200.19.250.4 é resultado da resolucdo DNS do site www.feevale.br.
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Figura 6 — PING IPv4

Microsoft Windows [vers3o 18.86.196841.572]
(Cc) 2826 Microsoft Corporation. Todos os direitos reservados.

C:\Users\vlinden>ping feeva

Disparando feevale.br [286.19.258.4] com 32 bytes de dados:
Control-C

Fonte: Criada pelo autor

Esta versdo de enderecos IP é a base da internet, mas como apontado pela equipe
do IPv6.br, considerando que o IPv4 surgiu quase que junto com a concep¢ao da internet
na década de 70, 0 aumento de hosts conectados aumentou exponencialmente, ndo sendo
mais possivel que os 32 bits de capacidade de enderecamento continuem suportando este
ritmo crescimento. Além disso, outras limitagdes para o protocolo IPv4 sdo comumente
apontadas (Ipv6.br, 2012):

e Questdes ligadas a seguranca: ataques de man-in-the-middle, ARP

poisoning e IP spoofing;
e Mobilidade;
e Suporte a parametros de Quality of service (QoS)

Como ja apresentado anteriormente, na década de 90 foi publicada a proposta de
uma nova geragéo do IP, ou IPv6. Com a proposta de resolver os problemas contidos no
IPv4 na area de seguranca, de quantidade de hosts e suporte a mobilidade.

2.3 IPv6

Na década de 1990 um esforco pela iniciativa do IETF foi iniciado para
desenvolver o sucessor do IPv4, uma vez que a comunidade ja havia constatado que os
32 bits do protocolo versao quatro ndo seriam suficientes. Assim entdo uma nova verséo
do protocolo IP denominada verséo 6 foi divulgada através da RFC 2460, agora com 128
bits de tamanho, representado por 8 blocos de 16 bits cada um, o IPv6 teve sua capacidade
consideravelmente expandida em relagdo ao seu antecessor, com um total de 340

undecilhdes de enderecos disponiveis. (Kurose. Ross, p.265-266, 2010).
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Além da resolucéo do problema de quantidade de enderecos, este novo endereco
traz a solucdo para outras deficiéncias do seu antecessor, tais como suporte a roteamento
e segmentacdo de pacotes na estacdo de origem, suporte & mobilidade e mecanismo de
seguranca. (LABORATORIO de IPv6, 2015)

Com o espaco de enderecamento de 128 bits, o IPv6 pode conter
340.282.366.920.938.463.463.374.607.431.768.211.456.

Este valor representa aproximadamente 79 octilhGes de vezes a quantidade de enderegos
IPv4, e mais de 56 octilhdes de enderegos por ser humano no planeta Terra, levando em

consideracdo uma populacao estimada de 6 bilhdes de pessoas (Ipv6.br 2012).

A representacdo do IPv6 se difere um pouco do IPv4, visto que antes se tinha um
espaco de enderecamento de 32 bits divididos em blocos de 8 bits separados por pontos
e escritos de forma decimal. Ja no IPv6, a representacdo divide o endereco em oito grupos

de 16 bits separados por “:” e escritos com digitos hexadecimais, que variam de 0 a 9, e

de A a F. Por exemplo:
2a03:2880:f105:83:face:b00c:0:25de

Este endereco IPv6 ¢ a resolucdo do host facebook.com feita a partir de

dispositivo configurado com IPv6 (Figura 7).

Figura 7 - PING6 Facebook

v]# ping6 www.facebook.com
ok . com(edg ini6
64 bytes from edge-star-m
64 bytes from edge-star-min
64 bytes from edge-star-mini6

T

Fonte: Criado pelo autor

A representacdo dos enderecos IPv6 possuem uma caracteristica unica quando
comparados com o IPv4. No IPv6 é possivel abreviar os enderecos para facilitar a escrita
de alguns enderecos muito extensos. E permitido omitir os zeros a esquerda de cada bloco
de 16 bits, além de ser possivel substituir uma sequéncia de zeros por “::” (Ipv6.br 2012).
Por exemplo, 0 endereco 2804:023c¢:00cd:12ab:0000:0000:0000:0501 pode ser escrito
como 2804:23c:cd:12ab:0:0:0:501 ou 2804:23c:cd:12ab::501.
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Ha 3 tipos de enderecos IPv6 definidos, sdo eles:

e Unicast: este tipo enderego identifica uma Unica interface, de forma que um

pacote quando enviado a um endere¢o unicast é entregue a uma Unica interface.

e Anycast: identifica um conjunto de interfaces. Um pacote quando encaminhado é
entregue a interface que pertence a este conjunto mais préxima da origem. Esta
distancia é medida pelos protocolos de roteamento. Endereco anycast é utilizado

em comunicagdes de um para um de muitos

e Multicast: o endereco multicast também identifica um conjunto de interfaces,
porém um pacote quando enviado a um endere¢o multicast é entregue a todas as
interfaces que estdo associadas a esse endereco. Endereco multicast é utilizado em
comunicagdo de um para muitos. (IPv6.br. 2012)

No que se refere ao cabecalho do IPv6, ha uma simplificacdo, onde alguns campos
foram removido ou tornaram-se opcionais com o intuito de reduzir o processamento dos
pacotes nos roteadores. Ha o suporte a cabecalhos de extenséo, onde as op¢des nao fazem
mais parte do cabecalho base, permitindo um roteamento mais eficaz e uma maior
flexibilidade para introducéo de novas opcGes no futuro. Com isso, suporte a autenticacéo
e privacidade ¢ mais uma mudanca em relacdo ao IPv4, foram especificados cabecalhos
de extensdo capazes de fornecer mecanismos de autenticacdo e garantir a integridade e
confidencialidade dos dados que estdo sendo transmitidos no enlace (Apostila IPv6.br,
p.15, 2012).

Conforme exemplificado na figura 8, sdo os campos do datagrama IPv6:

e Versdo: campo de 4 bits que identifica a versao do IP.

e Classe de trafego: campo de 8 bits. Semelhando ao campo TOS do IPv4.

e Rotulo de fluxos: campo de 20 bits utilizado para identificar um fluxo de
datagramas

e Tamanho dos dados (Payload length): nimero inteiro que identifica o tamanho
em bytes do datagrama IPv6 que se soma ao pacote do cabecalho.

e Prdximo cabecalho: identifica o protocolo ao qual o contetddo sera entregue, eja

ele TCP ou UDP. No IPv4 o0 campo se chamava Protocolo.
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e Limite saltos (TTL): este campo teu valor decrementando a cada salto de

roteamento na rede.

e Endereco de origem e de destino: campo contendo os varios formatos de
enderecos de 128 bits do IPv6.

Figura 8 — Cabecgalho IPv6

Versio Classs da ||.:-'|‘-‘.-:_m dentficador de Fluxo
[Viersian) ( Traffic Class (Fow Label)
Tamanha dos Dados Préximo Cabecalha | Limie de Encaminfamento
(Payload Length) (Next Headsr) {Hop Limi)

Endereco de Origem (Source Address)

Endereco de Destino ( Destination Address)

Fonte: Ipv6.br, 2012

E possivel perceber que alguns campos do cabecalho IPv4 ndo se repetem no
cabecalho do IPv6, e isto foi pensado para melhorar o desempenho de processamento dos
pacotes. S0 0s campos que deixaram de existir:

e Fragmentacdo/remontagem: o IPv6 ndo permite fragmentacdo e remontagem
em roteadores que estdo entre a origem e o0 destino. Quando um roteador
intermediario ndo consegue repassar um pacote por causa do seu tamanho, 0
roteador ndo fragmenta ou descarta o pacote, ele devolve a origem com uma
mensagem ICMP de erro “pacote muito grande” (packet too big) para que a

origem possa reenviar o pacote.
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e Soma de verificacdo do cabecalho: funcionalidade que foi retirada do IPv6 por
questdes de redundancia. Os projetistas viram que a soma de verificacdo é feita
em protocolos da camada de transporte (TCP e UDP) e na camada de enlace
(ethernet).

e Opcoes: ndo faz mais parte do cabecalho IPv6. Ele agora pode ser adicionado no
campo proximo cabecalho, assim deixando o cabecalho com um tamanho fixo de
40 bytes (Kurose, Ross, p.267, 2010).

O IPv6 utiliza uma hierarquia de trés niveis para fazer a alocagédo de endereco para
o dispositivo, diferente do IPv4 que utiliza uma hierarquia de dois niveis. No IPv4 um
prefixo identifica a rede e outro prefixo identifica o host. Por exemplo, o IP
200.168.1.1/24 ¢ atribuido ao computador, e a partir disso sabe-se que a rede em que ele
estd conectado é 200.168.1.0. Ja no IPv6 a hierarquia de trés niveis é composta por
prefixo, sub-rede e computador (Figura 9). Esta forma de hierarquia permite que um bloco
de enderecos seja alocado para um cliente, ao invés de um unico IP publico como é feito
no IPv4, e ainda na maioria das vezes este IP publico estando atras de CGNAT (Carrier

Grade Network Address Translation).

As politicas de alocagdes do IPv6 determinam que o ISP receba um prefixo /32.
O NIC.br recomenda que seja alocado um /48 para cada segmento da rede e pelo menos
uma rede /64 para cada cliente final residencial e, desta forma facilitando algumas
funcionalidades como a autoconfiguracédo, além de ja deixar a rede preparada para uma
expansdo futura. (IPv6.br, 2012).

Figura 9 — Alocacao de enderegos IPv6

Address Allocation

132 I4IB / IIE-'-I-

2001 oDB8 Interface ID

ISP prefiX mm—— , :
Site prefix »>' :
LAN prefix »!

Fonte: Cisco Ipv6 Solutions Integration & Co-Existence, 2020
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No ano de 2017, em uma reunido do Grupo de Trabalho de Engenharia de Redes
promovida pelo NIC.br, foi apresentada a BCOP (Best Current Practice for Operators)
“IPv6 prefix assignment for end-users - persistent vs non-persistent, and what size to
choose” que indica a entrega/alocacéo de pelo menos um /56 ao usuério final, mas manter
a reserva de um /48. Entregando um prefixo /56 por usuario, é possivel que um provedor

que tenha um prefixo /32 alocado atender 16 milhdes de clientes (Ripe.net, 2017).

24 TRANSIQAO IPV4 X IPV6

Observou-se até entdo caracteristica, semelhangas, diferencas e particularidades
que os protocolos internet possuem, e a partir do momento que estes protocolos ndo sdo
compativeis, ou seja, eles ndo conversam entre si, 0 IPv6 ndo vem como um complemento
para resolver o problema da escassez de I1Pv4, e sim como um substituto. Para o periodo
de transicdo, e coexisténcia, ja que se fala de um longo periodo em que havera roteadores
e dispositivos lidando simultaneamente com IPv4 e IPv6, a RFC 4213 especifica dois
mecanismos que podem ser implementados em roteadores e dispositivos para tal acao,

séo eles a pilha dupla e o tunelamento. (Ipv6.br 2012).

No ano de 2012 e equipe do grupo IPv6.br traz uma abordagem com trés

possibilidades, sdo elas:

e Pilha dupla: esta é a técnica padrdo escolhida para transicdo. Consiste na
convivéncia de IPv4 e IPv6 de forma nativa nos equipamentos.

e Tuneis: configuracdo que permite a comunicacao de redes IPv4 através de uma
rede IPV6.

e Traducdo (NAT): habilita que dispositivos utilizando IPv6 possam se comunicar
com outros dispositivos que usam IPv4, o que € feito através da conversdo de

pacotes.

A equipe IPv6.br traz ainda que as técnicas de transicdo podem ser classificadas
em Stateful ou Stateless. Técnicas classificadas como stateful precisam manter registro
de estado da conexdo em uma tabela, enquanto técnicas stateless ndo tem essa
necessidade, cada pacote é tratado de maneira independente. Resumidamente técnicas
stateful sdo mais caras pois exigem mais CPU e memoria, o que de certa forma néo as

tornam bem escalaveis (Ipv6.br 2012).
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2.4.1 PILHA DUPLA

A forma mais direta e comumente utilizada para iniciar com dispositivos
habilitados com IPv6 em uma rede € através da pilha dupla, e é a recomendacdo que a
equipe do IPv6.br desde o inicio do projeto IPv6.br coordenado pelo Nic.br. Esta
recomendacdo se da pela internet possuir um cenario estavel e funcional com o IPv4, e
implementar o IPv6 de forma que os dois protocolos coexistam é uma possibilidade vidvel
para disseminar o uso do IPv6. Ainda neste cenrio € necessario levar em consideracéo
sites e aplicacOes legadas que nao estdo operando em IPv6, entdo a pilha dupla permite

que o usuario acesse contetldo de ambos os protocolos (Ipv6.br 2012).

Trazendo para um ambiente real, a pilha dupla é a configuracdo simultanea dos
enderegos IPv4 e IPv6 na placa de rede do dispositivo. Funcionando de forma hibrida,

ndo ha necessidade de mecanismo de traducao (Figura 10).

Figura 10 — Funcionamento Pilha Dupla

APLICACAO

TCP/UDP (Trar%porte)

oL

IPv6  IPv6 encapsulado IPv4
em IPv4

Fonte: IPv6.br, 2012

2.4.2 TUNEIS

Taneis s@o uma alternativa quando a pilha dupla néo é possivel, pois fazem o
encapsulamento de pacotes para que seja possivel atravessar uma rede que ndo tenha
suporte ao pacote que estd em uso. Assim, pacotes IPv6 podem cruzar uma rede
exclusivamente IPv4 para alcancar seu destino, e retornar a origem. Esta técnica também
é discutida na RFC 4213.
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Conforme descrito na topologia apresentada por Kurose e Ross, 2010. Os pacotes
IPv6 sdo transportados dentro da rede até chegarem a um roteador que possui ambos 0s
protocolos e que fara o encapsulamento do pacote IPv6 em um pacote IPv4. Este pacote
IPv4 viaja até chegar ao seu destino onde entdo é desencapsulado e entregue somente o

pacote IPv6 ao destino. (Kurose. Ross, p.268-269, 2010)

Este trabalho apresentard as formas de tunelamento que foram apresentadas a
comunidade da internet do Brasil pela equipe do IPv6.br. S&o eles, tuneis 6to4, tlneis

GRE e tunel brocker.

2.4.2.1 TUNEL 6 OVER 4

Esta técnica de para transicdo do IPv4 para o IPv6 esta descrita na RFC 4213
(IETF.org). Ela consiste em um nd IPv4 encapsular no seu pacote de transmisséo o pacote
vindo de um dispositivo com IPv6 gerado no dispositivo de origem. Neste pacote é
adicionado o tipo 41 no seu cabecalho, entdo quando o roteador de destino receber este
pacote IPv4, ele desencapsula o pacote IPv6 contido no pacote IPv4 e entrega para o

destino (Figura 11) (CISCO, 2006).

Figura 11 — Tanel 6 over 4

IPv6 Tunnzl 0

IPv4d Network

192.23.1.3 £24 % 192.34.1.3 /24
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3000:1:1:1:1:1:1:1 112
{manual tannel only)
3000:1:1:1 1:1:1:2 1112

{rmanual tunnel anly)

19223.1.2 124

JESN
f 2008411101111 /112

2000:1:%:1:1:1:1:1112 112 ! ¢
0" Y 400[:1:1:1:1{1:1:1112f112 E1/2%

S Pv6 Netwbrk

X
NS

“"”\‘\'ff"s I\Bt_v_/y/@rk

Fonte: Cisco, 2006
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2.4.2.2 TUNEL GRE
O tanel GRE é outra opcéo de tunelamento para transporte de redes IPv6 sob redes
IPv4. Tunel GRE também é estético, e o acrdnimo corresponde a Generic Routing
Encapsularion, e esta descrito na RFC 2784. Foi desenvolvido inicialmente pela Cisco
com o objetivo de encapsular os diversos protocolos no tunel, inclusive o IS-1S protocolo

proprietéario Cisco, e o IPv6 (Ipv6.br 2012).

Seu funcionamento se da de maneira simples. A origem gera os pacotes IPv6, quando
cruzar o roteador que possui 0s dois protocolos e esta fechando o tinel com a outra ponta,
este roteador adiciona ao pacote o cabecalho GRE e o cabecalho IPv4 e envia ao IP de
destino. Ao chegar na outra ponta, o roteador remove do pacote encapsulado os

cabecalhos IPv4 e GRE e entrega o pacote original ao destinatario.

Assim como o tanel 6 over 4, sua configuracdo € feita de forma manual, e por isso
pode ser uma forma ndo muito escalavel para ser adotada como transicdo em uma rede.
(Ipv6.br 2012)

2.4.2.3 TUNEL BROKER
Tanel Broker pode ser visto como um provedor de internet IPv6 virtual, que
oferece conectividade IPv6 para usuario que estdo conectados em uma rede IPv4,
tornando na prética, dispositivos, ou uma rede, em pilha dupla, exemplificado na Figura
12. Seu funcionamento depende de o usuario realizar um cadastro em algum provedor
que ofereca o servico. O provedor realizard a configuracdo no dispositivo de forma
automatica ou semiautomatica, através de scripts ou possibilitando ao usuario acesso a

um passo-a-passo.

A equipe IPv6.br recomenda a utilizagdo do Tunel Broker para usuérios
domeésticos e corporativos gque queiram testar o IPv6, ou comecar um processo de
implantacdo de suas redes, mas que 0s seus provedores de internet ainda ndo fornecem o

IPv6 ao usuério final.
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Figura 12 — Estrutura logica de funcionamento do Tunel Broker

o —\
Servidor / Internet A
Broker \ IPvG

Servidor \
de Tanel

! S 4 "
" Internet
IPv
Pilha dupla
esperando
acesso IPve

Fonte — Ipv6.br, 2012

2.4.3 TRADUCAO DE ENDERECOS

Com a escassez de IPv4 na internet técnicas foram sendo desenvolvidas e
aprimoradas na tentativa de prolongar sua vida atil. Umas das primeiras técnicas de
traducdo de enderecos privados em enderecos publicos foi denominada Network Address
Translation (NAT), descrita na RFC 3022, foi uma estratégia que se disseminou e hoje é
utilizada mundialmente em todas as redes internas Ipv4. Uma empresa que possui 50
equipamentos na rede interna, antes de existir a técnica de NAT, utilizaria 50 IPs publicos
Ipv4 para possibilitar que estes hosts se comunicassem com a internet, com 0 NAT o
enderecamento interno das redes passou a utilizar IPs privados (RFC 1918). As redes
descritas na RFC 1918 ndo sao roteaveis na internet, estes Ips privados passam entdo pelo
roteador de borda da empresa, que faz a traducéo para um Unico endere¢o publico e entdo
sai para internet. O roteador de borda da empresa pode ser 0 modem do provedor, pode

ser um firewall, ou um servidor com o servico de NAT habilitado (IPv6.br 2012).

Mas mesmo com a técnica descrita acima, que visava diminuir o uso de Ipv4
publicos na internet, o crescimento exponencial da internet exigiu que novas técnicas
fossem aplicadas como forma de transic@o para o0 novo protocolo internet que viria, e foi
entdo que o CGNAT, ou NAT 444 surgiu.
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2.4.3.1 NAT 444

Contida na RFC 6264, 0 CGNAT ou NAT 444, é a traducdo em grande escala (Carrier
Grade Network Address Translation) feita por provedores de internet. Assim como o
NAT é utilizado na rede interna do cliente, 0 CGNAT tem sido usado na borda do
provedor com o cliente com o0 mesmo intuito, prolongar a vida util dos enderecos Ipv4.
Assim como o NAT da rede interna, 0 CGNAT especifica uma faixa de IP para ser
utilizada, contida na RFC 6598, dentro da rede do provedor, esta rede passa pela tradugdo
antes do roteador de borda, e entdo sai para internet com os IPs publicos do provedor
(A1ONETWORKS, 2020). Basicamente o funcionamento é da seguinte forma:

=>» Lado do cliente: Ipv4 privado da rede interna do cliente é traduzido para o
Ipv4 privado do provedor.
=>» Lado do provedor: Ipv4 privado do provedor (100.64.0.0/10) é traduzido para

o0 Ipv4 publico do provedor para entdo ter conectividade com a internet.

O resultado do NAT 444 ¢ que esta técnica permite que multiplos clientes com suas
préprias redes internas naveguem pelo IP privado de CGNAT do provedor e dividam um
Unico IP de internet para acessar a rede, como exemplifica a Figura 13.

Figura 13 — Logica de funcionamento do NAT 444

Private Private Public

@>@

Fonte — A10 Networks, 2020
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Segundo o Ipv6.br, 0 uso de NAT 444 deve ser acompanhado do Ipv6 nativo para
0s usuarios, ndao deve ser implementado isoladamente, pois servi¢os de VolP, conexdes
P2P e jogos online se tornam inviaveis com este tipo de traducdo. Outro ponto que vale
salientar nesta técnica é que ela custa caro, em dinheiro e processamento, pois 0
equipamento que fara a traducdo precisa receber todo o trafego dos clientes, analisar
tabelo de conexdes, traduzir o enderego e encaminhar para o destino. Um hardware
especifico para processamento de pacotes de CGNAT com capacidade para 25G custa
$14900.00 (FSNETWORKS. 2020).

Atualmente o Google é um dos poucos provedores de conteddo que permite que
0 provedor anuncie os blocos IP de CGNAT para os préprios caches do Google
hospedados dentro do seu provedor. Com isso diminuindo o trafego que necessita ser
traduzido pelo equipamento de CGNAT (GOOGLE, 2020).

Outros provedores de contetdo que possuem CDN (Content Delivery Network)
espalhada nos provedores pelo mundo ndo possuem documentacdo especifica tratando

esta possiblidade.

2.5 ROTEAMENTO

O roteamento é uma técnica que define por meio de um conjunto de regras como 0S
pacotes originados em uma rede A devem alcancar uma rede B, estando estas redes

diretamente conectadas ou a saltos de distancia (Kurose. Ross, p.285, 2010).

O roteador pode ser um equipamento fabricado especificamente para esta funcéo onde
o fabricante do hardware embarca neste equipamento também o software, ou pode ser até
mesmo um computador com diversas placas de rede rodando alguma distribuicdo de

software livre com um a funcdo de roteamento (BRITO, p.95, 2013).

O roteador toma suas decisdes de escolha de caminho para os pacotes baseado em
informacdes inseridas manualmente pelo administrador de rede, em caso de configuracao
de roteamento estatico. Ou dinamicamente baseado nas métricas definidas nos protocolos
de roteamento dindmicos. No roteamento dindmico as rotas sdo automaticamente
aprendidas através de troca de mensagens entre os roteadores. Tem-se dentro do
roteamento dinamico dois tipos de protocolos, o utilizado internamente, ou IGP (Interior
Gateway Protocol), e o utilizado externamente, ou EGP (Exterior Gateway Protocol)
(Kurose. Ross, p.285-287, 2010).
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2.5.1 OSPFV3

O OSPF é um protocolo de roteamento dinamico tipo LS (Link-State) ou estado de
enlace, utilizado intra-AS co o IGP. Utiliza broadcasting como informagéo de estado de
enlace e o algoritmo de Dijkstra para calcular o caminho com menor custo a ser percorrido
na rede (Kurose. Ross, p.288, 2010).

As mensagens trocadas entre os roteadores para comunicagdo no protocolo sé@o
chamadas de Link-State Advertisiments (LSA). Na versdo 3 (RFC 5340) do protocolo
OSPF, onde o IPv6 é suportado, informacdes como o prefixo IPv6 da interface, a mascara

de rede, o tipo de interface conectada, sdo trocadas através de mensagens LSA (CISCO).

A versdo com suporte a IPv6 do protocolo opera diferente da versdo 2 em alguns
aspectos, mas a principal é que o protocolo opera por estado de link de interface, ndo
sendo necessario declarar as redes que serdo distribuidas pelo OSPF aos roteadores da
rede. Na versdo 3 enderecos de rede IPv6 ndo sdo mais apresentados em todas as
mensagens, exclui-se das mensagens Router-LSA e Network-LSA. Informacdes de OSPF
Router-ID, Area ID e LSA Link-State ID permanecem 32 bits. Os roteadores vizinhos sdo
identificados pelo Router ID e ndo mais pelo endereco IP de Loopback como era no IPv4.
Porém, por boa pratica utiliza-se o endereco IPv4 da interface Loopback do roteador como
Router ID (Ipv6.br 2012) (CISCO, 2021).

2.5.2BGP4

O protocolo BGP ¢ o protocolo de roteamento externo padrdo hoje. Tem-se o BGP

como um protocolo critico para o funcionamento da internet (Kurose. Ross, p.2912010).

O BGP nédo possui diferenciacdo de versdo para ter compatibilidade com o IPv6,
atualmente esta na versio 4, e nesta versdo mantém suporte tanto ao IPv4 quanto IPv6. E
um protocolo que funciona baseado em sessdes TCP que trocam mensagens na porta 179
(IPv6.br 2012).

Assim como 0 OSPF, o BGP pode ser utilizado como um IGP quando configurado
entre roteadores do mesmo sistema autbnomo. E através do nimero do AS que 0
protocolo faré a distin¢ao de funcionamento. Quando configurado sessdes entre 0 mesmo
AS funcionara como IGP, e quando configurado sessdes entre AS diferentes se

comportara como EGP (Exterior Gateway Protocol) (Kurose. Ross, p.291, 2010).
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O protocolo trabalha com quatro mensagens BGP para troca de informacdes e para
manter o estado de conexdo TCP. S&o estas mensagens: OPEN, UPDATE, KEEPALIVE
e NOTIFICATION.

As mensagens OPEN sdo trocadas entre os peers apds o estabelecimento da
comunicacdo TCP, esta mensagem leva as informacdes para o estabelecimento da sessdo
BGP, tais como o ASN, versdo do protocolo, IP etc. As mensagens de UPDATE séo
usadas para carregar informagOes de roteamento entre os vizinhos, estas informacoes
serdo utilizadas para construir o grafo que descrevera o relacionamento entre 0s varios
ASs na internet. As mensagens KEEPALIVE sdo enviadas periodicamente para testar o
estado da conexdo TCP e manter as sessdes ativas. E por fim as mensagens de
NOTIFICATION, estas sdo enviadas quando ha um erro, a perda da conexdo TCP por

exemplo, assim fechando a conexdo BGP imediatamente ap6s seu envio (IPv6.br 2012)

Os roteadores que estdo na internet rodando BGP mantém uma tabela de roteamento,
que nada mais é que uma lista com os prefixos alcangaveis no mundo. Uma tabela de
roteamento completa, também conhecida pelo termo Full-Routing, carrega hoje em IPv6
em torno de 123 mil rotas. Em IPv4 a tabela global estd com aproximadamente 880 mil
rotas (CIDR-REPORT.ORG, 2021).

2.6 PROVEDORES REGIONAIS DE ACESSO

Provedor regional de internet por definicdo, € uma empresa que atua em regido
especifica e atende menos clientes se comparado com as operadoras de &mbito nacional.
Quando se refere a provedores regionais de internet, refere-se ao tipo da empresa, e ndo

a qual regido.

Os provedores regionais do brasil somados séo hoje a maior operadora de
telecomunicacdes do pais. A Anatel contabilizou que os provedores regionais registraram
732 mil novos contratos de internet entre janeiro e maio de 2020. O aumento de demanda,
aliado ao bom servico prestado pelos provedores, fez com que o setor tivesse um
crescimento téo elevado (TELESINTESE, 2020).

Segundo a Anatel, ha pelo menos um provedor em operacdo em todas as cidades
do pais, e mais de 60% do mercado nacional de fibra Optica até os domicilios brasileiros
vém dos provedores regionais (ANATEL, 2020).
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A ABRINT (Associacdo Brasileiro de Provedores de Internet e
TelecomunicagGes) trouxe na apresentacdo “Provedores Regionais — Como Adicionar
Valor a Banda Larga” feita para os associados uma série de paradigmas e abismos que 0s
provedores regionais consegues resolver em relacdo as grandes operadoras. Atualmente
os provedores de internet tem capacidade de prestar 0s mesmos servicos que as grandes
operadoras e com qualidade igual ou melhor, pois, com menos clientes que as grandes
operadoras 0s ISPs conseguem se posicionar com muito mais proximidade do cliente, o
que facilita a comunicacao e a resolucdo de problemas. Os provedores regionais hoje tém
a sua disposic¢édo equipamento de alta qualidade e conseguem extrair deles uma qualidade
que h& anos era impenséavel para uma pequena empresa, se comparado a capacidade de
investimento e agressividade exercida pelas grandes teles. (ABRINT, 2020)

Um exemplo dessa qualidade se da também pela distancia do contetdo que é
consumido pelos clientes estar muito mais proximo, as CDNs de grandes empresas como
Google, Netflix e Facebook estdo cada vez mais presentes nos Datacenters dos ISPs. CDN
é 0 acrébnimo para Rede de Entrega de Contedo (Content Delivery Netowrk), é uma
plataforma de servidores, que hospeda contetdo das empresas que a fornecem, altamente
distribuida que ajuda a diminuir o atraso de entrega de conteido. E no caso dos
provedores ajuda a poupar banda de internet, pois boa parte do contetdo acessado pelos
clientes esta hospedado dentro da propria rede. (AKAMAL, 2020)

O Brasil hoje € um mercado diferente do resto do mundo no que se refere a
provedores de internet. Tem-se 0s grandes operadores como nos paises desenvolvidos Na
América do Norte e Europa, mas a grande parcela dos usuarios esta nos provedores
regionais. Além do que ja foi citado, ha um outro fator que contribuiu para este fenbmeno,
a Anatel (Agéncia Nacional de Telecomunicagdes), 6rgdo regulador do setor, publicou
em 2017 novo regulamento para obtencdo da licenca de SCM (Servico de Comunicacgédo
Multimidia), ndo a exigindo para provedores com menos de 5 mil clientes, ou que ndo

usem frequéncia de radio do espectro licenciado (ANATEL, 2020).

A revista RTI, especializada em telecomunicacdes, traz na edicdo 241 de junho de
2020, informacdes sobre o mercado de provedores. Na matéria feita com os maiores
provedores do norte e nordeste do pais dados mostram que 0s provedores continuaram
crescendo. A fala trazida pelo conselheiro administrativo da Abrint — Associacdo
Brasileira de Provedores de Internet e Telecomunicacfes — “Estamos crescendo na crise”,

evidencia como mercado brasileiro é diferente do resto do mundo (RTI, 2020).
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3 TRABALHOS RELACIONADOS

Pesquisas relacionadas ao tema escolhido neste trabalho foram buscadas na
plataforma Google Scholar. Inicialmente, uma pesquisa mais ampla foi feita para
identificar areas de interesse no tema relacionado a Ipv6. A string de busca (“ipv6” AND
“provedor” AND “internet”) retornou cerca de 569 resultados, visto que o assunto de Ipv6

esta sendo tratado ha um certo tempo, e periodo de pesquisa data desde 2015.

Foram identificadas diversas areas de estudo sobre o assunto geral, mas focou-se
em quatro trabalhos que abordaram o Ipv6 como alternativa ao esgotamento do Ipv4,
assim como trabalhos que de alguma forma adentraram sobre os padrbes de rede dos
provedores regionais, uma vez que ha particularidade nas topologias de redes de
provedores regionais. Dentre as propostas encontradas, decidiu-se focar naquelas
aplicaveis aos provedores regionais, como pilha-dupla, tuneis, e estudos que propuseram

uma aplicacgéo prética.

3.1 TRABALHO 1

Sousa (2018) traz em seu objeto de estudo uma implementacao de Ipv6 em pilha
dupla para transi¢do de redes Ipv4 parar redes Ipv6. Como ja tratado anteriormente neste
trabalho na secdo 1.4.1, a pilha dupla € a técnica recomendada pelo time do Ipv6.br para
provedores de acesso, contetdo e empresas que desejam operar com o0s dois protocolos e

possam fazer isto de forma escalavel.

No seu estudo, Sousa (2018) traz um ambiente simulado de comunicagéo entre
um servidor WEB e uma estacao de trabalho, ambos configurados com os dois protocolos
de enderecamento, e a partir disso ele estabelece uma série de passos para execucdo do

seu experimento, tais como:

e Levantar inventério de equipamentos (compatibilidade dos Sos com Ipv6)
e Verificar compatibilidade de sistemas da empresa

e Verificar nos ativos de rede se possuem suporte ao protocolo Ipv6

o Capacitar equipe

e Implantar Ipv6
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Em seu processo, foi efetuado um plano de enderecamento seguindo padrdes que
ainda se encontram atuais, reservando uma rede /48 para clientes corporativos, e ressalta
a importancia de automatizar a distribuicdo de enderecos dentro da rede através do
DHCPvV6 ou SLAAC.

Concluiu-se neste estudo que meétodos paliativos de sobrevida do Ipv4, como o
CGNAT, aumentam a preocupagdo com seguranca, e que a pilha dupla é uma técnica sem
traumas para transicdo do Ipv4 para o Ipv6, visto que aplicacGes legadas e softwares mais

antigos continuardo funcionando, mesmo os protocolos ndo sendo compativeis entre si.

3.2 TRABALHO 2

Em um estudo intitulado “IPV6 — PROCESSO DE TRANSICAO: IMPLANTACAO
DE TUNNEL BROKER PELA APLICACAO GOGO6” os autores Thiago Lucas,
Eduardo Morares e Carlos Tojeiro, trazem no ano de 2017 uma pesquisa relacionada ao
processo de transicdo do protocolo Ipv4 para o Ipv6, com a técnica de tunelamento pela

Gogo6, assim como os resultado alcangados na navegacao em Ipv6 por esta técnica.

Apresenta-se neste estudo uma técnica de tunelamento para transicdo utilizando a
ferramenta Gogo6. Esta ferramenta é gratuita, s6 solicita um cadastro no site e funciona

através de um cliente que € instalado no computador em questao.

O cliente tunel envia um pacote pela internet Ipv4 para se autenticar no servico de
Tunnel Broker. Apds isso, o prdprio tinel de forma dindmica atribui um endereco Ipv6
para 0 USUArio assim como cria registros para utilizacdo de nomes de Ipvé no DNS. O

servidor Broker funciona em pilha dupla e esta conectado a internet global (Figura 14).
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Figura 14 — Topologia Tunnel Broker implementada.

|PV4 IPv4 Router IPV6
=g

) Tunnel

IPvAIPVE Host

bbone

]

I Tunne! Server

..4- ..
Ko e

Tunnelbroker  DNS-Server

‘B

Fonte — “IPV6 —- PROCESSO DE TRANSICAO: IMPLANTACAO DE TUNNEL
BROKER PELA APLICACAO GOGO6”, 2017

3.3 TRABALHO 3

O estudo de Santos (2016) apresenta um modelo de referéncia para a
implementacdo de redes de computadores utilizando o protocolo Ipv6. Traz-se neste
estudo um cenario onde o Brasil possui 2138 provedores, sendo 90% de pequeno porta

com até 49 funcionarios, e atendendo cidades com até cem mil habitantes (CGl.br, 2016).

Descreve-se neste trabalho a implementacao do Ipv6 em um provedor de internet
utilizando a técnica de pilha-dupla. O modelo apresentado também referencia um plano
de enderecamento chamado leftmost, além dos protocolos necessarios. Traz-se um
referencial bibliografico e implementacdo dos protocolos de roteamento utilizado nas
redes dos ISPs, como OSPF, BGP, além dos servico de DNS.

Por fim o estudo apresenta um passo-a-passo com a configuracdo efetuada nos
ativos de rede, assim como testes de ping, traceroute, e consulta DNS que evidenciam o

funcionamento do modelo proposto pelo autor.

Assim como Santos, Moss (2015) também trouxe um modelo para implementacdo
de Ipv6 em um provedor de internet que ja possui Ipv4, mas ambos executados um
periodo onde ndo havia o esgotamento do IPv4 e servidores de cache CDN nos provedores

mencionados.
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3.4 CONSIDERACOES SOBRE OS ESTUDOS

Observa-se a partir dos resultados e conclusdes apresentados nos trabalhos
relacionados apresentados que o Ipv6 ainda é objeto de estudo, assim como as técnicas
que permitirdo a transicdo entre protocolos. Tem-se até 0 momento a pilha dupla como a
técnica adotada na maioria dos estudos, e que mais se vé implementada em cenarios reais
onde o protocolo jé estd rodando, principalmente pela sua escalabilidade frente as técnicas

de tunelamento.

N&o se encontrou nos estudos apresentados impactos para a operacdo dos
provedores no que diz respeito a necessidade de armazenamento de log de acesso do
CGNAT por pelos menos 12 meses, visto que € uma exigéncia legal vinculada a lei do
Marco Civil da Internet. Ndo se encontrou nos estudos anteriores citando provedores de
internet a presenca de CDNSs nas redes dos provedores, e por isso ndo houve uma anélise
de como o Ipv6 se comporta na rede em relacdo ao acesso aos servicos dos provedores de

conteddo como Google, Netflix e Facebook, que estdo hospedados nos provedores.
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4 PROCEDIMENTO METODOLOGICO

A metodologia a ser seguida neste trabalho tem carater de pesquisa de natureza
aplicada, pois apresenta uma solucdo onde gera conhecimento que pode ser aplicado de
forma pratica e imediata. No que diz respeito ao objetivo de estudo, o trabalho sera
realizado através de uma pesquisa exploratdria. Inicialmente sera realizada uma pesquisa
bibliografica sobre um referencial tedrico e um estudo de cenario onde o objeto deste
estudo ainda ndo foi aplicado completamente, visando embasar a proposta do trabalho
como uma real necessidade do mercado para o crescimento das redes (Prodanov. Freitas,
2013).

Ap0s a pesquisa tedrica sobre os assuntos citados e o estudo de um cenério, sera
realizada uma pesquisa das técnicas de implementacao do Ipv6, assim como técnicas que
possibilitaram a longevidade do Ipv4. Apos isso, seré reproduzido em um simulador um
ambiente de rede de um provedor regional, possibilitando que os testes de implementacgéo

ocorreram de forma a ndo impactarem em um ambiente de producéo.

Elaboracéo da topologia e plano de enderecamento para todos os roteadores de
acesso do provedor.

Com o cenario montado e os testes de comunicacdo em Ipv6 dos elementos de
rede do provedor funcionando, o laboratério de testes sera ampliado para contemplar os
testes de entrega de Ipv6 para o usuario final, saindo dos elementos de rede do provedor
até a CPE do cliente e entdo até o dispositivo do cliente. Sera verificado no cenério tabela

de distribuicdo de rotas, tanto IPv4 quanto IPv6.

Assim que este ambiente for finalizado e tiver o seu funcionamento validado,
este estudo verificara na pratica os testes que demonstrem o funcionamento do IPv6 ao
acesso de contetidos na internet. Sera efetuado um teste de navegacgdo apenas com IPv6,
a fim de verificar o comportamento em relacdo a navegacdo, em sites de bancos,
universidades e provedores de contetdo como Netflix, Facebook e Google. Apds a analise
dos resultados dos testes propostos, a pesquisa pretende responder a seguinte questdo:
Como aumentar a disseminagdo do IPv6 na internet atraves dos provedores regionais na

era do esgotamento total do IPv4?

Devido as etapas de analise e coleta de informacdes citadas anteriormente, este

trabalho se propGe a uma pesquisa qualitativa, visto que serdo coletadas informacdes
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sobre 0 ambiente de producdo proposto, além deste estudo se apropriar do resultado
obtido com o estudo dos cendrios para produzir um modelo de processo a ser aplicado
nos provedores regionais (Prodanov. Freitas, 2013).

5 ESTUDO DE CASO

Neste capitulo sera descrito toda atividade pratica desenvolvida no provedor TCA
Internet (ASN 53137) para realizar a implementacgéo do protocolo de enderecamento IPv6
em um segmento da rede, estendendo este enderecamento até os dispositivos do cliente
final.

Este estudo de caso motivou-se pela necessidade da implementagdo do protocolo
IPv6, associada a contribuicdo académica de um estudo com cenério atual e sem
possiblidade de alocacdo de novos enderecos IPv4.

Com este cenario exposto, viu-se a necessidade de entender como esta a adocdo de
IPv4 no Brasil e no mundo. Dados levantados na plataforma 6lab da Cisco e no servico
de estatisticas mantido pelo Google (google.com/intl/pt-BR/ipv6/statistics.html#tab=per-
country-ipv6-adoption), apontam uma adog¢do em torno de 38% de usuario navegando em
IPv6 no Brasil (CISCO, 2021) (GOOGLE, 2021).

A Akamai mantém um ranking de adocdo de IPv6 por paises. Estados Unidos estdo
na primeira colocacdo com 68% do usudrio ativos, o Brasil se encontra na décima terceira
posicdo. Porém se formos analisar mais detalhadamente como o Brasil est& nesta posicéo,
vé-se que é puxado pelas grandes operadoras, conforme exemplificado pela figura 15, a
Claro é a maior operadora do pais e esta com quase 60% dos seus usuarios navegando em
IPv6. Entéo, esta soma das grandes operadoras como Vivo, Claro e Oi contribuem para a
escalada do Brasil no ranking, mas deixam uma duivida sobre o que pode estar limitando

o0s provedores menores a contribuir para a disseminacdo do IPvé (AKAMAL, 2020).
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Figura 15 — Adocéao IPv6 por operadora

59.9% Claro Bras

Fonte: AKAMAI, 2021

O site iot-now.com traz uma matéria de julho de 2020 chamada “Why IPv6 adoption
is still light years away”, onde o redator traz uma série de dificuldades levantadas para a
adocdo do IPv6, entre elas estdo a limitacdo de investimentos, principalmente em tempos
de pandemia onde seria dificil para que empresas renovem seu parque tecnoldgico para
equipamentos mais novos com o suporte ao protocolo, além de aplicacdes legadas que
também precisariam ser atualizadas. Outro ponto trazido é sobre ndo haver beneficios
para os Early adopters, ou seja, para 0s primeiros a adotarem o novo protocolo, esta
questdo trouxe um gancho para alguns pontos que serdo apontados por este trabalho, onde

se percebe algumas desvantagens em ser o primeiro a adotar (I0T-NOW, 2020).

5.1 REQUISITOS
Inicialmente se levantou 0s requisitos para que a implementagdo pudesse ser
desenvolvida em sua totalidade, tais requisitos séo:

e Um plano de enderecamento para distribuicdo da redes IPv6.

e Recebimento de rotas IPv6 via protocolo eBGP dos Upstreams.

e Propagacdo das rotas IPv6 na internet via protocolo eBGP.

e Protocolo de roteamento interno.

¢ Validacdo das configuracdes na CPE (CUSTOMER PROVIDER EDGE).

e Controle de autenticacdo via servidor RADIUS e definicdo do bloco IPv6 a ser

entregue ao cliente.

Os arquivos de configuracdo serdo disponibilizados em formato texto nos apéndices
deste trabalho. Os enderecos IPv6 apresentados neste estudo foram substituidos pelo
prefixo de documentagdo 2001:db8::/32, por questdes de seguranca. O enderecos

reservados para documentacgéo séo descritos na RFC 3849 (IETF, 2004).
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5.2 PLANEJAMENTO

Na fase de planejamento, identificou-se a atual topologia da rede assim como o plano
de enderecamento IPv4 que estd implementado nos roteadores de acesso. Esta rede possui
uma particularidade, uma vez que ndao ha CGNAT rodando na rede, todos os clientes
recebem um IPv4 publico, desta forma ndo havendo o compartilhamento de IP nem
divisdo de portas para acesso a internet. Atualmente cada um dos sete roteadores de acesso
possui uma rede publica IPv4 /22, totalizando 1024 IPs para distribuir aos clientes.

Conforme consulta na ferramenta de whois do registro.br o AS 53137 possui 0s blocos
IPv4  186.193.160.0/20, 177.107.160.0/20, 200.34.224.0/19, 170.246.200.0/22,
totalizando 17408 enderecos. O bloco IPv6 designado conforme consulta é o
2804:33c::/32 (whois.registro.br).

5.3 TOPOLOGIA

Para esta etapa, segue-se 0 mesmo padrdo de topologia que ja esta implementado em
IPv4 (figura 16). PropGem-se a implementacdo OSPFv3 e iBGP em IPv6, na topologia
existente para haver comunicacgdo IPv6 entre os roteadores de acesso e 0s roteadores de
borda. So 2 roteadores de borda configurados em full-mesh entre eles.



Figura 16 — Topologia
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Utilizou-se o seguinte plano de enderecamento para fazer a comunicagdo via BGP

entre as WANS dos roteadores de acesso e a borda 1 (quadro 1).

Quadro 1 —Redes de enlace para sessdes BGP borda 1

Borda 1-> Acesso 6 2001:db8:504/64
Borda 1-> Acesso 7 2001:db8:503/64
Borda 1-> Acesso 8 2001:db8:502/64

Borda 1-> Acesso 9 2001:db8:510/64
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Borda 1-> Acesso 10 2001:db8:507/64
Borda 1-> Acesso 11 2001:db8:511/64
Borda 1-> Acesso 12 2001:db8:513/64

Fonte: Elaborada pelo autor

Para comunicagao entre os roteadores de acesso e a borda se utilizou as seguintes

redes (quadro 2).

Quadro 2 —Redes de enlace para sessdes BGP borda 2

Borda 2-> Acesso 6 2001:db8:504/64
Borda 2-> Acesso 7 2001:db8:503/64
Borda 2-> Acesso 8 2001:db8:502/64
Borda 2-> Acesso 9 2001:db8:510/64
Borda 2-> Acesso 10 2001:db8:507/64
Borda 2-> Acesso 11 2001:db8:511/64
Borda 2-> Acesso 12 2001:db8:513/64

Fonte: Elaborada pelo autor

Designou-se uma rede /64 para WAN, onde o primeiro IP de cada rede foi alocado
para o roteador de borda, e o segundo IP para o roteador de acesso. Levando em
consideracdo o cenério atual de rede do provedor, além do roteador de borda para
comunicacdo com os Upstreams de transito, ha também na rede um roteador de CDN.
Este roteador é responsavel por conectar a rede do provedor aos servidores de cache de
provedores de conteldo, neste caso Netflix e Google. Necessitando assim também da

configuracgdo de um enlace entre cada roteador de acesso

Posteriormente foi designado também uma rede /40 por roteador de acesso para ser
distribuida aos clientes conectados (quadro 3). Na topologia da rede em estudo ndo ha
distingéo por cidade ou regido para distribuigéo dos IPs, portanto, clientes de uma mesma

cidade podem se conectar em roteador diferentes, assim como clientes de cidades



46

diferentes podem se conectar em um mesmo roteador. Por este motivo a se definiu uma

rede por roteador e ndo por regido ou cidade.

Quadro 3 — Enderecos para os clientes por roteador

Roteador acesso 6

2001:db8:7600::/40

Roteador acesso 7

2001:db8:7700::/40

Roteador acesso 8

2001:db8:e8000::/40

Roteador acesso 9

2001:db8:e9000::/40

Roteador acesso 10

2001:db8:ea00::/40

Roteador acesso11

2001:db8:7b00::/40

Roteador acesso 12

2001:db8:eh00::/40

Fonte: Elaborada pelo autor

Com as redes /64 estabelecidas para os enlaces entres os roteadores de acesso e 0
roteador de borda, e com as redes a serem entregues para as LANs dos clientes também

definidas por roteador, o0 passo seguinte € validar as capacidades da CPE utilizada na rede.

A rede foi criada toda com um padrdo de equipamento e configuragdo, onde a CPE
no cliente € configurada em modo roteador, autenticando um usuario PPPOE e fazendo
toda a funcdo de gateway da rede do cliente. O modelo predominante na rede atualmente
é da fabricante Park modelo Fiberlink 1100. Apesar de haver outros modelos da mesma
fabricante na rede, os testes que serdo descritos na se¢do 6.4 foram feitos em um cliente
utilizando o modelo Fiberlink 1100. Por padrdo criado como boa pratica dentro da
empresa, a rede interna do cliente em questdo estad configurada em modo bridge, com

dispositivos conectados via wireless e cabo.

O protocolo Point-to-Point Protocol over Ethernet (PPPOE) é descrito na RFC 2516
(IETF). E um protocolo que roda em cima de camada 2, utilizado principalmente pela sua

facilidade de gerenciamento e integracdo com o ERP do provedor. Com a utilizag¢do do
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PPPOE é possivel associar as conexdes dos clientes a um usuario e senha, possibilitando

a utilizacéo do servidor RADIUS para controle das autenticagbes (MIKROTIK).

5.4 EXECUCAO

Apés a etapa de planejamento, com todas as redes definidas, iniciou-se a parte de
configuracdo dos equipamentos envolvidos na topologia. Decidiu-se previamente utilizar
as mesmas VLANS da rede IPv4 pois o caminho entre o roteador de acesso e o roteador
de borda ja esta configurado, e desta forma é possivel compartilhar a mesma interface
fisica com mais de uma rede, seja ela IPv4 ou IPv6. Nessa topologia sdo duas VLANS na

mesma interface, uma para o roteador de borda 1 e outra para o roteador de borda 2.

VLAN ¢ uma rede virtual local onde um grupo de dispositivos é configurado para
funcionar como se estivessem conectados a mesma rede fisica, quando na realidade estao
localizados em uma série de locais diferentes. A VLAN separa 0s dispositivos em
dominios de broadcast diferentes, através da atribuicdo de Ids para os segmentos da rede
(CISCO). A exemplo da configuracdo do cenario em questdo, cada comunicagdo entre
um roteador de acesso e roteador de borda estd em um dominio de broadcast diferente
definido por um Id de VLAN.

5.4.1 CONFIGURACAO DO OSPFV3

O OSPF seréa o protocolo utilizado para o recebimento da rota default dos roteadores
de acesso, e anuncio dos prefixos IPv6. Este serd implementado utilizando a mesma
instancia OSPF tanto em IPv4 quanto em IPv6, porém o recebimento das rotas IPv4

continuardo sendo via OSPFVv2, e as rotas IPv6 serdo via OSPv3.

O OSPF € um protocolo do tipo Link State, ou estado de enlace, portanto para haver
a comunicacdo P-2-P entre os nos se faz necessario adicionar as interfaces vizinhas a
mesma area OSPF (Kurose. Ross, p.290, 2010). Neste modelo de configuracdo foram
adicionadas as interfaces ldgicas, tanto para comunicacdo com o primeiro roteador de
borda, quanto para o segundo roteador de borda, onde cada um possui um TAG de VLAN

especifico conforme definido e apresentado no quadro 4 e no quadro 5.

As interfaces da comunicagdo ponto-a-ponto entre os roteadores foram adicionadas a
area OSPF e a adjacéncia estabelecida para troca de rotas internas de forma dinamica.

Definiu-se juntamente a esta configuracdo um custo maior para a comunicagdo com o
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roteador identificado como Borda2, assim priorizando o trafego de upload para o roteador

identificado como Bordal.

Os roteadores de acesso receberdo somente rota default e as rotas compartilhadas por
OSPF dos roteadores de borda. Somente os roteadores de borda terdo a tabela completa

de roteamento recebida pelo Upstreams.

Uma particularidade é que ndo ha comunicagdo via OSPF entre os roteadores de
acesso e o roteador denominado como CDN. O anuncio das rotas para este roteador é
feito via BGP. Esta configuracao foi definida pois o roteador de CDN conecta a rede da
TCA (AS53137) com a rede de contetdo do Google (AS11344) e Netflix (AS40027),
assim como outros clientes provedores de internet que compram internet da TCA e
revendem, entdo se padronizou 0 BGP como protocolo para troca de rotas, assim cada
roteador de acesso da TCA e tratado como um cliente do roteador de CDN, facilitando a

operacdo da rede.

5.4.2 CONFIGURACAO DO BGP4

Para que haja comunicacdo entre a rede do provedor e a internet é preciso
configurar as sessdes eBGP entre o roteador de borda do provedor e os fornecedores
contratados. E através das sessdes BGP que as redes IPv4 e IPv6 do provedor serdo
anunciadas, e por onde serdo aprendidas as rotas paras os destinos da internet (Kurose.
Ross, p.291 2010).

Primeiramente para se configurar o BGP é preciso estabelecer a conexao entre o
AS do provedor com o AS do fornecedor/upstream. A maior parte das vezes o upstream
designa uma rede de enlace, onde um IP da rede fica configurado do lado dele, e outro IP

no lado do cliente provedor (Ipv6.br 2012).

O BGP é um protocolo extremamente complexo que conecta toda a internet
(Kurose. Ross, 2010), e sdo através dos filtros BGP que os Sistemas Autbnomos tém a
capacidade de gerir o trafego que entra e sai do seu dominio. Alguns roteadores sdo
permissivos, caso nenhum filtro seja aplicado, aceitam tudo o que seus vizinhos enviam,
e enviam tudo o que tem de informacéo também. E uma boa préatica configurar filtros de
entrada e de saida para cada vizinho BGP antes de estabelecer qualquer sessdo
(BCP.Nic.br).
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O filtro de bogons é uma boa pratica aplicada em casa sessdo conectada. Os
bogons séo prefixos que ndo deveriam aparecer na tabela BGP (NIC.br). Estdo contidos
nos bogons enderecos privados e enderecos reservados definidos na RFC 1918, RFC 5735
e RFC 6598. Um estudo conduzido pela entidade sem fins lucrativos Team CYMRU
investigou um site frequentemente atacado, e descobriu que 60% dos pacotes maliciosos
com destino a este site eram oriundos de bogons (Ex: 127.1.2.3, 0.5.4.3, etc.) O filtro de
bogons é um componente de anti-spoofing. Ataques DDOS sdo comumente originados
de redes bogons que sofreram spoofing para alterar sua origem e ndo deixar rastro de
origem do ataque (TEAM-CYMRU).

Em relacéo aos filtros de entrada do IPv,6 pode-se bloquear tudo por padrdo e
permitir somente o prefixo 2000::/3. Ou para seguir o mesmo padréo do IPv4, pode-se
especificamente bloquear as redes que ndo deveriam ser roteadas na internet
(BCP.Nic.br).

e /0

o /128

o ::1/128

o ffff:0:0/96
e 0100::/64

e 2000::/3

e 2001::/32

e 2001:10::/28
e 2001:db8::/32
e 2002::/16

o fc00: /7

o fe80::/10

o ff00::/8

Tem-se no cenario também filtros de entrada para bloqueio de ASN privados ou

reservados (Figura 17).
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23456
64496-64511
64512-65534
65535
65536-65551
65552-131071

4200000000-4294967294

4294967295
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Figura 17 — ASN bogons e respectiva RFC

# Reserved RFC7607

# AS_TRANS RFC6793

H*

Reserved for use in docs and code RFC5398
Reserved for Private Use RFC6996

Reserved RFC7300

Reserved for use in docs and code RFC5398
Reserved

Reserved for Private Use RFC6996

Reserved RFC7300

Fonte: RIPE, 2021

Seguindo com a configuracao do protocolo BGP, parte-se para configuracéo do iBGP,

por um padrdo criado na empresa, utilizou-se o primeiro IP de cada rede no lado do

roteador de borda e o segundo IP no lado do roteador de acesso. Os enderecos foram

configurados na VLAN designada para estabelecer a comunicagéo entre a borda 1 e os

roteadores de acesso (quadro 4).

Quadro 4 — IPs de enlace borda 1

VLAN IPBORDA 1 IP ACESSO

504 2001:db8:30:504::1/64 2001:db8:30:504::2/64
503 2001:db8:30:503::1/64 2001:db8:30:503::2/64
502 2001:db8:30:502::1/64 2001:db8:30:502::2/64
510 2001:db8:30:510::1/64 2001:db8:30:510::2/64
507 2001:db8:30:507::1/64 2001:db8:30:507::2/64
511 2001:db8:30:511::1/64 2001:db8:30:511::2/64
513 2001:db8:30:513::1/64 2001:db8:30:513::2/64

Fonte — Elaborada pelo autor
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Seguiu-se mesmo padrdo de configuracdo para o roteador de borda 2 e o0s

respectivos roteadores de acesso (quadro 5).

Quadro 5 - IPs de enlace borda 2

VLAN IP BORDA 2 IP ACESSO

504 2001:db8:30:524::1/64 2001:db8:30:524::2/64
503 2001:db8:30:523::1/64 2001:db8:30:523::2/64
502 2001:db8:30:522::1/64 2001:db8:30:522::2/64
510 2001:db8:30:530::1/64 2001:db8:30:530::2/64
507 2001:db8:30:527::1/64 2001:db8:30:527::2/64
511 2001:db8:30:521::1/64 2001:db8:30:521::2/64
513 2001:db8:30:533::1/64 2001:db8:30:533::2/64

Fonte — Elaborada pelo autor

Com as redes de enlaces configuradas, as sesses iBGP foram estabelecidas.

5.5 RESULTADOS

Com a etapa de configuracdo concluida, foi possivel realizar os testes na rede e validar
0 ambiente de producdo. Foram levantadas as tabelas de rotas BGP IPv4 e IPv6, 0 estado
da adjacéncia e distribuicao de rotas pelo IGP (OSPF), distribuicdo dos prefixos IPv6 do
provedor para a internet através de servidores looking glass, testes de ping e traceroute,

testes de navegacdo em dual-stack e testes de navegacdo somente em IPv6.

Os testes de recebimento do prefixo de WAN em um cliente final foram executados
na CPE do cliente, um equipamento Parks Fiberlink 1100 configurado em modo router,
assim como o teste de funcionamento do DHCPVv6-PD, onde ocorre a entrega da rede para
os dispositivos da rede interna. Ja os testes para validagdo da navegacao em dual-stack e
somente IPv6 foram executadas em um laptop com Windows 10. Os enderecos IPv6
apresentados tanto no planejamento quanto nos testes séo enderecos reais do provedor e

podem ser consultados nas tabelas globais de roteamento.
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5.5.1 TABELAS DE ROTAS

A primeira verificagdo € a tabela de rotas IPv6 coletada no roteador borda 1 da
fabricante americana Juniper Networks. Na figura 17 estdo aparecendo um total de
487.746 rotas IPv6. Isto se da pois ha varios peer BGP IPv6 com fornecedores. Desta
forma ha mais de 1 rota para 0 mesmo destino, por isto vemos 119.092 destinos e 487.746

rotas.

Figura 18 — Tabela de rotas IPv6

ive, @ holddown, 2 g hidden)

Fonte: Elaborado pelo autor

Em relacdo as rotas IPv4 se tem 0 mesmo cenario, multiplos peers BGP e mais de
uma rota para 0 mesmo destino. Tem-se entdo 850526 destinos para um total de
3.3372.736 rotas. Tem-se 849.340 rotas ativas neste roteador, que € o nimero total de
rotas da tabela global.

Figura 19 — Tabela de rotas IPv4

ive, 8 holddown, hidden)

Fonte: Elaborado pelo autor

Com as tabelas de rotas externas validadas e funcionando, verifica-se a tabela de rotas
internas com a distribuicdo dos prefixos pelo IGP (OSPF) e o aprendizado da rota default
nos roteadores de acesso. Havendo estas informacGes e possivel validar o funcionando do

protocolo OSPF, com a adjacéncia entre nds estabelecida (Figura 20).



Figura 20 — Tabela de rotas IPv6 no roteador de acesso
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IPv6 Route List =l E3
= = [T

Dst. Address Gateway Distance |QSPF Metric -
Db /0 fed0: eabb:c202:a2b bla1%VLAN_IBGP_BORDOZ reachable 200 -
DAz F:/0 fe80: 46aa:5001f61a:e A 1%VLAN_IBGP _BORDO1 reachable 110 10
Db F 0 fedl: 46aa:h001f61a:e X 1%LVLAN_IBGP_BORDO1 reachable 200
5 /0 2804:33cff::1 unreachable 1
DAC P 2804:33c:30:502:./64 VLAMN_IBGF_BORDO1 reachable ]
DAc I 2804:33¢:30:503:./64 fed0: 46aa:5001f61a:e A 1VLAN_IBGP_BORDO reachable 110 20
DA | 2804:33c:30:504:./64 fed0: 46aa:5001f61a:e A 1VLAN_IBGP_BORDO reachable 110 20
DA | 2804:33c:30:505:/64 fe80: 46aa:5001f61a:e A 1%LVLAN_IBGP_BORDO1 reachable 110 20
DA | 2804:33c:30:506:/64 fe80: 46aa:5001161a:e A 1% VLAN_IBGP_BORDO1 reachable 110 20
DAo P 2804:33c:30:507../64 fed0: 46aa:5001 f61a:.e F1%VLAN_IBGP_BORDO1 reachable 110 20
DAc I 2804:33c:30:509:./64 fed0: 46aa:5001f61a:e A 1VLAN_IBGP_BORDO reachable 110 20
DA | 2804:33c:30:510:./64 fed0: 46aa:5001f61a:e A 1VLAN_IBGP_BORDO reachable 110 20
DA 2804:33c:30:511:/64 fe80: 46aa:5001f61a:e A 1%LVLAN_IBGP_BORDO1 reachable 110 20
DA | 2804:33c:30:513:./64 fe80::46aa:5001f61a:e A 1%VLAN_IBGP_BORDO1 reachable 110 20 (w
* »

173 items (1 selected)

Fonte: Elaborada pelo autor
A sigla DAo, na primeira coluna da tabela de rota, significa que a rota foi aprendida
de forma dindmica pelo protocolo OSPF e esté4 ativa (MIKROTIK). Também € possivel

ver um total de 173 rotas IPv6.

Na quarta linha da tabela de rotas se percebe o prefixo 2001:db8:ff::1 que estd com o
status de unreachable. Isto se da pelo problema “IPv6 recursive nexthops via iBGP”,
onde ndo hé rota recursiva no IPv6, ou seja, se 0 proximo salto ndo estiver em uma
interface diretamente conectada, a rota fica inalcancavel. Por este motivo as sessdes BGP
IPv6 sdo fechadas pelas redes de enlace e ndo pelo IP de Loopback, como é feito nas

sessdes IPv4.

Outro teste realizado para validacdo da propagacdo das rotas do provedor para a
internet é feito através do servidor de Looking Glass do IX-BR em Séo Paulo. Através do
comando “show ipv6 bgp 2001:db8::/32” ¢é possivel ver que o servidor de rotas do 1X de
Sao Paulo esté aprendendo o bloco IPv6 e consequentemente repassando este prefixo para

0s outros participantes conectados a infraestrutura do 1X-BR em S&o Paulo (Figura 21).

O IX-BR, ou Internet Exchange, de Sao Paulo € hoje um dos maiores ponto de troca
de trafego do mundo. E uma iniciativa do CGl.br e do NIC.br, que implanta e promove
infraestrutura necessaria para proporcionar interconexao entre as redes que compdem a
internet no Brasil (1X.br). Em 16 de margo de 2021 o IX-BR bateu recorde ao atingir 16
Thit/s de pico de trafego internet (1X.br, 2021).




54

Em uma consulta recente o 1X-BR de S&o Paulo possuia 2295 participantes (IX.br).
Estes participantes recebem e anunciam suas rotas para outros participantes através da
infraestrutura do IX, e para que administradores de rede tenham como consultar quais
redes estdo ativas no ATM (Acordo de Troca Multilateral) a equipe do IX.br mantém os
servidores de Looking Glass. Estes servidores sdo fonte em tempo real de informac6es de
rotas BGP, eles coletam informagdes dos roteadores que falam BGP e armazenam para
ser mostrado como fonte de consulta (1X.br, 2021) (NOCTION, 2021).

Figura 21 - Looking Glass IX-BR-SP
P

Fonte — Elaborada pelo autor
Apbs validado os testes de distribuicdo de rotas, tanto internas quanto externas do
provedor, iniciou-se a etapa de configuracdo para que o cliente final possa usufruir do

IPv6 em seus dispositivos na rede interna.

5.5.2 ENDERECAMENTO

Para isto foi preciso habilitar na conexdo do cliente dentro do ERP Mksolutions
utilizado pela empresa, que o cliente utilizaria prefixo IPv6, tanto na WAN quanto na
LAN (Figura 22).
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Figura 22 — Pool WAN e PD

€8 uUsar prefixo 1Pv6

Range Prefixo IPvb (WAN) * Range Prefixo Delegado IPv6 (LAN) *
Pool WAN Vv | |Pool PD .
2804:33¢:3fff:20::/64 ' 2804 '

Fonte: Elaborada pelo autor

O ERP possui integragdo com um servidor RADIUS que também ¢é fornecido pela
Mksolutions. RADIUS (Remote Authentication Dial In User Service) é um protocolo de
autenticacdo que se baseia em pergunta e resposta, e utiliza o protocolo UDP para
comunicacdo entre cliente e servidor. O RADIUS se utiliza de atributos que contém dados
especificos para autorizar o cliente na rede e conceder acesso a determinados tipos de
servigo, como por exemplo controle de banda (Teleco.com.br). Traz-se em sequéncia o
LOG de autenticacdo do usuario que que foi configurado no ERP para receber IPv6

(Figura 23).

Figura 23 — LOG servidor Radius

Fri May 21 11:46:26 2021
Packet-Type = RAccess-—-Accept
Framed-Protocol = PPP
Framed-Compression = Van-Jacobson-TCP-IF
Framed-IP-Address == 200.34.227.241
Framed-IPve-Prefix := 2804:33c:3f£ff:20::/64 [entre bng & a wan cpe)
Mikrotik-Delegated-IPve—-Pool := "2804:33c:e000:2000::/56"
Acct-Interim-Interval == S00
Mikrotik-Rate-Limit == "117Tm/3%0m Ok/0k Ok/O0k 0O/0 8 OH/OK"
4 Simaltanecus-Use ==

Fonte: Elaborada pelo autor
Neste trecho de LOG é possivel ver a hora que a autenticacdo ocorreu, o tipo de
pacote, o protocolo PPP, o tipo de compressao utilizada pelo servico, o IPv4 atribuido a
conexdo, o controle de velocidade, além do prefixo IPv6 utilizado entre a WAN da CPE

e o roteador, assim como o pool IPv6 delegado para LAN.

Percebe-se uma particularidade neste LOG do servidor Radius. A entrega do prefixo

IPv6 a ser delegado para LAN esta sendo feita pelo atributo Mikrotik-Delegated-1Pv6-
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Pool, ao inves do parametro Delegated-ipv6-Prefix. Isto ocorre devido a um problema
conhecido do roteador Mikrotik n&o tratar este parametro Radius (FORUM.MIKROTIK).

Para contornar € preciso entdo enviar por pardmetro Radius um pool IPv6 e cadastrar

manualmente este pool nos roteadores (Figura 24).

Figura 24 — Pool IPv6 fixado no roteador
26 [vlinden@hces08-PPPoE] > ipwve pool print
27 Flags: D - dynamic
28 # HAME PEEFIX
25 31 2804:33c:e000:2000::/56 |2-304:33c:e000:2000::,-"56
[vlinden@hces083-PPPoE] >
Fonte: Elaborada pelo autor

Com esta configuracdo replicada nos outros seis roteadores de acesso,

independentemente de o cliente se autenticar em roteadores diferentes ele sempre

recebera o mesmo prefixo na LAN.

A Mikrotik sugere uma configuracdo diferente e uma versdo de software beta para

contornar o problema, mas este teste ndo sera executado neste estudo.

5.5.3 TESTES UTILIZANDO ICMP

O protocolo Internet Cntrol Message Protocol (ICMP) é um integrante do protocolo
IP, definido na RFC 792. Equipamentos de rede utilizam deste protocolo para comunicar
problemas na rede. Por exemplo, se um pacote maior que um roteador pode trafegar na
rede € transmitido a ele, este roteador descarta o pacote e envia uma mensagem através
do ICMP informando o problema. Em IPv6 o ICMPV6 agrega também funcionalidade
que antes eram protocolos separados em IPv4, tais como ARP, RARP e IGMP (Ipv6.br
2012).

O protocolo ICMPv6 também é utilizado pelas seguintes funcionalidades:

¢ NDP (Neighbor Discovery Protocol).
e Path MTU Discovery.

e Mobility Support.

e Autoconfiguracdo Stateless

e MLD (Multicast Listener Discovery)

Com os testes de rotas e o teste de entrega de IPv6 ao cliente final validados, foi

possivel testar a internet a partir dos equipamentos da rede interna. Um teste para validar
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o funcionamento da pilha feito foi o teste utilizando o utilitario ping, onde é possivel
validar a conectividade com o host de destino. Outro teste realizado em sequéncia, que
também utiliza o protocolo ICMP, foi o teste de traceroute. Com ele é possivel mapear
os saltos desde a origem do pacote até o host de destino. Estes testes foram executados

também para validar o funcionamento da pilha dupla.

Figura 25 — Teste de PING e TRECEROUTE
C:\Users\vlinden>tracert -4 www.facebook.com

Rastreando a rota para star-mini.cl@r.facebook.com [157.246.12.35]

fbnw.net [1
.tfbnw.net

r-mini-shv-82-gru2.facebook.com [157.248.12.35]

C:\Usersivlinden>tracert www.facebook.com
Rastreando a rota para star-mini.cl@r.facebook.com [2a

com no maximo 38 saltos:

-

[ S T N

2. tfbnw.net [2628:8:1cff:dead:beef:: 4]

po244 .psw@l.gru2.tfbnw.net [2628:8:1cff:dead:beef::31c5]

poS5.mswlal.@2.gru2.tfbnw.net [2a
edge-star-minie6 v-82-gru2.face

]
[T ]

@
(n]

:25de

Rastreamento concluido.

Fonte: Elaborada pelo autor
Percebe-se que nao houve alteracdo de caminho percorrido para alcancar o host
www.facebook.com, assim como o tempo de resposta para cada um dos hosts do caminho
em IPv6 praticamente ndo tem diferenca quando comparado com o IPv4.

5.5.4 TESTES DE NAVEGACAO

Nos testes de navegagdo se constatou a preferéncia das aplicacfes em utilizar o IPv6
sobre o IPv4. Inicialmente os sistemas operacionais por padrdo priorizavam a conexao

IPv6 e s6 fariam a tentativa em IPv4 em caso de timeout da conexdo IPv6. Desta forma
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havia uma penalizacéo grande na experiencia de uso do usuario final, causada pelo atraso

na abertura de um site, por exemplo (Ipv6.br 2012).

Para tentar corrigir estes problemas de deciséo de conex&o surgiu o algoritmo Happy
Eyeballs, definido na RFC 6555. Seu funcionamento consiste em tentar a conexao nos
dois protocolos e utilizar a que for estabelecida mais rapidamente, dando uma pequena
preferéncia para o IPv6. Este algoritmo estd implementado em navegadores como Google
Chrome, Mozilla Firefox, Microsoft Edge, entre outros (IPv6.br 2012) (IETF.org). A
figura 24 ilustra exatamente este comportamento, onde temos uma maquina Windows 10
rodando IPv4 e IPv6, acessando um video do Youtube através do navegador Google

Chrome e preferindo a conexao IPv6 para acessar conteudo (Ipv6.br 2012).

Figura 26 - Testes de navegacao em dual-stack

& (& @ facebook.com

f Q, Search Facebook

%) Vinicius Linden
COVID-19 Information Center

Friends

Groups \
Vanderson..+# Rodrigo

Create Story Fabricio Ott Lopes.... Possebon

Marketplace

Watch 2 : i o
What's on your mind, Vinicius?

See More

Live Video lag Photo/Video

Adaptador Ethernet Ethernet 2:

Sufixo DNS especifico de
End o IPv6 :
E 3:7e08:c251
SULD1 . /12dRlL

Mascara de Sub-rede 5 .
Gateway Padrdo. . . . . . . . . . . . . . . : fe80::204:16ff:fe@7:6a6e%22
192.168.1.1

| graphal/

| relay-ef/

Fonte: Elaborada pelo autor

A ldgica de funcionamento do algoritmo é a seguinte (Figura 27) (Ipv6.br 2012):
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Figura 27 — Logico algoritmo Happy-Eyebalss

43 conectar (enderecgo) {

Fic! encontra IPs do enderecgo

£ tenta se conectar a o enderecgo IPvE

46 enguanto nenhuma conexdo se estabelece & timeout ndo estoura {
47 se passou tempo de vantagem dado ao IPve {

48 tenta se conectar a um enderego IPv4 (uma Gnica wvez)
49 ¥

50 }

51 se conseguiu conectar {

52 mantém a conexio conectada

53 fecha as demais conexdes (sockets abertaos)

54 } caso ndo conseguiu conectar (timeout) {

g5 fecha todas as conexdes (sockets abertos)

56 }

57 }

Fonte: IPv6.br, 2012
O comportamento de prioridade do IPv6 sobre o IPv4 também pode ser verificado na
coleta da ferramenta TCP DUMP feita a partir da CPE do cliente (Figura 28).

Figura 28 — Captura pacotes CPE

M capturepcap - O
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help
Ami® Res=F LEEaaan

[. |Ap|:||'-r' a display filter ... <Ctrl-/>

Source Destination Protocol Length Info ]

Frame 842: 86 bytes on wire (688 bits), 86 bytes captured (688 bits)

¥ Ethernet II, Src: c@:3e:ba:@c:f7:66 (cB:3e:ba:@c:f7:66), Dst: ParksS/A B7:6a:6e (B0:84:16:87:6a:6e)
Destination: ParksS/A_87:6a:6e (80:04:16:87:6a:6e)
Source: c@:3e:ba:Bc:f7:66 (cB:3e:ba:@c:f7:66)
Type: IPvE (@xB6dd)

% Internet Protocol Version 6, Src: 2884:33c:c0080:2000:6857:3048:7eB88:c251, Dst: 2a@83:2880:T048:10e:Tace:bBBc
8118 .... = Version: 6

. BEBE BEBB .... .... L..e o eees aaa. = Traffic Class: exee (DSCP: CS@, ECN: Not-ECT)

.......... 1le@ @111 @ell @1ee 1188 = Flow Label: @xc734c
Payload Length: 32
Next Header: TCP (B)
Hop Limit: 64
Source: 2884:33C:eBBB:2008:6857:3048:7288:c251
Destination: 2a@3:2880:f@48:1@e:face:bpac:@:3

~ Transmission mottxcnl, src Port: 61446, Dst Port: 443, Seq: @, Len: @
Source Port: 61446
Destination Port: 443

Fonte: Elaborada pelo autor

Executou-se este mesmo teste de navegacdo nos outros provedores de contetdo,
como UOL, Terra, Globo.com, Amazon, Netflix e o conglomerado do Facebook que
inclui Whatsapp, Instagram e Messenger. Todos funcionaram perfeitamente em IPv6 sem
qualquer diferenca para melhor ou para pior em relagéo a performance.

Em contraste aos testes executados acima, encontraram-se resultados diferentes

guanto ao funcionamento do IPv6 no site do banco Itau e da secretaria da fazenda do
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estado do Rio Grande do Sul. No caso do Itau, encontra-se entrada DNS IPv6, porém ao
se inspecionar o funcionamento do site, percebe-se que somente a home page responde
em IPv6, apds acesso a Internet Banking, todas as funcionalidades testadas fazem
chamadas para enderecos IPv4. Ja o site do site da secretaria da fazenda do RS tem
resposta diferente, neste caso ndo se encontra entrada DNS IPv6, e todos os links testados

dentro do site também respondem somente 1Pv4.

Como a rede atualmente ainda possui uma baixa penetracdo de IPv6, percebe-se
que os servidores de cache tem baixo trafego neste protocolo, a maior parte do trafego
estd em IPv4 (Figura 29). A linha verde indica o trafego em IPv6 para o servidor do

Netflix, e a linha azul que esta chegando préximo aos 9Gbps, indica o trafego em 1Pv4.

Figura 29 — Tréafego cache Netflix IPv4 e IPv6

Global Organization Throughput by IP Protocol Version (Gb/s)

IPv4Gbps — IPv6 Gbps

Fonte: Elaborada pelo autor

Este comportamento de baixo trafego nos servidores de cache CDN acontece
também com os outros provedores, como Google e Facebook. Porém, percebe-se que ha
espaco para equilibrar o tipo de trafego conforme a rede for recebendo mais clientes com
IPV6.



61

CONCLUSAO

De acordo com os aspectos analisados e levantados no presente estudo de caso,
em geral, o IPv6 parece se mostrar uma solucdo aplicavel aos provedores de internet como
alternativa ao esgotamento do IPv4. A técnica de pilha-dupla implementada neste estudo,
permite 0 acesso a aplicacbes legadas em IPv4, e em IPv6 a aplicacbes que ja
implementam o novo protocolo internet. Esta técnica se mostra como uma solucéo para
aumentar a disseminacéo do IPv6 pelos provedores regionais de internet.

Percebe-se a partir dos estudos realizados que a porcentagem de adogéo de IPv6
no mundo estd aumentando, e esta é uma tendéncia que deve continuar devido ao
esgotamento total do IPv4. N&o se encontrou ao longo deste estudo equipamentos que
ndo estivessem aptos para receber o IPv6. N&o foi necessario atualizar a versdo de
software ou substituir nenhum equipamento na rede para que se tivesse sucesso na
implementacao do IPv6.

No caso em estudo, implementou-se IPv6 no backbone e em um segmento da rede
de acesso de um provedor com pouco mais de 6 mil clientes conectados. Com isso,
percebe-se a importancia de futuramente implementar IPv6 para o restante dos clientes ja
ativos e nos futuros novos clientes, pois desta forma € possivel diminuir os custos em
CGNAT e armazenamento de LOGs de conexdo. Utilizou-se de um modelo de
implementacéo diferente do que a grande maioria dos manuais e tutoriais encontrados na
internet. Neste trabalho se utilizou do servidor Radius do ERP para fazer o controle de
autenticacdo do usuario, via atributo Radius se enviou os prefixos IPv6 para o cliente. Os
manuais e tutoriais encontrados internet utilizam o proprio roteador para entregar 0s
prefixos IPv6, sem a existéncia de um servidor de autenticacdo para isso. Esta forma de
implementacdo n&o foi testada neste trabalho devido a variagdo de cenario com multiplos
roteadores de acesso.

Os testes de navegacdo em pilha dupla confirmaram uma questdo levantada no
referencial tedrico, em que se apontou sobre a prioridade do IPv6 sobre o IPv4, e
principalmente quando trazido para a realidade dos provedores. O acesso aos servidores
de conteldo CDN da Netflix e Google e Facebook, que estdo hospedados dentro do
provedor, foram efetuados em IPv6, mesmo o cliente e o servidor tendo IPv4 e IPv6
configurado. No cenario analisado poderia se ter pelo menos 40% do trafego total da rede
em IPv6. Levando em consideracdo todos os clientes com pilha dupla, e levando em

consideracao também que 40% do tréfego total da rede se d& para destinos como Google,
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Facebook e Netflix, e estes provedores de contetdo tem servidor de cache CDN
hospedado dentro da infraestrutura do ISP.

Desta forma foi possivel cumprir com o objetivo geral, analisar como os provedores
regionais podem contribuir para o crescimento da internet implementando IPv6 em um
contexto de esgotamento total do IPv4. Os objetivos especificos também foram
cumpridos em sua totalidade. Foi possivel se apropriar do conhecimento sobre
arquiteturas de redes de provedores de servico de internet, e do conhecimento sobre o
protocolo IPv6. Assim como foi proposto um modelo de implementacdo de IPv6 que
atenda os clientes finais, realizar testes em um cenario real, coletar informacdes que
serviram para identificar problemas no processo de execucao da parte pratica, e registrar
solugdes para contornar os problemas apontados.

Questdes sobre seguranca IPv6 ndo foram abordadas neste trabalho, mesmo que
implementado filtros de firewall nos roteadores de acesso e de borda com regras basicas
para bloqueio de portas de servico, que ndo deveriam estar expostas a internet. Tem-se o
espaco para aprofundar um estudo sobre questdes de seguranca. O Ripe traz em uma
apresentacdo recente, datada de abril de 2021, sobre ameacas conhecidas do protocolo
IPv6, como IP Spoofing, Routing Header Threat, ICMPv6 Threats, entre outras que valem
um estudo mais aprofundado (RIPE, 2021).

Além de questBes de seguranca, o estudo aprofundado IPv6 abre possibilidade
para trabalhos futuros relacionado ao ambiente de provedores de servico, tais como VPN
IP6 em cima de MPLS, Segment Routing IPv6 (SRv6), e VXLANvV6 (CISCO, 2019).
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Apéndice A - Configuracao CPE cliente
CARLOS_HENRIQUE_LINDEN_7528# sh run

Building configuration...
Current configuration:

!

version 1.0

aaa username user level viewer password hash
$1$3RHOGb70$B2QZTPpWSE9T500unWRJil

aaa username admin level priviledged password hash
$1$h2r8bY cT$SEQw/Vsfav00Urjzablmul.

aaa accounting exec default none

aaa authorization exec default none

aaa authentication login default group radius local
access-policy permit

ip nat-rule redir

tcp any any eq 22 change-destination-to 192.168.1.12
I

ip nat-rule masquerade

ip any any change-source-to interface-address

I

hostname CARLOS_HENRIQUE_LINDEN_7528
opmode router

ip routing

Ipv6 routing

clock timezone BRT -3 0
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interface bridge0

ip address 192.168.1.1/24

ip dhcp server local

ipv6 address IPv6-LAN ::/64
ipv6 dhcp server DHCP-v6
ipv6 nd other-config-flag
multicast

no ipv6 nd ra suppress

!

interface giga-ethernet0/0/1
autonegotiation enabled

no shutdown

I

interface iphost0/0

I

interface loopback0

!

interface virtual-ethernet0/0/0
I

interface virtual-ethernet0/0/0.10
no multicast

pppoe 1

no shutdown

!

interface pppoel

ip address negotiated



ip nat masquerade out

ip nat redir in

ipv6 address autoconfig

ipv6 address dhcp pd IPv6-LAN
ipv6 enable

no multicast

ppp authentication chap

ppp ipcp default-route

ppp ipcp dns-request

ppp password guillinden@701
ppp username salagui

no shutdown

I

ip conntrack size 65536

ip dhep pool local

default-router 192.168.1.1
dns-server 192.168.1.1

network 192.168.1.10 192.168.1.100 255.255.255.0
I

ip dns relay

ip domain lookup

ip helper ftp

ip helper nat

ip name-server 186.193.161.2

ip name-server 2001:4860:4860::8888

ip name-server 2001:db8:853::1



ip telnet server

ip telnet server max-connections 5

ipv6 dhcp pool DHCP-v6

dns-server 2001:db8:853::1

I

mtu 1500

radius-server host 172.25.0.20 key ciph
sntp 172.25.0.7

terminal timeout 5 0

vpn pass-through gre
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Apéndice B — Configuracao roteador de Acesso identificado como Aces06.tca

# RouterOS 6.42.7

# software id = TSH9-45G6

#

# model = CCR1036-8G-2S5+

# serial number = 742B05396B0OF

/interface bridge

add fast-forward=no name=BRIDGE-POOL-PRIVADO

add fast-forward=no name=LOOPBACK

/interface vlan

add interface=ether2 name=VLAN_OLT1_CEN vlan-id=3411
add interface=ether2 name=VLAN_OLT1_GDO vlan-id=3412
add interface=ether2 name=VLAN_OLT1 IJH_GPON vlan-id=3410
add interface=ether2 name=VLAN_OLT1 RTE vlan-id=3419
add interface=ether2 name=VLAN_OLT1_TSS vlan-id=3418
add interface=ether2 name=VLAN_OLT2_CEN vlan-id=3425
add interface=ether2 name=VLAN_OLT2_GDO vlan-id=3424
add interface=ether2 name=VLAN_OLT2_IJH vlan-id=3423
add interface=ether2 name=VLAN_OLT2_TQR vlan-id=3413
add interface=ether2 name=VLAN_OLT2_TSS vlan-id=3421
add interface=ether2 name=VLAN_OLT3 TQR vlan-id=3414
add interface=ether2 name=VLAN_OLT3_TSS vlan-id=3420
add interface=ether2 name=VLAN_OLT4 TQR vlan-id=3417

add interface=ether2 name=VLAN_OLT5_TQR vlan-id=3415



add interface=ether2 name=VLAN_OLT6 TOQR vlan-id=3422

/ipv6 pool

add name=2001:db8:e000::/56 prefix=2001:db8:e000::/56 prefix-length=56

add name=2001:db8:e000:200::/56 prefix=2001:db8:€000:200::/56 prefix-length=\
56

add name=2001:db8:e000:300::/56 prefix=2001:db8:e000:300::/56 prefix-length=\
56

add name=2001:db8:e000:400::/56 prefix=2001:db8:€000:400::/56 prefix-length=\
56

add name=2001:db8:e000:500::/56 prefix=2001:db8:€000:500::/56 prefix-length=\
56

add name=2001:db8:e000:100::/56 prefix=2001:db8:€000:100::/56 prefix-length=\
56

add name=2001:db8:e000:600::/56 prefix=2001:db8:€000:600::/56 prefix-length=\
56

add name=2001:db8:e000:700::/56 prefix=2001:db8:€000:700::/56 prefix-length=\
56

add name=2001:db8:e000:800::/56 prefix=2001:db8:€000:800::/56 prefix-length=\
56

add name=2001:db8:e000:900::/56 prefix=2001:db8:€000:900::/56 prefix-length=\
56

add name=2001:db8:e000:a00::/56 prefix=2001:db8:e000:a00::/56 prefix-length=\
56

add name=2001:db8:e000:b00::/56 prefix=2001:db8:e000:b00::/56 prefix-length=\
56

add name=2001:db8:e000:¢c00::/56 prefix=2001:db8:e000:¢c00::/56 prefix-length=\
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add name=2001:db8:e000:d00::/56 prefix=2001:db8:e000:d00::/56 prefix-length=\

56

add name=2001:db8:e000:e00::/56 prefix=2001:db8:e000:e00::/56 prefix-length=\

56

add name=2001:db8:e000:f00::/56 prefix=2001:db8:e000:f00::/56 prefix-length=\

56

add name=2001:db8:e000:1000::/56 prefix=2001:db8:e000:1000::/56 \

prefix-length=56

add name=2001:db8:e000:1100:

prefix-length=56

add name=2001:db8:e000:1200:

prefix-length=56

add name=2001:db8:e000:1300:

prefix-length=56

add name=2001:db8:e000:1400:

prefix-length=56

add name=2001:db8:e000:1500:

prefix-length=56

add name=2001:db8:e000:1600:

prefix-length=56

add name=2001:db8:e000:1700:

prefix-length=56

add name=2001:db8:e000:1800:

prefix-length=56

add name=2001:db8:e000:1900:

:/56 prefix=2001:db8:e000:1100:

:/56 prefix=2001:db8:e000:1200::

:/56 prefix=2001:db8:e000:1300:

:/56 prefix=2001:db8:e000:1400:

:/56 prefix=2001:db8:e000:1500:

:/56 prefix=2001:db8:e000:1600:

:/56 prefix=2001:db8:e000:1700:

:/56 prefix=2001:db8:e000:1800::

:/56 prefix=2001:db8:e000:1900:

/56 \

/56 \

/56 \

/56 \

/56 \

/56 \

/56 \

/56 \

/56 \
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prefix-length=56

add name=2001:db8:e000:1a00::/56 prefix=2001:db8:e000:1a00::/56 \
prefix-length=56

add name=2001:db8:e000:1b00::/56 prefix=2001:db8:e000:1b00::/56 \
prefix-length=56

add name=2001:db8:e000:1c00::/56 prefix=2001:db8:e000:1c00::/56 \
prefix-length=56

add name=2001:db8:e000:1d00::/56 prefix=2001:db8:e000:1d00::/56 \
prefix-length=56

add name=2001:db8:e000:1e00::/56 prefix=2001:db8:e000:1e00::/56 \
prefix-length=56

/ppp profile

add change-tcp-mss=yes dns-server=186.193.161.2 local-address=200.34.232.1 \
name=PPPoE-LAN-1 on-down=":global onlineusers [ppp active print count-only\
|\
queue-type=ethernet-default remote-address=pppoe-pool-1 use-ipv6=default

/routing bgp instance

set default as=53137 redistribute-connected=yes router-id=186.193.175.34

/routing ospf instance

set [ find default=yes ] out-filter=OSPF-OUT redistribute-connected=as-type-1\
router-id=186.193.175.34

/routing ospf-v3 instance

set [ find default=yes ] redistribute-static=as-type-1 router-id=\
186.193.175.34

/snmp community

set [ find default=yes ] addresses=186.193.160.0/24 write-access=yes



add addresses=186.193.160.20/32 name=RADIOS

/system logging action

set 0 memory-lines=10000

set 1 disk-lines-per-file=100

set 3 remote=0.0.0.1 remote-port=515

add name=DUDE remote=186.193.160.26 remote-port=515 src-address=\
186.193.175.34 target=remote

add name=GRAYLOG remote=186.193.160.50 src-address=186.193.175.34 target=\
remote

/user group

add comment="#RouterConfig#DO NOT EDIT THIS" name=Backup
policy="ssh,ftp,read,\

write,sensitive,api,!local,'telnet,!reboot, !policy, !test,'winbox,password\
,lweb, !sniff,!'romon,!dude, !tikapp"

add comment="#RouterConfig#DO NOT EDIT THIS" name=Viewer

policy="read,winbox,s\
ensitive,api,tikapp,'local,!telnet,!ssh,!ftp, 'reboot,'write, 'policy, Itest,\
Ipassword,!'web,!sniff,'romon,!dude™

/ip neighbor discovery-settings

set discover-interface-list=none

/ipv6 settings

set max-neighbor-entries=1024

/interface pppoe-server server

add authentication=chap default-profile=PPPoE-LAN-1 disabled=no interface=\
VLAN_OLT1_IJH_GPON max-mru=1492 max-mtu=1492 mrru=1600 \
one-session-per-host=yes pado-delay=800 service-name=PPPoE-OLT1-IJH

add authentication=chap default-profile=PPPoE-LAN-1 disabled=no interface=\
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VLAN_OLT1_CEN max-mru=1492 max-mtu=1492 mrru=1600 one-session-per-
host=\

yes pado-delay=800 service-name=PPPoE-OLT1-CEN
add authentication=chap default-profile=PPPoE-LAN-1 disabled=no interface=\

VLAN_OLT1_GDO max-mru=1492 max-mtu=1492 mrru=1600 one-session-per-
host=\

yes pado-delay=800 service-name=PPPoE-OLT1-GDO
add authentication=chap default-profile=PPPoE-LAN-1 disabled=no interface=\

VLAN_OLT2_TQR max-mru=1492 max-mtu=1492 mrru=1600 one-session-per-
host=\

yes pado-delay=800 service-name=PPPOE-OLT2-TQR
add authentication=chap default-profile=PPPoE-LAN-1 disabled=no interface=\

VLAN_OLT5_TQR max-mru=1492 max-mtu=1492 mrru=1600 one-session-per-
host=\

yes pado-delay=800 service-name=PPPOE-OLT5-TQR
add authentication=chap default-profile=PPPoE-LAN-1 disabled=no interface=\

VLAN_OLT4_TQR max-mru=1492 max-mtu=1492 mrru=1600 one-session-per-
host=\

yes pado-delay=800 service-name=PPPOE-OLT4-TQR
add authentication=chap default-profile=PPPoE-LAN-1 disabled=no interface=\

VLAN_OLT3_TQR max-mru=1492 max-mtu=1492 mrru=1600 one-session-per-
host=\

yes pado-delay=800 service-name=PPPOE-OLT3-TQR
add authentication=chap default-profile=PPPoE-LAN-1 disabled=no interface=\

VLAN_OLT1_TSS max-mru=1492 max-mtu=1492 mrru=1600 one-session-per-
host=\

yes pado-delay=800 service-name=PPPOE-OLT1-TSS

add authentication=chap default-profile=PPPoE-LAN-1 disabled=no interface=\
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VLAN_OLT1_RTE max-mru=1492 max-mtu=1492 mrru=1600 one-session-per-
host=\

yes pado-delay=800 service-name=PPPoE-OLT1-RTE
add authentication=chap default-profile=PPPoE-LAN-1 disabled=no interface=\

VLAN_OLT3_TSS max-mru=1492 max-mtu=1492 mrru=1600 one-session-per-
host=\

yes pado-delay=800 service-name=PPPOE-OLT3-TSS
add authentication=chap default-profile=PPPoE-LAN-1 disabled=no interface=\

VLAN_OLT2_TSS max-mru=1492 max-mtu=1492 mrru=1600 one-session-per-
host=\

yes pado-delay=800 service-name=PPPOE-OLT2-TSS
add authentication=chap default-profile=PPPoE-LAN-1 disabled=no interface=\

VLAN_OLT6_TQR max-mru=1492 max-mtu=1492 mrru=1600 one-session-per-
host=\

yes pado-delay=800 service-name=PPPoE-OLT6-TQR
add authentication=chap default-profile=PPPoE-LAN-1 disabled=no interface=\

VLAN_OLT2_IJH max-mru=1492 max-mtu=1492 mrru=1600 one-session-per-
host=\

yes pado-delay=800 service-name=PPPoE-OLT2-1JH
add authentication=chap default-profile=PPPoE-LAN-1 disabled=no interface=\

VLAN_OLT2_GDO max-mru=1492 max-mtu=1492 mrru=1600 one-session-per-
host=\

yes pado-delay=800 service-name=PPPoE-OLT2-GDO
add authentication=chap default-profile=PPPoE-LAN-1 disabled=no interface=\

VLAN _TESTE _DESCONEXOES PPPOE max-mru=1492 max-mtu=1492
mrru=1600 \

one-session-per-host=yes pado-delay=800 service-name=\

PPPoE-Teste-Desconexoes
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add authentication=chap default-profile=PPPoE-LAN-1 disabled=no interface=\

VLAN_OLT2_CEN max-mru=1492 max-mtu=1492 mrru=1600 one-session-per-
host=\

yes pado-delay=800 service-name=PPPoE-OLT2-CEN
/ip address
add address=186.193.175.34 interface=LOOPBACK network=186.193.175.34

add address=200.34.232.5 interface=BRIDGE-POOL-PRIVADO
network=200.34.232.5

add address=186.193.162.202/30 interface=VLAN_BORDO01 514 network=\
186.193.162.200

add address=186.193.162.206/30 interface=VLAN_BORDO02_534 network=\
186.193.162.204

add address=186.193.162.244/30 interface=VLAN_CDN_934 network=\
186.193.162.242

/ip dns

set servers=186.193.161.2

/ipv6 address

add address=2001:db8:30:514::2 interface=VLAN_BORDO01 514

add address=2001:db8:30:534::2 advertise=no interface=VLAN_BORDO02_534

add address=2001:db8:ff::34/128 advertise=no interface=LOOPBACK

lipv6 firewall filter

add action=accept chain=forward out-interface=VLAN_BORDO01_514 src-address=\
2001:db8::/32

add action=accept chain=forward out-interface=VLAN_BORDO02_534 src-address=\
2001:db8::/32

add action=drop chain=forward log=yes out-interface=VLAN_BORDO01 514

add action=drop chain=forward log=yes out-interface=VLAN_BORDO02_534
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/ppp aaa
set interim-update=1m use-radius=yes
/radius

add address=186.193.160.26 comment="#RouterConfig#DO NOT EDIT THIS"

realm=\
Mikrotik secret=*** service=login

add address=186.193.160.71 secret=*** service=ppp src-address=\
186.193.175.34 timeout=900ms

add address=190.234.165.47 secret= service=ppp src-address=\
186.193.175.34 timeout=900ms

/radius incoming

set accept=yes

[/routing bgp peer

add hold-time=1m in-filter=IBGP-BORDO01-IN-V4 name=Bord01_V4 nexthop-
choice=\

force-self out-filter=IBGP-BORDO01-OUT-V4 remote-address=186.193.175.1 \
remote-as=53137 ttl=default update-source=LOOPBACK

add hold-time=1m in-filter=IBGP-BORDO02-IN-V4 name=Bord02_V4 nexthop-
choice=\

force-self out-filter=IBGP-BORD02-OUT-V4 remote-address=186.193.175.2 \
remote-as=53137 ttl=default update-source=LOOPBACK

add address-families=ipv6 hold-time=1m in-filter=IBGP-BORDO01-IN-V6 name=\
Bord01_V6 nexthop-choice=force-self out-filter=IBGP-BORD01-OUT-V6 \
remote-address=2001:db8:30:514::1 remote-as=53137 ttl=default \
update-source=2001:db8:30:514::2

add address-families=ipv6 hold-time=1m in-filter=IBGP-BORDO02-IN-V6 name=\

Bord02_V6 nexthop-choice=force-self out-filter=IBGP-BORD02-OUT-V6 \
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remote-address=2001:db8:30:534::1 remote-as=53137 ttl=default \
update-source=2001:db8:30:534::2
add in-filter=IBGP-ACESSCDN-IN-V4 name=AcessCDN_V4 out-filter=\

IBGP-ACESSCDN-OUT-V4 remote-address=186.193.162.233 remote-as=53137
ttl=\

default

add address-families=ipv6 in-filter=IBGP-ACESSCDN-IN-V6 name=AcessCDN_V6 \
out-filter=IBGP-ACESSCDN-OUT-V6 remote-address=2001:db8:cd:922::1 \
remote-as=53137 ttl=default

/routing filter

add chain="H#H#HHHHHHHHHHHIH T OSPF"

add action=accept chain=OSPF-OUT prefix=186.193.175.34 prefix-length=32

add action=accept chain=OSPF-OUT disabled=yes prefix=200.34.226.0/23 \
prefix-length=32

add action=discard chain=OSPF-OUT

add chain="H#{HHHHHHHEHIHIHIHH#HH# BGP"

add chain=LOCAL-ORIGINATE locally-originated-bgp=yes set-bgp-communities=\
53137:53137,53137:600 set-bgp-local-pref=650

add append-bgp-communities=53137:1999 chain=LOCAL-ORIGINATE \
locally-originated-bgp=yes prefix-length=22 set-bgp-local-pref=650

add append-bgp-communities=53137:1999,53137:2999,53137:5888 chain=\
LOCAL-ORIGINATE locally-originated-bgp=yes prefix-length=23 \
set-bgp-local-pref=650

add chain=LOCAL-ORIGINATE prefix=200.34.226.0/23 prefix-length=32 protocol=\
connect set-bgp-communities=53137:53137

add action=return chain=LOCAL-ORIGINATE
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add chain=LOCAL-ORIGINATE-V6 locally-originated-bgp=yes prefix=\
2001:db8:e800::/40 set-bgp-communities=53137:53137 set-bgp-local-pref=650

add action=return chain=LOCAL-ORIGINATE-V6

add chain="###HHHHHHHHHHHHH#H# Bord01 - IPv6”

add action=accept chain=IBGP-BORDO01-IN-V6 prefix=::/0 prefix-length=0

add action=discard chain=IBGP-BORDO01-IN-V6 prefix=::/0 prefix-length=0-128

add action=jump chain=IBGP-BORDO01-OUT-V6 jump-target=LOCAL-ORIGINATE-
V6

add action=accept bgp-communities=53137:53137 chain=IBGP-BORD01-OUT-V6
add action=discard chain=IBGP-BORDO01-OUT-V6

add chain="H##HHHH#HHHHHHHHHHHH## Bord02 - IPv6™

add action=accept chain=IBGP-BORDO02-IN-V6 prefix=::/0 prefix-length=0

add action=discard chain=IBGP-BORDO02-IN-V6 prefix=::/0 prefix-length=0-128

add action=jump chain=IBGP-BORD02-OUT-V6 jump-target=LOCAL-ORIGINATE-
V6

add action=accept bgp-communities=53137:53137 chain=IBGP-BORD02-OUT-V6

add action=discard chain=IBGP-BORD02-OUT-V6

add chain="##H#HHHHHHHHHHHHH#H# Bord01 - IPv4™

add action=accept chain=IBGP-BORDO01-IN-V4 prefix=0.0.0.0/0 prefix-length=0

add action=discard chain=IBGP-BORDO01-IN-V4 prefix=0.0.0.0/0 prefix-length=\
0-32

add action=jump chain=IBGP-BORDO01-OUT-V4 jump-target=LOCAL-ORIGINATE

add action=accept bgp-communities=53137:53137 chain=IBGP-BORD01-OUT-V4

add action=discard chain=IBGP-BORD01-OUT-V4

add chain="####H#HHHHH A Bord02- IPv4”

add action=accept chain=IBGP-BORDO02-IN-V4 prefix=0.0.0.0/0 prefix-length=0

add action=discard chain=IBGP-BORD02-IN-V4 prefix=0.0.0.0/0 prefix-length=\
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0-32
add action=jump chain=IBGP-BORD02-OUT-V4 jump-target=LOCAL-ORIGINATE
add action=accept bgp-communities=53137:53137 chain=IBGP-BORD02-OUT-V4
add action=discard chain=IBGP-BORD02-OUT-V4
add chain="####HHHHHHHHHHH#H# AcessCDN - IPve”
add action=accept bgp-communities=53137:5000 chain=IBGP-ACESSCDN-IN-V6
add action=discard chain=IBGP-ACESSCDN-IN-V6

add action=jump chain=IBGP-ACESSCDN-OUT-V6 jump-target=LOCAL-
ORIGINATE-V6

add action=accept bgp-communities=53137:53137 chain=IBGP-ACESSCDN-OUT-V6
\

locally-originated-bgp=yes
add action=discard chain=IBGP-ACESSCDN-OUT-V6
add chain="###HHHH#HHHHHHHHHHHH#H# AcesSCDN - IPv4"
add action=accept bgp-communities=53137:5000 chain=IBGP-ACESSCDN-IN-V4
add action=discard chain=IBGP-ACESSCDN-IN-V4

add action=jump chain=IBGP-ACESSCDN-OUT-V4 jump-target=LOCAL-
ORIGINATE

add action=accept bgp-communities=53137:53137 chain=IBGP-ACESSCDN-OUT-V4
add action=discard chain=IBGP-ACESSCDN-OUT-V4

/routing ospf interface

add network-type=broadcast passive=yes

add cost=12 interface=VLAN_BORDO02_534 network-type=point-to-point

add interface=VLAN_BORDO01 514 network-type=point-to-point

[/routing ospf network

/routing ospf-v3 interface

add area=backbone passive=yes
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add area=backbone interface=sfp-sfpplusl network-type=point-to-point
add area=backbone interface=VLAN_BORDO02_534 network-type=point-to-point
/snmp
set contact=snmp@tca.com.br enabled=yes src-address=
trap-version=2
/system clock
set time-zone-name=America/Sao_Paulo
/system clock manual
set dst-delta=-03:00 dst-end="feb/17/2019 00:00:00" dst-start=\

"nov/04/2018 00:00:00" time-zone=-03:00



Apéndice C — Configuracdo do roteador de borda
admin@bord01.tgr> show configuration protocols ospf
export OSPF-DEFAULT-ROUTE;
reference-bandwidth 100g;
area 0.0.0.0 {

interface 100.0 {
passive;

¥

interface ge-0/0/1.0 {
passive;

¥

interface ge-0/1/2.0 {
interface-type p2p;
metric 10;

¥

interface ge-0/0/0.0 {
passive;

}

interface xe-2/0/1.333 {
passive;

}

interface xe-2/0/1.520 {
interface-type p2p;
metric 10;
priority 1;

b

interface ael.535 {
interface-type p2p;
metric 10;

priority 1;
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}
interface ae1.505 {

interface-type p2p;
metric 10;
priority 1;

¥

interface ae1.506 {
interface-type p2p;
metric 10;
priority 1;

¥

interface ae1.508 {
interface-type p2p;
metric 10;
priority 1;

¥

interface ae1.504 {
interface-type p2p;
metric 10;
priority 1;

¥

interface ae1.503 {
interface-type p2p;
metric 10;
priority 1;

}

interface ae1.502 {
interface-type p2p;
metric 10;
priority 1;

b

interface ae1.510 {
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interface-type p2p;
metric 10;
priority 1;

¥

interface ae1.507 {
interface-type p2p;
metric 10;
priority 1;

¥

interface ael.511 {
interface-type p2p;
metric 10;
priority 1;

¥

interface ae1.513 {
interface-type p2p;
metric 10;
priority 1;

¥

interface ael.514 {
interface-type p2p;
metric 10;
priority 1;

}

interface ae1.531 {
interface-type p2p;
metric 10;
priority 1;

¥

interface ae1.509 {
interface-type p2p;

metric 10;
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priority 1;

¥

interface ael.704 {
interface-type p2p;
metric 10;

priority 1;

admin@bord01.tqr>

admin@bord01.tqr> show configuration protocols bgp group iBGP-1PV6

type internal,
description iBGP-V6;
import IBGP-1PV6-IMPORT;
export IBGP-1IPV6-EXPORT;
peer-as 53137,
neighbor 2001:db8:30:507::2;
neighbor 2001:db8:30:504::2;
neighbor 2001:db8:30:503::2;
neighbor 2001:db8:30:505::2;
neighbor 2001:db8:30:506::2;
neighbor 2001:db8:30:510::2;
neighbor 2001:db8:30:502::2;
neighbor 2001:db8:ff::20 {
import IBGP-1PV6-ACESS-CDN-IMPORT;
export IBGP-IPV6-ACESS-CDN-EXPORT;
¥
neighbor 2001:db8:ff::25;
neighbor 2001:db8:30:511::2;
neighbor 2001:db8:30:513::2;
neighbor 2001:db8:30:514::2;
neighbor 2001:db8:30:f535::2 {
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export IBGP-IPV6-EXPORT-FULLROUTE;

k
neighbor 2001:db8:ff::89 {

import IBGP-ROUTE-SERVER-IMPORT;
export IBGP-ROUTE-SERVER-EXPORT;
graceful-restart {

disable;

}
neighbor 2001:db8:ff::204;

admin@bord01.tqr>
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