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RESUMO

Nas tultimas décadas ocorreram diversas mudangas nos processos de comércio
exterior, desde a maneira em que a carga ¢ transportada até o volume e rapidez das
negociagdes no mundo. Essa mudanca pode trazer beneficios, como o crescimento da
economia, mas também pode ser uma abertura para ameagas. Programas de seguranca e
conformidade tem sido desenvolvidos por aduanas pelo mundo para selecionar empresas
seguras ¢ permitir um fluxo facilitado. Uma das iniciativas ¢ o Operador Econdmico
Autorizado (OEA), que certifica empresas que cumpram os critérios de seguranga aplicados a
cadeia logistica. As empresas que desejam essa certificacdo devem cumprir critérios de
elegibilidade, entre eles, critérios de seguranca da informagdo. Ao mesmo tempo em que
desenvolveu o programa OEA, o Brasil avangou em sua legisla¢do para ter uma lei que dite as
normas para a protecao de dados, lei essa chamada Lei Geral de Protecdo de Dados (LGPD).
Por serem implementagdes recentes expostas na sociedade brasileira, existe uma lacuna de
conhecimento sobre quais processos podem ser feitos para uma adequagdo as normas
vigentes. Assim, o presente trabalho tem como objetivo propor um framework de seguranga
da informac¢do que auxilie organizacdes na adequacdo a Lei Geral de Prote¢do dos Dados
(LGPD) e que tenha aderéncia com os critérios de elegibilidade exigidos pela certificagdo de
Operador Economico Autorizado (OEA). A metodologia escolhida para o desenvolvimento
do estudo foi o Design Science Research (DSR), que ¢ um modelo aceito e valido para o

desenvolvimento de artefatos para a ciéncia da informacao.

Palavras-chave: Seguranc¢a da informa¢do. LGPD. OEA. Framework.



ABSTRACT

In recent decades, there have been several changes in foreign trade processes, from
the way cargo is transported to the volume and speed of negotiations in the world. This shift
can bring benefits such as economic growth, but it can also be an opening for threats. Security
and compliance programs have been developed by customs around the world to select secure
companies and allow for easy flow. One of the initiatives is the Authorized Economic
Operator (AEO), which certifies companies that meet the safety criteria applied to the supply
chain. Companies seeking this certification must meet eligibility criteria, including
information security criteria. At the same time as developing the AEO program, Brazil
advanced in its legislation to have a law that sets the standards for data protection, the so-
called General Data Protection Regulation (GDPR). As these are recent implementations
exposed in Brazilian society, there is a gap in knowledge about which processes can be
carried out to adapt to current standards. Thus, this work aims to propose an information
security framework that helps organizations in adapting to the General Data Protection
Regulation (GDPR) and that meets the eligibility criteria required by the Authorized
Economic Operator (AEO) certification. The methodology chosen for the development of the
study was Design Science Research (DSR), which is an accepted and valid model for the

development of artifacts for information science.

Keywords: Information security. GDPR. AEO. Framework.
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1 INTRODUCAO

No que tange ao ambiente do comércio internacional, RAZUMEY (2014) afirma que
nas ultimas décadas, houve significativas transformacdes na maneira como as cargas sao
transportadas e comercializadas, bem como a rapidez e ao volume dessas transagdes
realizadas em todo o mundo. Ainda segundo RAZUMEY (2014), essas mudancas vistas em
conjunto com a pressdo do comércio internacional para a minimizag¢do da intervengdo dos
governos, sao a causa das autoridades internacionais de aduana estarem dando énfase maior
na facilitagdo do comércio.

A globaliza¢dao que o mundo experimenta desde o final do século XX vem provocando
um vertiginoso aumento do fluxo de pessoas e mercadorias entre os diversos paises, fato que
apesar de trazer muitos beneficios, como o crescimento da economia mundial, traz também
seu lado negativo: o de ser uma porta de entrada, principalmente, para o terrorismo.
(BRASIL, 2018).

Quando observamos o crime organizado internacional, BRASIL (2018) destaca que
diversas facc¢odes terroristas se aproveitam desse volumoso fluxo comercial para circular
mercadorias, ilicitas ou descaminhadas, as margens das fiscalizagdes aduaneiras, fomentando
dessa forma o trafico de drogas e armas, contrabando, lavagem de dinheiro, entre outras
atividades criminosas.

PEREIRA II et al. (2018) destaca que os programas de seguranca e de conformidade
aduaneira tém sido utilizados por varias aduanas do mundo, como forma de selecionar as
empresas confiaveis e permitir-lhes transito facilitado nas operagdes de passagem de fronteira.

GARCIA (2018) ressalta a necessidade de os paises desenvolverem a participacao e
operagdo do comércio exterior, criando relagdes, acordos e tratados com outros paises mais
desenvolvidos. Destaca também que este desenvolvimento facilita para que o pais se
desenvolva em segmentos em que ele proprio ndo tem recursos, havendo a necessidade de
adquirir estes meios de outros paises.

MACHADO et al. (2015) afirma que dentre as iniciativas que surgiram na Ultima
década, destaca-se o Operador Econdmico Autorizado (OEA), proposto como um programa
de certificagdo voluntaria dos elos da cadeia de suprimentos internacionais. SILVA JUNIOR
(2019) destaca que o programa OEA busca estabelecer parcerias entre as aduanas e os
intervenientes no comércio exterior (importadores, exportadores, transportadores, armazéns),
compartilhando assim as responsabilidades e aumentando a capacidade de fiscalizagdo das

atividades aduaneiras, trazendo maior seguranga a cadeia de suprimentos internacional.
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Segundo o paragrafo 1° do art. 1° da Instrugdo Normativa da Receita Federal Brasileira

n° 1598/2015,

Entende-se por Operador Econdmico Autorizado (OEA) o interveniente em
operagdo de comércio exterior envolvido na movimentagdo internacional de
mercadorias a qualquer titulo que, mediante o cumprimento voluntario dos critérios
de seguranga aplicados a cadeia logistica ou das obrigacdes tributarias e aduaneiras,
conforme a modalidade de certificagdo, demonstre atendimento aos niveis de
conformidade e confiabilidade exigidos pelo Programa OEA. (BRASIL, 2018, P.
10).

O Programa de Operador Econdmico Autorizado (OEA) surgiu com a finalidade de
facilitar e tornar mais seguro o comércio mundial por meio da integracdo e da padronizacao
entre as aduanas e os agentes governamentais, permitindo melhorar o fluxo comercial global.
(DE ANDRADE; CASSANO; DE SOUZA, 2018).

Para um interveniente em comércio exterior ser certificado como Operador Econdmico
Autorizado, € necessario que cumpra os critérios de elegibilidade. BRASIL (2018) afirma que
os critérios de elegibilidade s3o condi¢des que traduzem o grau de confiabilidade dos
operadores, requerentes da certificagio OEA. E também destacado que os critérios de
confiabilidade sdo dispostos no Art. 15 em conjunto com o item I do anexo II e o bloco II da

Instrugdo Normativa RFB n°® 1598/2015:

e Historico do cumprimento da legislacao aduaneira.
e Gestao da informacao.

e Solvéncia financeira.

e Politica de recursos humanos.

e Gerenciamento de riscos aduaneiros.

No que tange a Gestdo da informacdo, um dos requisitos dispostos € o requisito da
Seguranca da Informacdo. O item 1.2.2.2 do anexo II da instrucio Normativa RFB n°
1598/2015 dispoe os itens a serem alcangados para o operador certificado:

¢ As informagdes relacionadas com os as operagdes de comércio exterior devem

ser protegidas contra acesso ndo autorizado.

e Autorizacdes de acesso a informagdes devem ser concedidas para cada

funcionario individualmente.

e A autenticacdo de acesso a informacdes deve ocorrer por meio de senha, com

politica de renovacao definida.
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¢ Deve existir politica de seguranca da informagao, de conhecimento por parte de

toda a organizagao.

e Medidas devem ser adotadas a fim de identificar violagdes a politica de

seguranca da informag¢do da organizagao.

e Devem ser previstas medidas disciplinares aplicaveis aos casos de violagdo a

politica de seguranca da informacao.

¢ As informagdes relacionadas com as operacdes de comércio exterior devem ser

armazenadas de forma que possibilite sua restauracao.

Segundo AGRA (2018), a seguran¢a da informacao estd diretamente relacionada com
a prote¢do de um conjunto de informacgdes. A necessidade de investir em assegurar as
informagdes ndo para de crescer. HINTZBERGEN ef al. (2018) define seguranca da
informagdo como a protecdo da informacdo contra uma ampla gama de ameagas, a fim de
garantir a continuidade dos negocios, minimizar os riscos de negdcio € maximizar o retorno
sobre os investimentos e as oportunidades de negdcio.

A seguranca da informacao ¢ alcancada pela implementacdo de um conjunto adequado
de controles, incluindo politicas, processos, procedimentos, estrutura organizacional e fungdes
de software ¢ hardware. (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS —
ABNT, 2013).

Vale frisar que tdo importante quanto obter a certificagdo de Operador Econdmico
Autorizado, a empresa deve obedecer as leis vigentes que abrangem a seguranca dos dados
que a empresa tem posse. DA ROCHA ef al. (2019) discorre que, diante dos recentes
acontecimentos de uso indevido de dados pessoais, a Lei Geral de Prote¢ao de Dados (LGPD)
transmite um passo relevante para o Brasil, as novas regras vao assegurar a privacidade dos
brasileiros.

A LGPD, Lei n° 13.709, de 14 de agosto de 2018, dispde sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por pessoa natural ou pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade
e o livre desenvolvimento da pessoa natural. (BRASIL, 2020).

Dispostas assim as informacdes sobre a importdncia para os intervenientes em
comércio exterior de obter a certificacdo de Operador Econdmico Autorizado, ¢ importante
notar que a seguranca da informacgdo dispde de um papel crucial no fluxo do comércio

exterior visando a seguranca das operacdes nas aduanas e transito aduaneiro. Percebe-se hoje
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uma lacuna de trabalhos académicos que englobem boas praticas ou politicas de seguranca da
informagdo para empresas que querem estar alinhadas com o exigido pela Receita Federal
para obtencao da certificagcdo OEA nos termos de seguranga da informacao.

Também ¢ necessario ressaltar que a Lei Geral de Prote¢ao de Dados trouxe uma nova
perspectiva na forma em que as organizagdes tratam a informagao e sua seguranga, devendo
se adequar na legislagdo de forma a ndo sofrer puni¢des perante a justi¢a brasileira.

Assim, o presente trabalho dispde da seguinte perspectiva: Quais sao os aspectos
relevantes em um framework de seguranca da informacgao que tenha aderéncia com a LGPD e
com os critérios de elegibilidade exigidos para uma empresa que deseja ser certificada como

Operador Econdmico Autorizado?

1.1 OBJETIVOS

Na sequéncia estdo expostos os objetivos do trabalho, sendo esses definidos com um

objetivo geral e objetivos especificos que irdo complementar a ideia proposta para o trabalho.

1.1.1 Objetivo geral

Desenvolver um framework de seguranca da informag¢do que auxilie organizagdes na
adequacgdo a Lei Geral de Prote¢do dos Dados (LGPD) e que tenha aderéncia com os critérios

de elegibilidade exigidos pela certificacao de Operador Econdmico Autorizado (OEA).

1.1.2 Objetivos especificos

e Desenvolver estudo tedrico sobre a certificacio Operador Econdmico Autorizado
(OEA), Lei Geral de Protecao de Dados (LGPD) e demais leis de seguranga da

informagao vigentes no Brasil.
e Elaborar uma pesquisa sobre os frameworks de segurancga da informagao existentes.
e Elaborar niveis de maturidade do framework criado.
e Realizar avaliacao qualitativa do framework com especialistas.

e Coletar e divulgar resultados sobre o framework desenvolvido.
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1.2 ESTRUTURA DO TRABALHO

Primeiro, no Capitulo 2, sdo apresentadas as caracteristicas relacionadas a metodologia
de pesquisa escolhida. No capitulo 3 ¢ apresentada a certificacio Operador Econdmico
Autorizado (OEA), sua historia, requisitos, critérios de elegibilidade, certificagdes, beneficios
e adogdo no Brasil. No capitulo 4 ¢ destacada a Lei Geral de Protecdo de Dados (LGPD),
apresentando o caminho que levou o Brasil até a concep¢do dessa lei, suas principais
contribuigdes, as exigéncias, os requisitos de seguranca da informagao e boas praticas de
governanga. A familia de normas da ISO/IEC 27000 ¢ apresentada no capitulo 5, através dos
seus requisitos e estruturas. O capitulo 6 ¢é reservado para a explanagdo sobre o COBIT 5,
expondo as vantagens, principios ¢ modelo de capacidade de processo. A revisdo da literatura
¢ abordada no capitulo 7, apresentando trabalhos que sdo relevantes para o modelo de
framework que serd apresentado. O capitulo 8 apresenta o artefato desenvolvido, o OAS
Framework e seus controles ¢ modulos. O modelo de implementagdo proposto para o
Framework ¢ explicado no capitulo 9. No capitulo 10 sdo exibidos os resultados do
questionario respondido pelos especialistas em comércio exterior e Gestdo de TI. Por fim, no

capitulo 11 ¢ feita a conclusao do presente trabalho.
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2 METODOLOGIA

A metodologia que serd utilizada no trabalho serd a Design Science Research (DSR).
Segundo JAPPUR (2014), a DSR busca preencher a falta de uma metodologia para servir de
modelo aceito e valido para o desenvolvimento de artefatos para a ciéncia da informagao.

JAPPUR (2014), baseado em PEFFERS et al. (2007), elenca as seis atividades da
DSR. Estas seis atividades seguem uma sequéncia nominal ou procedural:

1. Identificacao do problema e motivacao: Buscar frameworks de seguranca da
informacao ja existentes, buscar estudos sobre a certificagdo Operador
Economico Autorizado, sobre a Lei Geral de Prote¢do de Dados (LGPD) ¢

demais leis da seguranca da informagao vigentes no Brasil.

2. Definicao dos objetivos: Buscar frameworks de seguranga da informagdo que
auxiliem organiza¢des na adequag¢do a Lei Geral de Protecdo dos Dados
(LGPD) e que tenham aderéncia com os critérios de elegibilidade exigidos

pela certificacdo de Operador Econdmico Autorizado (OEA).

3. Design e desenvolvimento: Desenvolver o framework propriamente dito, que
seja capaz de ser a base para organizacdes se adequarem a certificacdo e as

leis brasileiras.

4. Demonstra¢ao: Apresentar o modelo de framework proposto para gestores
que adquiriram a certificacdlo OEA ou buscam adquirir a certificacdo e

adequagdo as normas brasileiras.

5. Avaliacdo: Realizar uma avaliagdo qualitativa com os gestores sobre a

aderéncia do framework em suas organizacoes.

6. Comunicac¢ao: Apresentagdo final do TCC e postagem do trabalho para

consultas posteriores na internet.

Para o desenvolvimento do Framework proposto a natureza da pesquisa ¢ Pesquisa
Aplicada, de carater exploratorio, apoiada na legislacdo Brasileira referente a protecdo de
dados pessoais e comércio exterior, nas normas da familia ISO 27000, norma COBIT e
frameworks de Segurang¢a da Informagao diversos.

Segundo PRODANOV e FREITAS (2013), a pesquisa aplicada busca gerar

conhecimentos para a aplicagdo pratica dirigidos a solugdo de problemas especificos. Os
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autores explicam também que a pesquisa de carater exploratorio possui planejamento flexivel,
permitindo o estudo do tema sob diversos angulos e aspectos.
E importante frisar também a importancia do artigo n® 46 da LGPD para a pesquisa, o

artigo cita que:

Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situagdes acidentais ou ilicitas de destrui¢do, perda, alteragdo, comunicagdo ou
qualquer forma de tratamento inadequado ou ilicito (BRASIL. Lei n® 13709, art. n°
46).
Segundo DA ROCHA et al. (2019), todas as empresas ndo importando o seu porte
devem utilizar meios para se adequar a LGPD, tendo assim o artigo n° 46 validado a
utilizagdo da norma ISO 27001 como controle para requisitos da lei, mas ndo se limitando

somente a essa normativa.
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3 OEA

Ao se referir ao processo de globaliza¢ao, SILVA JUNIOR (2019) avalia que houve
um exponencial aumento do fluxo de pessoas, servigos e mercadorias entre os paises, sendo
que apesar de trazer beneficios, tais como o crescimento da economia mundial, também tem
um lado negativo, que ¢ poder ser usado como camuflagem para atividades ilegais,
especialmente o terrorismo.

De acordo com LEOCE e MORINI (2011, apud DE ANDRADE; CASSANO; DE
SOUZA, 2018) o aumento do comércio internacional impossibilitou a conferéncia fisica de
todos os embarques, tornando-se necessario o desenvolvimento de alternativas que
permitissem maior agilidade as aduanas.

PEREIRA, MORINI e GREGORACCI (2014) destacam que, principalmente apds os
ataques terroristas de 11 de setembro de 2001, as novas responsabilidades da aduana devem
incorporar medidas de seguranga que sejam acessiveis e promovam o comércio entre paises.

GORDHAN (2007) destaca que a Organizagdo Mundial das Aduanas (OMA), uma
organizag¢do intergovernamental que representa 170 administra¢des aduaneiras, através do seu
conselho, em uma das suas sessdes de junho de 2005, adotou o Framework of Standards to
Secure and Facilitate Trade (SAFE).

Ainda segundo GORDHAN (2007), o principal objetivo do SAFE Framework ¢
estabelecer padroes que fornecam a cadeia de abastecimento segurancga e facilitacdo global
para promover certeza e previsibilidade. Para TWEDDLE (2008), o principal objetivo do
SAFE Framework ¢ assegurar e facilitar o comércio em nivel global por meio do
estabelecimento de arranjos cooperativos entre diversas aduanas, entre o comércio e outras
agéncias dos governos, a fim de promover um melhor fluxo de cargas por meio do comércio
internacional seguro.

Entre as recomendacgdes do SAFE Framework, PEREIRA, MORINI e GREGORACCI
(2014) apontam:

a) Sistemas eletronicos sejam utilizados para maior vigilancia e agilidade do
desembaracgo aduaneiro.

b) Sejam empregadas técnicas de gerenciamento de risco ao selecionar bens para
a inspecao.

c) Haja cooperagdo entre as aduanas de outros paises.

d) Seja assegurado que as leis e regulagdes aduaneiras sejam transparentes e

acessiveis ao publico.
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BRASIL (2018) apresenta os trés pilares nos quais o SAFE Framework ¢ sustentado:

1) ADUANA-ADUANA: Maior cooperagao entre as aduanas dos paises, a fim de
otimizar a facilitagdo e a seguranga das cadeias logisticas internacionais. Um
exemplo de cooperagdo seria o intercambio de informagdes entre as aduanas
antes da chegada da carga no pais de destino, de modo a possibilitar o
gerenciamento do risco e concentracdo dos esforgcos nas cargas com maior
nivel de risco.

2) ADUANA-EMPRESA: Parceria entre a alfindega e o setor privado,
objetivando a constru¢dao conjunta de politicas de seguranga a cadeia logistica.
E dentro deste pilar que aparece a figura do Operador Econdémico Autorizado
(OEA).

3) ADUANA-OUTRAS AGENCIAS DO ESTADO: Parceria entre a Aduana e
outras agéncias de Estado Envolvidas no comércio internacional de forma a
garantir uma resposta rapida do Estado aos desafios da seguranca da cadeia
logistica e a0 mesmo tempo, evitar duplicidades de requerimentos e inspegoes,
simplificar e padronizar os processos de forma a facilitar o comércio
internacional.

Ainda sobre o conceito de OEA, DE ANDRADE; CASSANO; DE SOUZA (2018)
afirmam que um OEA ¢é uma parte envolvida no movimento internacional de cargas, em
qualquer fun¢do, que tenha sido aprovado por uma ou em nome de uma administragdo
aduaneira nacional, a partir do momento em que se adequou aos quesitos estabelecidos pela
Organiza¢do Mundial das Aduanas, podendo se beneficiar do reconhecimento mutuo de seu
status com outras aduanas do mundo.

Citando a edicdo de 2017 do documento chamado Compendium of Authorized
Economic Operator Programmes da Organizacdo Mundial das Aduanas, BRASIL (2018)
informa que ha 73 Programas de OEA implementados no mundo e outros 17 em
desenvolvimento.

O Programa Brasileiro de OEA ¢ normatizado pela Instru¢do Normativa da Receita
Federal do Brasil n° 1598 de 09 de dezembro de 2015. Segundo o artigo 3° da Instrucao
Normativa RFB n°® 1598, sdo objetivos do Programa OEA:

e Proporcionar maior agilidade e previsibilidade no fluxo do comércio
internacional.
e Buscar a adesdo crescente de operadores econdOmicos, inclusive pequenas €

médias empresas.
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¢ Incrementar a gestdo do risco das operagdes aduaneiras.

e Firmar Acordos de Reconhecimento Mutuo (ARM) que atendam aos interesses
do Brasil.

e Implementar processos de trabalho que visem a modernizacdo da Aduana.

e Intensificar a harmonizagdo dos processos de trabalho com outros orgaos
regulatérios do comércio exterior.

e Elevar o nivel de confianga no relacionamento entre operadores econdmicos, a
sociedade e a Secretaria da Receita Federal do Brasil.

e Priorizar as agdes da Aduana com foco nos operadores de comércio exterior de
alto risco ou risco desconhecido.

e Considerar a implementacdo de outros padrdes que contribuam com a
seguranga da cadeia logistica.

A Instrucdo Normativa RFB n° 1598 possibilita a certificacdo dos intervenientes nas
seguintes modalidades:

e OEA-SEGURANCA (OEA-S), com base em critérios de seguranga aplicados
a cadeia logistica no fluxo das operag¢des de comércio exterior.

¢ OEA-CONFORMIDADE (OEA-C) com base em critérios de cumprimento
das obrigacdes tributarias e aduaneiras, e que apresenta niveis diferenciados
quanto aos critérios exigidos e aos beneficios concedidos: OEA-C Nivel 1 e
OEA-C Nivel 2.

Os intervenientes devem escolher a certificagdo OEA conforme o disposto no quadro

abaixo:

Quadro 1 — Intervenientes por modalidade de certificagdo OEA

Intervenientes

Certificaveis

>~
=

Importador

Exportador

Transportador

TR I
o
>~

Agente de carga

Depositario de

i

mercadoria em

recinto alfandegado
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Operador Portudrio e

. X
Aeroportuario
Recinto Esp.
Despacho Aduaneiro X

de Expo - Redex

Fonte: Adaptado de BRASIL (2018, p. 28).

O artigo 9° da Instru¢do Normativa RFB n° 1598/2015 lista os beneficios de carater

geral, que se aplicam a todas as modalidades de certificagdo OEA. No quadro 2 sdo listados

os beneficios de carater geral em relagdo as modalidades de certificagdo:

Beneficios OEA

Quadro 2 — Beneficios de carater geral

Publicidade no site

da RFB

Utilizagdo da
logomarca “AEO”

Ponto de contato na

RFB

Prioridade na analise
em outras

modalidades OEA

Beneficios
concedidos pelas

Aduanas Estrangeiras

Participag¢do no

Forum Consultivo

Dispensa de
exigéncias ja

cumpridas no OEA

Participagdo em

Seminarios e
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treinamentos

Fonte: Adaptado de BRASIL (2018, p. 30).

Sobre os beneficios especificos de cada modalidade de certificacdo, o artigo 10° da

Instrugdo Normativa RFB n°® 1598/2015 lista os beneficios para o interveniente certificado na

modalidade OEA-S. O quadro abaixo relaciona os beneficios da OEA-S em relacdo as outras

modalidades.

Beneficios OEA

Quadro 3 — Beneficios Da OEA-S

Parametrizagao
imediata das
declaragdes de

exportacao (DE)

Redugao do
percentual de canais

na exportacao

Prioridade de
conferéncia das
declaragdes

selecionadas (DE)

Dispensa de garantia

no transito aduaneiro

Acesso prioritario a
transportador OEA
em recintos

aduaneiros

Fonte: Adaptado de BRASIL (2018, p. 31).

O artigo 11° e 12° da Instrug¢do Normativa RFB n°® 1598/2015 determinam os

beneficios para os importadores certificados na modalidade OEA-C Nivel 1 e Nivel 2. O

quadro 4 ilustra os beneficios para os importadores na modalidade OEA-C Nivel 1 e Nivel 2:
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Quadro 4 — Beneficios da OEA-C1 ¢ OEA-C2

Beneficios OEA

Resposta a consulta
de classificacao X X

fiscal em até 40 dias

Dispensa garantia na

Admissao temporaria

Carga Patio por 24h

no modal aéreo

Parametrizacao
imediata das
declaragdes de

importacao (DI)

Reducao do
percentual de canais X
na importagao

Prioridade de

conferéncia das
declaragdes

selecionadas (DI)

Despacho sobre
aguas OEA (portaria X
COANA n° 85/2017)

Canal verde na

Admissao X

Temporaria

Fonte: Adaptado de BRASIL (2018, p. 32).

De acordo com a Receita Federal (2021), em 31 de margo de 2021 o Programa OEA
havia emitido 530 certificados e restavam 137 requerimentos em andlise. Dos 530 certificados
emitidos, 278 sdo certificados OEA-S, 01 certificado OEA-C1 e 251 certificados OEA-C2. A

figura abaixo nos mostra a quantidade de certificados emitidos por modalidade:



Figura 1 — Certificados emitidos conforme modalidade

Certificados - Modalidade %AK)

300 St
278
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B OEA-5 HOEA-C1 EOEA-C2

Fonte: Receita Federal (2021).

No periodo correspondente de abril de 2019 até marco de 2021, foram emitidas 261
certificagdes. Devido a pandemia de Covid-19, o processo de certificagdo em 2020 ¢ 2021
ficou prejudicado em comparagdo com o de 2019, pois as validagdes fisicas que sdo
fundamentais na andlise da modalidade OEA-S foram suspensas. A Figura 2 mostra a
evolucdo de certificados emitidos e CNPJ diferentes certificados. (RECEITA FEDERAL,
2021).

Figura 2 — Certificados Emitidos e CNPJ Diferentes Certificados

—=— " pr e . apr
= Certificados Emitidos e CNPJ Diferentes Certificados
oy ona 3 515 523 530
vy aso 461 475 475 476 477 482 4sy 490 494 s
500 18 3p 447 45 1 -
399
400 335 51 365 —
269 280 391 399 407
300 o p— T3 36 329 338 351 351 352 353 357 357 365 369 379 387
305
200 Sac 256 268 21
100 195 203

9 mgefl9  sel9  ouw19 mow/19  de19 janf20  fev/20  man20  abe20  moU2 /2 WU20  aga20  set20  oudA  nowX  dey/20 a2l fev2l  m

== Certificados Emitidos ==ge=(NPJ diferentes certificados

Fonte: Receita Federal (2021).

A Receita Federal (2021) também destaca que alguns dos certificados emitidos
possuem mais de uma fun¢do na cadeia logistica certificada. Assim, as 530 certificagdes
emitidas até a publicagdo da estatistica, autorizam 544 fungdes distribuidas conforme imagem

abaixo, ilustrando os certificados por funcao e certificados por perfil:
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Figura 3 — Certificados por Funcao e Certificados por Perfil
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Fonte: Receita Federal (2021).

Segundo BRASIL (2018), o interveniente que deseja obter a certificagdo de Operador
Econdémico Autorizado deve cumprir quesitos de admissibilidade que estdo dispostos nos oito
incisos do artigo n° 14 da instru¢do normativa RFB n°® 1598/2015, onde ¢ avaliado se o
operador esta apto a participar do processo de certificagao:

1. Adesao ao Domicilio Tributario Eletronico (DTE);

2. Adesao a Escrituragao Contabil Digital (ECD);

3. Comprovagdo de Regularidade Fiscal, por meio de Certidio Negativa de
Débitos Relativos a Créditos Tributdrios Federais e a Divida Ativa da Unido
(CND), nos termos da Portaria Conjunta RFB/PGFN n°® 1751/2014;

4. Inscrigao no CNPJ e recolhimento de tributos federais ha mais de 24 meses;

5. Atuagdo como interveniente em atividade passivel de certificacio OEA por, no
minimo, 24 meses;

6. Autorizacdo para o requerente operar em sua area de atuagdo, nos termos
estabelecidos pelo 6rgao de controle especifico quando for o caso;

7. Inexisténcia de indeferimento de pedido de certificacdo ao Programa OEA nos
ultimos 6 meses.

Segue resumo dos quesitos de admissibilidade na figura 4 abaixo:

Figura 4 — Requisitos de Admissibilidade do Programa Brasileiro de OEA

Adesdo ao Domicilio | Inscrigdo no CPNJ e | Autorizagio pelo Orgdo
Tributario Eletrénice (DTE) recolhimento de tributos Especifico para operar na
federais a mais de 24 meses atividade
REQUISITOS DE | ™ p_ it racio Contabil Digital -
ADMISSIBILIDADE (SPED Contibil) | :
(art. 14) Atuagao minima de | Inexisténcia de
Regularidade Fiscal | 24 meses em atividade | . _indfferimento na
(mediante CND ou CPEN) certificivel como OEA . certificacio OEA por 6 meses

Fonte: BRASIL (2018, p. 41).
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Para um interveniente em comércio exterior ser certificado como Operador Econdmico
Autorizado, € necessario que cumpra os critérios de elegibilidade. BRASIL (2018) afirma que
os critérios de elegibilidade sdo condigdes que traduzem o grau de confiabilidade dos
operadores, requerentes da certificagio OEA. E também destacado que os critérios de
confiabilidade sdo dispostos no art.15 em conjunto com o item I do anexo II e o bloco II da
Instrucdo Normativa RFB n°® 1598/2015. A figura 5 ilustra os critérios de elegibilidade do
Programa Brasileiro de OEA:

e Historico do cumprimento da legislacdo aduaneira: Evitar a reincidéncia de

infragdo a legislagcdo aduaneira.

e Gestdo da informacdo: Assegurar a disponibilidade e exatiddo de registros
comerciais relacionados com as operagdes de comércio exterior. Assegurar

exatiddo de informagoes de interesse aduaneiro declaradas.

e Solvéncia financeira: Manter e aperfeicoar todos os controles ligados aos

critérios do Programa OEA.

e Politica de recursos humanos: Evitar admissdo ou manutencdo de pessoal que

represente ameaca a cadeia logistica ou a conformidade aduaneira.

e Gerenciamento de riscos aduaneiros: Identificar, analisar, priorizar, tratar e
monitorar eventos capazes de afetar os objetivos relacionados com os

critérios do programa OEA.

Figura 5 — Critérios de Elegibilidade do Programa Brasileiro de OEA

Cumprimento da legislagia | Paolitica de recursos T .
CRITERIOS DE S I R Gerenciamento de Riscos
Aduaneiros, de acordo com
ELEGIBILIDADE
15 os princpios e orientagbes
(art. 15) Gestio da informagic Solvéncia financeira da IS0 31.000

Fonte: BRASIL (2018, p. 45).

No que tange a Gestdo da informagdo, um dos requisitos dispostos € o requisito da
Seguranca da Informacdo. O item 1.2.2.2 do anexo II da instru¢do Normativa RFB n°
1598/2015 dispoe os itens a serem alcangados para o operador certificado:

e Item 1.2.2.2.A: As informagdes relacionadas com os as operagdes de comércio

exterior devem ser protegidas contra acesso ndo autorizado.
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e Item 1.2.2.2.B: Autorizagdes de acesso a informagdes devem ser concedidas

para cada funcionario individualmente.

e Item 1.2.2.2.C: A autenticacdo de acesso a informagdes deve ocorrer por meio

de senha, com politica de renovagao definida.

o Item 1.2.2.2.D: Deve existir politica de seguranca da informagdo, de

conhecimento por parte de toda a organizagao.

e Item 1.2.2.2.E: Medidas devem ser adotadas a fim de identificar violagdes a

politica de seguranga da informagao da organizagao.

e Item 1.2.2.2.F: Devem ser previstas medidas disciplinares aplicaveis aos casos

de violagdo a politica de seguranga da informagao.

e Item 1.2.2.2.G: As informagdes relacionadas com as operagdes de comércio

exterior devem ser armazenadas de forma que possibilite sua restauragao.

Conforme exposto acima, ¢ de grande importancia que o Brasil tenha um programa
que facilite o comércio para intervenientes autorizados, garantindo agilidade no processo e
principalmente a seguranca nos processos do comércio exterior. A seguranga da informacao ¢
parte fundamental do processo de importacdo e exportagdo, sendo fator chave para garantir a

seguranc¢a do comércio, empresas, paises e cidadaos do mundo.

E importante frisar que, além de contemplar os requisitos de seguranca da informacao
para a certificacdo OEA, o interveniente também deve estar de acordo com as demais leis do
pais. No cendrio atual, a lei que vem mobilizando esfor¢os de todas as empresas para buscar a
adequacgdo devida ¢ a Lei Geral de Protecdo de Dados (LGPD), que serd tratada no proximo

capitulo.
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4 LGPD

Sobre a protecdo de dados pessoais, IRAMINA (2020) discorre que em uma sociedade
cada vez mais informatizada, na qual o fluxo de dados se tornou um componente crucial para
0 comércio e para as comunicagdes € as interagdes sociais, a protecao de dados pessoais
passou a ser uma preocupacdo para grande parte dos paises como Coréia do Sul, Chile,
Tailandia, India, Indonésia e Brasil, tendo esses adotado novas regras de protegdo de dados ou
modernizado as que ja tinham.

BATISTA; OBREGON (2020) afirmam que a sociedade atual se encontra na
denominada Era de Dados, também denominada Big Data, expressdao usada para se referir a
colossal quantidade de dados coletados dos usudrios da web que interagem por meios virtuais,
com ou sem 0 seu consentimento, e utilizados das maneiras mais diversas, seja por entes
privados ou por entes publicos.

BATISTA; OBREGON (2020) também avaliam que mediante a utilizagdo dos dados
de usudrios da web com e sem consentimento, fez-se necessaria a criacdo de mecanismos para
a protegao da privacidade dos cidadaos que utilizam a internet. Os autores citam a elaboragao
do Marco Civil da internet no Brasil e, posteriormente, da Lei Geral de Protegao de Dados
(LGPD).

VIEIRA (2019) mostra que no ordenamento juridico brasileiro, a protecao de dados
foi inicialmente admitida como principio relativo ao uso da internet, expressamente
consagrado pela Lei N° 12.965, o Marco Civil da Internet. A lei estabeleceu em seu artigo 3°,
inciso III, a elaboracdo especifica para a protecdo de dados, o que s6 aconteceu na data em
que a LGPD foi aprovada.

Para LORENZON (2021), apesar de ndo ter foco no assunto de dados pessoais, o
Marco Civil da Internet foi pioneiro na delimitagdo de direitos e deveres para os usudrios na
Internet, além de estabelecer diretrizes para a atuagdo do governo brasileiro perante o assunto.

BATISTA; OBREGON (2020) destacam o capitulo II da lei do Marco Civil da
Internet, que trata dos direitos e garantias dos usuarios, assegura-se aos usudrios diversos
direitos, dentre eles a inviolabilidade das comunicac¢des privadas (art. 7°, II), bem como o
sigilo de suas comunicagdes privadas armazenadas (art. 7°, III). Destacam também o inciso
VIII do art 7° da mesma lei, que assegura aos usuarios informacgdes claras sobre como seus
dados estao sendo utilizados, desde a coleta, uso, armazenamento, tratamento, até a protegao

de dados.
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Para BATISTA; OBREGON (2020) o Marco Civil da Internet foi o nascimento de
uma tentativa de regulamentar um quadro de incertezas dos usuarios da internet no que diz
respeito a privacidade, sendo que em muitas vezes 0s usudrios nao sabem como as

informacodes pessoais depositadas na rede estdo sendo utilizadas ou compartilhadas.

LORENZON (2021) destaca que o debate sobre questdes de privacidade no mundo
virtual e o recolhimento de dados de usuérios na Internet ja se fazia presente no meio juridico
da Unido Europeia desde 1995 ao ser aprovada a diretiva 95/46 que unificou regras de
protecao entre todos os paises participantes da unido. Ainda segundo LORENZON (2021), os
desafios impostos pelo crescimento e avanco da internet fizeram com que Unido Europeia
propusesse, em 2012, a General Data Protection Regulation (GDPR), que levaria quatro anos

para ser elaborada e aprovada.

Para IRAMINA (2020), ao considerar que existem empresas operando em mais de um
pais, a convergéncia global das normas que regulam a protecdo de dados tem-se mostrado
fundamental para facilitar o fluxo de dados, o comércio e a cooperacao entre organizagdes €
autoridades publicas e também aumentando o nivel de prote¢ao de dados pessoais em todo
mundo. A autora destaca também que grande parte das mais recentes legislagcdes de protecao
de dados sdo inspiradas no Regulamento Geral de Prote¢do de Dados (GDPR em inglés) da

Unido Europeia.

Ap6s a Unido Europeia divulgar o GDPR, o Senado Federal imediatamente validou o
Projeto de Lei 53/18 atendendo como a Lei Geral de Prote¢do de Dados Brasileira (LGPD).
(DA ROCHA et al., 2019).

Conforme VIEIRA (2019), a LGPD regulamenta o uso, a prote¢do e a transferéncia de
dados pessoais em territdrio nacional, em ambito publico ou privado. O seu objetivo € garantir
um efetivo controle por parte dos titulares sobre suas informagdes pessoais. O autor ainda
expde que, entre outras disposi¢des, a LGPD exige consentimento explicito para coleta e uso

dos dados e obriga a oferta de opgdes para o usudrio visualizar, corrigir e excluir esses dados.

Segundo LORENZON (2021), a LGPD ¢ um marco na legislacdo nacional por ter
formulado diversos conceitos juridicos novos como “dados pessoais”, “dados pessoais
sensiveis”, “anonimizacdo de dados”, entre outros para tratar do recolhimento,

compartilhamento e uso de informacdes pessoais de individuos.
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A LGPD, conforme o artigo 1°, se aplica a pessoas naturais ou por pessoas juridicas de

direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e

de privacidade. (BRASIL 2018).

Segundo BRASIL (2018), o artigo 3° da Lei Geral de Protecao de Dados explica que a

lei se aplica a qualquer operacdo de tratamento por pessoa natural ou juridica de direito

publico ou privado, independentemente do meio, do pais de sua sede ou pais onde estejam

localizados os dados, desde que:

L.
II.

I1I.

A operagao de tratamento seja realizada no territorio nacional;

A atividade de tratamento tenha por objetivo a oferta ou o fornecimento
de bens ou servigos ou o tratamento de dados de individuos localizados
no territorio nacional;

Os dados pessoais objeto do tratamento tenha sido coletados no

territorio nacional.

O artigo 4° dispde que a lei ndo serd aplicada nas seguintes hipdteses:

L.

II.

I1I.

IV.

Realizado por pessoa natural para fins exclusivamente particulares e
ndo econdomicos;
Realizados para fins exclusivamente:

a. Jornalistico e artisticos;

b. Académicos;
Realizado para fins exclusivos de:

a. Seguranga publica;

b. Defesa nacional;

c. Seguranga do Estado;

d. Atividades de investigag@o e repressao penais.
Provenientes de fora do territério nacional que ndo sejam objeto de
comunicacao, uso compartilhado de dados com agentes de tratamento
brasileiros ou objeto de transferéncia internacional de dados com outro
pais que ndo o de proveniéncia, desde que o pais de proveniéncia
proporcione grau de protecdo de dados pessoais adequado ao previsto

nesta Lei.

O artigo 5° formula diversos conceitos juridicos novos, dos quais ¢ possivel destacar:

L.

Dado pessoal: Informagao relacionada a pessoa natural identificada ou

identificavel,;
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II. Dado pessoal sensivel: Dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou a
organizagao de carater religioso, filosofico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado
a uma pessoa natural;

1. Dado anonimizado: Dado relativo a titular que n3o possa ser
identificado, considerando a utilizagdo de meios técnicos razoaveis ¢
disponiveis na ocasido de seu tratamento;

IV. Controlador: Pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pessoais;

V. Operador: Pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

VL Anonimizag¢do: Utilizagdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a
possibilidade de associagdo, direta ou indireta, a um individuo.

VIL Tratamento: Toda operagdo realizada com dados pessoais, como as que
se referem a coleta, produgdo, recepcdo, classificacdo, utilizagdo,
acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da
informacao, modificacdo, comunicacdo, transferéncia, difusdo ou
extracao.

Segundo o artigo 6° da LGPD, o tratamento de dados pessoais devera observar a boa-
fé e os seguintes principios: finalidade, adequagdo, necessidade, livre acesso, qualidade dos
dados, transparéncia, seguranca, prevencdo, ndo discriminacdo e responsabilizagdo e
prestacdo de contas.

Considerando os principios acima, VIEIRA (2019) afirma que o principio mais
relevante ¢ o da finalidade, por meio do qual os dados deverdo ser utilizados apenas para
finalidades especificas para as quais foram coletados e devidamente informadas aos titulares,
juntamente com o principio da minimizagdo da coleta, ou seja, somente devem ser coletados
os dados minimos necessarios para que seja atingida a finalidade, e o da reten¢do minima, que
determina a imediata exclusdo dos dados apds atingida a finalidade para a qual foram
coletados.

O artigo 7° da LGPD dita as hipdteses de quando podera ocorrer o tratamento de dados

pessoais:
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IV.
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VIL

VIIL

IX.
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Mediante o fornecimento de consentimento pelo titular;

Para o cumprimento de obrigacao legal ou regulatoria pelo controlador;
Pela administragao publica, para o tratamento e uso compartilhado de
dados necessarios a execucao de politicas publicas;

Para a realizagdo de estudos por 6rgao de pesquisa, garantida, sempre
que possivel, a anonimizacao dos dados pessoais;

Para a execucdo de contrato ou procedimentos preliminares que tenham
relacdo com um contrato;

Para o exercicio regular de diretos em processo judicial, administrativo
ou arbitral;

Para a prote¢ao da vida ou da incolumidade fisica do titular ou de
terceiros;

Para a tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de satde ou autoridade sanitaria;

Para atender aos interesses legitimos do controlador ou de terceiro,
exceto no caso de prevalecerem direitos e liberdades fundamentais do
titular que exijam a protecao dos dados pessoais;

Para a protecdo do crédito, inclusive quanto ao disposto na legislagao

pertinente.

Ao que diz respeito aos direitos dos titulares sobre os seus dados pessoais, VIEIRA

(2019), destaca o artigo 18 da LGPD, sobre o direito de o titular obter do controlador dos

dados a qualquer momento a confirmagdo de existéncia de tratamento, a possibilidade de

acesso, corre¢do, anonimizagao, bloqueio, eliminacao e portabilidade dos dados.

Conforme BRASIL (2020), ¢ possivel definir os atores envolvidos na lei, que s@o

ilustrados na Figura 6:

e Titular: Qualquer pessoa natural, protegida pelo principio da autodeterminacao

informativa;

e Controlador: Pessoa natural ou juridica, de direito publico ou privado, a quem

competem as decisoes referentes ao tratamento de dados pessoais;

e Operador: Pessoa natural ou juridica, de direito publico ou privado, que realiza

o tratamento de dados pessoais em nome do controlador;

e Encarregado: Pessoa natural que faz a intermediag¢do entre o controlador, os

titulares dos dados e a Autoridade Nacional de Prote¢ao de Dados (ANPD);
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¢ Autoridade Nacional de Prote¢do de Dados (ANPD): tem a missdo de regular o

setor de tratamento de dados pessoais.

Figura 6 — Atores LGPD

Fonte: BRASIL (2020, p. 06).

Sobre a Autoridade Nacional de Prote¢do de Dados, VIEIRA (2019) explana que sua
criagdo visa adequar a legislagdo brasileira no ambito da protecdo de dados, aos padrdes
internacionais. A ANPD ¢ um o6rgdo vinculado a Presidéncia da Republica, com autonomia
técnica e a fungdo de zelar, implementar e fiscalizar o cumprimento da LGPD.

No ambito da Seguranga e Sigilo de dados, a LGPD através do artigo 46 dispde que os
agentes de tratamento devem adotar medidas de segurancga, técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunica¢do ou qualquer forma de tratamento inadequado ou
ilicito.

O artigo 48 da LGPD explica que, em caso de incidente de seguranga, o controlador
deverd comunicar a autoridade nacional e ao titular a ocorréncia de incidente de seguranca

que possa acarretar risco ou dano relevante aos titulares. A comunicagdo deverd informar a
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descri¢dao dos dados pessoais afetados, informagdes sobre os titulares envolvidos, medidas de
seguranga utilizadas para a prote¢do dos dados, os riscos relacionados ao incidente ¢ medidas
que foram ou que serdo adotadas para reverter ou mitigar os efeitos de prejuizo.

No que diz respeito as Boas Praticas e Governanga, a lei explica que os controladores
e operadores poderdo formular regras de boas praticas e de governanga que contemplem os
aspectos relacionados ao tratamento de dados pessoais.

Ainda referente as Boas Praticas e Governanga, a LGPD no artigo 50 diz que o
controlador podera implementar um programa de privacidade que atenda no minimo os
requisitos:

a) Demonstre o comprometimento do controlador em adotar processos e politicas
internas que assegurem o cumprimento de normas e boas praticas relativas a
protecao de dados pessoais;

b) Seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu
controle, independentemente do modo como se realizou sua coleta;

c) Seja adaptado a estrutura, escala e ao volume de suas operagdes, bem como a
sensibilidade dos dados tratados;

d) Estabeleca politicas e salvaguardas adequadas com base em processo de
avaliagdo sistematica de impactos e riscos a privacidade;

e) Tenha o objetivo de estabelecer relacdao de confianca com o titular;

f) Esteja integrado a sua estrutura geral de governanga e estabelega e aplique
mecanismos de supervisao internos e externos;

g) Conte com planos de resposta a incidentes e remediagao;

h) Seja atualizado constantemente com base em informagoes obtidas a partir de
monitoramento continuo e avaliagdes periddicas.

No que diz respeito a fiscalizagdo, o artigo 52 dispde sobre as sangdes administrativas
aplicaveis pela autoridade nacional:

I. Adverténcia, com indicagdo de prazo para medidas corretivas;
II. Multa simples, de até 2% do faturamento da pessoa juridica no seu ultimo
exercicio, limitada, no total a cinquenta milhdes de reais por infracao;
III. Multa diaria;
IV. Publicizacdo da infracdo apds devidamente apurada e confirmada a sua
ocorréncia;
V. Bloqueio dos dados pessoais a que se refere a infragdo até a sua regularizagao;

VI. Eliminacao dos dados pessoais a que se refere a infragao;
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VII. Suspencdo parcial do funcionamento do banco de dados a que se refere a
infracdo pelo periodo méaximo de seis meses, prorrogavel até a regularizacao
da atividade de tratamento pelo controlador;

VIII. Suspencao do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infracdo pelo periodo méximo de seis meses, prorrogavel por igual
periodo;

IX. Proibigdo parcial ou total do exercicio de atividades relacionadas a tratamento
de dados;

Nesse capitulo foi exposto o caminho que foi percorrido até o Brasil conseguir
elaborar uma Lei de Protecdo de Dados Pessoais. Foi exposta a aplicabilidade da Lei Geral de
Protecdo de Dados Brasileira, seus principios, quando o tratamento de dados sera realizado e
o direito dos usuarios em relagdo aos seus dados.

A LGPD trouxe importantes contribui¢des juridicas ao definir termos e bases legais
que deverdo ser utilizadas para garantir a privacidade dos dados pessoais, bem como
estabelecer sangdes ao descumprimento da lei e exposi¢cdo de dados.

E importante ressaltar que, por mais que a Lei tenha uma sec¢do referente a
Governanga ¢ Boas Praticas, ela ndo estabelece diretivas ou metodologias do que deve ser
feito para que as empresas atinjam os objetivos expostos. Dessa forma, ¢ importante que as
empresas revejam seus processos € desenvolvam metodologias ou adotem estratégias que
possam ser aproveitadas para o cumprimento da legislagdo. O proximo capitulo apresentara
frameworks que podem ser utilizados como base para alcangar os objetivos da LGPD, bem

como os objetivos estabelecidos para obtencao da certificagdo OEA.



36

5 FAMILIA DE PADROES - ISO 27000

Para RICARDO R. et al. (2015) a gestdo da seguranga da informagdo deve ser
encarada, principalmente, como um processo de gestao (e nao um processo tecnologico) que €
obtido por meio da implantagdo de controles, politicas e procedimentos que, juntos,
fortalecem os objetivos de negdcio com a minimizacdo dos seus riscos € a promog¢do da
seguranga da organizagao.

FERREIRA (2020) explica que a International Organization for Standardization
(ISO) ¢ uma entidade fundada em 1947, com sede na Suiga, responsavel pelo
desenvolvimento de standards a nivel mundial nas mais diversas areas. Em 1987, uniu-se
com a International Electrotechnical Comission (IEC), entidade criada em 1906 na Suica, e
que desenvolve standards e sistemas de avaliacdo nas areas de produtos, servigos e sistemas
elétricos e eletronicos. Ainda segundo FERREIRA (2020), esta comissdo conjunta
desenvolveu em 2005 a série de standards 27000 direcionada aos sistemas de gestdo de
seguranga da informagao.

Segundo a ISO/IEC 27000 (2018), a familia de padrdes de sistemas de gestdo da
seguranca da informacgdo consiste em padrdes inter-relacionados, ja publicados ou em
desenvolvimento, e contém varios componentes estruturais significativos. Esses componentes
estdao focados em:

e Padrdes que descrevem os requisitos do SGSI (ISO/IEC 27001);
e Requisitos do organismo de certificagdo (ISO/IEC 27006) para aqueles que
certificam a conformidade com a ISO/IEC 27001;
e Estrutura de requisitos adicionais para implementacdes especificas do SGSI
(ISO/IEC 27009)
Outros documentos fornecem orientagcdo para varios aspectos da implementacao de um

SGSI, abordando um processo genérico, bem como orientagdo especifica para o setor.

(ISO/IEC 27000, 2018). A figura 7 ilustra a familia de padrdes do SGSI:
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Figura 7 — Familia de padrdes do SGSI

27000

Vocabulario

| 27001 | | 27009 |

Requisitos
27006

27002 | | 27004 | ‘ 27007 | 27013 | 27016 |

Diretrizes

Familia de Normas 27000

[ 27003 | | 27005 | ‘ 27008 | 27014 | 27021 |

T ; | 27010 || 27017 |‘ 270149 |
Diretrizes especificas

do setor |

27011 | | 27018 |

Fonte: Ferreira (2020, p. 12).

Abaixo serdo listados os padrdes que sdo relevantes para o presente trabalho, sendo

descritos por seu numero de referéncia.

5.1 ISO/IEC 27000 - Information technology — Security techniques — Information

security management systems — Overview and vocabulary

A ISO/IEC 27000 ¢ o documento que fornece uma visdo geral da familia de padrdes
relativas ao sistema de gestdo de seguranga da informagdo e a definicdo de todos os termos
relacionados que sdo utilizados nas normas restantes. (FERREIRA, 2020)

A norma possui dentro do seu escopo fornecer para organizagdes € individuos:
a) Uma visdo geral da familia de padrdoes SGSI;
b) Uma introdugdo aos sistemas de gestdo de seguran¢a da informacgao

c¢) Termos e defini¢des usados em toda a familia de padroes SGSI.

5.2 ISO/IEC 27001 - Information technology — Security techniques — Information

security management systems — Requirements

A ISO/IEC 27000 (2018) define como escopo da ISO/IEC 270001 especificar os
requisitos para estabelecer, implementar, operar, monitorar, revisar, manter ¢ melhorar os
sistemas de gestdo de seguranga da informacdo (SGSI). A norma fornece requisitos

normativos para o desenvolvimento e operagdo de um SGSI, incluindo um conjunto de
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controles para vigilancia e mitigacdo dos riscos associados aos ativos de informagdo que a
organizag¢do busca proteger operando seu SGSIL.

Para MAGALHAES (2021), o foco principal da ISO 27001 ¢ proteger a integridade,
confidencialidade e disponibilidade das informagdes em uma empresa. Para o autor, isso €
feito descobrindo quais sdo os potenciais problemas que podem acontecer com as informagdes
(avaliacdo de risco) e, em seguida, definindo o que precisa ser feito para evitar que tais
problemas acontecam (mitigagdo de risco).

FERREIRA (2020) destaca que a norma concede bastante importancia aos processos
de avali¢do e tratamento dos riscos e baseia a sua dindmica e implementacgao no ciclo PDCA
(plan-do-check-act). Este ciclo € um método iterativo de controle e de melhoria continua, seu
objetivo ¢ que as organizagdes melhorem os seus processos de forma continua e consigam,
assim, identificar e corrigir falhas e aperfeicoar a sua performance. A figura abaixo ilustra o

ciclo PDCA e seus processos:

Figura 8 — Ciclo PDCA

s A |
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Fonte: Adaptado de Ferreira (2020, p. 14).

Referente ao contexto da organizacdo, a norma define que a organizagdo deve
determinar as questOes internas e externas que sdao relevantes para o seu propdsito e que
afetam a sua capacidade para alcangar os resultados pretendidos do seu sistema de gestao de
seguranga da informagao.

Ao abordar a lideranca, a NBR ISO/IEC 27001 explica que a alta dire¢ao deve

demonstrar a sua lideranca e comprometimento em relagao ao sistema de gestdo da seguranca
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da informacgdo, assegurando que a politica e objetivos de seguranga da informacdo sejam
compativeis com a dire¢cdo estratégica da organizagdo, garantindo a integracdo dos requisitos
do SGSI dentro dos processos da organizacdo, assegurando a disponibilidade dos recursos
necessarios para o SGSI, comunicando a importancia de uma gestao eficaz da seguranca da
informacdo, assegurando que o SGSI alcanga seus resultados pretendidos, promovendo
melhoria continua e apoiando outros papéis relevantes da gestdo para demonstrar como sua
lideranga se aplica as areas sob sua responsabilidade.

Quanto ao planejamento, a organiza¢ao deve considerar o contexto da organizacao e
as necessidades e expectativas e determinar os riscos e oportunidades para que o SGSI
alcance os resultados pretendidos, previna ou reduza os efeitos indesejados e alcance a
melhoria continua.

A norma ainda detalha que a organizacdo deve estabelecer os objetivos de seguranga
da informagdo para as funcdes e niveis relevantes. Os objetivos da seguranca da informacgao
devem ser consistentes com a politica de seguranga da informacdo, serem mensuraveis
(quando possivel), levar em conta os requisitos de seguranga da informacdo aplicdveis e os
resultados da avaliagdo e tratamento de riscos, os objetivos devem ser comunicados e devem
ser atualizados conforme o apropriado.

Ainda ao tratar do planejamento, ¢ abordado no padrdo que a organizagdo deve reter
informacao documentada dos objetivos de seguranca da informag¢do. No que diz respeito ao
planejamento para alcangar os objetivos, a organizagdo deve determinar:

¢ O que sera feito;

e Quais recursos serao necessarios;

e Quem sera responsavel;

¢ Quando estara concluido;

e Como os resultados serdo avaliados.

Na etapa de apoio, a NBR ISO/IEC 27001 dita que a organiza¢do deve determinar e
prover recursos necessarios para o estabelecimento, implementacao, manutengdo e melhoria
continua do SGSI. Além disso, a organizagdo deve determinar a competéncia necessaria das
pessoas que realizam o trabalho e que afetam o desempenho da seguranga da informagao,
também deve assegurar que essas pessoas sao competentes, com base na educacao,
treinamento ou experiéncia apropriados.

Ao se referir sobre as pessoas que realizam o trabalho sob controle da organizacao, a

norma rege que as pessoas devem estar cientes da politica de seguranga da informagao, suas
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contribui¢cdes para a eficacia do SGSI e as implicagdes da nido conformidade com os
requisitos do sistema.

A organizagao deve determinar as comunicagdes internas e externas para o sistema de
gestao da seguranca da informagdo incluindo o que comunicar, para quem, quando € quem
sera comunicado.

Na operacdo, a norma rege que a organizagdo deve planejar, implementar e controlar
0S processos necessarios para atender os requisitos de seguranga da informacao. Deve realizar
avaliagdoes dos riscos de seguranga da informagdao a intervalos planejados, ou quando
mudangas significativas sdo propostas ou ocorrem, também rege que a organizacdo deve
implementar o plano de tratamento de riscos de seguranga da informagao.

Para realizar a avaliagdo de desempenho a ISO/IEC 27001 cita que € necessario
avaliar o desempenho da seguranga da informacdo e eficacia do SGSI. A organizag¢do deve
determinar o que precisa ser monitorado ¢ medido, incluindo controles e processos de
seguranga da informa¢do. Também deve determinar os métodos de monitoramento, medi¢ao,
analise e avaliagdo, quando o monitoramento ¢ medi¢ao devem ser realizados, o que devera
ser monitorado ¢ medido, quando os resultados serdo analisados e avaliados € quem deve
analisar estes resultados.

A auditoria interna da organiza¢do deve prover informacgdes sobre o quanto o SGSI
esta em conformidade com os requisitos da organizacdo e os requisitos da norma NBR
ISO/IEC 27001.

A alta direcdo deve analisar criticamente o sistema de gestdo da seguranga da
informacao em intervalos planejados, para assegurar a sua continua adequacao, pertinéncia e
eficicia.

No processo de melhoria, a norma cita que quando uma nao conformidade ocorre, a
organizacdo deve reagir a ndo conformidade e, conforme avaliagdo, tomar acdes para
controlar e corrigi-la e tratar as consequéncias, além de avaliar a necessidade de agdes para
eliminar as causas da ndo conformidade.

A norma frisa que a organizacao deve continuamente melhorar a pertinéncia e eficacia

do sistema de gestdo da seguranga da informacao.

5.3 ISO/IEC 27002 - Information technology — Security techniques — Code of practice

for information security controls

FERREIRA (2020) afirma que a ISO/IEC 27002 fornece diretrizes para a
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implementa¢do dos controles de seguranga cedidos na norma ISO/IEC 27001. ALENCAR,
DE MOURA e JUNIOR (2017) explicam que a norma pode ser entendida como um co6digo
completo de controles que auxiliam a aplicacdo do SGSI. Ainda, segundo ALENCAR; DE
MOURA; JUNIOR (2017), apesar de ser recomendavel sua utilizagdo em conjunto com a ISO
27001, a norma pode ser consultada de forma independente com fins de ado¢do de boas
préticas.

MAGALHAES (2021) discorre que a ISO/IEC 27002 é um codigo de pratica, um
documento para consulta genérico e ndo € uma especificagao formal como a ISO 27001. Para
MAGALHAES (2021), a norma recomenda que exista controle relativamente a seguranga da
informagdo e que seja abordado os objetivos sobre o controle de seguranca da informagao
decorrentes de riscos a confidencialidade, integridade e disponibilidade da informacdo. A
norma contém 14 secdes de controles da seguranca da informacgao.

A se¢do 5 da norma trata sobre as politicas de seguranga da informagdo. A secdo
dispde que um conjunto de politicas da seguranga da informagao seja definido, aprovado pela
direcdo, publicado e comunicado para funcionarios e partes externas relevantes.

Organizacdo da seguran¢a da informagdo ¢ o tema abordado na secdo 6 da NBR
ISO/IEC 27002, cujo objetivo ¢ estabelecer uma estrutura de gerenciamento para iniciar e
controlar a implementagdo da seguranga da informacdo dentro da organizacdo. Todas as
responsabilidades pela seguranga da informacdo devem ser definidas e atribuidas e feitas em
conformidade com as politicas de seguranca da informacdo. As responsabilidades pela
protecdo de cada ativo e pelo cumprimento dos processos de seguranga da informagao devem
ser claramente definidas, assim como as responsabilidades pelas atividades do gerenciamento
dos riscos de seguranca da informacao e, em particular, pela aceitacao dos riscos residuais.

A secdo 7 trata sobre a seguranga em Recursos Humanos. A norma ¢ dividida em
momentos. Antes da contratagdo o objetivo da secdo € assegurar que funciondrios e partes
externas entendam as suas responsabilidades e estdo em conformidade com os papéis para o
que foram selecionados. Durante a contratacdo o objetivo ¢ assegurar que os funcionarios e
partes externas estdo conscientes € cumprem as suas responsabilidades pela seguranca da
informagdo. No encerramento e mudanc¢a da contratagdo o objetivo € proteger os interesses da
organiza¢ao como parte do processo de mudanca ou encerramento da contratagao.

A norma também trata sobre a responsabilidade pelos ativos em sua oitava sec¢ao,
tendo por objetivo identificar os ativos da organizagdo e definir as devidas responsabilidades

pela protegdo dos ativos.
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O controle de acesso ¢ abordado na se¢do 9, definindo como objetivo limitar o acesso
a informacdo e aos recursos de processamento da informagdo. Isso ¢ feito com a
implementag¢ao de uma politica de controle de acesso, baseada nos requisitos da seguranca da
informagdo e negocios. E estabelecido também a implementagdo das diretivas de acesso as
redes e aos servigcos de redes, que convém que os usudrios recebam acesso as redes e aos
servigos de rede que tenham sido especificamente autorizados a usar. A segdo 9 registra
também as diretivas para gerenciamento de acesso ao usudrio que tem como objetivo
assegurar o acesso de usudario autorizado e prevenir o acesso nao autorizado a sistemas e
servigos. Estabelece também as responsabilidades dos usudrios e controle de acesso ao
sistema, cujo objetivos sdo tornar os usudrios responsavel pela protecdo das suas informagdes
de autenticagdo e prevenir o acesso nao autorizado a sistemas, respectivamente.

A se¢do 10 diz respeito a Criptografia e visa assegurar o uso efetivo e adequado da
criptografia para proteger a confidencialidade, autenticidade e integridade da informagao.
Estabelece que devam ser desenvolvidas e implementadas politicas para o uso de controles
criptograficos, assim como estabelece o controle de Gerenciamento de Chaves, uma politica
sobre o uso, protecao e tempo de vida das chaves criptogréficas.

A secdo 11 € responsavel por tratar a Seguranca Fisica e do ambiente, seu objetivo é
estabelecer areas seguras, prevenir o acesso fisico nao autorizado, danos e interferéncias com
os recursos de processamento das informacdes e nas informagdes da organizacao.

A Seguranga nas Operagdes ¢ tratada na se¢do 12, com objetivo de garantir a operacao
segura e correta dos recursos de processamento da informagdo. Estabelece a gestdo de
mudangas para que as mudancas na organizagdo, processos € recursos de processamento da
informacao que afetam a seguran¢a da informacao sejam controladas. Gestdo de capacidade
que € a utilizagdo dos recursos monitoradas para garantir o desempenho dos sistemas.
Separacdo dos ambientes de desenvolvimento, teste e producdo, para promover a redugdo dos
riscos de acessos ou modificagdes nao autorizadas no ambiente de producao.

Ainda no tema da Seguranca das Operacdes, ¢ abordado a prote¢do contra malware,
cujo objetivo € assegurar que as informacdes e recursos estdo protegidos contra malware.
Estabelece que sejam implementados controles de deteccdo, prevengdo e recuperacdo para
proteger contra as ameagas, combinados com um programa de conscientizacao do usuario.
Outro topico importante dentro da Seguranca nas Operagdes ¢ o estabelecimento de copias de
seguranga para protecao contra a perda de dados, definindo que essas copias sejam efetuadas e

testadas regularmente.
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A NBR ISO/IEC 27002 através da se¢do 13 trata a Seguranga nas comunicagdes, um
dos topicos ¢ o Gerenciamento da Seguranca em Redes, que estabelece controles visando
assegurar a protecdo das informagdes em redes e dos recursos de processamento da
informacao que as apoiam. Trata ainda a Transferéncia de Informagdo com controles que
propdem manter a seguranca da informacdo transferida dentro da organizacdo e com quais
quer entidades externas.

A se¢do 14 da norma trata e explica as politicas para a Aquisi¢ao, desenvolvimento e
manutengdo de sistemas. Seu objetivo ¢ garantir que a seguranca da informagdo seja parte
integrante de todo o ciclo de vida dos sistemas de informacao.

O Relacionamento na Cadeia de Suprimento ¢ abordada na se¢do 15 e engloba a
seguran¢a da informacdo na cadeia de suprimento, estabelecendo diretrizes para garantir a
protecdo dos ativos da organizagdo que sdo acessados pelos fornecedores, que pode ser
realizado através de politica de seguranca da seguranga da informagao no relacionamento com
os fornecedores. E estabelecido também um controle de Gerenciamento de Entrega do Servigo
do Fornecedor, cujo objetivo ¢ manter um nivel acordado de seguranca da informagdo e de
entrega de servigos em consonancia com os acordos com fornecedores.

Através da se¢do 16, o tema abordado ¢ a Gestdo de Incidentes de Seguranca da
Informacgdo. Como objetivo, busca assegurar um enfoque consistente e efetivo para gerenciar
os incidentes de seguranga da informacao, incluindo a comunicacdo sobre fragilidades e
eventos de seguranca da informagdo. Sdo estabelecidos responsabilidades e procedimentos
para assegurar respostas rapidas, efetivas e ordenadas aos incidentes de seguranga da
informacdo. Também ¢ elaborado o controle de notificagdo de eventos de seguranca da
informacao, onde os eventos de seguranca da informacao sejam relatados por meio dos canais
de gestdo o mais rapido possivel.

Outro controle importante da se¢do ¢ a notificacdo de fragilidades de seguranga da
informacao, onde ¢ instruido que os funciondrios e partes externas que utilizam os sistemas de
informacao sejam instruidos a registrar e notificar quaisquer fragilidades de seguranga da
informagdo. Os incidentes de seguranca da informagdo devem ser avaliados, possuir uma
resposta, deve ser realizada a coleta de evidéncias e, se possivel, obter conhecimento do
incidente.

Na penultima secdo da norma, os Aspectos da Seguranga da Informagdo na Gestdao da
Continuidade do Negocio sdo abordados. E apontada a continuidade da seguranca da

informagao, ditando que a continuidade da seguranca da informacdo seja contemplada nos
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sistemas de gestdo da continuidade do negdcio da organizagio. E indicado que os recursos de
processamento da informagdo possuam redundancia para assegurar a sua disponibilidade.

A 18 e ultima se¢@o da norma ISO/IEC 27002 dispde sobre a Conformidade, visando
evitar a violacdo de quaisquer obrigacdes legais, estatutarias, regulamentares ou contratuais
relacionadas & seguranga da informacdo e de quaisquer requisitos de seguranca. Trata a
analise critica da seguranca da informac¢do, cujo objetivo ¢ garantir que a seguranca da
informacao esteja implementada e operada de acordo com as politicas e procedimentos da

organizagao.

5.4 ISO/IEC 27701 - Extension to ISO/IEC 27001 and ISO/IEC 27002 for privacy

information management — Requirements and guidelines

A ISO/IEC 27701 (2019) fornece as diretrizes para implementagdo, manutencao e
melhoria continua de um sistema de gestdo de privacidade, sendo uma extensdo das normas
ISO/IEC 27001 e ISO/IEC 27002 para a gestao da privacidade dentro das organizacdes.

A se¢do 5 da norma apresenta os requisitos especificos para um sistema de gestdo da
privacidade (SGPI) e outras informagdes relacionadas a seguranga da informacgao da ISO/IEC
27001.

As diretrizes de um SGPI e outras informagdes relacionadas aos controles de
seguranca da informag¢do contidos na ISO/IEC 27002 sdo apresentadas na secao 6 da norma.

Na secdo 7 e 8 da ISO/IEC 27701 sdo expostas as diretrizes adicionais da norma

27002 para os controladores e operadores de dados pessoais, respectivamente.
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6 COBIT 5

O COBIT foi desenvolvido pela Information Systems Audit and Control Association
(ISACA) e tem sido internacionalmente aceito como boa pratica para controle de TI,
estabelecendo um modelo de dominios e processos com a apresentacao de atividades em uma
estrutura légica e gerenciavel, com foco no controle e ndo na execugdo. (SANTOS, 2013).

RIOS; TEIXEIRA FILHO; DA SILVA RIOS (2017) explicam que o COBIT 5 fornece
um modelo abrangente que auxilia as organizagdes a atingirem seus objetivos de governanca e
gestdo de TI, mantendo o equilibrio entre a realizacdo de beneficios e a otimizag@o dos niveis
de risco e o uso de recursos. Citando Gehrmann (2012), RIOS; TEIXEIRA FILHO; DA
SILVA RIOS (2017) observam que o COBIT nao define como os processos serdo executados,
mas possibilita controles basicos para que a tecnologia da informagdo alcance seus objetivos
alinhados aos objetivos de negdcio da organizagao.

PEREIRA e FERREIRA (2015) destacam que o COBIT 5 fornece um Framework
compreensivo que auxilia as organizagdes a alcangar os seus objetivos para a governanga €
gestdo da TI, de uma forma holistica a toda organizagao, isto €, englobando as diversas areas
de negocio e a TL.

Segundo ISACA (2012), o COBIT 5 baseia-se em cinco principios basicos para a

governanga e gestao de TI da organizacdo, que sdo ilustrados na figura abaixo:

Figura 9 — Principios do COBIT 5

1. Atender as
Necessidades
das Partes
Interessadas

. Distinguir a 2. Gobrir a
Governanga Empresa de
Ponta a Ponta

Principios
do COBIT 5

4. Permitir uma 3. Aplicar um
Abordagem _ Framework
Holistica Unico e Integrado

Fonte: ISACA (2012, p. 15).
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1° Principio - Atender as necessidades das partes interessadas: ISACA (2012)
afirma que organizacdes existem para criar valor para suas partes interessadas mantendo o
equilibrio entre a realizacdo de beneficios e a otimizacao do risco e uso dos recursos. O
COBIT 5 visa fornecer os processos necessarios para a criacdo de valor para a organizagdo
com o uso de TL.

2° Principio — Cobrir a organizacio de ponta a ponta: O COBIT 5 aborda a
governanga ¢ gestdo da informagdo e da tecnologia a partir da perspectiva de toda a
organizacao, isso implica que o COBIT:

e Integra a governanga corporativa de TI a governanga corporativa da
organizagdo, ou seja, o sistema de governanga corporativa de TI integra-se
em qualquer sistema de governanca.

e Cobre todas as fungdes e processos necessarios para regular e controlar as
informagdes da organizagdo e tecnologias correlatas. O COBIT 5 trata de
todos os servigos internos e externos pertinentes, bem como dos processos de
negocios internos

3° Principio — Aplicar um Framework Unico e Integrado: O COBIT 5 alinha-se
com outros padrdes e modelos, permitindo que a organizagdo utilize o COBIT 5 como
principal integrador do modelo de governanca e gestao.

4° Principio — Permitir uma Abordagem Holistica: Introduz os habilitadores,
fatores que influenciam se algo ira funcionar. O modelo do COBIT 5 descreve sete categorias
de habilitadores que estdo ilustradas na Figura 10:

e Principios, Politicas e frameworks: Sdo veiculos para a tradugdo do
comportamento desejado em orientagdes praticas para a gestao didria;

e Processos: descrevem um conjunto de praticas e atividades para atingimento de
determinados objetivos € produzem um conjunto de resultados em apoio aos
objetivos de TIL.

e Estrutura organizacionais: S@o as principais entidades de tomada de decisdo em
uma organizagao.

e Cultura, ética e comportamento: Das pessoas e organizacdo sdo muitas vezes
subestimados como fator de sucesso nas atividades de governanca e gestao.

¢ Informacao: Inclui todas as informagdes produzidas e usadas pela organizagao.

E necessaria para manter a organiza¢do em funcionamento e bem governada.
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e Servicos, infraestrutura e aplicativos: Fornecem a organiza¢do o processamento
e os servicos de tecnologia da informagao.

e Pessoas, habilidades e competéncias: Estdo associadas as pessoas e sdo
necessarias para a conclusdo bem-sucedida das atividades e para a tomada de

decisOes assertivas e tomada de medidas corretivas.

Figura 10 — Habilitadores Corporativos do COBIT 5
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Fonte: ISACA (2012, p.29)

5° Principio — Distinguir Governanc¢a e Gestao: Faz distingdo entre governanga e
gestdo. Segundo a norma, a distingdo entre governanga e gestao ¢:

e Governanca: Garante que as necessidades, condicdes e opgdes das partes
interessadas sejam avaliadas a fim de determinar objetivos corporativos
acordados e equilibrados; definindo a direcdo através de priorizacdes e
tomadas de decisdo e monitorando o desempenho e a conformidade com a

diregdo e os objetivos estabelecidos.
e Gestdo: E responsavel pelo planejamento, desenvolvimento, execugdo e
monitoramento das atividades em consonancia com a dire¢do definida pelo

6rgdo de governanga a fim de atingir os objetivos corporativos.

6.1 MODELO DE CAPACIDADE DE PROCESSO DO COBIT 5

Os modelos de maturidade de processo sdao usados para medir a maturidade atual ou “o

estado em que se encontra” dos processos de TI de uma organizagao para definir o estado de
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maturidade necessario e para determinar a diferenca entre eles € como melhorar o processo
para atingir o nivel de maturidade desejado. (ISACA, 2012).

Ainda segundo a ISACA (2012), o COBIT 5 possui um modelo de capacidade de
processo com base na ISO/IEC 15504. Esse modelo proporciona meios para medir o
desempenho de processos de governanga ou processos de gestdo e permite a identificacdo das

areas que precisam ser melhoradas.

Quadro 5 — Niveis de Capacidade e Atributos de Processo

: Niveis de Capacidade e Atributos de
ID de Atributo de Processo
Processo

Nivel 0: Processo Incompleto

Nivel 1: Processo Executado

P.A1.1 Execugao do Processo

Nivel 2: Processo Gerenciado

P.A21 Gestao da Execugao

P.A 2.2 Gestao dos Produtos de Trabalho

Nivel 3: Processo Estabelecido

P.A 3.1 Defini¢ao do Processo

P.A 3.2 Implementacao do Processo

Nivel 4: Processo Previsivel

P.A 4.1 Gestao do Processo

P.A 4.2 Controle do Processo

Nivel 5: Processo Otimizado

P.AS.1 Inovagao do Processo

P.AS5.2 Otimizag¢ao do Processo

Fonte: Adaptado de ISACA (2012, p. 13).

Conforme Listado no Quadro 5, o COBIT 5 define que um processo pode atingir seis
niveis de capacidade, incluindo uma designa¢ao de “processo incompleto” caso suas praticas
ndo atinjam o objetivo do processo:

0. Processo Incompleto — O processo ndo foi implementado ou ndo atingiu seu objetivo.
Neste nivel, ha pouca ou nenhuma evidéncia de qualquer atingimento sistematico do
objetivo do processo.

1. Processo Executado — O Processo Implementado atinge seu objetivo.
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1.1.Execug¢do do Processo — Existe evidéncia de que o processo atinge seu objetivo.

2. Processo Gerenciado — O processo realizado agora ¢ implementado de forma
administrativa (planejado, monitorado e ajustado) e seus produtos do trabalho sdo
adequadamente estabelecidos, controlados € mantidos.

2.1. Gestdo da execugdo — Atributo onde o desempenho do processo € gerenciado.

2.2. Gestdo dos Produtos de trabalho — Atributo em que os produtos do trabalho
produzidos pelo processo sao gerenciados de forma apropriada. Os produtos de
trabalho sdo aqueles que resultam da obtengao dos resultados do processo.

3. Processo Estabelecido — O Processo controlado descrito agora ¢ implementado utilizando
um processo definido capaz de atingir seus resultados.

3.1. Definigdo do Processo — Atributo em que um processo padrao ¢ mantido para apoiar a
implantacao do processo definido.

3.2. Implementagdo do Processo — Atributo em que o processo padrao ¢ efetivamente
implantado como um processo definido para atingir os resultados do processo.

4. Processo Previsivel — O processo criado opera agora dentro dos limites definidos para
produzir seus resultados.

4.1. Gestao do Processo — Atributo em que os resultados da medi¢do sdo usados para
garantir que o desempenho do processo apoie a realizagdo dos objetivos de
desempenho do processo relevantes em apoio as metas de negocios definidas.

4.2. Controle do Processo — Atributo onde o processo ¢ gerenciado quantitativamente para
produzir um processo que ¢ estavel, capaz e previsivel dentro de limites definidos.

5. Processo Otimizado — O processo € continuamente melhorado visando o atingimento dos
objetivos corporativos pertinentes, atuais ou previstos.

5.1. Inovagdo do Processo — Atributo em que as mudancgas no processo sao identificadas a
partir da analise das causas comuns de variacdo no desempenho e das investigacdes
de abordagens inovadoras para a definicdo e implantacao do processo.

5.2. Otimizacdo do processo — Atributo onde as mudancas na defini¢do, gestdo e
desempenho dos processos resultam em impacto efetivo que atinge os objetivos de
melhoria de processos relevantes.

Segundo ISACA (2012), cada nivel de capacidade so pode ser atingido quando o nivel
anterior tiver sido plenamente alcangado. Explica também, que hd uma diferenca significativa
entre a capacidade de processo nivel 1 e os niveis mais altos. Atingir a capacidade de processo
nivel 1 exige que o atributo de desempenho do processo seja amplamente atingido, o que, de

fato, significa que o processo estd sendo realizado com sucesso e os resultados esperados
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estdo sendo obtidos pela organizacdo. Niveis de capacidade mais altos adicionam entdo

diferentes atributos a ele. Neste esquema de avaliagdo, atingir a capacidade nivel 1, mesmo

em uma escala de 5, ja pode ser considerada uma importante conquista para a organizacao.

Cada atributo ¢ classificado usando uma escala de classificagdo padrao definida na

ISO/IEC 15504. Sendo estas:

N — Niao Alcancado. Ha pouca ou nenhuma evidéncia de alcance do atributo
definido no processo avaliado.

P — Parcialmente Alcancado. H4 algumas evidéncias de uma abordagem e
alguma realizacdo do atributo definido no processo avaliado. Alguns aspectos
da obtencdo do atributo podem ser imprevisiveis.

L - Amplamente Atingido. H4 evidéncia da abordagem sistemadtica e
atingimento significativo do atributo definido no processo avaliado. Alguns
pontos fracos referentes a este atributo podem existir no processo avaliado.

F — Plenamente atingido. H4 evidéncia da abordagem completa e sistematica
e pleno atingimento do atributo definido no processo avaliado. Nao existe
nenhum ponto fraco significativo referente a este atributo no processo

avaliado.

E necessario garantir um grau consistente de interpretacdo ao decidir qual

classificagdo atribuir (ISACA, 2012). A tabela abaixo descreve a classificagdo em termos de

porcentagem alcancada:

Quadro 6 — Niveis de Classificagcao

Abreviacao Descricao % Alcanc¢ada
Nao Alcangado 0 a 15% alcancado
P Parcialmente Alcancado 15% a 50% alcancado
L Amplamente Atingido 50% a 85% alcancado
F Plenamente Atingido 85% a 100% alcancado

Fonte: adaptado de ISACA (2012, p. 14).

O modelo de capacidade de processo do COBIT 5 apresenta uma alternativa viavel

para o desenvolvimento de um modelo de maturidade de processos para um framework de

seguranca da informagao, visando a certificagdo OEA e a adequacgao a LGPD.
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7 REVISAO DA LITERATURA

Para o desenvolvimento da presente publicagdo foi realizada revisdo da literatura em
busca de modelos, sistemas, frameworks de seguranga da informag¢do que suportem o
desenvolvimento de um framework da seguranca da informacao com aderéncia a OEA e que
cumpra os requisitos exigidos pela LGPD.

Para realizar a pesquisa, foram utilizados diversos sites de pesquisa académica, tendo
se destacado pela relevancia dos resultados os sites Google Académico ¢ EBSCOhost. Foram
utilizadas palavras-chave para a realizagdo das pesquisas, tais como “OEA”, “LGPD”,
“Seguranga da Informagao”, “ISO 270007, “Comércio exterior”.

Para a pesquisa da Legislacdo, a principal fonte de informagdo foram os sites do
Governo Federal Brasileiro — Portal GOV.BR. Também foram utilizados os sites de pesquisa
Google e Bing para pesquisas complementares de legislacao.

Durante a revisao da literatura foi observada a falta de trabalhos académicos voltados
a seguranca da informacdo no ambito do programa brasileiro de Operador Econdémico
Autorizado, ressaltando a importancia no desenvolvimento do trabalho atual. Entre os
trabalhos pesquisados, as obras de DA ROCHA ef al. (2019) e PARANHOS (2010) se
destacam como modelos a serem estudados e que podem servir de base para o
desenvolvimento do framework proposto.

DA ROCHA et al. (2019) analisam como a ISO 27001 pode ser usada como
ferramenta de controle para a LGPD. O estudo analisa como um SGSI ir4 ajudar no controle
das regras fazendo com que a organizagdes possam atingir qualidades necessarias para se
adequar a seguranca dos dados no ambito da LGPD.

Entre os objetivos do trabalho DA ROCHA ef al. (2019), elencam identificar as
principais caracteristicas da LGPD, citar os pontos mais relevantes da ISO 27001, comparar a
norma ISO 27001 com a LGPD e apresentar uma tabela identificando os pontos de
conformidade entre a lei e a normativa ISO.

Entre os pontos mais relevantes da Lei, os autores elencam como desafios para as
empresas:

e Nomeacao de um encarregado — DPO;
e Realizagdo de auditoria de dados;

e FElaboragdo de mapa de dados;

e Mudangas nas politicas de seguranca;

e Revisao de contratos;
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e Criacao de Relatério de Impacto de Privacidade.

Através de pesquisa bibliografica os autores comparam a Lei a norma, identificando os
pontos de associagdo entre ambas, foi elaborada uma tabela de comparacao entre a Lei Geral
de Protecdo dos Dados e a norma ISO 27001 com 12 pontos que mostram como ¢ possivel
ajudar as empresas a entrarem em conformidade com a LGPD.

Segundo o estudo realizado pelos autores, 42% dos artigos da LGPD estdo cobertos
pela ISO 27001, 48% dos artigos estdo relacionados diretamente ou indiretamente com a
normativa e 10% dos artigos nao estdo cobertos.

Foi concluido pelos autores que a pesquisa possibilitou uma analise de como a ISO
27001 pode auxiliar as empresas a entrarem em conformidade com a LGPD, ressaltando que
empresas que ja possuem certificacdo possivelmente ja adotaram as medidas para o
cumprimento da legislagdo brasileira de dados. E apontado também a necessidade de
trabalhos futuros que solucionem os 10% da LGPD que ndo foram supridos pela lei que esta
relacionada a ANPD.

Um dos objetivos especificos expostos no presente trabalho ¢ elaborar niveis de
maturidade para o framework desenvolvido. PARANHOS (2010) propds um framework de
seguranca da informagdo para identificacio do nivel de maturidade das organizagdes,
identificacdo do nivel de maturidade exigido pelo negodcio e a identificacdo dos controles
necessarios para atender esses niveis com a priorizagdo correta. O autor analisou diversos
documentos e assuntos referentes a seguranca e informagdo e os dividiu em 10 dominios
principais.

Assim, o framework possibilitou a comparagdo entre o nivel de maturidade exigido
pelo negécio e o nivel de maturidade atual, identificando as lacunas existentes e
possibilitando a priorizagdo de investimentos em seguranca da informacdo dadas as
necessidades do negocio.

Como conclusdo, o autor destaca que o framework conseguiu atingir o objetivo de ser
um ponto de apoio para a gestdo da seguranga da informagdo nas corporagdes, identificando
os niveis de maturidades da organizacao e o nivel exigido pelo negocio. Como possibilidade
de trabalho futuro, ¢ destacada a aplicagcdo do framework em um niimero maior de empresas

para validar a sua real aplicabilidade e necessidade.
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8 OAS FRAMEWORK

O OAS Framework — Operador Autorizado Seguro Framework — foi desenvolvido
para suprir as necessidades das empresas que buscam se adequar aos critérios de elegibilidade
da gestdo da informagdo que compreendem aos requisitos de seguranca da informagao para
obter a certificacdo OEA e que buscam estar de acordo com a LGPD.

O OAS esta apoiado nos itens dispostos nas normas da familia ISO 27000 e esta
dividido em 6 moédulos que contém as diretrizes para a adequagdo aos requisitos propostos

pela legislagao de protecao de dados pessoais e pela RFB no que tange a certificagdo OEA.

8.1 OAS — Politica de Seguranca da Informacao

A alta direcdo deve estabelecer uma politica de seguranca da informacdo que seja
apropriada ao proposito da organiza¢do e que busque a conformidade com os itens dispostos
na certificacdo de Operador Econdmico Autorizado. Segundo o item 5.2 da ISO 27001 a
politica deve incluir os objetivos da seguranga da informagdo ou fornecer a estrutura para
estabelecer os objetivos de seguranca da informac¢do. Também deve ser incluido na politica o
comprometimento em satisfazer os requisitos aplicaveis relacionados com a seguranca da
informagdo e o comprometimento com a melhoria continua do sistema de gestdo da seguranca
da informagao.

A politica da seguranga da informag¢do deve estar disponivel como informagao
documentada, ser comunicada dentro da organizacdo e estar disponivel para as partes
interessadas.

A ISO 27002 demonstra que um conjunto de politicas de seguranga da informagao
deve ser definido pela alta dire¢do, aprovado, publicado e comunicado para todos
funcionarios e partes externas relevantes. Para sua implementacao, a politica deve contemplar
requisitos oriundos de:

a) Estratégia do negdcio;

b) Regulamentagdes, legislacdo e contratos;

c) Ambiente de ameaca da seguranc¢a da informacao;

A politica de seguranca da informagao deve conter declaragdes relativas a defini¢do de
seguranca da informacgao, seus objetivos e principios, para que sejam orientadas as atividades

relativas a seguranca da informacao. Devem ser dispostas as atribuicdes de responsabilidades,
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gerais e especificas, para o gerenciamento da seguranca da informagao para cada papel. E que
seja explicito os processos para o tratamento dos desvios e excegoes.

Em nivel mais baixo, a politica de seguranca da informagdo deve ser apoiada por
politicas especificas do tema, que exigem a implementacao de controles de seguranga e que
sejam estruturadas para considerar as necessidades da organizacdo. O item 5.1.1 da ISO
27002 fornece exemplos de tais temas de politica: Controle de acesso, seguranca fisica e do
ambiente, uso dos ativos, mesa limpa e tela limpa, transferéncia de informagdes, dispositivos
moveis e trabalho remoto, restricdes de uso e instalacao de software, backup, transferéncia de
informacao, protecdo contra malware, gerenciamento de vulnerabilidades técnicas, controles
criptograficos, seguranga nas comunicagdes, protecdo e privacidade da informacdo de
identificacdo pessoal e relacionamento na cadeira de suprimento. Em especial, durante o
desenvolvimento e manuten¢do de politicas de seguranca de informacgdo, a organizacdo deve
considerar a legislacdo de protecdo de dados pessoais a fim de estar atendendo a legislagdo.

Ao implementar uma Politica de Seguranga da Informagdo, a organizagdo além de
estar comprometida com a continuidade do negocio, seguranca dos seus sistemas e prote¢ao
de dados pessoais, estd cumprindo com os requisitos dispostos na OEA e LGPD, no que

abrangem as boas praticas de governanca.

8.2 OAS — Politica de Backup

Conforme o critério da OEA, as informacdes relacionadas com as operacdes de
comércio exterior devem ser armazenadas de forma que possibilite sua restauracdo. As copias
de seguranca das informagdes devem ser efetuadas e testadas regularmente conforme a
politica de geracdo de copias de seguranga definida. A politica de backup deve ser
estabelecida para definir os requisitos da organizagdo relativos as copias de seguranca das
informagoes, sofiwares e sistemas.

Segundo a ISO 27002, na elaboragdo de um plano de backup, os seguintes itens devem
ser levados em consideragao:

a) Registros completos e exatos das copias de seguranca e documentagao apropriada

sobre os procedimentos de restauracdo da informagao;

b) A abrangéncia e frequéncia da geragdo das copias reflitam os requisitos de

negocio, além dos requisitos da seguranca da informagdo, bem como a sua

criticidade para a continuidade da operagao.;
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c) As copias devem ser armazenadas em localidade remota, a uma distancia
suficiente para escapar dos danos de um desastre ocorrido no proprio local
principal;

d) As midias de backup devem ser regularmente testadas para garantir que sejam
confiaveis no caso do uso emergencial. Isto deve ser combinado com um teste de
restauracdo e checado contra o tempo de restauragdo requerido.;

e) Em situacdes em que a confidencialidade ¢ importante, as copias de seguranga
devem ser protegidas através de encriptacao;

f) Ao restaurar dados pessoais, deve ser gerado registro da restauracdo do dado
pessoal contendo o nome da pessoa responsavel pela restauragdo e a descri¢ao do

dado pessoal restaurado.

Devem ocorrer procedimentos operacionais para monitorar a execucdo dos backups e
apontem falhas de backup programado, para garantir a integralidade das copias. Tais copias
devem ser testadas regularmente para garantir que estdo aderentes aos requisitos definidos nos

planos de continuidade do negdcio.

8.3 OAS — Politica de Privacidade

A organiza¢do deve produzir uma Politica de Privacidade que demonstre o seu
comprometimento para obter aderéncia com as legislacdes de dados pessoais, € com termos
contratuais acordados entre a organizacdo e seus parceiros e terceiros aplicaveis, explicitando
as responsabilidades na relagdo comercial.

A LGPD dispoe sobre o tratamento de dados pessoais com o objetivo de proteger os
direitos de liberdade e privacidade, assim, qualquer operagdo de tratamento de dados
realizado por pessoa natural ou juridica € regida por esta lei.

A Politica de Privacidade deve explicar quais dados sdo utilizados pelo controlador,
quais dados podem ser coletados automaticamente durante a utilizagdo das paginas de rede
(Exemplo: IP, caracteristicas do navegador, data e hora do acesso) ou dados fornecidos pelo
proprio titular. Deve informar quais tecnologias sdo empregadas para tal coleta, tais como
cookies e beacons.

A finalidade para o tratamento dos dados pessoais deve ser abordada pela politica
desenvolvida. A organizagdo deve assegurar que os titulares de dados pessoais entendam o
proposito pelos quais seus dados serdo tratados. Sem uma clara declaragdo do proposito para

tratamento, ndo € possivel que o consentimento e as escolhas sejam dados adequadamente.
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Em caso de compartilhamento de dados com terceiros, a organizacdo deve informar
com quem o dado pessoal foi compartilhado e a finalidade para o compartilhamento.

Em cumprimento a legislacdo Brasileira no que tange o tratamento de dados pessoais,
a organizagdo deve informar os direitos do usuario perante seus dados. Bem como deve
informar os meios disponiveis para entrar em contato com o Encarregado pelo Tratamento de
Dados Pessoais para tratar sanar davidas pertinentes sobre a politica de privacidade,
atendimento de solicitacdes relacionadas aos seus dados ou apresentar queixa referente a
possivel violacdo da LGPD.

As especificagdes para cumprimento dos itens relacionados ao tratamento de dados
pessoais acima constam no mddulo 6 do OAS Framework e podem estar explicitados na

politica de privacidade para melhor entendimento do titular dos dados pessoais.

8.4 OAS — Restri¢ao a informacao

Um dos critérios de elegibilidade relacionado a seguranga da informacao da OEA
dispde que todas as informagdes relacionadas com as operagdes de comércio e exterior e
dados pessoais devem estar protegidas contra acesso ndo autorizado e situagdes acidentais ou
ilicitas de destruigdo, perda, alteracao ou qualquer forma de tratamento ilicito.

As restrigdes para o acesso devem ser baseadas nos requisitos das aplicagdes do
negdcio e de acordo com a politica de controle de acesso definida. Os seguintes controles
foram implementados pelo item 9.4.1 da ISO 27702 e devem ser considerados de forma a
apoiar os requisitos de restricao de acesso:

a) Fornecer menus para controlar o acesso as fungdes dos sistemas de aplicagao;

b) Controlar quais dados podem ser acessados por um usuario em particular;

c) Controlar os direitos de acesso dos usuarios, por exemplo, ler, excluir e executar;

d) Controlar os direitos de acesso de outras aplicagdes;

e) Limitar a informag¢do contida nas saidas;

f) Prover controles de acesso logico ou fisico para o isolamento de aplicagdes

sensiveis, dados de aplicagao ou sistemas.
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8.4.1 OAS — Controle de Acesso as Informacoes

Uma politica de controle de acesso deve ser estabelecida, documentada e analisada
baseada nos requisitos de seguranga da informacdo e dos negdcios. O item 9 da ISO 27002
explica que a politica de controle de acesso deve levar em consideragao os seguintes itens:

a) Requisitos de segurancga de aplicagdes de negocios individuais;

b) Politica para disseminacdo e autorizacdo da informacdo, por exemplo a
necessidade de conhecer, onde o usuario somente tem permissdo para acessar
informacao que necessita para desempenhar suas tarefas;

c) Legislagdo pertinente e qualquer obrigagdo contratual relativa a prote¢do de acesso
para dados ou servigos;

d) Segregacdo de fungdes de controle de acesso, por exemplo, pedido de acesso,
autorizacao de acesso, administra¢ao de acesso;

e) Requisitos para autoriza¢do formal de pedidos de acesso;

f) Remocdo de direitos de acesso;

g) Arquivo dos registros de todos os eventos significantes, relativos ao uso e

gerenciamento das identidades do usudrio e de senhas;

Os usuarios somente devem ter acesso as redes e servigos de rede que tenham sido
especificamente autorizados a usar. Uma politica com relagcdo ao uso de redes e servicos de
rede pode ser elaborada, esta politica deve ser consistente com a politica de controle de acesso
e deve incluir:

a) Redes e servigos de redes que sao permitidos de serem acessados;

b) Procedimentos de autorizacdo para determinar quem tem permissdo para acessar

quais redes e servigos de redes;

c) Controles de gerenciamento para proteger o acesso a conexdes € servigos de rede;

d) Os meios usados para acessar redes e servicos de rede (exemplo, uso de VPN ou

redes sem fio);

€) Monitoramento do uso dos servigos de rede.

A ISO 27701 estabelece que a empresa deve assegurar que 0s Usuarios com acesso a
dados pessoais estejam sujeitos a um acordo obrigatério de confidencialidade. Esse acordo
pode ser parte de um contrato ou, de forma separada, especifique por quanto tempo convém

que as obrigagdes sejam cumpridas.
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8.4.1.1 OAS — Gerenciamento de acesso do usuario

A organizacdo deve assegurar o acesso de usudrio autorizado e prevenir acesso nao
autorizado a sistemas, servigos e informacoes.

Para o registro de usuarios, um processo formal deve ser implementado, bem como um
processo para o cancelamento de usuarios. Como boa pratica exposta no item 9.2.1 da ISO
27002, o processo para gerenciar o ID de usuario deve incluir:

a) Uso de ID de usuario Unico, para permitir relacionar os usuarios as suas
responsabilidades e agdes. O uso compartilhado somente sera permitido onde sao
necessarios por razdes operacionais ou de negocios, sendo esse compartilhamento
documentado;

b) Imediata remocgdo ou desabilitagdio do ID de usuario que tenham deixado a
organizagao;

Ao atribuir ou revogar direitos de acesso a IDs de usudrio, o processo deve incluir:

a) Verificagdo de que existe autorizacdo do proprietario do sistema ou servigo de
informacao para o uso;

b) Verificacao de que o nivel de acesso concedido ¢ apropriado as politicas de acesso;

c) Deve existir um registro central de direitos de acesso concedido ao ID de usudrio
para acessar servigos e sistemas de informacao;

d) Adaptacdo dos direitos de acesso dos usudrios que tenham mudado de fungdo ou
atividades e imediata remog¢ao ou bloqueio dos direitos de acesso dos usudrios que

deixaram a organizagao.

8.4.2 OAS — Gerenciamento de senhas

A autenticacdo de acesso a informacgdes deve ocorrer por meio de senha, com politica
de renovacdo definida. A concessdo de senha deve ser controlada por meio de um processo de
gerenciamento formal. Para isso, no item 9.2.4 da ISO 27702 sdo dispostas as seguintes
diretrizes para implementagao:

a) Solicitar aos usudrios a assinatura de uma declaragdo de confidencialidade das

senhas e para manter as senhas de grupos de trabalho exclusivamente com os
membros do grupo. Esta declaracdo assinada pode ser incluida nos termos e

condig¢des de contratacao;
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Garantir que nos casos em que 0s usudrios necessitam manter suas proprias senhas,
que seja fornecida uma informacdo de autenticacdo secreta temporaria, onde o
usudrio deve altera-la no primeiro uso;

Verificar a identidade de um usuério antes de fornecer uma senha, temporaria, de
substitui¢do ou nova;

A senha temporaria deve ser fornecida de maneira segura, evitando o uso de
mensagens de correio eletronico de terceiros ou desprotegido (texto claro);

A senha temporaria deve ser Unica para uma pessoa € nao deve ser facil de ser
adivinhada;

Os usuarios devem acusar o recebimento da senha;

As senhas padronizadas devem ser alteradas logo apds a instalagdo de sistemas ou

software.

Os usuarios devem ser orientados a seguir as praticas da organizacdo quanto ao uso da

senha. E responsabilidade do usuério a prote¢ao das suas senhas, como disposto no item 9.3

da ISO 27702. Todos os usudrios devem ser informados para:

a)

b)

c)

d)

e)

Manter a confidencialidade da senha, garantindo que ela ndo seja divulgada para
quaisquer outras partes, incluindo autoridades ¢ lideranga;
Evitar manter anotada as senhas (por exemplo, papel, arquivos ou dispositivos
moveis), a menos que possa ser armazenada de forma segura e o método de
armazenamento esteja aprovado (por exemplo, sistema de gerenciamento de
senha);
Alterar a senha sempre que existir qualquer indicagdo de comprometimento do
sistema ou da senha;
Selecionar senhas de qualidade, com um tamanho minimo que:

Sejam faceis de lembrar;

b. Nao baseadas em nada que alguém possa facilmente adivinhar ou obter
usando informagdes relativas a pessoa (nomes, nimeros de telefone, datas
de aniversario);

Nao vulneraveis a ataques de dicionario;

d. Isentas de caracteres idénticos consecutivos, todos numéricos ou todos
alfabéticos sucessivos;

e. Em caso de senha temporaria, ela deve ser mudada no primeiro acesso.

Nao compartilhar a senha;
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f) Garantir adequada protecdo de senhas quando s3o usadas em procedimentos
automaticos de acesso e sdo armazenadas;

g) Nao utilizar a mesma senha para uso com finalidades profissionais e pessoais.

8.5 OAS — Niao conformidade e comunicacio

Medidas devem ser adotadas a fim de identificar violagdes a politica de seguranga da
informacdo da organizagdo. Segundo o item 10.1 da ISO 27001, quando uma nao
conformidade ocorre a organizacao deve reagir a nao conformidade, tomar agdes para corrigi-
la e tratar com as consequéncias. Também deve avaliar as necessidades de a¢des para eliminar
as causas da ndo conformidade, com analise critica, determinando as causas do acontecimento
e determinando se ndo conformidades similares existem ou podem potencialmente ocorrer,

efetuando agdes corretivas e alteragdes na politica quando necessario.

8.5.1 OAS — Notificando fragilidades

Os usuarios que usam servigcos e sistemas de informacdo da empresa devem ser
instruidos a notificar qualquer suspeita ou fragilidade da seguranca da informagdo encontrada.
Essas notificacdes devem ser relatadas a um ponto de contato previamente definido pela
empresa de forma a prevenir incidentes de seguranga da informagao.

Conforme disposto no item 16.1.3 da ISO 27002, ¢ importante notar que os usuarios
nao devem tentar provar as fragilidades suspeitas, podendo ser interpretado como potencial
mau uso do sistema e podendo causar danos ao servigo, resultando em responsabilidade legal

para o usudrio que afetou o sistema.

8.5.2 OAS - Avaliacio e Resposta de Incidentes

Um ponto de contato definido pela empresa deve ser definido e sera responsavel pela
avaliagdo, priorizagdo e classificagdo de eventos e incidentes de seguranca da informacao. A
priorizacgdo e classificacdo de incidentes podem ajudar a identificar o impacto e abrangéncia
do incidente. Os resultados da avaliacdo devem ser registrados em detalhes com o proposito

de verificagao e referéncia futura.
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Na ocorréncia do incidente de seguranga da informacao, o incidente deve ser reportado
para as pessoas relevantes dentro da organizacgdo e partes externas relevantes. O item 16.1.5
da ISO 27702 dispde que a notificacao deve incluir os seguintes itens:

a) Coleta de evidéncias, tao rapido quanto possivel, logo apos a ocorréncia;

b) Condugdo de andlise forense de seguran¢a da informacao;

c¢) Garantia de que todas as atividades de respostas envolvidas sejam adequadamente
registradas para analise futura;

d) Comunicagao da existéncia de incidente de seguranca da informagao ou qualquer
detalhe relevante para pessoas internas ou externas, ou organizacdes que precisam
tomar conhecimento;

e) Tratamento com as fragilidades de seguranca da informacdo encontradas que
causem ou contribuam para o incidente;

f) Sendo o incidente tratado de forma bem-sucedida, o0 mesmo deve ser encerrado e
registrado formalmente.

Analises pos-incidente podem ser realizadas para identificar a fonte do incidente. O
primeiro objetivo de resposta a incidente deve ser retornar ao nivel de seguranga normal e
entdo iniciar qualquer recuperacao que seja devida.

Um evento de seguranga da informagdo pode envolver dados pessoais, sendo
necessaria andlise critica para verificacdo se houve a violagdo. Nao necessariamente um
evento resulta em uma probabilidade de acesso ndo autorizado a dados pessoais, isso pode
incluir, mas ndo esta limitado a pings e outros ataques de broadcast a firewalls, varreduras de
portas e tentativas de acessos malsucedidas, ataques de denial of service e sniffing de pacotes.

Na ocasido de violagdo de dados pessoais, a organizacdo devera comunicar a
autoridade nacional e ao titular a ocorréncia de incidente de seguranga da informacdo que
possa acarretar risco ou dano relevante aos titulares. A comunicacdo deve ser feita em prazo
razoavel e, conforme a legislacdo, mencionar no minimo:

I. A descrigdo da natureza dos dados pessoais afetados;
II.  As informagdes sobre os titulares envolvidos;
III. A indicacdo das medidas técnicas e de seguranca utilizadas para a protecdo dos
dados, observados os segredos comercial e industrial;
IV. Osriscos relacionados ao incidente;
V. Os motivos da demora, no caso de a comunicagdo nao ter sido imediata;
VI. As medidas que foram ou serdo adotadas para reverter ou mitigar os efeitos do

prejuizo.
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Conforme a ISO 27701, em situagdo em que a violagdo de dados pessoais ocorreu,
além do disposto pela LGPD, a organizacdo também deve manter registro com informagao
suficiente para fornecer um relatorio para propositos forense contendo:

e Descri¢ao do incidente;

e Periodo do tempo;

e Consequéncias do incidente;

e Nome do relator;

e Para quem o incidente foi reportado;

e Passos tomados para resolver incidentes;

¢ Se o incidente resultou em indisponibilidade, perda, divulgacdo ou alteragao de
dados pessoais.

e Descri¢ao do dado pessoal comprometido, se conhecido;

8.5.3 OAS — Medidas Disciplinares

Para a obtencdo da OEA, devem ser previstas medidas disciplinares aplicaveis aos
casos de violagdo a politica de seguranca da informagdo. A empresa deve elaborar um
processo disciplinar formal, implantado e comunicado, para tomar agdes contra funcionarios
que tenham cometido uma violacdo de seguranga da informagdo. Para que isso ocorra, deve
haver uma verificacdo prévia de que a violacdo da seguranga da informagdo realmente ocorreu

A organizagdo deve definir e aplicar procedimentos para a identificagdo, coleta,
aquisicdo e preservacdo de informagdes que possam servir como evidéncias. A ISO 27702 no
seu artigo 16.1.7 dispde que os procedimentos devem levar em conta:

a) Cadeia de custodia;

b) Seguranga da evidéncia;

c) Segurancga das pessoas;

d) Papéis e responsabilidades das pessoas envolvidas;

e) Competéncia do pessoal;

f) Documentacao;

g) Resumo do incidente.

O processo disciplinar formal deve assegurar um tratamento justo e correto aos

funcionarios que sejam suspeitos de cometer violagdes de seguranca da informacao. Deve
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levar em consideragdo a gravidade da violag¢do e seu impacto no negocio, a reincidéncia ou

ndo do delito, treinamento do infrator, as legislagdes relevantes e os contratos do negécio.

8.6 OAS — Tratamento de Dados Pessoais

A organizagdo deve assegurar que os titulares de dados pessoais entendam o propdsito

para os quais seus dados serdo tratados. A empresa deve comunicar e documentar isto para os

titulares, sem uma clara declaracio do propodsito de tratamento, ndo ¢ possivel que o

consentimento seja colhido adequadamente.

Segundo a LGPD, as atividades de tratamento de dados pessoais pelas empresas

deverao observar a boa-fé e os seguintes principios:

L

II.

I1I.

IV.

VL

VIIL

VIIL

Finalidade: O tratamento sera realizado para propoésitos legitimos, especificos,
explicitos e informados ao titular;

Adequacdo: Compatibilidade do tratamento com as finalidades informadas ao
titular;

Necessidade: Limitagdo do tratamento ao minimo necessario, adequado e relevante
para a realizag¢do das suas finalidades. A organizagdo deve definir e documentar os
objetivos da minimizacdo dos dados e quais mecanismos (exemplo: anonimizacao)
sao usados para atender os objetivos;

Livre acesso: Consulta facilitada aos titulares de dados pessoais sobre a forma,
duragdo do tratamento e integridade dos seus dados;

Qualidade dos dados: Garantir aos titulares a precisdo dos dados de acordo com a
necessidade e finalidade do tratamento. A empresa deve implementar mecanismos e
politicas para minimizar a imprecisdo dos dados tratados. Também deve existir
procedimentos para responder a casos de imprecisdo do dado pessoal, esse
procedimento pode estar incluido na informagdo documentada (exemplo:
configuracdes de sistemas técnicos).

Transparéncia: Garantir aos titulares informagdes claras e facilmente acessiveis
sobre a realizacdo do tratamento e os respectivos agentes de tratamento;

Seguranga: Utilizagdo de medidas técnicas e administrativas aptas a protecdo de
dados pessoais de acessos ndo autorizados ou situagdes acidentais ou ilicitas de
destruicao, perda, alteracdo, comunicagdo ou difusao;

Prevengdo: A empresa deve adotar medidas para prevenir a ocorréncia de danos em

virtude do tratamento de dados pessoais;
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IX. Nao discriminagdo: Impossibilidade de realizagdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

X. Responsabilizagdo: O agente de tratamento de dados deve adotar medidas eficazes
e capazes de comprovar o cumprimento das normas de prote¢do dos dados pessoais

e sua eficacia.

8.6.1 OAS — Agentes de Tratamento

A empresa deve nomear os agentes de tratamento de dados pessoais, sendo eles o
Controlador e o Operador.

Para a LGPD, o Controlador ¢ pessoa natural ou juridica, a quem competem as
decisdes referentes ao tratamento de dados pessoais. O Operador é também pessoa natural ou
juridica que realiza o tratamento de dados pessoais em nome do controlador. O Artigo 39 da
LGPD ainda destaca que o operador deverd realizar o tratamento segundo as instrugdes
fornecidas pelo controlador.

Perante a LGPD, o controlador ou operador que durante o tratamento de dados
pessoais causar dano patrimonial, moral, individual ou coletivo, em violagdo a legislacao
vigente, ¢ obrigado a repara-lo.

Os agentes devem manter registro das operagdes de tratamento de dados pessoais
realizados. A ISO 27701 propde no item 7.2.8 que a empresa pode implementar um inventario
ou lista das atividades de tratamento que sao realizados. Essa lista pode incluir:

e Tipo de tratamento;

e Propositos para o tratamento;

e Descricao das categorias de dados pessoais;

e Categorias de destinatario para quem o dado serd divulgado, incluindo
destinatarios de outros paises ou organizagdes internacionais. Quaisquer
divulgacdes adicionais para terceiros, como as que surgem de investigagdes
legais ou auditorias externas devem ser registradas;

e Avaliagdo de Impacto de Privacidade (conforme Item 6.3);

Em seu artigo 41, a LGPD dispde que o controlador devera indicar o encarregado pelo
tratamento de dados pessoais, sua identidade e informagdes para contato devem ser
divulgadas publicamente e preferencialmente no site da empresa.

Entre suas atribuicdes dispostas na LGPD, o encarregado ficard responsavel por

aceitar reclamacdes e comunicagdes dos titulares de dados pessoais e da autoridade nacional e
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tomar as providéncias cabiveis. E papel do encarregado orientar os funcionarios e terceiros a
respeito das boas praticas em relag@o a protecdo dos dados pessoais.

A pessoa encarregada deve ser independente e deve reportar diretamente a alta direcao
para assegurar uma efetiva gestao de riscos de privacidade. Deve estar envolvida na gestao de
todas as questdes pertinente ao tratamento de dados e deve ter alto conhecimento sobre a

LGPD.
8.6.2 OAS — Consentimento

Uma das hipdteses para o tratamento de dados pessoais segundo Lei Geral de Protecao
de Dados Pessoais ¢ que o tratamento de dados pessoais deverd ser realizado mediante o
fornecimento de consentimento pelo titular.

A empresa deve determinar um processo pelo qual possa demonstrar quando € como o
consentimento para o tratamento de dados pessoais foram obtidos dos titulares. A organizagao
deve deixar clara a necessidade para a obtengdo do consentimento e os requisitos para obter o
consentimento.

O item 7.2.4 da ISO 27701 discorre que a organiza¢do deve obter e registrar os
consentimentos dos titulares de dados pessoais de forma que, em caso de solicitagdo, seja
possivel fornecer detalhes do consentimento fornecido (exemplo: o tempo em que o
consentimento foi fornecido, identificacdo do titular e a declaracdo de consentimento).

Antes de obter o consentimento, a empresa deve fornecer aos titulares de dados
pessoais as informagdes que identifiquem o controlador de dados pessoais e descrevam o
tratamento de seus dados pessoais, de forma clara e facilmente acessivel, usando uma
linguagem curta e clara, como apropriado ao publico-alvo. A ISO 27701 dispde que a
informacao a ser fornecida aos titulares de dados pessoais pode tomar o formato de uma
noticia, podendo conter as seguintes informagoes:

e Informagdo sobre o proposito do tratamento;

e Detalhes do contato para o controlador de dados pessoatis;

e Informagdo sobre as bases legais do tratamento;

e Informagdo sobre como o titular pode cancelar um consentimento;
e Informacgdo sobre transferéncia de dados pessoais;

e Informagdo sobre o direito de apresentar uma reclamagdo e como apresenta-la;
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8.6.3 OAS - Avaliacido de Impacto de Privacidade

A organiza¢do deve aplicar o processo de avaliagdo de riscos de privacidade para
identificar os riscos relativos ao tratamento de dados pessoais. A empresa deve assegurar que
ao longo de todos os processos de avaliagdo de riscos que a relagdo entre a seguranca da
informacao e a prote¢do de dados pessoais seja adequadamente gerenciada.

O tratamento de dados pessoais gera riscos para os titulares. Estes riscos devem ser
avaliados por meio de uma avaliagao de impacto de privacidade, determinando os elementos
que sdo necessarios para uma avaliagao de impacto de privacidade completo. O item 7.2.5 da
ISO 27701 dispde os elementos possiveis a serem avaliados:

e Tipos de dados pessoais tratados;

e Armazenamento de dados pessoais;

e Transferéncia de dados pessoais;

e Diagramas de fluxos de dados e mapa de dados;

e Lista de atividades de tratamento de dados pessoais;

8.6.4 OAS — Consulta, Copia, Correcio e Exclusiao de Dados Pessoais

A empresa deve implementar mecanismos para que os titulares de dados pessoais
acessem, corrijam ou excluam seus dados pessoais quando solicitado e sem atraso indevido,
conforme proposto no item 7.3.6 da ISO 27701. A organizagdo deve definir um tempo de
resposta para que a solicitagdo seja tratada dentro do prazo definido.

Toda e qualquer corre¢do ou exclusdo aplicada devem ser disseminadas por todo o
sistema ou para os usudrios autorizados e para terceiros aos quais os dados pessoais foram
transferidos.

Ao ser solicitada a confirmacdo de existéncia ou acesso a dados pessoais a
organiza¢do pode fornecer uma copia do dado pessoal que ¢ tratado em um formato
estruturado acessivel pelo titular de dados pessoais. A empresa deve assegurar que quaisquer
copias de dados fornecidas estejam especificamente relacionadas com aquele titular de dados
pessoais. Em caso de o dado pessoal ja tiver sido excluido, convém que o controlador informe

ao titular que o dado requerido ndo consta mais nos registros.
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8.7 OAS - Relag¢dao OEA x LGPD x ISO

A seguir ¢ apresentado um quadro de relagdes entre os modulos do framework em
relagdo aos itens exigidos na OEA, os artigos atingidos diretamente na LGPD e os controles
propostos na familia de normas ISO 27000. Essa tabela foi elaborada com objetivo de facilitar
a compreensao sobre o framework desenvolvido em relacdo suas exigéncias a serem atendidas

e instrugdes normativas norteadoras para o seu desenvolvimento.

Quadro 7 — Quadro Comparativo OAS x OEA x LGPD x ISO

OAS ~ LGP ISO ISO
FRAMEWORK | PESCRICAO | OEA | "y | 50001 | 27002 | 15027701
Art.
46
Art.
Politica de Item :1‘7‘[
1.0 Seguranca da 1.2.2.2. 48. Item 5.2 Cap. 5
Informagao D Art.
49
Art.
50
) Item
Politica de Art. Item
2.0 Backup 1.2(.}2.2. 46 1231 Item 6.9.3
litica d Art. 7
3.0 Politica de Art. 8 Ttem 6.2.1.1
Privacidade
Art. 9
Item
1222, ﬁrg'
A
Restri¢ao a Item Item
4.0 Informacao 1'21'32'2' Cap. 9 6.10.2.4
Item
1222, /Zr;'
C
Item
Nio 1.2.2.2. Item 7.2.3
) E Art. [tem
5.0 Cé)grfr(:llfslliia(;ie Item 48 Item 10.1 6.13.1.5
$90 1 1222, Cap. 16
F
d Art. 5 Item 6.3.1.1
6.0 Tratamento de Art. 6 ltem 6.1 | TItem 7.1
Dados Pessoais
Art. 7 Item 7.2




Art. 8
Art. 9
Art.
10
Art.
11
Art.
15
Art.
18
Art.
19
Art.
37
Art.
38
Art.
39
Art.
41
Art.
42
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Item 7.2.3
Item 7.2.4

Item 7.2.5

Item 7.2.8

Item 7.3.3

Item 7.3.4

Item 7.3.6

Item 7.3.8

Item 7.4.1

Item 7.4.3

Item 7.4.4

Item 8.5.3

Fonte: Elaborado pelo Autor

Nesse capitulo foi apresentado o OAS Framework, um artefato cujo objetivo ¢ facilitar

a adesdo das empresas de comércio exterior a certificacio OEA, no que tange a gestdo da

seguranca da informacdo exigida pela certificadora Receita Federal. O framework também

propds controles para que a empresa obtenha aderéncia com os requisitos exigidos pela

LGPD. No capitulo seguinte serd apresentado o modelo de implementagdo do OAS

Framework nas empresas.
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9 IMPLEMENTACAO DO FRAMEWORK

A proposta inicial deste trabalho foi de além de criar um framework de seguranca da
informacao aderente com a certificagdo OEA e a adequagdo a LGPD, criar um modelo de
maturidade baseado no COBIT 5 onde a organizagao consiga mensurar o nivel de adequagao
a legislagdo vigente e a certificacdo requerida. No entanto, durante o levantamento de
requisitos e defini¢do de critérios para a criagdo do framework, ficou evidente a necessidade
de todos os processos referentes a tratamento de dados pessoais e requisitos da OEA exigidos
serem cumpridos na integra pela organizagao, para que seja possivel dar inicio no processo de
homologacao.

As politicas de seguranga da informacao e privacidade de dados pessoais devem ser
disseminadas nas organizagdes adotantes do framework, de forma a garantir a protecdo dos
servigos, dados e evitar san¢des administrativas previstas na legislacdo e perda de confianca
no mercado.

Exposto isso, o modelo da capacidade proposto pela COBIT 5 ndo se adequa as
necessidades do OAS Framework, visto que todos os modulos devem ser cumpridos de forma
integral pelas empresas, ndo havendo brechas para um processo incompleto ou que ndo seja
otimizado pela organizagdo. Os riscos de implementar os controles de forma parcial ou
ineficiente incluem, mas nao se limitam a:

e Falha na obtencao da certificagdo OEA para empresas que a buscam,;
e Perda da certificagdo OEA para empresas ja certificadas;

e Adverténcia ou multa aplicadas pela autoridade nacional;

e Suspensdo do exercicio da atividade de tratamento de dados;

Mesmo que um modelo de maturidade ndo seja implementado, deve-se notar que
nenhuma organizacao implementara qualquer framework ou sistema de gestdo de seguranga
da informacao repentinamente. Conforme a ISO 27001, o estabelecimento e a implementagdo
de controles de segurancga da informacdo devem preservar a confidencialidade, integridade e
disponibilidade da informagao, assim, essa mudanca requer esfor¢o da organizacao e deve ser
feito de modo gradativo.

Pensando na melhoria continua do processo e sua qualidade, para a implementagdo do
OAS Framework ¢é proposto que a implementagdo seja baseada no ciclo PDCA. Conforme
destacado no capitulo referente a ISO 27001, o ciclo PDCA ¢ um método interativo de
controle e melhoria continua, permitindo que as organizagdes melhorem os processos de

forma continua.



70

PACHECO et al. (2012) destacam que como pode ser observado na nomenclatura, o

ciclo esta dividido em 4 fases:

e Plan (Planejar): Estabelecimento de um plano de agdes, definindo estratégias e

objetivos;

e Do (Executar): Execucao do que foi planejado;

e Check (Checar): Checar comparando os dados obtidos na execu¢ao com o que

foi proposto no plano se os resultados foram atingidos;

e Act (Agir): Fazer as corre¢des necessarias com o intuito de evitar que a

repeti¢do do problema venha a ocorrer.

Assim, os modulos do Framework foram divididos conforme as quatro fases do ciclo

PDCA expostos na imagem abaixo:

Figura 11 — Ciclo PDCA no OAS Framework

1 - Politica de Seguranga
da Informagao

3 - Politica de Privacidade

6.1 - Agentes de
Tratamento

2 - Politica de Backup

6.3 - Avaliagdo de Impacto
da Privacidade

4 - Restri¢do a Informagdo

CHECK

5 - Ndo Conformidade e
Corregdo

Fonte: Elaborado pelo Autor

A fase do planejamento engloba os itens que serdo a base para o processo de

implementa¢do do framework, os itens que sdo englobados na fase de execug¢dao devem ser

realizados e seus resultados verificados na terceira fase, por fim, o ciclo termina na fase da

acdo, onde as correcdes necessarias devem ser executadas. Concluido esse ciclo, um novo

ciclo ¢ gerado com as modificagdes aplicadas visando o aperfeicoamento dos processos.
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9.1 Ciclo PDCA - Plan

A primeira fase do ciclo contém o modulo 1.0 do OAS Framework — Politica da
Seguranca da Informacdo. A politica da seguranca da informagdo inclui os objetivos da
seguranca da informacdo e pode fornecer a estrutura para estabelecer os objetivos de
seguranc¢a da informacgdo, sendo a base de toda a implementa¢do do Framework. Por conter
muitas das diretrizes a serem seguidas no restante dos processos, esse item se encontra na fase
de planejamento do ciclo.

No planejamento deve ser definido quem sao os agentes de tratamento e qual € o seu
papel dentro da organizacdo, em especial na figura do papel do encarregado, cuja fungdo ¢
orientar os funciondrios e terceiros a respeito das boas praticas em relagdo a prote¢ao dos
dados pessoais, cabendo assim a essa fase o item 6.1 — Agentes de Tratamento. O item 6.3 -
Avaliacdo de Impacto de Privacidade esta na fase de planejamento, visto que os dados devem

ser mapeados para analise de risco de tratamento dos dados pessoais.

9.2 Ciclo PDCA - Do

Na Politica de Privacidade esta exposta a proposta da organizagdo com o
comprometimento para obter aderéncia com as legislagdes de dados pessoais, expondo as
medidas aplicadas pela organizacdo para obter a aderéncia. Essa politica ¢ apresentada para os
usudrios em busca do consentimento para o tratamento dos dados.

O moédulo 2 - Politica de Backup, contém as diretrizes efetuadas para que as
informagdes relacionadas com as operacdes de comércio exterior sejam armazenadas de
forma que possibilite sua restauragdo. Por se tratar de uma politica de execugdo obrigatoria
para obtencao da OEA, se encontra no ciclo Do.

A restricao a informagdo abordada no modulo 4, contém as acdes para que todas as
informagdes relacionadas com as operagdes de comércio e exterior e dados pessoais estejam
protegidas contra acesso nao autorizado e situagdes acidentais ou ilicitas de destrui¢do, perda,
alteragdo ou qualquer forma de tratamento ilicito, essas agdes sdo fundamentais para a

continuagao do processo e por isso listadas no ciclo Do.
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9.3 Ciclo PDCA - Check

A empresa deve checar se o consentimento estd sendo estabelecido de forma
transparente conforme politica de privacidade e requisitos estabelecidos no item 6.2 —
Consentimento. Conforme explicado no item citado, a empresa deve determinar um processo
pelo qual possa demonstrar quando € como o consentimento para o tratamento de dados
pessoais foram obtidos dos titulares. A organiza¢do deve deixar clara a necessidade para a
obtenc¢do do consentimento e os requisitos para obter o consentimento.

As solicitagdes de consulta se enquadram no ciclo Check, conforme item 6.4, a
empresa deve implementar mecanismos para que os titulares de dados pessoais consultem,

corrijam ou excluam seus dados pessoais quando solicitado e sem atraso indevido.

9.4 Ciclo PDCA - Act

No ciclo Act, procura-se realizar corre¢cdes necessarias com o intuito de evitar que a
repeticdo do problema venha a ocorrer. Assim, medidas devem ser adotadas a fim de
identificar violagdes a politica de seguranca da informacao da organizagao.

Quando uma ndo conformidade ocorre a organizacdo deve reagir a ndo conformidade,
tomando acdes para corrigi-la e tratar com as consequéncias, sendo esses os itens abordados
pelo modulo 5 — Nao Conformidade e Correcao.

O modulo também discorre que também deve ser avaliado as necessidades de agdes
para eliminar as causas da ndo conformidade, com andlise critica, determinando as causas do
acontecimento e determinando se ndo conformidades similares existem ou podem
potencialmente ocorrer, efetuando agdes corretivas e alteragdes na politica quando necessario.

Apo6s concluido esse ciclo, um novo ciclo recomega com as modificagdes necessarias

para a melhoria do processo.
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10 AVALIACAO QUALITATIVA

Tendo sido criado o Framework conforme exposto no capitulo 8 e conforme os
objetivos propostos dentro do presente trabalho, se faz necessaria a validagdo do artefato
desenvolvido. Para isso, o framework foi apresentado para especialistas dentro da area de Tl e
comércio exterior com o propdsito de validar, criticar e contribuir com o artefato gerado.

A escolha dos entrevistados foi feita através de contatos comerciais ja estabelecidos
com o entrevistador, também foram procuradas pessoas interessadas a contribuir com a
avaliacdo através da rede social LinkedIn, mas nao houve interessados em participar da
pesquisa. A composi¢ao da avalia¢do aplicada pode ser consultada no Apéndice B.

A ferramenta utilizada para a realiza¢ao da avaliag¢do foi o0 Google Formularios, sendo
0 questiondrio enviado junto do Framework e sua proposta de implementagdo. O documento
foi enviado por e-mail, contendo orientagdes sobre o preenchimento da avaliagdo ¢ o e-mail
do pesquisador foi deixado a disposi¢do para resolu¢do de quaisquer duvidas possiveis a
respeito do OAS Framework e da avaliagdo qualitativa. Junto a avaliagdo, os entrevistados
receberam o termo de consentimento livre e esclarecido descrevendo o objetivo da pesquisa e
esclarecendo o compromisso com a anonimizagao das informagdes comerciais envolvidas. O
termo estd exposto no Apéndice A do trabalho.

O formulario ficou disponivel durante 14 dias, periodo aberto a partir do primeiro
aceite de um especialista, at¢ a data limite para a realizacdo da avaliacdo estipulada no
cronograma do entrevistador para essa pesquisa. O questiondrio contém sete (07) questdes a
respeito do entrevistado e a empresa de atuagdo e oito (08) questdes sobre a percepgao sobre o
framework gerado, onde o entrevistado pode através da Escala de Likert de cinco (05) pontos
validar o OAS Framework.

Segundo JUNIOR; COSTA (2014) a escala de verificagdo de Likert consiste em tomar
um construto e desenvolver um conjunto de afirmacdes relacionadas a sua defini¢cdo, onde os
respondentes emitirdo seu grau de concordancia. Ainda segundo os autores, a grande
vantagem da escala de Likert ¢ sua facilidade de manuseio, pois ¢ facil a um pesquisado
emitir um grau de concordancia sobre uma afirmacao qualquer.

Decorrido o prazo méaximo para recebimento das respostas do questiondrio, a
avaliacdo qualitativa foi finalizada e seus dados foram compilados. Os resultados obtidos

estdo expostos abaixo.
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10.1 Resultados

Com base na coleta de dados, os resultados da avaliacdo foram planilhados, analisados
e os resultados sdo apresentados e discutidos a seguir. Trés entrevistados leram o framework
desenvolvido e responderam o questionario. Seus nomes € empresas a quais representam
serdo omitidos para garantir o sigilo das informag¢des comerciais em que estdo envolvidos,
conforme o Termo de Consentimento Livre e Esclarecido, conforme apresentado no apéndice
A.

As primeiras questoes da avaliacao buscam tracar o perfil do entrevistado em relagao a
sua empresa, situacdo atual em relagdo com a adesdo a OEA e LGPD e o conhecimento que
eles possuem sobre os dois temas. A escala de Likert nos questionamentos dessa se¢do vao de
1 a 5, sendo a escala 1 como “Pouco Conhecimento” e a escala 5 como “Bom
Conhecimento™.

A primeira questdo busca entender a posicdo ocupada pelo entrevistado e que o
credencia a participar dessa pesquisa. Conforme ilustrado pela figura 12, responderam a
avaliagdo uma Responsavel Técnica, um So6cio Consultor e um Gerente de TI. Todos os
entrevistados citados ja atuaram diretamente em implementacdes de certificacio OEA e
adequagdo a LGPD em suas empresas, o que os credencia para realizar a avaliacdo do OAS

Framework.

Figura 12 — Cargo ocupado pelo entrevistado

Avaliagao sobre a empresal/entrevistado

Dentro da organizagao, qual a posigéo que vocé ocupa atualmente?

3 respostas

Responsavel Técnica
Sdcio Consultor

Gerente de Tl

Fonte: Elaborado pelo Autor

A segunda questdo propde fundamentar o conhecimento do entrevistado a respeito da

OEA e seus requisitos. Conforme o Grafico 1 demonstra, todos marcaram 5 pontos assim,
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afirmam possuir bom conhecimento sobre a OEA, sendo capazes de avaliar plenamente os

controles desenvolvidos no framework.

Grafico 1 — Conhecimento sobre a OEA

Como vocé considera seu conhecimento a respeito da OEA e seus requisitos:
3 respostas

3 3 (100%)

0 (0%) 0 (0%) 0 (0%) 0 (0%)

1 2 3 4 5

Fonte: Elaborado pelo Autor

O conhecimento sobre a LGPD e seus requisitos ¢ o tema do terceiro questionamento
da avaliagdo. Esse questionamento busca entender o conhecimento do entrevistado em relagao
a LGPD. Dentro da escala de Likert, um entrevistado marcou 2 pontos e outros dois
entrevistados marcaram 4 pontos, assinalando conhecer um razoavel conhecimento sobre a

legislagao de prote¢do de dados, conforme o Grafico 2 expde abaixo:

Grafico 2 — Conhecimento sobre a LGPD

Como vocé considera seu conhecimento a respeito da LGPD e seus requisitos:
3 respostas

2 (66,7%)

1(33,3%)

0 (0%) 0 (0%) 0 (0%)

Fonte: Elaborado pelo Autor
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O quarto questionamento propde entender se a empresa a qual o entrevistado

representa possui ou ndo a certificagdo OEA. O Grafico 3 nos mostra que a empresa de 66,7%

dos entrevistados possui a certificagdo, enquanto a empresa de 33,3% dos entrevistados nao ¢

certificada OEA. Conforme sera visto no Grafico 4, a empresa do entrevistado que nao possui

a certificagdo OEA nao ¢ elegivel para obté-la, mas tem ligagdo direta com a certificacao.

Grafico 3 — Certificagdo OEA por empresa

A empresa a qual vocé representa ja possui a certificacao OEA?

3 respostas

Fonte: Elaborado pelo Autor

Ainda relacionado com o quarto questionamento, buscou-se entender o status das

empresas em relagdo a OEA. Em caso da ndo obtencdo da certificagdo buscou-se entender o

contexto e status da empresa. Conforme o Grafico 4, o representante da empresa sem a

certificacdo respondeu “Fago parte de uma consultoria especializada em implantacdo do

programa OEA e normas certificaveis”. Dessa forma, demonstra que possui conhecimentos

relacionados a OEA e diversas normas.

Caso a resposta seja nao, em gue status ela melhor se enquadraria em relagdo a OEA:

1 resposta

Estamos avaliando as vantagens
e desvantagens

Estamos decididos a obter a
certificagéo, mas ainda n&o co...

Comegamos os estudos e
esforgos para obter a certificagao

Estamos aguardando a avaliagao
pela Receita Federal

Facgo parte de uma consultoria
especializada em implantagao...

0

Grafico 4 — Status da empresa em relagdo a OEA

-0 (0%)

0 (0%)

[—0 (0%)

0 (0%)

.0

0,2

0,4

Fonte: Elaborado pelo Autor

1,0

1 (100%)
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Em caso de resposta positiva em relacdo a empresa ter certificagdo de operador
econdmico autorizado, foi perguntado para os entrevistados a quanto tempo a empresa possuia
a certificagdo. Foi observado que os outros dois entrevistados representam empresas que

detém a certificagdo no periodo de 3 anos a 1 ano. O Grafico 5 expde os resultados:
Grafico 5 — Tempo de credenciamento OEA

Caso a resposta seja sim, quanto tempo faz que sua empresa é certificada como Operador

Economico Autorizado?
2 respostas

Mais de 5 anos 0 (0%)
De 5 anos a 3 anos 0 (0%)
De 3 anos a 1 ano 2(100%)

Menos de 1 ano 0 (0%)

Fonte: Elaborado pelo Autor

A ultima questdo da secdo de perguntas sobre a empresa e entrevistado propoe avaliar
a aderéncia da organizacdo dos especialistas com a LGPD. Verificou-se que 66,7% das
empresas estdo em processo de adequacdo, enquanto 33,3% se consideram totalmente
aderentes a legislacdo proposta. Esse resultado mostra que os entrevistados atuam em
empresas onde a aderéncia a LGPD ¢ um topico relevante. Abaixo, o Grafico 6 demonstra as

respostas ao questionamento proposto:
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Grafico 6 — Aderéncia da empresa em relacao a

LGPD

Em relagcdo a LGPD, como vocé avalia a aderéncia da sua organizacao em relagéo a legislagao:
3 respostas

Nao aderente 0 (0%)

Em processo de adequacéo 2 (66,7%)

Totalmente aderente 1(33,3%)

Fonte: Elaborado pelo Autor

A segunda se¢do do questiondrio contém perguntas sobre a percep¢do dos especialistas
quanto ao OAS Framework. A escala de Likert nos questionamentos dessa secdo vaode 1 a 5,
sendo a escala 1 como “Discordo Totalmente” e a escala 5 como “Concordo Totalmente”.

A primeira questao busca entender a opinido dos especialistas se o framework atende
integralmente os requisitos de seguranga da informacdo dispostos na OEA. Esse
questionamento ¢ relevante dada a importancia da seguranga da informa¢do no escopo da
OEA, sem cumprimento pleno dos requisitos nao ha possibilidade de a empresa candidata da
certificagdo seguir com o processo de validacdo junto a Receita Federal Brasileira. Conforme
o Grafico 7 ilustrado abaixo, os entrevistados concordam que o framework cumpre ao

requisito de seguranga da informacao proposto:
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Grafico 7 — Requisitos de Seguran¢a da Informagdo do Framework na OEA

Em relacdo aos requisitos de seguranca da informacao dispostos pela OEA, o framework atende
integralmente aos requisitos propostos:

3 respostas

3 (100%)

0 (0%) 0 (0%) 0 (0%) 0 (0%)

1 2 3 = 5

Fonte: Elaborado pelo Autor

O segundo questionamento propde avaliar se os controles propostos pelo Framework
facilitam a adequagdo das organizagdes ao que ¢ exigido pela LGPD, sendo esse um dos
objetivos fundamentais do OAS Framework. O Grafico 8 nos mostra que segundo os

entrevistados, todos concordam que o OAS Framework facilita a adequagao exigida.
Grafico 8 — Facilitacdo de adequacdo a LGPD pelo OAS Framework

Em relacao aos artigos dispostos na LGPD, os controles propostos pelo Framework facilitam a
adequacao das organizagoes ao que e exigido pela legislagao:
3 respostas

3
3 (100%)

0 (0%) 0 (0%) 0(0%) 0 (0%)

Fonte: Elaborado pelo Autor
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A terceira pergunta busca a percep¢do dos entrevistados se os médulos do framework
estdo dispostos de maneira clara e eficiente, facilitando a utilizacdo do OAS. Neste
questionamento, busca-se entender se a estrutura do framework estd disposto de forma
eficiente. Conforme pode ser observado no Grafico 9, todos os entrevistados concordam

totalmente que os modulos do OAS estdo dispostos de maneira concisa.
Grafico 9 — Disposi¢ao dos mddulos do OAS Framework

Os modulos do framework estao dispostos de maneira clara e eficiente, de forma a facilitar a

utilizagao do OAS nas organizagdes
3 respostas

3
3 (100%)

0 (0%) 0 (0%) 0 (0%) 0 (0%)

1 2 3 4 5

Fonte: Elaborado pelo Autor

No quarto questionamento realizado buscou-se entender se na opinido dos
entrevistados, a proposta do OAS de ser um framework que organizagdes podem utilizar para
se adequar aos critérios de elegibilidade da gestdo da informag¢do que compreendem aos
requisitos de seguranca da informagdo para obter a certificacdo OEA e que buscam estar de
acordo com a LGPD foi atendida.

Essa avaliagdo também busca ter a constatagdo pelos especialistas de que essa
proposta inicial do framework foi atingida de forma aceitdvel, Todos os entrevistados
concordaram que a proposta do OAS Framework foi cumprida, conforme exposto pelo

Grafico 10.



81

Grafico 10 — O OAS Framework cumpre sua proposta de utiliza¢ao

O OAS cumpre sua proposta de ser um framework que organizagdes podem utilizar para se

adequar aos critérios de elegibilidade da gestao...ao OEA e que buscam estar de acordo com a LGPD:
3 respostas

3 (100%)

0 (0%) 0 (0%) 0 (0%) 0 (0%)

Fonte: Elaborado pelo Autor

Os entrevistados foram questionados se os controles propostos pelo OAS contribuem
para melhorar a seguranga da informacdo na empresa. Apesar de possuir um escopo de
atuacdo bem definido, o OAS ainda ¢ um framework de seguranca da informagao, assim, ter a
capacidade de melhorar a seguranca da informa¢do na empresa ¢ um item essencial e que
deve ser avaliado. Conforme ilustrado pelo Grafico 11, todas as respostas concordaram

totalmente com a afirmacao.

Grafico 11 — O OAS contribui para melhorar a seguranca da informacao

Os controles propostos contribuem para melhorar a segurancga da informagao na organizagao:
3 respostas

3 (100%)

0 (0%) 0 (0%) 0 (0%) 0 (0%)

1 2 3 4 5

Fonte: Elaborado pelo Autor
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Os especialistas foram perguntados se 0 modelo de implementagdo do framework ¢ de
facil compreensdo e com aplicagdo facilitada, um requisito que deve ser atingido pelo OAS
Framework. Como visto no grafico 12, todos concordaram totalmente que o OAS possui um

modelo de implementagao de facil compreensao e aplicabilidade.
Grafico 12 — O modelo de implementagdo do Framework ¢ compreensivo e facilitado

O modelo de implementacao do framework proposto é de facil compreenséo e facilita a sua
aplicagao:
3 respostas

3
3 (100%)

0 (0%) 0 (0%) 0 (0%) 0(0%)

Fonte: Elaborado pelo Autor

A penultima pergunta busca saber se na opinido dos especialistas, o0 OAS ¢ capaz de
apoiar as organizagdes no processo de adequagdo aos requisitos da OEA e LGPD. A validagao
dessa afirmagdo ¢ importante quando se visa a aplicacdo pratica do framework proposto por
empresas do comércio exterior. Todas as respostas concordam totalmente que sim, o OAS ¢
capaz de apoiar o processo de adequagdo aos requisitos da OEA e LGPD, conforme ilustrado

no Grafico 13 abaixo:
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Grafico 13 — O OAS ¢ capaz de apoiar o processo de adequacao aos requisitos da OEA e

LGPD

O OAS Framework e capaz de apoiar o processo de adequagao aos requisitos da OEA e LGPD:

3 respostas

3 (100%)

0 (0%) 0 (0%) 0 (0%) 0 (0%)

Fonte: Elaborado pelo Autor

Por fim sdo solicitadas sugestdes e criticas sobre o Framework, tendo os entrevistados
dando as seguintes respostas, expostas na figura 13:
Figura 13 — Sugestdes e criticas sobre o Framework

Sugestdes e criticas sobre o Framework:

3 respostas

Todos os requisitos estdo contemplados

0 0OAS Framework proposto € objetivo, de facil compreenséo, vidavel e aderente aos requisitos do Programa
OEA e LGPD.

Documentagdo com boa fluidez e de facil entendimento. Parabéns!!

Fonte: Elaborado pelo Autor

Além da resposta dada na figura 13, um dos entrevistados optou por dar sugestdes via
ligacdo telefonica. Essas sugestdes foram as seguintes:
I. No modulo 5.0 — Nao conformidade e comunicagdo, a empresa pode buscar a
causa raiz dos problemas apresentados;

II. Todo registro realizado deve ser formalizado com a alta direcdo da empresa;
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III. Dentro do Ciclo PDCA, a obtencao do consentimento deve estar listado no
ciclo “Do” e a Politica de Backup deve estar listada no ciclo “Check”.

A respeito das sugestdes dadas pelo entrevistado, o autor do presente estudo
comprometeu-se a revisar os conceitos abordados para uma possivel nova versao do OAS
Framework e em caso de concordancia, dar os créditos pertinentes pela observacao realizada.

Com os resultados apresentados acima, € possivel afirmar que para os especialistas em
comeércio exterior e gestdo de TI, o OAS Framework atende integralmente as necessidades das
empresas que buscam adequagdo aos requisitos da certificagdo OEA e aderéncia com a
LGPD. Os resultados também evidenciam uma ampla aprova¢do sobre o modelo de

implementagdo baseado no Ciclo PDCA.



85

11 CONCLUSAO

No trabalho desenvolvido foram realizadas pesquisas para compreender o programa
OEA Brasileiro, sua historia, suas caracteristicas e relevancia no cenario do comércio exterior
internacional. Também foi abordada a LGPD, com a histéria por tras da lei, os conceitos
desenvolvidos e a sua importancia no ambito da protecido de dados pessoais.

Foi analisada também a familia de normas ISO/IEC 27000, modelo de referéncia na
gestdo da seguranca da informacdo, foram abordados os conceitos sobre cada norma, seus
controles e contribuicoes.

Durante a pesquisa para o desenvolvimento do presente trabalho, foi observada a
auséncia de publicagdes relacionadas a certificagio OEA no ambito da implementacdo dos
requisitos de seguranca da informa¢do necessarios para estar aderente ao programa. Essa
auséncia de publicacdes foi um dos grandes desafios para a elaboracdo do OAS Framework,
exigindo pesquisa profunda das normas de comércio exterior no Brasil ¢ no mundo, para
depois buscar-se entender a aplicabilidade da certificagdo OEA no contexto brasileiro atual.

A Lei Geral de Protecdo de Dados ¢ um topico que vem sendo discutido nos tltimos
anos. A Lei aprovada em 2018 e em vigor desde 2020 tem se mostrado desafiadora para
empresas e organizagdes publicas implementarem, visto que a lei ndo estabelece diretivas ou
metodologias do que deve ser feito para que as empresas atinjam os objetivos expostos. E
necessario destacar também que as punigdes previstas em caso de desacordo com a lei estao
em vigor desde agosto de 2021.

Ao analisar os objetivos propostos para o presente trabalho e comparando-os com o
trabalho desenvolvido ¢ possivel realizar algumas conclusdes. O objetivo geral de
“Desenvolver um framework de seguranca da informacdo que auxilie organizacdes na
adequacgdo a Lei Geral de Prote¢dao dos Dados (LGPD) e que tenha aderéncia com os critérios
de elegibilidade exigidos pela certificacdo de Operador Econdomico Autorizado (OEA)” foi
plenamente cumprido, conforme o artefato desenvolvido no capitulo 8. O OAS Framework
através dos seus 6 modulos tornou-se um artefato com potencial para ser utilizado para
empresas do comércio exterior se adequarem a realidade brasileira e comercial atual, fato esse
reforgado pela aprovagdo dos especialista, conforme apresentado no capitulo 10.

Ao verificar os objetivos especificos para o trabalho ¢ possivel verificar que foi
desenvolvido estudo tedrico sobre a certificagdo OEA, sobre a LGPD e leis de seguranca da

informagao vigentes no Brasil, tal qual apresentado nos capitulos 3, 4 e 5. Esse estudo tedrico
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foi uma base fundamental para a andlise dos requisitos que o Framework deveria atender,
assim, cumprindo esse objetivo especifico do trabalho.

Foi realizada pesquisa sobre os frameworks de seguranga da informacao existentes,
tendo sido dado um foco muito relevante na familia de normas da ISO/IEC 27000, exposta no
capitulo 5, que serviu de base técnica para o desenvolvimento do framework.

Ao pensar o modelo inicial do framework a ser desenvolvido, foi proposta a
elaboracdo de niveis de maturidade. Durante o desenvolvimento do OAS, verificou-se a
necessidade de todos os processos referentes a tratamento de dados pessoais e requisitos da
OEA exigidos serem cumpridos na integra pela organizagao.

Assim, um modelo de maturidade ndo se adequaria as necessidades do OAS
Framework, visto que todos os moédulos devem ser cumpridos de forma integral pelas
empresas, ndo havendo brechas para um processo incompleto ou que ndo seja otimizado pela
organizag¢do. Dessa forma, o objetivo especifico “Elaborar niveis de maturidade do framework
criado” acabou transformando-se em um modelo de implementagdo baseado no Ciclo PDCA,
onde os modulos sdo dispostos de forma a auxiliar a organizacdo adotante do OAS a uma
adogao clara e concisa do framework. O desenvolvimento do modelo de implementacao foi
amplamente aprovado pelos especialistas entrevistados, mas ainda se faz necessaria a
aplicagdo fora do &mbito académico para obter uma maior validagao.

A realizagdo da avaliacdo qualitativa do framework foi realizada com especialistas e
os resultados expostos no capitulo 10 mostram uma ampla aprovagdo do OAS Framework,
atendendo integralmente as necessidades das empresas que buscam adequagdo aos requisitos
da certificagdo OEA e aderéncia com a LGPD. E importante ressaltar que apesar de aprovado
pelos especialistas entrevistados, cabe em um futuro a analise de mais pessoas visando obter
mais feedbacks sobre o artefato desenvolvido, possivelmente sendo aplicado em uma ou mais
empresas buscando obter esse indicativo de aprovagao.

O objetivo definido no Anteprojeto de realizar avaliacdo dos requisitos dos processos
dos intervenientes de comércio exterior foi suprimida, visto o foco necessario dado aos
processos de seguranca de informagdo, que devem ser realizados de forma plena na busca da
obtengao da certificagao OEA.

A ideia do trabalho, deriva da ja mencionada auséncia de publicagdes relacionadas a
certificagdo OEA e LGPD, no ambito da implementacdo dos requisitos da certificagdo e dos
artigos dispostos na legislacdo, assim, o trabalho desenvolvido serd divulgado na intengdo de

ajudar a preencher essa lacuna académica hoje existente.
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E importante ressaltar também a importancia de realizar em um futuro a aplicagdo do
framework em organizacdes que enfrentem os desafios expostos no trabalho, assim havendo
maior validagdo sobre o artefato proposto.

E notério que atualmente as ferramentas tecnologicas se desenvolvem de maneira
exponencial, com véarias novas tecnologias sendo criadas a todo momento. Assim, deve-se
destacar que os controles que hoje atendem as necessidades das organiza¢des podem ficar
obsoletos apos certos periodos, dessa forma, recomenda-se que sejam monitoradas
regularmente as ferramentas e boas praticas comerciais no que tange a seguranca da
informacao, esse ndo ¢ um framework imutavel e pode ser atualizado conforme a necessidade
devida.

Dado o exposto acima, conclui-se que o Framework possui potencial, como indicado
pela avaliacdo dos especialistas e possui espaco para auxiliar as organizacdes em seus
processos de seguranga da informagdo, contribuindo para o crescimento do comércio exterior

brasileiro e prote¢ao dos dados pessoais da populacao.
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APENDICE A - TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

O termo de consentimento livre e esclarecido descreve o objetivo da pesquisa e

esclarece o compromisso com a anonimizagao das informagdes comerciais envolvidas.

Termo de Consentimento Livre e Esclarecido *

A participacio do entrevistado consiste em responder a questdes elaboradas pelo aluno Anderson
Dionizio Bervanger, sendo assegurado o sigilo comercial necessario, sendo omitida qualquer informacéo
que possa identificar a empresa e o entrevistado. A participacao na presente validagdo € voluntaria,
zendo possivel solicitar a retirada dos dados deste questiondrio a qualquer momento desejado enviando
um e-mail para dionizio anderson@omail.com (As respostas obtidas serdo utilizadas no TCC do alung,
podendo ser divulgadas em portais académicos coma o Google Scholar, sempre respeitando o sigilo
comercial e 3 identidade das organizacdes e entrevistados ou qualquer informacdo relacionada com a
sua privacidade.

Estamos cientes sobre os objetivos do Framework, bem como a necessidade do
mesmo ser avaliado atraveés do questiondrio. Concordamos que as respostas
poderdo ser utilizadas na conclusdo da pesquisa académica desenvolvida, desde que

O seja assegurada a preservacio da identidade. Também estou ciente que posso
revogar a participagdo no questiondrio a qualquer momento se assim desejado.
Assim declaro que concordo em participar do estudo,
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APENDICE B — QUESTIONARIO DE AVALIACAO DO OAS FRAMEWORK

O Questionario de Avaliacdo do OAS Framework constitui-se de quinze (15) questdes
que foram elaboradas para entender a realidade do entrevistado e da empresa a qual ele

representa e suas percepcdes sobre o Framework desenvolvido.

Validacao do OAS Framework

0 OAS Framework, é o artefato desenvolvido pelo aluno Anderson Dionizio Bervanger

durante o Trabalho de Conclusdo de Curso de Sistemas de Informagao, item requisito

parcial @ obtengao do grau de Bacharel em Sistemas de Informacgao pela Universidade
FEEVALE.

0 Framewark & um artefato gerado para auxiliar empresas do Comércio Exterior & terem
aderéncia aos requisitos de seguranga da informacao necessarios para a obtengéo da
Certificagdo OEA e cumprirem & legislacdo no tangente a protecdo de dados pessoais -
LGFD.

Apos a leitura do Framework, busca-se pelo aluno a avaliagdo por especialistas da area de
Tl e qualidade inseridos no contexto do comércio exterior para validagio de que o OAS
Framework atende as necessidades das organizagdes.

Termo de Consentimento Livre e Esclarecido *

A participacdo do entrevistado consiste em responder a questdes elaboradas pelo aluno Enderson
Dionizio Bervanger, sendo assegurado o sigilo comercial necessério, sendo omitida qualguer informacdo
que possa identificar a empresa e o entrevistado. & participacdo na presente validagdo é voluntéria,
sendo possivel solicitar a retirada dos dados deste questionario a qualguer momento desejado enviando
um e-mail para dicnizie.anderson@gmail.com .As respostas obtidas serde utilizadas no TCC do aluno,
podendo ser divulgadas em portais académicos como o Google Scholar, sempre respeitando o sigilo
comercial e a identidade das organizagtes e entrevistados ou qualquer informac&o relacionada com a
sla privacidade.

Estamos cientes sobre os objetivos do Framework, bem como a necessidade do
mesmao ser avaliado através do questionario. Concordamos que as respostas
poderdo ser utilizadas na conclusdo da pesquisa académica desenvolvida, desde que

O seja assegurada a preservagéo da identidade. Também estou ciente que posso
revogar a participagdo no questiondrio a qualquer momento se assim desejado.
Assim declaro que concordo em participar do estudo.



Mome e e-mail para contato *

Sua resposta

Mesta secdo, serdo realizadas guestdes sobre a empresa do entrevistado

Dentro da organizagdo, qual a posicdo gue vocé ocupa atualmente? *

Sua resposta

Comeo vocé considera seu conhecimento a respeito da OEA e seus requisitos: *

1 2 3 4 ]

Nenhum conhecimento O O O O O Bom conhecimento

Como vocé considera seu conhecimento a respeito da LGPD e seus requisitos: *

1 2 3 4 3

Nenhum conhecimento O O O O O Bom conhecimento

A empresa a qual vocé representa ja possul a certificagdo OEAT *

Escolher -



| Nel

Caso a resposta seja sim, quanto tempo faz que sua empresa & certificada como
Operador Econdmico Autorizado? *

Mais de 5 anos
De 5 anos a 3 anos

De3anosalano

OO000

Menos de 1 ano

Caso a resposta seja ndo, em que status ela melhor se enquadraria em relagao a
OEA: ™

|:| Estamos avaliando as vantagens e desvantagens
Estamos decididos a obter a certificagdo, mas ainda néo comegamos os esforgos
Comegamos os estudos e esforgos para obter a certificagéo

Estamos aguardando a avaliagdo pela Receita Federal

Oo000d

Qutro:

Em relagdo & LGPD, como vocé avalia a aderéncia da sua organizacdo em relagéo
a legislagao: *

[] Nao aderente

[[] Em processo de adequagéo

D Totalmente aderente

6
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Em relagéc aos requisitos de segurancga da informacgéo dispostos pela OEA, o
framework atende integralmente aos requisitos propostos: *

Discordo Totalmente O O O O O Concordo Totalmente

Em relagao aos artigos dispostos na LGPD, os controles propostos pelo
Framework facilitam a adequagéo das organizagtes ao que € exigido pela
legislagéo: *

Discordo Totalmente O O O O O Concordo Totalmente

Os modulos do framework estdo dispostos de maneira clara e eficiente, de
forma a facilitar a utilizagéo do OAS nas organizagdes *

Discordo Totalmente O O O O O Concordo Totalmente
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O OAS cumpre sua proposta de ser um framework que organizagdes podem
utilizar para se adequar aos critérios de elegibilidade da gestao da informacao
que compreendem aos requisitos de segurancga da informacgao para obter a
certificagdo OEA e que buscam estar de acordo com a LGPD: *

Discordo Totalmente O O O O O Concordo Totalmente

Os controles propostos contribuem para melhorar a seguranga da informacéao na
organizagao: *

Discordo Totalmente O O O O O Concordo Totalmente

O modelo de implementagao do framework proposto & de facil compreensao e
facilita a sua aplicagao: *

Discordo Totalmente O O O O O Concordo Totalmente



O OAS Framework & capaz de apoiar o processo de adequagac aos requisitos da
OEA e LGPD: *

Discordo Totalmente O O O O O Concordo Totalmente

Sugestdes e criticas sobre o Framework: *

0 que pode melhorar? O que ndo ficou claro ou que ndo se adequa a realidade da organizacio?

Sua resposta
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